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Abstract

Cyber Threat Intelligence (CTI) reprezintd o componenta esentiala in reducerea riscurilor de securitate ciberneticd, cu un focus
particular asupra identificarii si limitarii vulnerabilititilor de tip 0-day. In timp ce literatura academici, rapoartele de specialitate si
documentele normative indica un sprijin larg pentru cooperarea dintre entitatile publice si private pentru dezvoltarea securitatii
cibernetice, existd citeva provociri sistemice care afecteazd schimbul de informatii in timp real referitor la amenintari, precum
cele generate de vulnerabilitétile de tip 0-day. Acest articol evalueazd dinamicile colaborarii public-privat in CTI, cu un focus
asupra obstacolelor care previn dezvoltarea ulterioara a nivelului de cooperare, precum deficientele de incredere, limitele legale,
riscurile financiare i reputationale si interesele strategice divergente. Printr-o analiza calitativa a literaturii existente si prin folosirea
campaniei cibernetice Hafnium drept studiu de caz, articolul evidentiaza dificultatea divulgarii vulnerabilitatilor de tip 0-day si
limitele formatelor de cooperare existente. Rezultatele indica faptul ca, desi existd mecanisme structurate de schimb de informatii,
colaborarea in timp real impotriva vulnerabilitétilor 0-day raméne constransa de motivatii competitive, a ciror rezolvare este dificila.

Cyber threat intelligence (CTI) plays a crucial role in limiting cybersecurity risks, with a particular focus on identifying and
mitigating zero-day vulnerabilities. While academic literature, specialized reports, and normative documents widely argue in favor
of cooperation between public and private entities to develop cybersecurity, significant systemic challenges hinder effective intelligence
sharing when discussing real-time threats, such as zero-day vulnerabilities.

This article critically examines the dynamics of public-private collaboration in CTI, focusing on the obstacles preventing further
development of the level of cooperation, such as trust deficits, legal constraints, financial and reputational risks, and diverging
strategic interests. By performing a qualitative analysis on the existing literature and using the Hafnium cyberattack as a case
study, the research highlights the complexities surrounding the zero-day vulnerability disclosures and the limitations of existing
cooperative frameworks. The findings indicate that while structured CTI-sharing mechanisms exist, real-time collaboration on zero-
day vulnerabilities remains constrained by competing incentives that are unlikely to be properly addressed.

Cuvinte-cheie:
Cyber Threat Intelligence; Hafnium; vulnerabilitati 0-day; cooperare public-privat.

Keywords:
Cyber Threat Intelligence; Hafnium; Zero-day Vulnerabilities; Public-private Cooperation.

Info articol
Primit: 23 junie 2025; Evaluat: 29 iulie 2025; Acceptat: 26 august 2025; Disponibil online: 6 octombrie 2025

Citare: Olteanu, M. 2025. ,,Hafnium si dilema vulnerabilitatilor 0-day. Cooperarea public-privat in Cyber Threat Intelligence.”
Buletinul Universitdtii Nationale de Aparare ,Carol I”, 14(3): 75-93. https://doi.org/10.53477/2065-8281-25-22

oraJaccass ©388  © Editura Universitatii Nationale de Apirare ,,Carol I”
Articol cu acces deschis distribuit in conformitate cu termenii §i conditiile licentei Creative Commons Attribution (CC BY-NC-SA)

75



M. Olteanu
Nr.3/2025 (vol. 14)

https://doi.org/10.53477/2065-8281-25-22

76

1. Introducere

Multiple rapoarte si studii de cyber threat intelligence evidentiaza in mod constant
cresterea numarului de atacuri cibernetice care exceleaza atat prin diversitate, cét
si prin complexitate tehnicd, necesitind masuri de securitate extinse si fortand
autoritatile sd dezvolte cooperarea la orice nivel, fie stat-privat, international, national,
interinstitutional sau in domeniul cercetarii. Exista o opinie comuna, promovata atét
in mediul academic, cét si in cel profesional, care afirma ca amenintérile cibernetice
in continuad evolutie necesitd masuri adaptive si mai multd cooperare, de orice
fel. Aceasta perspectiva exista de multi ani. Un studiu, publicat in 2007, sustinea
necesitatea dezvoltdrii cooperarii internationale dintre tdri si agentiile de aplicare a
legii pentru combaterea si investigarea criminalitatii cibernetice (Cerezo, Lopez si
Patel 2007). In 2002, in urma cu mai mult de doud decenii, Lewis a argumentat nevoia
unui nou cadru normativ care sd implice cooperarea internationald in securitate
cibernetica, avand in vedere cresterea continud a interdependentei dintre diferite
sisteme (Lewis 2002). Inci din 1995, au existat autori care anticipau ci dezvoltarea
domeniului cibernetic va determina noi modalitati de colaborare intre oameni
(Rheingold 1994). In prezent, cooperarea in domeniul securititii cibernetice este
inerentd oricdrui document strategic sau programatic, fiind create si operationalizate
un numar semnificativ de formate, cum ar fi NATO Cooperative Cyber Defence
Centre of Excellence, un centru axat pe cercetare si formare (Smeets 2022), sau
Malware Information Sharing Platform (MISP), o platforma dedicata schimbului de
rapoarte de CTI dintre mai multe categorii de actori (Wang si altii 2024).

Prin urmare, acest accent pe cooperare nu este doar teoretic, avind in vedere faptul
céd ultimele doua decenii au urmadrit sd creasca cooperarea dintre sectoare, natiuni
si actori prin diverse initiative cu niveluri de angajament variate. Cu toate acestea,
rezultatele acestor eforturi — incununate sau nu de succes — necesitd o analizd
suplimentard. De asemenea, nu este clar dacd mecanismele de cooperare pot
beneficia de o dezvoltare suplimentara.

In prezent, impulsul continuu de a imbunititi mecanismele de cooperare conexe
domeniului cibernetic evidentiazd un punct critic: principalii actori din sfera
cibernetica (in special statele si firmele) nu au reusit sa giseasca o abordare
satisficitoare in aceastd privintd. Pot exista multiple motive, precum interese
diferite sau constrangeri, generate de obstacole legale si de reglementare (GDPR) si
preocupari legate de proprietatea intelectuald (Bechara si Schuch 2020, 353-374).
Intregul proces de partajare a informatiilor conexe CTI capitd o urgenta sporitd
atunci cidnd este restrans la schimbul de date legate de vulnerabilitati 0-day
(vulnerabilitati software sau hardware care sunt exploatate inainte ca dezvoltatorii sa
le fi identificat si, implicit, sa fi lansat un patch) (Singh, Joshi si Kanellopoulos 2019,
164-172). Impactul exploatarii acestui tip de vulnerabilititi este semnificativ atat
din punct de vedere tehnic, cat si economic, reducand foarte mult increderea dintre
parti, avand in vedere ca pot fi afectate interese fundamentale, precum reputatia
companiei i securitatea statelor.
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Acest articol analizeazd provocarile fundamentale legate de cooperarea public-
privat in partajarea informatiilor privind amenintérile cibernetice, cu accent pe
stimulentele structurale care determind ambele parti — de ce aleg sa partajeze sau
sa retind datele. Analiza va aborda in mod specific vulnerabilitatile de tip 0-day,
explorand modul in care amenintari unice influenteazda abordarea schimbului de
informatii si strategiile de reducere a riscurilor pe care le implica.

2. Metodologie

Obiectivul principal al acestei cercetéri este de a identifica obstacolele in partajarea
informatiilor conexe CTI intr-un context public-privat si de a examina modul in care
aceste bariere afecteaza cooperarea in privinta vulnerabilitatilor de tip 0-day. Pentru
a aborda aceastd tema, cercetarea adopta un studiu calitativ, analizand literatura
existentd dintr-o perspectivi tehnica. In plus, va fi prezentat un studiu de caz privind
campania ciberneticd Hafnium, bazata pe exploatarea vulnerabilitatilor de tip 0-day.
Acest studiu de caz (1) ilustreaza necesitatea analizdrii succesului sau esecului
mecanismelor reale de cooperare si (2) ofera perspective critice asupra provocarilor
strategiilor de imbundtatire a cooperarii in domeniul vulnerabilitatilor de tip 0-day.

3. Cyber Threat Intelligence si vulnerabilititile de tip 0-day

CTTI este o componentd a conceptului mai larg de intelligence, avand caracteristici

si obiective finale similare (Silii si Das 2022). CT1I a fost definit ca un domeniu de
activitate in care datele sunt colectate, comparate, analizate si, in final, diseminate,
avand ca scop o mai bund intelegere a amenintdrilor, precum si a actorilor care
intentioneaza sd produca daune diferitelor componente ale ecosistemului cibernetic
(Sun si altii 2023, 1748-1774). De asemenea, este considerat a fi un proces care
permite organizatiilor sau statelor sa obtina o intelegere aprofundata a propriilor
vulnerabilitati (Shackleford 2015).

Intregul proces de CTI permite organizatiilor si planifice si si actioneze
proactiv in vederea intelegerii riscurilor si amenintdrilor, precum si sd profite de
oportunitdtile conexe spatiului cibernetic. Prin urmare, raison détre al CTI este
de a sprijini adoptarea unor decizii de catre partile abilitate de la diferite niveluri,
de la comandantii unitdtilor de operatiuni cibernetice pana la liderii statelor si
directorii executivi ai organizatiilor private (Lanzendorfer 2015). In acest sens,
CTI exploateazd o varietate de date technice (de exemplu, adrese IP, date de
geolocalizare, analiza de trafic etc.) pentru a intelege tipul de atac care a avut loc,
masurile de remediere necesare, capacitatile actorului cibernetic si vulnerabilitatile
existente (Barnum 2014). CTI este o activitate desfasuratd in scopul de a preveni
amenintarile prin anticiparea intentiilor atacatorului si a principalelor sale
obiective, precum si a tehnicilor folosite in indeplinirea acestora pe termen lung.
In acest sens, o componenti vitald a CTI constd in identificarea vulnerabilitatilor
existente, inainte ca atacatorul sd o facd, pentru a preveni exploatarea acestora
(Schlette, Bshm si altii 2021, 21-38).

77



M. Olteanu
Nr.3/2025 (vol. 14)

https://doi.org/10.53477/2065-8281-25-22

78

In context, o categorie aparte de amenintiri de nivel critic, care pot genera riscuri
crescute, este cea reprezentatd de vulnerabilitatile de tip 0-day, necunoscute
producatorului si, implicit, exploatate silentios de cétre actori cibernetici pana in
punctul in care sunt publicate actualizari de securitate (Roumani 2021). Principala
provocare conexa vulnerabilitatilor de tip 0-day este aceea ca, prin definitie, acestea
sunt cunoscute doar de catre expertul care le-a identificat initial, ceea ce inseamna cd
mecanismele traditionale de apdrare — precum cele bazate pe detectia semnaturilor —
tind sa fie ineficiente (Ahmad si altii 2023).

Astfel, caracterul proactiv al activitatii de tip CTI prezintd importantd deosebita
in ceea ce priveste vulnerabilitatile de tip 0-day. Identificarea si mitigarea acestor
vulnerabilitati necesita o intelegere profunda atat a spectrului amenintarilor, cat si
a comportamentului actorilor cibernetici. Cu toate acestea, complexitatea si lipsa
de cunoastere introduc provocari semnificative pentru CTT (Albanese si altii 2013).
Spre deosebire de alte amenintari, vulnerabilititile de tip 0-day necesitd deseori un
raspuns imediat si coordonat deopotriva din partea organizatiilor publice si private,
ceea ce face identificarea timpurie si comunicarea lor esentiale in vederea limitdrii
pagubelor.

Luand in calcul valoarea deosebit de ridicatd a acestora din punct de vedere atat
ofensiv, cat si defensiv, vulnerabilitatile de tip 0-day au devenit o resursd financiara
pentru cercetatorii care decid sa isi dedice eforturile identificarii si comercializarii
acestora pe piata alba, gri sau neagra. Valoarea financiara a unei vulnerabilitati
de tip 0-day este datoratd unor factori multipli, cel mai important dintre
acestia fiind, evident, gradul de secretizare. Spre exemplu, conform unui studiu
(Meakins 2018, 60-71), cercetatorii pot cistiga pand la 3 milioane de dolari, daca
decid sa vanda o vulnerabilitate de tip 0-day pe piata gri celor ce intentioneazd sd
le exploateze in interes propriu. Pe parcursul ultimelor doua decenii, multiple
vulnerabilitati de tip 0-day au fost exploatate, parte dintre ele producand pagube
semnificative, precum Shellshock (care afecta sisteme Unix si Linux), Heartbleed
(care afecta serviciile de Internet) si F5 BIG-Ip (cereri HTTP care permiteau
executarea de cod) (Teodorescu 2022). Un raport, publicat de Google si Mandiant, a
evidentiat faptul ca, pe parcursul anului 2023, au fost identificate 97 de vulnerabilitéti
0-day, dintre care 36 vizau tehnologii de tip enterprise (Google; Mandiant 2024).

4. Cooperarea in domeniul Cyber Threat Intelligence

Asa dupa cum a fost precizat in partea introductiva, natura activitatii CTI (in
particular, in relatie cu vulnerabilitatile 0-day) reclama constant nevoia de a
crea formate cooperative si de a continua dezvoltarea celor existente, astfel incat
amenintarile cibernetice s fie prevenite si limitate.

Natural, numeroase lucrdri academice au sustinut nevoia de cooperare prin
evidentierea unor beneficii cantitative si calitative care pot fi obtinute prin astfel de
abordari (Pala si Zhuang 2019, 172-196). In ceea ce priveste vulnerabilititile 0-day,
provocirile ar putea fi chiar mai accentuate. Considerand ca aceste vulnerabilitati
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sunt necunoscute deopotriva pentru comercianti si pentru personalul responsabil
cu securitatea ciberneticd pand ce nu sunt exploatate, este foarte putin probabil ca o
singura organizatie sa detina toate informatiile necesare pentru a raspunde adecvat
amenintarii (Homburger 2019, 224-242). In absenta unor formate de cooperare
public-privat, potentialul de a rdspunde si de a neutraliza amenintarea este foarte
probabil sa fie compromis.

Cel mai accesibil mecanism de cooperare este reprezentat de schimbul reciproc de
rapoarte de CTI, ceea ce implicd in mod direct distribuirea de informatii. Astfel,
schimbul de date tehnice, precum indicatori de compromitere, vectori de atac sau
tactici utilizate de actori cibernetici, a fost recunoscut drept un mecanism pertinent
de dezvoltare a cunoasterii colective, conexe spectrului amenintarilor cibernetice,
aspect ce permite o identificare mai rapidd a incidentelor si implementarea unor
masuri proportionale (Wagner si altii 2019). Similar, in cazul vulnerabilitatilor
0-day, distribuirea unor rapoarte CTI este probabil si sprijine eforturile partenerilor
de identificare si remediere a acestora.

Dezvoltarea unor capabilititi de detectie este un rezultat direct al cooperarii
active dintre diversi actori, considerand ca asemenea abordari permit mai multor
organizatii sa creeze un sistem de monitorizare comprehensiv, pe baza unei
cunoasteri comune, decurse din exploatarea resurselor si a expertizei existente. In
timp ce guvernele pot dezvolta capabilitati avansate pentru intelegerea atacurilor
cibernetice de origine statala, companiile private detin mult mai multe date in timp
real cu privire la activitatea diferitelor categorii de actori cibernetici (Purohit si altii
2023, 4273-4290). Astfel, combinarea acestor doud abordari in formate cooperative
este probabil sa ofere sprijinul necesar imbunatatirii preventiei si detectiei atacurilor
cibernetice. Aceastd abordare este mai importantd in cazul vulnerabilitatilor 0-day,
avand in vedere cd ambele categorii de entitdti detin capabilitati de identificare a
acestora prin programe de tip bug bounty, sustinute de proprii experti (Arshad si
altii 2024, 195-216).

Mecanismele eficiente de schimb de date pot dezvolta relatia dintre state si companii
private, permitandu-le si dezvolte increderea si, posibil, formate de cooperare care
necesita utilizarea comuna a resurselor, context in care expertiza fiecarui actor
ar putea fi folositd de partenerul sdu. Cel putin din perspectivd defensivd, o astfel
de abordare este complet dezirabila, avand in vedere cd ambele pérti urmaresc
identificarea unor mecanisme potrivite pentru cresterea protectiei propriilor retele
(Rajamiki 2017). Acest rationament este, de asemenea, complet valid in cazul
vulnerabilitdtilor 0-day, considerand ca programele public-private de tip bug-bounty
sunt predispuse sa se dovedeasca a fi mai eficiente si rapide in identificarea
vulnerabilitatilor hardware si software.

Mai mult, multiple formate de cooperare public-privat, cu diverse specificititi si
compuse din actori diferiti, au fost infiintate cu doud obiective, cel de implementare
a unor masuri de securitate si cel de incurajare a eforturilor de utilizare comund
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a resurselor. Fiecare dintre aceste formate de colaborare furnizeaza valoare
adaugata in gestionarea actorilor cibernetici si a vulnerabilitétilor cibernetice, dar
este necunoscut dacd nivelul maxim de cooperare a fost atins. Luand in calcul cé
literatura academica sustine dezvoltarea unor formate de cooperare, este probabil ca
viziunea sa fie aceea cid existd posibilitatea extinderii cooperarii, cel putin conform
entitatilor care argumenteaza in favoarea unor actiuni de acest tip.

Pand in prezent, printre cele mai des intélnite formate de schimb de date CTI sunt
Information Sharing and Analysis Centers (ISAC), care au fost dezvoltate intr-o
varietate de industrii si care incurajeaza schimbul de date cu privire la amenintarile
cibernetice, Computer Security Incident Response Teams (CSIRT), precum si diferite
structuri organizationale si platforme de cooperare online (Wallis si Leszczyna 2022).

ISAC este un format creat pentru a facilita schimbul de informatii cu privire la
amenintari si actori cibernetici, in principal prin comunicarea voluntara dintre
diverse entititi. In mod natural, un ISAC nu necesitd schimbul de date tehnice in
timp real, precum loguri de trafic sau malware. Totusi, scopul acestui format este
cresterea constientizarii dintre membrii privind amenintérile cibernetice. Astfel,
formatele ISAC sunt mai degraba comune organizatiilor care nu au dezvoltat inca
un nivel ridicat de incredere si care nu sunt pregatite sd schimbe date cu importanta
critica (Steffensen si Gnanasekaran 2024).

Un format de cooperare mai dezvoltat este CSIRT, mecanism care foloseste o
varietate de resurse pentru prevenirea, identificarea, investigarea si limitarea
mai multor tipuri de amenintari cibernetice. Entitatile membre ale unui CSIRT,
fie publice sau private, constientizeazd necesitatea schimbului de resurse pentru
prevenirea pagubelor asupra propriilor retele, produse de atacurile cibernetice
(Bada si altii 2014). In prezent, CSIRT reprezinta cel mai comun format de schimb
de resurse, sustinut de multiple entitati si in mod special de Uniunea Europeana,
prin mecanisme legislative, precum Directiva (UE) 2022/2555 (Directiva NIS2), care
evidentiaza necesitatea credrii unor CSIRT-uri sectoriale, coordonate de o autoritate
desemnatd (nu neaparat entitate publica), cu resurse suficiente incat sa fie capabila sd
prevind amenintdri cibernetice specifice (Parlamentul European; Consiliul Uniunii
Europene 2022).

Alte agentii, precum European Union Agency for Cybersecurity (ENISA), au
fost infiintate pentru a oferi sprijin in gestionarea amenintarilor cibernetice si in
prevenirea atacurilor cibernetice (Sklyar si Kharchenko 2019). Desi ENISA a fost
obiectul mai multor schimbari pe parcursul timpului (atat ca structura, cét si ca
obiective), si in prezent nu are responsabilitati tehnice, reuseste sa coopereze cu
entitati publice si private pentru a crea rapoarte care evidentiaza bune practici si
recomanddri conexe securitatii cibernetice (Cavelty si Smeets 2023, 1330-1352).
ENISA reprezintd un reper aparte in ceea ce priveste cooperarea public-privat,
considerand ci este o initiativa internationald publicd. In domeniul privat, au fost
infiintate numeroase platforme, printre care se remarca MISP drept una dintre cele
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mai populare. MISP permite membrilor si voluntarilor sa schimbe constant date
tehnice referitoare la amenintarile cibernetice, precum indicatori de compromitere,
vulnerabilitati si masuri de contracarare (Wagner si altii 2016).

Cu toate ca aceste formate asigura mecanisme variate de schimb de informatii CTI i o
paletd larga de optiuni pentru o entitate care este predispusa si coopereze in mitigarea
si prevenirea atacurilor cibernetice identificate, literatura existentd subliniaza c4,
in continuare, existd impedimente in activitatea de cooperare, a caror disparitie
este improbabild. Modul in care acestea afecteaza sansele dezvoltdrii cooperarii
in contracararea multiplelor amenintéri (si, in mod particular, a vulnerabilitatilor
0-day) va fi detaliat in sectiunile urmatoare. Acestea vizeazd evidentierea faptului ca
exista o serie de dificultati sistemice in extinderea oricaror formate de cooperare sau,
cel putin, a celor care au existat si au fost dezvoltate pe parcursul ultimelor decade,
iar impactul acestor dificultdti asupra gestiondrii acestui tip de vulnerabilitati este
punctul principal al prezentei analize si al studiului in sine.

5. Obstacole sistemice in extinderea formatelor de cooperare

In timp ce dezvoltarea cooperirii este, teoretic, previzibila (cum a fost prezentat in
sectiunile anterioare) si dezirabila deopotrivd pentru actorii publici si privati (cel
putin la un anumit nivel, asa dupa cum va fi argumentat), iar rolul sdu defensiv
si beneficiile sunt evidente, un format ideal de cooperare nu poate fi realizat in
practicd. Existd numeroase bariere financiare, sociale, reputationale si legislative, a
caror depasire reprezintd o provocare si care vor fi descrise pe larg in aceasta parte a
studiului.

Un studiu asupra perspectivei americane cu privire la industria CTT si interactiunea
dintre entitati publice si private a adresat un set de intrebéri unui grup de oficiali
americani, rezultand urmdtoarele concluzii:
* 58,82% dintre participanti au fost de acord ca expertiza entitatilor private din
domeniul securitétii cibernetice o depaseste pe cea a guvernului SUA;
* 70,59% au avut incredere ca livrarea unor produse eficiente citre guvernul
american poate fi realizata de contractori privati;
* 58,82% au considerat ca industria privata detine mai multe cunostinte decat
guvernul american pe segmentul securitétii cibernetice (Lanzendorfer 2015).

Cu toate cd acest studiu nu prezintd o analizd comprehensiva a interactiunii
dintre organizatiile publice si cele private, el ofera cateva perspective referitoare la
perceptia entitatilor publice asupra industriei private. In acest sens, se contureazi
ipoteza conform careia schimbul de informatii CTI dintre cat mai multe entitati
ar fi solutia potrivita pentru gestionarea eficienta a atacurilor cibernetice (Fischer
si_altii 2023). Cu toate acestea, existd numeroase contraargumente, observate
pe parcursul ultimelor decenii, in privinta schimbului de informatii CTI dintre
diferite tipuri de entitati.
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5.1. Lipsa de incredere

Unul dintre aspectele cele mai importante care previne schimbul uzual de rapoarte
CTI este lipsa de incredere intre multiple entitati din spectrul activitatii de cyber
intelligence.

In primul rand, nivelul scizut de incredere privind schimbul de date dintre
entitatile publice este determinat de riscurile operationale asociate transmiterii de
informatii cu privire la campaniile aflate in derulate. Spre deosebire de alte domenii,
precum contraspionajul sau contraterorismul, datele cu privire la CTI sunt cele mai
valoroase in timp real, avind in vedere faptul cd riscul principal rezida in potentiala
expansiune a unei campanii cibernetice la nivelul mai multor entititi nationale.
Atunci cand se produce schimbul de date dintre entitatile publice, una dintre acestea
trebuie sd isi asume riscul ca aceasta activitate poate compromite investigatii aflate
in derulare. Daca una dintre celelalte autoritdti incepe o investigatie pe cont propriu,
aceasta poate alerta atacatorul. In sustinerea respectivei afirmatii, un studiu publicat
de CCDCOoE evidentiaza faptul cé exista numeroase situatii in care chiar si acorduri
scrise care reglementeazd schimbul de informatii dintre entitatile publice nu sunt
respectate de toate partile implicate (Tolga 2019). Ludnd in calcul aceste scenarii,
entitatile publice sunt dispuse sa imparta datele relevante numai cu un numar extrem
de redus de parteneri cu nivel de incredere ridicat sau doar atunci cand investigatiile
sunt, cel putin partial, incheiate, iar schimbul de date nu ar genera riscuri sau
amenintari operationale suplimentare.

In al doilea rand, lipsa de incredere este o problema in schimbul de date si printre
organizatiile private, considerand problemele referitoare la competitivitate si la
riscul pierderii clientilor. Organizatiile private sunt deseori reticente s participe
la schimburi de date cu entitdti competitoare, parte a aceleiasi industrii, chiar si
cand existd posibilitatea sa imbunatéiteasca serviciile oferite propriilor clienti sau sd
previna atacuri cibernetice. Astfel, desi schimbul de date ar putea preveni extinderea
atacurilor cibernetice asupra mai multor sectoare si state, increderea pe termen lung
este improbabil sa ajungd la un nivel suficient. Focusul principal al entitatilor private
va rdméne asupra interesului financiar, care prevaleaza, in detrimentul eforturilor
de colaborare (Hausken 2007, 639-688). Atunci cand entitatile private opereazd
in sectoare diferite, acestea sunt mai favorabile schimbului de date in timp real,
presupunand ca existd acorduri semnate in acest sens si un interes financiar comun.
Cu toate acestea, o astfel de abordare nu incurajeazd semnificativ cooperarea in
domeniul CTT, avand in vedere premisa ca cel putin o entitate privata opereaza intr-
un sector distinct de activitate si, implicit, nu va detine date CTI valoroase care s
incurajeze un schimb de informatii relevant.

In al treilea rand, schimbul de informatii CTI dintre entitatile publice si private
este dificil din mai multe perspective. Astfel, existd nevoia unui nivel de incredere
foarte ridicat, considerdnd ca entitatea publica va oferi date sensibile, iar compania
privata va transmite investigatii, realizate pe baza propriilor cheltuieli. Suplimentar,
schimbul de informatii valoroase ar putea presupuse ca entitatea publica si ofere
date privind proprii cetiteni unei entitati private, actiune care poate fi perceputd
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drept inacceptabila de catre societate, considerand premisa enuntatd anterior, anume
cé interesul companiei este unul financiar. Mai mult, compania se poate supune unor
reglementdri care previn transmiterea de date cu privire la proprii clienti unor terte
parti care nu au fost agreate initial (Sullivan si Burger 2017, 14-29).

5.2. Lipsa de calitate

Un mecanism permanent de schimb de date CTI este dificil de implementat,
deoarece nu existd nicio garantie cu privire la reciprocitate. Existd autori care
subliniazd faptul ca una dintre problemele referitoare la schimbul de date CTI
este ca in multe situatii, acestea nu sunt de actualitate si, implicit, nu pot genera
plus-valoare in cadrul investigatiilor aflate in derulare, in special avand in vedere ca
exista deja multiple date si rapoarte publice, iar mecanismele de analizare a acestora
necesita timp si efort pentru a furniza o interpretare cu grad crescut de acuratete
(Schlette, Bohm si altii 2020, 21-38).

Deopotriva actorilor publici, cét si celor privati le lipseste siguranta céd informatiile
furnizate vor conduce citre un raspuns care sda fie cu adevarat important in
dezvoltarea eforturilor investigative, ceea ce face sd pard nejustificate, in unele
cazuri, eforturile de crestere a increderii si de depasire a barierelor legislative. Mai
mult, un mecanism de standardizare din punctul de vedere al calitatii este dificil
si improbabil sa fie implementat intre mai multe parti, considerand ca fiecare are
resurse si mecanisme particularizate pentru desfasurarea investigatiilor. Desi
aceste obstacole ar putea fi adresate in format bilateral, crearea unor mecanisme de
cooperare multilaterala este improbabil sa aiba succes, avand in vedere ca nu exisd
un mod de lucru omogen deja agreat.

5.3. Riscuri reputationale

Schimbul de date CTI riscd sa deterioreze reputatia entitatilor publice si private. Este
probabil ca multe dintre organizatiile care s-au confruntat cu atacuri cibernetice
majore care au generat pagube substantiale infrastructurilor acestora si evite
publicarea propriilor investigatii, considerand ca existd o serie de riscuri: (1) clientii
ar putea considera cd a existat o lipsa de masuri de securitate cibernetica, ce a permis
ca datele lor s fie puse in pericol, si ar putea decide sa incheie colaborarea cu entitatea
privatd in cauza (Perera si altii 2022); (2) organizatiile private s-ar putea confrunta
cu dezavantaje competitive, daca aceste informatii ar deveni publice, considerdnd cd
rivalii economici vor incerca si demonstreze ca detin masuri de securitate ciberneticd
mai avansate, care nu ar fi permis un astfel de rezultat (Lanzendorfer 2015); (3) atét
entitatile publice, cat si cele private pot risca sé fie tintite in viitor de actori cibernetici,
avand in vedere cd au admis faptul ci le lipsesc mésurile adecvate de securitate
cibernetica (Kamiya si altii 2018). Din perspectiva entitdtilor publice, pot exista
provocari similare, dublate de faptul ca un astfel de incident poate alimenta panica
sociald si poate eroda capacitatea de a proteja infrastructurile critice nationale.

Aceste riscuri, desi nu sunt inerente formatelor de colaborare, evidentiazi o serie de
motive pentru care schimbul de date in timp real, pe durata atacurilor cibernetice,
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este evitat. Schimbul de informatii post-factum rdaméne o variantd mai sigura,
desi valoarea si consistenta acestora pot fi in continuare influentate din aceleasi
considerente. Balanta dintre transparentd si riscuri reputationale reprezinta o
provocare constantd in domeniul securitatii cibernetice.

5.4. Lipsa standardizdrii

Entitatile publice si private tind sd evite schimbul de informatii CTI, deoarece nu
existd un cadru standardizat pentru realizarea rapoartelor CTI, ceea ce face dificila
utilizarea acestora in timp real, pe parcursul unui atac cibernetic. Diferiti autori
argumenteaza faptul cd lipsa de standardizare in industria CTI face procesul de
schimb de date foarte ineficient (Silva si altii 2020), existdnd totusi propuneri de
formate in acest sens (Tounsi si Rais 2017, 212-233), care insa nu au fost adoptate de
suficiente entitdti din industrie astfel incét sd fie relevante.

Intreaga problema referitoare la lipsa de standardizare confirma faptul ca eforturile
de schimb de date CTTI intre diferite organizatii publice si private, precum si riscurile
care derivd in urma acestora nu meritd sa fie ficute, daca nu existd o garantie ca
rezultatele vor fi utile in sustinerea investigatiilor cibernetice si in protejarea retelelor
(Serrano, Dandurand si Brown 2014). Astfel, considerdnd ca nu exista garantia unor
castiguri pentru partile implicate referitoare la gestionarea unor crize cibernetice
sau la limitarea pagubelor, este dificila incurajarea schimbului de date critic cu nivel
ridicat de sensibilitate si cu valoare crescuta.

5.5. Probleme de naturd legislativi

Intregul proces de schimb de date CTI este dificil, considerand o serie de masuri
legislative care previn acest tip de activitate, in special in cazul organizatiilor private
care ar transmite date tehnice ale propriilor clienti. Regulamentul General privind
Protectia Datelor (GDPR) normeaza activitatile in cadrul UE si evidentiaza o
serie de limitdri si conditii specifice pentru schimbul de date ale cetatenilor, parte
dintre acestea incluzand indicatori relevanti pentru CTI, precum adresele IP ale
utilizatorilor (Albakri, Boiten si Lemos 2018). GDPR defineste datele personale drept
»orice informatii privind o persoand fizicd identificatd sau identificabild («persoana
vizatd»); o persoand fizicd identificabild este o persoand care poate fi identificatd direct
sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numdr de identificare, date de localizare, un identificator online, sau la unul ori la
mai multe elemente specifice, proprii identitdtii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale” (Comisia Europeana 2016). Desi GDPR a fost
adoptat pentru siguranta datelor personale ale cetatenilor, reglementarile limiteaza
in mod clar posibilitatea schimbului de date cu terte parti a unor informatii care pot
fi considerate date personale, reducand astfel posibilitatea schimbului de date CTI.

O analiza extinsd a impactului GDPR asupra schimbului de date CTT a fost realizata
de citre Albakri, Boiten si Lemos, care au concluzionat cd acest schimb de date
personale, conexe unui atac cibernetic poate fi efectuat doar cu anumite autoritati
publice si doar prin anumite mecanisme de criptare (Albakri, Boiten si Lemos 2019).
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5.6. Existenta unor interese divergente

Considerdnd ca deopotriva entitatile publice si private actioneazd in sustinerea
propriilor obiective, acestea fiind descrise absolut diferit, cooperarea in timp real in
CTT este afectatd; exista o serie de limitari care ingreuneaza orice format cooperativ.
In mod normal, companiile private prioritizeaza propriile profituri, sens in care
decid sa sprijine initiative care promit incasari, cel putin proportionale cu investitiile
initiale. Deseori, obiectivul acestora este de a se ocupa de amenintdri de nivel
ridicat, care pot genera pierderi financiare semnificative sau care pot afecta reputatia
victimelor, precum atacuri cibernetice distructive, spionaj sau campanii majore cu
motivatie financiard (Maschmeyer, Deibert si Lindsay 2020, 1-20). Aceasta focalizare
poate duce la o reticentd in partajarea informatiilor CTI cu entitétile publice, intrucat
informatiile legate de ,,pestii mari” sunt extrem de valoroase.

Spre deosebire de acestea, guvernele aleg sd acorde importanta oricdrei investigatii
care poate aduce valoare addugatd concreta in societate, prin protejarea majoritatii
populatiei, precum si a organizatiilor si firmelor de orice dimensiune. De exemplu,
un ,,peste mic’, cum ar fi o campanie de phishing, poate parea neatractiva pentru
actorii privati, dar esentiald pentru autoritatile statului, intrucat ar putea afecta o
mare parte a populatiei. In acest sens, guvernele sunt dispuse sa finanteze investigatii
care nu par a fi profitabile din punct de vedere financiar (Tropina 2015).

Aceasta discrepanta de interese — motivatiile orientate spre profit, in contrast cu
obiectivele de securitate nationald — constituie o bariera importanta in cooperarea
eficientd in domeniul schimbului de informatii CTI. Schimbul semnificativ de date
este putin probabil in situatiile in care cele doua parti abordeazd problema din
perspective diferite si dispun de seturi distincte de masuri. Desigur, in cazul unei
campanii care prezinta interes comun, este mai probabil sd asistim la o cooperare
productivd, insa astfel de situatii sunt mai degrabd izolate, avind in vedere
perspectiva prezentatd anterior.

6. Evaluarea provocarilor legate de dezvaluirea
si partajarea vulnerabilitatilor 0-day

Desi discutia privind partajarea informatiilor CTI pare relativ clard, intrucat existd
un set bine definit de beneficii, dar si riscuri sau dezavantaje semnificative, asociate
cooperarii public-privat, acest lucru nu se aplicd in mod similar in cazul schimbului
de date privind vulnerabilitatile 0-day, care sunt percepute diferit, avind in vedere
valoarea si raritatea lor.

Avantajele partajarii informatiilor CTI si imbunatatirii cooperarii, prezentate in
Sectiunea 4, nu reflectd pe deplin abordarea in ceea ce priveste vulnerabilitatile
0-day. Majoritatea beneficiilor cooperarii se bazeazé pe schimbul de informatii post-
factum sau pe formate de colaborare preventive, in raport cu atacurile cibernetice.
Prin urmare, dintr-o perspectivd defensivd, cooperarea pare o reteta adecvata.
Totusi, in cazul schimburilor de date privind vulnerabilititile 0-day intre sectorul
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public si cel privat, apar doud probleme majore: (1) din perspectiva entitatii publice,
de ce ar trebui autoritdtile sa ofere gratuit date referitoare la o vulnerabilitate atat de
valoroasa cum este cea de tipul 0-day unei entitdti private, sacrificind caracterul sau
secret si, implicit, interesul propriu? (Bilge si Dumitras 2012); (2) din perspectiva
companiei, de ce ar trebui aceasta sd partajeze o vulnerabilitate 0-day si s riste ca
aceasta si fie exploatat, in loc si fie remediati? Intreaga dezbatere pare a se incadra
intr-un joc cu suma zero, in care niciunul dintre actori nu are motive clare sd creada
ca ambele parti vor avea de castigat. Lista avantajelor, invocata de diverse entitati,
pentru a promova partajarea CTI nu este valabila in cazul unei vulnerabilitati unice,
cel mai probabil necunoscute de ceilalti actori si care ar putea oferi avantaje strategice
semnificative. Niciun nivel de incredere nu poate compensa riscul de a partaja un
asemenea activ important cu un actor care, asa dupa cum s-a explicat anterior, are
obiective si perspective diferite.

Mai mult, din perspectiva entititii private, apare o alta intrebare esentiala: cui ar
trebui sa i se partajeze date referitoare la vulnerabilitatea 0-day? Desi discutia privind
cooperarea public-privat pare sd implice doar doi actori, in realitate, numarul
acestora este semnificativ mai mare. Marile companii isi desfasoara operatiunile de
securitate ciberneticd si isi comercializeazd produsele intr-un numar mare de state,
ceea ce inseamna cd o initiativa de cooperare echitabila ar presupune ca acestea sa-si
informeze toti partenerii (respectiv, toate statele in care activeaza) ca au identificat o
astfel de vulnerabilitate 0-day si sd astepte ca acestia sa actioneze responsabil. Aceastd
abordare depaseste orice interes financiar sau strategie de afaceri, intrucat valoarea
activului ar scadea considerabil, existind, totodata, riscul ca vulnerabilitatea sa fie
exploatata (Roumani 2021).

In plus, daunele de imagine pentru companie riman o realitate, avand in vedere
cd partajarea unei vulnerabilitdti atat de importante dintr-un produs hardware sau
software, cu riscul ca aceasta sa devina publica, poate afecta semnificativ increderea
clientilor si, pe termen lung, interesele financiare ale companiei (Ekong si altii 2023,
123-140).

O alta problemd care decurge din argumentul expus in Sectiunea 5.2 este cea
a calitatii si reciprocitatii. Este dificil (dacd nu chiar imposibil) sa se construiascéd
mecanisme de incredere care sd functioneze astfel incat atat autoritatea publica,
cét si actorul privat sa aibd increderea cé o situatie similard va produce un rezultat
echivalent si, in consecinta, sa decidd sa partajeze date privind o vulnerabilitate
0-day recent descoperitd (Schulze si Reinhold 2018).

Mai mult progres ar putea fi inregistrat din partea autoritatilor publice, in special a
statelor membre ale unor organizatii comune. UE incearcd sa incurajeze eforturile
catre programe de Divulgare Comund a Vulnerabilititilor, acestea fiind incluse
in Directiva NIS2, care reglementeazd anumite mecanisme pentru protejarea
cercetatorilor care identificd vulnerabilitatile si care incurajeaza statele membre sa-si
partajeze investigatiile in cadrul UE, ulterior cu entitatile private si, in final, public,
atunci cand a fost dezvoltat un patch (Parlamentul European; Consiliul Uniunii
Europene 2022). Totusi, este putin probabil ca o abordare similard sd fie adoptata
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de companiile private, care sunt predispuse sa mentind statu-quoul, constand in
identificarea vulnerabilititilor 0-day si partajarea acestora (cu partenerii sau public)
doar dupa ce o actualizare de securitate adecvata a fost creatd si testata.

7. Hafnium: Studiu de caz privind exploatarea
vulnerabilitatilor 0-day

Campania cibernetica Hafnium, identificatd pentru prima daté la inceputul anului
2021, reprezinta una dintre cele mai semnificative si raspandite brese de securitate
din istoria recentd, bazatd pe vulnerabilitati de tip 0-day. Campania a fost atribuitd
public unui grup de tip Advancer Persistent Threat, cu sediul in China (NATO 2021)
si a constat in exploatarea unor vulnerabilitati de la nivelul serverelor Microsoft
Exchange, reusind sd producd un impact semnificativ la nivel global. Atacatorii au
obtinut cu succes acces neautorizat la sisteme si servere de e-mail, au sustras date
sensibile si au implementat programe malware avansate care puteau fi exploatate pe
o perioada indelungata (Waheed si altii 2024).

Campania s-a bazat pe exploatarea complementara a patru vulnerabilitati de tip
0-day, descoperite de hackeri chinezi si utilizate timp de mai multe luni la rand.
Vulnerabilitatile 0-day le-au permis atacatorilor:

* sd se autentifice la serverele Microsoft Exchange, ceea ce le-a dat posibilitatea
sa exfiltreze continutul mailurilor prin CVE-2021-26855 (Server-Side Request
Forgery);

* sd obtind acces la functionalititile de voice mail, dacd au obtinut anterior
drepturi de administrator, prin CVE-2021-26858 (Insecure Deserialization);

* sd scrie fisiere (potential malware) in cadrul serverelor compromise prin
CVE-2021-26858 si CVE-2021-27065 (Arbitrary File Write) (Narang 2021).

Existd diferite estimari privind pagubele globale produse, insi mai multe surse
publice sustin ca atacul cibernetic Hafnium a reusit sa compromita intre 10.000 si
250.000 de clienti Microsoft, inclusiv companii si agentii guvernamentale. Mai mult,
Microsoft a suferit un prejudiciu sever de imagine, in urma acestui atac cibernetic
bazat pe vulnerabilitati 0-day, iar relatiile dintre Statele Unite si China au fost, de
asemenea, considerate ca fiind afectate (Bates 2022, 17-30).

La data de 2 martie 2021, Microsoft a publicat o stire, intitulata "New nation-state
cyberattacks”, in care a descris gruparea cibernetica denumitda Hafnium, precum
si faptul cd aceasta a exploatat unele ,vulnerabilitati anterior nedescoperite” din
produsele comercializate de compania americana. De asemenea, a mentionat ca a
informat guvernul Statelor Unite ale Americii in legaturd cu incidentul si cd a fost
sprijinita de alte companii in remedierea acestor vulnerabilitati (Burt 2021). Acesta a
fost primul moment in care Microsoft a recunoscut existenta vulnerabilitatilor de tip
0-day si exploatarea lor. In aceeasi zi, compania a lansat public o serie de actualiziri
de securitate pentru a remedia aceste vulnerabilitati, care au fost ulterior adaptate
constant pentru a preveni daune suplimentare (Microsoft 365 Security 2021).
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Diferite surse publice subliniaza faptul ca Microsoft a fost avertizatd cu privire
la vulnerabilititi, incd din ianuarie 2021, de cel putin doua ori, de catre diverse
companii de securitate cibernetica. Initial, compania Volexity a observat ca atacatorii
exploatau in mod discret vulnerabilititile de tip 0-day si a comunicat acest lucru
citre Microsoft. In februarie, inainte ca Microsoft si recunoascid oficial situatia,
Volexity a observat o exploatare masivi a acelorasi vulnerabilitati (Krebs 2021). In
plus, cel putin inca o entitate privata a informat Microsoft, in ianuarie 2021, despre
exploatarea activa a acestor vulnerabilitati 0-day (Robinson 2024).

7.1. Ce a evidentiat campania Hafnium?

Dupa analizarea detaliilor cazului Hafnium, pot fi punctate cateva idei care sustin
aspectele mentionate anterior referitoare la cooperarea in domeniul vulnerabilititilor
de tip 0-day in securitatea cibernetica.

a. A impartasit Microsoft informatiile privind vulnerabilitatile de tip 0-day
existente?

Da, insd doar dupa ce a dezvoltat un patch de securitate. Dupa cum s-a evidentiat in
Sectiunea 6, desi existau mai multe dovezi care indicau ca Microsoft era constientd
de existenta vulnerabilititilor de tip 0-day inainte de a face publica situatia si de a
impartdsi informatiile, compania a ales sé facd acest lucru abia dupa ce a fost dezvoltat
un patch. Procedand astfel, a demonstrat ca principalul sdu interes a fost, in primul
rand, reputational (si, implicit, financiar), deoarece Microsoft a ales sd pastreze
secretul cu privire la vulnerabilitatile exploatate activ, cel mai probabil in incercarea
de a evita pierderea clientilor prin recunoasterea problemelor, fira a avea o solutie
practica disponibild. Din perspectiva victimelor, este probabil ca o declaratie publica,
facutd inainte de data de 2 martie, sd fi fost mai utila in implementarea unor masuri
de atenuare si, in cele din urma, in limitarea numarului de servere compromise.
Totusi, Microsoft a actionat in propriul interes, anume protejarea obiectivelor sale
financiare.

b. A existat o cooperare activa intre actorii privati?

Da si nu. Pe de-o parte, mai multe entitati private, precum Volexity, au ales sd
coopereze prin informarea Microsoft cu privire la vulnerabilitatile 0-day observate,
insd acestea nu ar fi putut exploata contextul in propriul interes; asadar, nu a existat
o concurentd directa in aceastd situatie. Pe de altd parte, comunicarea Microsoft, din
2 martie, nu a inclus nicio mentiune privind o eventuald cooperare cu alte companii
private de securitate cibernetica in dezvoltarea patch-urilor, aspect care, daca s-ar
fi materializat, este probabil sd fi produs mai devreme actualizarile de securitate si
sa limiteze pagubele. Un posibil motiv ar putea fi acela ca o abordare de cooperare
ar fi obligat Microsoft sa admita faptul ca nu a fost capabild sa gestioneze singura
problema vulnerabilititilor 0-day si ca a avut nevoie de sprijinul unui competitor.

c. A existat o cooperare activa intre actorii publici si privati?
Nu. Desi Microsoft era constientd de vulnerabilitati, a ales s informeze doar
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guvernul SUA, in timp ce toate celelalte state care folosesc tehnologia sa au fost
in necunostintd de cauzd in privinta vulnerabilititilor 0-day. Asa dupd cum se
subliniaza in Sectiunea 6, partajarea in timp real a acestui tip de informatii cu toate
autoritatile publice este putin probabild, deoarece nu este in interesul companiei.
Prin urmare, retelele guvernamentale au fost compromise, deoarece niciun alt stat,
in afara de SUA nu a fost capabil sa implementeze masuri de preventie.

d. A existat o cooperare activa intre actorii publici?

Nu exista argumente in acest sens. Nu exista dovezi publice ca vreun alt stat, in afara
de SUA, ar fi fost informat despre campania Hafnium. Mai mult, numérul mare
de victime la nivel mondial ar putea indica faptul ci statele nu au fost capabile sd
implementeze masuri preventive in timp util.

8. Concluzii

Aceastd analizd, sustinuta direct de studiul de caz Hafnium, evidentiaza obstacolele
in partajarea datelor despre vulnerabilititi 0-day intre diferiti actori. Desi o astfel
de cooperare ar putea asigura mdsuri mai rapide (asa cum evidentiazd campania
Hafnium), principalele argumente din spatele acestei situatii sunt sistemice si putin
probabile a fi depésite pe termen lung. Diferenta fundamentald in interesele de baza
ale statelor si ale companiilor private conduce la lipsa unei cooperiri extinse in
gestionarea datelor in timp real, cu accent in mod special pe vulnerabilitatile 0-day.

Desi mai multe formate incearca sd abordeze aceasta problema, succesul lor este
discutabil, la fel ca si perspectivele lor de imbunatatire. Volexity demonstreaza ca
un anumit nivel de cooperare este cu siguranta posibil atunci cand nu exista interese
competitive. Microsoft a ardtat cd dezvoltarea cooperirii proactive cu partenerii si
promovarea intereselor financiare sunt doua abordéri mutual exclusive. Contradictia
fundamentala dintre motivatiile actorilor publici si cele ale actorilor privati indicd
faptul cd un model complet cooperativ in securitatea cibernetica raiméane greu de
realizat. Desi initiative, precum parteneriatele public-privat si platformele de schimb
de informatii, aduc un anumit progres, acestea nu abordeaza in totalitate problemele
sistemice mai profunde, prezentate in sectiunile anterioare.

Totusi, cooperarea activd in timp real dintre Microsoft si guvernul SUA in legétura
cu Hafnium trebuie analizatd, deoarece creeaza premisele unei situatii in care se pare
cé Microsoft a depasit interesul sdu financiar si a colaborat cu o autoritate oficiala.
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