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Abstract

Complexitatea interactiunii dintre infrastructurile critice si amenintérile hibride reiese din literatura de specialitate printr-o
diversitate de perspective si abordéri. Studiul de fata investigheaza modul in care cele doud concepte se intersecteaza,
surprinzand manifestéri hibride care combind atacuri cibernetice, campanii de dezinformare, operatii cinetice, coercitie
economici si exploatarea zonelor gri ale dreptului international. In paralel, infrastructurile critice sunt analizate ca tinte
strategice, dar si ca instrumente de propagare a amenintarii hibride, acestea fiind transformate in arme (weaponized)
prin exploatarea vulnerabilitétilor sectoriale si intersectoriale. Concluziile articolului subliniazd necesitatea intelegerii
amenintarilor hibride si a infrastructurilor critice ca realitéti interconectate, a caror protectie si rezilientd presupun o
abordare sistemici si coordonatd, capabild sa raspundé provocarilor complexe ale securitatii contemporane.

The complexity of the interaction between critical infrastructures and hybrid threats emerges in the specialized literature
through a diversity of perspectives and approaches. This study investigates how the two concepts intersect, highlighting
hybrid manifestations that combine cyberattacks, disinformation campaigns, kinetic operations, economic coercion, and the
exploitation of legal grey zones in international law. At the same time, critical infrastructures are analyzed both as strategic
targets and as instruments for the propagation of hybrid threats, being weaponized through the exploitation of their sectoral
and inter-sectoral vulnerabilities, and thus generating cascading effects. The conclusions of the article emphasize the necessity
of understanding hybrid threats and critical infrastructures as interconnected realities, whose protection and resilience
require a systemic and coordinated approach, capable of responding to the complex challenges of contemporary security.
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Transformérile mediului international de securitate au adus in prim plan
amenintarile hibride, definite prin combinarea mijloacelor conventionale si
neconventionale, militare si nonmilitare, utilizate pentru a exploata vulnerabilitatile
statelor si organizatiilor internationale, cu scopul de a destabiliza societitile
democratice, in avantajul actorilor ostili, statali sau nonstatali. In acest context,
infrastructurile critice ocupd o pozitie centrala atat prin rolul lor vital in asigurarea
functionarii societatilor moderne, cat si prin gradul ridicat de interdependentd si
expunere la atacuri complexe.

Literatura de specialitate subliniaza cd infrastructurile critice reprezintd simultan
tinte strategice si modalitdti de propagare a vectorilor amenintdrii hibride in
cadrul societdtilor democratice. Atacurile cibernetice, campaniile de dezinformare,
operatiile cinetice, coercitia economicd, precum si desfiasurarea actiunilor in ,,zone
gri” constituie principalele modalitati prin care actorii statali si nonstatali exploateaza
aceste vulnerabilititi. In acelasi timp, conceptul de infrastructuri critica este abordat
in literaturd din multiple perspective — generala, sectoriald si intersectoriald -, ceea
ce reflectd diversitatea modalitatilor de analiza si de intelegere a fenomenului.

Lucrarea de fatd isi propune sa analizeze modul de manifestare a amenintarilor
hibride asupra infrastructurilor critice, pornind de la trei directii majore, identificate
in literatura de specialitate: (1) abordarea conceptului de infrastructura critica, de la
general la sectorial; (2) conceptualizarea si operationalizarea amenintarilor hibride;
(3) relatia dintre infrastructurile critice si amenintarile hibride. Aceasta structurare
permite evidentierea complexitdtii fenomenului si conturarea unei imagini de
ansamblu a provocirilor actuale la adresa rezilientei infrastructurilor critice in fata
amenintérilor hibride.

Prezenta lucrare prezintd rezultatele analizei literaturii de specialitate care abordeaza
subiectul manifestarii amenintérilor hibride la adresa infrastructurilor critice, fiind
identificate articole stiintifice din baza de date Web of Science (n=8) si lucréri de
cercetare (n=10), elaborate sub egida Uniunii Europene, Organizatiei Tratatului
Atlanticului de Nord si Centrului European de Excelentd pentru contracararea
amenintarilor hibride.

Infrastructurile critice, de la general la sectorial

Analiza literaturii de specialitate releva faptul ca infrastructura critica este
conceptualizata diferit, in functie de gradul de specificitate adoptat de
cercetatori. Astfel, se disting trei directii principale: o abordare generala, care
trateazd infrastructura criticA in ansamblu; o abordare intersectoriald, axata
pe interdependentele dintre sectoare; o abordare sectoriald, orientatd spre
vulnerabilitatile unui anumit domeniu.

Studiile cu o abordare generald au ca punct de plecare ideea ca infrastructurile
critice, in totalitatea lor, reprezinta obiective strategice pentru actorii care utilizeaza
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instrumente specifice amenintarilor hibride. In aceastd directie, K. Boyte evidentiazd
modul in care atacurile cibernetice pot afecta simultan servicii guvernamentale, retele
financiare si sisteme de telecomunicatii, generand instabilitate sistemica (Boyte 2017,
1-15). In aceeasi linie, N. Mazaraki si Y. Goncharova subliniazi ci interconectivitatea
digitala faciliteazd desfasurarea de atacuri hibride in ,,zona gri” legald (Mazaraki si
Goncharova 2022, 115-110). De asemenea, Jukka (2019) insistd asupra dependentei
infrastructurilor critice de retelele digitale, ceea ce amplificd expunerea acestora
la atacuri hibride. O perspectivd complementard este oferita de Wigell, Mikkola si
Juntunen (2021), care sustin necesitatea unei strategii de tip whole-of-society pentru
protejarea infrastructurilor, in contextul efectelor cumulative ale atacurilor hibride,
desfasurate simultan asupra mai multor sectoare. Intr-o viziune conceptuala,
Giannopoulos, Smith si Theocharidou (2021) integreazd infrastructura in modelul
general al amenintdrilor hibride, trataind-o ca domeniu de actiune al acestora.

Literatura de specialitate pune, de asemenea, un accent deosebit pe interdependentele
dintre infrastructuri, vazute ca surse de vulnerabilitdti majore in fata amenintarilor
hibride. Astfel, Aho, Midoes si Snore (2020) arati cum infrastructura financiari
devine expusa, din cauza conexiunilor cu sectoarele energetic si telecomunicatii. In
mod similar, Carlsson si Gustavsson (2017) analizeaza dependenta infrastructurii
energetice de sectorul de telecomunicatii, considerand-o un punct vulnerabil,
exploatabil de actori ostili.

Fiott si Parkes (2019) evidentiaza rolul central al infrastructurii digitale, indispensabila
pentru functionarea infrastructurilor atat civile, cat si militare, dar si potentialul
acesteia de a deveni o poartd de intrare pentru atacuri intersectoriale. Tessari si
Muti (2021) se concentreaza asupra interdependentelor dintre infrastructurile
energetice si cele de telecomunicatii, ardtand ca destabilizarea acestora poate afecta
simultan economia si apdrarea statelor. Nave et al. (2022) abordeaza vulnerabilitatile
intersectoriale dintre infrastructurile de energie si transport, mai ales in contextul
cooperarii NATO din regiunea Mrii Baltice. Intr-un registru similar, C. Bueger si
T. Liebetrau atrag atentia asupra rolului cablurilor submarine de comunicatii, de care
depind domenii critice, precum telecomunicatiile, finantele si apararea (Bueger si
Liebetrau 2021, 590-616).

O alta directie investigatd in literaturd este concentrarea asupra unui anumit
tip de infrastructura. Raportul Hybrid CoE (2019) examineaza infrastructura
energeticd nucleara ca tintd strategicd pentru actorii hibrizi, datorita utilizdrii sale
duale, in scopuri civile si militare. C. Evans ajunge la o concluzie similara privind
infrastructura energetica, insistand asupra impactului semnificativ pe care un atac
hibrid il poate genera in ambele sfere (Evans 2020, 59-70).

In ceea ce priveste infrastructura de comunicatii, Jokinen, Normark si Fredholm
(2022) analizeaza vulnerabilitatile exploatabile de catre actori nonstatali.
Infrastructura maritima constituie, la randul ei, o tinta importanta: Schaub, Murphy
si Hoffman aratd cum porturile si liniile de comunicatii maritime pot fi vizate pentru
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a afecta comertul global si logistica militara (Schaub, Murphy si Hoffman 2017,
32-40). Jukka et al. (2019) pun accent pe vulnerabilititile specifice cablurilor
submarine si rutelor maritime din zone cu relevanti geostrategici. In aceeasi
directie, Bueger et al. (2022) subliniaza caracterul dual al cablurilor submarine,
esentiale atit pentru comunicatiile civile, cat si pentru cele militare. In fine, M.
Demertzis si G. Wolff examineaza sectorul financiar, reliefind slabiciuni precum
securitatea fragmentatd si centralizarea excesiva a infrastructurilor de platd, bancare
si de asigurari (Demertzis si Wolff 2020, 180-201).

Cele trei directii de abordare, generald, intersectoriald si sectoriald, contureaza
o imagine complexd asupra modului in care infrastructura criticd este analizata
in contextul amenintédrilor hibride. Desi abordarile variazd, o temd comuni este
interconectivitatea: fie ca este analizatd la nivel macro, intersectorial sau sectorial,
dependenta dintre sisteme constituie o sursd de vulnerabilitate fundamentala,
exploatatd de actorii hibrizi pentru a genera efecte cu impact sistemic.

Operationalizarea amenintarilor hibride in raport
cu infrastructurile critice

Literatura de specialitate trateaza amenintdrile hibride printr-o diversitate
de concepte si modalitati de operare, avind ca punct comun exploatarea
vulnerabilitatilor infrastructurilor critice. Analiza studiilor relevd mai multe directii
tematice recurente: centralitatea componentei cibernetice, utilizarea dezinformarii,
desfasurarea operatiilor cinetice, coercitia economica, exploatarea zonelor gri si a
nonatribuirii. In paralel, literatura examineaza si tipologia actorilor implicati, statali
si nonstatali, precum si relatiile dintre acestia.

Dimensiunea cibernetica apare in mod constant ca element central al amenintarilor
hibride, fiind legatd de atacuri asupra infrastructurilor critice. K. Boyte analizeaza
comparativ atacurile desfasurate de actori, sprijiniti de Rusia, asupra infrastructurilor
financiare, guvernamentale si de telecomunicatii din Estonia, SUA si Ucraina (Boyte
2017, 1-15). Un aspect distinctiv este desfdsurarea acestor atacuri in ,zona gri” a
spatiului digital, unde dificultatea atribuirii complicé raspunsul statelor (Mazaraki si
Goncharova 2022, 115-120). A. Carlsson si R. Gustavsson arati eficienta atacurilor
asupra infrastructurii energetice, evidentiind dependenta acesteia de retelele digitale
(Carlsson si Gustavsson 2017, 453-456). Alte studii (Jukka 2019; Evans 2020, 59-70)
accentueaza vulnerabilitatile infrastructurilor cu utilizare duala (civila si militara),
in special in domeniul energetic si in cel al comunicatiilor.

Sectorul financiar este, de asemenea, o tinta privilegiata: Aho, Midoes si Snore
(2020) investigheaza modul in care spionajul cibernetic exploateaza vulnerabilitatile
sistemelor de platd, iar M. Demertzis si G. Wolff semnaleazd intensificarea atacurilor
asupra bancilor si burselor, cu implicarea actorilor nonstatali (Demertzis si Wolft
2020, 180-201).
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Campaniile de dezinformare apar ca un amplificator al efectelor atacurilor hibride
asupra infrastructurilor critice. Wigell, Mikkola si Juntunen (2021) arata ca, prin
influentarea opiniei publice, astfel de campanii pot intarzia reactia guvernamentald.
Tessari si Muti (2021) ilustreaza sinergia dintre dezinformare si atacurile cibernetice,
in contextul dependentei energetice a Europei fatd de Rusia. In sectorul maritim,
dezinformarea vizeazd securitatea porturilor si rutelor comerciale, generand
insecuritate economica (Schaub, Murphy si Hoftman 2017, 32-40), iar campaniile
privind cablurile submarine amplifica efectele atacurilor fizice si cibernetice (Bueger
si Liebetrau 2021, 590-616). Demertzis si Wolff subliniaza efectele combinate
ale dezinformarii si ingineriei sociale asupra increderii in institutiile financiare
(Demertzis si Wolff 2020, 180-201).

Amenintarile hibride includ si componente fizice, complementare atacurilor
cibernetice. Sabotajul porturilor si cablurilor submarine reprezinta exemple concrete
(Schaub, Murphy si Hoffman 2017, 32-40; Bueger si Liebetrau 2021, 590-616).
Bueger et al. (2022) evidentiaza rolul actorilor nonstatali, sprijiniti de Rusia si China,
in atacurile fizice asupra cablurilor submarine, sustinute de drone subacvatice si
de actiuni cibernetice. In plus, infrastructura nucleard reprezinta o tinti deosebit
de sensibild, unde atacurile hibride pot produce efecte majore asupra mediului si
securitdtii (Hybrid CoE 2019).

Coercitia economicd este analizatd ca un instrument specific al actorilor statali.
Evans arata cum China utilizeaza investitiile straine directe pentru a obtine controlul
asupra infrastructurilor energetice si de telecomunicatii (Evans 2020, 59-70). Fiott
si Parkes (2019) aratd vulnerabilitatea sistemului financiar european la manipulari
economice, exercitate de actori externi.

Un aspect esential al amenintdrilor hibride il reprezinta desfasurarea lor in ,zone
gri” si dificultatea atribuirii. Autorii atacurilor cibernetice asupra infrastructurilor
sunt adesea imposibil de identificat (Mazaraki si Goncharova 2022, 115-120), ceea ce
permite actorilor ostili sa exploateze timpul castigat pentru noi actiuni (Hybrid CoE
2019). Jokinen, Normark si Fredholm (2022) arata cd actorii nonstatali pot opera
ca proxy (intermediari) ai statelor, profitaind de lipsa unui cadru juridic clar. Nave
et al. (2022) evidentiazd ambiguitatea juridica din regiunea baltica, unde atacurile
cibernetice si sabotajul fizic rimén greu de incadrat legal.

In majoritatea studiilor, Rusia si China sunt mentionate ca actori statali centrali. Rusia
utilizeaza atacuri cibernetice (Fiott si Parkes 2019; Boyte 2017, 1-15), exploateaza
interdependentele infrastructurale (Jukka 2019) si exercitd presiuni energetice
asupra Europei (Tessari si Muti 2021). China este analizatd prin prisma atacurilor
asupra infrastructurii nucleare (Hybrid CoE 2019) si a controlului economic prin
investitii (Evans 2020, 59-70).

Actorii nonstatali includ hacktivisti si mercenari cibernetici (Carlsson si Gustavsson
2017, 453-456; Mazaraki si Goncharova 2022, 115-120), dar si pirati sau retele
teroriste care vizeaza infrastructura maritima (Bueger si Liebetrau 2021, 590-616;
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Jukka et al. 2019). In unele cazuri, acestia colaboreazi cu statele, actionand ca
proxy sau ca auxiliari (Evans 2020, 59-70; Tessari si Muti 2021). Jokinen, Normark
si Fredholm (2022) propun o taxonomie detaliatd, clasificaind actorii nonstatali in
proxy, auxiliari sau surogati, in functie de relatia lor cu statele.

Analiza literaturii confirma caracterul multidimensional al amenintarilor hibride.
Atacurile cibernetice sunt recurente si centrale, operatiile cinetice completeaza
actiunile digitale, dezinformarea amplifica efectele, iar dimensiunea economica si
exploatarea zonelor gri consolideazi eficienta acestor tactici. In plus, interactiunea
dintre actorii statali si nonstatali face ca identificarea responsabililor si elaborarea
unor raspunsuri eficiente sa fie extrem de dificile.

Relatia dintre infrastructurile critice si amenintarile hibride

Literatura de specialitate evidentiaza o stransa legatura intre infrastructurile critice
si modul de manifestare a amenintarilor hibride, printr-o abordare interconectatd
a celor doua concepte. Analiza studiilor releva trei directii tematice principale:
infrastructurile critice ca tinte, utilizarea acestora ca arme (weaponizing), respectiv
exploatarea vulnerabilitatilor economice si sociale asociate.

Caracterul vital al infrastructurilor critice le transforma in obiective predilecte
pentru actorii hibrizi. Boyte arata ca atacurile cibernetice desfasurate in Estonia,
in SUA si in Ucraina au vizat infrastructuri precum telecomunicatiile, serviciile
guvernamentale si sistemele financiare, in scopul destabilizdrii functionarii
statului (Boyte 2017, 1-15). Intr-o analizi similar3, Jukka (2019) subliniazd rolul
interdependentelor dintre infrastructuri, care favorizeaza aparitia unor efecte in
cascada, atunci cand un sector este lovit.

Un motiv suplimentar al vulnerabilitatii il constituie utilizarea dualda a
infrastructurilor critice. Atat retelele de energie, cét si cele de comunicatii, avand
aplicatii civile si militare, devin tinte strategice, afectind simultan societatea si
capacitdtile de aparare (Evans 2020, 59-70). Infrastructura nucleara este deosebit de
sensibild, din cauza potentialului sdu de impact major asupra securitatii si mediului
(Hybrid CoE 2019).

Un alt trend tematic identificat este utilizarea infrastructurilor nu doar ca tinte, ci
si ca instrumente ale amenintarii hibride. Evans defineste conceptul de weaponizing
critical infrastructure ca strategie pe termen lung, menitd nu doar sa provoace
disfunctionalititi imediate, ci si sa submineze securitatea nationald si capacititile
de aparare (Evans 2020, 59-70). Acesta oferd exemple privind modul in care Rusia,
China, Iran sau Coreea de Nord aplica respectiva strategie impotriva infrastructurilor
energetice, de transport, de telecomunicatii sau a industriei de aparare, vizand in
special SUA si statele NATO. Astfel, Carlsson si Gustavsson aratd ca atacurile asupra
infrastructurii energetice pot obliga guvernele sd consume resurse semnificative
pentru restabilirea serviciilor, deturnand atentia de la un raspuns strategic (Carlsson
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si Gustavsson 2017, 453-456). Exercitiul Coherent Resilience Baltic 2021 ilustreaza
modalitatea in care energia poate fi transformata intr-un instrument de destabilizare
a cooperdrii regionale si a aliantelor militare (Nave et al. 2022). In mod similar,
vulnerabilitatile cablurilor submarine sunt exploatate pentru a afecta infrastructuri
dependente, precum comunicatiile, sistemele financiare sau operatiile militare.

A treia directie tematica evidentiazd modul in care actorii hibrizi exploateaza
sldbiciunile economice si sociale asociate infrastructurilor critice. Rusia, de
exemplu, manipuleaza lanturile de aprovizionare cu resurse energetice pentru a crea
dependente si pentru a exercita coercitie economicd, urmarind obiective geopolitice
(Tessari si Muti 2021). In mod similar, infrastructura financiara este exploatati
prin tactici de coercitie si de manipulare: Aho, Midoes si Snore (2020) aratd cum
aceasta poate fi vulnerabilizatd de atacuri hibride, iar Fiott si Parkes (2019) discutd
presiunile externe, menite si destabilizeze sistemul financiar al Uniunii Europene. De
asemenea, infrastructura maritimad este vizata pentru a exploata dependenta globala
de comert, generand instabilitate economica si strategica la nivel international.

In ansamblu, relatia dintre infrastructurile critice si amenintirile hibride este
caracterizatd de dubla dimensionare a primelor, care sunt simultan tinte si
instrumente. Interdependenta, utilizarea duala si vulnerabilititile economice si
sociale sporesc atractivitatea infrastructurilor pentru actorii hibrizi. Aceastd realitate
consolideazd ideea ca protectia infrastructurilor critice trebuie abordatd intr-o
manierd sistemica si multidimensionala.

Concluzii

Analiza literaturii de specialitate confirma ca relatia dintre infrastructurile critice
si amenintdrile hibride este una complexd, multidimensionala si evolutiva. Din
perspectiva conceptualizdrii, infrastructurile critice sunt abordate atit general,
ca sistem interconectat, esential pentru functionarea societatilor moderne, cat si
sectorial sau intersectorial, in functie de vulnerabilitatile specifice fiecarui domeniu.
Aceastd diversitate reflectd recunoasterea caracterului central al infrastructurilor in
ecuatia securitdtii contemporane.

Amenintarile hibride se manifesta printr-un spectru larg de actiuni, in care
componenta cibernetica este recurenta si dominantd, fiind completata de
dezinformare, de operatii cinetice si de coercitie economica. Exploatarea ,,zonelor
gri” si dificultatea atribuirii sporesc eficienta acestor actiuni, oferindu-le actorilor
ostili libertatea de a opera sub pragul conflictului armat conventional. In plus,
interactiunea dintre actorii statali si nonstatali consolideaza caracterul dificultétii

contracardrii acestor amenintari.

Relatia dintre infrastructurile critice si amenintérile hibride poate fi raportata la
dubla dimensionalitate a infrastructurilor critice, care reprezintd simultan tinte ale
actiunilor ostile si instrumente utilizate pentru destabilizarea statelor si aliantelor.
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Interdependenta, utilizarea duald si vulnerabilitatile economice si sociale sporesc
atractivitatea infrastructurilor pentru actorii hibrizi, generand efecte in cascada la
nivel national, regional si global.

In lumina analizei realizate, se contureaza clar faptul ci infrastructurile critice nu
mai pot fi privite exclusiv ca tinte vulnerabile ale amenintarilor hibride, ci si ca
instrumente strategice, transformate si instrumentalizate de actori ostili pentru
a genera efecte destabilizatoare la nivel national, regional si global. Aceasta dubld
ipostaza, infrastructuri ca obiective si, simultan, ca arme, ilustreaza complexitatea
fenomenului si evidentiaza caracterul interconectat al celor doud concepte-cheie.
Astfel, intelegerea relatiei dintre infrastructurile critice si amenintdrile hibride
presupune depdsirea unei viziuni sectoriale, in favoarea unei perspective sistemice si
integrate, care sa surprindd dinamica prin care vulnerabilitatea se poate transforma
in vector de presiune si destabilizare.

Rezulti astfel cd protejarea infrastructurilor critice in societatile democratice europene
necesitd o abordare sistemicd, multidimensionald si integrata, care si combine
rezilienta tehnologica, cooperarea interinstitutionala si coordonarea internationala.

Directiile viitoare de cercetare ar trebui sd surprindd complexitatea fenomenului
si sa promoveze integrarea abordarilor sectoriale, dezvoltate la nivelul NATO si al
Uniunii Europene. Cercetérile viitoare ar trebui sa investigheze mecanismele de
coordonare dintre aceste doud organizatii, sd exploreze scenarii intersectoriale si
sa dezvolte instrumente analitice, capabile sd integreze dimensiunile cibernetica,
economica, informationala si legislativa ale amenintérilor hibride.

Doar prin astfel de mecanisme se poate limita impactul destabilizator al amenintarilor
hibride si se pot consolida capacitatile de raspuns ale statelor si organizatiilor
democratice. Necesitatea unei abordari sistemice a rezilientei infrastructurilor
critice derivd din interdependenta structurald a acestor sisteme si din caracterul
multidimensional al amenintérilor hibride.
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