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Stadiul cunoasterii in domeniul logisticii
sustenabile: perspective economice si militare

The State of the Art in Sustainable Logistics:
Economic and Military Perspectives

Lt.col.Dr. Daniela-Elena HRAB*

*Universitatea Nationala de Aparare ,,Carol I, Bucuresti, Romania
e-mail: edaniela.hrab@gmail.com

Abstract

Abordarea sustenabild a logisticii se contureazd ca o necesitate atat in domeniul economic, cét i in cel militar. Prezentul studiu are
ca scop explorarea stadiului cunoasterii din domeniul logisticii sustenabile in ambele sfere de activitate, pentru a identifica aspectele
care necesita atentia sporita a cercetdtorilor. Utilizind metoda analizei documentelor, studiul aduce in prim plan cinci arii tematice
abordate pand in prezent in domeniul economic, reliefAind necesitatea extinderii lor §i in domeniul militar. Analiza efectuata
aratd ca digitalizarea logisticii si implementarea tehnologiilor prietenoase cu mediul sunt doud conditii esentiale pentru tranzitia
acesteia citre sustenabilitate. Totodata, studiul subliniazd importanta unei abordéri interdisciplinare si a cercetdrii impactului
social al sustenabilitatii logistice, inclusiv in contextul actiunilor umanitare la care participa si fortele militare. Concluzia principald
vizeazd necesitatea definirii clare a conceptului de logistica militard sustenabild, cu luarea deopotriva in considerare a evolutiei din
mediul economic si a cerintelor de ordin operational.

The sustainable approach to logistics is emerging as a necessity in both the economic and military domains. This study aims to
explore the current state of knowledge in the field of sustainable logistics within these spheres of activity, in order to identify gaps that
should be addressed by future research. Based on a literature review methodology, the study brings to the forefront five thematic
areas that have been addressed so far in the economic field, highlighting the need to extend them into the military domain as well.
The analysis shows that the digitisation of logistics and the implementation of environmentally friendly technologies, which also
reduce the negative impact on the health of end users, are two essential conditions for the transition toward sustainability. At the
same time, the study emphasises the importance of an interdisciplinary approach and of researching the social impact of sustainable
logistics, including the dimension related to humanitarian actions involving military forces. The main conclusion points to the need
for clearly defining the concept of sustainable military logistics, taking into account developments in the economic environment and
operational requirements.
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Sustenabilitatea este un concept comun domeniilor economic si militar. Din
perspectivd economica, aceasta reprezintd scopul final al procesului de
dezvoltare durabila (Blewitt 2018, 4-74), o forma superioara a dezvoltarii economice
(Pezzey 1992, 10), caracterizatd prin decuplarea de la unicul tel care viza obtinerea
beneficiilor economice si manifestarea unei griji sporite fata de mediu si oameni,
pentru asigurarea disponibilitatii pe termen indelungat a resurselor naturale (United
Nations 1987, 16). La nivel militar, sustenabilitatea reprezintd capacitatea de a
sustine o operatie cu o putere de luptad adecvatd, prin asigurarea resurselor umane si
materiale necesare pe intreaga duratd a acesteia (NATO Standardization Office 2022,
399), un rol important revenind logisticii militare.

Astfel, in cele doud domenii, conceptul de sustenabilitate are legitura cu
disponibilitatea neintrerupta a resurselor necesare, diferenta constand in faptul ca,
in domeniul militar, sustenabilitatea vizeazd buna desfasurare a operatiilor militare,
perspectiva protejirii mediului si cea a grijii sporite fata de comunitati fiind mai
putin vizibile. Cu toate acestea, tinand cont de faptul cd unul dintre cele 17 obiective
ale dezvoltérii durabile (ODD), anume ODD nr. 16, se referd la asigurarea climatului
de pace si a unor institutii eficiente (United Nations 2015, 25-26), se poate deduce
ca organizatia militara poate contribui la facilitarea conditiilor de pace si, pe aceasta
cale, a celor necesare dezvoltirii durabile. Insi posibilitatea unei contributii mai
ample a organizatiei militare la indeplinirea altor ODD nu trebuie subestimata.

La nivelul anului 2017, problematica ce tine de managementul logistic si de lanturile
de aprovizionare-livrare se afla in topul primelor zece arii tematice, in legatura cu
care cercetdtorii manifestau interes pentru imbogatirea cunoasterii din domeniul
dezvoltérii durabile (Wichaisri si Sopadang 2017, 4). Din perspectiva abordarii
integratoare a celor trei piloni ai dezvoltdrii durabile (economic, social, mediu)
(United Nations 2015, 1), entitatile economice au ajuns la concluzia ca abordarea
sustenabila a managementului logistic poate genera beneficii atat prin sporirea
avantajului competitiv, cit si prin reducerea impactului asupra mediului (Wichaisri
si Sopadang 2017, 4-12) si functionarea eficientizatd a lanturilor de aprovizionare-
livrare (Stroufe 2018, 326-329).

La nivel militar, modul in care este asigurat sprijinul logistic poate avea o contributie
insemnata la retentia resursei umane in aceastd organizatie (Vie, Trivette si Lathrop
2021, 28), aducand astfel beneficii si din perspectiva sustenabilitatii resursei umane.
Mai mult decat atét, alternativa unor solutii logistice sustenabile este mentionatd
ca deziderat in documente de nivel strategic. Spre exemplu, NATO are in vedere
dezvoltarea de sisteme prietenoase cu mediul, bazate pe tehnologii cu emisii
scazute de carbon (NATO 2021), utilizarea unor combustibili alternativi (NATO
2020, 39-42), precum si participarea la sporirea rezilientei surselor de apa si hrand
(NATO 2016). Viziunea NATO este impartasitd si la nivelul UE, fiind adusa in
prim plan perspectiva dotarii cu echipamente prietenoase cu mediul, dar si cerinta
elaborarii unor strategii ale fortelor armate din statele membre, pentru combaterea
schimbdrilor climatice (Uniunea Europeand 2022, 5). Mai mult decat atat, necesitatea
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unei abordari sustenabile la nivelul UE este mentionatd expres in Carta alba, emisa
recent, din care razbat idealuri specifice dezvoltdrii durabile, respectiv sporirea
calitatii vietii cetatenilor europeni si a climatului de securitate (Comisia Europeand
2025, 1).

Nevoia de logisticd militara sustenabila este cat se poate de reala. Cercetatorii
aratd ca indeplinirea cu succes a misiunilor este conditionata de adoptarea unor
practici logistice sustenabile, precum utilizarea tehnologiilor care reduc nevoia de
aprovizionare cu produse petroliere si diminuarea nevoii de dislocare a resurselor
materiale (Mosher si altii 2008, 51). in plus, sustenabilitatea este vazutd ca o
modalitate de evitare a imbolndvirii militarilor, ca urmare a deversarilor toxice, a
expunerii la insecte care genereaza si raspandesc boli, la conditii sanitare precare si
la efectele managementului defectuos al deseurilor toxice care ar putea fi utilizate
de adversar (Mosher si altii 2008, 5-6). Ca urmare a efectelor negative produse de
fenomenele meteorologice extreme, pe care dezvoltarea durabild isi propune sa le
combatd (United Nations 2015, 2-8), procese logistice, precum reaprovizionarea
sau mentenanta, pot fi afectate, ca urmare a aparitiei unor rupturi in lanturile de
aprovizionare-livrare (Best si altii 2023, 22,73).

In baza lectiilor identificate de armata americana in Afganistan si Irak, orientarea
logisticii cdtre solutii sustenabile ar putea contribui la reducerea pierderilor de
tehnica si personal, precum si la scaderea consumurilor enorme de combustibili fosili
(Harrington 2016). Se impune, astfel, regandirea actualelor modalititi de furnizare
a sprijinului logistic prin solutii care diminueazd amprenta logistica si emisiile de
carbon (Belcher si altii 2019, 75-76). Spre exemplu, disponibilitatea unor surse
alternative de apd, de energie electricd si combustibil ar putea conferi sprijinului
logistic caracter sustenabil sporit (Cooper 2019, 4-7). Drept urmare, importanta
prezentului demers stiintific reiese din necesitatea stabilirii unui punct de plecare
pentru punerea in practicd a dezideratului logisticii sustenabile, manifestat atat la
nivelul societitii civile, cat si la nivel militar.

In acest context, prezentul studiu are drept obiectiv explorarea stadiului cunoasterii
din domeniul logisticii sustenabile, pentru a canaliza eforturile logisticienilor spre
definirea unor probleme de cercetare de interes actual (Kumar 2011, 17-27). In
vederea indeplinirii acestui obiectiv, studiul utilizeazd metoda revizuirii literaturii
relevante, parcurgdnd doud etape principale: 1) explorarea stadiului cunoasterii
si a principalelor preocupiri stiintifice din domeniul civil al logisticii sustenabile;
2) analizarea studiilor din domeniul logisticii militare sustenabile.

Astfel, utilizind sintagma sustainable logistics” drept cheie de cautare in baze
de date, precum Google Scholar, ProQuest, Scopus si Web of Science, au fost
identificate studii relevante, sub forma unor articole stiintifice sau a unor capitole
de carti. Selectia a avut la baza efectuarea unor teste scientometrice, fiind luate in
calcul aspecte precum: numarul de citari, factorul de impact al jurnalului, raportat la
domeniul respectiv, rispandirea geografica si predilectia cercetatorilor din domeniu
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pentru unele teme (Grigore 2021, 1-5). Au fost luate in considerare studiile cu un

numadr de peste opt citari. In sectiunile urmatoare, corespunzétoare celor doua etape

mentionate anterior, este analizat continutul acestora, pentru identificarea celor

mai semnificative rezultate si stabilirea stadiului cunoasterii in domeniul logisticii

sustenabile.

Stadiul cunoasterii in domeniul civil al logisticii sustenabile

Studiile dedicate revizuirii literaturii din domeniul logisticii sustenabile s-au focusat

pe cinci linii tematice principale. Primele trei au abordat logistica sustenabila, in

general, cu particularizare pe latura de mediu (Ren si altii 2019, 1-20), respectiv

solutiile alternative pentru micsorarea amprentei de carbon (Awwad, Shekhar si

Iyer 2018, 584-591); beneficiile tehnologiilor specifice Industriei 4.0 pentru sporirea

sustenabilitatii logisticii (Sun si altii 2022, 9560-91; Grzybowska, Awasthi si Sawhney

2020, 1-18); sistemele de asistare a deciziei in sprijinul logisticii sustenabile (Qaiser

si altii 2017, 1376-1388).

Spre exemplu, primul dintre studiile selectate a analizat articole publicate in perioada

1999 - august 2019, in jurnale cu sistem ”peer-review”, identificate in bazele de date

Web of Science si Scopus, utilizand instrumente de analiza bibliometrica, precum

VOS (Visualization of Similarities), reliefand cresterea interesului pentru acest

domeniu (Ren si altii 2019, 2-4), dupa cum reiese din Figura 1.

38

y =0.0061x> + 0.0382x” - 0.9986x + 4.0802

46

] 2

10

Figura 1 Evolutia publicatiilor din sfera logisticii sustenabile
in perioada 1999 - august 2019 (Ren si altii 2019, 5)

Analizand totalitatea studiilor dedicate logisticii sustenabile, rezulta ca studiul

mentionat este deosebit de relevant, acesta stdnd la baza elaborarii unor cercetéri

ulterioare, dupa cum aratd Figura 2.
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Figura 2 Publicatii relevante pe tema logisticii sustenabile (2016-2023)

Sursa: conceptia autorului, cu utilizarea https://www.connectedpapers.com/main/
90ddfa099de3c61a5echb275d4a04¢74323b2cd7/A-Systematic-Literature-Review-of-Green-
and-Sustainable-Logistics%3A-Bibliometric-Analysis%2C-Research-Trend-and-Knowledge-
Taxonomy/graph, accesat la 10.03.2025.

Studiul a scos in evidenta cateva subteme ale cercetdrii din domeniul logisticii
sustenabile, corespunzdtoare laturii de mediu a sustenabilitdtii. Cele mai relevante
cincisprezece lucrdri analizate de autorii acestuia, cu un numar de citdri cuprins
intre 73 si 330, au abordat subiecte precum: logistica verde, luarea deciziilor pentru
logistica sustenabila, logistica inversa si latura de mediu a logisticii sustenabile, cele
mai multe preocupiri fiind in Europa, cele din China si din America nefiind de
neglijat (Ren si altii 2019, 8-11). Grupand tematic studiile analizate, se poate observa,
in afara de predilectia pentru latura de mediu a sustenabilitatii logisticii, si numarul
redus al cercetdrilor care oferd o perspectiva integratoare asupra acestui domeniu.

Tot din cadrul ariei tematice care vizeaza protectia mediului, un studiu relevant pentru
problematica logisticii sustenabile sugereaza utilizarea mecanismelor logisticii verzi
pentru reducerea emisiilor de carbon. Autorii acestuia aduc in atentie rolul conceptului
de "last mile logistics” (logistica finald), corespunzitor ultimului segment din lantul de
aprovizionare-livrare, specific comertului electronic (intre distribuitor si consumatorul
final) in emiterea gazelor cu efect de serd, prezentand, totodata, solutii si strategii de
reducere a acestora (Awwad, Shekhar si Iyer 2018, 586).

Referitor la impactul negativ asupra mediului al acestui segment din lantul de
aprovizionare-livrare, autorii dezbat solutii, precum: utilizarea combustibililor
alternativi, a vehiculelor electrice, a centrelor de distributie urbane si a tehnologiei
dedicate eficientizarii alegerii rutelor de transport (Awwad, Shekhar si Iyer 2018, 586).

11
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Accentul este pus pe analizarea caracteristicilor vehiculelor destinate transportului
si ale rutelor de parcurs, astfel incét sa fie aleasd varianta care asigurd cel mai scazut
consum de combustibil, deci cea mai redusa amprenta de carbon (Awwad, Shekhar
si Iyer 2018, 586). Solutiile prezentate nu au un caracter general valabil, autorii
aratdnd cd, in diferite circumstante, pot exista variante mai eficiente (spre exemplu,
vehiculele hibrid pot avea o amprenta de carbon mai redusa si nici nu necesita
timp indelungat de incarcare a bateriilor, precum cele electrice) (Awwad, Shekhar
si Iyer 2018, 586). Autorii puncteaza, la finalul studiului, nevoia de identificare
a impedimentelor implementarii solutiilor prezentate, precum si ideea utilizarii
cuprinzdtoare a acestora, pentru obtinerea unor rezultate concludente.

Trecerea timpului a produs schimbari benefice, fapt ce reiese din existenta unui
studiu care analizeaza lucrérile publicate pe tema aplicarii tehnologiilor specifice
Industriei 4.0 pentru sustenabilitatea logisticii, pe baza analizei bibliometrice si a
continutului publicatiilor. Problematica adoptarii unor tehnologii care faciliteaza
implementarea sustenabilitdtii s-a conturat, astfel, ca o a doua arie tematica
principala. Astfel, potrivit analizei autorilor, 40% din preocupdrile cercetitorilor
au vizat digitalizarea sistemelor logistice; 22,6% - studiile interdisciplinare;
20,9% — transportul sustenabil; 10,4% — obiectivele de productie si achizitii sustenabile,
pe cel mai ingust segment al preocupirilor aflindu-se depozitarea sustenabild - 5,2%
(Sun si altii 2022, 9560-91).

In ceea ce priveste solutiile de aplicare in practica a tehnologiilor pentru obtinerea
sustenabilitatii logisticii, studiul scoate in evidentd doudsprezece solutii inovatoare,
studiate de cercetatori in perioada 2017-2020 (Sun si altii 2022, 9560-91). Se
poate remarca astfel orientarea masiva a logisticii din sfera civila citre exploatarea
beneficiilor digitalizarii si ale integrarii progresului tehnologic, in scopul obtinerii
sustenabilititii. In ciuda numeroaselor preocupiri existente pe linia importantei
implementarii tehnologiilor specifice Industriei 4.0 pentru atingerea sustenabilitatii,
studiul semnaleaza lipsa preocuparilor de identificare a provocirilor generate de
aceasta transformare (Sun si altii 2022, 9560-91). Cu alte cuvinte, un efort stiintific
consistent a fost facut pe linia teoretizarii si demonstrarii beneficiilor aferente
integrarii acestor tehnologii, insa nu au fost identificate mésurile necesar a fi luate si
consecintele acestora, aspecte care se constituie in importante lacune ale cunoasterii
din domeniul logisticii sustenabile.

Drept urmare, autorii propun, ca directii viitoare de cercetare, urmatoarele:
completarea viziunii tehnologice a Industriei 4.0 cu cea umand, specifica Industriei
5.0, pentru sprijinirea laturii sociale a logisticii sustenabile; implementarea unor
algoritmi ce sprijind sistemul decizional, care iau in calcul cele trei dimensiuni ale
dezvoltarii durabile; nevoia de analizare aprofundatd a amprentei de mediu, generata
prin utilizarea energiei pentru producerea si reciclarea bunurilor; dezvoltarea unor
modele analitice de optimizare a modului in care pot fi implementate tehnologiile
specifice Industriei 4.0; utilizarea digitalizdrii pentru sporirea autonomiei
sistemelor logistice; exploatarea avantajelor implementarii solutiilor de transport
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semiautonome; acordarea unei atentii sporite modului in care tehnologiile Augmented
Reality/AR si Additive Manufacturing/AM pot spori sustenabilitatea logisticii;
dezvoltarea laturii sustenabile a logisticii inverse; utilizarea tehnologiilor Industriei 4.0
pentru sporirea rezilientei in conditii speciale, precum pandemiile (Sun si altii 2022,
9560-91). Analizand cele prezentate in acest studiu, se poate remarca potentialul
enorm al tehnologiilor inovatoare pentru sporirea sustenabilitatii logisticii, acest
deziderat parand a fi imposibil de indeplinit, fird luarea masurilor de digitalizare a
logisticii.

In stransa legdtura cu perspectiva oferita de Industria 5.0, un concept apropiat de
logistica sustenabild este Logistica 5.0, canalizata pe identificarea unor solutii de
ambalare, de transport si depozitare prietenoase cu mediul si pe sporirea preocuparii
fatd de consumatori (Trstenjak si altii 2022, 2). Totusi, componenta referitoare la
tehnologii raimane importanta si in Logistica 5.0, studiile aratand ca atat pandemia
de COVID-19, cat si rdzboiul ruso-ucrainean au scos in evidenta urgenta adoptarii
unor solutii logistice inteligente (Jafari, Azarian si Yu 2022, 1-27). Astfel, logistica
de tip sustenabil trebuie sd rdspundd atat actiunilor din sfera celor trei piloni ai
dezvoltarii durabile, cat si celor specifice logisticii inteligente.

O alta lucrare axata pe analiza literaturii dedicate productiei si logisticii sustenabile,
in contextul creat de cea de-a patra revolutie industriala, intireste rolul proceselor
automatizate in aplicarea managementului sustenabil (Grzybowska, Awasthi si
Sawhney 2020, 1-18). Tehnicile matematice si statistice folosite de autori au condus
si la identificarea evolutiei istorice a celor doud concepte, productia sustenabila fiind
studiatd incepand cu anul 1987, iar logistica sustenabila incepand cu anul 2004,
fiind un concept asociat cu industria ecologica si economia circulara (Grzybowska,
Awasthi si Sawhney 2020, 5). Studiul s-a bazat pe un esantion, format din 892 de
lucriri stiintifice, produse de cercetatori din 91 de téri, cele mai multe fiind publicate
in jurnale stiintifice, pe primele doud locuri aflandu-se Journal of Cleaner Production
si Sustainability. Autorii au identificat si existenta mai multor etape in preocupdrile
cercetatorilor interesati de sustenabilitate (perioada activarii: 1980-2006, perioada
de crestere: 2007-2015 si perioada de expansiune: 2016-2018), logistica sustenabild
apartinand celei de-a treia perioade, fiind identificat un trend al inlocuirii acestui
concept cu cel de sustenabilitate a lantului de aprovizionare-livrare (Grzybowska,
Awasthi si Sawhney 2020, 15).

Cea de-a treia temd importantd din sfera sustenabilitatii logisticii, abordata in
studiile bazate pe analiza literaturii de specialitate, este reprezentata de sistemele
de asistare a deciziei. Din aceasta perspectiva, la nivelul anului 2017, cercetatorii au
concluzionat ca beneficiile utilizérii acestor sisteme pentru implementarea logisticii
sustenabile sunt reale, aviand in vedere dificultatea procesului decizional de la nivel
strategic, operativ si tactic, in contextul dezideratului dezvoltérii durabile (Qaiser si
altii 2017, 1). De asemenea, este adusa in discutie necesitatea utilizarii unui model
sustenabil de alegere intre furnizorii locali si cei externi, care permite includerea
celor trei dimensiuni ale sustenabilitétii in analizarea unor criterii, precum costurile
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si emisiile de carbon, generate din perspectiva mai multor moduri de transport si a
altor operatiuni logistice (Katiraee si altii 2024, 13).

Predilectia pentru identificarea unor instrumente care sa asiste factorii decizionali
in demersul de eficientizare a costurilor si impactului logisticii asupra mediului,
precum si insuficienta atentie acordatd laturii sociale a sustenabilitatii a fost, de
asemenea, semnalata (Qaiser si altii 2017, 6). Astfel, se impune exploatarea holistica
a fezabilitatii utilizarii instrumentelor decizionale pentru obtinerea logisticii
sustenabile (Qaiser si altii 2017, 7). Este asadar vorba despre pastrarea tuturor liniilor
directoare ale dezvoltérii durabile, abordarea axatd doar pe o dimensiune a acesteia
fiind insuficienta.

Din perspectiva nevoii de intdrire a dimensiunii sociale a logisticii sustenabile,
studiile mai recente abordeaza o a patra arie tematica, aratand ca personalul care
lucreaza in acest domeniu trebuie si beneficieze de conditii decente de lucru,
reglementate corespunzator, fiind implicat intr-o multitudine de operatiuni, precum:
gestionarea depozitarii, stabilirea rutelor de transport, planificarea si programarea
productiei, managementul fortei de munca, dimensionarea loturilor (Prunet si altii
2024, 18-19).

Exceptand studiile prezentate, au existat si alte preocupari pe linia logisticii
sustenabile, printre problematicile abordate aflindu-se logistica umanitara, in
stransa legaturd cu latura sociald a logisticii sustenabile, reprezentand astfel cea de-a
cincea tema principald in problematica logisticii sustenabile. Autorul investigheaza
posibilitatea considerdrii logisticii umanitare sustenabile ca pe un domeniu distinct
de cercetare, axdndu-se pe principiile de respectat si pe modalitatile concrete de
punere in practica. Astfel, abordarea sistemica este evidentiatd ca factor favorabil
implementarii sustenabilitatii in logistica umanitara, pentru luarea in considerare a
pilonilor dezvoltarii durabile (Remida 2015, 11-29).

De asemenea, autorul evidentiazd trei niveluri de obiective care pot fi vizate,
respectiv: la nivel strategic, abordarea integratoare a pilonilor dezvoltarii durabile;
la nivel tactic, cel mai aproape de logistica umanitara si de beneficiarii acesteia,
actiunile umanitare; iar la nivel ,,operational’, logistica abordata sistemic, activitatile
de planificare, de aprovizionare si cele care tin de alte subsisteme ale logisticii
(Remida 2015, 21).

In plus, studiul aduce in atentie si citeva caracteristici ale logisticii umanitare
sustenabile, aceasta avand potentialul de a largi orizontul spatio-temporal, si
cerinta de a lua in considerare toti actorii implicati. Pentru sustenabilitatea logisticii
umanitare, autorul semnaleazd importanta aplicarii unor principii, precum:
transdisciplinaritatea, viziunea duald (reactia imediatd si efectul de duratd, efortul
privat si public), fructificarea analogiei cu alte sisteme logistice din alte domenii,
precum sistemul militar. Desi studiul reliefeaza necesitatea obtinerii unor efecte de
duratd prin efectuarea de exercitii in comun cu fortele militare si prin posibilitatea
utilizérii infrastructurii militare existente, acesta nu investigheazd modalitatea
preludrii unor modele de logistica sustenabila din domeniul militar si nici nu
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detaliazd sustenabilitatea logisticii militare ca un posibil exemplu pentru cea
umanitard (Remida 2015, 26-27).

Rdmaénand in sfera logisticii umanitare, un studiu mai recent, bazat pe modelare
si pe chestionar sociologic, pledeaza pentru studierea logisticii aplicabile in cazul
dezastrelor naturale sau umane in cadrul programelor universitare, pentru atingerea
sustenabilitatii, pe fondul lipsei logisticienilor si al utilizdrii masive a voluntarilor
fara pregatire de specialitate. Autorul concluzioneazi, la un moment dat, ca folosirea
logisticienilor pregatiti poate aduce sustenabilitatea oricdrei organizatii, aspect ce
reliefeaza rolul insemnat al logisticii pe linia dezvoltarii durabile. Una dintre limitele
studiului este ca acesta a fost realizat prin respondenti din mediul academic, fard
a se lua in considerare si alti actori, precum cei din organizatia militara, adesea
implicatd in eliminarea consecintelor dezastrelor si in ajutorarea populatiei afectate
(Khan si altii 2020, 1-30). Astfel, consideram ci activititile umanitare din sfera
logisticii militare ar putea fi incadrate in latura sociala a logisticii militare sustenabile,
pentru completarea cadrului acestui nou concept.

Stadiul cunoasterii
in domeniul logisticii militare sustenabile

In cea de-a doua etapd, in scopul identificarii stadiului cunoasterii in domeniul
logisticii militare sustenabile, am efectuat cautari in baze de date, precum: Google
Scholar si ProQuest. Studiile identificate au fost, de asemenea, ierarhizate, in functie
de contributia la imbogatirea stadiului cunoasterii, fiind luate in calcul criterii,
precum: numarul de citdri, anul aparitiei, impactul jurnalelor in care au apérut.
Intrucat, din perspectiva militard, rezultatele ciutdrilor nu au fost la fel de numeroase
ca cele din sfera logisticii sustenabile economice, nu au putut fi identificate publicatii
care au analizat deja literatura de specialitate in domeniu. In continuare, sunt
prezentate principalele aspecte reiesite din analiza lucrarilor relevante, care au
abordat problematica sustenabilitatii la nivelul logisticii militare.

Un studiu util pentru logisticienii militari care urmdresc eficientizarea si
sustenabilitatea acestui domeniu exemplifica importanta analizei multicriteriale in
luarea deciziei referitoare la alegerea furnizorilor si axelor de aprovizionare a fortelor
militare din teatrul de operatii Irak. Autorii furnizeaza o definitie a sustenabilitatii
axelor de aprovizionare, care presupune folosirea rationald a resurselor, bazatd pe
dezvoltarea tehnologici, pe adaptarea institutionald si pe investitii (Alazzawi si Zak
2020, 578). Desi definitia are un caracter general, referirea la resurse, la tehnologie,
la institutii si investitii o poate incadra partial in contextul dezvoltarii durabile.

Acest aspect reiese si din analiza criteriilor avute in vedere in procesul decizional,
formulate expres pe ideea de eficienta economica si de protectie a mediului (Alazzawi
si Zak 2020, 579). Lipseste totusi raportarea la dimensiunea sociald a dezvoltarii
durabile, nefiind luate in considerare aspecte referitoare la resursa umand implicatéd
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in realizarea coridoarelor de sprijin logistic si in alegerea furnizorilor, precum si la
impactul acestor alegeri asupra beneficiarilor finali.

Un alt studiu abordeazd detaliat una dintre solutiile tehnologice inovatoare
care genereaza sustenabilitatea logisticii, respectiv utilizarea imprimantelor 3D
pentru fabricarea pieselor de schimb necesare in misiunile fortelor militare si in
aprovizionarea sustenabild cu astfel de bunuri. Studiul este important prin prisma
faptului ca realizeaza o analizd a literaturii dedicate acestei problematici, studiaza
cazul particular al lantului de aprovizionare-livrare cu piese de schimb din armata
olandeza, asigurand accesul celor interesati la opiniile expertilor, exprimate in urma
efectudrii unor interviuri structurate. Acestea s-au desfasurat in urma analizarii a 40
de articole si de 12 lucrdri stiintifice, selectionat din 78.439 de publicatii identificate
pe aceasta temd (Den Boer, Lambrechts si Krikke 2020, 1-11).

Desi autorii argumenteaza potentialul sustenabil al acestei tehnologii pentru evitarea
rupturilor in lanturile de aprovizionare-livrare, provocdri, precum costurile mari,
asociate cu achizitia si mentenanta imprimantelor 3D, identificarea surselor de
energie, a colaboratorilor din plan local, este nevoie de cercetari suplimentare pentru
a putea sustine aspecte care tin de: externalizarea serviciului de productie sau de
asigurarea acestuia prin intermediul specialistilor militari, depozitarea si transportul
materiei prime, securitatea informatiilor, disponibilitatea informatiilor referitoare
la caracteristicile produselor, obtinerea certificarilor pentru fabricarea pieselor de
schimb si respectarea drepturilor de proprietate intelectuala (Den Boer, Lambrechts
si Krikke 2020, 5-10).

Intrucat studiile analizate au aritat ci cele mai mari probleme legate de
implementarea tehnologiei AM tin de disponibilitatea producatorilor de a dezvalui
informatiile legate de caracteristicile produselor si tindnd cont ca autorii nu sustin
aceasta solutie pentru productia de nivel industrial, ci doar in cantitéti reduse si in
situatii operationale complexe, rezultd cd o posibild solutie ar putea veni din modul
in care sunt creionate clauzele contractuale, aspect care este mentionat ca o posibila
directie pentru cercetarile viitoare. Din aceasta perspectiva, studiul accentueaza
nevoia de digitalizare in domeniul logisticii militare si de cooperare cu producitorii,
deschizand calea citre alternativa achizitiilor sustenabile din domeniul militar (Den
Boer, Lambrechts si Krikke 2020, 7-10).

Exceptand studiile analizate, in domeniul militar mai existd alte cateva preocupari
axate pe subelemente ale logisticii sustenabile, insa acestea nu pot fi considerate
relevante, dat fiind faptul ca nu au fost utilizate la elaborarea altor lucrari.

Concluzii

Tinand cont de analiza efectuata asupra studiilor din domeniul civil al logisticii
sustenabile, se poate concluziona ca viitoarele cercetdri trebuie sa aiba caracter
interdisciplinar si sd vizeze maximizarea posibilitatilor de abordare integratoare a
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celor cinci arii tematice identificate. La acest moment, doua elemente se contureaza
ca indispensabile progresului pe aceastd linie, respectiv digitalizarea proceselor
logistice si implementarea tehnologiilor care faciliteaza tranzitia citre sustenabilitate.
Din acest punct de vedere, viitoarele cercetdri ar trebui sa se axeze pe identificarea
impedimentelor (provocirilor) care ingreuneaza acest parcurs. Chiar dacd beneficiile
aborddrii sustenabile a logisticii sunt scoase in evidentd, nu acelasi lucru se poate
afirma si despre consecintele acestei transformari. Drept urmare, viitoarele studii ar
trebui sd abordeze fiecare provocare, in paralel cu efectele generate prin integrarea
sustenabilitatii.

Rezultatele acestor studii ar putea sustine transformdrile mentionate la nivelul
procesului decizional, decidentii avind posibilitatea sa ia decizii informate, care
tin cont atat de reflectarea, la nivel logistic, a celor trei dimensiuni ale dezvoltarii
durabile, cat si de implicatiile adoptarii tehnologiilor adecvate si de efectele scontate.

Insuficient exploratd de studiile anterioare, latura sociala a logisticii sustenabile
trebuie sa aibd parte de cercetari care sa vizeze atat beneficiile angajatilor logisticieni,
cat si cele ale comunitédtilor. Un domeniu insuficient explorat in acest sens s-a
conturat a fi cel al logisticii umanitare. Aceasta linie tematica asigurd si puntea dintre
logistica civila si cea militard, recomandarile desprinse din cercetérile anterioare
axandu-se pe identificarea modalitétilor de actiune sustenabild, similar celei adoptate
de structurile militare. Insd indisponibilitatea unor studii care si ateste modul de
abordare la nivel militar nu face decét sa intdreasca nevoia de cercetari in aceastd
arie de activitate. Concret, viitoarele studii ar putea fi axate pe identificarea unor
lectii rezultate din actiunile umanitare la care au participat structurile militare, care
ar putea avea potentialul de a facilita procesul de integrare a sustenabilitétii atat in
sfera civila, cat si in cea militara.

De asemenea, aspecte mai putin studiate, precum cele referitoare la transporturi,
productie, achizitie si depozitare sustenabile, ar trebui sa se bucure mai mult de
atentia cercetatorilor.

Din perspectiva studiilor militare analizate, se poate spune ca publicatiile din
domeniul logisticii militare sustenabile sunt putine, nu sunt interconectate si sunt
axate pe elemente disparate din sfera logisticii sustenabile economice. Aducand in
discutie doar doud dintre cele cinci arii tematice identificate in cazul logisticii din
sfera civild (nevoia de digitalizare a logisticii militare, pentru facilitarea integrarii
unor tehnologii performante, si utilizarea unor criterii decizionale bazate pe cele
trei dimensiuni ale dezvoltarii durabile), cercetarea din domeniul logisticii militare
sustenabile este in stadiu incipient. Rezultd astfel ca fiecare dintre activitatile
circumscrise celor cinci arii tematice abordate de logistica civila ar putea reprezenta
o viitoare directie de certare la nivelul logisticii militare. In plus, pentru facilitarea
adoptarii solutiilor logistice sustenabile, viitoarele cercetdri ar putea sa se axeze pe
identificarea modalitdtilor de operationalizare a conceptului de achizitii sustenabile.

Nu in ultimul rand, o altd concluzie desprinsa din analiza publicatiilor militare
este necesitatea definirii conceptului de logistica militard sustenabild. Chiar daca
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prezentul studiu aduce in atentie o serie de dimensiuni si subdimensiuni ale acestui
concept, in special prin prisma studiilor din sfera logisticii civile, cercetarea acestor
componente, in cazul logisticii din domeniul militar, trebuie sa aiba la baza studii de
impact care sd nu puna in pericol succesul operatiilor militare.

Mentiuni speciale

Acest studiu contine parti din Raportul de cercetare nr. 2, aferent tezei de doctorat
cu titlul ,,Managementul integrat al resurselor de apdrare in contextul dezvoltdrii
durabile’, sustinuta public in septembrie 2024.
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Abstract

Prin metoda calitativd a analizei Programului de detentie si interogare al CIA, prezenta cercetare stiintifica isi propune sa
evalueze gradul de eficientd al tehnicilor de interogare intensificatd, dezvoltate de CIA, bazindu-se concomitent pe o dubla
analiza de continut: pe de-o parte, analiza primelor zece concluzii din Raportul Comisiei senatoriale, alese de comunitatea
de informatii a SUA cu privire la Programul de detentie si interogare al CIA, iar pe de alta parte, analiza elementelor puse
la dispozitie de decidenti politici de vérf si de fosti operativi din seviciile de intelligence americane. Caracterul de noutate al
temei articolului stiintific de fata pentru peisajul literaturii de specialitate din Roméania, dedicate contraterorismului american,
constd in faptul ca, pentru a maximiza gradul de obiectivitate in evaluarea eficientei tehnicilor de interogare intensificata
ale Agentiei, acesta pune fatd in fatd dimensiunea legislativa, reliefatd de Raportul Comisiei, cu cea informativ-operativa,
sustinuta prin elemente factuale, selectate de la actanti importanti din cadrul comunitétii de informatii americane.

Through the qualitative method of the USA counterterrorism and the CIA detention and interrogation program, this research
aims to assess the effectiveness of the enhanced interrogation techniques developed by the CIA, simultaneously relying on a
dual content analysis: on the one hand, an analysis of the first 10 findings of the Report of the US Senate Select Committee on
Intelligence on the CIAS Detention and Interrogation Program and, on the other hand, an analysis of the evidence provided
by top policy makers and former US intelligence operatives. The novelty of the subject of this scientific contribution for the
Romanian literature on American counterterrorism resides in the fact that, in order to maximize the degree of objectivity in
assessing the effectiveness of the Agency’s enhanced interrogation techniques, it confronts the legislative dimension highlighted
by the Commission Report and the information-operational dimension supported by factual elements selected from key actors
within the American intelligence.
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1. Delimitari conceptuale si instrumentar metodologic

Avéand in vedere multitudinea de definitii existente ale conceptului de terorism la
nivelul cercetarii din domeniul stiintelor politice, fara ca ,,niciuna sa fie recunoscuta
unanim” (Bourdillon 2007, 45), prezentul articol stiintific va opera cu semnificatul
terorism, in acceptie saussuriand, prin raportare la patru elemente definitorii,
retinute de la Bourdillon - o tehnici foarte bine elaborat care se foloseste de violentd
pentru a genera frica in randul unui numar semnificativ de persoane. Terorismul
este, astfel, asimilat unui rdzboi atipic, asimetric: ,,Este vorba despre un razboi fara
razboi, adicd fira front identificat, fara reguli, fara prizonier, la care toatd lumea ia
parte, indiferent daca vrea sau nu” (Bourdillon 2007, 50).

In acelasi timp, este de notat ci motivatiile politico-religioase care stau la baza
actiunii practicantilor acestui razboi atipic plaseaza mai degraba terorismul sub
semnul unei ,utopii politico-religioase” (Cusson 2018, 21). De aceea reusita unui
atac terorist va fi dependenta de maiestria lingvistica cu care teroristul va reusi sd
verbalizeze revendicarea victoriei politico-religioase, avand astfel de-a face cu un
terorism ,,secret in acte si prolific in vorbe” (Pascallon 2018, 46).

In ceea ce priveste complexitatea tipologiei terorismului, demersul de cercetare
stiintificd se va focusa asupra terorismului de provenientd fundamentalist islamica,
aliniindu-se cercetdrilor din domeniul studiilor de securitate care atrag atentia asupra
unei nepotriviri terminologice intre religia islamica si terorism: ,De mentionat c4,
in esenta, religia islamica si terorismul sunt doi termeni care se contrazic. Islamul
condamna si respinge toate formele de teroare. Astfel, nu este fezabila utilizarea
anumitor sintagme, cum ar fi cea de terorism islamic. Incercarile de a pune semnul
egalitatii intre religia islamica si terorism nu sunt doar lipsite de fond si eronate, ci si
pur propagandistice si rau intentionate” (Barna si Popa 2021).

Contraterorismul sau ceea ce ar putea fi antidotul impotriva terorismului de
provenienta fundamentalist islamicd va fi inteles pe parcursul intregului demers
stiintific in acceptia propusa de Legea nr. 535 din 25 noiembrie 2004 privind prevenirea
si combaterea terorismului, cu modificdrile si completdrile ulterioare, in art. 4, drept
»ansamblul masurilor ofensive realizate, in cazul unui act de terorism, in scopul
eliberdrii ostaticilor, capturarii ori anihilarii teroristilor, neutralizérii dispozitivelor
utilizate de acestia, eliberdrii obiectivelor atacate sau ocupate, precum si restabilirii
ordinii legale.”

Din punctul de vedere al instrumentarului metodologic utilizat, articolul de fata
este rezultatul unei cercetdri cu precadere calitative, alegand sa foloseasca metoda
analizei documentului.

Cercetarea va face apel la tehnica analizei de continut atét calitative, cat si cantitative,
aplicatd in cazul primelor 10 concluzii din Raportul Comisiei, pentru a realiza
o inventariere a principalelor argumente pe baza cdrora Comisia a masurat mai
degraba ineficienta tehnicilor de interogare intensificata, dezvoltate de CIA.
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Pledoariilor fostilor decidenti de varf si operativilor din intelligence-ul american,
implicati direct sau indirect in actiunile contrateroriste ale Agentiei, le va fi consacrata
o analizd de continut calitativa pentru a identifica principalele caracteristici care
ii indeamna pe acestia sd sustind mai degrabd eficienta tehnicilor de interogare
intensificata ale Agentiei.

Scopul primordial al cercetarii va fi reprezentat astfel de stabilirea gradului de
eficientd al contraterorismului american, operationalizat de CIA, in conditii
exceptionale, imediat dupa episodul 9/11.

In acest sens, analiza propusi de cercetarea stiintifici de fata se va cristaliza pe fondul
tensiunii a doua dimensiuni - pe de-o parte, dimensiunea legislativa, in registrul cireia
se inscrie Raportul Comisiei, iar pe de alta parte, dimensiunea informativ-operativa,
cdreia i se circumscrie selectia de elemente relevante, oferite de fosti decidenti de
varf si operativi din comunitatea americana de informatii.

Asadar, gradul de eficientd al tehnicilor de interogare intensificata ale Agentiei va fi
evaluat in functie de masura in care acestea au produs sau nu intelligence, in urma
aplicarii lor, si daca, in final acestea, au adus sau nu succese contrateroriste.

2. Contextul elaborarii Raportului Comisiei senatoriale
alese de comunitatea intelligence a SUA cu privire
la Programul de detentie si interogare al CIA

Atacurile teroriste, din 9/11, din SUA au reprezentat un t, in ceea ce priveste resetarea
contraterorismului american, in sensul in care CIA, in conditii exceptionale si
sub presiunea timpului, va operationaliza o serie de asa-zise tehnici de interogare
intensificata in razboiul declarat impotriva terorismului, pe fondul unei puternici
emotii sociale: ,, Acest sfidator atac a ucis aproape 3.000 de oameni si a socat publicul
american, care era mistuit de o dorinta arzdtoare de razbunare” (Petraeus si Roberts
2025, 227).

Resetarea contraterorismului american aduce cu sine si o reforma din temelii a
comunitatii americane de intelligence, odata cu Legea privind reforma serviciilor
secrete si prevenirea terorismului din 2004 (Intelligence Reform and Terrorism
Prevention Act of 2004), atunci cand ,,Congresul mandatase culegerea de informatii
interne” (Hayden 2018, 190), fiind, totodata, infiintata functia de Director of National
Intelligence (DNI) care o va inlocui pe cea de Director of Central Intelligence (DCI).

Dupd ce jurnalista Dana Priest de la Washington Post a inceput, in 2005, o
asa-zisa ,parada Pulitzer, cu o demascare a programului de detentie si interogare al
CIA” (Hayden 2018, 195), fostul director CIA, Michael Hayden, va decide doi ani
mai tarziu, in 2007, sa puna la dispozitia membrilor Comisiei senatoriale, alese de
comunitatea de intelligence a SUA, inregistrérile video ale detinutilor Abu Zubaydah
si Abd al-Rahim al Nahiri, la sediul CIA (MacArthur si Horton 2015, 77). In 2009,
Comisia demareazi o anchetd referitoare la maniera in care au fost utilizate tehnicile
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de interogare intensificatd de catre CIA in razboiul dus de SUA impotriva
terorismului: ,,in data de 5 martie 2009, cu un vot de 14 contra 1, Comisia
a aprobat ordinul de misiune al unei anchete privind Programul de detentie
si de interogare al CIA (MacArthur si Horton 2015, 77).

In decembrie 2012, la 3 ani de la demararea anchetei si in urma unei
intense activitati analitice, consacrate Programului de detentie si interogare,
operationalizat de CIA, raportul, care include 20 de constatiri si concluzii,
este aprobat cu majoritate de voturi de Comisia prezidata de Dianne
Feinstein. In 2014, cu majoritate de voturi, Comisia prezinti presedintelui
»varianta revizuita a constatdrilor §i concluziilor, precum si sinteza
raportului, in vederea declasificérii lor si comunicarii publice” (MacArthur
si Horton 2015, 80).

Asadar, ,competentele exceptionale in lupta impotriva amenintdrii
teroriste” (Rodriguez Jr. 2014, 164), de care CIA se va folosi, vor fi analizate
punctual in prezentul demers stiintific.

Totodatd, analiza primelor 10 constatdri si concluzii din Raportul
Comisiei senatoriale, alese de serviciile de intelligence ale SUA cu
privire la Programul de detentie si interogare al CIA, se aratd oportuna
si din perspectiva deliberarii referitoare la tensiunea dintre constrangere
legislativa/etica versus permisivitate exceptionald, in numele luptei duse de
SUA impotriva terorismului.

3. Concluziile Raportului Comisiei senatoriale alese
de comunitatea de intelligence a SUA cu privire
la Programul de detentie si interogare al CIA'

3.1. ,Utilizarea de cditre CIA a tehnicilor de interogare intensificatd nu a
fost un mijloc eficient de a dobandi informatii sau de a obtine cooperarea
detinutilor” (United States Senate 2014, 12).

Prin folosirea de sapte ori a cuvantului ,,intelligence” in continutul primei
concluzii din Raport, Comisia incearcd gradual sa incline balanta mai
degraba inspre ineficienta tehnicilor de interogare intensificatd ale Agentiei.
Principalul element pe care Comisia isi consolideaza argumentatia se refera
la faptul ca tehnicile au fost aplicate de Agentie pe un numar de sapte dintre
cei 39 de detinuti, esuand in a obtine informatii relevante.

Generalizarea ineficientei tehnicilor de interogare intensificatd pe un
esantion nesemnificativ de sapte, din totalul celor 39 de detinuti ai Agentiei
tradeaza mai degraba o intentie vadit politici a Comisiei, de a dicta, inca
de la prima concluzie, o abordare care pare a se creiona inspre respingerea
eficientei Programului CIA.

Comisia apreciaza ca ineficienta tehnicilor de interogare intensificata
ale CIA este justificatd la nivel psihologic prin faptul ca detinutii, supusi
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regulat unor tratamente brutale, coercitive, aleg adesea sa comunice informatii
false sau partial veridice, menite a-1 deruta pe intervievator si a-1 persuada asupra
autenticitatii celor relatate.

Din analiza continutului paragrafelor acestei prime concluzii a Comisiei, nu au
rezultat elemente concrete care sd sustina ineficienta tehnicilor Agentiei din punct
de vedere psihologic si din cel al informatiilor false sau partial veridice.

In schimb, din argumentatia fostului director CIA, Michael Hayden, care abunda
in date concrete, va fi retinut faptul ca, pe baza instrumentarului contraterorist,
operationalizat de CIA, au fost intocmite aproape 8.000 de rapoarte, cu relevantd
directd in directia consolidérii securitdtii SUA si descifrarii retelei complexe a
teroristilor (Hayden 2018, 427). Din analiza argumentatiei foarte precise, chiar
matematice a fostului director CIA, reiese o evidenta respingere a ineficientei
tehnicilor de interogare intensificatd ale Agentiei.

Calitatea exceptionald a informatiilor obtinute pe baza interogatoriilor intensificate
ale Agentiei este sustinutd, totodata, cu date din teren si de cétre Jose A. Rodriguez
Jr, fostul sef al contraterorismului din cadrul CIA: ,,Informatiile obtinute de la KSM,
ca si cele aflate mai inainte de la AZ, s-au dovedit nepretuite. 441 dintre cele 1.700 de
note de subsol din Raportul Comisiei 11 septembrie au provenit din interogatoriile
luate liderilor Al-Qaeda” (Rodriguez Jr. 2014, 134).

Insd apogeul valorii inestimabile a informatiilor obtinute prin tehnicile de interogare
intensificata ale Agentiei va duce, la 2 mai 2011, la uciderea lui Osama bin Laden,
reprezentand de facto ,punctul culminant al muncii de peste un deceniu a serviciilor
de informatii care in sfarsit il localizaserd” (Petraeus si Roberts 2025, 255).

3.2. ,Justificarea CIA pentru utilizarea tehnicilor sale de interogare intensificatd
s-a bazat pe afirmatii inexacte cu privire la eficacitatea lor” (United States Senate
2014, 12-13).

Enumerarea, in continutul celei de-a doua concluzii a cinci dintre cele mai
importante institutii ale statului american - Casa Alba, Consiliul Securitatii
Nationale, Departamentul de Justitie, Biroul Inspectorului General al CIA si
Congresul -, consolideaza pledoaria Comisiei in privinta ineficientei tehnicilor de
interogare intensificata ale Agentiei si, totodata, imbracé textual forma unei acuze
directe aduse CIA de citre Comisie, in ceea ce priveste legalitatea indoielnicéd a
instrumentarului contraterorist, operationalizat in conditii exceptionale.

Tensiunea textuald se accentueazd gradual, Comisia mergand pana intr-acolo incat
sa afirme ca ,solutia CIA era simpld - sa mintd” (MacArthur si Horton 2015, 20),
pentru a nu fi impiedicatd din punct de vedere juridic sd isi puna in aplicare
instrumentarul de tehnici de interogare intensificata.

Cu toate acestea, argumentele punctuale, evocate de Jose A. Rodriguez Jr., seful
Centrului pentru Combaterea Terorismului al CIA, de dupé perioada 9/11, traduc
eficienta indubitabild a tehnicilor de interogare intensificata ale Agentiei: ,Dupa ce a
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inceput sd coopereze, informatiile furnizate de AZ de bunavoie au fost unele dintre
cele mai importante informatii culese dupa 11 septembrie” (Rodriguez Jr. 2014, 109).

3.3. , Interogatoriile detinutilor CIA au fost brutale si mult mai rele decdt ceea ce
CIA a prezentat decidentilor politici si altora” (United States Senate 2014, 13-14).
Din folosirea predilectd a termenilor din campul semantic al brutalitatii in continutul
concluziei (ca, de exemplu, ,coercitiv’, ,nociv fizic”, ,leziuni fizice”, ,privarea de
somn’, ,,tehnica simuldrii inecului”), se poate observa intentia Comisiei de a intari
ineficienta tehnicilor de interogare intensificatd ale Agentiei.

In contrapartida celor de mai sus, din analiza argumentatiei lui Jose A. Rodriguez
Jr., fostul sef al contraterorismului din cadrul CIA, va fi retinut exemplul concret
al tehnicii peretelui, care traduce prin excelentd o respingere categoricd a asa-zisei
brutalitdti a interogatoriilor, acesta probdnd cu date din teren cd ,multe dintre
tehnici sunt, in esentd, niste cacealmale” (Rodriguez Jr. 2014, 103).

3.4. ,Conditiile de detentie ale detinutilor CIA au fost mult mai rele decit ceea ce
CIA a prezentat decidentilor politici si altora” (United States Senate 2014, 14).

Din analiza continutului acestei concluzii, se degajd folosirea predilectd de catre
Comisie a unor termeni circumscrisi cdmpului semantic al detentiei (ca, de
exemplu, ,,sdrac’, ,intuneric complet’, ,celule izolate”, ,,temnitd”, ,lipsa contactului
uman”), care ar putea fi interpretat, in cheia unei acuze directe la adresa Agentiei
din partea Comisiei, reprosandu-i-se CIA faptul cd a recurs la ascunderea adevarului
cu privire la conditiile reale de detentie si la pregdtirea psihologica indoielnica a
intervievatorilor care reprezentau un pericol extrem pentru viata detinutilor.

De cealaltd parte a baricadei, din analiza pledoariei lui Jose A. Rodriguez Jr., se
desprinde gradual falsitatea acestei concluzii a Comisei, intarita de fostul operativ
prin exemplul concret al controlului medical: ,,(...) li se facea un control medical
amanuntit, pentru a vedea daca aveau vreo afectiune care ar fi impiedicat, in cazul
lor, aplicarea in conditii de siguranta a tehnicilor” (Rodriguez Jr. 2014, 104).

3.5. ,CIA a furnizat in mod repetat informatii inexacte Departamentului de
Justitie, impiedicand o analizd juridica adecvatd a Programului de detentie si
interogare al CIA” (United States Senate 2014, 14-15).

Predilectia Comisiei pentru utilizarea unor termeni din campul semantic al
legalititii (ca, de exemplu, ,justitie”, ,incorect’, ,verificare”, ,torturd’, ,interdictie”,
»~memorandum”) in textul argumentat al acestei concluzii evidentiaza o data in plus
acuza Comisiei fatd de legalitatea indoielnica a Programului CIA.

Ca urmare a probelor desprinse din analiza documentelor oficiale avute la dispozitie,
membrii Comisiei senatoriale alese de comunitatea de intelligence a SUA cu privire la
Programul de detentie si interogare al CIA aduc o serie de argumente incriminatorii
la adresa Agentiei, sustinand ca ,,juristii CIA au mintit de fiecare data ca sa ii insele
pe juristii Departamentului de Justitie, aparent pentru a obtine avizele de care aveau
nevoie” (MacArthur si Horton 2015, 17).
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In schimb, din argumentatia fostului operativ Jose A. Rodriguez Jr., fundamentati pe
elemente legislative concrete, se desprinde inclinarea balantei in favoarea legalitatii
Programului Agentiei, acesta dezvéluind cd ,,aprobarea tehnicilor de interogare ne-a
parvenit sub forma unui memoriu de la Biroul de Consiliere Juridicd din cadrul
Departamentului de Justitie” (Rodriguez Jr. 2014, 104).

3.6. ,CIA a evitat activ sau a impiedicat supervizarea programului de cditre
Congres” (United States Senate 2014, 15-16).

Folosirea insistenta de patru ori in penultimul paragraf, din continutul acestei
concluzii, a termenului ,inexact” nu face decat sd traduca acuzele Comisiei
referitoare la legalitatea indoielnica a instrumentarului operationalizat de CIA,
in cadrul Programului de detentie si interogare a detinutilor, aprobat de fostul
presedinte american George W. Bush.

Prin utilizarea formelor verbale negative (ca, de exemplu, ,,CIA nu a informat”, ,,CIA
nu a raspuns’), precum si a termenilor care pot fi grupati ca apartinand campului
semantic al respingerii (,,s-a impotrivit’, ,refuzand’, ,a declinat raspunsul”), in
continutul acestei concluzii, Comisia reuseste sa isi consolideze si mai evident
acuzele la adresa Agentiei privind cadrul legal neclar care planeaza asupra tehnicilor
de interogare intensificata.

In opozitie cu Comisia, va fi retinuti, din analiza pledoariei lui Jose A. Rodriguez Jr.,
mentionarea decretului prezidential MON, prin care fostul presedinte Bush acorda
competente exceptionale CIA, dupa cele intamplate la 9/11, pentru a duce razboiul
impotriva terorismului (Rodriguez Jr. 2014, 164). In acelasi timp, fostul director CIA
Hayden, prin intrebuintarea textuald a unei constructii prezentative nu face decat
sa reliefeze importanta exceptionalitatii instrumentalizarii tehnicilor de interogare
intensificata, care este mai presus de orice acuzi referitoare la calitatea indoielnica a
cadrului legislativ, avand in vedere cele intamplate la 9/11: ,, Acesta nu este programul
presedintelui. Acesta este programul Americii.”

3.7. ,CIA a impiedicat efectiv supervizarea de cditre Casa Albd si luarea deciziilor”
(United States Senate 2014, 16-17).

Prin folosirea simetricd, in primul si in ultimul paragraf, a termenilor ,inexact”
si »incomplet” din continutul acestei concluzii, se contureaza o tensiune textuald
graduala care traduce de facto un fel de rechizitoriu al Comisiei, indreptat impotriva
Agentiei, cdreia ii reproseaza o informare incompleta si inexactd a Casei Albe, in
ceea ce priveste eficienta tehnicilor de interogare intensificata.

Si aceasta concluzie a Comisiei ar putea fi contrazisd prin raportare la argumentatia
lui Jose A. Rodriguez Jr., din care va fi retinut exemplul referitor la autorizarea
prezidentiald, venita dinspre Casa Albd, care traduce o intarire a legalitatii
instrumentarului contraterorist, operationalizat de CIA, in conditii exceptionale,
dupa episodul 9/11: ,,La mai putin de o saptimand dupa atentatele din 11 septembrie,
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presedintele ne-a autorizat in mod oficial sa capturdm, sd extraddm si sd interogdm
teroristi” (Rodriguez Jr. 2014, 71).

3.8. ,,Operarea si gestionarea de citre CIA a programului au complicat si, in unele
cazuri, au impiedicat misiunile de securitate nationald ale altor agentii ale ramurii
executive” (United States Senate 2014, 17-18).

Din analiza continutului acestei concluzii, se desprinde gradual constituirea unui
camp semantic al constrangerii (,,a complicat’, ,a impiedicat’, ,,a limitat”, ,,a respins’,
»a blocat”), care traduce pozitia de critica vehementa a Comisiei in ceea ce priveste
competentele exceptionale cu care CIA a fost inzestratd de fostul presedinte Bush,
pentru a lupta impotriva terorismului, punand in practica instrumentarul tehnicilor
de interogare intensificata. Comisia se pozitioneazd impotriva exceptionalitatii de
actiune, acordate Agentiei, evidentiind cd si FBI este componentd a comunitdtii de
informatii a SUA si, in consecinta, poate indeplini cu succes misiuni contrateroriste,
in numele SUA.

Din analiza argumentelor factuale ale fostului sef al contraterorismului din CIA Jose
A. Rodriguez Jr., se desprinde opozitia ferma a acestuia fatd de pledoaria de mai
sus a Comisiei, acesta aritandu-se vizibil in favoarea competentelor exceptionale
acordate Agentiei in rdzboiul impotriva terorismului: ,,Mentalitatea FBI este de
a strange informatii care sa poata fi folosite pentru a face dovada unei infractiuni
in fata instantei. Ofiterii CIA se axeaza pe culegerea de informatii care sa prevind
comiterea unor noi acte de terorism” (Rodriguez Jr. 2014, 93).

3.9. ,CIA a impiedicat supervizarea de cditre Biroul Inspectorului General al CIA”
(United States Senate 2014, 18).

Constituirea graduala a unui camp semantic al reticentei (,,a evitat’, ,,s-a impotrivit’,
»a impiedicat”), precum si folosirea repetatd a termenului ,inexact” in cel
de-al doilea paragraf surprind textual pozitia acuzatorie a Comisiei, prezidate de
Dianne Feinstein, referitoare la legalitatea tehnicilor de interogare intensificata ale
CIA, invocand inexistenta unei supervizdri a Programului Agentiei de cétre Biroul
Inspectorului General al CIA.

Din analiza pledoariei lui Jose A. Rodriguez Jr., se contureazd pozitionarea acestuia
in antiteza cu cele sustinute de Comisie, fostul operativ din CIA oferind argumente
punctuale in favoarea legalitatii tehnicilor de interogare intensificata ale CIA: ,La mai
putin de o saptamana dupa atentatele din 11 septembrie, presedintele ne-a autorizat
in mod oficial sd capturdm, sa extraddm si sa interogam teroristi” (Rodriguez Jr.
2014, 71).

3.10. ,,CIA a coordonat difuzarea de informatii clasificate citre mass-media,
inclusiv informatii inexacte, referitoare la eficacitatea tehnicilor de interogare
intensificatd ale CIA” (United States Senate 2014, 18-19).

Folosirea repetitiva a termenului ,inexact” in ultimul paragraf al concluziei
accentueaza pozitia ferm incriminatoare a Comisiei la adresa Agentiei, careia ii sunt
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aduse acuze dure privind scurgeri de informatii clasificate false in mass-media, vadit
intentionat pentru a intdri succesele notabile in materie de contraterorism american,
inregistrate prin operationalizarea tehnicilor de interogare intensificatd ale CIA,
aprobate in circumstante exceptionale de la nivel prezidential.

Din analiza argumentatiei lui Jose A. Rodriguez Jr., reiese maniera foarte directa si
durd prin care acesta respinge cu fermitate faptul cd Agentia ar fi responsabild de
o posibild scurgere de informatii clasificate in mass-media si admite ca asemenea
speculatii prejudiciaza grav imaginea CIA (Rodriguez Jr. 2014, 227), pozitie la
care pare vizibil a adera si fostul director CIA Hayden, asa dupa reiese din analiza
argumentelor punctuale, mentionate de acesta: ,Le-am relatat jurnalistilor ca o
avalansa recenta de articole ne costase cinci surse antiteroriste si antiproliferare
promitatoare, care se temeau ca nu le puteam garanta securitatea. (...) Cand o
prezentd CIA sub acoperire, dintr-o zona interzisa a fost dezvaluita in mass-media,
doua surse locale au fost arestate si executate” (Hayden 2018, 137).

Concluzii

In scopul maximizarii obiectivititii in evaluarea gradului de eficienti al tehnicilor
de interogare intensificata, operationalizate de CIA, dupd episodul 9/11, prezenta
cercetare stiintificd s-a concentrat concomitent pe realizarea unei duble analize: pe
de-o parte, analiza primelor zece concluzii din Raportul Comisiei, prezidate de Diane
Feinstein, iar pe de altd parte, analiza argumentatiilor fostilor actanti importanti de
la varful conducerii CIA.

Pe fondul tensiunii textual-discursive dintre dimensiunea politico-legislativ,
in registrul careia se inscriu concluziile din Raportul Comisiei senatoriale, si
dimensiunea informativ-operativd, care cuprinde argumentatiile fostilor actanti
importanti din CIA, evaluarea gradului de eficientd al tehnicilor de interogare
intensificata ale CIA a condus, in urma analizei effectuate, la evidentierea a doud
tabere polarizate: cei din Comisia senatoriald, prezidata de Feinstein, care sustin
ineficienta tehnicilor de interogare intensificatd ale CIA, carora li se opun fostii
actanti importanti si operativi, care pledeazd pentru eficienta contraterorismului
operationalizat de CIA dupd 9/11.

Fara a neglija sub nicio forma deficientele de naturd procedurala din punct de
vedere legislativ, in ceea ce a presupus operationalizarea tehnicilor de interogare
intensificata ale CIA, in conditii exceptionale, contracronometru, si avind in vedere
cd, in urma interogatoriilor, derulate de Agentie, au fost obtinute informatii extrem
de utile care, ulterior, au fost valorificate si au dus la uciderea lui Osama bin Laden la
data de 2 mai 2011, se poate concluziona cé tehnicile de interogare intensificata ale
CIA s-au dovedit a fi, in cele din urma, eficiente, atingandu-si obiectivul final.
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Abstract

Digitalizarea sectorului sénititii din Roménia a cunoscut o accelerare semnificativd, in special in urma
pandemiei de COVID-19, insd aceastd tranzitie a amplificat riscurile de securitate ciberneticd, expunand
infrastructurile critice si datele pacientilor la amenintéri persistente. Acest studiu analizeaza vulnerabilitatile
tehnice si nontehnice ale sectorului medical, bazandu-se atat pe cercetare documentard, cat si pe un sondaj
realizat in rdndul reprezentantilor institutiilor de sdndtate. Rezultatele evidentiazd provocari importante, de la
utilizarea de software invechit, deficit de personal specializat in securitate cibernetica si variatii semnificative in
nivelul de maturitate a protectiei cibernetice intre organizatiile publice si cele private. Avand in vedere diversitatea
provocarilor identificate, rezilienta sectorului medical necesitd o strategie integratd de securitate ciberneticd,
fundamentatd pe investitii tehnologice, formare continua si politici coerente de gestionare a riscurilor.

The digitalisation of the Romanian health sector has accelerated significantly, especially in the aftermath of the
COVID-19 pandemic, but this transition has amplified cybersecurity risks, exposing critical infrastructures
and patient data to persistent threats. This study analyses the technical and non-technical vulnerabilities of the
medical sector, based on both documentary research and a survey conducted among representatives of health
institutions. The results highlight important challenges, ranging from the use of outdated software, shortages of
specialised cybersecurity staff and significant variations in the level of maturity of cyber protection between public
and private organisations. Given the diversity of challenges identified, the resilience of the health sector requires an
integrated cybersecurity strategy, underpinned by technological investments, continuous training and coherent risk
management policies.
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intr-un context global marcat de avansul tehnologic, digitalizarea sistemului de

sanatate a devenit o prioritate strategica pentru Romania, vizand imbunatatirea
calitatii si eficientei serviciilor medicale. Acest demers a fost accelerat de pandemia
de COVID-19, care a evidentiat necesitatea adaptarii rapide a sectorului medical
la noile realititi. Cu toate acestea, sectorul se confrunta cu provociri semnificative
in ceea ce priveste securitatea ciberneticd, legate atat de infrastructurd, cat si de
expertiza resurselor umane.

Cresterea gradului de digitalizare a dus la extinderea suprafetei de atac a
amenintarilor cibernetice, fapt evidentiat de cresterea numadrului de atacuri
cibernetice asupra sistemului de sdndtate din Romania. Proiectul RO-CCH, finantat
de Uniunea Europeand si implementat de Directoratul National de Securitate
Cibernetica (DNSC), a abordat provocirile de securitate cibernetica din sectorul
sanatatii, cu scopul de a reduce riscurile de securitate cibernetica si de a creste gradul
de constientizare in institutiile de sdnatate din Roménia (RO-CCH 2025a).

Pornind de la activitatea desfasurata in cadrul proiectului, acest articol prezintd
o analizd a vulnerabilititilor de securitate cibernetica ce pot afecta sectorul
sanatatii din Romania, evidentiind dimensiunile sociotehnice. Aceste dimensiuni
reflecta interactiunile dintre componentele tehnice - infrastructura hardware,
software si de retea - si factorii sociali - precum comportamentul uman, cultura
organizationald, cadrul de reglementare si necesitatea unei abordari integrate pentru
obtinerea rezilientei sectorului. Studiul integreazd, de asemenea, rezultatele unui
sondaj, realizat cu reprezentanti ai spitalelor, evidentiind perceptia acestora asupra
amenintarilor cibernetice si asupra capacitatii actuale a organizatiilor de a gestiona
vulnerabilitatile.

Atacuri cibernetice asupra sistemului de sanatate

Sistemul de sdnatate din Roménia se confrunti cu o crestere semnificativd a
amenintarilor cibernetice, in special a atacurilor de tip ransomware, care vizeaza atat
infrastructurile IT ale spitalelor, cat si furnizorii de servicii informatice din domeniu.
Aceste tendinte sunt in acord cu tendintele europene sau globale (ENISA 2023), unde
8% din atacurile ransomware din 2023-2024 au vizat sectorul sdnatdtii, al treilea cel
mai afectat sector (ENISA 2024, 15). In Romania atacurile au demonstrat existenta
unor vulnerabilitati atat in protectia datelor, cat si in continuitatea operatiunilor
medicale, subliniind necesitatea unor masuri robuste de securitate cibernetica, dar si
a unor planuri de recuperare, in caz de incident.

In iulie 2021, Spitalul Clinic nr. 1 Witting din Bucuresti a fost victima unui atac
ransomware cu malware-ul Phobos, care a criptat datele de pe serverele institutiei,
atacatorii solicitdnd o rascumpdrare pentru decriptare (SRI 2021). Acest ransomware
(Cisco Systems Inc. 2023), distribuit prin exploatarea vulnerabilitatilor Remote
Desktop Protocol (RDP) de acces la distantd in sistemele de operare Windows,
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functioneazi ca o platformd Ransomware-as-a-Service (RaaS). Astfel de platforme
permit colaborarea dintre dezvoltatori si afiliati pentru extinderea atacurilor.
Caracterul descentralizat al modelului ingreuneaza identificarea atacatorilor si
aplicarea masurilor de combatere, iar desi Serviciul Roman de Informatii (SRI) a
oferit recomanddri pentru securizarea infrastructurii IT, amploarea daunelor nu a
fost facuta publicd. Un incident similar a avut loc, in 2023, la Spitalul de Recuperare
»Sfantul Gheorghe” din Botosani, unde atacatorii au criptat baza de date a institutiei,
perturband grav activitatea si solicitind o rascumparare de trei bitcoini (aproximativ
50.000 de dolari) (ProTV 2023). Acest atac, intens mediatizat, a evidentiat impactul
sever al amenintarilor cibernetice asupra sistemului de sanatate din Roménia.

Cel mai recent atac ransomware de amploare a avut loc intre 11 si 12 februarie 2024,
afectand Romanian Soft Company, furnizorul platformei informatice Hippocrates,
utilizata de numeroase spitale publice din Roménia (DNSC 2024). Incidentul
a perturbat grav activitatea a 26 de spitale care depindeau de aceastd platforma
pentru gestionarea datelor si coordonarea serviciilor medicale. Malware-ul utilizat
a fost Backmydata, o variantd a ransomware-ului Phobos, similar cu cel folosit in
atacul asupra Spitalului Clinic nr. 1 Witting, din 2021. La momentul redactarii
acestui articol, cauza exactd a incidentului nu a fost dezvaluitd public, insd DNSC
a mentionat cd nu au fost identificate dovezi de exfiltrare a datelor. Astfel, raiméne
incert daca atacul a exploatat o vulnerabilitate a platformei, o configuratie eronati a
RDP sau alte erori umane.

Cresterea frecventei si complexitdtii atacurilor ransomware asupra infrastructurii
IT din sectorul medical roméanesc subliniazd riscurile asociate atat deficientelor in
securitatea ciberneticd, cat si a vulnerabilitatilor datorate lantului de aprovizionare.
Atacurile recente evidentiaza necesitatea implementarii unor strategii de protectie
a retelelor spitalicesti, inclusiv implementarea unor politici stricte de backup si de
recuperare a datelor pentru a preveni pierderile cauzate de atacurile ransomware,
protejarea serviciilor informatice expuse la internet sau conectarea la retele interne
prin conexiuni Virtual Private Network (VPN) securizate. Alte masuri care
asigurd rezilienta, in caz de atacuri materializate, pot fi cresterea investitiilor in
solutii avansate de securitate cibernetica si in planuri de raspuns rapid la incidente
cibernetice, precum si instruirea personalului IT si a celui medical pentru a detecta
si a preveni amenintdrile cibernetice comune, incepand cu phishingul.

Vulnerabilitati cibernetice

In securitatea ciberneticd, vulnerabilititile reprezinti deficiente structurale sau
erori in logica computationald, identificate in componente software sau hardware,
care, atunci cdnd sunt exploatate, pot compromite confidentialitatea, integritatea si
disponibilitatea datelor si sistemelor informatice. Aceste slabiciuni pot rezulta din
deficiente de proiectare, implementare sau configurare si constituie puncte de acces
pentru atacatori.
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Atenuarea acestor vulnerabilitdti implica, de obicei, una sau mai multe dintre
urmatoarele masuri:
e aplicarea de patch-uri pentru remedierea erorilor din cod;
* modificarea specificatiilor tehnice astfel incat si reduca expunerea la
potentiale exploatari;
* deprecierea sau eliminarea completa a functionalitatilor sau protocoalelor
care prezintd vulnerabilitati.

Conform Programului Common Vulnerabilities and Exposures (CVE) (The MITRE
Corporation, fard an; SecurityScorecard, fira an), gestionat de MITRE Corporation,
fiecare vulnerabilitate este inregistrata sub un CVE ID unic, care permite asocierea
acesteia cu versiuni specifice ale software-ului sau ale bibliotecilor partajate, oferind
astfel un sistem de referinta care sa ajute la procesul de gestionare a vulnerabilitatilor.

Scorul Common Vulnerability Scoring System (CVSS) oferd o metricd pentru
evaluarea gravitdtii vulnerabilitatilor de securitate cibernetica, pe baza mai multor
criterii, precum impactul si exploatabilitatea acestora (NIST, fard an). Acesta poate
fi transpus intr-o reprezentare calitativa (scdzut, mediu, ridicat si critic) pentru a
ajuta organizatiile sa evalueze si sd prioritizeze vulnerabilititile in cadrul proceselor
de management. CVSS este un standard public, dezvoltat de Special Interest Group
(SIG) si utilizat pe scard largd de organizatii din intreaga lume, cea mai recentd
versiune fiind CVSS 4.0.

Sistemele IT din spitale se pot confrunta cu numeroase vulnerabilitati cibernetice,
multe dintre ele afectand diverse produse hardware, software si de retea, utilizate pe
scara largad si in alte sectoare, care pot compromite securitatea datelor pacientilor si
functionarea infrastructurii critice de asistenta medicala.

In urma cercetirii documentare, dar si din discutiile cu experti de securitate
cibernetica ce colaboreazd cu entitati din domeniul sanatatii, printre cele mai
frecvente probleme identificate se numara utilizarea software-ului si hardware-ului
invechit, expus riscurilor, din cauza lipsei actualizarilor si a suportului tehnic adecvat.
De asemenea, protocoalele slabe de securitate a retelei, configurdrile defectuoase
si masurile inadecvate de control al accesului pot facilita accesul neautorizat la
sistemele informatice. In plus, nivelul insuficient de instruire a personalului medical
si a celui administrativ creste vulnerabilitatea institutiilor sanitare in fata atacurilor
de tip phishing, care rdméan una dintre principalele metode de compromitere a
infrastructurii IT. Aceste deficiente expun spitalele unor amenintéri semnificative,
precum incélcari ale securitatii datelor, atacuri ransomware si acces neautorizat la
informatii sensibile, subliniind necesitatea implementarii unor mésuri eficiente si
proactive de securitate cibernetica.

Raportul prezinta o serie de vulnerabilitati cibernetice legate de hardware, software,
echipamente de retea sau echipamente de securitate cibernetica, pe care organizatiile
din domeniul sanétatii pot sda le aibd in vedere in strategiile lor de securitate
(RO-CCH 2025b). In acest context, anumite vulnerabilititi, identificate prin
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CVE-urile corespondente, fie istorice, fie recent descoperite, prezintd un scor CVSS
ridicat (High) sau critic (Critical), care necesita o abordare urgenta si masuri de
atenuare eficiente, aviand in vedere potentialul impact asupra continuitatii serviciilor
medicale si asupra protectiei infrastructurii critice din sectorul sanititii. In acelasi
timp, noi vulnerabilititi sunt facute public frecvent, o strategie adecvata de securitate
cibernetica incluzdnd urmdrirea alertelor diversilor producétori sau furnizori,
informarile diverselor agentii de securitate nationale sau achizitionarea/colaborarea
cu organizatii pentru obtinerea de servicii de tip CERT privind vulnerabilitatile
exploatate in mod activ de atacatori.

O abordare tot mai relevanta in managementul vulnerabilitatilor o reprezintd integrarea
solutiilor de inteligentd artificiala (IA) in solutiile existente (AI-driven vulnerability
management) prin utilizarea de algoritmi de invatare automatd, pentru a imbunatati
procesele de detectie, de prioritizare si de remediere a vulnerabilititilor (Wan si altii
2024). Astfel, solutiile IA pot analiza in timp real volume mari de date, de la jurnale
de sistem si de retea la fluxuri de threat intelligence, pentru a identifica tipare care
sugereazd posibile puncte slabe de securitate in infrastructura. Platforme comerciale de
management al vulnerabilitatilor, precum Qualys VMDR, Tenable.io, Rapid7 InsightVM
sau Darktrace, au integrat algoritmi de invatare automatd pentru a corela vulnerabilitatile
cunoscute cu nivelul lor de exploatare activa in mediul real (Tod-Rdileanu si altii 2024).
Inteligenta artificiala poate fi utilizata si in predictia vulnerabilitatilor, prin care se
anticipeaza probabilitatea ca o vulnerabilitate recent descoperita sa fie exploatatd, pe baza
comportamentului istoric al atacatorilor si al vectorilor de atac asociati.

Digitalizarea sectorului sanatatii presupune integrarea si a tehnologiilor specifice, a
sistemelor si protocoalelor, precum sisteme de gestionare a farmaciilor, a serviciilor de
ambulantd si de urgenta, sisteme informatice de laborator. Printre cele mai importante,
se numara dosarele electronice de sandtate (Electronic Health Records), care integreaza
istoricul pacientilor, folosind standarde, precum HL7 (Health Level 7) pentru schimbul
de informatii intre sisteme, cum ar fi sistemele informatice de radiologie (Radiology
Information Systems) si sistemele informatice de laborator (Laboratory Information
Systems). Sistemele Picture Archiving and Communication Systems (PACS), de arhivare
si comunicare a imaginilor, sunt utilizate pentru stocarea si gestionarea imagisticii
medicale, in timp ce standardul Digital Imaging and Communications in Medicine
(DICOM) permite interoperabilitatea dintre dispozitivele de imagistica si sistemele de
stocare. Aceste tehnologii reprezintd o suprafata suplimentara de atac care trebuie avutd
in vedere de organizatiile din sectorul medical, atat pentru spitale, clinici, cat si pentru
centre de imagistica medicald, laboratoare de analize medicale, cabinete stomatologice.

Vulnerabilitati in dispozitive medicale
Dispozitivele medicale moderne, precum monitoarele cardiace, ventilatoarele

si pompele de insulina, sunt din ce in ce mai integrate in infrastructura digitald a
spitalelor prin Internetul Lucrurilor Medicale (Internet of Medical Things - IoMT).
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Aceastd conectivitate permite monitorizarea in timp real a pacientilor si transmiterea
automatd a datelor cétre sistemele de gestionare a informatiilor clinice, imbunétatind
astfel eficienta actului medical. Dispozitivele comunicd utilizind protocoale standard,
precum Wi-Fi si Bluetooth, dar si protocoale proprietare, dezvoltate de producatorii
de echipamente medicale. Aceastd conectivitate, desi beneficd din punct de vedere
operational, ridica provociri in ceea ce priveste securitatea cibernetica, in special in
protejarea confidentialitatii, integritétii si disponibilitétii datelor pacientilor.

Pentru a asigura securizarea transmisiunilor, peste protocoalele de retea traditionale,
precum TCP/IP, care permit comunicarea intre dispozitive, sunt utilizate si tehnologii
de protectie suplimentare, cum ar fi VPN-urile si criptarea TLS/SSL. Aceste mecanisme
reduc riscul de interceptare a informatiilor sensibile si protejeazd impotriva atacurilor
cibernetice care vizeazd infrastructura medicald. Cu toate acestea, numeroase dispozitive
IoMT ramén vulnerabile, din cauza configurarilor nesigure, a lipsei actualizarilor
software sau a standardelor de securitate care variaza intre diferiti producatori.

Un studiu asupra dispozitivelor medicale (Cynerio 2023) a analizat securitatea
dispozitivelor medicale din 14 trusturi NHS (organizatii din sistemul de sdnatate din
Regatul Unit), reprezentand 6,4% din totalul trusturilor NHS. Aceste institutii au fost
selectate pentru a reflecta diversitatea spitalelor din punctul de vedere al dimensiunii,
numdrului de paturi si nivelului de finantare. Studiul a utilizat un instrument
de analizd anonimizata pentru a identifica principalele riscuri, vulnerabilitati si
amenintari active, asociate dispozitivelor oMT. Constatarile au evidentiat probleme
critice, inclusiv posibilitatea exploatdrii vulnerabilitatilor nepatch-uite in peste
40% din dispozitive, configuratii de retea nesigure sau risc de acces neautorizat. In
acelasi timp, peste 36,7% dintre dispozitive s-ar confrunta cu riscuri reduse prin
implementarea unei microsegmentdri adecvate la nivel de retea.

Factorul uman in securitatea cibernetica

Sistemele informatice din cadrul unitatilor medicale sunt susceptibile la o serie de
vulnerabilitati care au ca origine factorul uman. Aceste deficiente, desi nu se coreleaza
intotdeauna cu vulnerabilitati si expuneri comune sau CVE-uri specifice, reprezinta
un vector critic in evaluarea riscului cibernetic. Analiza acestor vulnerabilititi
impune o abordare contextuala, avand in vedere fluxurile de lucru si interactiunile
umane din domeniul medical.

Vectori de atac si erori umane in contextul spitalicesc — unul dintre vectorii de atac
predominanti il reprezinta campaniile de tip phishing, prin care personalul este indus
in eroare prin intermediul unor mesaje electronice care imita surse legitime. Aceasta
manipulare are ca rezultat compromiterea datelor de autentificare sau instalarea
de software malitios. In paralel, practicile deficitare de gestionare a credentialelor,
cum ar fi utilizarea unor parole slab configurate sau reutilizarea acestora pe multiple
platforme, faciliteaza accesul neautorizat.
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Amenintari interne si ingineria sociald - amenintarile interne, provenind din partea
angajatilor cu intentii rduvoitoare sau nemultumiri, reprezintd un risc semnificativ,
acestia putand abuza de privilegiile de acces pentru a exfiltra date sensibile sau a
perturba operatiunile. In plus, tehnicile de inginerie sociald, care manipuleazi
personalul pentru a divulga informatii confidentiale sau pentru a efectua actiuni care
compromit securitatea, subliniaza importanta constientizarii si formarii continue.

Gestionarea inadecvata a datelor si deficiente in formarea personalului -
manipularea necorespunzatoare a datelor sensibile prin transmiterea accidentald a
informatiilor pacientului prin canale nesecurizate sau expunerea neintentionata a
acestora reprezintd o alta categorie de risc. Deficientele in programele de formare
in domeniul securitatii cibernetice contribuie la aceasta vulnerabilitate, personalul
nefiind adesea familiarizat cu cele mai recente amenintéri si practici de securitate.

Deficiente in controlul accesului si nerespectarea protocoalelor de securitate - o
gestionare deficitarda a accesului utilizatorilor, manifestata prin neactualizarea
drepturilor de acces, in urma modificérii rolurilor sau pdrasirii organizatiei, creeaza
puncte de intrare pentru atacatori. Nerespectarea protocoalelor de securitate,
precum ignorarea actualizdrilor software sau ocolirea retelelor private virtuale
(VPN), expune suplimentar sistemele la vulnerabilitdti cunoscute.

Riscuri asociate dispozitivelor mobile si divulgarii neintentionate — pierderea sau
furtul dispozitivelor mobile care contin date sensibile reprezinta un risc considerabil
de exfiltrare a informatiilor. De asemenea, divulgarea neintentionatd a datelor
prin transmiterea eronatd sau lasarea ecranelor nesupravegheate reprezintd riscuri
suplimentare, care pot fi atenuate prin implementarea unei culturi organizationale,
orientate spre securitate.

Perceptia reprezentantilor din sector
asupra nivelului de securitate cibernetica

In ultimii ani, pe langd atacurile cu ransomware care au afectat activitatea unititilor
spitalicesti din Roménia, organizatiile au fost expuse unei varietati de atacuri
cibernetice, evidentiind un peisaj de amenintéri din ce in ce mai sofisticat. Unul dintre
sondajele realizate in cadrul proiectului cu reprezentanti IT si din managementul a 30
de organizatii cu profil medical din Romania a generat date care ofera indicii cu privire
la nivelul de pregatire al acestor organizatii in fata amenintarilor cibernetice, precum si
la perceptia subiectilor asupra stadiului actual al securitatii cibernetice in sector.

Conform réspunsurilor obtinute de la reprezentanti din sector, in ultimii trei ani
phishingul si spear-phishingul au constituit cea mai mare parte a incidentelor
raportate, fiind urmate de atacurile de tip Distributed Denial of Service (DDoS) care
vizeazd indisponibilizarea infrastructurilor IT, si de atacurile de tip brute force, folosite
pentru compromiterea credentialelor de acces. De asemenea, o categorie semnificativa
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de amenintdri a fost reprezentata de distribuirea de malware si spyware, indicand o
diversificare a metodelor utilizate de atacatori. Aceastd ierarhizare a incidentelor
subliniazd natura dinamicd si adaptabild a amenintdrilor cibernetice, precum si
necesitatea implementarii unor masuri de securitate multilaterale. In mod particular,
prevalenta atacurilor de tip phishing justifica necesitatea considerarii vulnerabilitatilor
umane ca un vector de exploatare in cadrul sistemelor de securitate cibernetica.

In ceea ce priveste evaluarea si prioritizarea vulnerabilitatilor cibernetice in cadrul
organizatiilor, participantii au oferit raspunsuri variate privind existenta unor cadre
sau metodologii specifice utilizate pentru determinarea nivelului de risc asociat
fiecdrei vulnerabilitati. Dintre cei 30 de respondenti, 12 au declarat cd nu dispun
de un astfel de program structurat pentru gestionarea vulnerabilititilor. Cu toate
acestea, aproximativ jumdtate dintre participanti folosesc instrumente de scanare
a vulnerabilitéitilor, sisteme de detectare a intruziunilor (IDS) sau alte instrumente
automatizate, menite sd identifice riscurile si amenintarile. Aceste rezultate indica
o abordare eterogend a securitatii cibernetice in sector, in care, desi existd eforturi
pentru monitorizarea amenintdrilor, un numadr semnificativ de organizatii nu

implementeaza incd un proces formalizat de evaluare si gestionare a vulnerabilitatilor.

Nivelul scazut de securitate cibernetica si capacitatea redusd de gestionare a
incidentelor in cadrul organizatiilor sunt atribuite unei combinatii de factori tehnici,
organizationali si umani. Conform datelor obtinute, 28 din 30 de respondenti au
indicat drept cauze principale utilizarea unor sisteme informatice invechite sau
nesigure, implementarea controalelor de securitate inadecvate si resursele limitate
alocate pentru protectia infrastructurii I'T. Acesti factori nu doar ca sporesc riscul de
compromitere a datelor si infrastructurilor critice, dar si ingreuneaza implementarea
unor masuri proactive de securitate.

Un aspect secundar, dar semnificativ, identificat in cadrul analizei, este lipsa de
constientizare, in randul angajatilor, a problemei privind securitatea cibernetica,
ceea ce contribuie la vulnerabilititi suplimentare in fata atacurilor bazate pe
inginerie sociald, cum ar fi phishingul. Aceste deficiente reflectda probleme sistemice
mai profunde, in special subfinantarea si investitiile insuficiente in infrastructura de
securitate cibernetici. In plus, acestea sunt amplificate de factori umani, inclusiv de
deficitul de personal specializat, care limiteaza capacitatea organizatiilor de a detecta,
de a preveni si de a rdspunde eficient la incidente cibernetice. De asemenea, lipsa
unui angajament strategic pentru dezvoltarea unei culturi organizationale orientate
spre securitate agraveazd si mai mult riscurile, subliniind necesitatea unor masuri
urgente pentru consolidarea rezilientei cibernetice la nivel institutional.

Concluzii

Romania a facut progrese semnificative in digitalizarea sectorului de sénitate,
accelerate de pandemia de COVID-19, insa aceasta transformare a crescut riscurile
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cibernetice, expunand retelele informatice si datele pacientilor la amenintiri. In
acest articol, am evidentiat vulnerabilititile tehnice si nontehnice ale sectorului,
obtinute atat din cercetare documentard, cat si din chestionarele cu reprezentanti
din sector. Problemele evidentiate ale sectorului, de la utilizarea de software invechit
la lipsa personalului instruit in securitate cibernetica atat din sectorul public, cat
si din cel privat subliniazd necesitatea unor mdsuri mai stricte pentru protejarea
infrastructurii IT din sdndtate impotriva amenintarilor in crestere.

Pentru a proteja infrastructura critica din sdnatate si datele pacientilor, este necesarad
o gestionare eficientd a vulnerabilitatilor, actualizarea software-ului si modernizarea
infrastructurilor IT. Date fiind nivelurile diferite de maturitate a securitatii
cibernetice ale organizatiilor din sistem, rezilienta sistemului de sdnétate necesitd
o strategie nationald coerentd, bazatd pe investitii in tehnologie, pe formare in
domeniul securitatii cibernetice si pe politici eficiente de gestionare a riscurilor.

Pe masura ce tehnologia avanseaza, integrarea inteligentei artificiale ar putea avea un
rol decisiv in abordarea proactivd a riscurilor cibernetice atat in sectorul sanatatii,
cat si in alte sectoare critice. Prin automatizarea proceselor de identificare a riscurilor
si amenintdrilor, de prioritizare a vulnerabilititilor, solutiile bazate pe IA pot
imbunatdti considerabil capacitatea de reactie si eficienta operationald. Adoptarea
unei strategii nationale care sd includa astfel de tehnologii ar putea reprezenta un
atu pentru Romania in protejarea infrastructurilor critice si in cresterea rezilientei
cibernetice la nivel national.
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Abstract

Conflictul din Ucraina asigura contextul readucerii la viata si intrebuintérii inovative a sistemelor de armament si a munitiilor
clasice, pentru a satisface necesitatile fortelor aflate in conflict. Lucrarea de fatd abordeazi o astfel de utilizare adaptata a
bombelor clasice de aviatie, in varianta echipati cu kit de planare, aspect ce a permis, practic, fortelor aeriene ruse si-si
indeplineasci misiunile de bazi intr-o manieri noud. Intr-o primi fazi, atentia lucririi este concentrati pe descrierea
amenintarii reprezentate de bombele planor si pe impactul potential al acestora asupra desfisurarii actiunilor militare, iar
ulterior, in cea de-a doua fazd, am abordat posibile modalitati de combatere a bombelor planor, aducind in atentie efortul
fortelor ucrainene si al aliatilor sii de a limita numarul de atacuri cu astfel de mijloace. In realizarea lucririi, am explorat surse
deschise de informare prin metoda analizei documentare, pentru a sintetiza cele mai relevante aspecte privind intrebuintarea
si contracararea bombelor planor in conflictul din Ucraina. Rezultatul investigatiilor ficute subliniaza interesul fortelor
ucrainene si al aliatilor lor pentru identificarea celor mai eficiente metode de adaptare a actiunilor militare la noua realitate a
mediului operational si pentru combaterea acestei amenintéri reprezentate de utilizarea in masa a atacurilor cu bombe planor.

The conflict in Ukraine provides the context for the revival and innovative use of classic weapon systems and munitions to meet
the needs of combat forces. This paper deals with such an adapted use of classic aviation bombs in a gliding kit version, which
has practically enabled the Russian Air Force to perform its basic missions in a new way. In the first phase, the focus of the paper
is on describing the threat posed by glide bombs and their potential impact on the conduct of military actions, and in the second
Pphase, I have presented possible ways of countering glide bombs, emphasizing the efforts of the Ukrainian forces and its allies to
limit the number of glide bomb attacks. In carrying out the paper, I explored open sources of information through the method
of documentary analysis in order to synthesize the most relevant aspects of the use and counteraction of glide bombs in the
Ukrainian conflict. The results of the investigations emphasize the interest of the Ukrainian forces and their allies in identifying
the most effective methods of adapting military actions to the new reality of the operational environment while also countering
the threat posed by the mass use of glide bomb attacks.
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Tn anul 2023 era raportata intrebuintarea de catre armata rusa a bombelor de

aviatie UPAB-1500 (de 1500 kg) intr-o variantd echipata cu kit de planare si avand
posibilitatea ghidarii GPS la tinta. Aceste bombe au fost prezentate de armata rusa
pentru prima datd in anul 2019, la expozitia MAKS (Gheja 2023), iar caracteristicile
lor tehnice deschid noi posibilititi de atac al tintelor de suprafata adapostite in
conflictul din Ucraina, in special datorita incarcéturii explozive de 1.010 kg si a
capacititii de lansare precisa de la o distanti de 40 km. In ciuda avantajelor asigurate
de aceste caracteristici, armata rusa a subestimat, inainte de invazia Ucrainei din
februarie 2022, nevoia de astfel de bombe planor, dar si nevoia de alte tipuri de
munitii ghidate cu precizie, dupd cum a recunoscut chiar comandantul Fortelor
Aeriene ruse (Hardie 2024).

Pentru realizarea acestui articol, am analizat surse deschise de informatii, in general
publicatii, diverse site-uri si lucrari de autor, surse care detaliaza aspecte relevante
privind folosirea bombelor planor in conflictul din Ucraina, precum si modalitatile
de combatere a acestora. Avand ca fundament metoda analizei documentare (Okoko,
Tunison si Walker 2023, 140), am avut in vedere colectarea, analiza si interpretarea
sistematicd a datelor obtinute din sursele mentionate, avand ca scop intelegerea si
sintetizarea elementelor principale de interes pentru lucrarea de fatd.

Conceptul de utilizare a bombelor planor nu este unul nou, primele atacuri reusite
cu astfel de munitii fiind atribuite fortelor armate naziste (Fritz-X) in Cel de-Al
Doilea Rézboi Mondial. Proiectarea bombei a inceput in anul 1939sub conducerea
doctorului Max Kramer, iar testele finale de acceptare au fost desfisurate langa
orasul Foggia din Italia, la inceputul anului 1942 (Australian War Memorial 2025).
Utilizarea operationala a inceput la mijlocul anului 1943, iar cel mai mare succes
obtinut prin atacul cu astfel de bombe planor a fost inregistrat in septembrie 1943,
cand trei bombe Fritz-X au lovit si au scufundat cuirasatul italian Roma.

Actualmente, bombele planor sunt lansate de platforme aeriene cu aripa fixd, de
reguld avioane cu reactie. Viteza si altitudinea la care aeronavele lanseazd aceste
bombe sunt cele care asigura kitului de planare, montat pe ele, energia necesara
angajarii tintelor la distante considerabile. Totodata, sistemele de ghidare integrate
in kit - sisteme inertiale si GPS - permit ajustarea traiectoriei bombelor planor in
timpul zborului, astfel incat angajarea tintelor sa se facd cu o precizie caracteristica
in mod normal altor munitii de precizie mult mai costisitoare. Avand in vedere raza
de actiune a bombelor planor si precizia cu care pot angaja tintele terestre, lansarea
acestor munitii poate fi facuta din zone sigure pentru platformele aeriene, in afara
batii sistemelor de aparare antiaeriand ale inamicului.

Amenintarea reprezentata de bombele planor

In fazele initiale ale conflictului din Ucraina, armata rusd nu a reusit sa distruga
majoritatea sistemelor de rachete sol-aer ucrainene cu raza de actiune medie si
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lunga. Acest aspect, impreund cu reaprovizionarea constanta a Ucrainei cu sisteme
portabile de aparare antiaeriana, a constituit un risc ridicat pentru platformele
aeriene rusesti destinate sd bombardeze tinte aflate in apropierea liniei frontului, dar
si in zone mai indepartate de pe teritoriul Ucrainei. Din aceasta cauza, pana in luna
aprilie 2022, armata rusa a limitat incercérile de patrundere in dispozitivul de lupta
inamic pe cale aeriana. In conflictul din Ucraina, fortele aeriene ruse se confruntd cu
un adversar care dispune de o multitudine de sisteme de aparare antiaeriana terestre
care formeaza o apdrare de tip stratificat impotriva platformelor aeriene. Asa dupa
cum am precizat, armata rusa nu a reusit sd distruga majoritatea acestor sisteme de
aparare antiaeriand, in special sistemele ucrainene de rachete sol-aer cu razd medie
si lungd de actiune S-300 si, respectiv, Buk-M1. Drept consecinta, aeronavele rusesti,
care incearca sa sprijine prin foc fortele terestre, trebuie sa zboare la altitudini mici si
foarte mici atunci cAnd se aventureaza in apropierea liniei frontului, insé acest lucru
le face vulnerabile la sistemele de tip MANPAD si le impiedica sd utilizeze eficient
bombele neghidate.

Insuficienta loviturilor de precizie a facut ca sprijinul fortelor terestre ale armatei
ruse sd se realizeze cu proiectile neghidate si, implicit, cu riscuri foarte mari pentru
platformele aeriene angajate in lansarea acestora. Aceasta nevoie tot mai mare de
munitii de precizie a determinat dezvoltarea kitului de planare UMPK in ianuarie
2023. Este un kit ieftin care poate echipa bombele conventionale de aviatie cu aripi
si sisteme de ghidare, permitand astfel folosirea acestora asupra tintelor fixe din
afara razei de actiune a apdrarii antiaeriene ucrainene. Aparitia si intrebuintarea
bombelor planor au readus practic ,,la viata” fortele aeriene ruse, acestea fiind acum
in médsura sd angajeze tinte terestre din dispozitivul inamic, fara a fi nevoite sa detind
superioritatea aeriand in prealabil sau sa se aventureze prin péatrunderi in interiorul
dispozitivului de lupta al fortelor ucrainene.

Kitul de planare UMPK este versiunea ruseasca a kitului de productie americand
JDAM (Joint Direct Attack Munition), mai precis a kitului JDAM-ER (Extended
Range), folosit de armata ucraineana. Trebuie mentionat cd, similar UMPK, JDAM
este un kit folosit pentru a transforma bombele simple sau standard neghidate, in
munitii ,inteligente” de precizie, pentru a fi intrebuintate asupra tintelor terestre,
inclusiv in conditii meteorologice nefavorabile. Prin adaugarea unei noi sectiuni de
coada, care contine un sistem de navigatie inertiala si o unitate de ghidare prin GPS,
kitul JDAM imbunitateste precizia bombelor neghidate de uz general, indiferent de
conditiile meteorologice. O versiune a kitului JDAM-ER folosit de armata ucraineana
este cel atasat bombelor Mark 82 de 500 de livre (230 kg), lansate de avioane de tip
Su-27, pentru a lovi tinte la distante de 72 km, cu o eroare circulard de maximum
11 m (Kushnikov 2023).

Potrivit purtatorului de cuvant al Fortelor Aeriene ucrainene Yuriy Ihnat, kitul
de planare UMPK permite bombelor sd angajeze tinte la distante de 43 de mile
(Hardie 2023). El a declarat ca acest lucru asigura avioanelor rusesti de tip Su-35S sau
Su-34 posibilitatea lovirii tintelor fixe la distante de pana la 12-18 mile in interiorul
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dispozitivului de lupta al fortelor ucrainene, riméanand, totodatd, in afara razei de
actiune a sistemelor de aparare antiaeriand ucrainene, care stau, de reguld, mai
departe de linia frontului, din motive de siguranta. Un raspuns la acest tip de actiuni
a fost apropierea sistemelor de apdrare antiaeriana de linia frontului, sporindu-le
astfel vulnerabilitatea la loviturile de artilerie si la munitiile de tip loitering — Lancet.

Astazi, utilizarea noilor munitii este calificatd de partea ucraineana drept o
amenintare extrema (Vesti din Rusia 2025), fortele armate ucrainene avand dificultati
in interceptarea sau in bruiajul acestor munitii. Bombele planor sunt munitii
conventionale, lansate din aer, care au fost echipate cu aripi si navigatie asistata prin
satelit pentru a le extinde raza de actiune si precizia in angajarea de tinte. Acestea
reprezinta o varianta ieftina de lovire a tintelor, in raport cu rachetele balistice si de
croaziera, pe care fortele ruse le lanseaza cu regularitate asupra Ucrainei. Bombele
planor, cu greutati intre 500 kg si 3.000 kg (Peleschuk 2024), sunt in numar mare in
dotarea armatei ruse, ele provenind inclusiv din perioada sovietica, si pot fi purtate
de platforme aeriene pentru a fi lansate din afara zonelor de actiune a apararii
antiaeriene a fortelor ucrainene.

Dacd un proiectil de artilerie de calibrul 152 mm contine 6,5 kg de material
exploziv, o bombd planor de marime mica contine peste 200 kg de material exploziv
(Inwood si Kharchenko 2024). Lovirea pozitiilor defensive ale fortelor ucrainene cu
astfel de munitii face aproape imposibila rezistenta acestora, indiferent de gradul
de amenajare si adapostire a elementelor de dispozitiv. Dispunerea de cantitati
suficiente, asociata cu posibilitatea lansarii lor de la distantd, permite fortelor ruse sa
bombardeze, practic, si sd anihileze orice pozitie defensiva, indiferent de nivelul ei
de fortificare prealabila. Mai mult decat atat, aceste atacuri cu bombe planor permit
anihilarea pozitiilor defensive ucrainene fira interventia infanteriei ruse, ceea ce
constituie, in sine, un avantaj considerabil pentru orice adversar.

Bombele planor au fost folosite cu succes de fortele ruse in special in atacuri asupra
tintelor fixe de tip puncte de comanda, fortificatii sau depozite de munitii, insa
aceste munitii au fost folosite si impotriva populatiei civile prin lovirea centrelor
urbane din localitati, precum Sumi, Harkov si Zaporojie (Hodunova 2025). Efectul
psihologic astfel obtinut si potentialul de influentare a moralului trupelor ucrainene
nu pot fi ignorate. Insdsi puterea distructivd semnificativd a bombelor de aviatie
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convertite in bombe planor constituie un factor de descurajare pentru militarii
ucraineni, deoarece inexistenta sau imposibilitatea recuperdrii trupurilor celor ucisi
priveaza familiile sau apartindtorii acestora de compensatiile cuvenite (Watling si
Reynolds 2025, 16).

Un alt aspect notabil privind utilizarea bombelor planor este, din punctul meu de
vedere, exploatarea caracteristicilor acestor munitii — indeosebi precizia si puterea
lor distructiva — pentru lovirea pozitiilor de tragere ale artileriei ucrainene, bombele
planor fiind, practic, integrate in focul de contrabaterie al fortelor ruse. Dronele
~vandtoare de artilerie” au, de reguld, incarcaturi mici de explozivi si asigura
efectul de neutralizare a tintei, insa bombele planor contin incarcituri de explozivi
semnificativ mai mari, care asigura efectul de distrugere a gurilor de foc de artilerie.

Amenintarea bombelor planor este cu atat mai mare pentru partea ucraineand, daca
avem in vedere folosirea acestor munitii in combinatie cu alte atacuri ,,conventionale”
- curachete standard sau cu rachete de croaziera —, creand un efect de suprasaturatie
a posibilitatilor sistemelor de apérare antiaeriana. Un factor care a sporit dificultatea
contracararii atacurilor cu bombe planor a fost reprezentat de intarzierile ajutoarelor
partenerilor europeni si amanarile in livrari ale Statelor Unite ale Americii, in ceea
ce priveste armamentul si munitia destinate apararii antiaeriene ucrainene (Di Mizio
si Barrie 2024).

Cresterea semnificativd a numarului de bombe planor de la 40.000 de unitéti
in anul 2024 la 70.000 de unitdti, estimate in 2025 (Watling si Reynolds 2025, 7),
are un impact direct asupra numadrului de victime in rdndul trupelor ucrainene,
aflate in pozitii defensive in apédrarea obiectivelor importante. Puterea distructivd
mare, caracteristica bombelor planor, a determinat nevoia de adaptare a modului
de amenajare a pozitiilor de aparare ale fortelor de manevra ucrainene, in sensul
ca punctele de sprijin de pluton sau de companie cuprind retele mai mari de
comunicatii subterane, pentru a diminua riscul ingroparii militarilor, in cazul lovirii
unor sectiuni de transee cu astfel de bombe planor. Efectele amenintarii crescande
a acestor bombe planor s-au resimtit inclusiv la nivelul armelor si serviciilor
structurilor de forte ucrainene care opereazd in raza lor de actiune, acestea fiind
nevoite sa ia masuri suplimentare de protectie fie prin dispersie, fie prin camuflare si
adapostire, in raport cu posibilitatile de observare ale inamicului.

Caracteristicile tehnico-tactice si disponibilitatea bombelor planor in cantitéti
suficiente au permis exploatarea efectelor lor in actiunile structurilor de manevra,
ajungand a fi intrebuintate inclusiv pentru sprijinul prin foc al asalturilor unor grupe
sau plutoane (Watling si Reynolds 2025, 8). Identificarea pozitiilor de aparare ale
fortelor ucrainene prin asalturi succesive este urmata de lovirea cu artilerie, cu drone
si cu bombe planor de diferite dimensiuni.

Am prezentat mai jos, sub forma tabelara, posibilititile distructive ale bombelor de
aviatie de diferite dimensiuni, disponibile fortelor ruse.
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TABEL NR. 1
Efecte ale bombelor de aviatie folosite de armata rusa

Probabilitatea Probabilitatea

Tipul de bomba efectului letal efectului letal
100% 10%
FAB-100 7,75 m 3lm
FAB-250 10,12 m 40 m
FAB-500 12,75 m 51m
FAB-1500 18,78 m 75 m
FAB-3000 24 m 167 m
FAB-9000 35m 245 m

Sursa: (Miler 2024)

Eficienta utilizdrii bombelor planor de catre fortele ruse in distrugerea de pozitii
fortificate ale apardtorilor ucraineni in orase, precum Avdiivka, a determinat unii
analisti din mass-media sa se intrebe daca bombele planor reprezintd arma suprema
a Rusiei sau un semn al echipdrii deficitare a Ucrainei - “Glide bombs: Russia’s
,ultimate weapon’ or a sign of Ukraine’s under-equipment?” (Lefief 2024).

Modalititi de combatere a amenintarii bombelor planor

Intrebuintarea bombelor planor in Ucraina a asigurat lovirea cu precizie a tintelor
de suprafatd la distante mari, in conditii de siguranta din punct de vedere antiaerian
pentru platformele aeriene destinate lansarii acestora. In ceea ce priveste fortele ruse,
dispunerea de stocuri generoase de bombe de aviatie a permis lansarea in numar tot
mai mare de astfel de atacuri, aspect ce a determinat armata ucraineana si aliatii sai
sa caute solutii viabile pentru combaterea acestei amenintari.

Amenintarea reprezentatd de bombele planor este recunoscuta inclusiv la nivel de
Alianta (NATO 2025), acestea fiind greu de combatut din punct de vedere aerian,
din cauza caracteristicilor bombei (precum viteza, semndtura termica sau acusticd)
si a volumului mare de lansari care poate satura sistemele de apéarare antiaeriene
din zonele (sau intervalul de timp) vizate de astfel de atacuri. Un alt aspect avut
in vedere la nivel NATO este raportul de costuri favorabil atacurilor cu bombe
planor, in detrimentul resurselor implicate si consumate cu apararea antiaeriana si
cu anihilarea acestor munitii. Ca un element suplimentar al provocarii bombelor
planor, caracteristicile mentionate ale acestora determina ca o parte din mijloacele
de aparare antiaeriana sa fie ineficiente in combaterea lor. Mentionez, aici, munitiile
care folosesc senzori in spectrul infrarosu, precum rachetele AIM-9 Sidewinder si
FIM-92 Stinger (Hodunova 2025).

Cele mai practice metode de combatere a atacurilor cu bombe planor vizeaza, potrivit
unor experti (Hoehn si Courtney 2024) si oficiali ucraineni, distrugerea platformelor

aeriene destinate lansarii acestor atacuri. Lovirea de catre fortele ucrainene a unor
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tinte terestre, reprezentate de aeronave la sol, folosind atat drone, cat si rachete
tactice ATACMS (Army Tactical Missile System) lansate de HIMARS (High Mobility
Artillery Rocket System), s-a dovedit a fi o primd metoda eficientd de combatere a
atacurilor cu bombe planor. Cu toate ci necesita o perioada mai indelungata pentru
a produce efecte, mentionez, aici, si reducerea in timp a numarului de zboruri sau
de iesiri ale platformelor aeriene purtitoare, prin afectarea oricarui domeniu al
segmentului aviatic rusesc, ca fiind o metoda eficientd de reducere a numarului de
atacuri cu bombe planor.

Distrugerea platformelor aeriene destinate lansarii bombelor planor pe timpul
zborului ar fi 0 a doua metoda eficientd de combatere a atacurilor cu bombe planor.
Acest efect poate fi obtinut fie folosind capabilititile de atac aerian, precum rachetele
AMRAAM (Advanced Medium-Range Air-to-Air Missile) purtate de avioanele
F-16 ucrainene, fie prin dispunerea de suficiente capabilitati de aparare antiaeriana
cu razd lunga de actiune de tip PATRIOT sau SAMP/T (Peck 2024).

O a treia metoda de combatere a atacurilor cu bombe planor este prin intermediul
echipamentelor de rdzboi electronic. Bruiajul semnalului GPS necesar sistemelor de
ghidare a bombelor planor va determina ca angajarea tintelor terestre si se faca in
baza sistemelor secundare inertiale, ceea ce va influenta precizia. Erorile probabile
de lovire a tintelor cresc direct proportional cu distanta de zbor a bombelor planor
fara asistenta sistemelor GPS. Un exemplu de echipament de razboi electronic,
eficient impotriva sistem bombelor planor pare a fi sistemul Lima, dezvoltat de
echipa Night Watch in Ucraina (Axe 2025). Acesta actioneaza pe mai multe planuri
asupra sistemelor de navigatie, folosind o combinatie de bruiaj, spoofing si atac
cibernetic asupra receptoarelor GPS ale bombelor planor, determinand astfel abateri
semnificative de la tintele vizate si, implicit, ineficienta atacurilor cu bombe planor.

Perturbarea aprovizionarii cu bombe planor prin lovirea facilititilor de productie,
dar si a locatiilor de depozitare a acestora, inainte de a fi incarcate pe platforme
aeriene reprezinta o altd metoda eficientd de combatere a atacurilor cu astfel de
bombe. In anul 2024, mai multe atacuri ucrainene, intrebuintdnd drone cu razi
lunga de actiune, au patruns in zonele de actiune ale apdrarii antiaeriane ruse si
au distrus depozite mari de munitie, inclusiv depozite de bombe planor, situate in
proximitatea aerodromurilor cu aeronave purtitoare. Avem ca exemplu atacul si
distrugerea unui astfel de depozit mare de munitii in Tikhoretsk (Al-Rifai 2024). Si
in acest scop au fost solicitate insistent de catre partea ucraineand munitii cu raza
lunga de actiune, pentru sistemele HIMARS, si aprobarea administratiei americane
sa loveasca tinte in adancimea teritoriului Federatiei Ruse.

O alta metodd de a combate atacurile cu bombe planor este prin distrugerea
respectivelor bombe pe traiectorie in timpul zborului, folosind tactici dovedite
eficiente impotriva dronelor rusesti de tip Shahed 136 (Hambling 2025). Aceste
tactici se bazeaza pe amplasarea de senzori si de mijloace de lovire in apropierea liniei
frontului in pozitii de asteptare, avand ca scop detectia si interceptarea bombelor
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planor care sunt lansate din zonele ocupate de inamic. Sistemul integreaza atat
elemente de inteligentd artificiala pentru cresterea probabilitatii ratei de succes, cat
si tunuri antiaeriene sau drone de interceptare pentru distrugerea bombelor planor.

Indiferent care dintre masurile de contracarare a atacurilor cu bombe planor isi
vor demonstra viabilitatea si eficienta in timp, aspectul constant raimane nevoia de
adaptare la noua realitate a mediului operational pentru fortele aflate in conflict,
nevoie ce se poate rasfringe in orice domeniu. Asistam astfel la schimbari,
implementate de fortele armate ale ambelor parti beligerante, in ceea ce priveste
strategia aplicata in conflict, doctrina de intrebuintare a fortelor terestre sau a
fortelor aeriene, modul de inzestrare si de echipare a structurilor de forte, modul de
amenajare si de ocupare a pozitiilor defensive sau modul de asalt al acestora etc.

Concluzii

Folosirea bombelor planor pentru atacul diverselor tinte terestre si sustinerea
actiunilor militare, in general, nu reprezinta astdzi un element de noutate. Aceste
mijloace au fost exploatate in multe alte conflicte in trecut, originile lor fiind
identificate incd din anii razboaielor mondiale din secolul trecut. Aspectul inedit al
reiterarii intrebuintarii bombelor planor in operatie consta in exploatarea acestor
mijloace in numar mare, datoritd, in principal, costurilor reduse. Dezvoltarea si
rafinarea kiturilor de planare, asociate cu sisteme eficiente de ghidare la tinté ofera,
astdzi, un avantaj substantial fortelor ruse in conflictul din Ucraina, asigurand
posibilitatea utilizérii platformelor aeriene intr-o manierd noua, diferita de cea de la
debutul conflictului, fard a fi nevoite sa castige suprematia sau superioritatea aeriana.

Efectele obtinute prin folosirea in masa a bombelor planor se manifestd atat in plan
fizic, precum distrugerea oriciror pozitii defensive aflate pe directiile de inaintare
ale fortelor ruse, cat si in plan psihologic, ceea ce are un impact semnificativ asupra
moralului aparétorilor ucraineni si asupra populatiei civile afectate de aceste atacuri.
Necesitatea eliminarii sau diminudrii potentialului devastator al bombelor planor a
determinat cdutarea de solutii de catre armata ucraineand si aliatii sai, astfel incat
bombele planor sa nu devina in timp un veritabil game changer in conflictul din
Ucraina.

In cadrul acestei lucriri, am adus in atentie caracteristicile determinante ale
bombelor planor si impactul atacurilor cu astfel de mijloace, pentru a sublinia
potentialul pericol asupra operatiei militare, in ansamblul sau. Totodata, am avut
in vedere diverse solutii viabile, analizate atat la nivelul armatei ucrainene, cét
si la nivelul aliatilor sdi, pentru a contracara eficient amenintarea reprezentata de
bombele planor. Un lucru cert rdméne necesitatea adaptarii structurilor de forte,
aplicabila ambelor parti beligerante, la noua realitate a mediului operational in
conflictul din Ucraina.
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Abstract

In contextul intensificirii amenintarilor cibernetice, rezilienta in spatiul cibernetic a devenit o prioritate strategicd pentru
organizatii, guverne si aliante internationale. Scenariile cibernetice, in diversele lor forme, oferd un cadru controlat in
care se pot testa, antrena si valida capacititile de raspuns in fata unor incidente de securitate ciberneticd. Scopul prezentei
lucriri este de a analiza modul in care aceste scenarii contribuie la dezvoltarea unei culturi organizationale a rezilientei,
permitind identificarea vulnerabilitatilor, consolidarea proceselor decizionale sub presiune si adaptarea proactiva la noi
tipuri de amenintéri. Studiul exploreaza practicile actuale adoptate la nivel european si international, relevaind modul in
care exercitiile bazate pe scenarii sustin planificarea strategicd, antrenarea echipelor tehnice §i operationale si cooperarea
interinstitutionald. De asemenea, sunt analizate beneficiile directe asupra flexibilitatii organizationale si capacitatii de
recuperare postincident. In final, articolul formuleaza o serie de recomandiri privind integrarea scenariilor in ciclul de
management al riscurilor cibernetice, subliniind valoarea acestora nu doar ca instrumente de pregitire, ci si ca elemente
fundamentale in arhitectura de securitate a unei organizatii moderne.

In the context of intensifying cyber threats, cyberspace resilience has become a strategic priority for organizations, governments, and
international alliances. Cyber scenarios, in their various forms, provide a controlled environment in which response capabilities to
cybersecurity incidents can be tested, trained, and validated. The aim of this paper is to analyze how these scenarios contribute to
the development of an organizational culture of resilience, allowing the identification of vulnerabilities, strengthening decision-making
under pressure, and proactively adapting to new types of threats. The study explores current practices adopted at the European and
international level, revealing how scenario-based exercises support strategic planning, training of technical and operational teams, and
interinstitutional cooperation. Moreover, the direct benefits to organizational flexibility and post-incident recovery capacity are also
analyzed. Finally, the article formulates a series of recommendations for integrating scenarios into the cyber risk management cycle,
highlighting their value not only as training tools but also as fundamental elements in the security architecture of a modern organization.
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Tn contextul unei societdti profund digitalizate, organizatiile se confruntd cu un

spectru tot mai diversificat de amenintéri cibernetice, care vizeaza date sensibile
si care pot perturba grav functionarea sistemelor informatice esentiale. Pentru a
face fata acestor provociri, este absolut necesard adoptarea unor metode inovatoare
de consolidare a rezilientei, care sd asigure atat rezistenta in fata atacurilor, cét si
o recuperare rapidd si eficientd. O solutie accesibild si eficientd in acest sens este
utilizarea scenariilor cibernetice. Acestea ofera organizatiilor oportunitatea de a
anticipa amenintdri emergente si de a construi raspunsuri adaptate specificului
amenintarii. Pe masurd ce complexitatea si sofisticarea atacurilor informatice
se intensifici, mecanismele traditionale de apirare devin ineficiente. In acelasi
timp, cresterea numarului de dispozitive interconectate extinde aria potentiald de
compromitere, expunand retelele institutionale critice la vulnerabilitati din ce in
ce mai dificil de controlat. In asemenea circumstante, scenariile devin instrumente
esentiale pentru testarea capacitatii de reactie, validarea planurilor de continuitate a
activitétii si optimizarea arhitecturii de securitate.

Pe fondul transformarilor profunde, generate de o digitalizare accelerats,
spatiul cibernetic a devenit un domeniu strategic, esential pentru functionarea
infrastructurilor critice, a serviciilor guvernamentale, a activitatilor economice si a
comunicarii sociale. Cu cét s-a accentuat dependenta de tehnologiile informationale,
cu atat s-a adancit si vulnerabilitatea sistemelor digitale in fata unor riscuri tot mai
complexe si greu de prevazut. De la atacuri cibernetice, motivate geopolitic, pand
la campanii de tip ransomware, care paralizeaza spitale, administratii publice sau
companii civile, amenintérile din spatiul cibernetic s-au diversificat considerabil
si au evoluat spre forme tot mai sofisticate si coordonate operational. Acestea sunt
adesea orchestrate de grupuri specializate, fie cu motivatii economice, fie cu agende
strategice, beneficiind de resurse tehnice avansate, de structuri ierarhizate si de
metode de actiune concertata la nivel transnational. Din perspectiva acestei dinamici,
spatiul cibernetic a devenit o sursa constantd de instabilitate, vulnerabilitate si risc
sistemic, afectand infrastructuri critice, lanturi de aprovizionare si sisteme esentiale
de guvernanta digitala.

Conceptul de rezilientd cibernetica a castigat o importantd deosebita in strategiile
de securitate la nivel national si international. Rezilienta nu mai este privitd doar
ca o capacitate de recuperare dupa un incident, ci ca un ansamblu proactiv de
madsuri, competente si mecanisme care permit anticiparea, absorbtia, adaptarea si
imbunatétirea sistemica a functiilor afectate de evenimente perturbatoare. Potrivit
Agentiei Uniunii Europene pentru Securitate Cibernetica (ENISA), rezilienta poate
fi asociata cu capacitatea sistemelor cibernetice de a rezista, de a raspunde si de a
se recupera in urma unui atac sau a unei disfunctionalitati, asigurand continuitatea
serviciilor esentiale.

Una dintre metodele cele mai eficiente pentru testarea si imbunatatirea rezilientei
este utilizarea scenariilor cibernetice. Pe baza acestor scenarii, sunt dezvoltate
exercitii complexe, cu structura prestabilita, bazate pe situatii ipotetice sau inspirate
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din cazuri reale, care simuleazd atacuri, brese de securitate sau situatii de criza. Prin
intermediul scenariilor, organizatiile pot evalua nu doar reactia echipelor tehnice, ci
si capacitatea manageriald, comunicarea internd si externd, precum si procesele de
luare a deciziilor, in conditii de stres decizional si de incertitudine informationala.

Scenariile cibernetice pot lua mai multe forme. Unele dintre cele mai utilizate
sunt exercitiile de tip Tabletop (TTX), care implica discutii strategice, pornind
de la scenarii ipotetice si situatii simulate. Altele includ Live-Fire Exercises
(LFX), care simuleazd atacuri reale intr-un mediu controlat. Cyber Wargaming
testeazd capabilititile tactice si operationale intr-un cadru competitiv. In plus,
competitiile Capture-the-Flag (CTF) se concentreaza pe identificarea si exploatarea
vulnerabilitatilor intr-un context de simulare. Toate aceste formate contribuie, in
mod variabil, in functie de scopul si structura exercitiului, la dezvoltarea unei culturi
organizationale orientate spre preventie, pregatire si adaptabilitate.

Importanta scenariilor este subliniata de numeroase initiative internationale,
precum exercitiile Locked Shields, organizate de Centrul de Excelenta NATO pentru
Cooperare in Domeniul Apararii Cibernetice (NATO CCDCOE), sau de European
Cybersecurity Challenge, coordonat de ENISA, care pun accent pe cooperarea
interinstitutionald, pe evaluarea raspunsului in timp real si invatarea colectiva.
In mod esential, scenariile cibernetice permit o abordare sistemici a riscurilor,
contribuind la identificarea punctelor slabe, la testarea planurilor de continuitate
si la consolidarea rezilientei nu doar tehnice, ci si organizationale. Ele devin, astfel,
nu doar instrumente didactice sau tehnice, ci veritabile laboratoare de securitate
cibernetica. Practic, se exploreaza viitorul prin intermediul scenariilor cibernetice.

Metodologia cercetarii

Aceastd cercetare are ca scop principal analiza rolurilor scenariilor si exercitiilor
cibernetice in consolidarea si mentinerea rezilientei organizationale in spatiul
cibernetic. Studiul se desfasoara in cadrul unei abordéri calitative de tip
exploratoriu-analitic, specificdi domeniului securitatii cibernetice, cu accent pe
analiza documentara si contextuala.

Metodologia este fundamentatd pe studierea literaturii de specialitate, a cadrului
doctrinar NATO si UE, precum si a documentelor relevante din domeniul securitétii
si apardrii cibernetice.

Utilizand metodologia amintitd, am atins urmadtoarele obiective principale de
cercetare:

1. Studiul literaturii de specialitate pentru a clarifica conceptul teoretic de
scenariu si scenariu cibernetic. Aceasta etapd asigura fundamentul epistemologic
al lucrarii, fiind bazata pe literatura academica si tehnica, precum si pe surse
institutionale validate (ENISA, NIST, CCDCOE);

2. Analiza literaturii de specialitate privind functiile si aplicabilitatea scenariilor
cibernetice urmareste s demonstreze ca acestea nu sunt doar instrumente didactice
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sau operationale, ci constituie mecanisme esentiale, integrabile in arhitectura
contemporand a securitatii cibernetice si in procesul de consolidare a rezilientei
organizationale. In sprijinul acestei demonstratii, analiza este completatd prin
evaluarea comparativa a celor mai frecvent utilizate formate de exercitii: Tabletop
Exercises (TTX), Live-Fire Exercises (LFX), Red/Blue Team Exercises si Capture-
the-Flag (CTF). Acestea sunt analizate din perspectiva rolului lor in dezvoltarea
capabilitatilor cibernetice, a pregatirii teoretice si operationale si a dezvoltarii unei
culturi organizationale orientate spre descurajare, adaptare si reactie rapida.

Cercetarea valorificd metode calitative de tip secundar, prin care sunt analizate
date si informatii din surse deschise, studii si rapoarte specializate. Alegerea acestei
metodologii este justificatd de natura multidimensionala a subiectului, precum si
de obiectivul de a oferi un cadru integrator de reflectie, cu aplicabilitate practicd in
mediul institutional, militar si civil.

Au fost analizate multiple tipuri de scenarii si de exercitii, aplicate in contexte
nationale si internationale, cu scopul de a evidentia impactul lor asupra dezvoltarii
rezilientei cibernetice. Analiza a fost ghidata de criterii operationale, urmarind
relevanta practicd a fiecirui format de exercitiu si corelarea acestuia cu obiectivele
de apdrare si reactie institutionald. Limitdrile inerente cercetdrii calitative, precum
absenta validérii prin date empirice cantitative nu afecteaza valoarea aplicativd a
concluziilor, intrucat demersul s-a axat pe identificarea bunelor practici, a lectiilor
invatate si a directiilor de consolidare a arhitecturii de securitate cibernetica prin
scenarii si exercitii structurate. De asemenea, metodologia adoptatd urmareste
sa sprijine argumentativ ideea ca scenariile si exercitiile cibernetice nu sunt doar
instrumente de instruire, ci componente strategice ale rezilientei cibernetice care pot
contribui direct la capacitatea organizationald de a preveni, de a rdspunde si de a
recupera in fata amenintdrilor cibernetice emergente.

Studiul literaturii de specialitate
privind conceptul teoretic de scenariu

Scenariile nu trebuie confundate cu previziuni sau preziceri ale viitorului, ele
reprezinta situatii ipotetice, dar plauzibile, construite pentru a testa reactia sistemelor
si pentru a antrena personalul specializat in apérare si securitate cibernetica. Prin
natura lor, scenariile ofera un cadru controlat, in care pot fi simulate evenimente
de crizd, permitand evaluarea capacitatilor de reactie, adaptabilitate si coordonare a
actorilor implicati. Mai mult decét atét, scenariile pot constitui o resursd valoroasa
in procesul de planificare si luare a deciziilor pentru comandantii militari, oferind
repere operationale si strategice, bazate pe lectiile invatate in urma exercitiilor
anterioare sau a jocurilor de rizboi.

Unul dintre obiectivele centrale ale utilizarii scenariilor constd in reducerea
incertitudinii operationale si, implicit, a numarului de incidente neprevazute.
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Acest aspect are un impact direct asupra nivelului de stres si de presiune, exercitat
asupra specialistilor, care, prin antrenament, dezvolta reflexe operationale ce pot fi
activate automat in situatii reale. Astfel, chiar dacd un incident cibernetic nu poate
fi evitat, capacitatea de a-l detecta si de a rdspunde intr-un timp minim reprezintd
un avantaj strategic major. In acest sens, eficienta scenariilor nu se masoard doar
prin fidelitatea simularii, ci si prin capacitatea acestora de a genera schimbari reale
in comportamentul organizational: reducerea timpilor de reactie, cresterea coeziunii
dintre echipe, rafinarea proceselor decizionale si, nu in ultimul rénd, intarirea
increderii in propriile mecanisme de aparare. Cu cat un scenariu este mai bine
adaptat specificului organizatiei si mai riguros construit, cu atat randamentul sau
formativ este mai ridicat, contribuind direct la cresterea rezilientei cibernetice.

In ultimii ani s-au realizat tot mai multe studii despre exercitii si jocuri de razboi,
din perspectivd militara. Asa dupd cum a fost evidentiat in sectiunile anterioare,
scopul acestui articol este acela de a analiza importanta scenariilor in cresterea
securitdtii cibernetice. Aceastd abordare poate fi, deopotrivd, atat militard, cat si
civild. De asemenea, exercitiile desfasurate in comun de statele membre ale aliantelor
si organizatiilor internationale, alaturi de parteneriatele dintre structurile civile si
cele militare, contribuie direct la consolidarea rezilientei cibernetice. Efectul sinergic
derivd din antrenarea specialistilor in contexte operationale diverse atat simulate,
cit si realiste. Desi pot parea abstracte la prima vedere, aceste scenarii reduc
considerabil incertitudinile, oferind un sprijin esential in procesul de pregitire si
reactie institutionala. In plus, scurteazi timpul de raspuns, in cazul in care situatiile
ipotetice ajung vreodatd sd devina reale.

Scenariul, format din mai multe ipoteze, se bazeaza pe un presupus atac care testeazd
procedurile operationale si legale, precum si cele privind schimbul de informatii cu
partenerii din aliante. Participantii vor colabora pentru a identifica amenintarea cat
mai repede posibil si pentru a limita impactul acesteia asupra sistemelor nationale ale
fiecdrui stat, in parte. Este important de subliniat sinergia colaborarii dintre institutiile
militare si cele civile. Mai mult, exercitiile comune statelor din aliante si colaborarea
dintre institutiile civile si cele militare sunt importante pentru optimizarea rezilientei
in fata amenintarilor cibernetice. Scenariile unor atacuri cibernetice trebuie sé testeze
nu doar procedurile operationale, ci si cele legale (Nuca 2024), asigurandu-se cd
toate partile implicate pot reactiona eficient si coordonat. Aceste exercitii contribuie
la formarea specialistilor, dezvoltand abilitati atat practice, cét si teoretice, esentiale
pentru gestionarea situatiilor de exceptie in mediul cibernetic. In plus, colaborarea
internationala in cadrul acestor exercitii ajutd la consolidarea increderii dintre state i la
crearea unor standarde comune de raspuns la amenintarile cibernetice. Mai mult decét
atat, securitatea si guvernanta spatiului cibernetic reprezintd elemente fundamentale
pentru asigurarea functionarii sustenabile si a dezvoltdrii durabile a oricarei organizatii
sau societati (Popa 2015, 22).

Daci ne referim strict la asemanarea scenariilor cibernetice cu scenariile militare,
unii specialisti sustin ca scenariul este strdns corelat cu conceptul de plan de

55



C.C. Radu
NI.2/2025 (vol. 14)

https://doi.org/10.53477/2065-8281-25-12

56

contingenta, intrucit presupune identificarea si stabilirea unui mod de actiune
specific, aplicabil in circumstante bine determinate (Petrescu 2017, 62). In practica
procesului de planificare, comandantii propun cu prioritate identificarea celei mai
probabile amenintari sau a celui mai periculos curs de actiune al adversarului,
precum si elaborarea unui raspuns adecvat, in contextul situatiei respective. Eficienta
procesului decizional este amplificata prin utilizarea scenariilor din cadrul jocurilor
de razboi, care permit concentrarea eforturilor de planificare asupra formularii unor
solutii operationale, adaptate diverselor ipoteze privind evolutia situatiei tactice sau
strategice. Astfel, este redus riscul de surprindere din partea inamicului printr-o
anticipare mai clara a posibilitatilor de manevra si a cursurilor alternative de actiune
(Joint Chiefs of Staff 2020, I1I-4).

In prezent, scenariul s-a impus ca un instrument esential in cadrul procesului de
planificare a actiunilor militare, oferind o metodologie coerenta si structurata pentru
analizarea unor posibile situatii in viitor. Aceasta abordare contribuie la clarificarea
incertitudinilor inerente mediului operational si la sustinerea procesului decizional
prin conturarea unor perspective plauzibile asupra evolutiei situatiei (Schoemaker
1995, 25-40). Un scenariu complet ar trebui sd includd descrierea starii initiale,
enuntarea unei stdri finale posibile sau dorite si o succesiune logicd de evenimente
care conduc de la starea actuala la cea finald, cu conditia indeplinirii anumitor factori
determinanti (Van der Heijden 2005, 152). Pentru a fi eficient, un scenariu trebuie sa
fie suficient de coerent, transparent si logic, astfel incat sd poata fi analizat si evaluat,
in raport cu ipotezele formulate (Godet 2006).

Este esential de subliniat ca scenariile nu au rolul de a elimina complet incertitudinea
si nici de a anticipa cu exactitate viitoarele evolutii. Ele nu prezic viitorul, ci
contureaza un cadru de referinta care stabileste limitele acestuia, facilitind astfel o
intelegere mai nuantatd a posibilelor dezvoltari ale situatiei operationale (Wright
si Goodwin 2009, 813-825). Exista mai multe definitii, date scenariilor de-a lungul
timpului, fiind privite din perspective diferite. Insa unul dintre cei mai cunoscuti
specialisti in teoria scenariilor, Philip van Notten, defineste scenariul ca fiind ,0
descriere coerentd si exhaustivd a unei viitoare situatii alternative si ipotetice, care
reflectd perspective diferite asupra trecutului, prezentului si posibilelor dezvoltdri in
viitor si care serveste drept bazd pentru deciziile si actiunile ulterioare” (van Notten
2005, 20). In lucrarea sa, van Notten sintetizeazd mai multe perspective academice
si aplicative asupra scenariilor, evidentiind faptul ca termenul are cel putin patru
acceptiuni majore: ca instrument de analiza a sensibilitdtii, ca plan de contingenta,
ca instrument decizional strategic si ca metoda exploratorie de invatare si anticipare.
Aceastd din urma acceptiune este centrala in cercetarea contemporand si este
sustinutd de un consens emergent in literatura de specialitate: scenariile nu sunt
previziuni, ci reprezentari plauzibile si structurate ale unor viitoare alternative
posibile (van Notten 2005, 18).

Relevanta practica a scenariilor nu derivd doar din valoarea lor descriptiva, ci si
din capacitatea lor de a influenta deciziile si de a stimula gndirea strategica. Astfel,
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Postma accentueazd logica internd, afimand ca ,scenariile sunt descrieri ale unor
imagini coerente ale evenimentelor si situatiilor viitoare” (Postma si Vijverberg 1995, 15),
in timp ce Fahey si Randall insista asupra probabilitétii: ,,scenariile sunt naratiuni
descriptive plauzibile a unor proiectii alternative ale unei pdrti specifice a viitorului”
(Fahey si Randall 1998, 6). Alti autori, precum Van Asselt si Rotmans, propun o
viziune integratoare, care include nu doar viitorul, ci si reinterpretarea trecutului si
prezentului: ,,scenariile sunt descrieri narative ale unor imagini alternative ale viitorului,
construite pe baza unor modele mentale si conceptuale care reflectd perspective diferite
asupra trecutului, prezentului si viitorului” (Rotmans 1998, 158).

Scenariile reprezintd constructii analitice, menite sa contureze o varietate de conditii
viitoare, incluzand oportunitati, amenintari si potentiale obstacole, care pot influenta
in mod semnificativ capacitatea de atingere a obiectivelor dorite. Acestea ghideaza
modul de interpretare si abordare a situatiilor incerte, oferind, totodatd, un cadru
orientativ in luarea deciziilor si alegerea cursurilor de actiune. Un atribut definitoriu
al scenariilor este flexibilitatea lor conceptuala, care permite integrarea unei game
largi de directii de dezvoltare. Fiecare directie este fundamentata pe un set specific
de valori, asociate factorilor determinanti, ale cdror interactiuni confera scenariului
coerenta si relevantd operationald. Elementele constitutive ale scenariului sunt
interconectate prin relatii logice si functionale, construite pe baza unor metode,
principii, proceduri si reguli, care, impreund, formeaza un sistem normativ integrat.
Acest sistem sustine o desfdsurare articulata a actiunilor si contribuie la modelarea
unui raspuns adaptat complexitdtii mediului analizat.

Definitiile scenariului converg spre o viziune complexa si multidimensionala, in
care acesta este in acelasi timp: o naratiune logica despre posibilitati, un instrument
de decizie si invdtare, un cadru pentru testarea strategiilor si o harta conceptuala a
incertitudinilor si tendintelor viitoare. Aceasta abordare integrata plaseaza scenariul
in centrul procesului de rezilienta strategica si de planificare anticipativa in fata
incertitudinilor sistemice.

In contextul securitatii cibernetice, indiferent dacd scenariile sunt concepute
pe fundamente reale, fictive sau combinate, ele trebuie sa indeplineasca o serie
de cerinte esentiale. in primul rand, acestea trebuie sa fie verosimile, ceea ce
inseamna cd trebuie sa proiecteze situatii posibile in mediul cibernetic, tinand
cont de complexitatea infrastructurii digitale, de interdependentele informationale
si de potentialii vectori de atac. Un scenariu realist va permite o evaluare realistd
a capacitdtilor de aparare cibernetica si a procedurilor de raspuns, fira a modifica
parametrii relevanti ai mediului operational sau natura amenintarilor simulate. O
conditie esentiald, direct legata de realism, este obiectivitatea informatiilor utilizate
la construirea scenariului. Este esential ca mediul cibernetic, inclusiv evenimentele
declansatoare, actorii implicati, vulnerabilitatile exploatate si reactiile din partea
institutiilor sd fie descrise intr-un mod clar si precis. Prezentarea ar trebui sa fie
fara ambiguitati, redundante sau detalii excesive, deoarece acestea ar putea avea un
impact negativ asupra intelegerii sau aplicarii practice. Cu toate acestea, scenariul
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cibernetic trebuie sd fie complet, obiectiv si bine structurat, ceea ce inseamna cd
toate abilitdtile defensive si de rdspuns trebuie integrate intr-un cadru operational
clar. Acest lucru implicd modelarea atat a aspectelor tehnice (retele, sisteme, fluxuri
de date), cat si a aspectelor organizationale si legale (fluxuri de decizie, comunicare si
colaborare interinstitutionala, sa fie in conformitate cu legislatia in vigoare).

O alté cerintd esentiala este flexibilitatea. Scenariul trebuie sa permita testarea reald
sau simulatd, astfel incit sa reflecte fidel dinamica incidentelor cibernetice si sd
permita ajustarea succesiunii evenimentelor, in functie de reactiile analizate. Pentru
a determina punctele forte si slabiciunile sistemului cibernetic in cauza, validarea
poate fi realizata prin exercitii practice sau prin modelare digitala.

In cele din urmi, o caracteristici esentiald este coerenta. Scenariul trebuie si fie
construit pe o linie clara si logica, sa descrie situatia operationald intr-un mod fluent
si coerent si sd permitd actorilor implicati in gestionarea crizei si luarea deciziilor sd
se integreze intr-un mod eficient. El trebuie sd abordeze descrierea situatiei intr-o
maniera fluenta si articulatd, cu informatii, prezentate in stransa corelatie, care sd
plaseze eficient structura destinatara in mediul operational necesar indeplinirii
obiectivelor (Petrescu 2017, 66). O astfel de structura garanteaza relevanta
scenariului pentru cresterea capacitatii de reactie, adaptabilitate si rezilienta in fata
amenintarilor cibernetice emergente.

Scenariile reprezinta instrumente metodologice fundamentale, utilizate pentru a
explora incertitudinile legate de evolutiile viitoare. Potrivit definitiei oferite de Kosow
si Gaflner, un scenariu este ,,0 descriere plauzibild a unei situatii viitoare, incluzdnd
traseele de dezvoltare care ar putea conduce cdtre aceastd situatie” (Kosow si Gafiner
2008, 49). Scenariile nu trebuie confundate cu predictiile sau cu prognozele certe. Ele
sunt constructii ipotetice destinate sa ofere un cadru de reflectie sistematicd asupra
factorilor determinanti si interdependentelor care modeleaza posibilele viitoare situatii.
Potrivit acelorasi autori, scenariile au mai multe functii esentiale:

a) explorarea cunoasterii existente si identificarea lacunelor informationale;

b) facilitarea comunicarii dintre diferiti actori implicati in procesul decizional;

¢) formularea obiectivelor strategice in conditii de incertitudine;

d) sprijinirea planificarii si ludrii deciziilor prin anticiparea posibilelor

schimbari si provocari (Kosow si Gainer 2008).

Utilitatea practicd a scenariilor cibernetice se manifesta in multiple dimensiuni,
dintre care se evidentiaza in mod deosebit sprijinul pe care acestea il oferd in
procesul decizional, in instruirea fortelor specializate si in testarea procedurilor de
colaborare interinstitutionala. Prin simularea unor incidente complexe, scenariile
permit factorilor de decizie sd anticipeze tipologii de comportament ale adversarului,
sd identifice punctele critice ale infrastructurii informatice si sd adapteze rapid
strategiile de rdspuns la incidente cibernetice, in functie de evolutia amenintarii.

In planul formarii profesionale, scenariile contribuie semnificativ la dezvoltarea
abilitatilor tactice si strategice ale personalului din structurile specializate in
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securitate cibernetica. Prin expunerea controlatd la situatii de crizd, specialistii
invata sa reactioneze eficient sub presiune, sid gestioneze fluxuri informationale
contradictorii si sa colaboreze in timp real cu specialisti interni si internationali.
In plus, scenariile favorizeazd cultivarea gandirii critice, a capacititii de analizi
anticipativa si a intelegerii interdependentelor dintre componentele unui ecosistem
digital complex.

La nivel institutional, implementarea scenariilor faciliteazd armonizarea doctrinelor
si a protocoalelor de actiune dintre structurile militare, civile, publice si private.
Exercitiile bazate pe scenarii cibernetice ofera o platforma eficientd pentru testarea
interoperabilitatii, pentru verificarea compatibilitatii procedurilor legale si pentru
identificarea lacunelor in mecanismele de alertare, comunicare si reactie. Astfel,
scenariile devin instrumente cheie in procesul de consolidare a rezilientei cibernetice
la nivel national si international in cadrul unor aliante.

Importanta utilizarii scenariilor devine evidenta, mai ales in domeniile caracterizate de
incertitudine ridicatd, unde schimbarile rapide sau neprevazute pot avea impact major
asupra securitdtii, economiei sau mediului social (Kosow si Gafiner 2008). in plus,
intr-un mediu strategic marcat de incertitudini si amenintari asimetrice si hibride,
capacitatea unei organizatii de a integra in mod eficient lectiile invatate din scenarii
este esentiald pentru imbunatatirea continua a arhitecturii sale de securitate. De aceea
scenariile nu trebuie integrate doar in exercitii izolate, ci ca elemente ale unui ciclu
complex de planificare, invatare, ajustare si perfectionare a apérarii cibernetice.

Scenariile cibernetice - elemente fundamentale
in exercitiile cibernetice

Un scenariu cibernetic poate fi interesant, unic si special conceput pentru a acoperi
zonele vulnerabile sau de ambiguitate din planul de rdspuns la incidente cibernetice.
In plus, un astfel de scenariu poate reprezenta o testare intentionata a limitelor unor
sisteme considerate critice sau care asigurd securitatea ciberneticd a unor institutii
sau chiar de securitate nationald. Scopul nu este doar verificarea functionalitatii
in conditii normale, ci si evaluarea modului in care sistemul reactioneazd atunci
cand este impins intentionat pand la atingerea limitelor sale operationale. Doar in
acest mod se pot identifica punctele slabe si pot fi consolidate inainte sa poata fi
exploatate de un atac real. In acest proces, libertatea de a analiza chiar si cele mai
improbabile scenarii reprezintd cheia unui proces de anticipare eficient si adaptativ.
Ce se intampla daca un atacator descoperd o vulnerabilitate tehnicd si o combind
cu o eroare umana? Sau daci o bresa, aparent minord, deschide usa cétre o serie
de incidente? Cazurile semnificative din trecut au relevat cd evenimente extreme,
considerate pur ghinion sau teoretic imposibile, se materializeaza adesea in lumea
cibernetica. Prin exercitii simulate, organizatiile nu doar anticipeaza esecurile, ci si
exerseaza raspunsul. Fiecare scenariu este o lectie care transformd vulnerabilitatile
de azi in rezilienta de maine.
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Identificarea acestor lacune este esentiala pentru a avansa in intelegerea modului
in care planificarea scenariilor poate fi integrata in mod eficient in strategiile de
rezilientd in domeniul securitatii cibernetice, conducand, in cele din urmd, la o
aparare mai solida impotriva amenintarilor in continua evolutie. Remedierea acestor
lacune nu doar ca va imbunatati cadrele teoretice, ci va oferi si perspective aplicabile
organizatiilor care doresc sa integreze eficient planificarea scenariilor in practicile
lor de securitate cibernetica.

Scenariile cibernetice reprezintd instrumente esentiale in anticiparea, modelarea si
analiza riscurilor asociate spatiului digital. Ele nu doar sprijind procesul de intelegere
a vulnerabilitdtilor, ci constituie si fundamentul metodologic pentru dezvoltarea
exercitiilor de pregitire strategicd si operationala. Pe masura ce complexitatea
amenintarilor cibernetice a crescut, a devenit necesara standardizarea diverselor
forme de antrenament si de testare. Astfel, in prezent sunt recunoscute mai multe
tipuri de exercitii cibernetice, adaptate diversitdtii riscurilor si nevoilor de pregatire:
Cyber Wargaming, Tabletop Exercises (TTX), Live-Fire Exercises (LFX), Red Team/
Blue Team Exercises, Cyber Range Exercises, Capture the Flag (CTF) Exercises etc.

Cyber Wargaming este un exercitiu analitic, de tip simulare operationald, sau
exercitiu de tip tabletop, conceput pentru a reproduce in mod controlat dinamica
unui conflict cibernetic. Conceptul de cyber wargaming isi are raddcinile in traditia
militard a jocurilor de rdzboi, unde simuldrile erau folosite pentru antrenarea
comandantilor si testarea strategiilor de lupta. Pe masurd ce amenintdrile din spatiul
cibernetic au devenit mai sofisticate, metodologia militara a fost adaptata pentru
mediul digital, permitand evaluarea posturii de securitate, a procesului decizional
si a strategiilor de aparare impotriva atacurilor cibernetice. Aceastd continuitate
intre wargaming militar §i cyber wargaming subliniazd importanta unei abordari
structurate si riguroase a securitétii cibernetice moderne. Prin desfasurarea acestor
exercitii, organizatiile pot anticipa potentiale surprize, pot identifica vulnerabilitati
ascunse si isi pot consolida procedurile de raspuns la incidente. Totodata, utilizand
abordarea sa multidimensionald - tehnologicd, procedurala si umand - Cyber
Wargaming oferd un cadru integrat pentru testarea si optimizarea mecanismelor
de securitate in conditii simulate de criza. Aceastd abordare permite nu doar
detectarea vulnerabilitatilor tehnice sau organizationale, ci si formarea decidentilor
si a personalului operational pentru a raspunde eficient sub presiune, in contexte
tensionate sau de atacuri sofisticate.

Scopul esential al jocului de razboi cibernetic consta in evaluarea pregatirii
organizationale pentru incidente cibernetice majore, in testarea capabilititilor de
raspuns, in imbunitatirea procesului decizional si in intarirea rezilientei generale
fatd de amenintarile cibernetice emergente. Prin simularea conflictelor intr-un
mediu sigur, Cyber Wargaming contribuie la dezvoltarea unor politici de securitate
mai eficiente, la reducerea timpului de reactie, in caz de criza si la intdrirea cooperarii
interdepartamentale in interiorul organizatiilor.
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Astfel, aceastd metodologie devine un instrument indispensabil pentru orice
organizatie care doreste sa-si imbunatateasca in mod sustenabil postura de securitate
cibernetica si sd-si consolideze capacitatea de a gestiona atacurile intr-un mediu
digital dinamic si advers. Folosirea jocurilor de razboi in mediul cibernetic necesitd
consolidare pentru a atinge potentialul maxim. In timp ce fortele armate din
numeroase tari recunosc implicatiile amenintérilor cibernetice asupra securitatii
nationale si planifica frecvent jocurile de razboi cibernetice la nivel national sau
impreuna cu aliatii, sectorul privat si civil se afla inca intr-un stadiu incipient in
adoptarea acestor practici. Jocurile de razboi cibernetice se diferentiazd de masurile
traditionale de securitate ciberneticd precum evaludrile tehnice ale sistemelor,
testele de penetrare sau scandrile pentru vulnerabilitati, desi se pot integra atunci
cand este necesar. In plus fatd de aceste metode, jocurile de rizboi cibernetic oferd
o evaluare comprehensiva a strategiei de securitate cibernetica a unei organizatii
prin simularea realistd a unui conflict in mediul cibernetic. Aceste exercitii pregatesc
companiile si organizatiile civile sau militare pentru luarea rapidd a deciziilor in
situatii neprevazute, precum necesitatea inchiderii unor parti ale retelei, cu scopul
de a limita extinderea pagubelor. Jocurile de rizboi cibernetice contribuie astfel nu
doar la identificarea vulnerabilitatilor tehnice, ci si la evaluarea generala a strategiilor
de apérare, a mecanismelor de raspuns, a competentelor profesionale si a capacitatii
de rezilienta provocate de un atac cibernetic. Proiectarea si desfisurarea unui
razboi cibernetic controlat constituie un proces complex care necesita implicarea
profesionistilor experimentati si utilizarea tehnologiilor de ultimd generatie.
Deoarece scopul unui cyber wargame este de a oferi participantilor o experienta
aproape in timp real, planificatorii scenariilor trebuie sd fie familiarizati atat cu
tehnicile recente de atac, cét si cu metodele actualizate de aparare.

Orice organizatie, companie sau institutie poate desfisura jocuri de razboi
independente, dacd dispune de infrastructura tehnica adecvatd si de personal
calificat. In absenta acestor resurse, este recomandati externalizarea citre personal
specializat. Primul pas in planificarea si organizarea unui joc de razboi cibernetic
consta in clarificarea domeniului de aplicare si a obiectivelor. Domeniul de aplicare
poate varia de la testarea unor tactici izolate, pana la evaluarea operationald sau
strategica a sistemului de securitate cibernetica a organizatiei. Durata exercitiului,
nivelul participantilor si gradul de complexitate sunt stabilite in functie de
obiectivele si de asteptarile definite initial. Exercitarea in medii reale presupune
riscuri suplimentare, motiv pentru care este recomandatd desfasurarea jocului de
razboi intr-un cadru sigur, utilizand o platforma de tip Cyber Range. Aceasta solutie
permite simularea realista a mediilor digitale organizationale, reducand riscul de
interferentd cu sistemele operationale reale si asigurdnd o experienta de invatare, in
conditii apropiate de cele reale (Abbas 2024, 3-8).

Prin simularea aproape reala a incidentelor cibernetice, Cyber Wargaming permite

organizatiilor sa detecteze punctele slabe, sa valideze eficienta politicilor de securitate,
sa actualizeze procedurile operationale si sd pregiteasca raspunsul coordonat in
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situatii critice. De asemenea, sprijind construirea unei strategii cibernetice integrate,
combinand elementele tehnice, procedurale si umane, pentru a preveni surprizele
costisitoare si a gestiona mai eficient amenintarile emergente.

Un alt tip de exercitiu care utilizeaza scenarii cibernetice personalizate pentru
antrenament este Cyber Table Top Exercise (TTX). Acesta consta intr-o simulare
interactiva, bazatd pe joc de rol, in cadrul cdreia participantii raspund la situatii
ipotetice, elaborate si prezentate de unul sau mai multi responsabili de scenariu.
De regula, acestia isi asuma propriile functii reale din cadrul, insd, in functie de
necesitatile exercitiului, pot interpreta si alte roluri pentru a acoperi functii critice
inexistente. Facilitatorii sau responsabilii de scenariu au rolul de a introduce treptat
elemente narative, care, desi, initial, pot parea banale, ascund adesea probleme
semnificative sau indicii ale unor disfunctionalititi sistemice. In mod deliberat,
pot fi inserate informatii contradictorii, menite si testeze capacitatea echipei de a
analiza critic, de a prioritiza riscurile si de a mentine coerenta decizionala in situatii
de incertitudine. Acest tip de exercitiu este conceput pentru a sprijini organizatiile in
analiza scenariilor de risc si in pregatirea pentru eventuale amenintdri cibernetice.
Fiind relativ usor de implementat, aceste exercitii oferd un instrument eficient si
flexibil pentru evaluarea securitétii cibernetice (Center for Internet Security 2025).
Spre deosebire de exercitiile operationale, un TTX nu are ca obiectiv obtinerea
unei performante individuale, ci urmareste exersarea cooperarii, identificarea
vulnerabilitatilor procesuale, precum si consolidarea capacitatii colective de
reactie, in conditii de normalitate, atunci cand existd timp pentru corectarea
deficientelor. Intr-un incident real, acest timp nu mai este disponibil, ceea ce
face ca astfel de exercitii sa devina esentiale pentru pregitirea eficienta a echipei
intr-un cadru controlat, dar realist si provocator. Pe langa valoarea sa formativa,
acest tip de exercitiu reprezintd un instrument eficient si convenabil pentru testarea
rapida a capacitdtii organizatiei de a raspunde la incidente de securitate cibernetica,
in conformitate cu propriile planuri si proceduri de reactie. Intrucit in contextul
unui incident real nu mai existd timp pentru corectarea deficientelor interne, aceste
exercitii devin esentiale pentru pregatirea echipei intr-un mediu controlat, dar plin
de provocari. De asemenea, coordonarea echipei nu mai poate fi optimizatd, motiv
pentru care asemenea exercitii sunt esentiale pe timp de pace (Cybersecurity and
Infrastructure Security Agency 2025).

Live Fire Exercise (LFX) reprezintd o formd avansatd de instruire in domeniul
securitatii cibernetice, in cadrul careia participantii reactioneaza in timp real la atacuri
simulate, desfasurate intr-un mediu tehnic controlat, cu un nivel ridicat de realism.
Cea mai ampla si sofisticatd demonstratie a acestui tip de exercitiu este Locked Shields,
organizat anual de Centrul de Excelentd NATO pentru Cooperare in Domeniul
Aparirii Cibernetice, care reuneste sute de experti din state membre si partenere.
Scopul exercitiului este de a testa intr-un cadru simulat, in mod real si operational,
capacitatea de securitate si aparare a infrastructurilor IT si a infrastructurile critice
in fata unor atacuri cibernetice cu grad ridicat de complexitate. De asemenea, prin
acest exercitiu se urmareste consolidarea pregatirii practice a profesionistilor din
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domeniul securititii cibernetice prin implicarea acestora in activitati desfasurate
in timp real, in cadrul unor echipe extinse, interinstitutionale si multidisciplinare.
Scenariul este unul complex, fiind conceput astfel incét participantii si se antreneze
pentru a proteja retele informatice guvernamentale, militare si infrastructuri critice
nationale impotriva unor atacuri cibernetice multiple. Printre aceste infrastructuri
simulate, se regasesc sistemele bancare, retelele de distributie a apei, energiei
electrice si gazelor naturale, sistemele de comunicatii prin satelit, precum si retelele
de comunicatii 5G (Ministerul Aparérii Nationale 2023).

Exercitiul este structurat dupa modelul Red Team vs. Blue Team, in care echipele
de reactie rapida din statele membre ale NATO si din térile partenere au sarcina
de a apdra, in timp real, o tara fictivd, supusa unui atac cibernetic la scard larga.
Pe langd componentele pur tehnice si operationale, exercitiul include si aspecte
esentiale de luare a deciziilor strategice, elemente juridice, de comunicare publicd
si coordonare interinstitutionald. Astfel, Locked Shields joaca un rol esential atat
in perfectionarea competentelor operationale, cat si in consolidarea mecanismelor
de cooperare internationald in domeniul cibernetic (The NATO Cooperative Cyber
Defence Centre of Excellence 2022). In mod complementar, acesta creeazd un cadru
optim pentru testarea si rafinarea procedurilor de raspuns la incidente cibernetice,
in conditii de criza intens simulatd, asigurand un cadru de evaluare comparativa
a performantei echipelor participante. Scenariul exercitiului reflecta astfel, intr-o
maniera realistd si aplicatd, complexitatea apérarii cibernetice moderne si nevoia
unei reactii coordonate, integrate si bine organizate la nivel aliat.

Un element distinctiv al exercitiului Locked Shields este caracterul sdu holistic
si orientarea spre performanti. In plus, acesta oferi un cadru pentru testarea
procedurilor de apdrare, pentru colaborarea interinstitutionald si dezvoltarea de
solutii inovatoare in mediul militar, civil si academic. Echipele participante au fost
provocate sa interactioneze in afara zonelor lor de confort profesional, prin scenarii
tehnice surpriza. Totodata, fata de consolidarea propriilor capabilitati, participantii
contribuie direct la perfectionarea continutului exercitiului Locked Shields prin
feedback aplicat in ceea ce priveste componentele juridice, de comunicare strategica
si operationale.

Importanta acestui exercitiu anual constd nu doar in caracterul sdu tehnic, ci mai
ales in accentul pus pe colaborare transnationala si multidisciplinard, pe antrenarea
simultand a expertilor din diverse sectoare, precum apdérare, industrie si mediul
universitar, precum si pe adaptarea continud la noile provociri tehnologice.
Locked Shields demonstreaza ca pregitirea eficienta pentru razboiul cibernetic
necesita o abordare realistd, integratoare si anticipativd, in care scenariile complexe,
interoperabilitatea si analiza strategica joaca un rol la fel de important precum
protejarea infrastructurii digitale propriu-zise (The NATO Cooperative Cyber
Defence Centre of Excellence 2025). Mai mult decét atat, exercitiile cibernetice
multinationale ocupa un loc central in arhitectura strategica pentru intarirea
cooperarii dintre statele aliate si pentru promovarea schimbului de bune practici
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in materie de securitate ciberneticd. Acestea oferd un cadru operational valoros,
in care aliatii pot testa, intr-un mediu simulat, dar realist, interoperabilitatea si
eficienta procedurilor comune, sporind astfel capacitatea de reactie colectiva in fata
incidentelor reale. Totodata, prin integrarea entitdtilor civile, precum universitati,
institute de cercetare si companii din sectorul privat, aceste exercitii contribuie la
extinderea capabilitatilor de apdrare ciberneticd dincolo de sfera strict militara.
Aceastd cooperare civil-militard sporeste adaptabilitatea in fata noilor provocari
tehnologice si favorizeaza o abordare cuprinzatoare a riscurilor cibernetice, bazatd
pe resurse si competente complementare. Intr-un mediu global, caracterizat de
interdependente tehnologice si vulnerabilitati digitale in crestere, asemenea initiative
sunt indispensabile pentru mentinerea superioritatii strategice in spatiul cibernetic.
Nu doar cé intédresc capacitatile nationale ale fiecdrui stat membru, dar oferd si baza
unei apariri colective coerente, agile si eficace. In plus, prin caracterul lor anticipativ
si de descurajare, exercitiile contribuie la consolidarea posturii defensive a NATO,
permitand o reactie coordonatd la amenintarile emergente si o protectie puternicd a
infrastructurilor critice din spatiul euroatlantic.

Conform definitiei formulate de National Institute of Standards and Technology
(NIST) si preluate de unii specialisti, un Cyber Range poate fi ,o0 reprezentare
interactivd, simulatd, a retelelor, sistemelor, aplicatiilor si uneltelor unei organizatii,
conectate la un mediu ce simuleazd internetul real. Acesta oferd un spatiu sigur si
legal pentru dobdndirea de competente cibernetice practice, dezvoltarea de produse
informatice si testarea posturii de securitate” (Chouliaras si altii 2021, 1809). Scenariul
este identificat ca fiind unul dintre pilonii centrali ai unui exercitiu Cyber Range
modern. El are un rol esential in modelarea exercitiilor si in generarea de situatii
relevante. Scenariile permit introducerea de situatii reale, cu tipologii de retea
variabile, cu comportamente automatizate ale utilizatorilor si cu atacuri simulate,
ceea ce contribuie la realismul si complexitatea exercitiului. Scopul acestuia poate
varia, avand drept obiective principale:

- cercetarea — testarea de instrumente, metode si componente;

- educatia si formarea — dezvoltarea competentelor practice in securitate

cibernetica;

- exercitiile si competitiile — desfasurarea de simuldri, exercitii de tip Capture

the Flag, Red vs. Blue Team sau Crisis Management Exercises (Chouliaras si

altii 2021).

Spre deosebire de celelalte tipuri de exercitii, Capture the Flag (CTF) este un exercitiu
de securitate cibernetica, desfasurat sub forma de competitie, in care participantii
trebuie sd identifice si sa exploateze vulnerabilitati informatice pentru a localiza si a
extrage un obiectiv specific, denumit flag, reprezentat, de obicei, printr-un fragment
de date ascuns. Aceste exercitii simuleaza conditii reale de atac si apdrare, implicand
activitati precum analiza retelei, inginerie inversa, criptografie sau forensics digital
(Rochford 2024). Scopurile principale ale acestor exercitii sunt urmatoarele: pe de
o parte, ele contribuie semnificativ la dezvoltarea abilitdtilor tehnice si strategice ale
participantilor, in special in randul tinerilor talentati sau al echipelor profesioniste;
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pe de altd parte, promoveaza educatia in domeniul securitatii cibernetice si faciliteaza
formarea de retele de colaborare intre organizatii, institutii si experti din diverse
domenii. In mod particular, formatul "Attack-Defence” este valoros pentru pregitirea
profesionald, intrucat simuleazd conditii reale, in care echipele trebuie simultan
sd-si apere sistemele si sa atace infrastructura adversarului (European Union Agency
for Cybersecurity 2021). Prin natura lui competitivd, acest tip de exercitiu ofera un
cadru dinamic de antrenament pentru:

a) modelarea amenintdrilor cibernetice;

b) cdutarea amenintarilor;

¢) analiza riscurilor;

d) raspuns la incident;

e) culegerea datelor;

f) eficacitatea detectiei;

g) colectarea probelor criminalistice;

h) protectia infrastructurilor critice (Rochford 2024).

In ceea ce priveste rolul scenariului intr-un exercitiu CTE acesta este esential pentru
crearea unui cadru realist si coerent in care participantii isi pot testa cunostintele si
reactiile la incidente cibernetice. Scenariile pot fi inspirate din atacuri reale sau pot
fi concepute artificial, dar trebuie sd fie relevante, stimulative si adaptate nivelului
participantilor. Scenariul determind natura provocarilor, obiectivele tactice,
tehnologiile utilizate si complexitatea exercitiului. Astfel, scenariul functioneaza ca
element central al exercitiului, oferind coerenta in instruire in context operational.
CTF-urile sunt considerate instrumente eficiente atat in antrenamente individuale,
cat si in pregatirea operationala a echipelor responsabile de securitatea cibernetica,
in functie de formatul ales.

Aceste tipuri de exercitii, prezentate mai sus, demonstreazd modul in care practica
wargamingului cibernetic este utilizatd intr-o varietate de contexte si sectoare atat
militare, cat si civile, pentru a imbunatati capacitatile de aparare, pentru a spori
constientizarea si a dezvolta rezilienta fatd de amenintéri cibernetice din ce in ce
mai sofisticate si persistente. Mai mult, acestea pot reprezenta instrumente esentiale
pentru pregdtirea si testarea capacitatilor de aparare impotriva atacurilor cibernetice.
Aceste exercitii simuleaza scenarii realiste de atac, permitand participantilor sa-si
dezvolte abilitatile practice, sd-si imbunatdteasca strategiile de raspuns la incidente si
sa consolideze rezilienta organizatiilor in fata atacurilor cibernetice.

Concluzii

Rezilienta ciberneticd nu mai poate fi conceputa in afara unor mecanisme dinamice
si proactive de pregitire, in care scenariile cibernetice joacd un rol fundamental.
Intr-un peisaj digital caracterizat de incertitudine, agresiune persistentd si
complexitate tehnologicd, capacitatea unei organizatii de a rdspunde eficient la
incidente depinde de maturitatea cu care isi testeaza si isi valideaza periodic propriile
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capacititi de aparare. Scenariile cibernetice se dovedesc a fi unul dintre cele mai
eficiente instrumente pentru atingerea acestui obiectiv.

Prin natura lor simulatoare, scenariile permit replicarea unor contexte reale sau
ipotetice, adaptate specificului organizational, tipurilor de infrastructuri gestionate
si nivelului de amenintare anticipat. Scenariile realizate in cadrul exercitiilor
cibernetice, indiferent ca sunt TTX-uri axate pe decizie strategica sau LFX-uri care
simuleaza atacuri in timp real, creeaza un mediu de invatare accelerata, in care
echipele pot intelege mai bine punctele forte si lacunele sistemelor. In plus, scenariile
faciliteazd o invatare integratd atat tehnicd, cat si organizationald, aducand, in acelasi
spatiu de actiune, experti IT, lideri decizionali, specialisti juridici si responsabili ai
sistemelor de securitate.

Un alt avantaj major este capacitatea scenariilor de a sustine o abordare colaborativa
a rezilientei. Exercitiile internationale, precum Locked Shields sau International
Cybersecurity Challenge, pun accent pe cooperarea transfrontaliera si pe testarea
mecanismelor de interoperabilitate intre agentii, state si organizatii. Acest caracter
colaborativ genereaza sinergii esentiale pentru raspunsuri rapide si coordonate,
in caz de atacuri cibernetice la scara larga. In acelasi timp, scenariile contribuie la
standardizarea bunelor practici si la consolidarea cadrului normativ in domeniul
securitatii cibernetice.

In ceea ce priveste dimensiunea educationali, CTF-urile si exercitiile aplicate,
desfasurate pe cyber ranges, sunt instrumente esentiale pentru formarea noii generatii
de experti. Ele permit nu doar testarea cunostintelor tehnice, ci si dezvoltarea unor
competente transversale, precum gandirea criticd, adaptabilitatea si gestionarea
situatiilor deosebite in momente critice. Integrarea acestor formate in programele
nationale de formare si in initiativele europene, de tipul Digital Skills Agenda (Misheva
2021), este un pas necesar pentru intdrirea capacitétii colective de aparare.

Totusi, scenariile nu sunt lipsite de limite. In absenta unui cadru metodologic bine
definit, acestea pot deveni activititi formale, repetitive, lipsite de impact asupra
proceselor de invitare. De asemenea, scenariile care nu sunt adaptate specificului
organizational risca sa genereze rezultate false sau sa creeze o falsa senzatie de
sigurantd. Din acest motiv, este esential ca proiectarea si evaluarea exercitiilor sa
fie realizate de profesionisti, folosind metodologii testate, cum ar fi cele propuse de
ENISA, NIST sau CCDCOE.

Un alt aspect important il reprezinta integrarea rezultatelor acestor scenarii in
politicile si strategiile de securitate. Lectiile invatate trebuie documentate, analizate
si transformate in madsuri concrete de intdrire a posturii de aparare. Aceastd
integrare presupune existenta unui proces de feedback formalizat si a unei culturi
organizationale deschise invétdrii continue. Doar in acest mod scenariile devin
veritabile instrumente de guvernanta in materie de securitate cibernetica.
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Scenariile cibernetice sunt mai mult decat simple exercitii de simulare, ele constituie
un cadru complex de antrenare, evaluare, colaborare si transformare. Implementate
strategic, cu rigurozitate si viziune, ele pot deveni coloana vertebrald a eforturilor de
consolidare a rezilientei in spatiul digital. Intr-o lume in care atacurile cibernetice nu
mai sunt o probabilitate, ci o certitudine statistica, investitia in astfel de instrumente
nu este un lux, ci o necesitate imperativa pentru supravietuire digitala si suveranitate
informationala.

Toate aceste tipuri de exercitii sau simulari cibernetice pe care le-am amintit in
lucrare constituie metode esentiale de antrenament operational, contribuind la
dezvoltarea capacitatii de reactie in fata unui atac cibernetic real. Totodata, ele oferd
un cadru controlat pentru testarea tacticilor ofensive, in scopul evaluarii capacitatii
defensive si a gradului de pregatire specifica. Cu o frecventd anuald sau chiar
multianuald, aceste exercitii reunesc state membre si partenere in scenarii comune,
devenind nu doar un mijloc de consolidare a interoperabilitatii, ci si o forma
moderna de descurajare activd, intr-un climat marcat de amenintari cibernetice
persistente si asimetrice.

Referinte

Abbas, Nasim. 2024. "Cyber Wargames and Cyber Security” Privia Security, 3-8.

Center for Internet Security. 2025. "Tabletop Exercises (TTX).” https://www.cisecurity.org/
ms-isac/tabletop-exercises-ttx.

Chouliaras, Nestoras, George Kittes, Ioanna Kantzavelou, Leandros Maglaras, Grammati
Pantziou si Mohamed Amine Ferrag. 2021. "Cyber Ranges and TestBeds for
Education, Training, and Research” Applied Sciences 11 (4): 1809. https://doi.
0rg/10.3390/app11041809.

Cybersecurity and Infrastructure Security Agency. 2025. "CISA Tabletop Exercise Packages.”
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages.

___. 2025. "Cybersecurity Tabletop Exercise Tips.” https://www.cisa.gov/sites/default/files/
publications/Cybersecurity-Tabletop-Exercise-Tips_508c.pdf.

European Union Agency for Cybersecurity. 2021. ’ENISA Threat Landscape 2021 https://
www.enisa.europa.eu/publications/enisa-threat-landscape-2021.

Fahey, Liam si Robert M. Randall. 1998. ,What is Scenario Learning?” Learning from the
Future — Competitive foresight scenarios, 3-21. New York: John Wiley & Sons.

Godet, Michel. 2006. "Creating Futures: Scenario Planning as a Strategic Management Tool”
Economica 39-45.

Joint Chiefs of Staff. 2020. ”JP 5-0, Joint Planning.” https://irp.fas.org/doddir/dod/jp5_0.pdf.
Kosow, Hannah si Robert Gafiner. 2008. Methoden der Zukunfis — und Szenarioanalyse:

Uberblick, Bewertung und Auswahlkriterien. Berlin: Institut fiir Zukunftsstudien und
Technologiebewertung.

67



C.C. Radu

Nr.2/2025 (vol. 14)

https://doi.org/10.53477/2065-8281-25-12

68

Ministerul Apararii Nationale. 2023. ,Specialisti din MApN, la exercitiul de aparare
ciberneticd Locked Shields 2023 https://www.mapn.ro/cpresa/17900_Specialisti-
din-MApN,-la-exercitiul-de-aparare-cibernetica-Locked-Shields-2023.

Misheva, Galina. 2021. "European Skills Agenda” https://digital-skills-jobs.europa.eu/en/
actions/european-initiatives/european-skills-agenda.

Nuca, Nicoleta. 2024. , Aspecte legislative privind rizboiul cibernetic sau cyberwarfare.

Efectele si raspunderea penala” https://www.juridice.ro/733058/aspecte-legislative-
privind-razboiul-cibernetic-sau-cyberwarfare-efectele-si-raspunderea-penala.html.

Petrescu, Dan Lucian. 2017. Modele conceptuale avansate pentru proiectarea si realizarea
scenariilor militare in contextul mediului operational de tip hibrid. Bucuresti:
Universitatea Nationala de Aparare ,,Carol I”.

Popa, Iulian Florentin. 2015. Securitatea si guvernanta spatiului cibernetic contemporan.
Cluj-Napoca: Universitatea Babes-Bolyai.

Postma, Theodorus J.B.M. si A. M.M. Vijverberg. 1995. “Toekomstverkenning met
scenarios. Een hulpmiddel bij de bepaling van de strategische koers van een
organisatie” Bedrijfskunde: Tijdschrift voor Modern Management 67 (2): 13-20.

Rochford, Oliver. 2024. ”What is Capture the Flag in Cybersecurity? + Effective Exercises”
https://www.securonix.com/blog/capture-the-flag-in-cybersecurity/.

Rotmans, Jan. 1998. "Methods for IA: The Challenges and Opportunities Ahead”
Environmental Modelling and Assessment 3 (3): 155-179.

Schoemaker, Paul J.H. 1995. "Scenario Planning: A Tool for Strategic Thinking” MIT Sloan
Management Review 36 (2): 25-40.

The NATO Cooperative Cyber Defence Centre of Excellence. 2022. "Locked Shields.”
https://ccdcoe.org/locked-shields/.

__.2025.”NATO CCDCOE expands cyber defence cooperation ahead of the worlds largest
live-fire exercise” https://www.ccdcoe.org/news/2025/nato-ccdcoe-expands-cyber-
defence-cooperation-ahead-of-the-worlds-largest-live-fire-exercise/.

Van der Heijden, Kees. 2005. Scenarios: The Art of Strategic Conversation. 2nd ed. New York:
John Wiley & Sons.

van Notten, Philip W. E. 2005. ”Writing on the wall : scenario development in times of
discontinuity” Amsterdam: Thela Thesis & Dissertation. van Notten, P. W. E, Writing
on the wall : scenario development in times of discontinuity. [Doctoral Thesis,
Maastricht University], Thela Thesis & Dissertation.com, Amsterdam, 2005, pag. 20,
https://doi.org/10.26481/dis.20050408pn.

Wright, George si Paul Goodwin. 2009. "Decision Making and Planning Under Low Levels
of Predictability: Enhancing the Scenario Method.” International Journal of Forecasting
25 (4): 813-825. d0i:10.1016/].ijforecast.2009.05.019.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

https://buletinul.unap.ro

Pragmatismul decizional

in contextul agresiunii tip hibrid

Decision-making Pragmatism in the Context
of Hybrid-type Aggression

Cpt. Diana-Elena CHIRILA*

*Directia Instruire si Doctrind, Statul Major al Apérarii
e-mail: chirila_diana92@yahoo.com

Abstract

Pragmatismul decizional joaca un rol crucial in gestionarea agresiunii hibride, un tip de conflict complex care
combin tehnici conventionale cu atacuri cibernetice, cu manipularea informatiilor si cu presiuni economice. In fata
unei astfel de amenintari, liderii trebuie sd ia decizii rapide si flexibile, adaptandu-se constant la schimbarile rapide
ale situatiei. Pragmatismul decizional implica utilizarea unor solutii inovative si eficiente, care integreaza tehnologia,
resursele informationale si colaborarea dintre autoritatile civile si cele militare. Este esentiala, de asemenea, cooperarea
internationala si adaptarea legislativa pentru a combate efectele acestui tip de conflict, avand in vedere interdependenta
globala. Abordarea pragmaticd se axeaza pe anticiparea amenintdrilor si raspunsul rapid la acestea, consolidand
rezilienta nationala si internationald. Conflictul din Ucraina reprezinta un exemplu relevant al aplicarii acestor principii,
demonstrand importanta pragmatismului in raspunsul eficient la agresiunea hibrida si la provocarile contemporane.

Decision-making pragmatism plays a crucial role in managing hybrid aggression, a complex type of conflict that combines
conventional techniques with cyberattacks, information manipulation, and economic pressure. In the face of such a threat,
leaders must make swift and flexible decisions, constantly adapting to rapidly changing circumstances. Decision-making
pragmatism involves using innovative and effective solutions that integrate technology, informational resources, and
collaboration between civilian and military authorities. International cooperation and legislative adaptation are also
essential in countering the effects of this type of conflict, given global interdependence. The pragmatic approach focuses
on anticipating and responding quickly to unpredictable threats, thereby strengthening both national and international
resilience. The conflict in Ukraine serves as a relevant example of the application of these principles, demonstrating the
importance of pragmatism in effectively responding to hybrid aggression and contemporary challenges.
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in ultimele decenii, pe fondul evolutiei rapide a tehnologiilor informationale, al

globalizarii si al schimbarilor in structurile geopolitice, conflictele moderne
au devenit din ce in ce mai complexe, iar natura lor a evoluat considerabil. Astfel,
razboaiele conventionale, asa cum le cunosteam in trecut, au lasat loc unor forme
mult mai sofisticate de agresiune, care nu se limiteazi la confruntari directe intre
armate. Una dintre cele mai semnificative transformari in acest sens este aparitia
agresiunii hibride - un tip de conflict care integreazd simultan metode traditionale
de lupta cu actiuni de razboi informational, atacuri cibernetice, presiuni economice
si chiar manipularea opiniei publice (Grigore 2015, 187-191).

ceasta imbare semnificativd in dinamica conflictelor impune noi provocari
Aceastd schimbare semnificat dinamica conflictel n ovoC
pentru procesul decizional al statelor si organizatiilor internationale implicate in
gestionarea crizelor. In fata unei amenintiri hibride, deciziile trebuie si fie luate
intr-un context caracterizat de incertitudine, de rapiditate si complexitate. Astfel,
pragmatismul decizional devine un factor cheie, in special in situatiile de crizd, unde
ecare alegere are potentialul de a influenta evolutia conflictului.
fi 1 tentialul d fluent lut flictul

In aceasti erd a rizboiului hibrid, deciziile nu mai sunt doar o simpla chestiune
de optiuni strategice pe campul de luptd, ci implica si domenii precum securitatea
cibernetica, protectia infrastructurilor critice, gestionarea relatiilor internationale si
coordonarea eforturilor de informare si de mobilizare a populatiei. Astfel, autoritatile
trebuie sa adopte abordari inovative si flexibile, care sa permita raspunsuri rapide si
adaptabile in fata unui inamic imprevizibil si multiplicat pe mai multe fronturi.

In acest context, procesul de luare a deciziilor devine esential nu doar in strategia
militard, ci si in protejarea integritatii sociale si economice a statului. Agresiunea
hibridd pune, in fata liderilor politici, institutiilor guvernamentale si armatei,
dileme complexe, legate de resursele disponibile, de coordonarea actiunilor si de
prioritizarea obiectivelor.

Astfel, analiza pragmatismului decizional in fata agresiunii hibride traseaza mai
multe dimensiuni fundamentale conflictului modern. Raspunsul la aceasta provocare
nu se limiteaza doar la solutii tehnice sau militare, ci impune integrarea unei game
largi de resurse — de la strategii economice si politice, la gestionarea informatiilor
si implicarea societitii civile. In acest sens, pragmatismul decizional reprezintd nu
doar o alegere de eficientd, ci o necesitate absoluta pentru a asigura securitatea si
stabilitatea unui stat in fata unui atac complex si adesea neprevizut.

Agresiunea hibrida - o noua paradigma a conflictului

Agresiunea hibrida reprezintd o forma sofisticata si complexa de razboi, caracterizata
printr-o combinatie sinergica intre mijloacele conventionale si cele neconventionale,
intre actorii statali si cei nonstatali, intre operatiuni deschise si tactici disimulate
(Stefanescu 2024). Accentul militar in cadrul agresiunii hibride este unul subtil,
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dar extrem de eficient, deoarece implica utilizarea fortelor armate intr-o maniera
indirecta si strategicd, deseori sub acoperirea unor actiuni civile sau nonmilitare.

Una dintre cele mai elocvente caracteristici ale agresiunii hibride este utilizarea fortei
militare sub pragul razboiului conventional, astfel incat si nu provoace o reactie
internationald directa. Spre exemplu, in cazul anexdrii Crimeei, fortele armate ruse
au operat fara insemne oficiale, ceea ce a dus la etichetarea lor drept ,,omuletii verzi”.
Aceasta tehnicd a permis Rusiei s mentind o forma de negare plauzibild si sd evite o
confruntare militard deschisd cu NATO.

In plus, mijloacele militare folosite intr-un conflict hibrid sunt adesea insotite
de campanii intense de dezinformare, de destabilizare psihologica si razboi
informational, menite si slibeascd moralul fortelor armate ale statului tintd si
s creeze confuzie in randul populatiei. Tacticile de tip “shock and awe” nu mai
presupun bombardamente masive, ci atacuri cibernetice asupra infrastructurii
critice, afectand retelele electrice, comunicatiile si logistica militara.

Fortele speciale joacd un rol crucial in cadrul agresiunilor hibride. Aceste unitati
bine antrenate pot desfisura misiuni de recunoastere, de sabotaj, de infiltrare si
de influentare a populatiei locale. Operatiunile acestora sunt, in general, rapide,
eficiente si greu de atribuit direct unui actor statal. De asemenea, aceste forte sunt
sprijinite logistic de o infrastructura civild paraleld, care le permite sa opereze sub
acoperire intr-un mediu aparent pasnic.

Tehnologia are un impact decisiv in componenta militard a razboiului hibrid. Dronele,
satelitii de observatie, tehnologiile de recunoastere faciald si software-urile de analiza a
datelor mari (big data) sunt folosite pentru a obtine un avantaj strategic, fard a implica
o desfasurare masiva de trupe. Astfel, in loc de o confruntare clasica pe campul de
luptd, avem o batalie invizibila, dar letald, purtata pe multiple fronturi simultan.

O altd dimensiune importantd a agresiunii hibride cu accent militar este utilizarea
conflictelor locale sau a tensiunilor etnice pentru a legitima interventii ,,umanitare”
sau ,,de protectie a minoritatilor”. Sub aceasta umbrela, fortele armate ale agresorului
sunt dislocate in teritorii strdine, cu scopul aparent de a mentine pacea, dar in
realitate, acestea contribuie la ocuparea teritoriului si la influentarea structurii de
putere locala.

Pe langa toate acestea, importanta doctrinelor militare moderne nu poate fi
subestimatd. Statele care sunt potentiale victime ale agresiunilor hibride trebuie sd
isi adapteze strategiile militare, sd isi modernizeze fortele armate si sd investeasca
in formarea unitétilor specializate de rdspuns rapid, de luptd in medii urbane si de
aparare ciberneticd. Flexibilitatea doctrinara si capacitatea de reactie sunt esentiale
pentru contracararea efectelor agresiunii hibride.

Asadar, dimensiunea militara a agresiunii hibride nu se manifestd prin invazii
clasice, ci printr-o prezenta subtild, persistenta si multidimensionala. Pentru a face
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fatd acestui tip de amenintare, este necesara o reconfigurare profunda a modului
in care sunt concepute si utilizate capacitatile militare, intr-o maniera integrata cu
celelalte domenii ale securitatii nationale.

Fundamentele pragmatismului decizional in situatii de criza

In contextul agresiunii hibride, procesul decizional este supus unor presiuni
fara precedent, intrucat liderii politici si militari trebuie sd gestioneze un tip de
conflict care nu urmeaza tiparele clasice. In acest cadru, pragmatismul decizional
nu reprezintd doar o optiune eficienta, ci o necesitate imperativd. Pragmatismul
inseamnd orientarea deciziilor in functie de rezultate concrete, de eficientd, de
adaptabilitate si flexibilitate, evitind capcanele ideologizarii sau ale deciziilor rigide,
bazate exclusiv pe precedent.

in situatii de criza, caracterizate de incertitudine, de presiune temporald si de un flux
informational dezechilibrat, factorii decizionali trebuie sa adopte o abordare bazata
pe analiza continua a riscurilor si oportunitatilor (Dumitru 2022, 24-34). Elementele
fundamentale ale unui astfel de pragmatism includ:
1. Evaluarea contextuala in timp real - pragmatismul decizional presupune
adaptarea constantd la dinamica amenintdrii. In cazul agresiunii hibride,
caracterul imprevizibil al evenimentelor necesita o monitorizare permanenta
a mediului operational, utilizind surse multiple de informatii: intelligence
militar, canale diplomatice, mass-media si analize open-source.
2. Flexibilitatea strategica — un principiu esential este evitarea planificarii
rigide. In conditii de agresiune hibrida, in care tacticile adversarului se
schimba rapid, strategiile de raspuns trebuie sa fie modulare, scalabile si
reversibile. Acest lucru presupune existenta unor scenarii predefinite, dar si
capacitatea de a le ajusta in timp real.
3. Luarea deciziilor pe baza datelor - in locul reactiilor impulsive sau al
deciziilor bazate pe intuitie, pragmatismul promoveaza folosirea analizelor
bazate pe date: modele predictive, simuldri, algoritmi de invatare automata.
Aceste instrumente sprijind o decizie rationald, redusd la esential, dar
informata si ancoratd in realitate.
4. Decizii rapide si asumate - in contextul unui atac hibrid, aménarea
deciziei poate produce efecte devastatoare. Pragmatismul implica o viteza
crescuta in procesul decizional, dar si o cultura institutionald, in care
asumarea responsabilitétii este incurajata. Liderii eficienti trebuie sa actioneze
in conditii de incertitudine si sa fie pregatiti sa corecteze directia, daca situatia
0 impune.
5. Colaborarea interinstitutionala si multidisciplinara - deciziile nu mai
pot fi luate izolat. in fata unei agresiuni hibride, unde dimensiunile militara,
economicd, informatica si sociald sunt toate vizate simultan, este esentiald
colaborarea dintre institutii: armata, servicii de informatii, guvern, mediul
academic si sectorul privat.
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6. Gandirea adaptativa si leadershipul anticipativ - un lider pragmatic
anticipeazd scenariile de crizd si pregiteste organizatia pentru reactie si
rezilientd. Aceasta inseamnd dezvoltarea unei culturi a invatarii, in care
lectiile invatate din crize anterioare sunt documentate si transformate in
politici viabile.

Pe langd aceste elemente de naturd operationald si strategicd, pragmatismul
decizional este influentat si de trasaturile individuale ale decidentilor: inteligenta
emotionald, capacitatea de a gestiona stresul, empatie si abilitati de comunicare. Intr-
un climat marcat de haos informational si de panica sociala, capacitatea liderului de
a transmite calm si coerent devine un vector esential al stabilitatii. Fundamentele
pragmatismului decizional in situatii de criza sunt profund ancorate in realitatea
complexa a secolului XXI, in care agresiunile hibride impun o reconfigurare
profundd a mecanismelor de luare a deciziilor. Aceasta paradigma moderna nu
poate fi redusd la simple manuale sau doctrine, ci trebuie sa devina parte integranta
a culturii organizationale, a educatiei liderilor si a arhitecturii institutionale. Doar
printr-un astfel de efort coerent si multidimensional se poate asigura un rdspuns
eficient, legitim si sustenabil la amenintarile hibride contemporane.

Instrumente decizionale si managementul agresiunii hibride

Gestionarea agresiunii hibride presupune un set complex de instrumente
decizionale, capabile sa raspundéd provocirilor diverse ale unui conflict modern.
Aceste instrumente trebuie sa imbine dimensiunile strategice, operationale si tactice,
intr-un cadru de actiune coordonat si adaptativ (Dojan 2016). In acest context, rolul
decidentului pragmatic este de a selecta si de a operationaliza instrumentele cele mai
potrivite, in functie de natura agresiunii, de gradul de acoperire al amenintérii si de
capacitatile interne disponibile (Cullen 2017).
1. Sistemele integrate de avertizare timpurie (SIAT) - acestea reprezinta
prima linie de aparare impotriva agresiunii hibride (Botea 2019). Captarea
si analiza timpurie a semnalelor slabe de criza din surse multiple - sociale,
economice, militare, cibernetice - permit activarea mecanismelor de raspuns,
inainte ca efectele sa devina critice. Pragmatismul decizional presupune
utilizarea eficientd a acestor instrumente in timp real, evitand paralizia
decizionala.
2. Celulele de criza interinstitutionale - in fata unei amenintari hibride,
raspunsul eficient implicd o abordare multisectoriald. Crearea unor celule de
criza cu reprezentanti ai structurilor de aparare, ordine publicd, informatii,
comunicare strategicd si din mediul privat asigurd un proces decizional
colectiv, bazat pe partajarea rapida a informatiei si pe capacitatea de a actiona
simultan pe mai multe fronturi.
3. Simularile si jocurile de razboi (wargaming) - aceste instrumente
permit testarea scenariilor de agresiune hibrida intr-un mediu controlat. Ele
contribuie la identificarea punctelor slabe, la testarea deciziilor, in conditii de
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stres si la optimizarea raspunsului institutional. Decidentii pragmatici folosesc
aceste exercitii nu doar pentru pregatire, ci si pentru dezvoltarea unei culturi
organizationale orientate spre anticipare si adaptare.

4. Platformele decizionale asistate de inteligenta artificiala (IA) - in
era digitala, IA poate procesa volume uriase de date pentru a oferi suport
decizional rapid si precis. Algoritmii de invétare automata pot detecta modele
de comportament, pot anticipa miscarile actorilor hibrizi si pot sugera optiuni
de raspuns. Implementarea acestor platforme trebuie facuta cu prudenta,
asigurand un control uman permanent al deciziilor critice.

5. Comunicarea strategica si contranaratiunile - agresiunea hibridd include
de cele mai multe ori un puternic component informational. Combaterea
dezinformarii si manipuldrii presupune existenta unor mecanisme clare
de comunicare strategicd prin care statul poate transmite mesaje coerente,
credibile si sincronizate. Decidentii pragmatici trebuie sa inteleagd importanta
acestei dimensiuni si sd o integreze in arhitectura de rdspuns.

6. Mecanismele de rezilienta societala — un raspuns eficient la agresiunea
hibrida nu poate exclude populatia civila. Pragmatismul decizional include
si investitia in educatie civicd, in alfabetizare digitala, in voluntariat si
infrastructuri comunitare, toate menite sia reduca vulnerabilitatea la
manipulare si sd sprijine coeziunea sociald (Buica 2022).

7. Instrumentele juridico-normative - reactia la o agresiune hibrida necesita
un cadru legal care sd permitd interventii rapide, fira a sacrifica valorile
democratice. Deciziile pragmatice trebuie sa fie legal sustenabile, iar cadrul
normativ trebuie revizuit periodic pentru a tine pasul cu natura evolutiva a
amenintarilor.

Instrumentele decizionale utilizate pentru gestionarea agresiunii hibride trebuie
sa reflecte o abordare holisticd si integratoare, astfel incat sa fie corelate intre ele
printr-un proces decizional clar, coordonat si pragmatic. Liderii eficienti sunt cei
care inteleg complexitatea acestor instrumente, le selecteaza, in functie de context si
le aplica intr-o maniera flexibila, dar ferma. Numai astfel se poate asigura un raspuns
coerent si eficient intr-un peisaj geopolitic din ce in ce mai fluid si mai provocator.

Pragmatismul decizional in contextul conflictului din Ucraina

Conflictul din Ucraina, care a inceput in 2014 si care a escaladat in 2022 prin
invazia acesteia de catre Federatia Rusd, reprezintd un exemplu relevant al aplicarii
pragmatismului decizional intr-un context de agresiune hibrida. Rézboiul din
Ucraina combina tehnici de razboi conventional cu operatiuni cibernetice, cu razboi
informational, cu presiuni economice si cu manipularea opiniei publice. In fata
acestei amenintdri hibride complexe, autoritatile ucrainene au fost nevoite si adopte
decizii rapide si eficiente pentru a proteja teritoriul national si pentru a mentine
stabilitatea internd, demonstrand capacitatea de a da un raspuns flexibil, menit sé se
adapteze unui mediu fluid si imprevizibil (Lesenciuc 2023, 64-85).
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Contextul agresiunii hibride in Ucraina

Invazia rusa din 2022 a adus agresiunea hibrida intr-o formd mult mai intensa,
in care Federatia Rusa a combinat tactici conventionale cu atacuri cibernetice, cu
campanii de dezinformare si cu manipularea opiniei publice, cu presiuni economice
si cu tentative de destabilizare sociala (Stancu 2019, 12-43). Federatia Rusa a folosit
mai multe mijloace hibride pentru a destabiliza Ucraina si pentru a obtine un avantaj
strategic, iar rdspunsul Ucrainei a fost marcat de pragmatism decizional. Mijloacele
hibride utilizate de Rusia si raspunsurile Ucrainei sunt analizate mai detaliat in
urmdtoarele sectiuni (Giurgea 2024).

Mijloacele hibride utilizate de Federatia Rusa

Federatia Rusd a recurs la o combinatie complexd de mijloace hibride pentru a

destabiliza Ucraina si pentru a submina guvernul acesteia:
* Atacuri cibernetice: inainte si dupa invazia din 2022, Rusia a desfasurat o
serie de atacuri cibernetice asupra infrastructurii critice ucrainene, inclusiv
asupra sistemelor de alimentare cu energie, retelelor de comunicatii si
sistemelor bancare. Aceste atacuri aveau scopul de a paraliza functionarea
institutiilor statului si de a crea panicé in randul populatiei.
* Razboiul informational si dezinformarea: un alt mijloc hibrid folosit
de Rusia a fost campania masiva de dezinformare. Purtatorii de cuvant ai
Kremlinului si agentiile de stiri afiliate regimului au lansat campanii de
propagandd pentru a manipula opinia publicd din Ucraina si din mediul
de afaceri international, inclusiv prin raspandirea de stiri false, teorii ale
conspiratiei si mesaje care subminau increderea in autoritatile ucrainene.
* Presiuni economice: Rusia a impus sanctiuni economice si blocaje
comerciale pentru a incerca si submineze economia ucraineana. In paralel,
Rusia a blocat porturile ucrainene si a perturbat lanturile de aprovizionare cu
resurse vitale.
* Subminarea structurilor politice interne: Federatia Rusa a utilizat tactici
de destabilizare internd pentru a crea haos in randul populatiei ucrainene.
Acestea au inclus incercari de a cultiva conflicte etnice si sectare, alimentand
nemultumirile interne si disensiunile dintre diverse grupuri de cetateni

ucraineni.

Réspunsul pragmatic al Ucrainei la mijloacele hibride ale Rusiei

Réspunsul Ucrainei la agresiunea hibridd ruseasca a fost marcat de pragmatismul

decizional. Autoritdtile ucrainene au adoptat rapid masuri eficiente pentru a

contracara mijloacele hibride utilizate de Rusia:
v" Raspunsul cibernetic: in fata atacurilor cibernetice, Ucraina a colaborat
strans cu parteneri internationali, inclusiv cu NATO si cu companii de
securitate ciberneticd, pentru a intdri infrastructura cibernetica nationala.
Ucraina a implementat masuri rapide pentru a restabili sistemele afectate si
pentru a proteja infrastructurile critice, avand in vedere vulnerabilitatile in
fata atacurilor cibernetice. Astfel, autorititile ucrainene au demonstrat un
pragmatism decizional rapid si flexibil in protejarea securitatii nationale.
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v' Campaniile de combatere a dezinformairii: Ucraina a implementat
strategii de razboi informational, folosind retelele sociale si mass-media
pentru a informa corect populatia si pentru a combate propaganda rusi. De
asemenea, au fost intreprinse mésuri de identificare si de eliminare a surselor
de dezinformare, colabordnd cu platformele internationale de socializare
pentru a limita raspandirea de stiri false. Presedintele Ucrainei a jucat un
rol central in aceste campanii, avand o prezentd activd pe retelele sociale si
comunicind direct cu cetatenii ucraineni si cu comunitatea internationala.

v Sprijin international si aliante strategice: Ucraina a solicitat rapid ajutor
din partea partenerilor internationali, cum ar fi NATO, Uniunea Europeana
si Statele Unite. Acest sprijin a inclus nu doar furnizarea de armament, dar si
ajutor financiar si asistentd economica pentru a sprijini economia ucraineana
in fata presiunilor economice din partea Rusiei. Pragmatismul decizional al
Ucrainei s-a vazut in diplomatia activa, care a facilitat un raspuns unitar la nivel
international, izoldnd Rusia si consolidand sprijinul global pentru Ucraina.

v Mobilizarea resurselor interne si externe: Ucraina a mobilizat rapid
resurse interne, inclusiv armata, fortele teritoriale si voluntarii civili, pentru
a apdra teritoriul national. In paralel, autorititile ucrainene au apelat la
implicarea civililor in diverse activitati, inclusiv in productia de echipamente
de aparare si in logistica, ceea ce a intdrit rezilienta nationald. Mobilizarea
rapidd a rezervistilor si integrarea comunitatii locale in eforturile de aparare
au constituit un exemplu clar de pragmatism decizional eficient.

v' Protejarea infrastructurii vitale §i adaptarea rapidi a sistemului
economic: Ucraina a implementat masuri rapide pentru a proteja
infrastructura energeticd si economicd, inclusiv prin reorganizarea distributiei
resurselor si gasirea unor solutii alternative pentru aprovizionarea cu energie
electricd si cu gaze naturale. In plus, autoritatile ucrainene au implementat
politici economice flexibile pentru a mentine stabilitatea financiara, in ciuda
sanctiunilor economice, impuse de Rusia.

v" Dezvoltarea rapida a aplicatiei ,,Diia”, un instrument digital esential
in gestionarea crizei: aceastd aplicatie a fost un element cheie in asigurarea
unui flux constant de informatii si de asistentd pentru cetdtenii ucraineni,
oferind un mijloc eficient de comunicare guvernamentala si de coordonare
a resurselor. Aplicatia permite cetdtenilor sd aiba acces rapid la documente
oficiale, sd primeascd alerte in timp real privind situatiile de crizd si sa
participe la procesele de mobilizare.

v Campaniile de recrutare online: intr-un timp foarte scurt, autoritatile
ucrainene au activat platforme online prin care cetatenii, inclusiv cei din
diaspora, au fost incurajati sd se alature eforturilor de aparare nationala.
Aceste platforme au fost un exemplu de adaptare rapidd a autoritatilor la
nevoile imediate ale conflictului.

v Folosirea aplicatiilor de localizare si siguranta pentru civili: autoritatile
au lansat rapid aplicatii si platforme care s permita localizarea in siguranta a
civililor, coordonarea evacudrilor si informarea privind addposturile sigure.

Aceste masuri au demonstrat pragmatismul decizional al Ucrainei, permitdnd o
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reactie rapidd si adaptiva la fiecare fazd a agresiunii hibride. Aceste actiuni au fost
esentiale pentru mentinerea unei coeziuni interne si pentru a garanta ca resursele
interne si externe erau folosite eficient.

Pragmatismul decizional al Ucrainei s-a reflectat si in capacitatea societatii
ucrainene de a rezista si de a se adapta la agresiunea hibrida. Populatia a demonstrat
o rezilienta remarcabild in fata atacurilor rusesti si a presiunilor interne, fiind activ
implicatd in eforturile de aparare nationala. Campaniile de informare, de educare a
cetatenilor si de sustinere a civililor care s-au implicat activ in protejarea teritoriilor
lor au fost esentiale pentru mentinerea moralului si coeziunii sociale. Spiritul civic si
implicarea activd a populatiei in diverse domenii ale apardrii nationale au fost factori
cheie care au contribuit la succesul initial al Ucrainei in contracararea agresiunii
hibride rusesti.

Pragmatismul decizional al autoritatilor ucrainene, combinat cu sprijinul international
si cu implicarea activa a populatiei, a fost fundamental in contracararea agresiunii
hibride rusesti si in mentinerea unui raspuns coerent si eficient pe termen lung. Acest
studiu de caz subliniaza importanta flexibilitatii si adaptabilitatii deciziilor intr-un
mediu de securitate extrem de volatil, cum este cel al agresiunii hibride.

Concluzii

In era actuald, marcatd de instabilitate geopolitica, de proliferarea tehnologiilor
emergente si de volatilitatea actorilor nonstatali, agresiunea hibrida reprezintd o
amenintare complexd, adaptativi si persistentd. In acest peisaj, decizia nu mai poate
fi un proces izolat, birocratic sau liniar, ci trebuie sd se transforme intr-un exercitiu
continuu de pragmatism si anticipare. Astfel, pragmatismul decizional devine
un criteriu de supravietuire strategica in fata agresiunii hibride, iar intr-un mediu
dominat de ambiguitate si ambivalentd, capacitatea decidentului de a actiona rapid,
flexibil si pe baza unei evaluari continue a riscurilor este cruciala. Pragmatismul
in acest context inseamna renuntarea la dogmatism si adaptarea permanentd
la realitdtile schimbatoare ale mediului operational, decizia devenind un act de
echilibru intre ceea ce este posibil, fezabil si acceptabil intr-un anumit moment.

Interoperabilitatea institutionala, inteligenta artificiala, analiza big data si simularile
strategice sunt pilonii centrali ai infrastructurii decizionale moderne. Intr-un conflict
hibrid, unde timpul de reactie este esential, abilitatea de a integra surse multiple de
informatii si de a extrage in timp real patternuri relevante din volume mari de date
poate face diferenta dintre succes si esec. De asemenea, interoperabilitatea dintre
structurile civile si cele militare, nationale si internationale este fundamentald pentru
evitarea disfunctionalitatilor si suprapunerilor, care pot fi exploatate de adversar.

Un alt element critic in peisajul conflictului hibrid este reprezentat de leadershipul
adaptiv, reflexiv si proactiv, astfel incat liderii trebuie sa fie nu doar buni strategi,

77



D.E. Chirila
Nr.2/2025 (vol. 14)

https://doi.org/10.53477/2065-8281-25-13

78

ci si empatici, deschisi la feedback si capabili s gestioneze tensiuni intre prioritati
concurente. Acestia trebuie sd decida in conditii de stres intens, si-si mobilizeze
echipa si sd mentind coeziunea organizationala in fata incertitudinii, iar formarea lor
trebuie sd includa nu doar pregatire militard, ci si dezvoltarea inteligentei emotionale,
a gandirii critice si a competentelor de comunicare strategica.

Dimensiunea societald a raspunsului implica o viziune integratd asupra securitatii
nationale. Cetatenii bine informati, educati in spiritul rezilientei si constienti de
mecanismele agresiunii hibride devin parteneri activi in apararea tarii. Combaterea
manipuldrii informationale, promovarea gandirii critice si intarirea increderii in
institutiile democratice sunt actiuni esentiale pentru limitarea succesului tactic al
actorilor hibrizi. In plus, comunicarea guvernamentald trebuie sa fie transparent,
coerenta si adaptatd canalelor moderne pentru a consolida increderea publicului.

Nu in ultimul rind, cadrele normative si mecanismele democratice trebuie
modernizate, astfel incat sd ofere atat flexibilitate operationald, cit si garantii de
protectie a drepturilor cetitenesti. Pragmatismul decizional cere un echilibru fin intre
viteza de reactie si respectarea principiilor statului de drept. Reformele legislative
ar trebui sa prevada scenarii de urgentd clar definite, proceduri rapide de activare
a mecanismelor de apdrare si protocoale de colaborare public-privat, mai ales in
domeniile critice, precum infrastructura cibernetica, mass-media si sectorul financiar.

In concluzie, succesul in contracararea agresiunii hibride nu depinde exclusiv
de resurse sau de tehnologie, ci si de calitatea procesului decizional. O abordare
pragmatica, informatd si bine articulata strategic poate transforma vulnerabilitatea
intr-un avantaj competitiv, iar criza, intr-un catalizator al reformei. Intr-o lume in
care granitele conflictului devin din ce in ce mai difuze, riméne esential ca procesul
decizional sé fie ancorat in realitate, dar orientat spre viitor.
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Abstract

Prezentul articol analizeaza triada eticd formatd din confidentialitate, loialitate si responsabilitate in managementul
sistemelor informationale din domeniul securitdtii nationale, subliniind nevoia unei guvernante informationale
adaptate complexititii actuale. In centrul analizei se afla rolul sistemelor informationale inteligente (SII), care, prin
integrarea tehnologiilor de inteligenta artificiala, invatare automata i analiza comportamentald, ofera un suport
decisiv in modernizarea arhitecturilor de securitate si in consolidarea unei culturi organizationale etice. In acest
sens, articolul sustine ca integrarea SII nu mai reprezinta o alegere tehnologica optionald, ci o necesitate strategica
pentru organizatiile care gestioneaza informatii clasificate §i resurse critice. Prin abordarea sa multidisciplinard si
prin argumentele fundamentate teoretic si normativ, studiul contribuie la delimitarea unui cadru conceptual robust
privind guvernanta eticd a informatiei in institutiile de securitate nationala.

This article analyzes the ethical triad of confidentiality, loyalty, and responsibility in the management of information
systems in the field of national security, highlighting the need for information governance adapted to the current
complexity. At the heart of the analysis is the role of intelligent information systems (IIS), which, by integrating artificial
intelligence, machine learning, and behavioral analysis technologies, provide decisive support in modernizing security
architectures and strengthening an ethical organizational culture. In this sense, the article argues that the integration
of IIS is no longer an optional technological choice, but a strategic necessity for organizations that manage classified
information and critical resources. Through its multidisciplinary approach and theoretically and normatively grounded
arguments, the study contributes to the delimitation of a robust conceptual framework regarding the ethical governance
of information in national security institutions.
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Gestionarea eticd a sistemelor informationale in domeniul securitatii nationale
a devenit o provocare strategica majord. Institutiile militare si de securitate
se confruntd cu necesitatea de a echilibra transparenta proceselor operationale cu
protectia informatiilor sensibile intr-un mediu in care confidentialitatea, loialitatea
si responsabilitatea constituie parametrii esentiali ai increderii institutionale. In
actualul climat strategic, profund marcat de digitalizare accelerata si volatilitate
geopoliticd, protejarea informatiilor sensibile reprezinta un obiectiv prioritar
pentru organizatiile din domeniul securititii nationale. In paralel, exigentele
privind transparenta proceselor si responsabilitatea institutionala devin din ce
in ce mai pregnante, inclusiv in sectorul militar. Astfel, se contureaza o dilema
eticd fundamentala: cum poate fi asigurat un echilibru sustenabil intre nevoia de
transparentd operationald si imperativele confidentialitatii?

Confidentialitatea nu mai este doar o chestiune tehnica, ci o dimensiune eticd
fundamentala in arhitectura sistemelor informationale strategice. Studiile recente
evidentiazd cd eficienta securititii informationale este influentatd de factori
institutionali si culturali, iar integrarea acestor aspecte in strategiile de securitate este
esentiala pentru protejarea datelor sensibile (Metin si altii 2024, 4226). Cercetirile
subliniaza cd performanta sistemelor de securitate informationala depinde in mod
semnificativ de contextul institutional si de valorile culturale, iar incorporarea acestor
factori in politicile de securitate este cruciald pentru asigurarea protectiei datelor
sensibile (Xu si altii 2025, 6). Loialitatea personalului cu acces la informatii clasificate
este un alt element critic. Comportamentele deviante, cum ar fi incélcarea politicilor
de securitate, pot avea consecinte grave asupra integritatii sistemelor informationale.
Analizele comportamentale subliniaza importanta unei culturi organizationale
solide si a unei conduceri etice pentru prevenirea acestor riscuri (Metin si altii 2024,
4226). Totodata, loialitatea personalului cu acces la informatii clasificate se afirma
ca o verigd esentiald in lantul de securitate. Fenomenele de abatere de la normele
etice si riscurile asociate factorului uman raman printre principalele vulnerabilitati
ale sistemelor informationale. Prevenirea acestor riscuri presupune cultivarea
unei culturi organizationale solide, inrdddcinatd in valori, precum devotamentul
institutional si disciplina profesionala. Responsabilitatea atat la nivel individual, cat si
institutional este esentiald in guvernanta sistemelor informationale. Implementarea
unor politici clare si a unor mecanisme de audit eficiente contribuie la asigurarea
integritatii si disponibilitatii informatiilor, aspecte cruciale pentru functionarea
optima a organizatiilor strategice (Almomani si altii 2023, 4467). Pe de alta parte,
responsabilitatea in materie de guvernantd informationala implica atdt mecanisme
formale de control (audit, trasabilitate, reglementari), cat si asumarea constientd
a consecintelor deciziilor luate la toate nivelurile structurale. Implementarea unui
cadru de responsabilitate distribuita contribuie la intarirea rezilientei institutionale
si la consolidarea increderii publice (Almomani si altii 2023, 4467).

In acest context, articolul de fatd isi propune si exploreze triada etica, formati
din confidentialitate, loialitate si responsabilitate, analizind modul in care aceste
valori pot fi integrate in managementul sistemelor informationale din domeniul
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securitatii nationale. Prin intermediul unei abordari multidisciplinare, vom
examina provocarile si solutiile etice care pot contribui la consolidarea securitatii
informationale in organizatiile strategice.

1. Confidentialitatea in arhitectura
sistemelor informationale strategice

1.1. Definirea conceptului de confidentialitate in contextul securitdtii nationale

Confidentialitatea, alaturi de integritate si disponibilitate, constituie una dintre cele
trei dimensiuni esentiale ale securitétii informationale, cunoscutid sub denumirea
de triada CIA. In sens operational, confidentialitatea implici protejarea datelor
impotriva accesului neautorizat, asigurand ca doar persoanele sau entitatile autorizate
pot vizualiza, manipula sau distribui informatii sensibile. In cadrul organizatiilor
de securitate nationald, aceasta componenta capata o importanta critica. Protejarea
informatiilor strategice, militare sau diplomatice de compromitere nu este doar o
cerintd tehnica, ci o obligatie institutionald, care sustine suveranitatea statului si
functionarea sistemului de aparare. Informatiile clasificate, dacd sunt divulgate sau
accesate in mod neautorizat, pot conduce la vulnerabilitati operationale, la afectarea
relatiilor internationale sau chiar la pierderi de vieti omenesti in teatrele de operatii.

Unul dintre modelele conceptuale fundamentale pentru implementarea
confidentialitatii este modelul Bell-LaPadula. Acesta a fost conceput pentru mediile
militare, unde nivelurile de clasificare sunt riguroase. Aceste reguli au drept scop
prevenirea accesului la informatii de nivel superior de cétre utilizatori cu autorizatii
inferioare, respectiv blocarea transferului neautorizat de informatii de la niveluri inalte
catre cele inferioare. Aplicarea acestui model contribuie la mentinerea unei ierarhii
riguroase de securitate, in care fluxul informational este strict controlat si documentat.
Astfel, confidentialitatea in arhitectura sistemelor informationale strategice trebuie
inteleasd nu doar ca o mdsurd tehnologicd de protectie, ci si ca o responsabilitate
etica si institutionald, ancorata in cadrul normativ national si international privind

securitatea informatiei.

1.2. Instrumente tehnologice si procedurale pentru asigurarea confidentialitdtii
Protejarea informatiilor sensibile in cadrul sistemelor informationale strategice
presupune implementarea unui ansamblu de mdsuri tehnologice si procedurale,
menite sd prevind accesul neautorizat, interceptarea sau compromiterea datelor.
Aceste masuri sunt integrate intr-o arhitectura de securitate cuprinzdtoare, care
functioneaza atat la nivelul infrastructurii informatice, cét si in cadrul structurilor
organizationale.

Criptarea datelor reprezinta unul dintre cele mai eficiente mijloace tehnologice de
protejare a confidentialitatii. Algoritmii criptografici avansati, precum Advanced
Encryption Standard (AES), asigura confidentialitatea informatiilor atét in tranzit, cat
si in repaus, impiedicand accesul la continutul acestora, in absenta unei chei valide.
In mediile militare, unde datele circula prin retele distribuite si adesea vulnerabile,
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criptarea este insotitd de protocoale robuste de autentificare si de semnaturi digitale,
care contribuie la validarea identitétii utilizatorilor si a integritatii mesajelor.

O alta modalitate de protejare a confidentialitétii il constituie politicile de control
al accesului. Acestea sunt reglementate de mecanisme, precum controlul bazat pe
roluri (Role-Based Access Control - RBAC) si controlul bazat pe atribute (Attribute-
Based Access Control — ABAC), care asigurd accesul la informatii in functie de
responsabilitatile functionale si de nivelul de autorizare al fiecdrui utilizator.
In institutiile strategice, unde gradul de clasificare al datelor este ridicat, aceste
mecanisme sunt completate de politici obligatorii de acces (Mandatory Access
Control - MAC), care impun restrictii rigide si ierarhizate, in conformitate cu
legislatia privind informatiile clasificate.

Pe langd componentele tehnologice, instrumentele procedurale joacéd un rol esential
in garantarea confidentialitatii. Auditarea sistematicd a activitatilor informatice,
monitorizarea in timp real a accesului la date si analiza comportamentului
utilizatorilor contribuie la identificarea rapida a posibilelor brese de securitate
(Kent si Souppaya 2006). In paralel, formarea continua a personalului, derulatd
prin programe institutionale de constientizare si de instruire, vizeaza reducerea
riscurilor asociate erorii umane, care raimane una dintre cele mai frecvente cauze ale
compromiterii informatiilor clasificate.

Prin urmare, asigurarea confidentialitdtii nu se limiteaza la implementarea unor
tehnologii performante, ci presupune o guvernanta integratd a riscului informational,
in care procesele, politicile si comportamentele individuale se afld intr-o relatie de
interdependenta strategica.

1.3. Riscuri asociate divulgdrii sau pierderii datelor clasificate

Divulgarea neautorizatd sau pierderea informatiilor clasificate reprezintd una
dintre cele mai grave vulnerabilititi in arhitectura sistemelor informationale
strategice, cu implicatii directe asupra securitatii nationale, stabilitatii geopolitice
si capacitatii operationale a institutiilor militare. Aceste incidente pot compromite
planuri tactice, pot dezvalui capabilititi tehnice sau pot afecta aliante si parteneriate
strategice, generand un efect de domino in lanturile decizionale si operationale. In
primul rand, compromiterea informatiilor clasificate poate conduce la pierderea
avantajului strategic. Cum intr-un mediu operational asimetria informationald este
decisiva, accesul adversarilor la date sensibile poate favoriza actiuni de anticipare, de
disuasiune sau de sabotaj, care submineaza eficienta si siguranta misiunilor militare.
Cazurile documentate in literatura de specialitate releva faptul ca scurgerile de
informatii din cadrul institutiilor de apdrare au condus in mod repetat la reevaluarea
structurilor de comanda, la suspendarea temporara a operatiunilor si la diminuarea
increderii interinstitutionale. In al doilea rand, pierderea controlului asupra
datelor clasificate afecteaza sever relatiile internationale si cooperarea in materie
de securitate. Partenerii strategici isi bazeaza schimbul de informatii pe premisele
confidentialitatii reciproce si pe existenta unor masuri echivalente de protectie
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informationala. O bresa in acest sistem de incredere poate conduce la restrangerea
accesului la informatii critice, la suspendarea colabordrilor sau la reevaluarea pozitiei
geopolitice a statului afectat.

Din perspectivd institutionald, astfel de incidente genereaza costuri semnificative atat
din punct de vedere logistic, cat si reputational. Reconfigurarea sistemelor afectate,
initierea anchetelor interne, masurile de remediere si investitiile suplimentare in
securitate implica alocarea unor resurse bugetare considerabile. Mai mult, in randul
opiniei publice, pierderea de informatii sensibile poate eroda increderea cetdtenilor
in capacitatea statului de a-si proteja interesele fundamentale, alimentidnd perceptia
de vulnerabilitate institutionala.

Pentru a limita aceste riscuri, organizatiile strategice trebuie sa adopte o abordare
proactiva, bazata pe evaludri continue de risc, pe teste de penetrare, pe simulari de
incident si pe audituri independente. Aceste mecanisme trebuie sustinute de un
cadru normativ coerent si de o cultura organizationald orientata spre conformitate,
responsabilitate si vigilentd informationald. In absenta acestor misuri, protectia
datelor clasificate ramane expusd unor amenintari persistente, sofisticate si cu impact
sistemic.

2. Responsabilitatea institutionala si individuala
in guvernanta sistemelor informationale

2.1. Cadre normative si obligatii legale privind protectia informatiilor (legi
nationale, tratate internationale)

Responsabilitatea in materie de guvernantd a informatiei este strans corelata cu
respectarea unui cadru normativ complex, care reuneste reglementdri nationale,
directive internationale si tratate multilaterale privind protectia datelor clasificate
si a infrastructurilor critice. In Romaénia, Legea nr. 182/2002 privind protectia
informatiilor clasificate, impreuna cu normele metodologice aferente, stabileste
obligatiile institutiilor publice si ale personalului autorizat in ceea ce priveste
clasificarea, manipularea si stocarea datelor sensibile. Aceste prevederi sunt
armonizate cu cerintele NATO si UE privind interoperabilitatea in domeniul
informatiilor securizate.

La nivel international, instrumente precum Tratatul de Securitate Informationala al
NATO si Regulamentul General privind Protectia Datelor (GDPR) - in cazul in care
interactiunea implicd si componente civile sau dual-use - impun standarde clare
privind confidentialitatea, trasabilitatea si responsabilitatea procesérii informatiilor.
De asemenea, conventii precum Conventia de la Budapesta privind criminalitatea
informaticd contureaza obligatii statale in prevenirea si combaterea accesului ilegal
la sisteme si date.

Respectarea acestor norme nu este optionald, ci face parte din responsabilitatea
institutionald de a garanta securitatea informationald ca parte integranta a securitatii
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nationale. Aceasta responsabilitate presupune existenta unor structuri functionale de
control intern, audit periodic si actualizare continua a procedurilor, in conformitate
cu evolutiile tehnologice si cu amenintarile emergente (Dragomir-Constantin 2025c,
99-108).

2.2. Mecanisme de responsabilizare: trasabilitate, audit, raspundere penald sau
disciplinara

In contextul sistemelor informationale utilizate de organizatiile strategice,
responsabilitatea nu poate fi redusd la un principiu teoretic sau la o valoare
abstractd; ea trebuie sd fie exprimata concret printr-un ansamblu de mecanisme
institutionalizate care sd permita atit prevenirea, ct si remedierea incidentelor care
afecteaza confidentialitatea informatiilor clasificate. Aceastd responsabilitate este
dublé: individuald, in sensul asumarii deciziilor de catre fiecare utilizator autorizat,
si institutionald, prin existenta unor structuri si proceduri care asigura trasabilitatea
actiunilor, auditarea sistemelor si aplicarea de sanctiuni, in caz de abatere.

Trasabilitatea este conditia fundamentald pentru orice formd de responsabilizare.
Prin implementarea unor mecanisme tehnice de monitorizare — precum logarea
activitatilor, sistemele de jurnalizare criptografici si platformele de analiza
comportamentald -, organizatiile pot asigura o vizibilitate continua asupra
interactiunilor utilizatorilor cu sistemele critice. Astfel, fiecare accesare, modificare
sau transmitere de date este inregistratd si asociatd unei identitati digitale, eliminand
premisele anonimatului si reducand riscul de impunitate (Dignum 2019). Acest
sistem de urmadrire a actiunilor individuale este indispensabil pentru identificarea
sursei unui incident, dar si pentru stabilirea proportionala a raspunderii.

Auditul, ca instrument formal de verificare a conformitatii si eficientei, contribuie
la mentinerea unui climat institutional transparent si predictibil. Evaluarile
periodice ale politicilor de securitate informationala, realizate de entitati interne sau
externe, permit nu doar corectarea abaterilor, ci si anticiparea unor vulnerabilititi
structurale. In mediile militare, auditul are o dimensiune strategici suplimentara: el
valideazd capacitatea sistemelor informationale de a sustine operatiuni, in conditii
de adversitate informationala si cibernetica (Kent si Souppaya 2006).

Sanctiunile disciplinare si juridice completeaza acest cadru, asigurdnd un raspuns
institutional proportional la incalcarile normelor de securitate. Fira mecanisme
sanctionatorii clare, responsabilitatea devine iluzorie, iar organizatia se expune
riscului ca normele sd fie percepute ca pur formale. Aplicarea consecventd a
masurilor — de la retragerea accesului, la suspendarea temporara sau definitiva din
functie, pana la urmdrirea penala in cazurile grave — contribuie la consolidarea unei
culturi institutionale bazate pe respectarea reglementdrilor si pe constientizarea
consecintelor individuale ale neglijentei sau intentiei malitioase (Metin si altii 2024).

Astfel, responsabilitatea intr-un ecosistem informational de tip strategic nu poate
functiona in absenta unui cadru coerent de trasabilitate, audit si sanctionare. Aceasta
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triadd institutionald asigurd nu doar rezilienta operationald, ci si legitimitatea
internd si externd a organizatiei in fata provocarilor specifice mediului de securitate
contemporan.

Trasabilitatea reprezintd o functionalitate esentiala in cadrul arhitecturii de securitate
a sistemelor informationale strategice, definind capacitatea sistemului de a inregistra,
urmari si corela toate actiunile desfasurate asupra resurselor informationale de
cétre utilizatorii autorizati. Aceasta functie nu are doar un rol tehnic, ci constituie
fundamentul responsabilitatii individuale si institutionale, oferind suport probatoriu
pentru evaluarea comportamentului utilizatorilor si conformitéitii proceselor cu
politicile si reglementirile in vigoare. In mod operational, trasabilitatea se realizeaza
printr-un ansamblu de tehnologii si metode, precum loguri de acces detaliate,
sisteme de jurnalizare criptografica si module de analiza comportamentala, care
permit corelarea fiecirei actiuni din sistem cu o identitate digitald univoci. In mediile
militare si institutionale de inaltd securitate, aceste sisteme sunt configurate pentru
a functiona in regim de nonrepudiere, asigurand ca nicio operatiune relevanta nu
poate fi contestatd ulterior de catre actorul care a generat-o (Sulaiman si altii 2022).

Importanta trasabilitdtii nu se limiteaza la dimensiunea investigativd postincident,
desi aceasta este vitala pentru determinarea cauzelor si responsabilitatilor, in cazul
compromiterii informatiilor. Ea joacd un rol preventiv si sistemic in procesul de
guvernanta a riscului informational, permitand institutiilor sd@ monitorizeze in
timp real activitatea utilizatorilor, sa detecteze anomalii comportamentale si sa
reactioneze prompt in fata abaterilor sau a potentialelor atacuri interne. Astfel,
trasabilitatea contribuie la consolidarea capacitdtii de reactie operationala si la
mentinerea unei culturi organizationale bazate pe transparenta si responsabilitate.
In plus, trasabilitatea constituie o conditie esentiali pentru auditul eficient al
sistemelor informatice. In special in organizatiile strategice, logurile trebuie si fie
protejate impotriva modificarii sau stergerii, intrucit acestea pot constitui probe
juridice in anchete disciplinare sau penale. Din acest motiv, institutiile militare
implementeaza solutii care asigurd integritatea logurilor prin mecanisme de sigilare
digitald, de sincronizare temporald cu surse de timp externe si de replicare in sisteme
redundante, garantand astfel ca orice tentativa de alterare a inregistrarilor este
detectabild si sanctionabila.

Prin urmare, trasabilitatea nu este doar o componenta tehnologica, ci o dimensiune
strategicd a arhitecturii de securitate, integratd in ansamblul politicilor de
conformitate, de control intern si de guvernantd informationald. Fara un mecanism
robust de trasabilitate, institutiile strategice risca nu doar pierderea controlului
asupra resurselor informationale, ci si diminuarea capacitatii de a reactiona in mod
legitim si eficient in fata abaterilor interne sau a atacurilor externe.

Urmeaza auditul, una dintre cele mai importante componente ale mecanismului de
control institutional in materie de securitate informationald, acesta avand rolul de a
evalua conformitatea, eficienta si robustetea proceselor, politicilor si infrastructurilor
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informatice. In mediile strategice, auditul transcende dimensiunea pur procedurald,
devenind un instrument esential de guvernantd si anticipare a riscurilor, care
contribuie la consolidarea integritdtii organizationale si la mentinerea capacitatii
operationale, in conditii de incertitudine sau amenintare.

Auditul de securitate informationala se desfasoard pe doud planuri interdependente:
cel tehnic si cel procedural. Auditul tehnic presupune examinarea sistemelor
informatice din perspectiva configuratiilor de securitate, a nivelurilor de criptare,
a sistemelor de detectie a intruziunilor, precum si a politicilor de acces si logare.
Obiectivul este identificarea vulnerabilitatilor care ar putea fi exploatate de
actori interni sau externi si evaluarea capacitatii sistemului de a rezista la atacuri
cibernetice, inclusiv cele de tip avansat persistent (APT). In organizatiile militare,
acest tip de audit este completat adesea prin simuldri de penetrare ("red teaming”),
in care echipe specializate incearcd sa compromita sistemele in mod controlat pentru
a evidentia punctele slabe din aparare.

Pe de alta parte, auditul procedural se concentreazd asupra modului in care
politicile si regulamentele de securitate sunt aplicate in practicd. Acesta analizeaza
compatibilitatea dintre fluxurile operationale si cerintele normative, gradul de
respectare a protocoalelor de acces si de manipulare a informatiilor clasificate,
precum si nivelul de instruire al personalului. Discrepantele dintre prevederile
teoretice si comportamentul real al actorilor institutionali pot semnala deficiente de
comunicare, lipsa unei culturi organizationale axate pe securitate sau chiar riscuri
sistemice, generate de toleranta la abateri.

Un audit eficient presupune independenta structurilor de control, accesul la date
nefiltrate si capacitatea de a formula recomandari operationale, nu doar constatari
tehnice. De asemenea, este esential ca rezultatele auditului sa fie integrate intr-
un ciclu continuu de imbundtatire, in care recomandarile si fie transpuse in
madsuri concrete, iar implementarea acestora sa fie urmarita cu aceeasi rigoare. In
concluzie, auditul nu este doar o practicé de verificare retrospectivd, ci si un element
activ al sistemului de securitate informationald, menit si detecteze si sa corecteze
vulnerabilitati, sa valideze masuri si sd intdreasca responsabilitatea individuala
si institutionald. In absenta unei functii de audit solid ancorate in arhitectura
decizionala a organizatiilor strategice, controlul riscurilor informationale ramane
partial si reactiv, ceea ce poate compromite rezilienta intregului sistem.

Réspunderea juridica si disciplinara reprezinta dimensiunea sanctionatorie prin
care organizatiile strategice isi consolideazd mecanismele de control si previn
comportamentele neconforme. In mediile cu grad ridicat de secretizare, precum cele
militare, responsabilitatea individuald pentru protejarea informatiilor clasificate nu
este doar o obligatie profesionald, ci si o exigenta legala, reglementatd prin norme
interne, legislatie nationald si tratate internationale in materie de securitate si
apdrare.
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In cadrul institutiilor militare, regimul sanctionator este completat de regulamente
interne care includ, pe langa suspendarea temporard sau revocarea accesului la
informatii clasificate, si proceduri de retrogradare sau de excludere din sistem.
Responsabilitatea penala se activeaza atunci cand compromiterea informatiilor are
loc prin fapte intentionate, din neglijentd grava sau in urma unor omisiuni culpabile.
Astfel de fapte includ transferul neautorizat de date, accesul nepermis la sisteme
clasificate, pierderea suporturilor fizice de stocare sau nerespectarea procedurilor
operationale. In aceste cazuri, autoritatile competente, inclusiv structurile
specializate ale Ministerului Public sau serviciile de contrainformatii declanseaza
anchete care pot conduce la trimiterea in judecatd a persoanelor implicate (Metin si
altii 2024).

Réspunderea disciplinara, desi distincta de cea penala, joaca un rol complementar,
avand ca obiectiv mentinerea ordinii interne si a conformititii cu normele
organizationale. Aceasta poate fi aplicatd inclusiv in situatii in care fapta nu
intruneste elementele constitutive ale unei infractiuni, dar reflectd o conduitd
inacceptabild din perspectiva obligatiilor de serviciu. Sanctiunile pot varia de la
avertismente scrise si scaderea temporara a salariului, pana la destituirea din functie
sau excluderea din structurile de securitate, in functie de gravitatea incalcarii si de
pozitia ocupatid de persoana in cauzi. In mediile strategice, eficienta acestor forme
de raspundere depinde de trei factori: claritatea normelor, consecventa aplicarii si
transparenta procedurilor. Lipsa unui cadru normativ bine definit sau aplicarea
selectiva a sanctiunilor poate conduce la erodarea culturii organizationale bazate
pe etica si responsabilitate. Astfel, rdaspunderea juridica si disciplinard trebuie
inteleasa ca o verigd esentiala a ecosistemului de securitate informationala, prin care
comportamentul individual este corelat cu normele institutionale, iar protejarea
informatiilor sensibile devine un act de conformitate, loialitate si respect fatd de
interesul national.

3. Contributiile sistemelor informationale inteligente
la consolidarea responsabilitatii si eticii organizationale

In era transformarii digitale accelerate si a intensificirii amenintirilor hibride,
sistemele informationale inteligente (SII) s-au impus ca elemente esentiale in
arhitectura organizatiilor strategice, redefinind paradigmele de guvernanta, de
securitate si de luare a deciziilor. Aceste sisteme, fundamentate pe inteligenta
artificiala (IA), pe invédtare automatd (ML), pe analiticd predictiva si pe procese
de automatizare cognitiva, extind functionalitatile infrastructurii informationale
traditionale, oferind o capacitate crescutd de adaptare si anticipare in medii
operationale volatile (Dignum 2019; Xu si altii 2024).

In mod particular, SII permit modernizarea proceselor decizionale prin reducerea
incertitudinii si cresterea vitezei de reactie in fata amenintarilor informationale.
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Algoritmii de invatare automata pot analiza volume masive de date in timp
real, identificind tipare relevante, anomalii si semnale slabe care ar putea indica
o bresa de securitate sau un comportament deviant din partea unui utilizator
intern. Aceastd capacitate de detectie precoce, asociata cu mecanisme de raspuns
automatizat, contribuie direct la consolidarea rezilientei informationale si la
prevenirea incidentelor cu impact sistemic (Grigaliunas si altii 2024). Mai mult,
sistemele inteligente faciliteaza o guvernanta proactivd a riscurilor informationale
prin generarea de modele predictive si recomandari decizionale, bazate pe evaluarea
probabilisticd a amenintarilor. Aceste instrumente nu doar sustin procesele tactice de
securitate, ci si permit alinierea deciziilor operationale la standarde etice si juridice
prestabilite. Astfel, SII devin instrumente de suport etic in medii in care deciziile
rapide trebuie sd fie compatibile cu reglementdrile nationale si internationale privind
protectia datelor si drepturile fundamentale (Dignum 2019; Tounsi si Rais 2018).

Un element esential care diferentiaza sistemele informationale inteligente (SII) de
infrastructurile clasice de securitate este capacitatea lor de a facilita o guvernantd
proactiva a riscurilor informationale, bazata pe anticipare, adaptare si conformitate
normativa. Aceastd abordare proactiva presupune depdsirea paradigmei reactive, in
care masurile de securitate sunt implementate post-factum, si trecerea la un model
predictiv, in care amenintdrile sunt identificate, evaluate si neutralizate inainte de a
se materializa.

SII integreaza algoritmi de invatare automatd si modele de inteligenta artificiald care
proceseazd volume mari de date din surse heterogene - inclusiv loguri de sistem,
fluxuri de comunicatie, profiluri comportamentale si indicatori de amenintare —
pentru a genera evaluari probabilistice privind riscurile emergente. Prin aceste
capabilitéti, sistemele pot detecta semnale slabe si pot corela evenimente aparent
izolate, identificand tipare care indicd activitati anormale, potential periculoase,
inainte ca acestea sa devina manifeste (Tounsi si Rais 2018). Acest tip de analiza
predictiva ofera factorilor de decizie un avantaj temporal semnificativ, permitandu-
le sd adopte masuri de securitate cu caracter preventiv, nu doar corectiv.

Pe langa dimensiunea tehnica, SII contribuie si la sustinerea unui cadru decizional
etic si juridic coerent. In organizatiile strategice, unde deciziile trebuie luate adesea
in conditii de presiune si incertitudine, instrumentele inteligente oferd sprijin
analitic obiectiv, reducind riscul de decizii arbitrare sau nealiniate cu reglementérile
in vigoare. De exemplu, prin integrarea unor reguli deontologice sau a unor
criterii de conformitate cu legislatia privind protectia datelor, sistemele pot evalua
optiunile decizionale nu doar din punctul de vedere al eficientei operationale, ci si al
respectarii normelor legale si principiilor de drept (Dignum 2019). Aceastd functie
de ,asistenta etica automatizatd® devine cruciald in domenii sensibile, precum
apararea nationald, securitatea cibernetica sau protectia infrastructurilor critice,
unde deciziile pot implica simultan consecinte tehnice, umane si politice. SII pot
recomanda optiuni care minimizeaza riscurile colaterale, protejeaza datele personale
sau respectd drepturile fundamentale, chiar si in contexte operationale in care astfel
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de dimensiuni sunt usor de neglijat. Astfel, aceste sisteme nu doar cd optimizeaza
raspunsul la amenintéri, ci si institutionalizeaza un cadru de responsabilitate etica
distribuita, in care principiile normative sunt incorporate in logica algoritmica a
actiunii. In acest sens, rolul SII transcende functia de suport tehnologic, devenind
parte integrantd a unui mecanism decizional responsabil, capabil sd integreze in timp
real criterii de securitate, de legalitate si de etica. Intr-un ecosistem informational
complex si hiperconectat, in care granitele dintre operational si normativ sunt din
ce in ce mai fluide, aceastd capacitate de a sustine decizii compatibile, simultan cu
imperativul de eficientd si cu exigentele morale si juridice reprezintd un avantaj
strategic major.

Un alt beneficiu esential al SII consta in sprijinirea culturii organizationale etice.
Prin monitorizarea continua si impartiala a interactiunilor utilizatorilor cu sistemele
informationale, aceste tehnologii ofera un cadru de responsabilitate distribuita, in
care fiecare actor este constient ca actiunile sale sunt supuse unui regim obiectiv de
evaluare si trasabilitate. In acest sens, tehnologia functioneaza nu doar ca un gardian
al datelor, ci si ca un mecanism de conformitate morald, reducand spatiul pentru
abateri sau comportamente oportuniste (Xu si altii 2024).

Sistemele informationale inteligente contribuie la modernizarea arhitecturilor de
securitate si la profesionalizarea deciziilor strategice, oferind un sprijin tehnologic
indispensabil pentru atingerea unui echilibru durabil intre eficienta operationala,
responsabilitate si eticd institutionala. Cum timpul de reactie este critic, iar erorile
umane pot avea consecinte ireversibile, integrarea SII nu mai este o optiune, ci o
necesitate strategicd pentru organizatiile care gestioneaza informatii clasificate si
resurse critice.

Unul dintre cele mai relevante beneficii ale sistemelor informationale inteligente (SII)
in cadrul organizatiilor strategice constd in capacitatea acestora de a sustine si de a
consolida o cultura organizationala eticd, in care normele comportamentale, valorile
institutionale si responsabilitatea individuala sunt in mod continuu promovate,
verificate si intarite prin mecanisme tehnologice transparente si impartiale. Spre
deosebire de modelele traditionale de conformitate, care se bazeaza preponderent pe
supraveghere ierarhicd si audituri periodice, SII oferd posibilitatea unei monitorizari
constante, scalabile si neutre a interactiunilor dintre utilizatori si resursele
informationale critice. Prin culegerea si analiza automatd a datelor privind activitatea
utilizatorilor - inclusiv accesarea fisierelor, modificarea configuratiilor, comunicarea
prin canale interne sau activitatea in afara orelor de lucru -, aceste sisteme pot construi
profiluri comportamentale care permit detectarea devierilor semnificative de la
normele institutionale. Aceasta forma de monitorizare nu vizeaza controlul represiv, ci
cultivarea unui mediu in care actorii organizationali devin constienti cé fiecare actiune
este supusd unei forme de evaluare obiectivd, nemijlocita de perceptii sau interese
subiective (Xu si altii 2024). In aceastd configuratie, tehnologia devine un catalizator

utilizatori. Constientizarea faptului cd activitatea profesionala este vizibila si trasabild
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nu doar descurajeazd comportamentele oportuniste, dar si incurajeaza adoptarea unor
practici conforme, in care respectarea politicilor nu mai este perceputé ca o obligatie
externd, ci ca o normd integrata in identitatea profesionald a individului. Aceasta
responsabilitate distribuitad — sustinuta de sisteme impartiale si automate — are avantajul
de a reduce spatiul de manevra pentru actiuni distructive, consolidand, in acelasi timp,
increderea in mecanismele institutionale de control.

Mai mult, SII pot contribui la dezvoltarea unui climat organizational in care
conformitatea morald nu este doar un rezultat al fricii de sanctiune, ci al intelegerii
si asimildrii valorilor institutionale. Prin analiza comportamentelor colective si
individuale, sistemele pot genera informatii utile referitoare la tiparele dominante,
vulnerabilitatile etice ale organizatiei si necesitatea unor interventii de formare sau
ajustare culturald. Acest tip de feedback analitic permite decidentilor sa adopte
politici proactive de eticd organizationald, fundamentate pe date, nu doar pe
presupuneri sau incidente reactive (Tounsi si Rais 2018).

Prin capacitdtile avansate de analiza predictiva, de detectare a anomaliilor, de
automatizare a reactiilor si de asistare a deciziilor, SII asigura un sprijin operational
care depdseste sfera tehnicd si care patrunde in dimensiunile normative si
organizationale ale securitatii. Astfel, deciziile nu mai sunt adoptate exclusiv in baza
intuitiei sau experientei individuale, ci sunt sustinute de date, corelate cu scenarii,
evaluate in functie de riscuri si filtrate prin constrangeri etice si juridice. Aceastd
recalibrare a procesului decizional permite nu doar minimizarea erorilor umane,
ci si consolidarea legitimitatii si transparentei in interiorul institutiilor strategice
(Dignum 2019). In contextul operational contemporan, in care timpul de reactie
este comprimat, iar presiunea asupra liderilor institutionali este constantd, deciziile
rapide, dar conforme devin un imperativ. In aceastd ecuatie, SII oferd un avantaj
competitiv prin capacitatea lor de a furniza informatii in timp real, de a invéta din
incidente anterioare si de a genera solutii adaptive in fata unor amenintéri dinamice
(Tounsi si Rais 2018).

Mai mult, prin promovarea unei culturi organizationale bazate pe transparenta,
trasabilitate si etica distribuita, aceste sisteme sprijina dezvoltarea unei institutii agile,
capabile sa functioneze in medii volatile, fara a-si compromite valorile fundamentale.
In acest sens, rolul SII nu este limitat la un instrument de securitate, ci se extinde
catre statutul de infrastructurd critica pentru decizia responsabild, guvernanta
strategicd si rezilienta organizationald. Asadar, in mediile institutionale care
gestioneaza informatii clasificate, infrastructuri critice sau mize strategice nationale,
implementarea sistemelor informationale inteligente nu mai poate fi considerata
un lux sau o alegere optionala. Ea reprezintd o necesitate pentru consolidarea
securitatii, optimizarea deciziilor si asigurarea unei conduite institutionale conforme
cu standardele internationale de eticd, legalitate si performanta.
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Concluzii

In conditiile cresterii volumului de date strategice si accentudrii amenintdrilor
hibride, protejarea informatiilor sensibile nu mai poate fi realizata eficient prin
mecanisme traditionale de securitate si de control institutional. Articolul de fatd a
argumentat ca triada eticd, formata din confidentialitate, loialitate si responsabilitate,
nu poate fi sustinutd fara integrarea tehnologiilor emergente, in special a sistemelor
informationale inteligente (SII).

Aceste sisteme nu doar extind capabilititile tehnice ale organizatiilor strategice,
ci si transformd fundamental modul in care este inteleasd si aplicata guvernanta
informationald. Prin capacitatea de a monitoriza in timp real comportamentul
utilizatorilor, de a genera evaludri predictive ale riscurilor si de a sustine deciziile
strategice prin recomanddri conforme cu standardele etice si juridice, SII devin
infrastructuri de responsabilitate distribuita. Ele ofera garantii suplimentare pentru
integritatea proceselor si reduc semnificativ riscul de eroare umand, de abuz sau de
neglijenta institutionald.

Un alt aport esential al acestor tehnologii constd in sprijinirea unei culturi
organizationale etice. Prin trasabilitate, impartialitate in evaluare si capacitate de
adaptare, SII contribuie la intirirea constiintei profesionale a personalului si la
internalizarea valorilor institutionale. Astfel, tehnologia functioneazd nu doar ca
un instrument de control, ci si ca un mecanism de cultivare a eticii institutionale,
in care responsabilitatea nu este impusd extern, ci sustinutd prin infrastructura si
proces decizional.

Integrarea sistemelor informationale inteligente in arhitectura organizatiilor
strategice trebuie sd fie privitd nu ca o optiune tehnologica, ci ca o necesitate
strategicd. Sistemele informationale inteligente oferd premisele unei guvernante
robuste, conforme, proactive si orientate spre valori. Mediul informational tot mai
instabil, unde timpul de reactie este critic, iar costurile greselilor sunt ireversibile,
vizeaza SII, care se constituie intr-un suport indispensabil pentru asigurarea
securitdtii, legitimitatii si rezilientei institutionale.
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Abstract

Create initial pentru dezvoltarea de programe informatice, abordarile Agile ofera o modalitate noud de a spori
eficacitatea si eficienta planificarii in contextul militar prin utilizarea managementului de proiect. Acest studiu
analizeaza aplicarea conceptelor Agile — cum ar fi colaborarea, flexibilitatea si iteratia - in planificarea operatiunilor
militare, reliefind, totodata, avantajele si dificultatile punerii in practica a acestor concepte intr-un cadru militar,
dar si modul in care acestea pot imbunatiti adaptabilitatea strategica si timpii de reactie rapida. Studiul rezuma, de
asemenea, ansamblul cercetarilor privind abordérile Agile, concentrandu-se, in principal, asupra modului in care
cadrele Agile, precum Scrum si Kanban, pot fi adaptate pentru a fi utilizate in contexte militare.

Originally created for software development, Agile approaches offer a new way to increase the effectiveness
and efficiency of planning in the military context through the use of project management. This study examines
the application of Agile concepts - such as collaboration, flexibility, and iteration - to the planning of military
operations. This study highlights the advantages and challenges of applying these concepts in a military setting,
emphasising how they can improve strategic adaptability and rapid response times. Focusing on their development,
fundamental ideas and various project management applications, the study summarises the body of research on
Agile approaches. The main focus of the paper is on the way in which Agile frameworks such as Scrum and Kanban
can be adapted for use in military contexts.
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peratiunile militare se desfiasoara in medii caracterizate prin volatilitate,

incertitudine, complexitate si ambiguitate. Metodologiile de proiect Agile,
concepute initial pentru dezvoltarea de software, ofera abordédri promitatoare
pentru a spori eficienta planificdrii militare in aceste medii dinamice. Prezenta
lucrare examineazd modul in care cadrele Agile pot fi adaptate contextelor militare,
furnizind dovezi empirice ale beneficiilor acestora, recunoscand, in acelasi timp,
provocdrile legate de implementarea lor. Cercetérile arata ca organizatiile militare
care adoptd metodele Agile au obtinut imbunatatiri semnificative in ceea ce
priveste capacitatea de reactie, colaborarea si eficienta operationald. Proiectele de
madrime medie care utilizeazd metode Agile au adus beneficii mai mari clientilor
decat abordarile traditionale, cu un succes notabil in implementarile IT militare.
Desi rezistenta organizationald si preocuparile legate de securitate reprezintd
provocdri, aborddrile strategice de punere in aplicare, care echilibreaza structurile
ierarhice militare cu principiile Agile sunt foarte promitdtoare pentru imbunatatirea
capacitatilor operationale militare.

1. Contextul istoric si evolutia planificarii militare

1.1. Abordari traditionale de planificare militard

Planificarea militard a utilizat, istoric, procese liniare, secventiale, care pun accentul
pe o planificare prealabild cuprinzatoare si pe o executie ierarhicd stricta. Aceste
abordari traditionale, desi oferd structurd si claritate de comandd, de multe ori
nu reusesc sa raspundd eficient la conditiile operationale in schimbare rapida.
Organizatiile militare din intreaga lume au recunoscut aceastd limitare in mediile
operationale contemporane in care amenintarile evolueaza rapid si informatiile
circula continuu.

Planificarea militard traditionald urmeazd, de obicei, o abordare de tip ,waterfall’,
cu faze secventiale care includ culegerea de informatii, analiza misiunii, dezvoltarea
cursului de actiune, compararea, aprobarea si executarea. Aceastd metodologie pune
accentul pe analiza aprofundatd si pe planificarea detaliata, inainte de inceperea
executiei (Tudose 2021, 95-112). Desi aceastd abordare ofera o analiza cuprinzatoare
a factorilor si o directie clara, ea suferd de limitari semnificative in medii dinamice.
Odata lansate, aceste planuri sunt dificil de modificat fira perturbéri substantiale,
creand o rigiditate care poate fi exploatatd de adversari mai agili.

Pe masura ce liderii militari se confruntd cu medii operationale din ce in ce mai
complexe si imprevizibile, limitele abordarilor traditionale de planificare au devenit
mai evidente. Cautarea unei mai mari flexibilitati in cadrul organizatiilor militare
a devenit ,, cerinta momentului” in era digitala, acestea incercand sa aplatizeze
structurile organizationale pentru a accelera procesul decizional si a imbunatati
capacitatea de reactie. Aceastd recunoastere a dus la cresterea interesului pentru
aborddrile alternative de planificare care pot acomoda mai bine incertitudinea si
schimbarea.
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1.2. Aparitia metodologiilor Agile

Metodologiile Agile au apédrut in industria de dezvoltare software in anii ’90,
culminand cu ,Manifestul Agile” in 2001. Acest manifest a stabilit patru valori
fundamentale: indivizii si interactiunile sunt mai importante decat procesele si
instrumentele; software-ul functional este mai important decat documentatia
completd; colaborarea cu clientii este mai importantd decat negocierea contractelor;
raspunsul la schimbare este mai important dect respectarea unui plan. Aceste valori
au reprezentat o indepartare semnificativd de abordarile traditionale de dezvoltare
»in cascadd’, care urmau un proces liniar, secvential, similar planificirii militare
traditionale (Agile Manifesto 2001).

Abordarea Agile a introdus mai multe inovatii-cheie in gestionarea proiectelor,
inclusiv dezvoltarea iterativa, echipele autoorganizate, feedbackul continuu al
clientilor si adaptarea la cerintele in schimbare. Aceste principii au fost aplicate,
initial, dezvoltarii de software, dar de atunci, s-au extins la diverse domenii, inclusiv
spre dezvoltarea de produse, marketing si managementul organizational. Succesul
Agile in gestionarea complexititii si incertitudinii in mediile comerciale a starnit
interes pentru aplicarea sa in contexte militare.

Evolutia industriei software de la abordarea in cascada la abordarea Agile reflecta
provocirile cu care se confruntd organizatiile militare. Dupd cum a explicat, in 2017,
generalul Ellen M. Pawlikowski, fost comandant al Air Force Material Command,
Agile se referd la iteratia continui: ,Il planifici, il construiesti, il lansezi, primesti
feedback. Si faci acest lucru in mod constant” Aceastd abordare iterativd oferd
o potentiala solutie la provocarile legate de adaptabilitate cu care se confrunta
operatiunile militare (U.S. Air Force 2019).

2. Cadrul teoretic pentru implementarea
abordarilor Agile in mediul militar

2.1. Principiile fundamentale ale managementului de proiect Agile

Managementul Agile al proiectelor se bazeazd pe mai multe principii fundamentale
care il diferentiaza de abordirile traditionale. In primul rand, acesta pune accentul
pe dezvoltarea iterativa, impdrtind proiectele in cicluri mici, usor de gestionat,
care produc valoare incrementala. In al doilea rand, prioritizeazi adaptabilitatea,
incurajand schimbarea mai degrabd decat opunandu-i rezistentd. In al treilea
rand, se concentreazd pe colaborare, promovand autoorganizarea, echipele
interfunctionale lucrand in stransd colaborare. In al patrulea rand, se concentreazi
pe client, asigurand alinierea continui la nevoile utilizatorului. In sfarsit, incurajeaza
imbunatéitirea continud prin reflectarea si adaptarea periodicd a proceselor
(Daraojimba si altii 2024, 190-218).

Aceste principii se manifestd in diverse practici in cadrul Agile. Intalnirile zilnice
de stand-up imbunititesc comunicarea si rezolvarea problemelor. Revizuirile
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Sprint (in Scrum) ofera oportunititi regulate pentru feedbackul partilor interesate.
Retrospectivele permit echipelor sd invete din experientd si sd@ imbunititeasca
procesele. Gestionarea vizuald a fluxului de lucru (in Kanban) sporeste transparenta
si identifici blocajele. Impreuna, aceste practici creeazi un cadru pentru a raspunde
in mod eficient la cerintele in schimbare, mentinand, in acelasi timp, concentrarea
pe furnizarea de valoare (Orlov si altii 2021, 693-700).

Natura iterativa a gestiondrii proiectelor Agile este deosebit de valoroasa in mediile
incerte. In loc s incerce si prezica toate cerintele si si planifice totul in avans,
aborddrile Agile recunosc incertitudinea si stabilesc mecanisme pentru reevaluarea
si adaptarea periodica. Aceastd abordare iterativa permite echipelor sa invete si sd se
adapteze pe masura ce progreseazd, ceea ce o face potrivitd pentru medii complexe si
dinamice precum operatiunile militare.

2.2. Paralele intre strategia militard si filozofia Agile

In mod surprinzitor, multe principii Agile isi gisesc paralele in strategia si
tactica militara traditionald. Stravechiul strateg militar chinez Sun Tzu sublinia
adaptabilitatea, rdspunsul rapid si exploatarea circumstantelor in schimbare -
concepte care se aliniaza indeaproape cu filozofia Agile. Cercetdrile au explorat
aceste conexiuni, evidentiind modul in care conceptele strategiei militare pot fi
transpuse in principiile dezvoltarii Agile. De exemplu, accentul pus de Sun Tzu pe
adaptabilitate si pe ajustarea strategiilor, in functie de situatie se aliniaza cu accentul
pus de Agile pe raspunsul la schimbare (Tudose 2021, 95-112).

Doctrina militard a recunoscut de mult timp importanta adaptabilitatii in medii
incerte. Conceptele de comanda a misiunii si de intentie a comandantului ofera
unititilor subordonate libertatea de a-si adapta abordarea, mentinand, in acelasi
timp, alinierea la obiectivele generale. Acest echilibru intre autonomie si aliniere
reflectd accentul pus de Agile pe echipele autoorganizate care lucreaza in vederea
atingerii unor obiective comune (Tudose 2021, 95-112).

Legatura dintre strategia militara si Agile devine deosebit de evidentd atunci
cand se examineaza abordarea militara a mediilor VUCA (Volatility, Uncertainty,
Complexity, and Ambiguity) - un concept care a fost aplicat, de asemenea,
contextelor de afaceri. Atat doctrina militard, cat si metodologiile Agile recunosc
limitarile predictiei si ale planificarii detaliate in astfel de medii, punidnd accentul,
in schimb, pe adaptabilitate, invatare si descentralizarea procesului decizional
(Supriyadi si altii 2023, 40-52).

2.3. Adaptabilitatea si capacitatea de reactie in contexte militare

Capacitatea de a se adapta rapid la circumstantele in schimbare este cruciald in
operatiunile militare. Soldatii opereazd, de obicei, in medii incerte, ostile si ambigue,
in care scenariile care se schimba rapid sunt norma. Aborddrile traditionale de
planificare au adesea dificultdti in a-si mentine relevanta in astfel de medii dinamice,
deoarece planurile pot deveni caduce inainte de a putea fi executate integral.
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Adoptarea metodologiilor Agile le permite liderilor militari sa exercite controlul,
adaptandu-se, in acelasi timp, la conditiile schimbatoare care, altfel, ar putea perturba
operatiunile. Prin divizarea operatiunilor in iteratii mai mici, prin mentinerea unor
bucle de feedback continuu si prin abilitarea echipelor de a ajusta tacticile in functie
de realitatile din teren, abordarile Agile pot spori capacitatea armatei de a raspunde
eficient amenintarilor si oportunitatilor emergente.

Aceastd adaptabilitate sporita poate oferi avantaje strategice in situatii de conflict.
Teoreticienii militari au recunoscut de mult timp ca abilitatea de a executa bucla
OODA (Observare, Orientare, Decizie, Actiune) mai rapid decat adversarii ofera
un avantaj semnificativ. Metodologiile Agile, cu accentul lor pe feedback si adaptare
rapida, pot accelera aceastd bucld, permitdnd fortelor militare sia depédseasca
adversarii in medii dinamice (Toroi si Stanciu 2023, 20-45).

3. Cadrele Agile si aplicatiile lor militare

3.1. Cadrul Scrum in operatiunile militare

Scrum, unul dintre cele mai utilizate cadre Agile, ofera o abordare structurata,
dar flexibild a gestiondrii proiectelor, care poate fi adaptatd contextelor militare.
Cadrul organizeaza activitatea in iteratii incadrate in timp, denumite sprinturi,
care dureazd de obicei 1-4 sdaptamani. Fiecare sprint incepe cu planificarea,
include reuniuni zilnice de sincronizare si se incheie cu sesiuni de revizuire si cu
retrospective. Un proprietar de produs prioritizeazd munca pe baza valorii, in timp
ce un maestru Scrum faciliteaza procesul si elimind impedimentele (Schwaber si
Sutherland 2020).

In mediul militar, Scrum poate fi adaptat pentru a sprijini planificarea si executia
operationald. Sesiunile de planificare Sprint pot include analiza misiunii si
dezvoltarea cursului de actiune. Intalnirile zilnice servesc drept reuniuni de
sincronizare pentru echipele operationale, asigurdnd alinierea si ridicand la
suprafata provocdrile. Revizuirile Sprint ofera oportunitati structurate de evaluare
a progreselor si de ajustare a planurilor, in functie de schimbarea conditiilor.
Retrospectivele sprijina procesele de revizuire dupd actiune si lectiile invatate,
consolidand invatarea organizationald.

Armata Statelor Unite a utilizat cu succes Scrum pentru a gestiona operatiunile
logistice din Irak si din Afganistan, demonstrand aplicabilitatea sa dincolo de
dezvoltarea de software. Organizand sprijinul logistic in sprinturi si mentinand o
sincronizare regulata, aceste operatiuni au obtinut o mai mare capacitate de reactie
la nevoile in schimbare, mentinand, in acelasi timp, coordonarea dintre unitti.
Aceastd aplicatie aratd cum structura Scrum poate oferi un cadru suficient pentru
a asigura coordonarea, permitand, in acelasi timp, flexibilitatea necesard in medii
dinamice (Orlov si altii 2021).
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3.2. Implementarea Kanban pentru logistica si sprijin militar

Metoda Kanban oferd o abordare vizuald a gestiondrii fluxului de lucru care poate
fi deosebit de valoroasd pentru functiile de logistica si sprijin militar. Metoda
vizualizeazd elementele de lucru pe o tabla cu coloane reprezentand etapele
fluxului de lucru, limiteaza lucrarile in curs pentru a preveni supraincircarea si
se concentreazd pe optimizarea fluxului prin sistem. Aceastd vizualizare face ca
blocajele sé fie imediat vizibile, permitand echipelor sa abordeze problemele, inainte
ca acestea sd afecteze operatiunile (Kanban University 2021).

In contexte militare, Kanban poate gestiona eficient sarcinile operationale, logistica
si activitatile de sprijin. Marina SUA a utilizat Kanban pentru a gestiona dezvoltarea
sistemelor software, demonstrdnd aplicabilitatea sa militard. Prin vizualizarea
stadiului sarcinilor si prin limitarea lucrdrilor in curs, echipele de logisticd isi pot
concentra resursele asupra prioritatilor critice, in loc sd disperseze prea mult
eforturile pe mai multe sarcini (Abercrombie, Fullbright si Long 2016).

Accentul pus de Kanban pe limitarea lucrarilor in curs se aliniazd cu principiul
militar al concentrdrii fortei, ceea ce sugereazd o potrivire naturald intre cele doud
abordari. Prin vizualizarea fluxurilor de lucru si identificarea blocajelor, unititile
militare se pot asigura cd resursele sunt directionate catre sarcinile cele mai critice,
sporind eficienta operationala generala.

3.3. Abordiri hibride: Scrumban, Kanplan si gandirea de proiectare militard (MDT)
Recunoscind ca nu exista un cadru unic care sa se potriveasca tuturor contextelor,
au aparut abordari hibride care combina elemente ale diferitelor metodologii Agile.
Scrumban combind structura Scrum cu optimizarea fluxului Kanban, in timp ce
Kanplan adaugéd conceptele de backlog Scrum la Kanban, permitand echipelor care
nu lucreaza iterativ sd beneficieze de pregatirea backlogului.

In mod similar, armata a dezvoltat abordri hibride care combini principiile Agile
cu planificarea militard traditionala. Gandirea prin design militar (Military Design
Thinking - MDT) adapteaza principiile gandirii prin design la contextele militare,
creind o metodd inovatoare si flexibili de comandi si control (C2). Aceastd
abordare mentine structurile militare necesare, incorporand, in acelasi timp, iteratia,
centrarea pe utilizator si adaptabilitatea din abordarile Agile si de gandire prin
design (Alaidaros, Omar si Romli 2021).

Aceste abordari hibride oferd o flexibilitate valoroasd prin combinarea structurii cu
adaptabilitatea. Ele recunosc realitatea cd organizatiile militare nu pot abandona
complet structurile ierarhice si procesele formale, dar le pot imbunatati cu ajutorul
principiilor Agile. Aceastd abordare echilibratd poate reprezenta cea mai practica
directie de urmat pentru organizatiile militare care doresc sd devind mai adaptabile,
mentinand, in acelasi timp, structurile de comanda necesare.
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4. Dovezi empirice si studii de caz

4.1. Analiza transnationald a proiectelor IT militare

Studiile empirice ale proiectelor IT militare oferd informatii valoroase cu privire
la eficacitatea metodologiilor Agile in contexte militare. Un studiu transnational
al proiectelor IT din tarile si agentiile NATO a constatat cd proiectele care folosesc
metode Agile au adus mai multe beneficii clientilor decat cele care folosesc metode
traditionale. Proiectele de dimensiuni medii au avut rezultate mai bune decit
proiectele mici si mari, iar implicarea clientilor a avut un efect pozitiv asupra
succesului proiectului. Specificarea clara a obiectivelor a avut, de asemenea, un efect
pozitiv semnificativ din punct de vedere statistic asupra rezultatelor proiectului.

Aceasta cercetare contesta ipoteza comuna conform céreia abordarile traditionale
sunt mai potrivite pentru proiectele militare. Dovezile empirice sugereazd ca
metodele Agile pot oferi rezultate superioare, in special in ceea ce priveste beneficiile
si satisfactia clientilor. Constatarea ca proiectele de dimensiuni medii au avut cele
mai bune rezultate indicd faptul ca metodele Agile pot fi mai eficiente atunci cand
sunt aplicate la o scard adecvatd - nici prea mici, pentru a justifica cheltuielile
generale, nici prea mari, pentru a fi gestionate eficient (Orlov si altii 2021).

Studiul a evidentiat, de asemenea, importanta implicdrii clientului - un principiu
Agile de bazd - in succesul proiectului. Proiectele informatice militare care au
beneficiat de participarea activa a utilizatorilor finali au avut mai multe sanse de
a aduce beneficii care sd raspundd nevoilor operationale reale. Aceastd constatare
sustine accentul pus de Agile pe colaborarea dintre dezvoltatori si utilizatori pe tot
parcursul ciclului de viata al proiectului.

4.2. Diggerworks: o poveste de succes Agile in domeniul militar

Unul dintre cele mai convingdtoare cazuri de implementare Agile de succes intr-un
context militar este Diggerworks, organizatia australiand de aparare responsabild
cu proiectarea, dezvoltarea si integrarea echipamentelor si imbracdmintei de luptd
pentru soldati. In urma trecerii la Agile, Diggerworks a obtinut rezultate remarcabile:
productivitatea a crescut cu 400-600%, termenele de livrare a proiectelor au scazut de
la luni la saptamani in multe cazuri, iar satisfactia angajatilor a crescut semnificativ
(Cebon si Samson 2012).

Cazul Diggerworks este deosebit de notabil, deoarece implica mai degraba
echipamente fizice decat software, demonstrand aplicabilitatea Agile dincolo de
IT. Organizatia a fost infiintata in 2011, dupa ce audierile Senatului australian au
identificat probleme critice in achizitiile si acordurile privind lantul de aprovizionare
pentru echipamente militare. Prin adoptarea abordarilor Agile, care pun accentul
pe inovare si receptivitate, Diggerworks si-a imbundtatit in mod semnificativ
capacitatea de a furniza mai rapid echipamente mai bune.
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Acest succes a determinat alte grupuri militare sa ia in considerare
adoptarea Agile, inclusiv grupurile de cercetare si dezvoltare ale armatei,
gestionarea personalului si proiectele majore de achizitii. Chiar si Marina
Regala Australiand si Fortele Aeriene si-au exprimat interesul, ceea ce
sugereazd o recunoastere din ce in ce mai mare a beneficiilor potentiale ale
Agile in toate domeniile militare.

4.3. Transformarea Agile de citre Fortele Aeriene ale SUA

Fortele Aeriene ale SUA au adoptat metodologiile Agile pentru a face fatd provocarilor
din domeniul dezvoltarii si achizitionarii de software. Urméand exemplul unor
organizatii, precum Defense Innovation Unit (DIU), Fortele Aeriene pun in aplicare
o abordare mai moderna si mai putin birocraticd a dezvoltarii, care urmareste sa ofere
capabilitati luptdtorilor mai rapid si la costuri mai mici (U.S. Air Force 2019).

Un exemplu notabil este initiativa de dezvoltare software Kessel Run a Fortelor
Aeriene, care utilizeazd metode Agile pentru dezvoltarea si implementarea rapida
a capacitatilor software. Prin adoptarea practicilor Agile, Kessel Run a redus
semnificativ timpii de dezvoltare, permitdnd un sprijin mai receptiv nevoilor
operationale. Aceasta initiativd reprezintd o indepértare de ,,abordarea in cascadd’,
traditionala a Fortelor Aeriene, in ceea ce priveste dezvoltarea de software, care
urma, de obicei, un proces secvential, cu cerinte lungi de documentare si revizuire
(Budden si altii 2021).

Aceste initiative ale Fortelor Aeriene demonstreazd maniera in care chiar si
organizatiile militare mari, traditional ierarhice, pot adopta cu succes abordari Agile.
Prin inceperea cu proiecte specifice si prin demonstrarea succesului, aceste initiative
creeazd un impuls pentru o schimbare organizationald mai ampla, raspunzand, in
acelasi timp, nevoilor operationale imediate.

5. Beneficiile Agile in operatiunile militare

5.1. Imbunatditirea capacitdtii de reactie la conditiile in schimbare

Unul dintre principalele beneficii ale metodologiilor Agile in contexte militare
este capacitatea sporitd de reactie la conditiile in schimbare. Procesele traditionale
de planificare militard pot lua mult timp si pot fi dificil de ajustat, odata puse in
miscare. Aborddrile Agile, care pun accentul pe iteratie si adaptare, permit unitatilor
militare sa reactioneze mai rapid la schimbarea circumstantelor, mentinand eficienta
operationala, in ciuda incertitudinii.

Cercetdrile privind proiectele militare care utilizeazd metode Agile au aratat
imbunatatiri semnificative in ceea ce priveste durata ciclului si capacitatea de reactie.
De exemplu, programul ISPAN a scurtat durata ciclului cu 45 de luni, demonstrand
potentialul de economisire a timpului, in urma abordarilor Agile (Kniberg si Skarin
2010). In mod similar, experienta Diggerworks a aritat reduceri importante ale
termenelor de livrare a proiectelor, de la luni la saptaméni (Cebon si Samson 2012).
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Aceste imbundtatiri ale capacitatii de reactie se traduc direct in avantaje operationale.
In situatii de luptd, capacitatea de a se adapta rapid la circumstantele in schimbare
poate determina succesul sau esecul. Prin adoptarea principiilor Agile, organizatiile
militare isi pot spori capacitatea de a raspunde eficient la mediile operationale
dinamice, péstrand initiativa si profitind de oportunitati, pe médsurd ce acestea apar.

5.2. Imbunatdtirea colaboririi si a schimbului de informatii

Metodologiile Agile pun accentul pe colaborare si comunicare in cadrul si intre
echipe. In contexte militare, acest lucru poate duce la o coordonare mai eficientd
si la schimbul de informatii, abordand problema ,tevii de sobd”, adesea observata
in organizatiile militare in care informatiile raman izolate in unititi sau sisteme
separate (Tudose 2021, 95-112).

Studiile privind proiectele IT militare au constatat ca implicarea clientilor, un aspect-
cheie al abordarilor Agile, a avut un efect pozitiv asupra succesului proiectului. Prin
incurajarea unei colabordri mai stranse intre dezvoltatori si utilizatori, metodele
Agile garanteazd ca solutiile raspund nevoilor operationale reale, mai degraba decat
cerintelor presupuse. Dincolo de proiectele IT, principiile Agile pot imbunatati
colaborarea in planificarea si executia operationald. Practici, precum reuniunile
zilnice si revizuirile periodice, imbunatatesc sincronizarea dintre unitati si
garanteaza ca toate partile interesate au o intelegere comund a situatiei si a planului.
Aceastd colaborare imbunatatitd poate reduce frictiunile, poate spori coordonarea
si, in cele din urma, poate imbunétati eficacitatea operationala (Alaidaros, Omar si
Romli 2021).

5.3. Cresterea eficientei si eficacitdtii operationale

Metodologiile Agile pot imbunatiti eficienta si eficacitatea operatiunilor militare
prin concentrarea resurselor asupra sarcinilor prioritare, prin reducerea risipei si
promovarea imbunatétirii continue prin feedback si adaptare regulata. Accentul
pus de Kanban pe vizualizarea lucrérilor si pe limitarea lucrérilor in curs ajuta
unitatile militare sd identifice blocajele si sd se asigure cd resursele sunt alocate
sarcinilor esentiale. Experienta Diggerworks, cu o crestere a productivitatii de
400-600%, demonstreaza potentialele castiguri de eficientd ale abordarilor Agile.
Concentrandu-se pe furnizarea de valoare incrementald, pe limitarea lucrérilor in
curs si pe imbunatitirea continud a proceselor pe baza feedbackului, organizatiile
militare pot realiza potential mai mult cu resurse limitate, abordand provocarea
perend de a echilibra strategiile cu resursele disponibile (Agile Manifesto 2001).

Aceste imbunatatiri ale eficientei sunt deosebit de valoroase in mediile cu resurse
limitate. Prin eliminarea risipei, prin concentrarea asupra activitatilor de mare
valoare si prin imbunatdtirea continua a proceselor, abordarile Agile permit
organizatiilor militare sd& maximizeze impactul resurselor disponibile. Aceastd
eficienta poate crea avantaje strategice, permitand dezvoltarea si desfasurarea mai
rapida a capacitatilor.
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5.4. Adaptabilitate strategicd si invitare

La nivel strategic, metodologiile Agile oferd organizatiilor militare capacitati
sporite de adaptabilitate si invatare. Natura iterativa a abordarilor Agile creeaza
oportunitdti regulate de evaluare a progreselor, de colectare a feedbackului si de
ajustare a cursului, dupa caz. Acest lucru permite o invatare si o adaptare mai rapidd
decét abordarile traditionale care se bazeaza pe o analizd postoperationala extinsa.
Cercetdrile privind strategia militard sugereaza ca adaptabilitatea si invatarea sunt
factori esentiali in succesul pe termen lung. Prin adoptarea principiilor Agile,
organizatiile militare pot imbunatiti aceste capacitati, obtinand avantaje strategice
in fata adversarilor mai putin adaptabili. Capacitatea de a invata si de a se adapta
mai rapid decat adversarii creeaza oportunitati de a prelua si de a mentine initiativa
in medii dinamice. Aceasta adaptabilitate strategica sprijind, de asemenea, inovarea
in dezvoltarea capacitatilor militare. Prin crearea unor bucle de feedback mai scurte
intre utilizatori si dezvoltatori, abordarile Agile permit identificarea si implementarea
mai rapida a unor solutii inovatoare la provocarile operationale. Acest ciclu de
inovare accelerat poate oferi avantaje semnificative in dezvoltarea si implementarea
capacitdtilor (Abercrombie, Fullbright si Long 2016).

6. Provocari si consideratii privind punerea in aplicare

6.1. Bariere organizationale si culturale

In ciuda beneficiilor sale potentiale, implementarea metodologiilor Agile in
contexte militare se confruntd cu bariere organizationale si culturale semnificative.
Organizatiile militare au traditii adanc inraddcinate si moduri de lucru stabilite care
pot fi dificil de schimbat. Natura ierarhica a structurilor militare poate pdrea sa intre
in conflict cu accentul pe care Agile il pune pe echipe autoorganizate si pe luarea
deciziilor distribuite. De exemplu, in contexte internationale, diferentele culturale

REFEPR]

ierarhice rigide (Smite, Gonzalez-Huerta si Moe 2018).

Cercetdrile privind adoptarea Agile in contexte guvernamentale si militare au
identificat rezistenta la schimbare drept un obstacol comun. Factorii culturali,
inclusiv aversiunea fata de risc si preferinta pentru procesele stabilite pot impiedica
adoptarea de noi abordari. Depdsirea acestei rezistente necesita un sprijin puternic
din partea conducerii, o comunicare clara a beneficiilor si o punere in aplicare
treptatd si atentd care sa respecte structurile de comanda militare necesare.

Accentul traditional al armatei pe planificarea extensiva si pe documentatia formala
poate intra, de asemenea, in conflict cu preferinta Agile pentru solutii functionale, in
detrimentul documentatiei complete. Gésirea unui echilibru adecvat care sd mentina
documentatia necesara, eliminind, in acelasi timp, birocratia inutild reprezinta o
provocare semnificativa pentru implementarile militare Agile (Alaidaros, Omar si
Romli 2021).
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6.2. Preocupdri legate de securitate si confidentialitate

Operatiunile militare implica informatii sensibile si cerinte stricte de securitate care
pot intra in potential conflict cu accentul pus de Agile pe transparenta si schimbul de
informatii. Echilibrarea nevoilor de securitate cu practicile de colaborare reprezintd
o0 provocare semnificativa pentru implementarile militare Agile.

Informatiile clasificate si accesul compartimentat creeazd bariere practice in calea
fluxului liber de informatii care sprijina colaborarea Agile. Este posibil ca echipele sa
nu poatd impértasi anumite informatii dincolo de granitele organizationale, limitand
astfel eficienta practicilor de colaborare. De exemplu, procesul DIACAP, utilizat
pentru evaluarea securitatii in proiectele DoD, introduce intarzieri semnificative
care contravin ritmului rapid al metodologiilor Agile (Chung si Nixon 2013).

Organizatiile militare trebuie sia dezvolte abordari modificate care sa mentina
controalele de securitate necesare, pastrand, in acelasi timp, beneficiile principale
ale Agile. In plus, sistemele militare functioneaza adesea pe retele izolate cu acces
restrictionat, ceea ce complicd punerea in aplicare a instrumentelor digitale de
colaborare care sprijind practicile Agile. Solutiile creative care mentin securitatea,
permitind, in acelasi timp, colaborarea necesara sunt esentiale pentru implementirile
Agile militare de succes (Kniberg si Skarin 2010).

6.3. Scalarea Agile pentru operatiuni militare de amploare

Scalarea metodologiilor Agile la operatiuni militare mari si complexe prezintd
provociri semnificative. In timp ce abordirile Agile functioneazi bine pentru
echipele mici, aflate in acelasi loc, acestea devin mai dificil de implementat in cadrul
organizatiilor mari, distribuite, cu interdependente multiple — exact mediul in care
se desfasoard, de obicei, operatiunile militare. Cercetarile privind extinderea Agile
in organizatii mari au identificat, ca probleme comune, dificultatile de coordonare,
de aliniere si barierele de comunicare. Operatiunile militare, care pot implica mii de
persoane din mai multe locatii, se confruntd cu provocari similare, in ceea ce priveste
extinderea abordarilor Agile dincolo de unitatile mici sau de proiectele specifice.

Mai multe cadre pentru extinderea Agile au aparut in contexte comerciale, inclusiv
SAFe (Scaled Agile Framework), LeSS (Large-Scale Scrum) si Nexus.

De exemplu, Saab a demonstrat succesul scaldrii Agile prin coordonarea a peste 100
de echipe Agile pentru dezvoltarea avionului Gripen, utilizand stand-upuri zilnice
si sprinturi sincronizate. Astfel de exemple subliniaza importanta adaptarii cadrului
Agile la complexitatea proiectelor militare, mentindnd alinierea intre echipe si
obiectivele strategice (Rigby, Sutherland si Noble 2018).

Desi aceste cadre ofera solutii potentiale, ele trebuie adaptate contextelor militare
pentru a tine seama de structurile ierarhice de comanda si de cerintele operationale
specifice. Dezvoltarea unor aborddri specifice militare pentru scalarea Agile
reprezinta un domeniu important in cercetarea si inovarea viitoare.
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6.4. Strategii de implementare pentru contexte militare

Implementarea cu succes a metodologiilor Agile in contexte militare necesita strategii
bine gindite care sa recunoasca realitatile organizationale, urmarind, in acelasi timp,
o schimbare semnificativd. Cercetdrile privind schimbarea organizationala sugereaza
ca abordarile progresive sunt adesea mai de succes decat transformarile radicale, in
special in organizatiile consacrate cu culturi puternice.

O abordare eficienta este aceea de a incepe cu proiecte-pilot in domenii selectate, in
care Agile are cele mai mari sanse de succes. Acestea ar putea include proiecte IT,
gestionarea logisticii sau programe de formare, in care beneficiile adaptabilitatii si
feedbackului rapid sunt cele mai evidente. Proiectele-pilot de succes servesc drept
exemple si oportunitéti de invétare pentru o punere in aplicare mai larga, crednd un
impuls pentru schimbarea organizationald (Daraojimba si altii 2024, 190-218).

De exemplu, initiative, precum Kessel Run din cadrul Fortelor Aeriene ale SUA, au
utilizat metodologii Agile pentru dezvoltarea aplicatiilor critice, obtinand economii
semnificative de resurse si imbundtitirea planificarii operationale (Budden si altii 2021).

Abordarile hibride care combina elemente ale metodelor traditionale si Agile
ofera o altd strategie promititoare. De exemplu, mentinerea structurii proceselor
traditionale de planificare militara, incorporand, in acelasi timp, practici Agile,
precum iteratia, feedbackul si adaptarea, poate oferi o punte de legitura intre
abordari. Aceste modele hibride recunosc realitatea ca organizatiile militare nu pot
abandona complet structurile ierarhice, dar le pot imbunatéti cu ajutorul principiilor
Agile. Sprijinul si implicarea conducerii sunt esentiale pentru succesul implementarii
Agile. Liderii nu trebuie doar sa sprijine adoptarea Agile, ci si sa modeleze
comportamentele si mentalitatile care o sustin, inclusiv acceptarea unor niveluri
adecvate de incertitudine, incurajarea experimentdrii si valorizarea invatarii din
esec. Programele de educatie si formare ar trebui sd abordeze atat practicile tehnice
Agile, cat si schimbarea de mentalitate care std la baza acestora catre adaptabilitate si
imbundtatire continud (Tudose 2021).

7. Viitoare directii si oportunititi de cercetare

7.1. Tendinte emergente in adoptarea Agile in domeniul militar

Mai multe tendinte emergente sugereaza cresterea interesului si inovatiei in aplicarea
metodologiilor Agile in contexte militare. Acestea includ integrarea Agile cu
inteligenta artificiald si cu sistemele autonome, extinderea dincolo de IT la domeniile
operationale si dezvoltarea de cadre Agile specifice armatei, adaptate cerintelor unice
ale operatiunilor militare.

Pe masura ce organizatiile militare utilizeazd din ce in ce mai mult inteligenta

artificiala, invatarea automatd si sistemele autonome, abordérile Agile oferd cadre
valoroase pentru gestionarea acestor tehnologii complexe, care evolueazd rapid.
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Natura iterativa si adaptiva a Agile se aliniaza bine cu invatarea si imbunatatirea
continue, inerente acestor tehnologii.

In timp ce multe implementiri militare Agile s-au axat pe proiecte IT si de achizitii,
existd un interes tot mai mare pentru aplicarea principiilor Agile la planificarea
si executarea operationald. Concepte, precum comanda si controlul agile (C2),
urmaresc sd sporeasca adaptabilitatea in mediile operationale, mentinand, in
acelasi timp, structurile de comandd necesare. Aceste aplicatii reprezintd domenii
promitatoare pentru dezvoltarea si cercetarea in viitor (Orlov si altii 2021).

7.2. Nevoi de cercetare si formare

Exista mai multe oportunitdti de cercetare in domeniul adoptarii Agile in domeniul
militar. Sunt necesare mai multe studii empirice ale implementarilor Agile militare
pentru a intelege mai bine rezultatele si factorii de succes in aceste contexte specifice.
Dezvoltarea si validarea cadrelor Agile specifice mediului militar reprezinta un
alt domeniu de cercetare important, la fel ca si investigarea factorilor culturali si
organizationali care influenteaza adoptarea Agile in mediul militar.

Programele de formare care abordeaza atét practicile tehnice Agile, cat si schimbarea
de mentalitate care std la baza acestora sunt esentiale pentru succesul implementarii.
Acestea ar trebui sd fie adaptate contextelor militare, recunoscand provocirile si
cerintele unice ale operatiunilor militare, pastrand, in acelasi timp, principiile Agile
de baza. Elaborarea unor abordari eficiente pentru educatia Agile in institutiile
militare de formare reprezinta un domeniu important de dezvoltare.

Intersectia metodologiilor Agile cu strategia si doctrina militara oferd oportunitati
deosebit de bogate pentru cercetare si inovare. Explorarea modului in care
principiile Agile pot imbunatati concepte militare, precum comanda misiunii,
intentia comandantului si bucla OODA, ar putea oferi informatii valoroase atat
pentru operatiunile militare, cat si pentru gestionarea proiectelor Agile (Schwaber si
Sutherland 2020).

7.3. Facilitatori tehnologici pentru Agile militar

Progresele tehnologice pot sprijini si imbunatéti aplicarea metodologiilor Agile in
contexte militare. Instrumentele digitale de colaborare care functioneaza in cadrul
constrangerilor de securitate pot permite aplicarea practicilor Agile in unitéti
militare dispersate geografic. Sistemele avansate de analiza si de sprijinire a deciziilor
pot oferi feedbackul rapid necesar pentru iteratia si adaptarea eficientd in medii
complexe. Capacitatile de simulare si de modelare pot sprijini experimentarea si
invatarea, fara riscurile asociate cu operatiunile din lumea reala.

Adoptarea tot mai frecventd de catre armata a cloud computing sprijind, de asemenea,
implementarea Agile prin furnizarea de medii mai flexibile si scalabile pentru
dezvoltare si implementare. Aceastd trecere la cloud creste agilitatea organizationald
prin reducerea dependentei de sisteme invechite cu flexibilitate limitata.
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Acesti facilitatori tehnologici, combinati cu schimbari organizationale si formare
adecvata, pot ajuta organizatiile militare sd depaseasca unele dintre barierele practice
in calea implementarii Agile. Prin furnizarea infrastructurii §i a instrumentelor
care sprijina practicile Agile, tehnologia poate facilita tranzitia catre abordari mai
adaptative ale planificérii si executiei (Orlov si altii 2021).

Concluzii

Aplicarea metodologiilor de proiect Agile la planificarea actiunilor militare
reprezinta o abordare promitatoare pentru imbundtétirea adaptabilitatii si capacitatii
de reactie in medii operationale dinamice. Dovezile din proiectele si initiativele
IT militare, precum Diggerworks, demonstreaza ca metodologiile Agile pot aduce
beneficii tangibile in ceea ce priveste viteza, calitatea si eficacitatea operationala. Prin
adoptarea unor principii, precum colaborarea, iteratia si adaptarea, organizatiile
militare isi pot imbundtati capacitatea de a raspunde eficient la complexitatea si
incertitudinile operatiunilor contemporane.

Cu toate acestea, punerea in aplicare a metodologiilor Agile in contexte militare
prezinta provocdri semnificative, inclusiv rezistentd organizationald, cerinte de
securitate si probleme de scalare. Abordarea acestor provocdri necesita strategii de
implementare bine gandite, care sa echilibreze nevoia de adaptare cu respectarea
structurilor si proceselor militare necesare. Abordarile hibride care combina
elemente ale metodelor traditionale si Agile ofera cdi practice de urmat, recunoscand
realitatile organizationale si urmaérind, in acelasi timp, imbunatétiri semnificative ale
adaptabilitatii.

Pe masurd ce organizatiile militare continua sa exploreze si sa adopte abordari Agile,
existd oportunitati pentru continuarea cercetdrii, inovarii si dezvoltarii de cadre
specifice sectorului militar. Invitind din experientele dobandite in contexte atat
militare, cat si nemilitare, organizatiile pot dezvolta abordari care sa valorifice punctele
forte ale Agile, abordand, in acelasi timp, cerintele unice ale operatiunilor militare.

Intr-o erd a schimbdrilor tehnologice rapide si a evolutiei amenintarilor, capacitatea
de a se adapta rapid si eficient este din ce in ce mai esentiald pentru succesul militar.
Metodologiile Agile, care pun accentul pe adaptabilitate, colaborare si imbunatatire
continud, oferd instrumente valoroase pentru imbunatitirea acestei capacitati,
putand contribui la operatiuni militare mai eficiente si mai receptive in secolul XXI.

Calatoria cétre o planificare militard mai agild este abia la inceput, dar primele

rezultate sugereaza ca aceasta cale este foarte promititoare pentru imbunitatirea
eficacitdtii militare in medii complexe si dinamice.
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Abstract

Ciile si modalitatile prin care se organizeazi, se planifica si se executd pregatirea personalului participant la
operatiile multinationale influenteaza intr-o mare mdisurd atingerea obiectivelor actiunilor militare la care
participd personalul militar romén, indiferent dacd operatia multinationala se desfisoara sub conducerea
Organizatiei Natiunilor Unite (ONU), Organizatiei Tratatului Atlanticului de Nord (NATO), Uniunii Europene
(UE) sau a Organizatiei pentru Securitate si Cooperare in Europa (OSCE).

Totodata, calitatea procesului de pregatire, adaptarea obiectivelor etapelor de selectie la specificul misiunii, la
gradul de periculozitate a actiunilor desfasurate si nu in ultimul rnd la regiunea de desfasurare a operatiei
multinationale reprezinta intotdeauna repere sintetice prin care poate fi determinat succesul operatiei militare.

The ways and means by which the training of personnel participating in multinational operations is organized, planned
and executed greatly influence the achievement of the objectives of the military actions in which Romanian military
personnel participate, regardless of whether the multinational operation is conducted under the leadership of the United
Nations (UN), the North Atlantic Treaty Organization (NATO), the European Union (EU) or the Organization for
Security and Cooperation in Europe (OSCE).

At the same time, the quality of the training process, the adaptation of the objectives of the selection stages to the
specifics of the mission, to the degree of danger of the actions carried out and, last but not least, to the region of
deployment of the multinational operation always represent synthetic benchmarks through which the success of the
military operation can be determined.
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Ac‘giunile militare desfasurate in cadru multinational implica abilititi care
nu sunt in mod necesar o parte comuna a pregatirii militare generale sau de
specialitate. Multinationalitatea scoate in evidenta nu numai necesitatea de a legitima
actiunile militare ale fortelor multinationale (Herciu 2019, 19). Din acest punct de
vedere, atat NATO, cét si UE trebuie s fie in mdsura s asigure cooperarea deplinad
nu numai dintre statele membre care participa la operatia multinationald, ci si cu alte
state contribuitoare cu trupe din afara sferei lor de responsabilitate.

De aceea pregatirea pentru acest gen de actiuni este una specializatd, care se situeaza,
cumva, deasupra pregitirii militare obisnuite. Abilitatile de baza si principiile pentru
operatiile multinationale difera de la misiune la misiune, ele nefiind similare pentru
o misiune de tip Aliantd sau una de tip coalitie de forte, numai cu state membre sau
si cu state nonmembre, respectiv una de mentinere a pacii sau una de impunere a
pécii, spre exemplu.

Alaturi de procesul de selectie, de modul in care este elaborat si transpus in practica
procesul de pregatire a personalului participant la operatiile multinationale depinde
in mare masura succesul misiunii desfasurate in context international, care impune
in mod obligatoriu infelegerea spatiului de angajare a fortelor si complexitatea
operatiei multinationale (Herciu 2019, 21). Altfel spus, cele doua procese au o
contributie insemnata la cuantificarea rezultatelor operatiei multinationale.

Cele doua procese mai sus mentionate, atat cel de selectie, cAt mai ales cel de
pregitire care are loc dupa finalizarea celui dintéi, se influenteaza reciproc, sunt
complementare si se valorizeaza unul pe altul. Un proces de selectie bine gandit,
eficient si eficace ne aratd atat cum trebuie desfasurata selectia, cat si cum poate fi
potentata mai bine. Ulterior, intregul proces de instruire asigura pregatirea militarilor
selectionati pentru participarea la operatia multinationala, la specificul misiunii,
astfel incat acestia sa facd fata rigorilor, riscurilor si amenintarilor identificate pentru
operatia respectivd (Alexandrescu si Bahnareanu 2007, 39-40).

Organizarea procesului de pregitire

Procesul de pregatire a personalului care participa la operatii multinationale sub
comanda organizatiilor internationale de securitate contine un ansamblu complex de
masuri si activitati care se organizeaza, se planifica si se executd pentru insusirea de cétre
personalul militar a cunostintelor necesare indeplinirii misiunilor, pe timpul dislocarii
in teatrul de operatii. De reguld, procesul de pregatire a personalului pentru participarea
la operatii multinationale are un caracter intensiv, practic-aplicativ, pluridisciplinar, in
scopul indeplinirii misiunilor de catre intregul efectiv de militari la standarde ridicate, in
conditii de siguranta, pe cat posibil fard riscuri inutile, cu consumuri reduse de resurse.
Corespunzator noii conceptii de pregatire a militarilor (Stoica 2015, 38) participanti la
operatiile multinationale, considerdm cé se impune planificarea §i organizarea instruirii
acestora pe baza unui plan perfect adaptat conditiilor de misiune.
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Din perspectivid temporald si a locului de desfasurare, procesul de pregatire a
personalului militar care ia parte la actiuni militare in teatrele de operatii vizeaza
doud perioade principale si anume cea destinatd pregatirii misiunilor multinationale,
care se executd, cu preponderentd, in cadrul unitatii destinate a executa actiuni
militare de acest gen, prin programe si lectii de pregatire, unde se pune accentul pe
cunoagterea procedurilor de operare standard din cadrul misiunii la care structura
militard urmeazd si participe, pe cunoagterea conditiilor specifice din tara de
misiune, prin cursuri de perfectionare si specializare, deci o pregatire cu caracter
teoretic, precum si prin activititi practic-aplicative, exercitii, diverse antrenamente
de stat major, cu un profund caracter demonstrativ si metodic.

Materialele prezentate in cadrul pregitirii teoretice pot fi organizate sub forma
de lectii care vor avea atat prezentdri, cat si sedinte practice, avand in vedere, in
permanentd, ca informatiile necesare pentru misiune sa fie obtinute atéat prin efortul
fiecarui participant (studiu individual), cat si prin verificari cu privire la situatii
existente si posibile care pot sa apara in teatrul de operatii, in functie de zona de
dislocare. Rezultatul final trebuie s@ urmareascd obtinerea unui volum de cunostinte
care sa asigure participantilor la misiune indeplinirea sarcinilor primite, reiesite din
fisa postului.

Cea de-a doua vizeaza perioada petrecutd in teatrul de operatii, pe timpul executérii
misiunii multinationale, pregitirea personalului avind o nota aparte, in sensul cd
toata aceastd activitate se va desfasura descentralizat, avind in vedere distantele
uneori mari care pot separa locatiile de dispunere a personalului din cadrul aceluiasi
contingent, aceasta desfasurandu-se in functie de necesitate, de situatie si de timpul
avut la dispozitie.

Consideram ca fiind foarte important modul in care se deruleazd activitatea de
instruire, in zona de dispunere, din teatrul de operatii. In acest sens, procesul de
instruire continua ar trebui sd ia in considerare ca sedintele de pregitire sa aiba
atit un caracter teoretic, cat si unul practic-aplicativ, cu prezentarea de informatii
si situatii concrete, pentru care alocarea timpului sa aiba in vedere aspectele nou
apdrute si, evident, eliminarea unor comportamente formale, generate de stationarea
in teatrul de operatii pentru o perioada mai lunga de timp sau de unele evenimente
care influenteaza modul de manifestare a personalului.

Datoritd acestor particularitafi, este necesar ca, in timpul pregatirii misiunii, sd se
selectioneze un numér minim de cadre care vor trebui sa participe la un program
de pregatire separata care sd le asigure cunostintele necesare conducerii pregatirii
specifice atat din punct de vedere teoretic, practic, cat mai ales psihopedagogic.

Pe de altd parte, din perspectiva modului de organizare si planificare a procesului de
instruire, pregdtirea intregului personal care participa la operatia multinationala
este una de naturd speciald, ea trebuind sa se desfasoare pe doud coordonate. Astfel,
prima etapa reprezintd nivelul de bazd al pregatirii (etapa instruirii individuale) la
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care trebuie sd ajunga intregul personal, iar in cadrul acesteia, toti militarii, indiferent
de misiunea multinationala la care participa, indiferent de specialititi si functiile
ocupate. In aceastd etapd se urmdreste asigurarea cunostinfelor necesare executirii
misiunilor multinationale.

In a doua etapd se urmireste realizarea unei pregitiri specifice (etapa instruirii
colective), in functie de tipul de misiune in care unitatea este implicatd. Dorim sa
evidentiem faptul cd toate temele de pregitire, cele destinate atat intregului personal,
cat si personalului care indeplineste diverse functii vor fi distribuite in mod progresiv
in etapa instruirii individuale, dar si in timpul instruirii colective, urmarindu-se
acumularea cunostintelor de bazd necesare desfagurdrii misiunii, precum si a celor
specifice, adaptate conditiilor zonei geografice de misiune si teatrului de operatii.

Elemente specifice procesului de pregatire

Pregatirea personalului selectionat sd participe la operatii multinationale se
desfasoara diferentiat, pe categorii de personal, in raport cu categoria din care acesta
face parte si ludnd in considerare functiile pe care sunt militarii incadrati. Astfel,
din perspectiva intelegerii situatiei si a contextului in care se desfisoara operatia
multinationald, este avuta in vedere o tematica, ce cuprinde, printre altele:
- cunoasterea principiilor si cerintelor doctrinei operatiilor multinationale
intrunite, a modului de organizare si functionare a organizatiei de securitate
aflate la comanda operatiei multinationale si aplicarea acestora in vederea
indeplinirii obiectivelor generale si specifice;
- perfectionarea cunostintelor referitoare la conducerea actiunilor militare
in cadrul multinational, cooperarea cu alte structuri prezente in teatrul de
operatiuni;
- manevra de forte si mijloace a structurilor aflate in teatrul de operatii, in raport
cu misiunile primite, modalitati de solutionare a problemelor aparute etc.;
- cunoagterea caracteristicilor tehnico-tactice, constructiei, functionarii,
intretinerii si repararii tehnicii din inzestrare, a echipamentelor primite de
la diversi parteneri din teatrul de operatii, inclusiv a principiilor de folosire
eficienta a acestora;
- cunoasterea prevederilor actelor normative nationale si a celor cuprinse
in SOP-urile operatiei multinationale, referitoare la activitatile cu caracter
general si specific;
- masurile care se impun in timpul pregatirii, afluirii si desfasurarii misiunii
privind asigurarea actiunilor si protectiei personalului si echipamentelor,
materialelor proprii, cunoasterea semnalelor de recunoastere, realizarea
sistemului informational etc;
- cunoasterea si aplicarea masurilor specifice si a regulilor de securitate a
muncii §i supravegherea tehnica a instalatiilor sub presiune si de ridicat,
a mijloacelor de masurare, precum si a mdsurilor de prevenire si stingere a

incendiilor;
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- modul de asigurare a legaturilor, de culegere a informatiilor, de pregatire
si prezentare a rapoartelor de informare catre tard, respectiv cétre
comandamentul regional etc. (SMG/Ctr. 1 2008, 41-46).

Foarte important este modul in care conducerea structurii care urmeaza a se deplasa in
teatrul de operatii intelege sa asigure instruirea personalului raportat la specificul tuturor
functiilor. Astfel, dacd pentru personalul tehnic, militarii care au in primire §i care
raspund de starea de operativitate a echipamentelor militare se organizeaza si desfagoara,
de regula, sedinte practic-aplicative referitoare la modalititile concrete de executare a
lucrérilor de intretinere, respectiv de reparatii, cu personalul care raspunde de asigurarea
serviciilor de campanie sau a sprijinului medical operational, vor trebui avute in vedere
inroducerea de sedinte de instruire care si evidentieze modul in care se realizeazi
relationarea cu structurile responsabile de sprijinul logistic din teatrele de oepratii, in
timp ce cu militarii care incadreaza structurile de manevrd (plutoane, grupe etc.), se
prezinta si se exerseaza modalitatile concrete de actiune, de comunicare, de conlucrare si
colaborare pe timpul executarii actiunilor militare cu caracter operational.

Sedintele de pregitire teoreticd si practic-aplicativa se organizeaza si se desfdsoara,
de regula, atat in timpul alocat pregitirii de specialitate, cét si in perioadele destinate
pregatirii exercitiilor sau altor activitdti specifice, in functie de destinatia structurilor
din cadrul unitatii (subunitatii) care ia parte la operatia multinationala.

In sensul celor prezentate, demn de remarcat este faptul ci, pentru personalul care
intrd in compunerea unitatii (subunitatii) prin detasare, trebuie avute in vedere
organizarea de sedinte de instruire separate pentru intelegerea rolului, locului
si misiunii structurii care urmeazd a se disloca in teatrul de operatii. Din aceastd
perspectivd, sedintele pot fi derulate in mod diferentiat, in functie de pozitiile
detinute in statul de organizare de catre militarii respectivi.

Tot aici, se cuvine a fi facuta urmatoarea remarca. Apar destul de des situatii, in care
in structura unitatilor (subunitatilor) participante la operatii multinationale, sunt
introduse noi categorii de tehnicé si echipamente, chiar in timpul pregatirii pentru
misiune. In acest caz, de reguld, pregitirea celor care vor exploata tehnica si aceste
echipamente se executa atat in timpul pregatirii misiunii (in functie de timpul rdmas
la dispozitie), cit si ulterior, dupa intrarea in teatrul de operatii. In astfel de situatii,
se poate lua decizia pregatirii intensive a unora dintre militarii detasamentului,
urménd ca experienta acumulatd de ei sa fie impartdsita ulterior si celorlalfi.

Tinand cont de faptul cd, in timpul celei de-a doua etape, se are in vedere pregitirea
specificd la conditiile teatrului si zonei de misiune (etapa instruirii colective), in
acest tip de instruire se poate pune accent nu numai pe antrenarea personalului
prin exercitii in teren, dar si pe formarea, specializarea §i perfectionarea militarilor
in conditiile primirii de categorii noi de tehnica si echipamente, in conformitate
cu prevederile reglementdrilor elaborate la nivelul Statului Major al Apararii si al
categoriilor de forte, pentru situatiile nou apérute.
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Comandantii si sefii structurilor care urmeaza a fi dislocate in zona de operatii sunt
responsabili de modul in care se organizeaza, se planificd si se executa procesul de
pregitire in vederea cunoasterii exploatarii noilor echipamente, respectiv pentru
actualizarea materialelor utilizate in procesul de instruire.

Nu in ultimul rdnd, comandantii si sefii structurilor (unitati, subunitati) care participa
la operatii multinationale trebuie sa ia in considerare faptul ca procesul de instruire
a personalului trebuie sd asigure nu numai cunostinte generale privind natura
misiunilor ce urmeaza a fi executate, dar si sd permita, printr-o abordare moderna,
intelegerea modului concret de executare a acestora. Astfel, intregul personal trebuie
sa obtina si sd detind, pe perioada executarii misiunii, unele deprinderi care sa ii
permitd s se comporte coerent intr-o structura de forte multinationald, care trebuie
sa actioneze bazdndu-se pe increderea populatiei locale si pe acceptarea de catre
aceasta a modului sau de actiune (pe baza procedurilor de operare standard).

O mare raspundere revine, in contextul participarii la operatia multinationald a
personalului de stat major si a unor structuri de forte din Romaénia, structurilor
specializate din cadrul Statului Major al Apararii si al categoriilor de forte, respectiv
al comandamentelor de sprijin pentru elaborarea de reglementari si instructiuni
concrete cu privire la modul de instruire a militarilor roméni pentru astfel de operatii
multinationale, la modul in care asigurd monitorizarea si verificarea obtinerii capacitatii
initiale, respectiv finale de actiune. In acest sens, respectivele structuri vor trebui sa se
asigure cd militarii participanti detin, la finalul procesului de instruire, cunostintele
necesare pentru indeplinirea cu succes atit a misiunilor individuale, specifice posturilor
ocupate, ct si a celor colective, in functie de obiectivele fortei multinationale.

Astfel, intregul personal participant la operatia multinationala va trebui sa fie in
masura sa inteleagd si sa aplice standardele organizatiei internationale de securitate
aflate la comanda operatiei multinationale, procedurile existente la nivelul fortei
multinationale, dar si pe cele nationale in activitatile care privesc organizarea, finanfarea
si administrarea resurselor proprii si a celor puse la dispozitie de NATO, UE, ONU sau
OSCE, respectiv modul concret de negociere si de incheiere a contractelor in teatrul de
operatii sau pentru a obtine anumite resurse din {ara considerata natiune gazdd pentru
forta multinationala (carburanti, lubrifianti, apa potabild sau pentru necesitati menajere,
facilitati temporare de cazare si cartiruire, produse situate in clasa I de materiale NATO
si UE, fortd de munca, alte servicii de campanie).

Concluzii

Prin cele prezentate, am dorit sd facem o trecere in revistd a modului in care se
deruleaza procesul de pregitire a militarilor care participa la operatiile multinationale,
ceea ce ne conduce cétre ideea conform careia acest tip de demers are un caracter
de generalitate destul de insemnat, adici poate fi foarte usor aplicabil unor structuri
militare (unitati, subunitati) cu specific si domeniu de activitate diferite.
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Avand in vedere ca procesul de instruire nu face altceva decat vine sa finalizeze,
practic, procesul de selectie, consideram ca, pentru viitor, cele doua procese ar trebui
analizate integrat, fard a avea diferente in ceea ce priveste modul de abordare. Pe de
altd parte, suntem de parere ca organizarea si planificarea unui proces de instruire
nu trebuie sa scape din vedere modalitatile concrete prin care cunostintele asimilate
trebuie sa fie reimprospatate periodic. Aceastd abordare ar veni in continuarea celor
doud procese, deja amintite, asigurand o serie de metode noi de instruire, propunand
cdi concrete de actiune, precum si instrumente prin care cunostintele dobandite sunt
readuse periodic in atenfia militarilor participanti la operatia multinationala.

Organizarea, in timpul executdrii misiunii multinationale, a unor sedinte de
instruire, fard o durata prea mare, cu o anume intensitate, administratd in mod
placut, poate contribui la readucerea in memoria militarilor a informatilor si datelor,
prezentate in perioada de pregatire in tara.

Din perspectiva lectiilor identificate si, ulterior, a celor invatate, a reiesit foarte
clar faptul c@ organizarea, planificarea si punerea in aplicare a unui proces de
instruire judicios formulat poate veni in ajutorul militarilor participanti la operatia
multinationald, fiind nu numai o dovada de profesionalism a organelor de conducere
si a celor de executie de la nivelul structurilor militare implicate, dar si o masurd prin
care pot fi evitate o serie de evenimente care sa implice atat personal, cat si tehnica si
echipamente moderne.

Sustinem aceasta idee prin faptul ca punerea in aplicare a unui program de instruire
corespunzator nu numai ca poate contribui la eliminarea sau minimalizarea unor
minusuri in activitatea curentd, dar poate conduce la cresterea capacitatii combative
a unitatilor care iau parte la operatii multinationale, la evitarea celor mai multe dintre
scoaterile din functiune a tehnicii si echipamentelor proprii, precum si la cresterea
mediei timpului de bund functionare si, implicit, a gradului de folosire a tehnicii
introduse in teatrul de operatii.

Din perspectiva celor prezentate, devine evident faptul ca succesul actiunilor militare
ale structurilor Armatei Romaniei participante la operatii multinationale in cadrul
NATO si UE depinde in mare madsurd atat de capacitatea lor de autosustinere in
teatrele de operatii, cAt mai ales de potentialul de lupta, dobandit in urma finalizérii
proceselor de selectie si de instruire de cétre personalul militar care incadreaza
aceste structuri (Moldovan 2007, 50).
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