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INTELLIGENCE-UL LA NIVELUL NATO
SI AVERTIZAREA TIMPURIE

THE NATO’S INTELLIGENCE
AND EARLY WARNING

Cdor.ing. (Av) Stelian TEODORESCU*

Dinamica evolutiilor in plan geopolitic §i geostrategic demonstreaza pe deplin ca avertizarea timpurie cu privire la
iminenta unor crize sau conflicte armate este vitala.

Rolul structurilor de intelligence in cadrul sistemului de avertizare timpurie este unul major, mai cu seama in sustinerea
si in eficientizarea ciclului decizional si a activitatilor derulate in cadrul sistemului NATO de raspuns la crize.

Argumentul principal care poate fi adus in sprijinul acestei aprecieri este faptul ca gestionarea eficace si eficiente a unei
situatii de criza presupune ca pe baza unei imagini fidele a situatiei sa se adopte solutia decizionala optima, sa se planifice
cel mai bun curs de actiune pentru a sti cand si cum trebuie implicate resursele necesare realizarii celui mai bun rezultat care
sd asigure indeplinirea integrala a obiectivelor stabilite.

The dynamics of geopolitical and geostrategic developments fully demonstrates that early warning of impending crises
or armed conflicts is vital.

The role of the intelligence structures in the early warning system is a major one, especially in supporting and
streamlining the decision-making cycle and the activities carried out under NATO crisis response system.

The main argument that can be made in the support of this assessment is that effective management and efficient
implementation of a crisis supposedly based on a true and fair view of the situation needs to adopt the optimal solution of
decision for planning the best course of action and to know when and how involved the necessary resources to achieve the
best result to ensure the full achievement of the objectives set.
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»Angajarea in prevenirea conflictelor, fara un sistem de avertizare
timpurie, este ca intrarea intr-o pestera fara o torta”.

William G. Nhara

La nivel strategic, avertizarea timpurie si e conflictele interne violente sau razboi civil
prevenirea constituie o problema foarte importantd care necesita interventie internationala;
atdt pentru state, cat si pentru organizatiile e conflictele violente interstatale.
internationale care reflecta si se afla in deplina Prevenirea conflictelor, managementul crizelor
concordanta cu interesele lor. siposibilele optiuni de raspuns constituie preocupari
Cand vorbim dspre avertizare timpurie si de majore si la nivelul NATO, mai ales in contextul

prevenire, in mod normal, avem de a face cu patru
clase de evenimente, i anume:

e dezastrele naturale cu consecinte umane;

e dezastrele umanitare provocate de catre om;
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actualului mediu de securitate marcat de profunde
si surprinzdtoare schimbari la nivel geopolitic si
geostrategic.

In acest context, sunt de remarcat eforturile
facute lanivelul majoritdtii organizatiilor internatio-
nale de a dezvolta capabilitatile de avertizare
timpurie. Astfel, la nivelul Organizatiei Natiunilor
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Unite existda un sistem propriu de avertizare
timpurie pe segmentul crizelor umanitare, dar si
la nivelul Uniunii Europene si, mai ales, la nivelul
NATO s-au pus la punct sisteme proprii si unice
de avertizare timpurie si de gestionare a crizelor in
contextul diversificarii, fara precedent, a tipologiei
riscurilor si amenintarilor de securitate.
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autoritatea politica directd a CNA si care actioneaza
ca o interfatd Intre nivelul decizional politic si
nivelul structurilor militare de executie.

Astfel, la nivel strategic, in subordinea
Comitetului Militar se afla Statul Major Militar
International/SMMI care are in structura sa Divizia
de Intelligence/DI, structurd care are in atributii
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Fig. 1 Angajarea Statului Major Militar International in coordonarea activitatii
de intelligence si avertizarea timpurie de nivel strategic la nivel NATO'

Este foarte evident faptul cd principalul
beneficiu generat de sistemele de avertizare
timpurie este crearea cadrului favorabil realizarii
superioritatii informationale si a fi proactiv prin
oferirea resursei de timp necesare pentru analiza
posibilelor scenarii de evolutie a situatiei, adoptarea
unei solutii decizionale optime si planificarea unei
actiuni de raspuns potrivite care sd contribuie la
cresterea nivelului probabilitatii de obtinere a
succesului. Tocmai din acest motiv, procedurile de
gestionare a situatiilor de criza, in faza incipienta,
presupune desfasurarea unor activitdfi specifice
domeniului intelligence de planificare, culegere,
procesare, analiza a informatiilor.

Sistemul de intelligence la nivelul Aliantei

Nord-Atlantice

Cand facem referire la ,,Strategia NATO” este
necesar a face distinctie intre politici si strategii, pe
de o parte, si strategie militara si operatii strategice,
pe de alta parte. In acest context, la fel de clar este
si faptul ca organul suprem decizional la nivelul
NATO este Consiliul Nord-Atlantic/CNA, in plan
militar cea mai Tnaltd autoritate decizionalad fiind
Comitetul Militar/CM, structura care se afla sub
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elaborarea intelligence-ului de nivel strategic si a
prognozelor, fiind sustinut procesul de avertizare
timpurie si management al crizelor. In acest context,
Divizia de Intelligence disemineaza propriile
evaluari catre celelalte structuri din cadrul Statului
Major Militar International, sprijind Centrul de
Monitorizare a Crizelor/CMC si Comitetul de
Planificare a Apararii/CPA si este, in principal,
angajatd In coordonarea structurilor de intelligence
din statele aliate si sustine avertizarea timpurie de
nivel strategic a Comitetului Militar si SHAPE/
ACO/J2 (Supreme Headquarters Allied Powers
Europe / Allied Command Operations/J2) asa cum
reiese si din figura nr. 1:

Este semnificativ de subliniat faptul ca
structura J2 de la nivelul SHAPE are atributii in
domeniul intelligence-ului militar si elaboreaza
produse de intelligence strategic si operativ pentru
toate tipurile de operatii de raspuns care implica
NATO. Mai mult, J2 gestioneaza baza de date si
informatii, supravegheaza activitatea structurilor de
intelligence de la nivelurile inferioare si a fortelor
dislocate si este implicata in procesul de diseminare
de produse de intelligence catre aliati prin reteaua
Battlefield Information and Collection Exploitation
System (BICES).




La nivel operativy, NATO are asigurate
structuri de intelligence specifice categoriilor de
forte dislocate sau angajate Tn operatii militare
(forte terestre, maritime sau de aviatie), caracterul
multinational a unor astfel de forte impunand
existenta unei structuri comune de intelligence.

La nivel tactic, chiar daca exploatarea surselor
deschise de informatii constituie o activitate
esentiala, nevoile informative ale comandantilor
in sprijinul adoptarii deciziilor in timp real este un
proces esential care include activitati de colectare,
analiza si estimare.
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e implementarea cunostintelor si estimarilor
curente;

e anticiparea viitorului,

e urmadrirea actiunilor si miscarilor adver-
sarilor;

e mentinerea unui contact permanent cu
desfasurarea evenimentelor de interes.

Cu siguranta ca o mare parte din necesarul de
date si informatii in faza de inceput este, in mod
obligatoriu, necesar a se gdsi in baza de date si
informatii sau sd fie furnizatd de intelligence-ul
curent $i sd cuprinda:
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Fig. 2 Procesul de monitorizare permanenta a situatiei si evaluare
a datelor si a informatiilor’

Drept consecintd, se apreciazd cd la toate
nivelurile, tactic, operativ si strategic, procesul
de adoptare a deciziilor poate fi afectat de
directionarea si planificarea gresitd a colectarii
datelor si informatiilor, insuficienta informatiilor
si cunostintelor si esecul procesului de analiza,
prognoze gresite si erori decizionale.

Cu toate acestea, pentru leadershipul militar o
provocare semnificativa o constituie monitorizarea
permanentd a evolutiilor evenimentelor, in timp
de pace, crizd sau razboi, proces care constd in
activitati de:

e cvaludri, estimari §i previziuni,

e produse de intelligence de
timpurie;

e informatii de baza, informari curente si cu
privire la selectia tintelor;

e intelligence in sprijinul
conflict.

Nu trebuie omis 1nsd faptul cd aparitia
conceptului de razboi hibrid a generat schimbari
semnificative in ceea ce priveste prioritdtile si
colectarea de informatii, activitatile specifice fiind
focusate pe acele grupari si actiuni care se inscriu in

avertizare

altor zone de
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panelul fanatismului etnic si religios, terorismului,
gherilelor si clanurilor, comunitatilor reduse si
acelor structuri sociale care se constituie in forte
ostile securitatii individului, regionale sau globale.
In acest context, partajarea informatiilor dintre
natiuni si structurile centrale ale Aliantei, dar si in mod
direct dintre statele aliate a devenit o necesitate.

Avertizarea timpurie, element primordial

al activitatii de intelligence la nivelul NATO

In perioada Rizboiului Rece, la nivelul
NATO, procesul de avertizare s-a bazat, in cea mai
mare parte, pe indicatori militari care aveau cu
preponderenta un caracter cantitativ. De fapt, pe

1 | e R

timpurie a decidentilor politici si militari cu privire
la iminenta unor crize sau conflicte este vitala pentru
gestionarea situatiei de securitate la nivel regional
si global. Acest lucru genereaza cadrul favorabil
planificarii si desfasurarii unor actiuni preventive,
dar trebuie sd recunoastem cd incd ramane foarte
dificil a stabili unde si cum sa intervii ca sa se
obtina efectele scontate.

Schimbarile survenite in mediul de securitate
la nivel regional §i international care au avut ca
principal efect reducerea riscului unui conflict
armat intre state §i cresterea riscului declansari
unor crize sau conflicte armate in interiorul unor
state instabile, au consfintit necesitatea modificarii

FPERIOADA 1946-2007

| Totalconflictearmate  Conflicte armate intrastatale

Conflicte armate interastatale |

Fig. 3 Tendinta globala a de evolutiei a conflictelor
interstatale si intrastatale in perioada 1946-2007°

baza sistemului de indicatori utilizat se putea face
o avertizate cu privire la schimbarile ce surveneau
in evolutie situatiei la nivel strategic, facandu-se
referire, in mod special, la actiunile unui adversar
care constituiau pasi In pregdtirea unui posibil atac
impotriva Aliantei si care devenea vizibil la un
moment dat. Drept consecinta, se executa alertarea
oficiala a decidentilor politici si militari cu privire
la o potentiala crizd sau atac si, implicit, pentru
adoptarea unei decizii care sd stea la baza planificarii
si punerii in opera a unui raspuns adecvat.
Atrocitatile si lectiile invatate din conflictele
din Balcani au demonstrat pe deplin ca avertizarea
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si perfectiondrii sistemului de avertizare timpurie
de la nivelul NATO. Astfel, gama riscurilor
si amenintdrilor a fost extinsd dincolo de cele
directe si cu caracter militar punandu-se un accent
deosebit pe riscurile si amenintarile indirecte si cu
caracter nonconvetional sau mai bine zis pe cele
din categoria celor asimetrice. Edificator in sensul
confirmdrii celor afirmate anterior este graficul
din figura nr. 3 care reliefeaza scaderea ponderii
conflictelor interstatale si cresterea accentuatd a
ponderii conflictelor intrastatale.

Drept consecinta, probabilitatea sau improbabi-
litatea este Intr-adevar esenta problemei, pentru ca
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a previziona ce se va intampla in viitor este foarte
dificil in comparatie cu a elabora diverse estimari
curente cu un nivel de incertitudine greu de
cuantificat. Un argument important in acest sens este
faptul ca o importanta la fel de mare ca si previziunea
este si raspunsul la intrebarea ,,ce se iIntdmpla daca”,
mai cu seamad in cazul in care lantul de evenimente
va conduce in mod inevitabil la utilizarea fortei.

Necesitatea mentinerii unei capacitatii de
aparare colectivda a NATO eficiente si eficace in
conditiile dezvoltarii unei palete largi de riscuri
si amenintari specifice actiunilor asimetrice si
hibride sau domeniului cyber, cat si in contextul
reducerile bugetare la nivelul statelor membre, a
generat proiectele ,,smart defense” si ,,pulling and
sharing”, care au ca scop principal responsabilizarea
statelor natiune in ceea ce priveste gestionarea in
comun a tuturor resurselor utilizate inclusiv pentru
avertizarea timpurie cu privire la posibile actiuni
ostile indreptate impotriva Aliantei Nord-Atlantice.

Inacest context, NATO a ciutat si perfectioneze
permanent sistemele de avertizare timpurie §i a
dezvoltat unul nou, NATO Intelligence Warning
System (NIWS), ce are la baza procese analitice
ce confera produselor elaborate 1in sprijinul
decidentilor un pronuntat caracter calitativ.

Inca de la intrunirea Consiliului Nord-Atlantic,
din 23-24 aprilie 1999, la Washington, cand a
fost adoptat Conceptul strategic al Aliantei* s-a
pus serios problema dezvoltarii parteneriatelor si
cooperarii NATO cu alte state in sensul dezvoltarii
capabilitatilor de management al crizelor inca din
faza incipientd a acestora. In aceeasi masurd si
Conceptul strategic adoptat la Summitul NATO
de la Lisabona, din 19-20.11.2010, a reconfirmat
angajamentul Aliantei in prevenirea crizelor si
gestionarea conflictelor si stabilizarea situatiilor
postconflict, inclusiv prin dezvoltarea colaborarii
cu partenerii internationali, in acest sens fiind
subliniata importanta Organizatiei Natiunilor Unite
si Uniunii Europene.

Mai mult, s-a stabilit foarte clar ca dezvoltarea
capabilitatilor de gestionare proactiva si anticipativa
a crizelor este o atributie de securitate fundamentala
la nivelul Aliantei care implica, atat adoptarea unor
masuri militare, cat si a unora nonmilitare, intregul
proces fiind unul integrat si care se sprijina pe patru
elemente principale:

e NATO Intelligence Warning System
(NIWS);

e NATO’s Operational Planning System;

e NATO Civil Emergency Planning Crisis
Management Agremeents;

e NATO Crisis Response
(NCRS).

Drept urmare, este foarte important a se intelege
ca avertizarea timpurie nu este un eveniment
singular, ci este un proces ciclic care se desfasoara
continuu si in care, pe baza unei liste cu indicatori
critici, se analizeaza un risc, 0 amenintare sau o
criza identificata. Astfel, dezvoltand NIWS, NATO
are la dispozitie un mecanism riguros de prevenire
a unei crize sau conflict sau chiar de planificare a
unei actiuni de raspuns in locul si la momentul cel
mai potrivit, astfel Alianta consolidandu-si rolul
de actor important in gestionarea crizelor la nivel
regional sau global.

Actiunile militare surprizd sau declansarea unor
razboaie nedeclarate anterior nu sunt fenomene
noi, ci ele au existat incd din cele mai vechi timpuri
si vor continua sd existe pe agenda decidentilor
politici i militari, dar mai ales pe cea a structurilor
de intelligence. Dacd péana la sfarsitul Razboiului
Rece, serviciile de intelligence au investit foarte
multe resurse in colectarea si in analiza informatiilor
privitoare la planurilor §i intentiile statelor inamice
intr-un efort de a le identifica posibilele viitoare
intentii, schimbarile semnificative ce au intervenit
in planul securitatii regionale si globale au generat
o paleta foarte diversificatd a riscurilor si a
amenintarilor nonmilitare, facand din procesul de
avertizare timpurie adecidentilor oresponsabilitatea
aproape fard limite pentru structurile de intelligence
al caror potential poate fi depasi in unele cazuri.
Nu trebuie sa omitem faptul ca, indiferent daca a
fost sau nu a fost generat un risc, 0 ameninfare sau
o crizd, sistemul de avertizare timpurie trebuie sa
functioneze permanent si, mai mult decat atat, este
necesar ca o serie de resurse sa fie pregatite pentru
situatiile care impun planificarea si punerea In opera
a unor actiuni de raspuns adecvate (figura nr. 4).

Cu toate ca evolutiile in planul securitatii au
impus schimbdri fundamentale in organizarea
sistemelor de avertizare timpurie cu privire la
posibili factori de risc si amenintari, dar si in ceea
ce priveste prevenirea si managementul crizelor,
lectiileistoriei demonstreazd pe deplin cdnu aceleasi
schimbari profunde au avut loc in ceea ce priveste
reducerea erorilor sau reducerea numarului acelor
factori care influenteazd negativ cuantificarile cu

System
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privire la riscurile si amenintarile care pot genera
declansarea unor crize ce pot deveni foarte greu sau
chiar imposibil de controlat.
Astfel pot fi observate, in continuare,
perpetuarea unor erori deja cunoscute, cum ar fi:
e influenta prejudecatilor care actioneaza
asupra modelelor mentale ale culegatorilor
si analistilor;

ipoteza sau scenariu de evolutie a unei situatii, dar
care are la baza un model mental construit pe baza
unor date, informatii si cunostinte acumulate si care
poate avea un grad de subiectivitate foarte greu de
cuantificat. Tocmai din acest motiv, avertizarea nu
poate fi confirmata sau infirmata decat de evolutiile
ulterioare in ceea ce priveste problema definita
pentru care a fost emis avertismentul. Mai mult, o

Sisteme
nationalede
management
al crizelor
NCMS

_} Conexiunile necesare
functionarii sistermului

Conexiunile sistemului
colectivde management al
crizelor

Sistemul
NATO de
avertizare
timpurie
NIWS

Sistemul
NATO de
raspunsla
crize
NCRS

Fig. 4 Diagrama procesului de management al crizelor
la nivel NATO’

e perceptia deformatd (supraestimare sau
subestimare) a probabilitatii riscurilor si
amenintarilor identificate la un moment dat,
dar si a prioritizdrii acestora in functie de
efectele care ar putea fi generate si gradul
de urgenta pe care il prezinta;

e prezenta zgomotelor de fond care afecteaza
procesul de comunicare in cadrul ciclului
informational, dar si intre structurile de
intelligence si decidentii care beneficiaza de
avertizarea acestora pentru a adopta solutia
optima de raspuns.

Drept consecinta, este semnificativ de subliniat

faptul céd avertizarea timpurie poate fi definita ca
fiind un rationament sau o logica cu privire la o
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avertizare emisa este inteleasa si perceputd in multe
alte diverse moduri si sub imperiul unui nivel de
incertitudine sau certitudine diferit cuantificat.

Intr-un astfel de context, apare intrebarea
fireasca daca informarea curenta este acelasi lucru
cu avertizarea timpurie a decidentilor. Se poate
afirma cu deplind convingere ca raspunsul poate fi
si da si nu cu conditia ca structurile de intelligence
sa monitorizeze permanent evolutia factorilor de
risc §i a amenintarilor identificate si sa cuantifice
cat mai exact indicatorii stabilifi.

Cu toate acestea, cel mai important lucru este ca
structurile de intelligence sa identifice foarte exact
momentul cand trebuie sd transmitd avertizarea
timpurie catre decidenti cu privire la actiuni




ostile sau la iminenta unei crize si sa faca dovada
ca avertizarea transmisa se afla in conexiune cu
informadrile curente anterioare pe marginea aceleiasi
probleme definite.

Concluzii

Sistemul de avertizare timpurie al NATO
este un sistem dezvoltat si foarte bine pus la
punct, dar care poate fi permanent perfectionat si
adaptat la realitatile curente generate de dinamica
de securitate regionala si globald. Este foarte
important de inteles ca, in cadrul acestui proces care
se deruleazd continuu, structurile de intelligence
ale statelor membre asigurd si pune la dispozitia
decidentilor politico-militari nivelul de cunoastere
si de intelegere necesare planificarii si punerii
in operd a unor actiuni politice, diplomatice sau
militare proactive, care sd contracareze anumite
actiuni ostile Aliantei sau sa limiteze la maxim
consecintele generate de acestea.

Rareori, iminenta declansarii unor crize
sau a intentiilor ostile este atat de evidenta incat
structurile de intelligence sd poatd transmite
decidentilor avertizari cu nivel de certitudine foarte
ridicat. Nivelul de incertitudine existd permanent
si va creste odata cu reducerea cantitatii si calitatii
informatiilor colectate si procesate.

Chiar si intr-un astfel de context, este de
dorit a se incuraja structurile de intelligence in
sensul transmiterii oportune a avertizarii catre
decidenti chiar daca, implicit, este declansata
punerea In miscare a unor resurse semnificative
pentru pregatirea unui raspuns adecvat. Procesul
de avertizare timpurie se impune a fi un proces in
care sd se identifice si sd se cuantifice foarte rapid
riscurile si amenintarile si posibilele consecinte ale
acestora prin analiza unui spectru larg de indicatori
in acest sens.

Este foarte important sa constientizdm faptul
ca, In activitdtile desfasurate pentru avertizarea
timpurieadecidentilor, prinvalidareasauinvalidarea
nivelului de certitudine si de incertitudine al
produselor livrate, structurile de intelligence isi pot
identifica limitele cunoasterii si, implicit, pot adopta
oportun acele masuri de regindire a capabilitdfilor
si a potentialului detinut si de crestere a eficacitatii
si a eficientei activitatilor viitoare.

Intr-un astfel de context, structurile de
intelligence ale NATO pot contribui la cresterea
niveluluide fermitate in cadrul procesuluidecizional
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dar, in acelasi timp, si la evitarea actiunilor de
raspuns exagerate in comparatie cu nivelul riscului
sau amenintarii identificate.

Aceasta lucrare a fost posibild prin sprijinul financiar
oferit prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013, cofinantat prin Fondul Social
European, in cadrul proiectului POSDRU/159/1.5/S/138822,
cu titlul ,,Retea Transnationald de Management Integrat
al Cercetirii Doctorale si Postdoctorale Inteligente in
Domeniile ,,Stiinte Militare”, ,,Securitate si Informatii”
si ,,Ordine Publica si Siguranta Nationala” — Program
de Formare Continud a Cercetitorilor de Elita —
»SmartSPODAS”.”
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