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Abstract

Prezentul articol analizeaza triada eticd formatd din confidentialitate, loialitate si responsabilitate in managementul
sistemelor informationale din domeniul securitdtii nationale, subliniind nevoia unei guvernante informationale
adaptate complexititii actuale. In centrul analizei se afla rolul sistemelor informationale inteligente (SII), care, prin
integrarea tehnologiilor de inteligenta artificiala, invatare automata i analiza comportamentald, ofera un suport
decisiv in modernizarea arhitecturilor de securitate si in consolidarea unei culturi organizationale etice. In acest
sens, articolul sustine ca integrarea SII nu mai reprezinta o alegere tehnologica optionald, ci o necesitate strategica
pentru organizatiile care gestioneaza informatii clasificate §i resurse critice. Prin abordarea sa multidisciplinard si
prin argumentele fundamentate teoretic si normativ, studiul contribuie la delimitarea unui cadru conceptual robust
privind guvernanta eticd a informatiei in institutiile de securitate nationala.

This article analyzes the ethical triad of confidentiality, loyalty, and responsibility in the management of information
systems in the field of national security, highlighting the need for information governance adapted to the current
complexity. At the heart of the analysis is the role of intelligent information systems (IIS), which, by integrating artificial
intelligence, machine learning, and behavioral analysis technologies, provide decisive support in modernizing security
architectures and strengthening an ethical organizational culture. In this sense, the article argues that the integration
of IIS is no longer an optional technological choice, but a strategic necessity for organizations that manage classified
information and critical resources. Through its multidisciplinary approach and theoretically and normatively grounded
arguments, the study contributes to the delimitation of a robust conceptual framework regarding the ethical governance
of information in national security institutions.

Cuvinte-cheie:
sisteme informatice inteligente; securitate nationald; guvernanta etica; decizii strategice; confidentialitate.

Keywords:
Intelligent Information Systems; National Security; Ethical Governance; Strategic Decision-Making; Confidentiality.

Info articol
Primit: 30 aprilie 2025; Evaluat: 28 mai 2025; Acceptat: 30 mai 2025; Disponibil online: ? iunie 2025

Citare: Dragomir, EL. 2025. ,Confidentialitate, loialitate si responsabilitate: triada etica in managementul sistemelor informationale in domeniul
securitatii nationale”. Buletinul Universitdtii Nationale de Aparare ,,Carol I”, 14(2): 80-93. https://doi.org/10.53477/2065-8281-25-14

ornccass ©388  © Editura Universitatii Nationale de Apérare ,,Carol I”
Articol cu acces deschis distribuit in conformitate cu termenii si conditiile licentei Creative Commons Attribution (CC BY-NC-SA)

80



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Gestionarea eticd a sistemelor informationale in domeniul securitatii nationale
a devenit o provocare strategica majord. Institutiile militare si de securitate
se confruntd cu necesitatea de a echilibra transparenta proceselor operationale cu
protectia informatiilor sensibile intr-un mediu in care confidentialitatea, loialitatea
si responsabilitatea constituie parametrii esentiali ai increderii institutionale. In
actualul climat strategic, profund marcat de digitalizare accelerata si volatilitate
geopoliticd, protejarea informatiilor sensibile reprezinta un obiectiv prioritar
pentru organizatiile din domeniul securititii nationale. In paralel, exigentele
privind transparenta proceselor si responsabilitatea institutionala devin din ce
in ce mai pregnante, inclusiv in sectorul militar. Astfel, se contureaza o dilema
eticd fundamentala: cum poate fi asigurat un echilibru sustenabil intre nevoia de
transparentd operationald si imperativele confidentialitatii?

Confidentialitatea nu mai este doar o chestiune tehnica, ci o dimensiune eticd
fundamentala in arhitectura sistemelor informationale strategice. Studiile recente
evidentiazd cd eficienta securititii informationale este influentatd de factori
institutionali si culturali, iar integrarea acestor aspecte in strategiile de securitate este
esentiala pentru protejarea datelor sensibile (Metin si altii 2024, 4226). Cercetirile
subliniaza cd performanta sistemelor de securitate informationala depinde in mod
semnificativ de contextul institutional si de valorile culturale, iar incorporarea acestor
factori in politicile de securitate este cruciald pentru asigurarea protectiei datelor
sensibile (Xu si altii 2025, 6). Loialitatea personalului cu acces la informatii clasificate
este un alt element critic. Comportamentele deviante, cum ar fi incélcarea politicilor
de securitate, pot avea consecinte grave asupra integritatii sistemelor informationale.
Analizele comportamentale subliniaza importanta unei culturi organizationale
solide si a unei conduceri etice pentru prevenirea acestor riscuri (Metin si altii 2024,
4226). Totodata, loialitatea personalului cu acces la informatii clasificate se afirma
ca o verigd esentiald in lantul de securitate. Fenomenele de abatere de la normele
etice si riscurile asociate factorului uman raman printre principalele vulnerabilitati
ale sistemelor informationale. Prevenirea acestor riscuri presupune cultivarea
unei culturi organizationale solide, inrdddcinatd in valori, precum devotamentul
institutional si disciplina profesionala. Responsabilitatea atat la nivel individual, cat si
institutional este esentiald in guvernanta sistemelor informationale. Implementarea
unor politici clare si a unor mecanisme de audit eficiente contribuie la asigurarea
integritatii si disponibilitatii informatiilor, aspecte cruciale pentru functionarea
optima a organizatiilor strategice (Almomani si altii 2023, 4467). Pe de alta parte,
responsabilitatea in materie de guvernantd informationala implica atdt mecanisme
formale de control (audit, trasabilitate, reglementari), cat si asumarea constientd
a consecintelor deciziilor luate la toate nivelurile structurale. Implementarea unui
cadru de responsabilitate distribuita contribuie la intarirea rezilientei institutionale
si la consolidarea increderii publice (Almomani si altii 2023, 4467).

In acest context, articolul de fatd isi propune si exploreze triada etica, formati
din confidentialitate, loialitate si responsabilitate, analizind modul in care aceste
valori pot fi integrate in managementul sistemelor informationale din domeniul
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securitatii nationale. Prin intermediul unei abordari multidisciplinare, vom
examina provocarile si solutiile etice care pot contribui la consolidarea securitatii
informationale in organizatiile strategice.

1. Confidentialitatea in arhitectura
sistemelor informationale strategice

1.1 Definirea conceptului de confidentialitate in contextul securitdtii nationale

Confidentialitatea, alaturi de integritate si disponibilitate, constituie una dintre cele
trei dimensiuni esentiale ale securitétii informationale, cunoscutid sub denumirea
de triada CIA. In sens operational, confidentialitatea implici protejarea datelor
impotriva accesului neautorizat, asigurand ca doar persoanele sau entitatile autorizate
pot vizualiza, manipula sau distribui informatii sensibile. In cadrul organizatiilor
de securitate nationald, aceasta componenta capata o importanta critica. Protejarea
informatiilor strategice, militare sau diplomatice de compromitere nu este doar o
cerintd tehnica, ci o obligatie institutionald, care sustine suveranitatea statului si
functionarea sistemului de aparare. Informatiile clasificate, dacd sunt divulgate sau
accesate in mod neautorizat, pot conduce la vulnerabilitati operationale, la afectarea
relatiilor internationale sau chiar la pierderi de vieti omenesti in teatrele de operatii.

Unul dintre modelele conceptuale fundamentale pentru implementarea
confidentialitatii este modelul Bell-LaPadula. Acesta a fost conceput pentru mediile
militare, unde nivelurile de clasificare sunt riguroase. Aceste reguli au drept scop
prevenirea accesului la informatii de nivel superior de cétre utilizatori cu autorizatii
inferioare, respectiv blocarea transferului neautorizat de informatii de la niveluri inalte
catre cele inferioare. Aplicarea acestui model contribuie la mentinerea unei ierarhii
riguroase de securitate, in care fluxul informational este strict controlat si documentat.
Astfel, confidentialitatea in arhitectura sistemelor informationale strategice trebuie
inteleasd nu doar ca o mdsurd tehnologicd de protectie, ci si ca o responsabilitate
etica si institutionald, ancorata in cadrul normativ national si international privind

securitatea informatiei.

1.2. Instrumente tehnologice si procedurale pentru asigurarea confidentialitdtii
Protejarea informatiilor sensibile in cadrul sistemelor informationale strategice
presupune implementarea unui ansamblu de mdsuri tehnologice si procedurale,
menite sd prevind accesul neautorizat, interceptarea sau compromiterea datelor.
Aceste masuri sunt integrate intr-o arhitectura de securitate cuprinzdtoare, care
functioneaza atat la nivelul infrastructurii informatice, cét si in cadrul structurilor
organizationale.

Criptarea datelor reprezinta unul dintre cele mai eficiente mijloace tehnologice de
protejare a confidentialitatii. Algoritmii criptografici avansati, precum Advanced
Encryption Standard (AES), asigura confidentialitatea informatiilor atét in tranzit, cat
si in repaus, impiedicand accesul la continutul acestora, in absenta unei chei valide.
In mediile militare, unde datele circula prin retele distribuite si adesea vulnerabile,
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criptarea este insotitd de protocoale robuste de autentificare si de semnaturi digitale,
care contribuie la validarea identitétii utilizatorilor si a integritatii mesajelor.

O alta modalitate de protejare a confidentialitétii il constituie politicile de control
al accesului. Acestea sunt reglementate de mecanisme, precum controlul bazat pe
roluri (Role-Based Access Control - RBAC) si controlul bazat pe atribute (Attribute-
Based Access Control — ABAC), care asigurd accesul la informatii in functie de
responsabilitatile functionale si de nivelul de autorizare al fiecdrui utilizator.
In institutiile strategice, unde gradul de clasificare al datelor este ridicat, aceste
mecanisme sunt completate de politici obligatorii de acces (Mandatory Access
Control - MAC), care impun restrictii rigide si ierarhizate, in conformitate cu
legislatia privind informatiile clasificate.

Pe langd componentele tehnologice, instrumentele procedurale joacéd un rol esential
in garantarea confidentialitatii. Auditarea sistematicd a activitatilor informatice,
monitorizarea in timp real a accesului la date si analiza comportamentului
utilizatorilor contribuie la identificarea rapida a posibilelor brese de securitate
(Kent si Souppaya 2006). In paralel, formarea continua a personalului, derulatd
prin programe institutionale de constientizare si de instruire, vizeaza reducerea
riscurilor asociate erorii umane, care raimane una dintre cele mai frecvente cauze ale
compromiterii informatiilor clasificate.

Prin urmare, asigurarea confidentialitdtii nu se limiteaza la implementarea unor
tehnologii performante, ci presupune o guvernanta integratd a riscului informational,
in care procesele, politicile si comportamentele individuale se afld intr-o relatie de
interdependenta strategica.

1.3. Riscuri asociate divulgdrii sau pierderii datelor clasificate

Divulgarea neautorizatd sau pierderea informatiilor clasificate reprezintd una
dintre cele mai grave vulnerabilititi in arhitectura sistemelor informationale
strategice, cu implicatii directe asupra securitatii nationale, stabilitatii geopolitice
si capacitatii operationale a institutiilor militare. Aceste incidente pot compromite
planuri tactice, pot dezvalui capabilititi tehnice sau pot afecta aliante si parteneriate
strategice, generand un efect de domino in lanturile decizionale si operationale. In
primul rand, compromiterea informatiilor clasificate poate conduce la pierderea
avantajului strategic. Cum intr-un mediu operational asimetria informationald este
decisiva, accesul adversarilor la date sensibile poate favoriza actiuni de anticipare, de
disuasiune sau de sabotaj, care submineaza eficienta si siguranta misiunilor militare.
Cazurile documentate in literatura de specialitate releva faptul ca scurgerile de
informatii din cadrul institutiilor de apdrare au condus in mod repetat la reevaluarea
structurilor de comanda, la suspendarea temporara a operatiunilor si la diminuarea
increderii interinstitutionale. In al doilea rand, pierderea controlului asupra
datelor clasificate afecteaza sever relatiile internationale si cooperarea in materie
de securitate. Partenerii strategici isi bazeaza schimbul de informatii pe premisele
confidentialitatii reciproce si pe existenta unor masuri echivalente de protectie
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informationala. O bresa in acest sistem de incredere poate conduce la restrangerea
accesului la informatii critice, la suspendarea colabordrilor sau la reevaluarea pozitiei
geopolitice a statului afectat.

Din perspectivd institutionald, astfel de incidente genereaza costuri semnificative atat
din punct de vedere logistic, cat si reputational. Reconfigurarea sistemelor afectate,
initierea anchetelor interne, masurile de remediere si investitiile suplimentare in
securitate implica alocarea unor resurse bugetare considerabile. Mai mult, in randul
opiniei publice, pierderea de informatii sensibile poate eroda increderea cetdtenilor
in capacitatea statului de a-si proteja interesele fundamentale, alimentidnd perceptia
de vulnerabilitate institutionala.

Pentru a limita aceste riscuri, organizatiile strategice trebuie sa adopte o abordare
proactiva, bazata pe evaludri continue de risc, pe teste de penetrare, pe simulari de
incident si pe audituri independente. Aceste mecanisme trebuie sustinute de un
cadru normativ coerent si de o cultura organizationald orientata spre conformitate,
responsabilitate si vigilentd informationald. In absenta acestor misuri, protectia
datelor clasificate ramane expusd unor amenintari persistente, sofisticate si cu impact
sistemic.

2. Responsabilitatea institutionala si individuala
in guvernanta sistemelor informationale

2.1 Cadre normative si obligatii legale privind protectia informatiilor (legi
nationale, tratate internationale)

Responsabilitatea in materie de guvernantd a informatiei este strans corelata cu
respectarea unui cadru normativ complex, care reuneste reglementdri nationale,
directive internationale si tratate multilaterale privind protectia datelor clasificate
si a infrastructurilor critice. In Romaénia, Legea nr. 182/2002 privind protectia
informatiilor clasificate, impreuna cu normele metodologice aferente, stabileste
obligatiile institutiilor publice si ale personalului autorizat in ceea ce priveste
clasificarea, manipularea si stocarea datelor sensibile. Aceste prevederi sunt
armonizate cu cerintele NATO si UE privind interoperabilitatea in domeniul
informatiilor securizate.

La nivel international, instrumente precum Tratatul de Securitate Informationala al
NATO si Regulamentul General privind Protectia Datelor (GDPR) - in cazul in care
interactiunea implicd si componente civile sau dual-use - impun standarde clare
privind confidentialitatea, trasabilitatea si responsabilitatea procesérii informatiilor.
De asemenea, conventii precum Conventia de la Budapesta privind criminalitatea
informaticd contureaza obligatii statale in prevenirea si combaterea accesului ilegal
la sisteme si date.

Respectarea acestor norme nu este optionald, ci face parte din responsabilitatea
institutionald de a garanta securitatea informationald ca parte integranta a securitatii
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nationale. Aceasta responsabilitate presupune existenta unor structuri functionale de
control intern, audit periodic si actualizare continua a procedurilor, in conformitate
cu evolutiile tehnologice si cu amenintarile emergente (Dragomir-Constantin 2025c,
99-108).

2.2 Mecanisme de responsabilizare: trasabilitate, audit, rdaspundere penald sau
disciplinara

In contextul sistemelor informationale utilizate de organizatiile strategice,
responsabilitatea nu poate fi redusd la un principiu teoretic sau la o valoare
abstractd; ea trebuie sd fie exprimata concret printr-un ansamblu de mecanisme
institutionalizate care sd permita atit prevenirea, ct si remedierea incidentelor care
afecteaza confidentialitatea informatiilor clasificate. Aceastd responsabilitate este
dublé: individuald, in sensul asumarii deciziilor de catre fiecare utilizator autorizat,
si institutionald, prin existenta unor structuri si proceduri care asigura trasabilitatea
actiunilor, auditarea sistemelor si aplicarea de sanctiuni, in caz de abatere.

Trasabilitatea este conditia fundamentald pentru orice formd de responsabilizare.
Prin implementarea unor mecanisme tehnice de monitorizare — precum logarea
activitatilor, sistemele de jurnalizare criptografici si platformele de analiza
comportamentald -, organizatiile pot asigura o vizibilitate continua asupra
interactiunilor utilizatorilor cu sistemele critice. Astfel, fiecare accesare, modificare
sau transmitere de date este inregistratd si asociatd unei identitati digitale, eliminand
premisele anonimatului si reducand riscul de impunitate (Dignum 2019). Acest
sistem de urmadrire a actiunilor individuale este indispensabil pentru identificarea
sursei unui incident, dar si pentru stabilirea proportionala a raspunderii.

Auditul, ca instrument formal de verificare a conformitatii si eficientei, contribuie
la mentinerea unui climat institutional transparent si predictibil. Evaluarile
periodice ale politicilor de securitate informationala, realizate de entitati interne sau
externe, permit nu doar corectarea abaterilor, ci si anticiparea unor vulnerabilititi
structurale. In mediile militare, auditul are o dimensiune strategici suplimentara: el
valideazd capacitatea sistemelor informationale de a sustine operatiuni, in conditii
de adversitate informationala si cibernetica (Kent si Souppaya 2006).

Sanctiunile disciplinare si juridice completeaza acest cadru, asigurdnd un raspuns
institutional proportional la incalcarile normelor de securitate. Fira mecanisme
sanctionatorii clare, responsabilitatea devine iluzorie, iar organizatia se expune
riscului ca normele sd fie percepute ca pur formale. Aplicarea consecventd a
masurilor — de la retragerea accesului, la suspendarea temporara sau definitiva din
functie, pana la urmdrirea penala in cazurile grave — contribuie la consolidarea unei
culturi institutionale bazate pe respectarea reglementdrilor si pe constientizarea
consecintelor individuale ale neglijentei sau intentiei malitioase (Metin si altii 2024).

Astfel, responsabilitatea intr-un ecosistem informational de tip strategic nu poate
functiona in absenta unui cadru coerent de trasabilitate, audit si sanctionare. Aceasta
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triadd institutionald asigurd nu doar rezilienta operationald, ci si legitimitatea
internd si externd a organizatiei in fata provocarilor specifice mediului de securitate
contemporan.

Trasabilitatea reprezintd o functionalitate esentiala in cadrul arhitecturii de securitate
a sistemelor informationale strategice, definind capacitatea sistemului de a inregistra,
urmari si corela toate actiunile desfasurate asupra resurselor informationale de
cétre utilizatorii autorizati. Aceasta functie nu are doar un rol tehnic, ci constituie
fundamentul responsabilitatii individuale si institutionale, oferind suport probatoriu
pentru evaluarea comportamentului utilizatorilor si conformitéitii proceselor cu
politicile si reglementirile in vigoare. In mod operational, trasabilitatea se realizeaza
printr-un ansamblu de tehnologii si metode, precum loguri de acces detaliate,
sisteme de jurnalizare criptografica si module de analiza comportamentala, care
permit corelarea fiecirei actiuni din sistem cu o identitate digitald univoci. In mediile
militare si institutionale de inaltd securitate, aceste sisteme sunt configurate pentru
a functiona in regim de nonrepudiere, asigurand ca nicio operatiune relevanta nu
poate fi contestatd ulterior de catre actorul care a generat-o (Sulaiman si altii 2022).

Importanta trasabilitdtii nu se limiteaza la dimensiunea investigativd postincident,
desi aceasta este vitala pentru determinarea cauzelor si responsabilitatilor, in cazul
compromiterii informatiilor. Ea joacd un rol preventiv si sistemic in procesul de
guvernanta a riscului informational, permitand institutiilor sd@ monitorizeze in
timp real activitatea utilizatorilor, sa detecteze anomalii comportamentale si sa
reactioneze prompt in fata abaterilor sau a potentialelor atacuri interne. Astfel,
trasabilitatea contribuie la consolidarea capacitdtii de reactie operationala si la
mentinerea unei culturi organizationale bazate pe transparenta si responsabilitate.
In plus, trasabilitatea constituie o conditie esentiali pentru auditul eficient al
sistemelor informatice. In special in organizatiile strategice, logurile trebuie si fie
protejate impotriva modificarii sau stergerii, intrucit acestea pot constitui probe
juridice in anchete disciplinare sau penale. Din acest motiv, institutiile militare
implementeaza solutii care asigurd integritatea logurilor prin mecanisme de sigilare
digitald, de sincronizare temporald cu surse de timp externe si de replicare in sisteme
redundante, garantand astfel ca orice tentativa de alterare a inregistrarilor este
detectabild si sanctionabila.

Prin urmare, trasabilitatea nu este doar o componenta tehnologica, ci o dimensiune
strategicd a arhitecturii de securitate, integratd in ansamblul politicilor de
conformitate, de control intern si de guvernantd informationald. Fara un mecanism
robust de trasabilitate, institutiile strategice risca nu doar pierderea controlului
asupra resurselor informationale, ci si diminuarea capacitatii de a reactiona in mod
legitim si eficient in fata abaterilor interne sau a atacurilor externe.

Urmeaza auditul, una dintre cele mai importante componente ale mecanismului de
control institutional in materie de securitate informationald, acesta avand rolul de a
evalua conformitatea, eficienta si robustetea proceselor, politicilor si infrastructurilor
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informatice. In mediile strategice, auditul transcende dimensiunea pur procedurald,
devenind un instrument esential de guvernantd si anticipare a riscurilor, care
contribuie la consolidarea integritdtii organizationale si la mentinerea capacitatii
operationale, in conditii de incertitudine sau amenintare.

Auditul de securitate informationala se desfasoard pe doud planuri interdependente:
cel tehnic si cel procedural. Auditul tehnic presupune examinarea sistemelor
informatice din perspectiva configuratiilor de securitate, a nivelurilor de criptare,
a sistemelor de detectie a intruziunilor, precum si a politicilor de acces si logare.
Obiectivul este identificarea vulnerabilitatilor care ar putea fi exploatate de
actori interni sau externi si evaluarea capacitatii sistemului de a rezista la atacuri
cibernetice, inclusiv cele de tip avansat persistent (APT). In organizatiile militare,
acest tip de audit este completat adesea prin simuldri de penetrare ("red teaming”),
in care echipe specializate incearcd sa compromita sistemele in mod controlat pentru
a evidentia punctele slabe din aparare.

Pe de alta parte, auditul procedural se concentreazd asupra modului in care
politicile si regulamentele de securitate sunt aplicate in practicd. Acesta analizeaza
compatibilitatea dintre fluxurile operationale si cerintele normative, gradul de
respectare a protocoalelor de acces si de manipulare a informatiilor clasificate,
precum si nivelul de instruire al personalului. Discrepantele dintre prevederile
teoretice si comportamentul real al actorilor institutionali pot semnala deficiente de
comunicare, lipsa unei culturi organizationale axate pe securitate sau chiar riscuri
sistemice, generate de toleranta la abateri.

Un audit eficient presupune independenta structurilor de control, accesul la date
nefiltrate si capacitatea de a formula recomandari operationale, nu doar constatari
tehnice. De asemenea, este esential ca rezultatele auditului sa fie integrate intr-
un ciclu continuu de imbundtatire, in care recomandarile si fie transpuse in
madsuri concrete, iar implementarea acestora sa fie urmarita cu aceeasi rigoare. In
concluzie, auditul nu este doar o practicé de verificare retrospectivd, ci si un element
activ al sistemului de securitate informationald, menit si detecteze si sa corecteze
vulnerabilitati, sa valideze masuri si sd intdreasca responsabilitatea individuala
si institutionald. In absenta unei functii de audit solid ancorate in arhitectura
decizionala a organizatiilor strategice, controlul riscurilor informationale ramane
partial si reactiv, ceea ce poate compromite rezilienta intregului sistem.

Réspunderea juridica si disciplinara reprezinta dimensiunea sanctionatorie prin
care organizatiile strategice isi consolideazd mecanismele de control si previn
comportamentele neconforme. In mediile cu grad ridicat de secretizare, precum cele
militare, responsabilitatea individuald pentru protejarea informatiilor clasificate nu
este doar o obligatie profesionald, ci si o exigenta legala, reglementatd prin norme
interne, legislatie nationald si tratate internationale in materie de securitate si
apdrare.
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In cadrul institutiilor militare, regimul sanctionator este completat de regulamente
interne care includ, pe langa suspendarea temporard sau revocarea accesului la
informatii clasificate, si proceduri de retrogradare sau de excludere din sistem.
Responsabilitatea penala se activeaza atunci cand compromiterea informatiilor are
loc prin fapte intentionate, din neglijentd grava sau in urma unor omisiuni culpabile.
Astfel de fapte includ transferul neautorizat de date, accesul nepermis la sisteme
clasificate, pierderea suporturilor fizice de stocare sau nerespectarea procedurilor
operationale. In aceste cazuri, autoritatile competente, inclusiv structurile
specializate ale Ministerului Public sau serviciile de contrainformatii declanseaza
anchete care pot conduce la trimiterea in judecatd a persoanelor implicate (Metin si
altii 2024).

Réspunderea disciplinara, desi distincta de cea penala, joaca un rol complementar,
avand ca obiectiv mentinerea ordinii interne si a conformititii cu normele
organizationale. Aceasta poate fi aplicatd inclusiv in situatii in care fapta nu
intruneste elementele constitutive ale unei infractiuni, dar reflectd o conduitd
inacceptabild din perspectiva obligatiilor de serviciu. Sanctiunile pot varia de la
avertismente scrise si scaderea temporara a salariului, pana la destituirea din functie
sau excluderea din structurile de securitate, in functie de gravitatea incalcarii si de
pozitia ocupatid de persoana in cauzi. In mediile strategice, eficienta acestor forme
de raspundere depinde de trei factori: claritatea normelor, consecventa aplicarii si
transparenta procedurilor. Lipsa unui cadru normativ bine definit sau aplicarea
selectiva a sanctiunilor poate conduce la erodarea culturii organizationale bazate
pe etica si responsabilitate. Astfel, rdaspunderea juridica si disciplinard trebuie
inteleasa ca o verigd esentiala a ecosistemului de securitate informationala, prin care
comportamentul individual este corelat cu normele institutionale, iar protejarea
informatiilor sensibile devine un act de conformitate, loialitate si respect fatd de
interesul national.

3. Contributiile sistemelor informationale inteligente
la consolidarea responsabilitatii si eticii organizationale

In era transformarii digitale accelerate si a intensificirii amenintirilor hibride,
sistemele informationale inteligente (SII) s-au impus ca elemente esentiale in
arhitectura organizatiilor strategice, redefinind paradigmele de guvernanta, de
securitate si de luare a deciziilor. Aceste sisteme, fundamentate pe inteligenta
artificiala (IA), pe invédtare automatd (ML), pe analiticd predictiva si pe procese
de automatizare cognitiva, extind functionalitatile infrastructurii informationale
traditionale, oferind o capacitate crescutd de adaptare si anticipare in medii
operationale volatile (Dignum 2019; Xu si altii 2024).

In mod particular, SII permit modernizarea proceselor decizionale prin reducerea
incertitudinii si cresterea vitezei de reactie in fata amenintarilor informationale.
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Algoritmii de invatare automata pot analiza volume masive de date in timp
real, identificind tipare relevante, anomalii si semnale slabe care ar putea indica
o bresa de securitate sau un comportament deviant din partea unui utilizator
intern. Aceastd capacitate de detectie precoce, asociata cu mecanisme de raspuns
automatizat, contribuie direct la consolidarea rezilientei informationale si la
prevenirea incidentelor cu impact sistemic (Grigaliunas si altii 2024). Mai mult,
sistemele inteligente faciliteaza o guvernanta proactivd a riscurilor informationale
prin generarea de modele predictive si recomandari decizionale, bazate pe evaluarea
probabilisticd a amenintarilor. Aceste instrumente nu doar sustin procesele tactice de
securitate, ci si permit alinierea deciziilor operationale la standarde etice si juridice
prestabilite. Astfel, SII devin instrumente de suport etic in medii in care deciziile
rapide trebuie sd fie compatibile cu reglementdrile nationale si internationale privind
protectia datelor si drepturile fundamentale (Dignum 2019; Tounsi si Rais 2018).

Un element esential care diferentiaza sistemele informationale inteligente (SII) de
infrastructurile clasice de securitate este capacitatea lor de a facilita o guvernantd
proactiva a riscurilor informationale, bazata pe anticipare, adaptare si conformitate
normativa. Aceastd abordare proactiva presupune depdsirea paradigmei reactive, in
care masurile de securitate sunt implementate post-factum, si trecerea la un model
predictiv, in care amenintdrile sunt identificate, evaluate si neutralizate inainte de a
se materializa.

SII integreaza algoritmi de invatare automatd si modele de inteligenta artificiald care
proceseazd volume mari de date din surse heterogene - inclusiv loguri de sistem,
fluxuri de comunicatie, profiluri comportamentale si indicatori de amenintare —
pentru a genera evaluari probabilistice privind riscurile emergente. Prin aceste
capabilitéti, sistemele pot detecta semnale slabe si pot corela evenimente aparent
izolate, identificand tipare care indicd activitati anormale, potential periculoase,
inainte ca acestea sa devina manifeste (Tounsi si Rais 2018). Acest tip de analiza
predictiva ofera factorilor de decizie un avantaj temporal semnificativ, permitandu-
le sd adopte masuri de securitate cu caracter preventiv, nu doar corectiv.

Pe langa dimensiunea tehnica, SII contribuie si la sustinerea unui cadru decizional
etic si juridic coerent. In organizatiile strategice, unde deciziile trebuie luate adesea
in conditii de presiune si incertitudine, instrumentele inteligente oferd sprijin
analitic obiectiv, reducind riscul de decizii arbitrare sau nealiniate cu reglementérile
in vigoare. De exemplu, prin integrarea unor reguli deontologice sau a unor
criterii de conformitate cu legislatia privind protectia datelor, sistemele pot evalua
optiunile decizionale nu doar din punctul de vedere al eficientei operationale, ci si al
respectarii normelor legale si principiilor de drept (Dignum 2019). Aceastd functie
de ,asistenta etica automatizatd® devine cruciald in domenii sensibile, precum
apararea nationald, securitatea cibernetica sau protectia infrastructurilor critice,
unde deciziile pot implica simultan consecinte tehnice, umane si politice. SII pot
recomanda optiuni care minimizeaza riscurile colaterale, protejeaza datele personale
sau respectd drepturile fundamentale, chiar si in contexte operationale in care astfel
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de dimensiuni sunt usor de neglijat. Astfel, aceste sisteme nu doar cd optimizeaza
raspunsul la amenintéri, ci si institutionalizeaza un cadru de responsabilitate etica
distribuita, in care principiile normative sunt incorporate in logica algoritmica a
actiunii. In acest sens, rolul SII transcende functia de suport tehnologic, devenind
parte integrantd a unui mecanism decizional responsabil, capabil sd integreze in timp
real criterii de securitate, de legalitate si de etica. Intr-un ecosistem informational
complex si hiperconectat, in care granitele dintre operational si normativ sunt din
ce in ce mai fluide, aceastd capacitate de a sustine decizii compatibile, simultan cu
imperativul de eficientd si cu exigentele morale si juridice reprezintd un avantaj
strategic major.

Un alt beneficiu esential al SII consta in sprijinirea culturii organizationale etice.
Prin monitorizarea continua si impartiala a interactiunilor utilizatorilor cu sistemele
informationale, aceste tehnologii ofera un cadru de responsabilitate distribuita, in
care fiecare actor este constient ca actiunile sale sunt supuse unui regim obiectiv de
evaluare si trasabilitate. In acest sens, tehnologia functioneaza nu doar ca un gardian
al datelor, ci si ca un mecanism de conformitate morald, reducand spatiul pentru
abateri sau comportamente oportuniste (Xu si altii 2024).

Sistemele informationale inteligente contribuie la modernizarea arhitecturilor de
securitate si la profesionalizarea deciziilor strategice, oferind un sprijin tehnologic
indispensabil pentru atingerea unui echilibru durabil intre eficienta operationala,
responsabilitate si eticd institutionala. Cum timpul de reactie este critic, iar erorile
umane pot avea consecinte ireversibile, integrarea SII nu mai este o optiune, ci o
necesitate strategicd pentru organizatiile care gestioneaza informatii clasificate si
resurse critice.

Unul dintre cele mai relevante beneficii ale sistemelor informationale inteligente (SII)
in cadrul organizatiilor strategice constd in capacitatea acestora de a sustine si de a
consolida o cultura organizationala eticd, in care normele comportamentale, valorile
institutionale si responsabilitatea individuala sunt in mod continuu promovate,
verificate si intarite prin mecanisme tehnologice transparente si impartiale. Spre
deosebire de modelele traditionale de conformitate, care se bazeaza preponderent pe
supraveghere ierarhicd si audituri periodice, SII oferd posibilitatea unei monitorizari
constante, scalabile si neutre a interactiunilor dintre utilizatori si resursele
informationale critice. Prin culegerea si analiza automatd a datelor privind activitatea
utilizatorilor - inclusiv accesarea fisierelor, modificarea configuratiilor, comunicarea
prin canale interne sau activitatea in afara orelor de lucru -, aceste sisteme pot construi
profiluri comportamentale care permit detectarea devierilor semnificative de la
normele institutionale. Aceasta forma de monitorizare nu vizeaza controlul represiv, ci
cultivarea unui mediu in care actorii organizationali devin constienti cé fiecare actiune
este supusd unei forme de evaluare obiectivd, nemijlocita de perceptii sau interese
subiective (Xu si altii 2024). In aceastd configuratie, tehnologia devine un catalizator

utilizatori. Constientizarea faptului cd activitatea profesionala este vizibila si trasabild
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nu doar descurajeazd comportamentele oportuniste, dar si incurajeaza adoptarea unor
practici conforme, in care respectarea politicilor nu mai este perceputé ca o obligatie
externd, ci ca o normd integrata in identitatea profesionald a individului. Aceasta
responsabilitate distribuitad — sustinuta de sisteme impartiale si automate — are avantajul
de a reduce spatiul de manevra pentru actiuni distructive, consolidand, in acelasi timp,
increderea in mecanismele institutionale de control.

Mai mult, SII pot contribui la dezvoltarea unui climat organizational in care
conformitatea morald nu este doar un rezultat al fricii de sanctiune, ci al intelegerii
si asimildrii valorilor institutionale. Prin analiza comportamentelor colective si
individuale, sistemele pot genera informatii utile referitoare la tiparele dominante,
vulnerabilitatile etice ale organizatiei si necesitatea unor interventii de formare sau
ajustare culturald. Acest tip de feedback analitic permite decidentilor sa adopte
politici proactive de eticd organizationald, fundamentate pe date, nu doar pe
presupuneri sau incidente reactive (Tounsi si Rais 2018).

Prin capacitdtile avansate de analiza predictiva, de detectare a anomaliilor, de
automatizare a reactiilor si de asistare a deciziilor, SII asigura un sprijin operational
care depdseste sfera tehnicd si care patrunde in dimensiunile normative si
organizationale ale securitatii. Astfel, deciziile nu mai sunt adoptate exclusiv in baza
intuitiei sau experientei individuale, ci sunt sustinute de date, corelate cu scenarii,
evaluate in functie de riscuri si filtrate prin constrangeri etice si juridice. Aceastd
recalibrare a procesului decizional permite nu doar minimizarea erorilor umane,
ci si consolidarea legitimitatii si transparentei in interiorul institutiilor strategice
(Dignum 2019). In contextul operational contemporan, in care timpul de reactie
este comprimat, iar presiunea asupra liderilor institutionali este constantd, deciziile
rapide, dar conforme devin un imperativ. In aceastd ecuatie, SII oferd un avantaj
competitiv prin capacitatea lor de a furniza informatii in timp real, de a invéta din
incidente anterioare si de a genera solutii adaptive in fata unor amenintéri dinamice
(Tounsi si Rais 2018).

Mai mult, prin promovarea unei culturi organizationale bazate pe transparenta,
trasabilitate si etica distribuita, aceste sisteme sprijina dezvoltarea unei institutii agile,
capabile sa functioneze in medii volatile, fara a-si compromite valorile fundamentale.
In acest sens, rolul SII nu este limitat la un instrument de securitate, ci se extinde
catre statutul de infrastructurd critica pentru decizia responsabild, guvernanta
strategicd si rezilienta organizationald. Asadar, in mediile institutionale care
gestioneaza informatii clasificate, infrastructuri critice sau mize strategice nationale,
implementarea sistemelor informationale inteligente nu mai poate fi considerata
un lux sau o alegere optionala. Ea reprezintd o necesitate pentru consolidarea
securitatii, optimizarea deciziilor si asigurarea unei conduite institutionale conforme
cu standardele internationale de eticd, legalitate si performanta.
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Concluzii

In conditiile cresterii volumului de date strategice si accentudrii amenintdrilor
hibride, protejarea informatiilor sensibile nu mai poate fi realizata eficient prin
mecanisme traditionale de securitate si de control institutional. Articolul de fatd a
argumentat ca triada eticd, formata din confidentialitate, loialitate si responsabilitate,
nu poate fi sustinutd fara integrarea tehnologiilor emergente, in special a sistemelor
informationale inteligente (SII).

Aceste sisteme nu doar extind capabilititile tehnice ale organizatiilor strategice,
ci si transformd fundamental modul in care este inteleasd si aplicata guvernanta
informationald. Prin capacitatea de a monitoriza in timp real comportamentul
utilizatorilor, de a genera evaludri predictive ale riscurilor si de a sustine deciziile
strategice prin recomanddri conforme cu standardele etice si juridice, SII devin
infrastructuri de responsabilitate distribuita. Ele ofera garantii suplimentare pentru
integritatea proceselor si reduc semnificativ riscul de eroare umand, de abuz sau de
neglijenta institutionald.

Un alt aport esential al acestor tehnologii constd in sprijinirea unei culturi
organizationale etice. Prin trasabilitate, impartialitate in evaluare si capacitate de
adaptare, SII contribuie la intirirea constiintei profesionale a personalului si la
internalizarea valorilor institutionale. Astfel, tehnologia functioneazd nu doar ca
un instrument de control, ci si ca un mecanism de cultivare a eticii institutionale,
in care responsabilitatea nu este impusd extern, ci sustinutd prin infrastructura si
proces decizional.

Integrarea sistemelor informationale inteligente in arhitectura organizatiilor
strategice trebuie sd fie privitd nu ca o optiune tehnologica, ci ca o necesitate
strategicd. Sistemele informationale inteligente oferd premisele unei guvernante
robuste, conforme, proactive si orientate spre valori. Mediul informational tot mai
instabil, unde timpul de reactie este critic, iar costurile greselilor sunt ireversibile,
vizeaza SII, care se constituie intr-un suport indispensabil pentru asigurarea
securitdtii, legitimitatii si rezilientei institutionale.
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