BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

https://buletinul.unap.ro

Abordarea vulnerabilitatilor cibernetice
in sectoarele critice: sectorul sanatatii

On cyber vulnerabilities management
in critical sectors: the health sector

Dr. Irina-Delia NEMOIANU*

*Directoratul National de Securitate Cibernetica
e-mail: irina.nemoianu@dnsc.ro
ORCID: 0009-0000-3276-9656

Abstract

Digitalizarea sectorului sénititii din Roménia a cunoscut o accelerare semnificativd, in special in urma
pandemiei de COVID-19, insd aceastd tranzitie a amplificat riscurile de securitate ciberneticd, expunand
infrastructurile critice si datele pacientilor la amenintéri persistente. Acest studiu analizeaza vulnerabilitatile
tehnice si nontehnice ale sectorului medical, bazandu-se atat pe cercetare documentard, cat si pe un sondaj
realizat in rdndul reprezentantilor institutiilor de sdndtate. Rezultatele evidentiazd provocari importante, de la
utilizarea de software invechit, deficit de personal specializat in securitate cibernetica si variatii semnificative in
nivelul de maturitate a protectiei cibernetice intre organizatiile publice si cele private. Avand in vedere diversitatea
provocarilor identificate, rezilienta sectorului medical necesitd o strategie integratd de securitate ciberneticd,
fundamentatd pe investitii tehnologice, formare continua si politici coerente de gestionare a riscurilor.

The digitalisation of the Romanian health sector has accelerated significantly, especially in the aftermath of the
COVID-19 pandemic, but this transition has amplified cybersecurity risks, exposing critical infrastructures
and patient data to persistent threats. This study analyses the technical and non-technical vulnerabilities of the
medical sector, based on both documentary research and a survey conducted among representatives of health
institutions. The results highlight important challenges, ranging from the use of outdated software, shortages of
specialised cybersecurity staff and significant variations in the level of maturity of cyber protection between public
and private organisations. Given the diversity of challenges identified, the resilience of the health sector requires an
integrated cybersecurity strategy, underpinned by technological investments, continuous training and coherent risk
management policies.
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intr-un context global marcat de avansul tehnologic, digitalizarea sistemului de

sanatate a devenit o prioritate strategica pentru Romania, vizand imbunatatirea
calitatii si eficientei serviciilor medicale. Acest demers a fost accelerat de pandemia
de COVID-19, care a evidentiat necesitatea adaptarii rapide a sectorului medical
la noile realititi. Cu toate acestea, sectorul se confrunta cu provociri semnificative
in ceea ce priveste securitatea ciberneticd, legate atat de infrastructurd, cat si de
expertiza resurselor umane.

Cresterea gradului de digitalizare a dus la extinderea suprafetei de atac a
amenintarilor cibernetice, fapt evidentiat de cresterea numadrului de atacuri
cibernetice asupra sistemului de sdndtate din Romania. Proiectul RO-CCH, finantat
de Uniunea Europeand si implementat de Directoratul National de Securitate
Cibernetica (DNSC), a abordat provocirile de securitate cibernetica din sectorul
sanatatii, cu scopul de a reduce riscurile de securitate cibernetica si de a creste gradul
de constientizare in institutiile de sdnatate din Roménia (RO-CCH 2025a).

Pornind de la activitatea desfasurata in cadrul proiectului, acest articol prezintd
o analizd a vulnerabilititilor de securitate cibernetica ce pot afecta sectorul
sanatatii din Romania, evidentiind dimensiunile sociotehnice. Aceste dimensiuni
reflecta interactiunile dintre componentele tehnice - infrastructura hardware,
software si de retea - si factorii sociali - precum comportamentul uman, cultura
organizationald, cadrul de reglementare si necesitatea unei abordari integrate pentru
obtinerea rezilientei sectorului. Studiul integreazd, de asemenea, rezultatele unui
sondaj, realizat cu reprezentanti ai spitalelor, evidentiind perceptia acestora asupra
amenintarilor cibernetice si asupra capacitatii actuale a organizatiilor de a gestiona
vulnerabilitatile.

Atacuri cibernetice asupra sistemului de sanatate

Sistemul de sdnatate din Roménia se confrunti cu o crestere semnificativd a
amenintarilor cibernetice, in special a atacurilor de tip ransomware, care vizeaza atat
infrastructurile IT ale spitalelor, cat si furnizorii de servicii informatice din domeniu.
Aceste tendinte sunt in acord cu tendintele europene sau globale (ENISA 2023), unde
8% din atacurile ransomware din 2023-2024 au vizat sectorul sdnatdtii, al treilea cel
mai afectat sector (ENISA 2024, 15). In Romania atacurile au demonstrat existenta
unor vulnerabilitati atat in protectia datelor, cat si in continuitatea operatiunilor
medicale, subliniind necesitatea unor masuri robuste de securitate cibernetica, dar si
a unor planuri de recuperare, in caz de incident.

In iulie 2021, Spitalul Clinic nr. 1 Witting din Bucuresti a fost victima unui atac
ransomware cu malware-ul Phobos, care a criptat datele de pe serverele institutiei,
atacatorii solicitdnd o rascumpdrare pentru decriptare (SRI 2021). Acest ransomware
(Cisco Systems Inc. 2023), distribuit prin exploatarea vulnerabilitatilor Remote
Desktop Protocol (RDP) de acces la distantd in sistemele de operare Windows,
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functioneazi ca o platformd Ransomware-as-a-Service (RaaS). Astfel de platforme
permit colaborarea dintre dezvoltatori si afiliati pentru extinderea atacurilor.
Caracterul descentralizat al modelului ingreuneaza identificarea atacatorilor si
aplicarea masurilor de combatere, iar desi Serviciul Roman de Informatii (SRI) a
oferit recomanddri pentru securizarea infrastructurii IT, amploarea daunelor nu a
fost facuta publicd. Un incident similar a avut loc, in 2023, la Spitalul de Recuperare
»Sfantul Gheorghe” din Botosani, unde atacatorii au criptat baza de date a institutiei,
perturband grav activitatea si solicitind o rascumparare de trei bitcoini (aproximativ
50.000 de dolari) (ProTV 2023). Acest atac, intens mediatizat, a evidentiat impactul
sever al amenintarilor cibernetice asupra sistemului de sanatate din Roménia.

Cel mai recent atac ransomware de amploare a avut loc intre 11 si 12 februarie 2024,
afectand Romanian Soft Company, furnizorul platformei informatice Hippocrates,
utilizata de numeroase spitale publice din Roménia (DNSC 2024). Incidentul
a perturbat grav activitatea a 26 de spitale care depindeau de aceastd platforma
pentru gestionarea datelor si coordonarea serviciilor medicale. Malware-ul utilizat
a fost Backmydata, o variantd a ransomware-ului Phobos, similar cu cel folosit in
atacul asupra Spitalului Clinic nr. 1 Witting, din 2021. La momentul redactarii
acestui articol, cauza exactd a incidentului nu a fost dezvaluitd public, insd DNSC
a mentionat cd nu au fost identificate dovezi de exfiltrare a datelor. Astfel, raiméne
incert daca atacul a exploatat o vulnerabilitate a platformei, o configuratie eronati a
RDP sau alte erori umane.

Cresterea frecventei si complexitdtii atacurilor ransomware asupra infrastructurii
IT din sectorul medical roméanesc subliniazd riscurile asociate atat deficientelor in
securitatea ciberneticd, cat si a vulnerabilitatilor datorate lantului de aprovizionare.
Atacurile recente evidentiaza necesitatea implementarii unor strategii de protectie
a retelelor spitalicesti, inclusiv implementarea unor politici stricte de backup si de
recuperare a datelor pentru a preveni pierderile cauzate de atacurile ransomware,
protejarea serviciilor informatice expuse la internet sau conectarea la retele interne
prin conexiuni Virtual Private Network (VPN) securizate. Alte masuri care
asigurd rezilienta, in caz de atacuri materializate, pot fi cresterea investitiilor in
solutii avansate de securitate cibernetica si in planuri de raspuns rapid la incidente
cibernetice, precum si instruirea personalului IT si a celui medical pentru a detecta
si a preveni amenintdrile cibernetice comune, incepand cu phishingul.

Vulnerabilitati cibernetice

In securitatea ciberneticd, vulnerabilititile reprezinti deficiente structurale sau
erori in logica computationald, identificate in componente software sau hardware,
care, atunci cdnd sunt exploatate, pot compromite confidentialitatea, integritatea si
disponibilitatea datelor si sistemelor informatice. Aceste slabiciuni pot rezulta din
deficiente de proiectare, implementare sau configurare si constituie puncte de acces
pentru atacatori.
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Atenuarea acestor vulnerabilitdti implica, de obicei, una sau mai multe dintre
urmatoarele masuri:
e aplicarea de patch-uri pentru remedierea erorilor din cod;
* modificarea specificatiilor tehnice astfel incat si reduca expunerea la
potentiale exploatari;
* deprecierea sau eliminarea completa a functionalitatilor sau protocoalelor
care prezintd vulnerabilitati.

Conform Programului Common Vulnerabilities and Exposures (CVE) (The MITRE
Corporation, fard an; SecurityScorecard, fira an), gestionat de MITRE Corporation,
fiecare vulnerabilitate este inregistrata sub un CVE ID unic, care permite asocierea
acesteia cu versiuni specifice ale software-ului sau ale bibliotecilor partajate, oferind
astfel un sistem de referinta care sa ajute la procesul de gestionare a vulnerabilitatilor.

Scorul Common Vulnerability Scoring System (CVSS) oferd o metricd pentru
evaluarea gravitdtii vulnerabilitatilor de securitate cibernetica, pe baza mai multor
criterii, precum impactul si exploatabilitatea acestora (NIST, fard an). Acesta poate
fi transpus intr-o reprezentare calitativa (scdzut, mediu, ridicat si critic) pentru a
ajuta organizatiile sa evalueze si sd prioritizeze vulnerabilititile in cadrul proceselor
de management. CVSS este un standard public, dezvoltat de Special Interest Group
(SIG) si utilizat pe scard largd de organizatii din intreaga lume, cea mai recentd
versiune fiind CVSS 4.0.

Sistemele IT din spitale se pot confrunta cu numeroase vulnerabilitati cibernetice,
multe dintre ele afectand diverse produse hardware, software si de retea, utilizate pe
scara largad si in alte sectoare, care pot compromite securitatea datelor pacientilor si
functionarea infrastructurii critice de asistenta medicala.

In urma cercetirii documentare, dar si din discutiile cu experti de securitate
cibernetica ce colaboreazd cu entitati din domeniul sanatatii, printre cele mai
frecvente probleme identificate se numara utilizarea software-ului si hardware-ului
invechit, expus riscurilor, din cauza lipsei actualizarilor si a suportului tehnic adecvat.
De asemenea, protocoalele slabe de securitate a retelei, configurdrile defectuoase
si masurile inadecvate de control al accesului pot facilita accesul neautorizat la
sistemele informatice. In plus, nivelul insuficient de instruire a personalului medical
si a celui administrativ creste vulnerabilitatea institutiilor sanitare in fata atacurilor
de tip phishing, care rdméan una dintre principalele metode de compromitere a
infrastructurii IT. Aceste deficiente expun spitalele unor amenintéri semnificative,
precum incélcari ale securitatii datelor, atacuri ransomware si acces neautorizat la
informatii sensibile, subliniind necesitatea implementarii unor mésuri eficiente si
proactive de securitate cibernetica.

Raportul prezinta o serie de vulnerabilitati cibernetice legate de hardware, software,
echipamente de retea sau echipamente de securitate cibernetica, pe care organizatiile
din domeniul sanétatii pot sda le aibd in vedere in strategiile lor de securitate
(RO-CCH 2025b). In acest context, anumite vulnerabilititi, identificate prin
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CVE-urile corespondente, fie istorice, fie recent descoperite, prezintd un scor CVSS
ridicat (High) sau critic (Critical), care necesita o abordare urgenta si masuri de
atenuare eficiente, aviand in vedere potentialul impact asupra continuitatii serviciilor
medicale si asupra protectiei infrastructurii critice din sectorul sanititii. In acelasi
timp, noi vulnerabilititi sunt facute public frecvent, o strategie adecvata de securitate
cibernetica incluzdnd urmdrirea alertelor diversilor producétori sau furnizori,
informarile diverselor agentii de securitate nationale sau achizitionarea/colaborarea
cu organizatii pentru obtinerea de servicii de tip CERT privind vulnerabilitatile
exploatate in mod activ de atacatori.

O abordare tot mai relevanta in managementul vulnerabilitatilor o reprezintd integrarea
solutiilor de inteligentd artificiala (IA) in solutiile existente (AI-driven vulnerability
management) prin utilizarea de algoritmi de invatare automatd, pentru a imbunatati
procesele de detectie, de prioritizare si de remediere a vulnerabilititilor (Wan si altii
2024). Astfel, solutiile IA pot analiza in timp real volume mari de date, de la jurnale
de sistem si de retea la fluxuri de threat intelligence, pentru a identifica tipare care
sugereazd posibile puncte slabe de securitate in infrastructura. Platforme comerciale de
management al vulnerabilitatilor, precum Qualys VMDR, Tenable.io, Rapid7 InsightVM
sau Darktrace, au integrat algoritmi de invatare automatd pentru a corela vulnerabilitatile
cunoscute cu nivelul lor de exploatare activa in mediul real (Tod-Rdileanu si altii 2024).
Inteligenta artificiala poate fi utilizata si in predictia vulnerabilitatilor, prin care se
anticipeaza probabilitatea ca o vulnerabilitate recent descoperita sa fie exploatatd, pe baza
comportamentului istoric al atacatorilor si al vectorilor de atac asociati.

Digitalizarea sectorului sanatatii presupune integrarea si a tehnologiilor specifice, a
sistemelor si protocoalelor, precum sisteme de gestionare a farmaciilor, a serviciilor de
ambulantd si de urgenta, sisteme informatice de laborator. Printre cele mai importante,
se numara dosarele electronice de sandtate (Electronic Health Records), care integreaza
istoricul pacientilor, folosind standarde, precum HL7 (Health Level 7) pentru schimbul
de informatii intre sisteme, cum ar fi sistemele informatice de radiologie (Radiology
Information Systems) si sistemele informatice de laborator (Laboratory Information
Systems). Sistemele Picture Archiving and Communication Systems (PACS), de arhivare
si comunicare a imaginilor, sunt utilizate pentru stocarea si gestionarea imagisticii
medicale, in timp ce standardul Digital Imaging and Communications in Medicine
(DICOM) permite interoperabilitatea dintre dispozitivele de imagistica si sistemele de
stocare. Aceste tehnologii reprezintd o suprafata suplimentara de atac care trebuie avutd
in vedere de organizatiile din sectorul medical, atat pentru spitale, clinici, cat si pentru
centre de imagistica medicald, laboratoare de analize medicale, cabinete stomatologice.

Vulnerabilitati in dispozitive medicale
Dispozitivele medicale moderne, precum monitoarele cardiace, ventilatoarele

si pompele de insulina, sunt din ce in ce mai integrate in infrastructura digitald a
spitalelor prin Internetul Lucrurilor Medicale (Internet of Medical Things - IoMT).
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Aceastd conectivitate permite monitorizarea in timp real a pacientilor si transmiterea
automatd a datelor cétre sistemele de gestionare a informatiilor clinice, imbunétatind
astfel eficienta actului medical. Dispozitivele comunicd utilizind protocoale standard,
precum Wi-Fi si Bluetooth, dar si protocoale proprietare, dezvoltate de producatorii
de echipamente medicale. Aceastd conectivitate, desi beneficd din punct de vedere
operational, ridica provociri in ceea ce priveste securitatea cibernetica, in special in
protejarea confidentialitatii, integritétii si disponibilitétii datelor pacientilor.

Pentru a asigura securizarea transmisiunilor, peste protocoalele de retea traditionale,
precum TCP/IP, care permit comunicarea intre dispozitive, sunt utilizate si tehnologii
de protectie suplimentare, cum ar fi VPN-urile si criptarea TLS/SSL. Aceste mecanisme
reduc riscul de interceptare a informatiilor sensibile si protejeazd impotriva atacurilor
cibernetice care vizeazd infrastructura medicald. Cu toate acestea, numeroase dispozitive
IoMT ramén vulnerabile, din cauza configurarilor nesigure, a lipsei actualizarilor
software sau a standardelor de securitate care variaza intre diferiti producatori.

Un studiu asupra dispozitivelor medicale (Cynerio 2023) a analizat securitatea
dispozitivelor medicale din 14 trusturi NHS (organizatii din sistemul de sdnatate din
Regatul Unit), reprezentand 6,4% din totalul trusturilor NHS. Aceste institutii au fost
selectate pentru a reflecta diversitatea spitalelor din punctul de vedere al dimensiunii,
numdrului de paturi si nivelului de finantare. Studiul a utilizat un instrument
de analizd anonimizata pentru a identifica principalele riscuri, vulnerabilitati si
amenintari active, asociate dispozitivelor oMT. Constatarile au evidentiat probleme
critice, inclusiv posibilitatea exploatdrii vulnerabilitatilor nepatch-uite in peste
40% din dispozitive, configuratii de retea nesigure sau risc de acces neautorizat. In
acelasi timp, peste 36,7% dintre dispozitive s-ar confrunta cu riscuri reduse prin
implementarea unei microsegmentdri adecvate la nivel de retea.

Factorul uman in securitatea cibernetica

Sistemele informatice din cadrul unitatilor medicale sunt susceptibile la o serie de
vulnerabilitati care au ca origine factorul uman. Aceste deficiente, desi nu se coreleaza
intotdeauna cu vulnerabilitati si expuneri comune sau CVE-uri specifice, reprezinta
un vector critic in evaluarea riscului cibernetic. Analiza acestor vulnerabilititi
impune o abordare contextuala, avand in vedere fluxurile de lucru si interactiunile
umane din domeniul medical.

Vectori de atac si erori umane in contextul spitalicesc — unul dintre vectorii de atac
predominanti il reprezinta campaniile de tip phishing, prin care personalul este indus
in eroare prin intermediul unor mesaje electronice care imita surse legitime. Aceasta
manipulare are ca rezultat compromiterea datelor de autentificare sau instalarea
de software malitios. In paralel, practicile deficitare de gestionare a credentialelor,
cum ar fi utilizarea unor parole slab configurate sau reutilizarea acestora pe multiple
platforme, faciliteaza accesul neautorizat.
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Amenintari interne si ingineria sociald - amenintarile interne, provenind din partea
angajatilor cu intentii rduvoitoare sau nemultumiri, reprezintd un risc semnificativ,
acestia putand abuza de privilegiile de acces pentru a exfiltra date sensibile sau a
perturba operatiunile. In plus, tehnicile de inginerie sociald, care manipuleazi
personalul pentru a divulga informatii confidentiale sau pentru a efectua actiuni care
compromit securitatea, subliniaza importanta constientizarii si formarii continue.

Gestionarea inadecvata a datelor si deficiente in formarea personalului -
manipularea necorespunzatoare a datelor sensibile prin transmiterea accidentald a
informatiilor pacientului prin canale nesecurizate sau expunerea neintentionata a
acestora reprezintd o alta categorie de risc. Deficientele in programele de formare
in domeniul securitatii cibernetice contribuie la aceasta vulnerabilitate, personalul
nefiind adesea familiarizat cu cele mai recente amenintéri si practici de securitate.

Deficiente in controlul accesului si nerespectarea protocoalelor de securitate - o
gestionare deficitarda a accesului utilizatorilor, manifestata prin neactualizarea
drepturilor de acces, in urma modificérii rolurilor sau pdrasirii organizatiei, creeaza
puncte de intrare pentru atacatori. Nerespectarea protocoalelor de securitate,
precum ignorarea actualizdrilor software sau ocolirea retelelor private virtuale
(VPN), expune suplimentar sistemele la vulnerabilitdti cunoscute.

Riscuri asociate dispozitivelor mobile si divulgarii neintentionate — pierderea sau
furtul dispozitivelor mobile care contin date sensibile reprezinta un risc considerabil
de exfiltrare a informatiilor. De asemenea, divulgarea neintentionatd a datelor
prin transmiterea eronatd sau lasarea ecranelor nesupravegheate reprezintd riscuri
suplimentare, care pot fi atenuate prin implementarea unei culturi organizationale,
orientate spre securitate.

Perceptia reprezentantilor din sector
asupra nivelului de securitate cibernetica

In ultimii ani, pe langd atacurile cu ransomware care au afectat activitatea unititilor
spitalicesti din Roménia, organizatiile au fost expuse unei varietati de atacuri
cibernetice, evidentiind un peisaj de amenintéri din ce in ce mai sofisticat. Unul dintre
sondajele realizate in cadrul proiectului cu reprezentanti IT si din managementul a 30
de organizatii cu profil medical din Romania a generat date care ofera indicii cu privire
la nivelul de pregatire al acestor organizatii in fata amenintarilor cibernetice, precum si
la perceptia subiectilor asupra stadiului actual al securitatii cibernetice in sector.

Conform réspunsurilor obtinute de la reprezentanti din sector, in ultimii trei ani
phishingul si spear-phishingul au constituit cea mai mare parte a incidentelor
raportate, fiind urmate de atacurile de tip Distributed Denial of Service (DDoS) care
vizeazd indisponibilizarea infrastructurilor IT, si de atacurile de tip brute force, folosite
pentru compromiterea credentialelor de acces. De asemenea, o categorie semnificativa

37



1.D. Nemoianu
Nr.2/2025 (vol. 14)

https://doi.org/10.53477/2065-8281-25-10

38

de amenintdri a fost reprezentata de distribuirea de malware si spyware, indicand o
diversificare a metodelor utilizate de atacatori. Aceastd ierarhizare a incidentelor
subliniazd natura dinamicd si adaptabild a amenintdrilor cibernetice, precum si
necesitatea implementarii unor masuri de securitate multilaterale. In mod particular,
prevalenta atacurilor de tip phishing justifica necesitatea considerarii vulnerabilitatilor
umane ca un vector de exploatare in cadrul sistemelor de securitate cibernetica.

In ceea ce priveste evaluarea si prioritizarea vulnerabilitatilor cibernetice in cadrul
organizatiilor, participantii au oferit raspunsuri variate privind existenta unor cadre
sau metodologii specifice utilizate pentru determinarea nivelului de risc asociat
fiecdrei vulnerabilitati. Dintre cei 30 de respondenti, 12 au declarat cd nu dispun
de un astfel de program structurat pentru gestionarea vulnerabilititilor. Cu toate
acestea, aproximativ jumdtate dintre participanti folosesc instrumente de scanare
a vulnerabilitéitilor, sisteme de detectare a intruziunilor (IDS) sau alte instrumente
automatizate, menite sd identifice riscurile si amenintarile. Aceste rezultate indica
o abordare eterogend a securitatii cibernetice in sector, in care, desi existd eforturi
pentru monitorizarea amenintdrilor, un numadr semnificativ de organizatii nu

implementeaza incd un proces formalizat de evaluare si gestionare a vulnerabilitatilor.

Nivelul scazut de securitate cibernetica si capacitatea redusd de gestionare a
incidentelor in cadrul organizatiilor sunt atribuite unei combinatii de factori tehnici,
organizationali si umani. Conform datelor obtinute, 28 din 30 de respondenti au
indicat drept cauze principale utilizarea unor sisteme informatice invechite sau
nesigure, implementarea controalelor de securitate inadecvate si resursele limitate
alocate pentru protectia infrastructurii I'T. Acesti factori nu doar ca sporesc riscul de
compromitere a datelor si infrastructurilor critice, dar si ingreuneaza implementarea
unor masuri proactive de securitate.

Un aspect secundar, dar semnificativ, identificat in cadrul analizei, este lipsa de
constientizare, in randul angajatilor, a problemei privind securitatea cibernetica,
ceea ce contribuie la vulnerabilititi suplimentare in fata atacurilor bazate pe
inginerie sociald, cum ar fi phishingul. Aceste deficiente reflectda probleme sistemice
mai profunde, in special subfinantarea si investitiile insuficiente in infrastructura de
securitate cibernetici. In plus, acestea sunt amplificate de factori umani, inclusiv de
deficitul de personal specializat, care limiteaza capacitatea organizatiilor de a detecta,
de a preveni si de a rdspunde eficient la incidente cibernetice. De asemenea, lipsa
unui angajament strategic pentru dezvoltarea unei culturi organizationale orientate
spre securitate agraveazd si mai mult riscurile, subliniind necesitatea unor masuri
urgente pentru consolidarea rezilientei cibernetice la nivel institutional.

Concluzii

Romania a facut progrese semnificative in digitalizarea sectorului de sénitate,
accelerate de pandemia de COVID-19, insa aceasta transformare a crescut riscurile
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cibernetice, expunand retelele informatice si datele pacientilor la amenintiri. In
acest articol, am evidentiat vulnerabilititile tehnice si nontehnice ale sectorului,
obtinute atat din cercetare documentard, cat si din chestionarele cu reprezentanti
din sector. Problemele evidentiate ale sectorului, de la utilizarea de software invechit
la lipsa personalului instruit in securitate cibernetica atat din sectorul public, cat
si din cel privat subliniazd necesitatea unor mdsuri mai stricte pentru protejarea
infrastructurii IT din sdndtate impotriva amenintarilor in crestere.

Pentru a proteja infrastructura critica din sdnatate si datele pacientilor, este necesarad
o gestionare eficientd a vulnerabilitatilor, actualizarea software-ului si modernizarea
infrastructurilor IT. Date fiind nivelurile diferite de maturitate a securitatii
cibernetice ale organizatiilor din sistem, rezilienta sistemului de sdnétate necesitd
o strategie nationald coerentd, bazatd pe investitii in tehnologie, pe formare in
domeniul securitatii cibernetice si pe politici eficiente de gestionare a riscurilor.

Pe masura ce tehnologia avanseaza, integrarea inteligentei artificiale ar putea avea un
rol decisiv in abordarea proactivd a riscurilor cibernetice atat in sectorul sanatatii,
cat si in alte sectoare critice. Prin automatizarea proceselor de identificare a riscurilor
si amenintdrilor, de prioritizare a vulnerabilititilor, solutiile bazate pe IA pot
imbunatdti considerabil capacitatea de reactie si eficienta operationald. Adoptarea
unei strategii nationale care sd includa astfel de tehnologii ar putea reprezenta un
atu pentru Romania in protejarea infrastructurilor critice si in cresterea rezilientei
cibernetice la nivel national.
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