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ELEMENT ESENTIAL IN PROCESUL DE CRESTERE
A CALITATII PRODUSELOR INFORMATIVE

IMPROVEMENT OF THE SOURCES OF INFORMATION -
AN ESSENTIAL ELEMENT IN INCREASING
THE QUALITY OF INFORMATION

Col.dr. Tlie PAUN*

Informatia poate fi privita ca unul dintre elementele de baza ale artei razboiului, o arma impresionanta in mainile celui
ce o0 poseda, o apara sau o foloseste. Cel mai adesea, cel care detine informatia isi depaseste adversarii, ceea ce poate duce la
castigarea conflictului chiar inainte de declansarea vizibila a ostilitatilor.

Information can be viewed as one of the basic elements of the art of warfare, an impressive weapon for the one possessing,
protecting, and using it. Most often, the one who own it outweighs the opponents and that can lead to winning the conflict

before a visible outbreak of hostilities.

Cuvinte-cheie: informatie; art of warfare; HUMINT; OSINT; TECHINT.
Keywords: information, arta razboiului;, HUMINT; OSINT; TECHINT.

Capacitatea de reactie la provocarile actuale ale
mediului de securitate este in prezent indisolubil
legata de ,,cunoastere”, aspect privit ca o conditie
necesard si esentiald pentru adoptarea deciziilor
adecvate si pentru derularea In conditii optime a
oricaror actiuni pentru indeplinirea obiectivelor
propuse. Fara asigurarea unui nivel de informare
adecvat si bine definit, nu se mai poate vorbi,
in prezent, despre actiuni eficiente sau despre
posibilitatea utilizarii optime a resurselor alocate. In
contrast, lipsa informarii este privita ca o situatie ce
nu permite atingerea obiectivelor stabilite, pe toate
palierele, dar cu precadere pe cel politico-militar,
in contextul mediului de relatii internationale
contemporane, cu atat mai mult cu cat structura
si continutul acestora se afla intr-o permanenta
dinamica de factura complexa, iar in context apar
permanent noi valente si interdependente specifice
acestora.
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Produsele informative reprezintd, in opinia
mea, suma efortului depus si se manifestd sub
forma unor produse finite de informatii diferite ce
sunt distribuite beneficiarilor. In cadrul procesului
complex de asigurare a informatiilor pentru factorii
decidenti sau de comandd, produsele informative
reprezinta rezultatul unui proces ciclic structurat,
care cuprinde mai multe etape, astfel:

e identificarea cerintelor de informare;

e planificarea culegerii de informatii;

e colectarea de informatii;

e prelucrarea si analiza informatiilor;

e diseminarea produselor rezultate.

Sursele de informatii

Datorita faptului ca sursele de informatii
sunt diferite prin natura si durata de manifestare,
cu valoare si importantd diferite si un randament
variabil, o analiza amanuntita a unor surse multiple
de informatii reduce probabilitatea aparitiei erorilor,
a interpretarilor subiective sau a dezinformarii.

Din aceasta perspectiva, structurile specializate
de informatii folosesc in cadrul procesului de
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culegere de informatii mai multe tipuri de surse,
intre care cele mai importante sunt mentionate
mai jos:

e HUMINT — HUMan INTelligence. Aceste
surse umane de informatii (HUMINT), inarmate
cu tehnologii sofisticate, reprezinta mijlocul
fundamental al activitatii culegerii de informatii ,,...
nici cei mai buni sateliti nu pot scormoni in mintea
unui terorist.”

e OSINT-Open Source INTelligence, care au
inregistrat o crestere importanta pe fondul tranzitiei
spre societatea informationald si intensificarea
graduluide democratizaresideschidereasocietatilor
contemporane. Exploatarea acestor surse a devenit
o laturd din ce 1n ce mai importantd a activitatii de
informatii /contrainformatii;

e TECHINT — TECHnic INTelligence furni-
zeaza informatii rezultate din culegerea, procesarea,
analiza si exploatarea datelor care se referd la
echipamentele si materialele strdine, cu scopul de
a preveni surpriza de naturd tehnologicd, evaluand
capabilitatile stiintifice si tehnice ale altor entitati /
actori, si dezvoltand, in acelasi timp, contramasuri
care sunt menite sa neutralizeze orice tip de avantaj
tehnologic al unui potential adversar.

e GEOINT - GEOspatial INTelligence
reprezintd exploatarea si analiza informatiilor
geospatiale si a imaginilor cu scopul de a descrie,
evalua si a reprezenta vizual caracteristicile fizice
si geografice ale unor activitati terestre sau navale.
GEOINT cuprinde: imagistica, informatiile din
imagistica si informatiile geospatiale;

e SIGINT — SIGnal INTelligence reprezinta
informatii care provin de la semnalele generate in
procesele de comunicatii, procesele electronice si
semnale instrumentale. SIGINT pun la dispozitie
situatii  informative  unice, complementand
informatiile provenite din alte surse, fiind adesea
folosite pentru a adauga si alti senzori in vederea
supravegherii unei potentiale tinte. De exemplu,
SIGINT, care identifica o activitate de interes,
poate adauga informatii geospatiale (GEOINT) in
vederea confirmirii respectivei activitati. In mod
reversibil, toate modificarile detectate de catre
GEOINT vor fi adaugate colectiei SIGINT privind
noi finte.

e MASINT — Measurement and Signatures
INTelligence reprezinta informatiile obtinute prin
analiza cantitativa si calitativa a datelor (distanta,
unghi, spatialitate, lungime de unda, dependenta

temporala, modulatie, plasma si hidromagnetic)
care au fost obtinute de la diferiti senzori tehnici
cu scopul de a identifica orice caracteristica
distinctd asociatd emitatorului sau expeditorului
si sa faciliteze identificarea subsecventa i/
sau masurarea celor asemdnatoare. Sistemul de
colectare a MASINT include nu numai senzorii
radar, spectroradiometrici, electronooptici, acustici,
frecvente radio, detectori nucleari, detectori
seismici, ci si tehnicile de colectare a semnaturilor
chimice, biologice, radiologice, nucleare si a
explozivilor interzisi (CBRNE) si a altor esantioane
materiale;

e IMINT — IMagery INTelligence reprezinta
informatiile tehnice si geografice rezultate din
interpretarea si analiza imaginilor si a materialelor
colaterale. Analiza IMINT este stiinta transformarii
informatiilor extrase din imagini in informatii
despre activitati, aspecte, obiecte, instalatii si/sau
zone de interes. Exploatarea imaginilor implica
evaluarea, manipularea si analiza uneia sau mai
multor imagini pentru a extrage informatii care sa
raspunda la o listd de elemente esentiale. Exista
doua categorii generale de senzori imagistici, cum
ar fi: electronooptici si radar.

Dintr-o alta perspectiva a clasificarii surselor,
acceptam concluzia cu privire la faptul ca, din punct
de vedere al directionarii, sursele de informatii se
pot grupa si in surse*:

* controlate — sunt surse carora li se poate
da misiunea de catre o structurda de informatii /
contrainformatii pentru a oferi raspunsuri la
intrebarile sale. In aceasti categorie intrd acele surse
umane care colaboreaza constient cu serviciul de
informatii/contrainformatii, furnizand informatii de
valoare contra unor recompense material-financiare
sau din alte considerente (agenti sau spioni), sursele
tehnice, precum si sistemele militare de cercetare
terestra, aeriand si navala sau sistemul ISTAR —
informatii, supraveghere, identificare si selectare a
tintelor §i cercetare etc.;

* necontrolate —sunt surse care ofera informatii,
dar nu sunt sub controlul structurii de informatii /
contrainformatii si nu li se pot da misiuni. Ziarele,
radioul si posturile de televiziune, jurnalele tehnice,
instructiunile de navigatie, hartile si graficele
emise de guvernele ostile si neutre sunt doar cateva
exemple de astfel de surse. De asemenea, in cadrul
acestei categorii sunt incluse sistemele strategice de
supraveghere operate de natiunile aliate. Apreciez
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cd, in timp ce produsele acestora pot fi disponibile,
programarea lor se afla sub controlul detinatorilor
acestora si alte natiuni nu vor avea nimic de spus
privind utilizarea lor;

* ocazionale — sunt surse temporare, care
oferd informatii (uneori chiar pentru o singura
data — “one time”). In aceasta categorie pot intra,
de exemplu, un rebel sau un refugiat, persoane cu
care se intrd in contact sporadic sau din intdmplare.
In viziunea noastra, informatiile din astfel de surse
trebuie privite cu multd precautie, putand fi false,
deformate sau transmise intentionat, cu scop de
dezinformare sau de inducere in eroare.

Se poate afirma ca alegerea unei surse este
necesar sa se realizeze tinand seama de un set de
principii si reguli specifice domeniului culegerii de
informatii. Printre acestea, se numara:

o Securitatea. Conform unui principiu de
baza al muncii de informatii, sursele trebuie
protejate in mod corespunzdtor. Consider ca
deconspirarea unei surse poate avea ca rezultat
pierderea sursei si a accesului la informatiile pe
care le avea sau le putea obtine, compromiterea
acesteia, compromiterea serviciului insusi, care va
avea, ulterior, dificultati in recrutarea de noi surse
sau posibila ei utilizare in sistemul informational
pentru a produce dezinformare.

e Capacitatea.  Sursa selectatd  pentru
culegerea unui anumit gen de informatii trebuie
sa fie capabild sa-si indeplineasca misiunea. Daca
vorbim despre surse umane, acestea trebuie sa aiba
acces direct sau indirect la acel tip de informatie
cerutd si sa aiba competentd pe domeniu pentru
a furniza elemente de valoare. Daca informatiile
asteptate pot fi culese prin mijloace tehnice (audio,
foto, video, radioelectronice), este necesar sa se
aleagad mijlocul cel mai eficace. Mentionez ca
acesta trebuie sd aiba sistemul de senzori adecvat
sau capabilitatea sd obtind date si informatii si
sa produca informatii prelucrate, intr-un format
corespunzator.

o (Corectitudinea. Sursele de informatii trebuie
sa fie capabile sd Indeplineascd misiuni de culegere
si sd fie disponibile sa facd acest lucru. Apreciez
ca sursele, ca si culegdtorii, au obligativitatea de a
furniza informatiile brute n mod cat mai fidel, fara
a Incerca sa le prelucreze, adaugand sau eliminand
anumite amdanunte care par nesemnificative
sau prin care se incearcd sd se dea ,greutate” si
,,credibilitate” informatiei.
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Evolutia tehnologicd incredibila a adus in
prim-plan folosirea tot mai accentuata a surselor de
informatii inteligente in categoria carora amintesc
UAV (aerial unmanned vehicles) si satelitii militari.
Accesul la acestea Insd este limitat de posibilitatile
financiare ale fiecarui stat, dar in urma unor
acorduri militare bilaterale se poate obtine accesul
la informatiile furnizate prin aceste mijloace.

Intelligence output

In contextul in care in conditiile actuale
geopolitice, geostrategice si, nu in ultimul rand,
economice, determinate de un volum din ce in
ce mai mare al producerii de informatii finite,
serviciile de informatii pot prezenta Informatia, ca
produs finit, sub urmatoarele forme?® :

e produse de avertizare (warning intelli-
gence) — informatia are un rol esential in evitarea
surprinderii  strategice. Decidentul doreste ca
servicille de informatii /contrainformatii sa
descopere indicii de aparitie a crizelor militare,
politico-militare i umanitare si sd emitd oportun
si cat mai exact avertizari. Pentru aceasta, in cadrul
serviciului este necesara dezvoltarea continua a
unui proces de identificare — determinare de indici
de avertizare pe baza carora sa poatd monitoriza
permanent mediul de securitate si sa emitad avertizari
in cazul unor modificari.

e produse de informare curenta (current
intelligence)—prezintaevolutiile curenteale situatiei
mediului de securitate cautdnd sd preformuleze
raspunsuri la Intrebdrile decidentilor.

e produse de tip studii de tara /regiune /
situatie — rezultatul unor studii de durata ce implica
consultarea bazelor de date fiind utile decidentului
in cazul dezvoltarii unor politici. Are un pronuntat
caracter de feedback, contactul cu beneficiarul fiind
permanent pana la terminarea proiectului;

o estimari informative (estimative
intelligence) — este unul dintre cele mai importante
produse de informatii avand un mare impact asupra
beneficiarilor. Aceste produse constau in analize,
dar si evaluari pe baza carora se concluzioneaza
judecati de valoare privind evolutiile in domeniu si
se fac recomandari de actiune.

e informatia bruta — devenita In ultimii ani un
produs tot mai utilizat si acceptat de decidenti.

Tipologia documentelor scrise produse in
cadrul structurilor specializate de informatii /
contrainformatii cuprinde:




o telegrame sau rapoarte  informative
urgente — contin informatii perisabile, critice,
foarte importante factorului de decizie ori fortelor
luptatoare, fie date despre o situatie punctuala,
limitatd in timp si In spatiu, solicitate prin cererile
de informatii, transmise sub forma in care au fost
obtinute, cu o prelucrare minima;

e rapoarteperiodice—contin date siinformatii
colectate intr-o anumita perioada de timp;

e note informative — contin datele si
informatiile aflate la dispozitie in legaturda cu o
anumitd problema sau tema (eveniment), care
intereseazd un anumit beneficiar. De regula, o nota
informativa are maximum 2-4 pagini, si cuprinde:

—  specificarea in titlu a evenimentului la care
se refera nota informativa;

— perioada si locul
evenimentului;

—  imprejurdrile producerii evenimentului;

—  participantii sau protagonistii;

— derularea evenimentului pand la data
elaborarii notei informative, prezentatd cu
sintetizare maxima;

—  perspective de evolutie a situatiei (se poate
utiliza si varianta scenariilor);

—  concluziireferitoare laimplicatiile posibile
asupra intereselor beneficiarului;

—  propuneri de masuri (eventual).

e analizele informative (militare, politico-
militare, tehnico-militare etc.) analizeaza una sau
mai multe probleme de interes. Structura acestora
este similard cu cea a notelor informative, dar
detalierea si volumul sunt mai ample. Analizele pot
fi insotite de anexe explicative constand in grafice,
tabele, harti, scheme etc.;

e informari care contin date si informatii
despre un domeniu de activitate (de exemplu,
comunicatii) care s-au petrecut intr-o perioada de
timp si care raspund la anumite cereri sau Intrebari
ale beneficiarului sau clarifica unele probleme din
documentele elaborate anterior;

e buletine informative contin date si informatii
specifice unui domeniu mai larg de activitate, unor
anumite situatii (de crizda, de conflict armat sau
postconflict), care au avut loc intr-o unitate fixa
de timp (zilnice, saptamanale, lunare) si includ
aprecieri sau opinii ale analistului asupra evolutiei
viitoare a situatiei;

e sinteze care confin, pe langd datele si
informatiile cele mai semnificative, punctul

inceperii  derularii
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de vedere si aprecierile autorului, cu referiri la
evolutiile care au avut loc intr-un domeniu, intr-o
anumita perioadd de timp;

o studii sau documentare se refera la probleme
mai largi, pe teme separate si prezintd modul de
evolutie a unei situatii intr-o perioada mai lunga de
timp sau starea unui sistem la o anumita data, cu
detaliile corespunzatoare;

e lucrari  informative  generale  sunt
documente informative de o amploare mai mare,
care se elaboreaza periodic prin sintetizarea datelor
acumulate intre doud aparitii. Acestea sunt destinate
unui numdr mai mare de beneficiari §i se prezinta
sub denumirea de ,,buletine informative”.

De asemenea, se poate aminti i despre o alta
clasificare a produselor informative, lansata de
serviciile de informatii americane care se bazeaza
pe spectrul domeniului analizat, cum ar fi: produse
de informatii biografice, politice, sociologice,
geografice, militare, economice sau stiintifice’.

In ceea ce priveste receptivitatea factorilor
de decizie la diferitele tipuri de outputuri, aceasta
poate diferi de la caz la caz. Consider ca produsele
de informare curenta, care uneori sunt asimilate
formatului jurnalistic, sunt adesea criticate ca fiind
voluminoase si superficiale, Tnsd estimdrile, din
punctul meu de vedere, au parte de cea mai mare
criticd, in special in situatiile In care concluziile
nu sunt pe frecventa decidentilor, acestia acuzand
serviciile de subminarea procesului decizional.

In planul lectiilor identificate in cadrul
proceselor de elaborare a informatiei ca produs finit
au fost identificate o serie de interpretari eronate si
prejudecati, precum:

e rationament evocativ — informatia i
preocupdrile care domind gandirea unei persoane,
bazate pe experientd. Se tinde spre stabilirea unei
legaturi Intre noua informatie si evenimente mai
vechi sau intre noua informatie si preocupdrile
dominate prezente;

e pdreri §i interpretdri premature — pornesc
de la o dorintd pentru stabilitate si simplitate si
conduc la o concluzionare prematura in rezolvarea
problemei;

e presupunerea cd datele care confirmd o
ipotezd le infirma pe celelalte — in conformitate
cu parerile preexistente, informatiile pot infirma
parerile altora;

e analogii nepotrivite — percepfia cd un
eveniment este analog cu alte evenimente mai vechi,
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bazatd pe interpretarea neadecvatd a conceptelor
sau faptelor, ori pe criterii nerelevante;

e lectii superficiale din trecut — analize
superficiale ale conceptelor sau evenimentelor,
cauzalitatii superficiale, suprageneralizarea unor
factori evidenti, extrapolari neadecvate ale unor
succese sau esecuri din trecut;

e prezumtia unei actiuni unitare a structurilor
si perceptia potrivit cdareia comportamentul
celorlalti este mai bine planificat, centralizat si
coordonat decat este el in realitate; acest lucru
poate conduce la disfunctii in procesul informativ.
De aceea, aceasta este consideratd drept o eroare
fundamentald de atribuire cauzatd, probabil, de
prejudecati culturale;

e stereotipie organizationald — concentrarea
selectivda sau aderentd rigidd la rationamente
anterioare bazate pe norme sau loialitdfi
organizationale. Aceasta poate rezulta din
specializarea functionala, din gandirea de grup sau
stereotipa;

e secretomanie (compartimentare exagerata)
— increderea excesivd in informatii selectate.
Aceasta atitudine este bazata pe preocuparea pentru
securitatea operationald si implicd o considerare
redusa a parerilor alternative; poate rezulta din, sau
poate cauza stereotipie organizationala,

e ectnocentrism — proiectarea propriei culturi,
credinte ideologice, doctrine sau asteptari asupra
altora. Exagerarea semnificatiei cauzale a actiunii
proprii. Poate conduce la autoreflectare si la
optimism exagerat;

e lipsa de empatie — capacitdti subdezvoltate
de a intelege perceptiile celorlalti, conceptia asupra
rolului lor in lume si definirea intereselor lor. Acest
lucru are drept cauza diferente 1n ceea ce priveste
contextele cognitive;

e autoreflectare — perceperea celorlalti prin
prisma propriilor atribute si convingeri. Baza sa
este etnocentrismul, facilitat de sistemele Inchise si
stereotipe;

e ignorantd—lipsd de cunostinte. Poate rezulta
din prioritati anterioare limitate sau din lipsd de
curiozitate si se fundamenteaza pe etnocentrism,
stereotipie, respingerea realitatii si a ipotezelor
rationale;

e ipoteza rationalitatii — presupunerea ca ceilalti
vor actiona intr-o maniera rationald, bazata pe sistemul
propriu de referintd rationald. Aceasta rezultd din
etnocentrism, autoreflectare sau ignoranta;
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e negarea rationalitdtii — atribuirea de
aspecte irationale celorlalti, care sunt perceputi
ca actionand in afara limitelor propriului standard
de comportament sau de luare a deciziilor. Acest
lucru se situeaza 1n opozitie cu ipoteza rationalitatii
si poate rezulta din ignorantd, autoreflectare,
stereotipie sau etnocentrism;

e prejudecata proportionalitdtii — asteptarea
ca adversarul sa-si extinda eforturile proportional
cu rezultatul asteptat si concluzionarea asupra
intentiilor cuiva pornind de la costurile si
consecintele actiunilor initiate;

e climinarea constientd a noilor dovezi —
respingerea informatiilor care vin in contradictie cu
credintele proprii. Aceasta rezulta din angajamente
politice anterioare si/sau din urmarirea excesiva a
rigorii;

e cvitarea defensiva — refuzul de a percepe si
de a intelege amenintarile extreme. Cauza acestei
erori este nevoia de a evita alegeri dificile si a
conduce la o gandire exagerat optimista;

e Increderea excesivd In estimari subiective
— stereotipuri optimiste in evaludri. Eroarea poate
rezulta din inchiderea rapida sau prematura a tratarii
problemei sau din ignoranta;

e gandirea exagerat optimistd (complexul
Pollyanna) — supercredulitate, optimism excesiv,
nascut dintr-un sentiment de supraincredere;

e conservatorism In estimarea probabilitatilor
— din dorinta de evitare a riscului, se manifesta
tendinta de eliminare a probabilitdtilor extrem de
mari sau extrem de scdzute. Eroarea se bazeaza
pe o gandire de tip rutinier i pe inclinarea spre
analizarea noilor fenomene in lumina experientelor
trecute;

e analiza centratd pe cazul cel mai rau
(complexul Cassandra) — scepticism excesiv.
Reflectd pesimism si prevedere excesiva.

Concluzii

Din perspectiva institutionala, o dezvoltare
excesiva atat in plan geografic, cat si in plan
organizational, genereaza un spectru larg pe plan
informativ, corelata cu o incercare de sistematizare
din perspectivd metodologicd, insa limiteaza
ansamblul instrumentelor utilizabile si impune
necesitatea conspirativitatii, cu efecte negative in
sustinerea si desfasurarea adecvata a activitatilor
comunitatii de informatii.




Aceasta lucrare a fost posibila prin sprijinul financiar
oferit prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013, cofinantat prin Fondul Social
European, in cadrul proiectului POSDRU/159/1.5/S/138822,
cu titlul ,,Retea Transnationala de Management Integrat
al Cercetirii Doctorale si Postdoctorale Inteligente in
Domeniile ,,Stiinte Militare”, ,,Securitate si Informatii”
si ,,Ordine Publica si Siguranta Nationald” — Program
de Formare Continua a Cercetiatorilor de Elita -
»SmartSPODAS”.”
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