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COMMANDO SOLO SI UTILIZAREA OPERATIILOR
INFORMATIONALE IN CONFLICTELE ARMATE:
OPERATII PSTHOLOGICE, RAZBOI ELECTRONIC,
OPERATII iN RETELELE DE CALCULATOARE

COMMANDO SOLO AND THE USE OF THE INTEGRATED
INFORMATION OPERATIONS IN THE ARMED CONFLICTS:
PSYCHOLOGICAL OPERATIONS, ELECTRONIC WARFARE,
COMPUTER NETWORK OPERATIONS

Drd. Marius-Aurelian TOPOLNISKI*

Inainte de a considera o informatie credibila ganditi-va la calitatea furnizorilor. Ei sunt de foarte multe feluri. Si,
ganditi-va, ca In spatele unor informatii sta intotdeauna un tert. Un astfel de tert este si specialistul in influentare care
adauga informatiei, pe langa obiectivitate, si intentionalitate. Cel mai periculos insd, este cel care utilizeaza propaganda
si dezinformarea, adica patologii ale comunicarii. Daca la acestea adauga si atacuri cibernetice sau electronice si un buget
impresionant, atunci aceasta devine o adevaratd masinarie a razboiului informational. Pe baza instrumentarului descris aici,
putem decela faptul ca serveste interese meschine care au ca fundament perfidia, minciuna, oroarea. Si poate ca este cazul
si aducem in atentie termenul antitetic al rizboiului informational, si anume terorismul informational. in fata unui astfel
de flagel, fortele lumii occidentale trebuie sa faca front comun si sa elaboreze cele mai eficiente politici si instrumente de
combatere a acestuia.

Before considering that a piece of information is credible, think about the quality of the providers, who are of many
kinds. And also think that behind any information there always is a third party. Such a third party is the influence specialist,
who garnishes the information with objectivity but also with intent. However, the most dangerous type is the one who also
uses propaganda and disinformation, namely communication pathologies. Add to all that cyber attacks or electronic attacks
and an impressive budget and the result will be a real machine of the information warfare. Based on the tools hereby
described, we can observe that it serves petty interests, based on perfidy, lies and terror. It is high time we focused on the
antithetical term of information warfare, namely information terrovism. The West must adopt a united front against this
plague and must draft the most effective tools and policies to fight it.
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V-ati intrebat vreodata care sunt consecintele
pierderii controlului asupra mijloacele/canalelor de
comunicare siaretelelor informatice ale unui anumit
stat asupra perceptiei populatiei? Au fost destule
situatil, cea mai recentd fiind situatia Ucrainei
care a pierdut total controlul unor importante
canale mediatice si implicit asupra continuturilor
informationale ale acestora. Dar as dori sa insist
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asupra celei de-a doua editii conflictului din Irak.
In acest caz, s-au inregistrat pierderi semnificative
asupra infrastructurii de comunicare a guvernului
irakian. Structuri aeriene integrate de operatii
psihologice, afaceri civile si rdzboi electronic,
nimeni altul decat Commando Solo, a survolat
spatiul aerian irakian pentru a emite emisiuni de
radio si de televiziune publicului irakian care le
receptiona in proportie covarsitoare, in timp ce
mijloacele de comunicare guvernamentale erau
neutralizate.! Asadar, cand capacitdtile mediatice
ale unui anumit stat sunt neutralizate, iar emisia
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apartine adversarului, publicul nu numai ca isi
pierde increderea in capacitatea de conducere,
dar Incepe sd aibd mari indoieli in capacitatea de
reactie a fortelor de securitate. Acesta este obiectul
de activitate al operatiilor informationale, dar si al
inamicilor acestora, propaganda si dezinformarea.

Inserat in infinitatea mediului informational
este si domeniul conflictului, mai ales a celui
armat, care nu pregetd sa utilizeze in atingerea
obiectivelor planificate o armd redutabild:
operatiile informationale (Info Ops). Specifice
mediului militar, cel a cdrui preocupare centrala
este conflictul armat, operatiile informationale
reprezinta alternativa noncineticd a solutionarii
favorabile a diferendelor acutizate. Desigur ca
operatiile informationale sunt parte integranta
a operatiilor militare in ansamblul lor, distincte
fiind doar mecanismele actionale si alternativa de
a contribui la obtinerea victoriei fard sa produca
victime umane sau de altd natura. Este vorba despre
ceea ce specialistii denumesc astdzi instrumente
asimilate conceptului ,,soft power”.

Conceptul operatii informationale vizeaza
doud dimensiuni sau mecanisme psihologice ale
individului si anume gandirea si vointa. Tocmai
de aceea, in termeni conceptuali, operatiile
informationale vizeazd afectarea vointei (de a utiliza
capacitatile militare) si afectarea Intelegerii (tot in
a utiliza capacitatile militare).? Practicienii acestui
domeniu dezvoltd acest concept, dar intr-un mod
confuz si chiar contradictoriu. Acestia extind sfera
de aplicare a operatiilor informationale spre latura
fizica a capacitdtilor militare, tocmai de aceea au
incorporat distrugerea fizica (physical destruction)
in acest concept. Ori informatiile informationale
sunt eminamente noncinetice, de aceea putem sa
reformuldm teza practicienilor acestui domeniu
prin operationalizarea termenului de distrugere
fizica si sa enuntdm faptul ca efectele produse de
cea din urma intrd 1n sfera de interes a Info Ops,
efecte de naturd psihologica prin care se vizeaza
convingerea partii adverse de a renunta la lupta.
Singurele actiuni cu caracter distructivimplica acele
capacitati care pot afecta capacitatile de comanda si
control si care opereaza in mediul electromagnetic/
cibernetic. Pentru ca finalitatile vizate de operatiile
informationale nu sunt altele decat convingerea
partii adverse de a renunta, simultan cu stimularea
celor neutri si a indecisilor de a opta intr-un sens
dezirabil, de a mentine nucleul simpatizant motivat
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si de a proteja informational fortele militare proprii.
De aici putem deduce ca operatiile informationale
sunt atat ofensive, cat si defensive.

In conformitate cu cele mai recente resurse
bibliografice, operatiile informationale includ un
numar de zece subdomenii: operatiile psihologice
(PsyOps), razboiul electronic (EW), inducerea
in eroare (MilDec), operatiile in retelele de
calculatoare (CNO), angajarea liderilor-cheie
(KLE), protectia operatiilor (OpSec), protectia
informatiilor (InfoSec), operatiile de cooperare
civili-militari (CiMiC), prezenta, postura si profilul
fortelor militare (3P) si distrugerea fizica (PD)’.
Eficienta unei astfel de arhitecturi de capacitati si
functiuni noncinetice este datd de capacitatea de
coordonare si de sincronizare a acestora, astfel
incét tot acest arsenal informational sd convearga
sinergic spre obiectivele asumate.

In aceasta ordine de idei, in conflictul dintre
Rusia si Ucraina, aflat in desfasurare in ciuda
semndrii tratatului de pace dintre cele doua parti,
operatiile informationale au fost cu intensitate
utilizate. Putem decela ca@ acestea au fost folosite
unilateral de Federatia Rusa atat la nivel global, cat
si la nivel regional si local. Armonios coordonate
si sincronizate cu operatiile militare clasice,
acestea au convins specialistii de profil sd afirme ca
Federatia Rusa a apelat la un omolog al razboiului
de tip hibrid conceput de lumea occidentala®.
Daca se poate afirma 1n termeni foarte facili, dupa
cum anunta specialistii Tn comunicare, ca o buna
parte a populatiei la nivel global nici nu a sesizat
existenta conflictului dintre cele doua state, ba
mai mult au perceput evenimentele din Ucraina
ca o dorintd majora a etniei de limba rusa de a
se uni cu Rusia-mama, una dintre principalele
teze discursive a aparatului politic de la Kremlin,
atunci cu sigurantd cineva sau ceva a contribuit
la formarea acestor opinii si, in final, convingeri.
Ne vom intreba, probabil, cum este posibil asa
ceva? Vom incepe insd periplul demonstrativ prin
a enunta, printre altele, cd tocmai formarea unor
astfel de opinii si convingeri la nivel regional si
mai ales global a fost si unul dintre obiectivele
strategice ale Federatiei Ruse. Sa convingd un
segment de populatie cat mai insemnat ca nu este
decat o problema internd, adica a cetatenilor rusi
din Ucraina, care, asupriti sub noua conducere
de la Kiev, au nevoie de sprijin imediat si extrem
de ferm. Si iatd si geneza temelor de influentare




sociala ale Kremlinului: initial respinge acuzele
de implicare in conflictul din Ucraina sustinand
ca este o miscare sociald a unei etnii oprimate, ca
ulterior, cand evidentele implicarii sunt prea mari,
admite implicarea pentru o cauzd nobila bazata pe
un act pur democratic si anume decizia populatiei
de etnie rusa de a se uni cu Rusia.” Si iatd cum
lumea occidentald este atrasd in capcana propriilor
ideologii de la care nu face rabat, deoarece tezele
discursive rusesti a adus-o in fata unui argument
specific democratiei, acela de a sprijini actiunile
sociale legitime ale unei populatii oprimate de
un nou regim autoproclamat democratic. Cum
se poate ajunge la un astfel de rezultat?! Printr-o
ofensiva informationald de proportii. Razboiul
informational dus de Rusia impotriva Ucrainei
si a Intregii lumi occidentale are in compozitie
o serie de elemente ale comunicdrii patologice,
deoarece Rusia, in dualitatea ei, avansecaza idei
democratice cu mare larghete, dar actioneazad in
sens total opus, cu o la fel de mare usurintd. Cu
alte cuvinte, sprijind dreptul la autodeterminare
al etniei rusesti din Ucraina, in timp ce incalca
suveranitatea si integritatea teritoriald a Ucrainei®.
Propaganda si dezinformarea sunt principalele
arme informationale utilizate de Rusia, care pentru
a le face cat mai eficiente, apeleaza la o structura
specializatd denumitd Divizia a 6-a Mazeta Red
Army. Aceasta are in compunere departamente de
propagandd si dezinformare specifice productiei
de televiziune, de radio si de presd, precum si
un departament care actioneaza in retelele de
socializare (asa-zisii troli) si este sprijinit de o celula
de media planning care uzeazd de instrumente
SEO (search engine optimization) pentru cresterea
traficului si, In consecintd, a vizibilitatii’. Divizia
a 6-a Mazeta Red Army este sprijinita de structuri
de operatii in retelele de calculatoare (CNO) si de
structuri de razboi electronic (EW) care au folosit
mecanisme de blocare a resurselor web care ar fi
avut potentialul de a respinge informatiile false.
Cu toate acestea, este important de mentionat
faptul ca Rusia nu a folosit aproape deloc atacuri
informatice de mare amploare (inclusiv atacuri
cibernetice DdoS), desi in timpul conflictelor cu
Estonia (2007) si Georgia (2008) acestea au fost
intens folosite®. Confruntarea cibernetica scazuta
dintre Rusia si Ucraina se poate datora masurilor
de consolidare a securitatii cibernetice luate de
Ucraina 1n timpul miscarii sociale Euromaidan si
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faptului ca guvernul de la Kiev participa la efortul
euroatlantic de reducere a riscurilor de atacuri
cibernetice ostile. In acelasi spectru al razboiului
informational, Rusia a utilizat o componenta
fizica, care in literatura de specialitate a NATO in
domeniul operatiilor informationale este denumita
distrugere fizica. Maniera de utilizare a acesteia este
una clasica, astfel incat fortele speciale infiltrate pe
teritoriul ucrainean au ocupat principalele retele
de radio-televiziune care, imediat, au Inceput
sa difuzeze informatii in conformitate cu tezele
propagandistice si de dezinformare ale Federatiei
Ruse. Razboiul informational condus de Rusia in
Ucraina care a intentionat sd produca reverberatiile
dorite in lumea occidentald a cuprins resurse
umane, organizatorice, financiare de anvergura.
Retelele mediatice, disponibile total conducerii
de la Kremlin, au fost construite in timp prin
lichidarea unor voci independente, precum agentia
RIA Novosti, canalul de televiziune Dozhd, Radio
Ekho Moskvi, portalul de stiri Lenta.ru, carora
li s-a schimbat conducerea. Vocea Rusiei a fost
desfiintata, in favoarea puternicei Russia Today
si a colosului mediatic Sputnik, incd in pregatire,
comasat cu Rossia Segodnia, un proiect pentru
care guvernul rus a alocat 170 de milioane dolari,
pentru a functiona in 34 de tari si 30 de limbi’.
Mobilizarea Kremlinului in sustinerea propagandei
nu are precedent, nici ca finantare, vorbindu-se de
peste 400 de milioane dolari alocati de stat, nici
ca anvergurd, astfel incat companii mediatice,
site-uri Tn numeroase limbi, jurnalisti cu notorietate
racolati in diverse tari, o impresionanta organizatie
de corespondenti de rdzboi destinati acoperirii
mediatice, sunt aruncati n lupta necineticd cu
scopul de a obtine superioritatea informationala.
Un punct forte in strategia rusd de ducere
a ofensivei a fost coordonarea si coordonarea
aproape perfecta e tuturor elementelor compozite
din arhitectura de razboi formatd pentru ocuparea
Crimeii si eventual a estului Ucrainei. Este, de
fapt, plusul inregistrat de Rusia in acest conflict,
in care Ucraina a reactionat informational de o
manierd sporadica, dezorganizat, necoordonat si
nesincronizat. Sustinerea acordatd de NATO si
SUA in domeniul informational nu a fost suficienta
in raport cu arsenalul utilizat de Rusia. NATO a
contribuit cu serviciul sdu specializat de Afaceri
Publice cu misiunea de a demonta informatiile false
furnizate de propaganda rusa, iar SUA au utilizat
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sistemul lor mediatic international (Radio Vocea
Americii, Radio Europa Libera si Incorporated)'
pentru a informa corect si a contracara propaganda
si dezinformarea rusa. Mobilul actiunilor
informationale a fost diferit in cazurile celor aflati
in conflict, asa incat, in timp ce Rusia folosea
propaganda si dezinformarea, Ucraina, sprijinita de
SUA si NATO, apela la transparenta si obiectivitate,
ceea ce face sarcina de a convinge populatia si mai
dificila, pe termen scurt sau imediat.

Occidentul se vede nevoit sa elaboreze cele
mai eficiente mecanisme de contracarare a unor
astfel de actiuni perfide. In acest sens, am elaborat
un proiect integrat al comunicdrii de influentare in
conflicte armate. Acesta este conceptualizat in cele
ce urmeaza.

Modelul multinational integrat al comunicarii
deinfluentare in situatii de conflict se fundamenteaza
pe conceptul stereotip cu care omul opereaza in
mediul social in virtutea rezolvarii de probleme,
mecanism cognitiv superior inscris gandirii''. Prin
extrapolare, am considerat ca publicul-tintd se
informeaza continuu prin intermediul unitdtilor
informationale la care este expus, analizeaza
continutul informational receptat pe baza filtrelor
cognitive proprii si decide sensul actiunilor in
functie de acestea. Abordam constructia modelului
din perspectiva expunerii bilaterale, plecand de la
considerentul ca asupra publicului-tinta actioneaza
si 0 a doua sursa de influentare, denumita de noi in
continuare, structuri adverse de contrainfluentare
(propaganda adversd). Experienta anterioard a
conflictelor militare a evidentiat rolul major al
operatiilor de contrainfluentare In generarea atat a
unor sincope 1n procesul decizional al structurilor
aliate de influentare, cat si propagarea unor efecte
nedorite asupra opiniei publice internationale cu
privire la gestionarea situatiei din zonele de conflict
si posibilitatea reducerii sprijinului pentru actiunile
militare ale fortelor proprii.

Asadar, modelul propus structureaza trei
dimensiuni care pot duce la cresterea nivelului
de influentare, doua dintre acestea apartinand in
exclusivitate operatiilor de influentare derulate de
actori multinationali la nivel interagentii, vizand
deopotriva mediul militar si civil, guvernamental
si neguvernamental. Prima dimensiune vizeaza
formarea de noi opinii, modificarea atitudinala si
comportamentald a publicului-tintd in raport cu
alternativa propusa la starea de dezechilibru aparuta,
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cu largi perspective in planul pierderilor produse
aceluiasi public-fintd. Starea de dezechilibru,
conflictuala se produce, in majoritatea cazurilor,
ca efect a unei guverndri deficiente, bazatd pe
abuz si control deplin, care afecteazd drepturile
fundamentale, sistemele de wvalori, credinte si
convingeri ale propriilor cetateni (publicul-tintd al
operatiilor de influentare).

Pe baza unor politici comune, coerente si
armonizate, natiunile participante la efortul de
razboi cu scopul solutiondrii conflictului si al
reinstaurdrii echilibrului in zona afectatd vor integra
procesul de comunicare (informare si influentare)
in proiectul general integrat de raspuns la criza. La
nivelul cooperdrii internationale, managementul de
integrare a resurselor de planificare a comunicarii se
va proiecta incd din timp de pace prin constituirea
unor retele de experti si a unei infrastructuri de
comunicatii adecvate care sa faciliteze schimburile
de informatii si dezvoltarea unor sisteme si
proceduri comune de lucru. Primele semnalmente
ale aparitiei unei situatii de criza va pune in miscare
un mecanism deja functional in spectrul informarii
si influentdrii, iar managementul organizarii unui
mediu multinational integrat se va realiza pe baza
unei dinamici anterior cunoscute §i exersate.
Schimbul de informatii, colaborarea si cooperarea
incd din timp de pace poate conduce la contributii
anticipative eficiente in reperarea si pregatirea
combaterii unei situatii de criza. Declansarea
operatiilor de raspuns, printre care se numara si
operatiile militare, va cuprinde contributori din
domeniile politic, economic, social, informational,
diplomatic, adicd intreg mediul operational, care
vor aborda criza iIn mod integrat, sporind astfel
rata de succes in rezolvarea conflictului. Alaturi
de reprezentantii domeniului militar, in zona de
conflict vor actiona alti actori civili, organizatii
guvernamentale §i neguvernamentale, reprezentanti
ai sectorului privat care 1si vor conjuga actiunile
in mod integrat in scopul solutionarii crizei. Toate
aceste componente se vor integra intr-un mediu
operational particular care va afecta semnificativ
derularea intregului proces de raspuns la criza.
Pentru a echilibra astfel de deficite si a construi un
mecanism suplimentar de indeplinire a obiectivelor,
prin participarea retelelor strategice de experti in
comunicare si a structurilor civile si militare de
profil din zona de conflict se va elabora o strategie
integratd de comunicare. Structurile partenere din




zona de conflict vor actiona pe principiul planificarii
interinstitutionale prin angajarea resorturilor de
colaborare, aplicand proceduri comunicationale
integrate, coordonate §i sincronizate. Atat
structurile de comunicare, cat si infrastructura de
comunicatii, in caz particular mijloacele mediatice
ale natiunii-gazda vor face parte din arhitectura de
comunicare integratd utilizata pentru realizarea unui
cadru operational holistic. Natiunile participante
vor sprijini de la distanta (reach-back) efortul
structurilor operative de comunicare de influentare
prin constituirea unui nucleu integrat de profil care
va raspunde intr-o manierd complementard, dar
sinergica solicitarilor de naturd operationald ale
acestora.

A doua dimensiune se refera la managementul
contracararii actiunilor structurilor adverse de
contrainfluentare, avand 1n vedere posibilitatea
acestora de a obtine un avantaj strategic in conditiile
valorificdrii efectelor informatiilor deformate in
mod intentionat, a erorilor, a inconsecventei fortelor
militare euroatlantice i a capacitatii reduse de a
reactiona a acestora.

Pentru a influenta opiniile si a modifica sistemul
atitudinal-comportamental al  publicului-{inta,
comunicatorul poate utiliza un set de opt variabile:

1. analiza grupurilor-tinta sau documentarea,
variabild independenta al carei efect de sprijinire a
influentarii este relativ redusa, deoarece cercetarea
presupune o dozd mare de subiectivitate prin
utilizarea unui algoritm analitic, dar mai ales prin
filtrele cognitive aplicate, in special interpretarea,
astfel incatnevoile publicului-tintd vor fi identificate
de terti, chiar dacd acestia sunt specialisti sau
experti;

2. corelatia expunere mediatica — angajare
interpersonala, variabild dependentd care poate
spori eficienta procesului de influentare prin
abordarea mai putin conventionald a productiei
si disemindrii, astfel Incat caracterul planificat
si elaborat se va armoniza perfect cu controlul
mijloacelor de diseminare, adica lipsa interferentei
si generarea sensului real pentru interlocutor, fiind
deci vorba de o adresabilitate directa, controlabila
si Incdrcatd de semnificatie;

3. conceptia integratoare resurse de productie
— resurse de diseminare, variabila dependenta
potential generatoare de succes care vizeaza
atat factorul adaptabilitate la nevoile de consum
mediatic ale audientei, cat si viabilitatea contextului
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de insertie a mesajului; in aceastd categorie intra
mijloacele proprii, dar si cele contractate de
productie si de diseminare, astfel incat arhitectura
operationald sd se dezvolte 1n spiritul utilizarii
resurselor cu maximum de eficienta;

4. continutul argumentativ al mesajului,
variantd dependenta care poate concura la obtinerea
eficientei de influentare prin stimularea eficientd a
angajdrii publicului-tintd in acceptarea voluntara a
alternativei prin oferta de satisfacere a unor anumite
nevoi sau de obtinere a unor beneficii (consonant
cu interesele publicului-{inta);

5. forma mesajului, variabila dependenta
specifica Intregului suport mediatic conventional
(radio, televiziune, presd, plus versiunea online a
acestora) si neconventional (New Media, retele de
socializare) simesajul verbal utilizat iIn comunicarea
interpersonala directd sau mediatd prin emisiuni
specifice dezbaterilor mediatice, de tip talk show,
conferinte publice, evenimente etc.;

6. gradul de accesibilitate, variabila dependenta
care vizeaza cresterea susceptibilitatii la influentare
a publicului-tintd prin diversitatea canalelor de
comunicare, intre care retelele de socializare si
capacitatea aeriand de influentare Commando
Solo (operatii psihologice, afaceri civile si razboi
electronic) reprezintd necesititi operationale de
maxima prioritate;

7. retea dislocabila de catre corespondentiii de
razboi, variabila dependenta care sustine efortul de
informare prin pregatire si exercitii comune care
conduc la interoperabilitate; existenta si mobilitatea
retelei este cruciald pentru acoperirea mediatica si
eficienta actului de informare a publicului;

8. sincromizarea mesaj-actiune, variabild
dependentd care contribuie la cresterea nivelului
de influentare prin angajarea unor alte structuri
ale fortelor militare internationale pentru a actiona
in conformitate cu continutul mesajului transmis,
realizand in acest fel validarea fizica, palpabila a
ofertei propuse in vederea acceptarii schimbarii,
satisfacand 1n acelasi timp nevoia de consecventd
a organizatiei militare internationale.

Pentruceade-adouadimensiune, contracararea
actiunilor structurilor adverse de contrainfluentare,
in cadrul modelului aducem in discutie un mecanism
profilactic de identificare, analiza si interventie cu
scopul de securizare ideologica a propriei populatii
si de prevenire a propagarii unor efecte negative
care sa conduca la afectarea obiectivelor misiunii
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si a obiectivelor politico-militare ale Aliantei,
in ansamblul ei. Modelul are in compozitie doua
planuri de realizare a interventiei:

e managementul cunoasterii, prin utilizarea
tutor resurselor informationale proprii organizatiei
militareinternationale,aactorilorciviliinternationali
si furnizarea de informatii suplimentare prin
intermediul serviciilor specializate ale natiunilor
participante la conflict, la care se adauga conectarea
la nodurile de retele ale serviciilor internationale
de informatii si la fluxul agentiilor media, pe
baza unor protocoale de colaborare; utilizarea
capacitatilor de operatii in retelele de calculatoare
este prioritara, deoarece se pot accesa, altera sau
distruge informatiile sau capacititile de comanda
si control ale adversarului;

o managementul continutului mediatic §i
interpersonal, avand ca repere capacitatea de
productie proprie, autonomad, inclusiv utilizarea
capacitatilor informationale de sprijin la distanta
(reach-back), dar si cea externalizata, cea a natiunii-
gazda siangajarea simultand, sinergica a structurilor
de Relatii Publice si a celor de Diplomatie Publica
ale Cartierului General NATO. La acestea se
adauga si aportul capacitatilor de razboi electronic
(bruiajul emisiei adverse) si protectia informatiilor
proprii (InfoSec si OpSec), toate acestea integrate
sub o conducere unica.

Concluzii

Capacitatile de operatii informationale in
integralitatea lor constituie un instrumentar
suplimentar care poate da substantd operatiilor
militare. Cu cat sunt mai eficient integrate intr-o
retea extinsa la nivelul guvernelor statelor membre
NATO si a celor partenere, aflate sub o autoritate
unicd de comanda, coordonate si sincronizate, cu
atat concurd la cresterea ratei de influentare care
are ca finalitate schimbarea (opiniilor, atitudinilor,

comportamentelor).
Conflictul actual dintre Rusia si Ucraina
reliefeaza realitdti deloc favorabile statelor

euroatlanticein privinta confruntarii informationale.
Rusia, uzand de puterea perfida de seductie a
propagandei si a dezinformarii, dar si a conturarii
unui proiect informational functional, cu impact la
nivel global, detine superioritatea informationala,
in timp ce Uniunea Europeana si SUA incearca sa
defineascd noua viziune de lupta Tmpotriva acestui
colos al comunicarii patologice. Reactia NATO este
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firava, dar conforma cu obiectivele informationale
limitate pe care si le-a propus. Ralierea eforturilor
acestora Intr-un proiect unitar, integrat, de mare
amploare, in angajarea in lupta impotriva patologiei
informationale si a apararii valorilor democratice,
in ansamblul lor, poate constitui o alternativa
eficientd de actiune comuna. Pericolul emanat de
tipologia unor astfel de actiuni se poate cristaliza in
ceea ce a definit starea psihologica si dota culturala
impusa statelor aflate sub dominatia URSS sau a
celor pe care le traieste Cecenia astdzi: teama,
epuizare psihicd, schimbarea identitatii nationale,
confiscarea si Inlocuirea istoriei si a simbolurilor
nationale, asaltul asupra credintelor, valorilor,
traditiilor.

Aceasta lucrare a fost posibila prin sprijinul financiar
oferit prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013, cofinantat prin Fondul Social
European, in cadrul proiectului POSDRU/159/1.5/5/138822,
cu titlul ,,Retea Transnationali de Management Integrat
al Cercetirii Doctorale si Postdoctorale Inteligente in
Domeniile ,,Stiinte Militare”, ,,Securitate si Informatii”
si ,,Ordine Publica si Siguranta Nationald” — Program
de Formare Continuad a Cercetitorilor de Elita —
»SmartSPODAS”.”
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