BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

https://buletinul.unap.ro

Lectii invatate pe tema propunerilor de proiecte
in domeniul securitdtii cibernetice pentru obtinerea
cu succes a subventiilor UE

Lessons learned on cybersecurity project proposals for successful EU grant applications

Dr. Christine DEMETER*
Dr. Danut MAFTEI**

*Directoratul National de Securitate Cibernetica, Bucuresti
e-mail: demeter.chris@gmail.com
**Directoratul National de Securitate Cibernetica, Bucuresti
e-mail: dn.maftei@gmail.com

Abstract

Aceasta lucrare analizeaza aspectele cheie ale elaborarii cu succes a propunerilor de proiecte de securitate ciberneticd pentru a obtine finantare din
partea UE. Articolul este structurat in jurul a trei subiecte majore: (1) Provocérile globale in materie de securitate ciberneticd, in care se subliniaza
amenintdrile cibernetice avansate; (2) Politicile si mecanismele de finantare ale UE, care analizeazd reglementari-cheie, precum Directiva NIS2,
Legea privind Rezilienta Cibernetici si programele de finantare Orizont Europa, Europa Digitala si CEF Digital, care sprijind cercetarea, inovarea
si infrastructura de securitate digitald; (3) Cele mai bune practici pentru elaborarea de proiecte de succes, finantate de UE, concentrat pe alinierea
propunerilor la prioritatile UE, pe crearea de consortii puternice, pe demonstrarea impactului si evitarea greselilor frecvente.

Prin integrarea alinierii strategice, a cadrelor de politica si a planificérii eficiente a proiectelor, acest studiu oferd recomandari concrete pentru
guverne, organizatii si profesionisti din domeniul securitétii cibernetice care doresc si consolideze rezilienta digitald prin initiative finantate de
UE. Concluziile contribuie la 0 mai buna intelegere a dificultitilor specifice obtinerii de granturi UE si dezvoltirii de solutii durabile de securitate
ciberneticd in Europa.

This paper analyses the key aspects of successfully preparing cybersecurity project proposals to secure EU funding. It is structured around three major
topics: (1) Global cybersecurity challenges, highlighting advanced cyber threats; (2) EU policies and funding mechanisms, analysing key regulations
such as NIS2 Directive, the Cyber Resilience Act, and funding programs like Horizon Europe, Digital Europe, and CEF Digital, which support
research, innovation, and digital security infrastructure; (3) Best practices for developing successful EU-funded projects, focusing on aligning proposals
with EU priorities, building strong consortia, demonstrating impact, and avoiding common mistakes.

By integrating strategic alignment, policy frameworks, and effective project planning, this study provides actionable recommendations for governments,
organizations, and cybersecurity professionals aiming to enhance digital resilience through EU-funded initiatives. The findings contribute to a better
understanding of the complexities related to securing EU grants and developing sustainable cybersecurity solutions across Europe.
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Pe masurd ce tehnologiile digitale devin din ce in ce mai profund integrate in fiecare
segment al societdtii noastre, securitatea ciberneticd este o preocupare tot mai
critica in intreaga lume, avand un rol central in buna functionare a societitii moderne.
In ultimii ani, dependenta din ce in ce mai mare a Uniunii Europene (UE) de
tehnologiile digitale a condus la cresterea preocupdrilor cu privire la riscurile de
securitate ciberneticd. Avand in vedere provocarile cibernetice cu care se confrunta
in prezent statele, organizatiile si cetdtenii, securitatea cibernetici nu mai este o
chestiune de alegere, ci o necesitate fundamentald pentru asigurarea protectiei si
rezilientei societdtilor si economiilor UE.

Importanta securitétii cibernetice nu poate fi subestimatd, aceasta fiind componenta
a securitatii nationale (Guvernul Roméniei 2021). Odata cu evolutia rapidd a
peisajului digital, un numar mare de state au devenit din ce in ce mai expuse la o
gama largd de provocari cibernetice care vizeazd infrastructurile informationale
critice, perturba servicii si sectoare-cheie, precum finantele, domeniul medical,
transporturile, energia, retelele de comunicatii si lanturile de aprovizionare,
toate acestea reprezentdnd riscuri semnificative pentru securitatea nationald
si internationald, dar si pentru stabilitatea economica, politicd, sociala, pentru
democratie si societate, in general.

Astfel de activitdti rdu intentionate pot fi utilizate de actori de amenintare statali sau
nestatali pentru a desfasura sau a sprijini campanii hibride ori activitati specifice
Manipuldrii si Interferentei Informatiilor Strdaine (MIIS).

Rezilienta ciberneticd a devenit o piatrd de temelie a Strategiei UE de Securitate
Cibernetica pentru Deceniul Digital (European Commission 2020b). Este vorba
despre obiectivele globale ale UE in materie de securitate cibernetica pentru
infrastructura informationald critica si un viitor digital sigur, Uniunea Europeana
concentrandu-se pe construirea unui cadru robust care sd poatd rezista si sd se
recupereze rapid in urma incidentelor cibernetice. Rezilienta cibernetica merge
dincolo de simpla prevenire a atacurilor cibernetice, deoarece implica pregitirea
pentru eventualele perturbdri, minimizarea impactului acestora si restabilirea cat
mai rapidd a operatiunilor normale.

Problemele cibernetice si rezilienta digitala sunt, de asemenea, subiecte principale
pentru Strategia UE privind Securitatea Uniunii (European Commission 2020a).
UE a acordat prioritate protectiei infrastructurii sale digitale (domeniu critic, in
care securitatea ciberneticd joacd un rol vital), inclusiv a retelelor energetice, de
comunicatii, lanturilor de aprovizionare si sistemelor financiare, care depind din ce
in ce mai mult de tehnologiile interconectate.

Securitatea ciberneticd este esentiala pentru mentinerea increderii publicului in
serviciile digitale si pentru prevenirea accesului neautorizat la informatii sensibile.
Confidentialitatea este o altd preocupare semnificativa in cadrul de securitate
cibernetica al UE. Uniunea Europeana este lider mondial in domeniul protectiei
vietii private, cu un cadru juridic specific - Regulamentul General privind Protectia
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Datelor (RGPD) din 2016 (EUR-Lex 2016), care stabileste standarde ridicate
pentru securitatea datelor. RGPD impune reguli stricte pentru gestionarea datelor
cu caracter personal, solicitaind organizatiilor sa implementeze masuri drastice de
securitate ciberneticd pentru a proteja viata privata a cetitenilor. Incilcarea acestei
legi poate conduce la amenzi mari si la prejudicii de reputatie. Pe masura ce tot mai
multe date personale sunt generate si stocate digital, asigurarea securitatii acestor
date a devenit mai importanta ca niciodata.

Se poate observa ca UE a pus in aplicare o serie de strategii, reglementdri, politici si
cadre juridice pentru a-si consolida securitatea cibernetica. Acestea se concentreaza
pe stabilirea obiectivelor de protejare a infrastructurilor informationale critice, de
creare a unui spatiu digital sigur, de consolidare a cooperarii dintre statele membre,
de adoptare a unor standarde stricte de gestionare a securitatii cibernetice in sectoare
esentiale sau de instituire a unui cadru pentru sistemele europene de certificare a
securitdtii cibernetice pentru produsele, procesele si serviciile specifice Tehnologiei
Informatiei si Comunicatiilor — TIC. Aceste eforturi reflecta angajamentul UE de a
construi un ecosistem digital unit si sigur si demonstreaza in continuare abordarea
proactiva a UE in materie de securitate cibernetica.

Pentru a pune bazele unui viitor digital sigur si prosper, aldturi de strategiile,
regulamentele, politicile si cadrul juridic privind chestiunile cibernetice deja
existente, prin depunerea de propuneri de proiecte in vederea obtinerii de
granturi UE, pot fi obtinute beneficii in domenii precum: cercetarea, inovarea,
dezvoltarea infrastructurii digitale, consolidarea capacitatilor in sectorul
securitatii cibernetice, securitatea retelelor si sistemelor informatice, cooperarea
internationala, schimbul de informatii si experienta etc.

Astfel, Uniunea Europeana a stabilit mai multe programe de finantare care se aliniaza
strategiilor, politicilor si reglementérilor sale privind securitatea cibernetica pentru
a asigura o abordare coordonata si strategica a rezilientei cibernetice, consolidand
astfel obiectivele subliniate in Strategia UE privind Securitatea Ciberneticd pentru
Deceniul Digital si in Strategia UE privind Securitatea Uniunii.

Printre instrumentele-cheie de finantare, se numard Programul Orizont Europa
(European Commission 2021c), care acordd prioritate cercetarii si inovarii in
domeniul securitatii cibernetice, sprijinind proiecte care dezvolta tehnologii
de securitate de ultimd ora si incurajand colaborarea dintre mediul academic,
industrie si agentii guvernamentale. Un alt program important, Programul
Europa Digitald (European Commission 2021d), se concentreaza pe consolidarea
capacitatilor digitale, inclusiv a rezilientei in materie de securitate cibernetica, prin
proiecte de implementare la scard larga si prin promovarea formarii competentelor
digitale. In plus, Mecanismul Conectarea Europei - CEF Digital (European
Commission 2021a) este un instrument-cheie de finantare al UE, pentru a promova
competitivitatea, cresterea economicd si locurile de munca prin investitii specifice in
infrastructurd la nivelul Uniunii. Acesta urmareste sa stimuleze investitiile publice
si private in infrastructurile de conectivitate digitala de interes comun pentru UE.
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Suplimentar, Portalul de Finantare si Licitatii al UE (European Commission 2021b)
este un instrument esential care oferd informatii centralizate si actualizate cu privire
la subventiile disponibile, la cerintele de eligibilitate si la procedurile de aplicare.
Elaborarea si prezentarea unei propuneri pentru un proiect de grant in domeniul
securitdtii cibernetice reprezinta un exercitiu complex care necesitd integrarea
strategicd a prioritatilor europene, nationale si organizationale. O astfel de aliniere
nu numai cd demonstreaza relevanta proiectului, dar asigurd, de asemenea, ca acesta
raspunde nevoilor reale, identificate la toate nivelurile.

Lucrarea actuald va analiza importanta propunerilor de securitate cibernetica pentru
asigurarea protectiei si rezilientei societatilor si economiilor UE, precum si aspectele
cheie ale elaboririi cu succes a propunerilor de proiecte in domeniul securitatii
cibernetice, in scopul obtinerii unei finantéri din partea UE.

Aceastd cercetare este importantd pentru guvernele nationale, pentru industria
securitatii cibernetice, pentru mediul academic, pentru societatea civild, pentru
puterea legislativd, precum si pentru institutiile europene, deoarece identifica
provocirile specifice, lectiile invatate, cele mai bune practici, factorii de succes si
complexitatile implicate in elaborarea cu succes a unor propuneri de proiecte de
securitate cibernetica in cadrul Uniunii Europene.

Metodologia folosita si ipotezele de cercetare
Studiul adoptda o metodologie analitica si exploratorie, avind la baza urmatoarele
componente: (1) Analiza documentara - examinarea directivelor si reglementarilor
UE relevante, precum Directiva NIS2, Legea privind Rezilienta Cibernetica,
Programul Orizont Europa, Programul Europa Digitald si CEF Digital, care stabilesc
cadrul de securitate cibernetica si cerintele pentru obtinerea finantérilor europene;
(2) Studiul comparativ - compararea strategiilor si politicilor UE cu cerintele si
provocdrile aplicantilor la finantare, pentru a identifica discrepantele si factorii
esentiali de succes; (3) Examinarea bunelor practici - identificarea factorilor care
au contribuit la succesul propunerilor de proiecte anterioare in domeniul securitatii
cibernetice si extragerea lectiilor invatate pentru optimizarea procesului de aplicare;
(4) Recomandari aplicabile - formularea unor sugestii concrete pentru alinierea
eficientd a proiectelor la cerintele UE, maximizand astfel sansele de obtinere a
finantérii si de implementare cu succes a proiectelor de securitate cibernetica.

Metodologia prezentata ofera o perspectiva practica si fundamentata asupra
complexitatilor procesului de aplicare pentru finantare, sprijinind entitétile interesate
in imbundtatirea sanselor de succes si contribuind la dezvoltarea unui cadru robust
pentru proiectele de securitate ciberneticd in Europa.

Acest articol analizeazd modul in care proiectele de securitate cibernetica pot fi
optimizate pentru a obtine finantare si pentru a contribui la rezilienta digitala
a Uniunii Europene. Cercetarea isi propune sa evidentieze factorii critici care
influenteazd succesul acestor initiative, punand accent pe conformitatea cu strategiile
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si reglementdrile europene, precum si pe eficienta consortiilor si mecanismelor de
implementare.

Studiul se bazeazd pe urmatoarele ipoteze de cercetare:
1. Alinierea la strategiile UE nationale si organizationale, respectarea
cadrului juridic si prioritizarea aspectelor de finantare ale Uniunii Europene
sunt factori determinanti pentru succesul proiectelor de securitate cibernetica
in obtinerea finantdrii si contributia acestora la consolidarea rezilientei
digitale si a protectiei infrastructurilor informationale critice;
2. O abordare strategica si bine documentata a problemelor cibernetice si a
dezvoltdrii proiectelor asigurd sustenabilitatea si relevanta acestora pe termen
lung;
3. Crearea unor consortii puternice si demonstrarea impactului proiectelor
sunt factori esentiali pentru acceptarea si implementarea cu succes a
propunerilor de proiecte de securitate cibernetica.

Provociri legate de securitatea cibernetica,
razboiul hibrid si MIIS pe mapamond

Conform prezentei cercetéri, principalele provocari existente pe mapamond pentru

domeniul securitatii cibernetice sunt legate, in prezent, de:
- extinderea gamei de dispozitive IT, sofisticarea crescanda a atacurilor
cibernetice (Spencer 2024), inclusiv a atacurilor sponsorizate de stat, de tip
ransomware, phishing, a amenintdrilor persistente avansate, incalcdrilor
securitdtii datelor, terorismului si spionajului cibernetic. Acestea sunt mai greu
de detectat, de contracarat, cresc in frecventa si sofisticare. Astfel de activitati
rau intentionate pot fi, de asemenea, utilizate de actori de amenintare statali
sau nestatali pentru a desfisura sau a facilita derularea de campanii hibride
(European Union 2023) si de activitati specifice MIIS.
- MIIS: unul dintre efectele sale cele mai daundtoare este erodarea increderii
publice in democratie si in institutiile democratice. In acelasi timp,
dezinformarea, stirile false si discursul instigator la ura, care vizeaza inclusiv
minoritatile etnice, religioase si sexuale, amplifica diviziunile sociale in statele
democratice, conduc la cresterea discriminarii si a violentei si alimenteaza
polarizarea politica si culturala. De asemenea, este erodata si increderea
in institutii i in mass-media traditionald, acest fapt conducand la cresterea
scepticismului si la dificultati in a distinge intre informatiile reale si cele false
(Maftei si Bogdan-Duica 2024, 249-265).
- actorii rdu intentionati (in special cei nestatali) desfisoard operatiuni
specifice razboiului hibrid, inclusiv prin exploatarea vulnerabilitatilor
platformelor de socializare sau prin folosirea atacurilor cibernetice, astfel
fiind afectati copiii, fetele, femeile, cetétenii, societatile, economiile, serviciile
critice, democratia si securitatea nationald (Maftei si Bogdan-Duica 2024,
249-265). Cercetdtorii au observat evolutia constantd a doctrinei ruse
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privind rizboiul informational, care are radacini adanci in practica sovieticd
(Giles 2016; Snegovaya 2015). Gandirea militard rusa actuald pune accent pe
razboiul hibrid, acesta reprezentand o noud realitate de tip persistent, ,sfera
informationald” si ,,rdzboiul informational” fiind un spatiu de lupta critic.

- guvernanta si coordonarea in domeniul securititii cibernetice, strategiile,
politicile si cadrul juridic adecvat privind chestiunile cibernetice lipsesc sau
nu sunt suficient dezvoltate. Unele state se confrunta cu sisteme de securitate
cibernetica fragmentate, in care eforturile nationale nu sunt coordonate, iar
politicile pot fi foarte diferite. Aceastd stare de fapt poate conduce la raspunsuri
ineficiente impotriva amenintarilor cibernetice nationale si transfrontaliere,
ceea ce necesita o mai buna cooperare internationald si abordari standardizate
ale securitatii cibernetice.

- lipsa punerii in aplicare a strategiilor nationale, a politicilor si a cadrului
juridic privind problemele cibernetice — desi strategiile, politicile si cadrul
juridic existent sunt bine redactate, in unele tdri acestea nu sunt puse in
aplicare in mod corespunzitor. Motivele ar putea fi variate: de la interese
politice la probleme legate de resursele financiare sau umane.

- un nivel scazut al securitatii cibernetice si al igienei spatiului cibernetic;

- nivelul scazut de educatie si cultura in domeniul securititii cibernetice
si lipsa unei formari adecvate a operatorilor de retele si sisteme informatice
(Maftei 2024, 45-60) — lipsa competentelor digitale si a educatiei cu privire la
problemele cibernetice genereaza erori umane care vulnerabilizeaza sistemele
si retelele informatice (European Commission 2023).

- lipsa de profesionisti calificati in domeniul securitatii cibernetice —
cererea de experti cibernetici calificati depaseste oferta, ceea ce face dificila
apararea eficienta a organizatiilor impotriva atacurilor. Acest deficit de experti
impiedica coagularea unei forte calificate de muncé suficiente in domeniul
securitatii cibernetice (Maftei 2024). Cu toate acestea, UE depune eforturi
sustinute pentru a sensibiliza publicul si intreprinderile cu privire la riscurile
de securitate ciberneticd si la cele mai bune practici. De asemenea, sunt
dezvoltate programe educationale si certificari, menite sa elimine deficitul de
competente in materie de securitate cibernetica atat in cadrul institutiilor UE,
cat si al organizatiilor private.

- retentia resurselor umane - guvernele, entitétile esentiale si importante
sau operatorii infrastructurilor informationale critice intdmpina dificultati in
ceea ce priveste retinerea expertilor in securitate cibernetica, care obisnuiesc
sa paraseasca organizatia pentru salarii mai bune. Cu toate acestea, unele state
au identificat modalitati de a face fatd unor astfel de provocari. De exemplu, in
Romania, Directoratul National de Securitate Ciberneticd (DNSC) - organ de
specialitate al administratiei publice centrale, aflat sub autoritatea guvernului,
responsabil cu asigurarea securitatii cibernetice a spatiului cibernetic
civil national (DNSC 2022) -, a reusit sa multiplice de patru ori conditiile
favorabile necesare retinerii profesionistilor cyber in cadrul organizatiei: 1)
prin angajarea expertilor in calitate de personal contractual; 2) datorita acestui
tip de contract, prin admiterea programului de lucru in sistem ,part-time”
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pentru alte organizatii (desigur, conflictul de interese trebuie si fie absent);
3) de asemenea, prin aprobarea desfasurarii activitatii in sistem ,,part-time”
in cadrul proiectelor de securitate cibernetica cu finantare externa; 4) prin
modificarea cadrului legal necesar cresterii salariilor personalului angajat ca
expert in securitate cibernetica.

- rezilienta cibernetica este adesea deficitara, unele state neavand capacitatile
necesare in acest plan. Rezilienta cibernetica se refera la capacitatea de a
anticipa, de a raspunde si de a se recupera in urma atacurilor cibernetice.
Capacitatea de a restabili rapid operatiunile dupa un incident cibernetic este
esentiald pentru atenuarea pagubelor pe termen lung, iar multe state de pe
mapamond au planuri de recuperare insuficient dezvoltate sau infrastructuri
de securitate cibernetica vulnerabile (CISCO 2025).

- preocupirile legate de confidentialitate reprezintd o provocare, in conditiile in
care din ce in ce mai multe date personale si sensibile sunt stocate si partajate digital.
Echilibrarea nevoii de securitate cu protectia vietii private a cetatenilor raméne
o sarcina delicata, mai ales ca legi si reglementari, precum RGPD, pun presiune
asupra organizatiilor pentru a respecta standarde stricte de confidentialitate.

- cooperarea nationald, regionala si internationala nu este suficient
dezvoltata - mentalitatile vechi si gandirea de tip siloz (Gleeson 2013) inca
existd in cadrul unor organizatii. Aceasta problema are un impact deosebit de
mare asupra cresterii increderii intre parteneri, asupra nivelului de cooperare,
schimbului de informatii si contracaririi incidentelor cibernetice ori a altor
provocari la adresa securitatii.

- parteneriatul public/privat ar trebui dezvoltat. Doar cateva state din lume
ar putea fi prezentate ca exemplu in ceea ce priveste acest tip de parteneriat.
De exemplu, in Romania, unul dintre principalele cinci obiective ale Strategiei
de Securitate Ciberneticd pentru perioada 2022-2027 este Parteneriatul
public-privat pragmatic. ,Un parteneriat public-privat pragmatic intre
autoritatile publice, entitatile private, mediul academic, mediul de cercetare
si cetateni reprezinta o necesitate, avind in vedere ca atacurile cibernetice
vizeazd un numdr mare si un spectru larg de retele si sisteme informatice”
(Guvernul Romaniei 2022). Acest aspect dovedeste atentia acordatd de guvern
parteneriatului public/privat.

- incidentele cibernetice sunt raportate insuficient de cétre cetiteni,
intreprinderi private, operatori de infrastructura informationald criticd, membri
ai lantului de aprovizionare sau chiar de catre institutii de stat, iar motivele pot
fi diferite: lipsa de constientizare sau de intelegere; lipsa unor reglementiri clare
pentru raportarea incidentelor; teama de afectare a reputatiei; consecintele
juridice si financiare; teama de escaladare a amenintdrilor atacatorilor;
perturbarea operatiunilor; presiunea guvernamentald si de reglementare;
divergentele interne; constrangerile legate de costuri si resurse etc. (Maftei 2025).
O mai bund raportare a incidentelor cibernetice permite guvernelor sd ia masuri
documentate, proactive, care sd protejeze securitatea nationald, sa sprijine
stabilitatea economici, sd consolideze rezilienta si si contribuie la elaborarea de

politici si reglementdri necesare imbunatatirii securitatii cibernetice, in general.
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- tendintele emergente in securitatea cibernetici - in prezent, se observd o
utilizare din ce in ce mai mare a inteligentei artificiale si a invatérii automate atat de
catre profesionistii cyber, care urmaresc identificarea si atenuarea mai rapida si mai
eficientd a amenintarilor cibernetice, cat si de cétre actorii malitiosi, care folosesc
tehnici tot mai complexe pentru realizarea atacurilor. Astfel de tehnologii emergente,
inclusiv calculatoarele de tip cuantic, ar putea schimba rapid peisajul securitatii
cibernetice, iar UE trebuie sa fie pregitita pentru astfel de progrese (Apriorit 2025).

4%

Provocarile mentionate mai sus evidentiaza necesitatea adoptarii si implementarii
unor strategii, politici, cadre juridice, de educatie, de cooperare si investitii
cuprinzatoare in domeniul securitétii cibernetice, atét in tehnologie, cat si in resurse
umane, pentru a face fatd provocarilor de natura cibernetica aflate in crestere.
Avand in vedere aceste provocari, securitatea cibernetica nu mai este o optiune, ci
o necesitate fundamentald pentru asigurarea protectiei si rezilientei societatilor si
economiilor UE.

Componentele esentiale ale unei propuneri de proiect
in domeniul securitatii cibernetice pentru obtinerea
cu succes a subventiilor UE

Elaborarea si prezentarea unei propuneri pentru un proiect de grant in domeniul
securitdtii cibernetice reprezinta un exercitiu complex care necesitd integrarea
strategicd a prioritatilor europene, nationale si organizationale. O astfel de aliniere
nu numai cd demonstreaza relevanta proiectului, dar asigura, totodata, faptul ca
acesta raspunde nevoilor reale identificate la toate nivelurile.

Cum pot fi aliniate strategiile europene, nationale si organizationale?

Una dintre cele mai importante provocari este demonstrarea alinierii propunerii
de proiect la prioritatile stabilite la nivel european, national si organizational.
Aceasta presupune un proces bine definit, bazat pe analiza, integrare si justificare
aprofundata. Intelegerea contextului strategic, crearea de legaturi directe intre
obiectivele proiectului si solutiile propuse, precum si justificarea impactului urmarit
sunt etape esentiale. De fapt, acestea sunt doar primele etape de lucru.

Cadrul juridic al UE privind aspectele cibernetice de luat in considerare

Uniunea Europeana a pus in aplicare o serie de strategii, reglementdri, politici si un
cadru juridic pentru a-si consolida securitatea cibernetica. Astfel, conform unor
documente-cheie, precum Strategia UE de Securitate Ciberneticd pentru Deceniul
Digital, UE considera securitatea ciberneticd drept o prioritate strategicd majora.
Documentul in cauza demonstreaza abordarea proactiva a UE in ceea ce priveste
securitatea cibernetica si stabileste obiective clare pentru protejarea infrastructurilor
informationale critice, pentru crearea unui spatiu digital sigur si consolidarea



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

cooperarii dintre statele membre. Aceste obiective sunt esentiale pentru
orice proiect care isi propune sd contribuie la consolidarea cadrului de
securitate cibernetica al Uniunii Europene.

Un alt document de baza este Directiva NIS2 (Directiva privind retelele si
sistemele informatice) (EUR-Lex 2022a), care stabileste standarde stricte
pentru gestionarea securitétii cibernetice in sectoare esentiale, precum sanitate,
transport si energie. Conformitatea cu cerintele directivei este esentiala pentru
a demonstra cd proiectul se aliniaza prioritatilor europene. Directiva NIS2 este
legatd de Directiva privind Rezilienta Entitdtilor Critice (EUR-Lex 2022b).

Regulamentul 881/2019, cunoscut drept Actul UE privind Securitatea
Cibernetica (EUR-Lex 2019), consolideazda rolul Agentiei Uniunii
Europene pentru Securitate Cibernetica (ENISA 2025) si stabileste un
Cadru de Certificare a Securitatii Cibernetice pentru produsele, serviciile
si procesele TIC. Regulamentul are, de asemenea, obiectivul de a asigura
buna functionare a pietei interne si de a atinge un nivel ridicat de securitate
cibernetica, de rezilienta si incredere in cadrul UE. Pe de altd parte, ENISA
prezinta un numadr mare de rapoarte pe teme legate de proiectele UE si
analize cuprinzatoare ale peisajului securitatii cibernetice din UE.

Regulamentul privind Rezilienta Ciberneticd — Regulamentul (UE) 2024/2847!
(EUR-Lex 2024) prevede standarde minime de securitate cibernetica
la nivelul Uniunii pentru produsele digitale si programele informatice
conectate la internet, stabilind un nivel ridicat de excelenta tehnologica.
Acest regulament va imbundtati securitatea generala a societatii, pe piatd
urméand a fi disponibile dispozitive electronice tot mai sigure, deoarece
proiectele cu componente TIC trebuie sa demonstreze cu claritate modul in
care respecta sau depdsesc standardele stabilite.

Existd, desigur, si alte directive si regulamente sectoriale care fac parte din
cadrul juridic privind problemele cibernetice. Toate acestea, impreuna cu
noul Centru European de Competente in Materie de Securitate Cibernetica
(ECCC 2025), centrul de inovare al UE pentru avansarea tehnologiilor de
securitate cibernetica, reflectd angajamentul UE si al statelor membre de a
construi un ecosistem digital unit si sigur.

Alinierea la strategiile nationale

La nivel national, fiecare stat membru al UE are propria sa strategie de
securitate cibernetica, adaptand priorititile europene in masuri specifice
contextului national. Aceste strategii pun adesea accentul pe dezvoltarea
capacitatilor CERT? si pe securizarea infrastructurilor informationale
critice. In acelasi timp, planurile nationale de redresare si rezilienta includ
investitii strategice in transformarea digitald, creand oportunitdti pentru
proiecte axate pe consolidarea rezilientei digitale.

! Regulamentul este
cunoscut si sub numele
de Cyber Resilience Act.

* Computer Emergency
Response Team - Centru
de Raspuns la Incidente
de Securitate Cibernetica.
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Un proiect bine fundamentat trebuie si demonstreze cu claritate modul in care
abordeaza prioritatile subliniate in aceste strategii nationale. De exemplu, un
proiect axat pe securizarea infrastructurii digitale a spitalelor ar trebui si se
alinieze strategiilor nationale de sdnitate digitala si masurilor specifice, precizate in
legislatia de punere in aplicare a Directivei NIS2 si, de asemenea, masurilor specifice
suplimentare pentru diferite sectoare.

Integrarea strategiei organizationale

Pe langa alinierea la prioritatile europene si nationale, propunerea de proiect trebuie
sa reflecte si misiunea, viziunea si strategia organizatiei care o elaboreazd. Aceasta
integrare demonstreaza cd proiectul nu este doar un raspuns la o cerere de finantare,
ci face parte dintr-un plan mai larg, bine articulat, care reflectd valorile si directia
strategica a organizatiei.

De exemplu, daca misiunea unei organizatii este de a spori rezilienta digitald a
sectorului public, propunerea ar trebui sa sublinieze modul in care solutiile propuse
contribuie la aceastd misiune. In mod similar, viziunea pe termen lung a organizatiei,
cum ar fi aceea de a deveni un lider regional in solutii de securitate ciberneticd, ar
trebui sd fie sustinuta de obiectivele ambitioase ale proiectului.

Un proiect aliniat la strategia organizatiei are mai multe sanse sd beneficieze de
resursele si expertiza acesteia. De exemplu, daca strategia organizatiei include
securizarea infrastructurilor informationale critice, propunerea ar trebui si
evidentieze continuitatea sa cu initiativele anterioare si si demonstreze modul in
care adauga valoare. O astfel de aliniere poate fi argumentata prin exemple concrete
ale experientei anterioare a organizatiei, cum ar fi implementarea cu succes a unor
proiecte similare. Acest lucru demonstreaza o intelegere profundd a domeniului si
capacitatea de a oferi rezultate tangibile.

Si obiectivele apelurilor deschise - “call-fiche”

Un alt aspect esential al elaborérii unei propuneri este alinierea explicita a acesteia la
obiectivele cererilor de finantare deschise. Aceste cereri prezintd priorititi specifice,
rezultate preconizate si criterii de eligibilitate, pe care propunerea trebuie sa le abordeze.
De exemplu, in cazul in care o cerere de finantare se concentreazd pe cresterea
rezilientei digitale a infrastructurilor informationale critice, propunerea trebuie sa
articuleze modul in care solutia propusd abordeaza direct acest obiectiv. Aceasta
poate include prezentarea unei solutii tehnice detaliate care rezolva problemele
prezentate in cerere, demonstrarea alinierii sale la prioritatile strategice, precum
ar fi interoperabilitatea, inovarea sau durabilitatea, si definirea unor indicatori
de performanta clari, cum ar fi, de exemplu, reducerea timpului de raspuns la
incidentele cibernetice sau imbunatatirea protectiei datelor.

Apelurile deschise pot specifica, de asemenea, cerinte suplimentare, cum ar fi
colaborarea transfrontalierd sau implicarea sectorului privat. Propunerea trebuie
sa abordeze aceste cerinte explicit, detaliind modul in care proiectul contribuie la
atingerea obiectivelor vizate.
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Justificarea impactului si stabilirea unui plan solid de implementare

O propunere bine structuratd include o sectiune clard de justificare a impactului
proiectului, sustinutd de obiective masurabile si de indicatori de performanta. De
exemplu, un sistem de monitorizare care reduce timpul de raspuns la atacurile
cibernetice de la 24h la 2h ar trebui sa fie prezentat in mod explicit in propunere. Astfel
de rezultate pot fi sustinute cu statistici si rapoarte relevante, cum ar fi cele ale ENISA.
Propunerea trebuie sa contina, de asemenea, un plan de implementare detaliat,
inclusiv resursele disponibile, echipa implicata si etapele proiectului. Aceste elemente
creeazd o imagine de ansamblu care inspira incredere evaluatorilor.

Cine a spus ca este usor?

Elaborarea unei propuneri pentru un proiect de securitate ciberneticé este un proces
realizabil atunci cand este abordat in mod sistematic, urménd etape de documentare
temeinica, de aliniere strategica si justificare detaliatd. Prin integrarea strategiilor
UE, nationale si organizationale, precum si a obiectivelor cererilor de finantare
deschise, propunerea isi dovedeste relevanta, fezabilitatea si valoarea. In acest fel,
proiectul propus devine mai mult decat o simpld idee; el apare ca o solutie solida care
contribuie la cresterea rezilientei securitatii cibernetice la toate nivelurile.

Provociri, lectii invatate, bune practici si factori de reusita
pentru aplicarea cu succes la programele finantate de UE
privind securitatea cibernetica

Candidatura la programele de securitate cibernetica, finantate de UE, poate fi
un proces complex, dar plin de satisfactii. O astfel de activitate prezinta mai
multe provociri, care pot fi atdit complexe, cat si consumatoare de timp. Pe baza
experientelor din aplicatiile anterioare, au fost relevate unele provocari-cheie, lectii
invatate si bune practici, legate de programele finantate, care au ca obiect securitatea
cibernetica, precum:

Intelegerea obiectivelor, priorititilor si cerintelor programului - nu toate
programele UE sunt similare. Fiecare program are propriile sale scopuri, obiective si
prioritéti specifice. Multi solicitanti nu reusesc sd isi alinieze propunerile de proiect
la obiectivele principale ale programului, ceea ce conduce la respingere. Se impune
a se citi cu atentie cererea de propuneri, programele de lucru si orice documentatie
conexa. Proiectul trebuie sa se alinieze perfect cu obiectivele prezentate. Este necesar
sa se acorde prioritate abordarii provocarilor la nivelul UE, cum ar fi protectia
infrastructurilor critice, amenintérile cibernetice transfrontaliere sau rezilienta la
atacurile cibernetice. Este foarte important ca aspectele tehnice, juridice si financiare,
solicitate in propunerile pentru proiectele finantate de UE, sa fie intelese si respectate
foarte bine.

Accentul pe inovare si impact - finantarea UE tinde sa favorizeze proiectele de
securitate ciberneticd inovatoare, scalabile si cu impact. Propunerile cu obiective
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vagi sau cu impact redus adesea nu ies in evidentd, sansele de castig fiind limitate.
Proiectul trebuie sa ofere o solutie inovatoare clara provocarilor urgente in materie
de securitate cibernetica. Se impune a fi demonstrate rezultate masurabile, precum
consolidarea capacitatilor de securitate ciberneticd, imbunatitirea detectarii
amenintarilor sau dezvoltarea colaborarii transfrontaliere.

Respectarea strictd a politicilor UE si a cadrului juridic care trebuie urmate
(regulamente, directive privind gestiunea financiara, criterii de eligibilitate,
limite de finantare, criterii de evaluare, de raportare, protectia datelor, legislatia
privind ajutoarele de stat, obiective de durabilitate si orice alte cerinte juridice
specifice sectorului) - solicitantii trebuie sa asigure respectarea acestor norme,
iar nerespectarea lor poate conduce la descalificarea proiectului sau la respingerea
finantarii. Aceasta situatie poate fi deosebit de dificila pentru organizatiile care nu
sunt familiarizate cu normele specifice UE sau care opereaza in mai multe jurisdictii.
Solicitantii ar trebui sa investeascd timp si efort pentru a intelege politicile si cadrul
juridic cu relevanta in domeniul proiectelor. In paralel, este esential si se implice experti
juridici sau financiari familiarizati cu conformitatea cu UE si cu cerintele de finantare.

Mediu extrem de competitiv - multe programe de finantare ale UE, in special
in domeniul securitatii cibernetice, sunt foarte competitive, datoritd numarului
destul de mare de solicitanti si a proportiei reduse de propuneri care ar putea primi
finantare. Existenta unui istoric solid in domeniul securitatii cibernetice sau al
proiectelor finantate de UE, elaborarea unui proiect extrem de inovator si cu impact,
care abordeaza in mod direct prioritatile UE in materie de securitate cibernetica,
parteneriatele solide si alinierea clara la obiectivele UE pot spori semnificativ sansele
de succes.

Procese si proceduri de aplicare complexe - procesul de aplicare pentru programele
finantate de UE este adesea complex si necesita o documentatie completd. Acesta
implicd mai multe etape (redactarea propunerii, elaborarea bugetului, incheierea
de acorduri cu partenerii, verificdri ale conformitétii etc.). Complexitatea cererii
poate constitui o bariera pentru organizatiile mai mici sau pentru cele cu experienta
limitatd in domeniul finantarii UE. Propunerile incomplete sau inexacte pot avea ca
rezultat descalificarea. Acesta este motivul pentru care solicitantii trebuie sa aloce
suficient timp si resurse pentru a intelege cerintele cererii si pentru a se asigura ca
toate conditiile sunt corect indeplinite. Orientarea profesionala sau consultantii pot
fi, de asemenea, de ajutor.

Dificultate in crearea consortiului potrivit - colaborarea este adesea esentiald
pentru succesul propunerilor. O multime de programe de securitate cibernetica,
finantate de UE, necesita implicarea mai multor parteneri, inclusiv a organismelor
guvernamentale, a entitatilor de cercetare, a mediului academic, a companiilor
private si a organizatiilor neguvernamentale. Parteneriatele slabe sau insuficiente
pot conduce la esecul unei cereri de finantare. Identificarea unor parteneri potriviti,
de incredere, care si se implice in proiect poate fi o provocare, iar un consortiu
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incomplet sau slab poate submina calitatea §i sansele propunerii, ficand dificild
indeplinirea cerintelor programului. In plus, dinamica interparteneriala, culturile
organizationale diferite si rolurile neclare pot afecta implementarea proiectului. Ar
trebui recrutati experti cu competente complementare, iar toti partenerii trebuie sa
fie pe deplin angajati si sd contribuie in mod egal la proiect.

Stabilirea unui consortiu puternic necesita o planificare atentd, iar comunicarea clara si
transparentd incd de la inceput cu privire la roluri si responsabilitati este esentiald. Pe
de alta parte, solicitantii ar trebui sa se asocieze cu organizatii de incredere care aduc
competente si resurse complementare. Este clar cd ar trebui explorate mai mult initiativele
internationale ale UE in domeniul securitatii cibernetice, inclusiv cooperarea cu NATO,
ONU si cu statele din afara UE in abordarea amenintarilor cibernetice globale.

Elaborarea bugetului si planificarea financiara - planurile financiare slab pregatite,
bugetele nerealiste sau erorile administrative sunt adesea intalnite in propunerile
depuse. Insuficienta claritate sau transparentd poate conduce, de asemenea, la
indoieli cu privire la fezabilitatea proiectului. Proiectele trebuie sa adere la norme
specifice privind costurile eligibile, cofinantarea si cerintele de raportare si, adesea,
exista o defalcare detaliatd a modului in care vor fi alocate fondurile. O lipsa de
claritate sau o planificare financiara inexactd poate duce la respingerea propunerii.
In plus, complexitatea financiara poate descuraja intreprinderile mici sau institutiile
de cercetare care nu dispun de expertiza financiara interna. Solicitantii trebuie sd
urmeze cu atentie orientarile financiare ale programului. Este esential sé fie elaborat
un buget detaliat si realist si sa se asigure transparentd in alocarea fondurilor.
Consultarea expertilor financiari poate asigura conformitatea cu normele UE.
Solicitantii trebuie sa fie clari cu privire la modul in care vor fi alocate fondurile si
sd asigure conformitatea cu normele financiare ale UE. De asemenea, se impune ca
liniile directoare ale programului sa fie respectate, iar documentele administrative sa
fie complete si exacte.

Riscul de blocare a activitatilor si de raportare limitata - dupa primirea finantarii,
beneficiarii trebuie sa raporteze periodic cu privire la progrese, la rezultate si la
gestionarea financiard. Aceasta activitate poate lua mult timp, iar nerespectarea
cerintelor de raportare poate conduce la impunerea de sanctiuni sau la pierderea
fondurilor. Solicitantii pot subestima efortul necesar pentru activitatile ulterioare
acordarii subventiei (de exemplu, monitorizarea progreselor si raportarea), motiv
pentru care pot rezulta intarzieri, gestionarea defectuoasa sau chiar esecul proiectului.
In scopul evitirii unor astfel de probleme si al asigurdrii unei bune gestionari a
proiectului, solicitantii ar trebui sa pregateascd un cadru solid de monitorizare si
evaluare pentru a urmdri etapele de referinta ale proiectului, produsele si cheltuielile
efectuate, dar si sa aloce resursele necesare pentru raportarea periodica si efectuarea
auditurilor interne.

Gestionarea riscurilor - proiectele de securitate cibernetici se confruntd cu
numeroase riscuri, inclusiv cu intarzieri, cu provocari tehnice si cu potentiale esecuri
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in colaborare. Subestimarea riscurilor sau elaborarea unor strategii slabe de atenuare
a lor poate conduce la obtinerea unor scoruri slabe la evaluare. Ar trebui elaborat
un plan cuprinzdtor de gestionare a riscurilor care sa contureze potentialele riscuri
(tehnice, financiare, operationale) si strategiile de atenuare. Faptul de a fi proactiv in
abordarea riscurilor sporeste increderea in executarea proiectului.

Initierea dialogului cu functionarii UE si cu alte entititi implicate - multi
solicitanti nu reusesc sa ia legdtura in timp util cu oficialii UE sau cu alte entitati
implicate, cu rol important in domeniul securitatii cibernetice. Aceasta situatie
poate limita intelegerea prioritatilor programului, determinand prezentarea unor
propuneri slab aliniate. Participarea activd la zilele de informare, la evenimentele de
networking si webinarii, organizate de UE sau de organismele de finantare, ar putea
reprezenta un avantaj enorm. Intre timp, angajamentul fatd de pirtile interesate
si fata de functionarii relevanti, la inceputul procesului, pentru a clarifica orice
intrebari si pentru a rafina proiectul, precum si pentru obtinerea de feedback din
partea organismelor UE este importanta.

Sustenabilitatea - pentruareusi, proiectele trebuie sa ia in considerare sustenabilitatea
pe termen lung, deoarece fondurile UE sunt interesate sa sprijine proiecte care au un
impact durabil dincolo de perioada de finantare. Solicitantii trebuie sa articuleze cu
claritate modul in care proiectul va fi sustinut dupd incheierea finantérii, conditii
care ar necesita stabilirea unor modele de autofinantare, parteneriate cu actori din
industrie sau asigurarea faptului ca rezultatele vor fi adoptate de utilizatorii finali,
inclusiv de organismele guvernamentale, de intreprinderi si sectorul public.

Comunicare si raportare - pentru a nu crea confuzie si a nu submina increderea in
proiect, trebuie elaborat un plan de comunicare transparent, clar si concis, care sd
includé rezultate masurabile, termene si rapoarte periodice. Toate partile interesate
trebuie sa fie informate periodic cu privire la evolutiile din cadrul proiectului.

Termene lungi si incerte — cererile de finantare din partea UE implicd, de obicei,
termene lungi de pregitire si un proces intarziat de aprobare a finantdrii. Fazele
de evaluare, de selectie si de acord de finantare pot dura luni sau chiar mai mult.
Calendarul prelungit poate crea incertitudine pentru organizatii, in special dacd
acestea au nevoie de finantare imediatd pentru a demara proiecte de securitate
cibernetici. Intarzierile in primirea finantarii pot afecta, de asemenea, calendarul de
implementare a proiectului. Solicitantii trebuie sd planifice din timp si sa fie pregatiti
pentru eventualele intarzieri. Este util sa se dispuna de surse de finantare alternative
sau de masuri de rezervd pentru a umple golurile in timpul perioadelor de asteptare.

Gestionarea colaboririi transfrontaliere - multe programe de securitate cibernetica
ale UE implicd o colaborare internationald, ceea ce inseamnd cd diferiti parteneri
din diferite state membre ale UE trebuie sa conlucreze. Diferentele culturale, mediile
de reglementare si sistemele juridice diferite pot complica procesul de coordonare.
Gestionarea unui proiect multinational necesita o comunicare eficientd, intelegerea
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diferitelor legislatii si o abordare armonizatd a obiectivelor proiectului. Aceste
provocdri pot determina aparitia unor neintelegeri, intarzieri sau a ineficientei.
Structurile clare de guvernantd, rolurile bine definite si comunicarea periodica
sunt esentiale pentru succesul colaborérilor internationale. Este important ca toti
partenerii sa inteleaga obiectivele proiectului si sa fie dedicati viziunii comune.

Cunoasterea limitata a nevoilor de securitate cibernetica - solicitantii pot avea
dificultati in a intelege pe deplin sau in a aborda provocirile specifice in materie de
securitate ciberneticd, subliniate de UE. Deoarece peisajul securitdtii cibernetice este in
continud evolutie, este esential sa fie cunoscute indeaproape noile tipuri de amenintari,
tendinte si tehnologiile emergente prin informari si consultarea publicatiilor UE, a
lucrarilor de cercetare, precum si prin participarea la evenimente UE relevante care
au ca temd probleme legate de securitatea cibernetica. De asemenea, propunerea de
proiect trebuie aliniatd la cele mai recente strategii de securitate cibernetica ale UE.
Propunerile care nu abordeaza in mod adecvat amenintdrile actuale sau viitoare la
adresa securitatii cibernetice au putine sanse de a fi acceptate. In plus, alinierea eronati
a proiectului la prioritatile UE sau incapacitatea de a demonstra relevanta proiectului
pentru agenda europeana in materie de securitate cibernetica pot afecta aplicatia.

Lipsa sustenabilitatii postproiect - adesea, finantarea UE presupune ca proiectele
de proiect si demonstreze modul in care rezultatele vor fi sustinute si extinse dupa
incheierea perioadei de finantare. Multi solicitanti se straduiesc sa furnizeze o foaie
de parcurs clara pentru sustenabilitatea pe termen lung a proiectelor lor, deoarece
acelea care nu reusesc si demonstreze o sustenabilitate clard dupd perioada de
finantare UE riscd sd fie respinse. Finantatorii doresc sd se asigure ca proiectele
creeaza un impact durabil si nu se bazeaza exclusiv pe continuarea finantarii UE.
Trebuie elaborat un plan de durabilitate care sd contureze modul in care proiectul va
continua sa functioneze fie prin comercializare, sprijin guvernamental, parteneriate
industriale, fie prin alte mijloace.

Proprietatea intelectuala si partajarea datelor - in cadrul proiectelor de colaborare
finantate de UE, problemele legate de proprietatea intelectuald si de schimbul de
date pot fi controversate. De asemenea, pot aparea unele dispute privind drepturile,
in special atunci cand partenerii au politici nationale sau institutionale diferite.
Pentru a evita frictiunile dintre parteneri, proiectele intarziate, problemele juridice
sau sanctiunile de finantare, trebuie acordatd atentie gestiondrii necorespunzatoare
a proprietatii intelectuale si nerespectarii legislatiei privind protectia datelor.
Proprietatea intelectuald, acordurile de partajare a datelor si clauzele de
confidentialitate ar trebui sd fie definite in prealabil. Toti partenerii trebuie sa fie
aliniati cu privire la aceste aspecte si sa respecte legislatia UE referitoare la protectia
datelor si proprietatea intelectuala.

Pregitirea cererilor in avans - deoarece procesul de elaborare a propunerilor
necesita adesea timp si eforturi semnificative, lucrarile ar trebui demarate din timp,
rezervand perioada necesard redactdrii, examinarii, perfectionarii si revizuirii.
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Aplicand aceste bune practici si invdtand din experientele anterioare, organizatiile
isi pot spori sansele de succes atunci cand aplica pentru programele de securitate
cibernetica finantate de UE.

Concluzii

Privind in perspectiva, se poate concluziona cé evolutia continud a amenintarilor
cibernetice si dependenta tot mai mare de tehnologiile digitale necesita investitii
sustinute, inovare, cercetare, dezvoltarea infrastructurii digitale, in paralel cu
cresterea nivelului securitatii retelelor si sistemelor informatice, consolidarea
capacitdtilor in sectorul securitétii cibernetice, schimb de informatii si experienta,
precum si o mai buna colaborare in domeniul securitétii cibernetice. De asemenea,
consolidarea cooperdrii internationale, incurajarea parteneriatelor public-privat si
imbunatétirea educatiei in domeniul securitétii cibernetice vor fi esentiale pentru
asigurarea unui viitor digital sigur in UE si in lume, pentru asigurarea protectiei
vietii private, a rezilientei societatilor si economiilor UE, a stabilitatii, securitatii
nationale si internationale, a securitatii obiectivelor de infrastructura informationald
criticd, precum si a democratiei si functiondrii institutiilor democratice.

Lucrarea de fatd a analizat importanta propunerilor de proiecte in domeniul
securitdtii cibernetice pentru asigurarea protectiei si rezilientei societétilor si
economiilor UE.

Cercetarea stiintifica, bazata pe o metodologie analiticd si exploratorie, valideaza
ipotezele de cercetare si confirma ca succesul propunerilor de proiecte in domeniul
securitdtii cibernetice este conditionat de alinierea acestora la strategiile UE, de
respectarea cadrului juridic si de integrarea eficienta a cerintelor de finantare
europeand. Analiza documentard a directivelor si reglementérilor relevante, precum
Directiva NIS2, Legea privind Rezilienta Cibernetica si programele de finantare
Orizont Europa, Europa Digitala si CEF Digital evidentiaza importanta conformitatii
proiectelor cu obiectivele stabilite de Uniunea Europeana pentru securitatea
cibernetica si rezilienta digitala.

Compararea strategiilor si politicilor UE cu nevoile si provocarile aplicantilor
releva ca diferentele dintre cerintele europene si capacitatea organizatiilor de a le
satisface pot influenta sansele de succes ale propunerilor. Astfel, alinierea strategica
si documentata a proiectelor nu doar ca demonstreaza relevanta acestora, ci asigurd
si 0 mai buna integrare in ecosistemul european al securitétii digitale. De asemenea,
cercetarea efectuatd confirma cd o abordare sistematica a dezvoltarii proiectelor,
incluzand justificarea clara a impactului si sustenabilitatii acestora pe termen lung,
este esentiald pentru succesul aplicantilor.

Analiza bunelor practici din cadrul propunerilor anterioare de succes aratd cd un
factor determinant este formarea unor consortii puternice, interdisciplinare si
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internationale, in care parteneriatele dintre institutii guvernamentale, companii
private si entitati academice contribuie la sporirea capacititii de inovare si la
demonstrarea impactului proiectului. In acest context, evaluarea impactului si
definirea unor obiective masurabile sunt aspecte critice pentru validarea relevantei
propunerilor.

Cercetarea subliniaza, de asemenea, importanta unui management eficient al
riscurilor si conformitatii cu cerintele UE. Implementarea unui plan detaliat de
gestionare a riscurilor, incluzand strategii clare de atenuare si mecanisme robuste
de monitorizare, contribuie la optimizarea procesului de implementare si la evitarea
obstacolelor administrative. Prin urmare, proiectele care demonstreaza o planificare
riguroasa, o integrare clard in strategiile UE si o abordare sustenabila sunt cele
care au cele mai mari sanse de a obtine finantare si de a contribui la consolidarea
rezilientei digitale a Uniunii Europene.

Prin recunoasterea si abordarea proactiva a provocdrilor identificate, in paralel
cu aplicarea bunelor practici prezentate si invdtdnd din experientele anterioare,
solicitantii/entitatile interesate isi pot spori sansele de succes in asigurarea finantarii
UE, atunci cand aplicd pentru programele care au ca obiect securitatea cibernetica.

Identificarea strategiilor si a componentelor esentiale ale propunerilor de succes,
examinarea celor mai bune practici, a studiilor de caz relevante si a lectiilor invatate
din propunerile anterioare de securitate cibernetica in UE ar putea constitui factori
vitali pentru redactarea unor aplicatii eficiente.

Cercetarea stiintifica actuala contribuie la o mai buna intelegere a complexitatilor
specifice obtinerii de granturi UE si dezvoltérii de solutii durabile de securitate
cibernetica in UE si in statele membre ale UE. Totodatd, ar putea avea un impact
direct asupra politicilor UE privind propunerile de proiecte in domeniul securitétii
cibernetice sau asupra eficientei programelor de finantare specifice.

Studiul prezintd importanta pentru guvernele nationale, pentru industria securitétii
cibernetice, pentru mediul academic, pentru societatea civila, pentru puterea
legislativa si pentru institutiile europene, deoarece identifica provocarile specifice,
lectiile invatate, cele mai bune practici, factorii de succes si dificultatile legate de
intocmirea unor propuneri de proiecte de securitate cibernetica de succes in cadrul
Uniunii Europene.

In acelasi timp, lucrarea de fati poate avea relevantd pentru profesionistii din
domeniul securitatii cibernetice, pentru organizatii si pentru factorii de decizie
din UE. De asemenea, materialul ofera recomandari concrete pentru organizatiile
care doresc sd prezinte propuneri de proiecte de securitate cibernetica de succes, in
contextul UE.
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