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Repere esentiale ale operatiilor specifice

luptei armate in mediul urban
Key Milestones in Urban Operations

Lt.col.Dr. Claudiu-Valer NISTORESCU*
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Abstract

Noile cerinte ale mediului de operare contemporan impun ajustéri la nivelul procesului de planificare
a operatiilor, pregatirii si executdrii acestora. Mediul urban, prin specificitatea sa, genereazd o serie
de implicatii asupra operatiilor specifice luptei armate, ele devenind repere esentiale ale procesului
operational. In acest context, obiectivul acestui demers il reprezinti identificarea si descrierea acestor
repere ale procesului operational, aferent mediului urban. Rezultatele cercetarii, desi oferd solutii
empirice, devin valoroase prin aportul teoretic oferit comandantilor nivelului tactic in ceea ce priveste
abordarea acestui tip de operatii.

The new demands of today’s operational environment require adjustments to the planning process
preparing and execution of the military operations. The urban environment, by its specificity, generates
a series of implications for combat operations, which become essential benchmarks of the operational
process. In this context, the objective of this paper is to identify and describe the milestones of the operational
process related to urban operations. While the results of the research offer empirical solutions, their value is
enhanced by the theoretical contribution they make to tactical-level commanders in terms of the approach
to this type of operation.

Cuvinte-cheie:
operatii specifice luptei armate; mediul urban; triada urbana;
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onform estimarilor si studiilor de specialitate recente, polulatia Terrei va
Ccunoagte o crestere de 2,1 miliarde pana in anul 2050, ajungand la o cifrd de
9,8 miliarde. Cresterea va fi constanta, dar inegala la nivel global, avand un ritm ridicat
mai ales in Asia, America de Sud si Africa. in acelasi timp, un numar din ce in ce
mai mare de oameni va alege sd trdiascd in orase, acest lucru ducand la o extindere
a zonelor urbane, contribuind, totodatd, la cresterea economiilor, dar si la presiuni
asupra entititilor guvernamentale, in special in tdrile aflate in curs de dezvoltare
(UK Ministry of Defence 2024, 13). Mai mult de atat, pand la mijlocul secolului se
estimeazd cd aproximativ 60,5% din populatia lumii va locui in centrele urbane, o
crestere semnificativa de la 48,3%, procentul estimativ al populatiei care isi desfdsoara
activitatea, in prezent, in mediul urban (UK Ministry of Defence 2024, 126).

PROIECTIA POPULATIEI RURALE S| URBANE PENTRU ANUL 2050
8 billion
Urban
6 billion
4 billion
2 billion
Rur
0
1500 1600 1700 1800
| 2 1500 @ ® 2050

Figural Evolutia comparativi a populatiei rurale si urbane in lume
(perioada 1500-2050)
Sursa: Hannah Ritchie, Max Roser, ”Urbanization”, https://ourworldindata.org/urbanization,
accesat la data de 12.11.2024.

In acest context, studiile realizate la nivel aliat, avind la bazd analiza trendului
demografic, evolutia mediului geostrategic si de securitate, dezvoltarea tehnologiilor
inalte si influenta lor asupra societatii, indicd o crestere a frecventei conflictelor
armate in mediu urban (NATO 2018). Specialistul canadian in securitate Robert
Muggah subliniaza faptul ca orasele vor deveni noua frontiera a razboiului (Muggah
2015), iar Lawrence Freedman, identificaind faptul cd megaorasele vor deveni
epicentrele activitatii umane de pe planetd, estimeaza ca acestea se vor constitui in
scena de desfasurare a majoritatii conflictelor care vor impune interventii militare
(Freedman 2019, 349).

Sensibilitatea conflictelor desfisurate in mediul urban este un rezultat al
caracteristicilor unice ale acestuia. Aglomerarea fizica, deopotrivd pe orizontald
si verticald, retelele subterane, existenta elementelor de infrastructurd critica,
congestionarea mediului electromagnetic, facilitatile media extinse si prezenta
factorului uman complica operatiile militare. Experienta conflictelor trecute scoate
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in evidenta faptul cd, de multe ori, ,orasele distrug armate si armatele distrug orase”
(Chychota 2019, 295). Ipoteza este validata de conflictele armate contemporane,
madrturie fiind bataliile din Mariupol, Bahmut, Avdiivka, Gaza sau Khan Yunis.

Avand in vedere cresterea probabilitatii desfasurarii conflictelor armate in mediul
urban, se impune o evaluare atentd a procesului operational aferent acestui tip de
confruntare. Interesul teoreticienilor si liderilor militari fatd de acest subiect este
unul ridicat, literatura de specialitate scotand in evidentd implicatiile pe care le au
orasele in proiectarea operatiilor strategice (Department of the Army Headquarters,
TRADOC Pamphlet 525-92-1 2020), nevoia de a realiza efecte la nivel intrunit
pentru indeplinierea conditiilor necesare atingerii stdrii finale dorite (US Joint
Chiefs of Staff, JP 3-06 2013) si dificultatea operatiilor tactice descentralizate pana la
cel mai mic nivel (NATO, ATP-3.2.1.2 2022).

De aceea analiza isi propune o descriere a principalelor repere care stau la baza
intelegerii mediului urban, precum si determinarea factorilor care fundamenteaza
nevoia de schimbare a operatiilor specifice luptei armate in mediul urban. Nu in
ultimul rdnd, din perspectiva acestor rezultate, demersul are ca principal obiectiv
de cercetare identificarea implicatiilor doctrinare si operationale, generate de noile
cerinte ale mediului de operare contemporan, acestea vizand atdt dimensiunea
actionala, cét si cea organizationald.

Pentru canalizarea efortului de cercetare, ne-am propus si raspundem la urmétoarele
intrebari:
* Care sunt fundamentele operatiilor specifice luptei armate desfisurate in
contextul mediului urban?
* Care sunt factorii care impun reconsiderarea opereratiilor specifice luptei
armate in mediul urban?
* Care sunt implicatiile generate la nivelul luptei armate in mediul urban, in
contextul noilor cerinte ale mediului de operare?

Interogarea surselor deschise care fac referire la desfasurarea operatiilor de lupta din
cadrul conflictelor din Ucraina si Fasia Gaza a permis identificarea unor rezultate
empirice. Subliniem, totodata, nevoia de aprofundare a acestor rezultate si validarea
lor prin intermediul jocurilor de razboi si al exercitiilor. De asemenea, aducem in
atentie faptul cd existd posibilitatea ca anumite date si informatii sa fie alterate, intr-o
oarecare masurd, fie din nevoi care tin de securitatea operationald, fie din dorinta de
a dezinforma si de a influenta pértile combatante.

Intelegerea mediului urban si a fundamentelor operatiilor
specifice luptei armate desfasurate la nivelul acestuia

Complexitatea mediului urban §i in mod inerent dificultatea operatiilor militare
aferente rezultd din existenta mai multor sisteme si subsisteme multidimensionale,
care sunt, deopotrivd, interconectate si interdependente. Aceste sisteme sunt de
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natura fizica si nonfizicd, incluzand sistemul fizic, populatia si sistemul informational
(Department of the Army Headquarters ATP 3-06, MCTP 12-10B 2017, 1-3). Toate
la un loc formeaza ceea ce specialistii militari numesc triada urband.

FUNCTIILE LUPTEI

INAMIC FORTE

PROPRII

Figura 2 Triada urbana
Sursa: Department of the Army Headquarters ATP 3-06, MCTP 12-10B 2017, 1-3.

Sistemul fizic al mediului urban se materializeaza prin caracteristicile de teren.
Terenul urban include o componenta naturala (detalii ale reliefului) si una artificiala
(infrastructura si constructiile umane), precum si spatiul din proximitatea asezarii
umane. Sistemul fizic poartd amprenta principalelor caracteristici ale componentei
naturale in ceea ce priveste dispunerea spatiald a urbei. In acelasi timp, componenta
artificiala este influentatd de nivelul dezvoltérii economice, de cultura societatii si de
impartirea pe categorii sociale a populatiei.

Populatia se regaseste in centrul sistemului urban si reprezinta, de asemenea, un
element fundamental care modeleaza desfiasurarea operatiilor militare. Divizarea,
in functie de apartenenta populatiei la 0 anumitd categorie sociald, imparte orasul
in zone rezidentiale bogate, zone rezidentiale ale clasei de mijloc si zone sarace de
la periferie. Tipul si dispunerea cladirilor, facilitatile existente, precum si densitatea
diferita a populatiei in respectivele zone sunt factori care pot influenta abordarea
operatiilor de lupta in mediul urban. Factorul economic, diversitatea etnica, culturald
si religioasa sunt, de asemenea, aspecte pe care planificatorii militari trebuie sa le aiba
in vedere. Imposibilitatea evacudrii totale a populatiei din centrele urbane pe timpul
desfasurarii ostilitatilor reprezinta o certitudine (Arnold si Fiore 2019). Bataliile din
Mosul, Ramadi, dar si din Mariupol sau Gaza valideaza acest lucru.

Sistemul informational include totalitatea sistemelor de comunicatii si a retelelor
aferente centrului urban. Fl este caracterizat de o mare fluiditate, fiind interconectat
cu infrastructura localitatii si fiind influentat, totodatd, de interactiunea cu
componenta umana (NATO Standard, AJP-3.2 2022, A-3). O alta caracteristica
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esentiald a acestui sistem este permanenta schimbare la nivelul componentelor si
proceselor lui, fapt ce influenteaza situatia operationala si modul in care comandantii
si statele majore se raporteaza la aceasta. Gradul ridicat de permeabilitate a acestui
sistem ofera oportunitdti tuturor actorilor. Luand in considerare sensibilitatea si
impredictibilitatea actiunilor in domeniul cibernetic si in spectrul electromagnetic,
asociat cu dificultatea prevenirii si contracararii lor, avem ca rezultat o serie de
amenintari asimetrice complexe. Asimetria in aceste medii rezultd din oportunitatea
actorilor ostili de a executa actiuni fard a se conforma legislatiei internationale
(Pamment si altii 2019, 61). In ciuda faptului ci exploatarea sistemului informational
poate reprezenta un avantaj major pentru fortele proprii, in scopul influentarii
populatiei si crearii unui climat care sda sustind executarea operatiei, el oferd
adversarilor un mijloc relativ facil de a influenta operatiile militare.

Abordarea operatiilor militare in mediul urban presupune luarea in considerare a
acestor sisteme, procesul operational fiind influentat de modul lor de manifestare,
indiferent de tema campaniei sau de natura operatiei. Avand in vedere amploarea
impactului pe care populatia locald il poate avea asupra operatiilor militare,
planificatorii militari trebuie si ia in considerare nevoia de a desfisura operatii
care sa asigure intreg spectrul de manifestare a acestora: operatii specifice luptei
armate, operatii de securitate, operatii de pace. In cadrul acestor tipuri de operatii,
actiunile tactice pot include actiuni de lupta ofensive si defensive, operatii de
contrainsurgentd, contraterorism, asistentd umanitard, evacuarea necombatan‘;ilor,
sprijinul autoritatilor locale etc. Totodata, dincolo de analiza acestor sisteme, pentru
o evaluare pertinenta a mediului urban si pentru obtinerea unei imagini coerente
asupra unei potentiale scene de desfasurare a operatiilor militare, se impune o
analiza PMESII a acestuia. De asemenea, in cadrul operatiilor tactice, pregatirea
informativa a campului de lupta trebuie sd trateze cu atentie componenta civild,
aceasta putand influenta decisiv si ireversibil desfdsurarea operatiilor, contribuind la
succesul lor sau, dimpotriva, negand sansele obtinerii acestuia.

Factori esentiali care impun reconsiderarea
operatiilor in mediul urban

In ultimele decenii, armatele occidentale si-au concentrat eforturile pentru a
raspunde, cu precadere, provocdrilor generate de conflictele de amploare si de
intensitate micd din Orientul Mijlociu si din Africa de Nord. Cerintele operatiilor de
contrainsurgenta au imprimat o serie de caracteristici dominante in ceea ce priveste
doctrina militard, configurarea fortelor, instruirea si inzestrarea cu tehnica de lupta
si sisteme de armament. Mai mult de atat, plasarea populatiei civile in prim plan
in cadrul obiectivelor militare a impus o abordare unicd a operatiilor, cu impact
semnificativ in proiectarea acestora. Adversarii armatelor occidentale, prin utilizarea
unor metode si capabilititi asimetrice si neconventionale, au ficut de multe ori
irelevantd superioritatea cantitativd si calitativi a acestora. In consecintd, mai
multe capabilitati conventionale au fost neglijate, la fel ca si instruirea in domeniul

11
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razboiului conventional (Scrogin 2019, 19-20). Respectiva realitate, in care succesul
depindea, deopotrivd, de prezervarea securitdtii populatiei si de infrangerea unui
adversar insuficient definit, a determinat adoptarea unei abordari orientate catre
pierderi minime in rdndul fortelor proprii. Avand in vedere aceste considerente si
tinand cont, totodata, de cresterea probabilitatii materializarii unor conflicte armate
conventionale, se identificd nevoia tranzitiei de la operatiile de contrainsurgentd la
operatiile specifice luptei armate. Aceasta tranzitie trebuie realizatd, deopotrivd, in
plan mental si fizic. Reconsiderarea doctrinelor militare, reconfigurarea structurilor
tactice si reconstituirea sau revitalizarea unor capabilititi conventionale depind de
acceptarea, in plan mental, de catre liderii politico-militari a acestei nevoi.

Nevoia de integrare a operatiilor la nivel multidomeniu reprezintd, de asemenea, un
factor care impune reabordarea operatiilor militare in mediul urban. Convergenta
efectelor aferente tuturor domeniilor de operare, incluzand actiunile din spectrul
electromagnetic, actiunile cibernetice sau informationale au determinat specialistii
militari sd redefineasca reperele definitorii ale operatiilor militare, in scopul pastrarii
superioritdtii militare relative. Alianta Nord-Atlantica, prin doctrina sa fundamentala,
defineste operatiile multidomeniu ca fiind orchestrarea tuturor actiunilor militare si
nonmilitare la nivelul tuturor domeniilor de operare astfel incat obtinerea efectelor si
fie oportund si elocventd (NATO Standard, AJP-1 2022, 3). Complexitatea operatiilor
de luptd in mediul urban si extinderea lor dincolo de dimensiunile domeniilor
clasice impun utilizarea concertatd a mijloacelor specifice ,,capabilititilor din toate
domeniile spatiului de luptd, care sunt menite sd dobandeascd succesul in cel mai
eficient mod.” (Veres 2024, 44-59).

Noile tehnologii si sisteme de armament influeteazd tacticile, tehnicile si procedurile
de operare. De asemenea, cresterea letalitdtii cimpului de luptd reprezintd un efect
direct al noilor tehnologii si sisteme de armament, extinderea razei de actiune,
imbunatdtirea preciziei si diversificarea senzorilor multispectrali sustinand
dezvoltarea acestora.

Un alt factor care impune reconsiderarea operatiilor specifice luptei armate in mediul
urban este transparenta extinsd a campului de luptd. In conditiile tehnologizirii
campului de lupta ,,camuflarea fortelor si actiunilor militare este tot mai dificil de
realizat” (Toroi 2024, 113), acest lucru fortind comandantii militari si caute noi
metode inovative si creative de a-si ascunde intentiile si fortele.

Nu in ultimul rand, algoritmul de lupta al potentialilor inamici influenteaza adaptarea
doctrinara si operationala a fortelor occidentale. Comportamentul operational
al fortelor rusesti in Ucraina faciliteaza identificarea unui algoritm care scoate
in evidenta rolul central al artileriei, capacitatea de a accepta un numar ridicat de
pierderi in randul fortelor proprii si toleranta in ceea ce priveste victimele si daunele
colaterale. Modelul rusesc pare sa fie bazat pe o abordare centratd pe raportul de
forte istoric, nesatisfacAnd cerintele principiului dispersiei. De asemenea, el scoate
in evidentd ineficienta operatiilor de modelare si utilizarea excesiva a vectorilor
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de lovire imprecisi. Asediul din Mariupol, bataliile pentru Bahmut, Avdiivka scot
in evidentd distrugerile disproportionate, realizate de armata rusd pentru a cuceri
aceste obiective tactice (Butler 2023).

Implicatii generate de factorii care impun
reconsiderarea operatiilor in mediul urban

Factorii generatori de implicatii la nivelul operatiilor din mediul urban isi regasesc
ecou la nivelul procesului operational, avind un impact direct asupra functiilor
luptei, organizarii si componentei structurilor tactice, tacticilor si procedurilor de
operare.

Functiile luptei

Conceptual, functiile luptei sunt acele ,instrumente principale aflate la dispozitia
comandantului, pe care acesta le integreazd si coordoneazd in cadrul operatiilor,
pentru sincronizarea efectelor in timp, spatiu si scop” (Statul Major al Fortelor Terestre
2017, III-13). Prin integrarea lor la nivelul capacitatii de lupta a structurilor tactice,
in contextul cerintelor impuse de mediul de operare si de actiunile inamicului, se
genereaza puterea de luptd a respectivelor structuri. Mediul urban, prin specificitatea
sa, imprima unicitate modului in care aceste functii sunt integrate si de aceea este
necesara o analiza a lor, in scopul intelegerii nevoii de reconsiderare a operatiilor
urbane si de identificare a solutiilor pentru ajustarea lor. In consecinta, analiza
include aspecte care tin de comanda si controlul operatiilor, de realizarea sprijinului
cu informatii, de manevra fortelor, de sprijinul prin foc, de protectia fortelor si de
realizarea sprijinului logistic.

* Comanda si controlul

Functia de comanda si control este afectatd in mediul urban, in primul rind, din
cauza nevoii de descentralizare a operatiilor, acest lucru implicind o dezagregare a
fortei si masuri suplimentare de sincronizare a actiunilor si de coordonare a fortelor.
Aglomerarea mediului electromagnetic, dezvoltarea pe verticald a terenului urban
restrictioneazd comunicatiile. Obstructionarea campurilor de observare impune
luarea unor masuri de control drastice pentru evitarea fratricidului sau cauzarea de
victime colaterale. De aceea actualizarea permanentd a pozitiei fortelor se impune
pentru asigurarea progresului operatiei si pentru executarea oportuna a sprijinului
necesar. Monitorizarea pozitiei prin sisteme de pozitionare globald/GPS reprezinta
mijlocul cu cea mai mare acuratete. De asemenea, folosirea imaginilor satelitare
sau a dronelor pentru supravegherea fortelor angajate in zone dens populate
imbunatéteste capacitatea de control a acestora. Totusi, eficienta acestor capabilitéti
poate fi diminuatd in mediile urbane extrem de congestionate si in conditiile
contestdrii multidimensionale a fortelor proprii. In acest context, caracterizat de
ambiguitate si incertitudine, libertatea decizionald si initiativa comandantilor sunt
esentiale pentru realizarea eficientd a procesului operational.
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* Informatiile

Integrarea informatiilor ca functie a luptei prezintd particularititi generate de
specificitatea mediului de confruntare, iar dificultatea obtinerii oportune a unor
informatii corecte este evidenta. Perisabilitatea informatiilor este ridicatd, din cauza
posibilitatilor reduse de a mentine o identificare pozitiva asupra tintelor (positive
identification/PID). In consecinta, realizarea ciclului cdutare-detectie-identificare-
supraveghere trebuie reluatd mai frecvent decat in alte conditii si presupune
angajarea unor capabilitati si elemente de cercetare semnificativ mai consistente. De
cele mai multe ori, factorul uman este decisiv, dar diferiti senzori, produsi de noile
tehnologii, pot suplini resursa umana. Astfel, capabilititile UAS, IMINT, SIGINT,
dar $i MASINT devin instrumente valoroase in acest mediu puternic restrictionat. In
timpul operatiunilor conventionale, indeosebi pe timpul celor ofensive, comandantii
ar trebui sa exploateze capabilitatile HUMINT pentru a obtine informatii de la civilii
rezidenti, de la refugiati si persoane stramutate, precum si pentru a interoga detinutii
si prizonierii de razboi (Department of the Army, FM 2-0 2023, 1-18).

* Manevra

Posibilitatile de manevra ale fortelor conventionale sunt restrictionate semnificativ
in mediul urban, actiunile fortelor imbarcate fiind canalizate de-a lungul strazilor.
Fragmentarea terenului implicdi o abordare compartimentati si metodicd a
operatiilor de luptd, acest lucru generdnd nevoia de a imparti orasul in zone de
operatii rectangulare, clar delimitate de strdzi si in conformitate cu posibilitatea
de actiune a subunititii/unititii cédreia ii este atribuitd. Cladirile, canalele si
alte infrastructuri constituie obstacole pentru atacator, favorizind, in acelasi
timp, apdratorul. De cele mai multe ori, cucerirea si securizarea unui obiectiv
presupun cucerirea si securizarea fiecarei cladiri, complex de cladiri si de aceea
manevra fortelor are un ritm redus in mediul urban. Experienta acumulata de
fortele israeliene in Gaza indica faptul ca nu se recomanda alocarea unor zone
de operatii noncontigue fortelor angajate pe directiile principale de ofensiva
(Watling si Reynolds 2024, 1). Angajarea fortelor blindate in mediul urban trebuie
realizatd dupa o atenta evaluare a amenintdrii, de cele mai multe ori binomul
infanterie-tancuri reprezentdnd solutia adecvatd pentru realizarea manevrei in
mediu urban. Succesul operatiilor manevriere depinde in mare masura de asigurarea
unor forte de acoperire care si neutralizeze elementele antitanc, ambuscadele si
lunetistii inamicului, dar si a unor elemente de infanterie usoard care sa realizeze
siguranta apropiata a blindatelor. De aceea comandantii trebuie sa urmareasca
obtinerea unui echilibru optim intre fortele imbarcate si fortele debarcate.
Manevra fortelor blindate poate fi facilitatd de operatiile de modelare, executate de
detasamentele de desant aerian tactic. Totusi, aceste structuri tactice dispun de o
putere de lupta relativ redusd, ele fiind limitate temporal, din perspectiva capacitatii
de sustinere a operatiilor. Nu in ultimul rand succesul fortelor de manevra depinde
de eficienta sprijinului prin foc si de posibilititile de a asigura mobilitatea fortelor.
Conform lectiilor invatate, loviturile artileriei pot produce un efect benefic, raportat
la situatia tactica imediatd, dar provoacd distrugeri care, ulterior, reduc posibilitatile
de manevra. In consecinti capabilititile de geniu trebuie integrate elementelor
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de manevrd pentru a asigura curdtarea si deschiderea culoarelor de mobilitate
(Department of the Army Headquarters, TRADOC Pamphlet 525-92-1 2020, 19).

* Sprijinul prin foc

Sprijinul prin foc se realizeazd mai dificil in mediul urban, pe de o parte, din cauza
fragmentdrii terenului si dificultatii in a repera si identifica tintele, si, pe de altd
parte, din cauza riscului de a produce pagube si victime colaterale. Desi conflictele
recente din Ucraina si Fasia Gaza scot in evidenta predispozitia fortelor de a-si utiliza
capabilitatile de sprijin prin foc, ele pastreaza doar un rol de modelare, actiunea
fortelor de manevrd fiind necesara pentru infrangerea inamicului (Mirea 2024,
126-136). De asemenea, riscul fratricidului este ridicat, in conditiile obstructionarii
sectoarelor de observare si de tragere. In acest sens, misurile de control al sprijinului
prin foc sunt cruciale la fel ca realizarea estimarilor privind producerea de pagube si
victime colaterale (Collateral Damage Estimation/CDE). In consecint, posibilititile
capabilitatilor de sprijin prin foc trebuie adaptate efectelor urmarite. Munitiile
inteligente pot fi de folos, dar trebuie tinut cont de riscul mare ca acestea sa fie
bruiate. Mijloacele antitanc cele mai pretabile sunt sistemele portabile de rachete
antitanc dirijate. Aceste capabilitati, prin functiile lor fire and forget, top attack sau
flying top-attack, devin extrem de utile in luptele din mediul urban, batalia pentru
Kiev, din faza initiald a conflictului din Ucraina, fiind o dovada elocventai a acestui
fapt (Johnson 2022).

* Protectia

Luand in considerare ritmul redus al operatiilor si limitarea posibilititilor de a
manevra, in mediul urban se resimte o nevoie acuti de protectie multidimensionald
atat pentru fortele imbarcate, cat si pentru cele debarcate. Vulnerabilitatea specificd
elementelor debarcate si a celor imbarcate poate fi redusa doar prin coordonarea
unor actiuni manevriere si de sprijin reciproc care si se realizeze atat la nivelul
capabilitatilor amintite, cat si intre structurile tactice vecine (NATO, ATP-3.2.1.2
2022). De asemenea, se simte o nevoie accentuata de protejare a fortelor impotriva
ambuscadelor, lunetistilor, dronelor si dispozitivelor explozive improvizate,
elementele de acoperire si sigurantd jucand un rol important in acest sens.

* Sprijinul logistic

Mediul urban pune o presiune ridicata asupra sistemului logistic, indeosebi in
conditiile operatiilor specifice luptei armate. Se inregistreazd consumuri mari
de munitii, rutele de aprovizionare pot fi interceptate cu usurinta de inamic, iar
evacuarea medicala se face de cele mai multe ori pe cale terestra. Totusi, mediul
urban oferd o serie de facilitati combatantilor, chiar dacd acestea pot fi temporare si
nu ar trebui luate in calcul in ecuatia procesului operational: surse de electricitate,
hrana si apa, facilitdti medicale civile, spatii de cazare si cartiruire etc.

Organizarea si compozitia fortei

Faza initiala a invaziei Federatiei Ruse in Ucraina a scos in evidentd ineficienta
si deficientele grupurilor tactice de lupta de nivel batalion angajate de aceasta in
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operatiile ofensive, inclusiv in centrele urbane (Jones 2022). Acestea, desi construite
pentru a opera independent, inclusiv in mediul urban, nu au putut fi integrate unitar
in cadrul operatiilor ofensive la scara larga si nu au beneficiat de efectele operatiilor
de modelare pe care esalonul superior trebuia sd le realizeze in sprijinul lor (Kofman
si Lee 2022). In consecinta, Federatia Rusa a renuntat la aceste structuri de tip battle
group, revenind la configurarea clasica a structurilor tactice — pe regimente si divizii -,
iar pentru operatiile in mediul urban, ele au fost inlocuite de detasamentele de asalt,
niste structuri mai suple si adaptate conditiilor de mediu (Nistorescu 2024).

Nu existd o formuld unicd privind organizarea structurilor tactice destinate luptei
in mediul urban. Totusi, in contextul operatiilor specifice luptei armate impotriva
unui inamic cu capabilititi conventionale si relativ egale, se impune realizarea unui
mix al fortelor principale care sd includd blindate grele (tancuri sau masini de lupta
ale infanteriei), infanterie medie (transportoare blindate de trupe) si infanterie
usoard, imbarcata pe blindate usoare, si infanterie debarcata. La acestea, se adauga
structuri de artilerie, elemente de artilerie si rachete antiaeriene, geniu lupta si
cercetare blindatd, dar si capabilititi aeropurtate. In luptele din Fasia Gaza, armata
israeliand a angajat cu preponderentd structuri de nivel brigada, acestea avand in
compunere 1 batalion de blindate grele (tancuri), 1 batalion mecanizat, 1 batalion de
infanterie usoard, 1 batalion de geniu, 1 batalion de artilerie, 1 detasament de forte
pentru operatii speciale si elemente de sprijin de luptd descentralizate pana la nivelul
subunitatilor (Watling si Reynolds 2024).

Tactici, tehnici si proceduri

Tacticile, tehnicile si procedurile au in plan central nevoia de a mentine o
superioritate relativd asupra inamicului, in conditiile desfasurdrii simultane a mai
multor ciocniri si angajamente tactice. Descentralizarea operatiilor presupune si
o descentralizare a fortelor si capabilitatilor, indeosebi a celor de sprijin. Succesul
tactic la nivelul operatiilor de lupta depinde de o serie de masuri, precum intelegerea
mediului operational si a relatiei forte proprii-inamic-populatie, constientizarea
faptului ca fortele proprii sunt permanent monitorizate, crearea si exploatarea unor
pozitii de avantaj - fizice, informationale sau din perspectiva populatiei -, realizarea
initiald a contactului cu inamicul cu elemente cat mai mici, anticiparea provocarilor,
identificarea optiunilor si a criteriilor pentru tranzitie, consolidarea castigurilor si
mentinerea moralului.

Tacticile in mediul urban se bazeaza pe elementul surpriza, pe ritmul ridicat al
operatiilor si pe agilitatea fortei. Raidurile pot avea efecte devastatoare asupra
inamicului, afectandu-i acestuia, deopotriva, componenta fizica si psihologica a
puterii de lupta. Fortele de desant aerian sau cele aeromobile pot contribui la succesul
operatiei, dar trebuie tinut cont de vulnerabilitatea acestora, posibilitatile de lupta
fiind limitate in spatiu si timp. Este de notorietate esecul operatiei de desant aerian
al fortelor rusesti, executate pentru a cuceri aeroportul Hostomel, din apropierea
capitalei ucrainene, Kiev (Collins, Kofman si Spencer 2023).

Nevoia realizdrii unei abordéri tridimensionale a terenului rdméne pregnanta,
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experienta conflictului din Fasia Gaza aritind importanta blocarii canalelor si
tunelurilor subterane, a controlului demisolurilor si parterului cladirilor, precum si
a etajelor intermediare. Totusi, s-a observat scaderea tendintei de a ocupa ultimul
nivel al cladirilor sau acoperisul acestora, ceea ce reduce semnificativ libertatea de
manevra, oportunitatile de observare de la indltime fiind suplinite de drone (Watling
si Reynolds 2024, 6).

In conflictul de mare intensitate din Ucraina, tancurile au fost folosite rar ca element
principal de asalt in lupta urbana. Totusi, acestea au fost alocate detasamentelor de
asalt si au indeplinit misiuni de sprijin prin foc al infanteriei, dar si pentru a penetra
barajele neexplozive sau pentru a crea culoare prin daramaturile aflate pe caile de
comunicatii (Watling si Reynolds 2023, 16).

Concluzii

Analiza realizata oferd un rdspuns intrebarilor de cercetare si scoate in evidentd,
deopotriva, nevoia de adaptare a fortelor si operatiilor executate de catre acestea.
Mai mult de atat, demersul realizat atrage atentia asupra faptului ca, doar printr-o
explorare si studiere atentd si sustinuta a evolutiei mediului de operare, sunt
create premisele pentru inovare si adaptare. Lectiile conflictelor militare recente
demonstreaza cé desfasurarea operatiilor militare in mediul urban impune realizarea
unor transformdri constante si o adaptare continud, deopotriva, la nivel doctrinar
si operational a acestora. Aceste transformari includ reconsiderarea abordarilor
conceptuale, ajustarea tacticilor, tehnicilor si procedurilor, recalibrarea din punct de
vedere organizatoric si compozitional a structurilor tactice de forte, inzestrarea cu
noi sisteme de armament si echipamente militare, instruirea fortelor si dezvoltarea
liderilor. Adaptarea operatiilor se transpune intr-o serie de implicatii care
vizeaza: formarea si angajarea in luptd a unor structuri tactice interarme, adaptate
specificitatii mediului de operare; controlul punctelor cheie si al infrastructurii
critice din oras, in scopul valorificdrii sistemului urban; gestionarea populatiei
locale; izolarea amenintérilor; minimizarea daunelor si victimelor colaterale si
mentinerea integritatii sistemelor urbane; crearea unui mediu colaborativ propice
pentru incetarea ostilitatilor si tranzitia cétre operatii de stabilitate.

Operatiile specifice luptei armate isi pastreazd intdietatea in ceea ce priveste
dificultatea si intensitatea, transpuse in amploarea numdrului de victime si in
distrugeri disproportionate. Desi extrem de costisitoare, materializarea luptelor in
mediul urban raiméne o certitudine, principala cauzd fiind tendinta partii mai slabe
de a exploata avantajele mediului urban. Operatiile defensive sunt avantajate, iar
rezultatele cercetarii indicd faptul ca initiativa atacatorului este pierduta, odata ce
fortele patrund in oras. Ritmul ofensivei scade, fortele aflate in ofensiva fiind nevoite
sa reia ciclul identificare-fixare-lovire mult mai des. Orasele de dimensiuni mari nu
pot fi izolate complet, iar infrastructura urband permite fortelor aflate in apérare sa
reziste mult timp, indeosebi in zonele industriale. La fel de adevarat este si faptul ca
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o evacuare completd a populatiei este putin probabild, in consecinta fortele armate
trebuie sa gestioneze problemele cauzate de prezenta civililor in zona de operatie.
Probabil, provocarea cea mai mare ramane realizarea tranzitiei de la operatiile
specifice luptei armate la cele de stabilitate si invers. In acest sens, structurile
tactice de forte terestre trebuie sd fie instruite si echipate corespunzitor, dar mai
ales pregitite mental sa realizeze aceasta tranzitie intr-un mod eficient. Riscurile
inerente perioadei de schimbare rezulta din dificultatea de a evalua corect nivelul
amenintarii, dar si din sensibilitatea procesului de transfer al autoritatii intre fortele
armate si institutiile guvernamentale.

Luand in considerare factorul tehnologic, putem concluziona ca evolutia operatiilor
militare in mediul urban va depinde direct de dezvoltarea tehnologiilor de varf,
emergente si disruptive. Acestea vor determina, in viitor, aparitia si dezvoltarea unor
noi sisteme de armament care vor genera un impact semnificativ asupra tacticilor,
tehnicilor si procedurilor de luptd. Tendintele generale in ceea ce priveste evolutia
armamentului vor raméne extinderea razei de actiune si imbundtatirea preciziei,
la acestea adaugandu-se imbunatatirea algoritmilor de identificare a tintelor si
delimitarea civililor de elementele ostile. Frecventa utilizarii capabilitatilor fara
pilot/echipaj, inclusiv a celor autonome, reprezintd un alt aspect modelator al
operatiilor urbane, chiar daca acestea vor fi folosite, initial, pe directii secundare,
misiuni de acoperire, recunoastere si supraveghere sau in cadrul unor operatii de
inducere in eroare. Totusi, in ciuda tehnologizarii fard precedent a cAmpului de lupta
si a transparentei accentuate a acestuia, versatilitatea adversarilor si complexitatea
mediului urban creeaza premisele exploatarii avantajelor acestuia din urma.

In final, subliniem faptul c4 omul va rimane elementul central in ecuatia operatiilor
militare din mediul urban. Prin capacitatea lor unica de a interactiona cu populatia
civila, dar si cu autoritatile guvernamentale si locale, fortele terestre vor reprezenta
pionul principal in conflictele viitorului, atributele lor conferindu-le capacitatea de
a neutraliza amenintarile, de a solutiona diferendele existente si de a atinge starea
finald dorita.
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Abstract

In contextul evolutiei istorice a conflictelor maritime, navele de lupta au fost intotdeauna pilonii centrali ai puterii
navale, determinind cursul unor imperii si influentind rezultatul razboaielor. De la triremele grecesti si galerele
romane, care au dominat lumea anticd, pand la portavioanele epocii moderne, aceste nave au fost esentiale atit in
apdrarea nationald, cat si in explorarea si colonizarea noilor teritorii. In era contemporana, rolul navelor de lupta s-a
extins si mai mult, integrand misiuni umanitare si de mentinere a pacii, mentindndu-si insd functiile fundamentale
de protejare a ciilor maritime de comunicatii, de control al spatiilor maritime si de proiectie a fortei. Pe masurd ce
tehnologia continud sa avanseze, era digitald redefineste capabilitatile navale, propulsind navele de lupta intr-o
noud erd de inovatie si complexitate strategicd. In acest articol se prezintd un scurt istoric al navelor de lupts,
evidentiindu-se elementele esentiale care au contribuit la dezvoltarea si relevanta lor continug, analizindu-se impactul
erei digitale asupra acestor platforme esentiale pentru securitatea globala.

In the context of historical developments in maritime conflicts, warships have always been the central pillars of naval power,

determining the course of empires and influencing the outcomes of wars. From ancient Greek triremes and Roman galleys to

modern aircraft carriers, these vessels have been essential in both national defence and the exploration and colonization of
new territories. In contemporary times, the role of warships has further expanded to include humanitarian and peacekeeping
missions while maintaining their fundamental functions of protecting maritime communication routes, controlling maritime

spaces, and projecting force. As technology continues to advance, the digital age redefines naval capabilities, propelling
warships into a new era of innovation and strategic complexity. This article provides a brief history of warships, highlighting
the essential elements that have contributed to their development and ongoing relevance, and explores the future impact of
the digital age on these crucial platforms for global security.
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Acest articol exploreaza principalele repere istorice care au definit functiile si
importanta navelor de lupta de-a lungul timpului, evidentiind modul in care
acestea si-au pastrat misiunile esentiale, in pofida transformarilor aduse de progresul
tehnologic. De asemenea, analizeaza implicatiile modernizdrii si digitalizarii
asupra operatiunilor navale contemporane, subliniind provocarile si oportunitatile
emergente in cadrul securitatii maritime globale. Aceastd analiza critica urmareste
sa ofere o intelegere aprofundata a dinamicii istorice si tehnologice a navelor de
luptd, evidentiind relevanta lor continud in contextul geopolitic actual.

Din aceasta perspectiva istorica si contemporand, studiul navelor de luptd releva
nu doar o poveste de adaptare si inovare, ci si 0 manifestare continud a influentei
lor durabile asupra geopoliticii si securitatii internationale. Intr-o lume in continua
schimbare, Fortele Navale vor continua sa joace un rol central, adaptandu-se noilor
realitdti tehnologice si strategice.

Metodologia cercetarii pentru elaborarea acestui articol cuprinde:
- o abordare cronologicd, pentru a examina tranzitiile cheie in designul si
functia navelor de luptd, identificind factorii tehnologici si geopolitici care au
determinat aceste schimbari;
- selectarea si analiza unor studii de caz ale natiunilor care au avut o contributie
semnificativa la inovatiile navale, cum ar fi Anglia in epoca moderna timpurie
sau Statele Unite in era contemporand, pentru a intelege variatiile in strategii
si tehnologii;
- analizarea modului in care aceste evolutii tehnologice si istorice influenteaza
strategiile de aparare nationala si internationala, folosind modele strategice si
scenarii de conflict actuale.

Limitele cercetarii sunt reprezentate de lipsa accesului la informatii clasificate,
referitoare la cele mai recente tehnologii implementate de Fortele Navale apartinand
statelor care poseda o industrie de aparare foarte dezvoltata, in care institutiile
militare au institute de cercetare si inovare. In cele mai multe state, in prezent,
Fortele Armate nu mai sunt cele care inoveazd, acestea rezumandu-se la selectarea
tehnologiilor civile care prezinta interes militar si la dezvoltarea lor.

Articolul este structurat in patru pdrti, in prima parte voi prezenta cateva repere
istorice relevante pentru evolutia navelor de lupta, apoi voi prezenta un posibil
model de construire a capabilitatilor navale, pentru a intelege, in principal, limitdrile
platformelor navale, iar in a treia §i a patra parte voi prezenta caracteristicile
principale ale erei digitale si impactul asupra navelor de lupta.

Scurt istoric al navelor de lupta
Pe parcursul istoriei, navele de luptd au fost instrumente esentiale ale puterii

maritime, influentand desfasurarea conflictelor si formarea imperiilor. In era
moderna, misiunile navelor de lupta sunt, in principal, cele consolidate de-a lungul
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istoriei, ele jucdnd un rol crucial in securitatea maritima globala, in protejarea liniilor
de comunicatii si proiectia fortei in conflicte regionale si internationale.

Pentru a evidentia faptul ca misiunile navelor de luptd nu s-au schimbat in esent si
pentru a construi un tipar al evolutiei si relevantei acestora, voi prezenta principalele
repere istorice care au definit navele de lupta si importanta acestora.

Primele nave de luptd, precum triremele grecesti si galerele romane, erau propulsate
cu rame si erau folosite in confruntirile maritime. Aceste nave erau construite
pentru a manevra rapid si a provoca daune prin abordaj, folosindu-se de arcasii si de
catapultele de la bord (Strauss 2004).

In Evul Mediu, vikingii au dezvoltat nave lungi, rapide si manevrabile, folosite pentru
raiduri §i comert (Magnusson 1980). Aceste nave au influentat designul ulterior al
navelor de lupta din Europa.

Progresul in constructia navelor a condus la aparitia navelor de linie, mari si cu mult
armament, care dominau marile. Acestea aveau punti multiple pe care erau instalate
tunuri, fiind folosite in marile batalii navale, precum cele din timpul ridzboaielor
napoleoniene.

Navele de luptd au permis explorarea si colonizarea noilor teritorii. In perioada
descoperirilor maritime, natiuni precum Portugalia, Spania, Olanda si Anglia au
folosit nave de lupta pentru a explora teritorii necunoscute, pentru a stabili colonii
si a revendica noi pamanturi. Aceasta expansiune a contribuit la crearea imperiilor
globale si la raspandirea influentelor culturale si economice.

Controlul madrilor si oceanelor a fost esential pentru prosperitatea economica
a imperiilor. Navele de luptd protejau rutele comerciale impotriva pirateriei si
atacurilor inamice, asigurand fluxul liber de bunuri si resurse. De exemplu, pe
masurd ce Imperiul Britanic s-a extins, Marina Regald a protejat rutele comerciale
globale, contribuind la dominatia economica a Marii Britanii in secolele XVII-XIX.
Revolutia industriala a marcat trecerea de la navigatia cu vele la propulsia cu abur.
Aceasta erd a introdus navele de lupta blindate, cum ar fi celebrul HMS Warrior.

Cele doua razboaie mondiale au determinat o dezvoltare rapidé a navelor de lupta.
Cuirasatele, precum HMS Dreadnought, au redefinit lupta navald la inceputul
secolului XX (Edwards 2024). Dupa Cel de-Al Doilea Razboi Mondial, portavioanele
au devenit esentiale, datorita capacitatii lor de a lansa avioane si de a proiecta putere
la distante mari.

Prezenta unei flote puternice poate actiona ca un factor de descurajare impotriva
adversarilor si poate fi folositd pentru a proiecta puterea unei natiuni la scard
internationald. Navele de lupta permit desfasurarea rapida si strategica a fortelor
militare, oferind natiunilor capacitatea de a interveni in conflicte la mare distantd
de granitele lor. Aceste capacitdti sunt evidente in exemplele moderne de utilizare
a portavioanelor si a grupurilor de luptd maritimd de catre marile puteri ale lumii.
Batalii navale celebre, precum Batédlia de la Midway, au dovedit ca superioritatea
navald poate decide soarta rdzboaielor si poate schimba echilibrul de putere
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internationald (history.com 2024). Victoria in aceste confruntari a oferit puterilor
maritime controlul asupra marilor, subminand capacitatea inamicilor de a apara sau
extinde teritoriile.

In epoca contemporani, navele de lupti nu sunt doar instrumente de rizboi,
ci si platforme pentru misiuni umanitare, de mentinere a pacii si de cooperare
internationald. Participarea la exercitii maritime internationale si la misiuni comune
ajuta la intarirea relatiilor dintre natiuni, promovénd stabilitatea si securitatea globala.
In continuare, apreciez ci o detaliere a modului in care sunt construite capabilititile
navale este necesard, avand in vedere diversitatea si specificitatea acestora, in functie
de factorii determinanti pentru caracteristicile principale ale unei platforme navale.

Factorii care influenteaza constructia navelor -
tipuri de nave

Pentru a intelege elementele care concurd la construirea capabilitatilor Fortelor
Navale, consider ca elementele reiesite din studiul pe care l1-am intocmit cu privire
la lupta la litoral pot reprezenta un model simplist, pe baza caruia se construiesc
platforme navale, adecvate diferitelor situatii strategice.

Astfel, principala concluzie a studiului, bazat pe analiza unor cazuri istorice de
actiuni militare, desfasurate in zona litoralului, este ca particularitatile mediului
influenteazd modul in care este construita platforma navald, care, la randul sau,
influenteazd armamentul si tehnica instalate pe platformd, toate acestea avand
implicatii directe asupra tacticii utilizate in lupta (Cucinschi 2020).

Tactica

Armament si
tehnica de
lupta
Constructia
navei

Particularitatile
mediului

Figural Interdependenta dintre elementele principale ale luptei la litoral (Cucinschi 2020)

Ulterior, prin studii de caz, avand ca subiect statele care au dezvoltat capabilitati
eficiente pentru lupta la litoral, am ajuns la concluzia cd, pe langd cele mentionate
anterior, trebuie si se mai tind cont de adversar, de forma actiunii (ofensiva
sau defensiva si mai putin, in cazul operatiilor de stabilitate) si de experienta in
constructia de platforme navale (Cucinschi 2020).
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Plecand de la acest studiu, se poate intelege modul in care sunt construite, in prezent,
capabilitatile navale, in functie de mediul fizic - acesta poate permite construirea de
platforme mari (pentru oceane si mari de dimensiuni mari) sau mici, pentru mari de
dimensiuni mici, inchise sau semiinchise.

Ulterior, platformele, in functie de dimensiunile lor, pot fi echipate cu diferite tipuri
de armament. Avand in vedere faptul ca Fortele Navale abordeaza lupta pe medii: la
suprafata, antisubmarin, antiaerian (mai nou, lupta pe fundul madrii), armamentul
este grupat in aceste trei categorii.

De reguld, navele de dimensiuni relativ mici, de tipul corvetelor, permit echiparea
cu armament si cu senzori, pentru lupta intr-un singur mediu si limitat, in celelalte
medii. Fregatele, care sunt nave de dimensiuni medii, permit echiparea cu senzor si
armament pentru lupta in doud medii si limitat, in al treilea mediu. Distrugétoarele,
fiind nave de dimensiuni mari, permit montarea de echipament si senzori care sa fie
in masura sd lupte in toate cele trei medii.

Pe langa misiunile specifice doar Fortelor Navale, navele militare pot executa si
actiuni in sprijinul Fortelor Terestre, Fortelor Aeriene si Fortelor pentru Operatii
Speciale, de regula cu nave de dimensiuni mari (distrugatoare, crucisatoare,
portavioane) sau cu nave specializate (nave de desant). Lupta pe fundul mérii, pAna
in prezent, nu a fost asociata cu un anumit tip de navé, neexistind deocamdata
elemente concrete privind modul de abordare a acestui nou mediu.

Consider ca este important sd intelegem modul in care sunt construite principalele
tipuri de nave de luptd, pentru ca, in multe cazuri, asteptarile celorlalte categorii
de forte sau al comandantilor fortelor intrunite depasesc sfera posibilului pentru
platformele navale. De asemenea, pentru a intelege modul in care era digitala
impacteaza transformarea navelor militare, este necesar sa intelegem reperele care
stau la baza specificitatii tipurilor de nave utilizate in conflictele actuale, acesta fiind
motivul pentru care am desfdsurat aceasta scurta analiza.

In continuare, voi face o analizd cu privire la ceea ce reprezintd intrarea in era
digitala si la modul in care aceasta poate conduce la transformiri in ceea ce priveste
construirea de capabilititi pentru platformele Fortelor Navale.

Era digitala - caracteristici definitorii

Era digitala, numitd adesea si era informationald, este o perioadd din istoria
umanitatii, caracterizata de revolutii tehnologice majore si de tranzitia de la economia
bazatd pe resurse materiale la una bazatd pe informatie si cunoastere. Aceastd era
are cateva caracteristici definitorii care au transformat profund societatea, economia,
cultura si modul in care interactiondm unii cu ceilalti.
1. Tehnologia digitald si accesibilitatea informatiei: Una dintre cele mai
emblematice trasaturi ale erei digitale este abundenta si accesibilitatea
informatiei prin intermediul tehnologiei. Internetul, calculatoarele personale,
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smartphone-urile si alte dispozitive digitale ne permit sa accesam si sa
distribuim informatii la scara globald intr-un mod rapid si eficient. Acest acces
nelimitat la informatie a democratizat cunoasterea, permitind indivizilor sd
invete si sd se dezvolte in mod autonom (Katz si Ronald 2002).

2. Comunicatiile globale: Era digitald a transformat radical modul in care
comunicam. Retelele sociale, e-mailurile, mesajele instantanee si platformele
de videoconferintd ne permit sa ramanem conectati cu ceilalti, indiferent
de distantele geografice. Aceasta globalizare a comunicatiilor a favorizat
schimburile culturale si economice, dar a condus si la fenomene precum
dependenta de tehnologie si difuzarea rapida a dezinformarilor (Castells 1996).
3. Economia digitald: Inovatiile tehnologice au dus la aparitia unei economii
digitale, in care bunurile si serviciile sunt create, gestionate si tranzactionate
in mediul online. Platformele de comert electronic, activele digitale si
criptomonedele sunt manifestari ale acestei tranzitii. Economia digitald a creat
oportunitdti de afaceri noi si a schimbat paradigmele de angajare, permitand
lucrul la distantd si dezvoltarea de cariere in domenii emergente (Brynjolfsson
si McAfee 2014).

4. Automatizarea si inteligenta artificiald: Progresele in inteligenta artificiala
si in automatizare au avut un impact profund asupra locurilor de munca si
eficientei industriale. Desi aceste tehnologii au imbundtatit productivitatea si
au redus costurile, ele au generat si ingrijorari legate de pierderea locurilor de
munca si de etica in utilizarea IA (Tapscott 1995).

5. Impactul social si cultural: Era digitald a modelat profund si aspectele sociale
si culturale ale vietii noastre. Persoanele isi construiesc identitdti hibride
atat fizice, cat si virtuale, avand posibilitatea de a se exprima si organiza in
comunitati digitale. Totusi, acest mediu a contribuit si la fenomenul de izolare
sociala si a ridicat intrebari privind intimitatea si securitatea datelor personale
(Turkle 2012).

6. Provocdrile de securitate: Cu beneficiile conectivitatii digitale vin si provocdrile
legate de securitatea cibernetica. Amenintarile, precum hackingul, frauda online
si atacurile cibernetice, sunt in crestere, impunind nevoia de solutii sofisticate
de securitate si educatie in domeniul protectiei datelor (Van Dijk 2012).

In concluzie, era digitala se caracterizeaza printr-o interconectivitate sporita, inovatii
economice si tehnologice si provociri sociale si etice. Aceste transformari au dus la o
reconfigurare a societatii globale, oferind numeroase oportunitati, dar, in acelasi timp,
solicitand responsabilitate in gestionarea efectelor tehnologice asupra umanitatii.

Impactul erei digitale asupra platformelor navale

Era digitald a adus transformari majore in multiple domenii de activitate, inclusiv
in cel al conflictelor maritime. Navele de luptd, considerate esentiale in strategiile de
aparare ale oricdrei natiuni maritime, nu au ramas insensibile la aceste schimbari.

In primul rand, tehnologia digitald a revolutionat echipamentele si sistemele de
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bord ale navelor de lupta. Sistemele de gestionare a informatiilor la bordul navelor
au devenit mai avansate i mai interconectate. Integrarea tehnologiilor digitale a
dus la dezvoltarea sistemelor de senzori mai eficienti, a sistemelor de comunicatie
securizate si la imbundtatirea capacitatii de reactie rapidd. De exemplu, utilizarea
inteligentei artificiale a permis automatizarea unor procese complexe, astfel incat
multe dintre operatiunile de rutina pot fi acum gestionate cu un impact minim din
partea echipajului uman, ceea ce reduce erorile si creste eficienta operationala.

In al doilea rand, era digitald a deschis noi orizonturi in ceea ce priveste strategiile
navale. Conceptul de razboi cibernetic a devenit o componenta cruciala a conflictelor
moderne. Navele de lupta trebuie acum sd fie pregatite pentru amenintari
cibernetice, dezvoltand capacitati de apdrare si de atac digital. Acest lucru presupune
implementarea unor sisteme avansate de securitate cibernetica si instruirea
personalului in domeniul razboiului cibernetic, asigurand protectia informatiilor
critice si a infrastructurii de comunicare.

In plus, proiectarea asistata de calculator si simuldrile virtuale au revolutionat modul
in care navele de lupta sunt concepute si testate. Aceste tehnologii permit inginerilor
sa creeze modele 3D extrem de detaliate si sd simuleze diverse scenarii operationale,
inainte de a incepe constructia efectiva. Astfel, se reduc erorile de design si se
optimizeazad performanta navei pentru diferite conditii de luptd, economisind timp
si resurse semnificative.

De asemenea, sistemele moderne de armament, integrate cu tehnologie digitala
reprezinta un progres semnificativ atat in apdrare, cat si in atac. Tehnologiile ghidate
digital, cum ar fi torpilele inteligente si rachetele teleghidate, ofera precizie si putere
de foc superioare. Sistemele de apérare antiaeriand si antinava au fost si ele mult
optimizate prin senzori si radare avansate, permitand detectarea si neutralizarea
amenintarilor cu mult inainte de a deveni critice.

Totodatd, tehnologia digitald a dus la imbunatatiri in ceea ce priveste durabilitatea si
sustenabilitatea navelor de lupta. Proiectele moderne se concentreaza pe reducerea
semndturii radar si acustice, utilizind materiale avansate si design inovator care le fac
mai greu de detectat de catre inamici §i mai eficiente din punct de vedere energetic.
Mai mult decat atat, era digitald a promovat integrarea si interoperabilitatea dintre
diferite tipuri de forte armate si natiuni. Navele de luptd sunt acum capabile sd
participe la exercitii multinationale si la operatiuni de mentinere a pacii, datorita
sistemelor standardizate de comunicatie si partajare a informatiilor. Aceste capacitati
sunt cruciale pentru cooperarea internationald si pentru reactualizarea rapida a
informatiilor strategice in situatii de criza.

Pe langd avantajele tehnice si strategice, transformarile din era digitala au provocat
si unele dileme etice si sociale. Automatizarea si folosirea inteligentei artificiale in
deciziile de luptd ridicd probleme de responsabilitate si moralitate, mai ales cand
vine vorba de actiuni letale. In plus, dependenta crescutid de sistemele digitale
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expune navele de lupté la riscuri de manipulare sau disfunctionalitati, cauzate de
atacuri cibernetice.

Astfel, consider ca se poate afirma faptul cd era digitala a influentat profund evolutia
navelor de luptd, modul in care acestea operau fiind radical redefinit. Inovatiile
tehnologice au dus la imbunatitirea eficientei si a capacitatilor operationale ale navelor,
in timp ce noi provocari strategice si etice au aparut, in contextul integrarii digitale.
Este esential ca fortele navale sa continue sa se adapteze la aceste schimbdri, dezvoltand
solutii inovatoare pentru a raspunde cerintelor moderne de apdrare si securitate.

Concluzii

Pe parcursul istoriei, navele de lupta au rdmas esentiale in proiectia puterii maritime
si protejarea securitatii internationale. Desi misiunile fundamentale ale acestor nave
au evoluat, esenta lor a ramas aceeasi: asigurarea controlului spatiului maritim si
protectia liniilor de comunicatie.

Din epoca triremelor si galerelor pana la navele moderne, dotate cu tehnologii
avansate, evolutia navelor de luptd reflecta progresele in constructia navala si
armament. Aceste nave au fost instrumentale nu doar in razboaie, ci si in explorare
si colonizare, definind contururile marilor imperii istorice.

Revolutia industriald si, mai recent, era digitald au transformat in mod fundamental
platformele navale. Propulsia moderna, armamentul sofisticat si automatizarea au
sporit eficienta, dar au introdus si noi provocari, cum ar fi necesitatea protectiei
cibernetice i gestionarea etica a inteligentei artificiale.

Era digitald a facilitat promovarea cooperdrii maritime internationale. Navele de
luptd moderne sunt echipate pentru interoperabilitate, permitand participarea la
exercitii si misiuni multinationale, ceea ce intareste relatiile diplomatice si contribuie
la securitatea globala.

In contextul erei digitale, Fortele Navale trebuie sd continue sd se adapteze, dezvoltand
solutii inovatoare pentru a raspunde provocarilor contemporane. Integrarea de noi
tehnologii trebuie echilibrata cu responsabilitatile etice si cu protectia impotriva
amenintarilor cibernetice.
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Abstract

Istoria partii de est a ceea ce a fost pe timpuri Tara Moldovei sau a arealului estic al spatiului roménesc, situat in
interfluviul pruto-nistrean, teritoriu, care, ulterior, a primit denumirea de Basarabia, este una tragicd si zbuciumata.
Numai in ultimii 200 de ani acest teritoriu a trecut prin trei ocupatii si anexdri, toate savarsite de statul rus, in diferite
forme ale existentei sale — 1812, 1940, 1944. Sovietizarea Moldovei dupé a doua ocupatie a Basarabiei, din vara anului
1944, a decurs cu mari greutiti, populatia din artificial creata RSS Moldoveneasca opunandu-se prin diferite metode
autoritétilor sovietice. Printre diversele forme de rezistentd, se regdsea si dezertarea din randurile Armatei Sovietice.
In conditiile sovietizirii fortate a RSSM, in perioada anilor 1944-1953, aceasta practici a cipitat unele trasituri cu un
pronuntat caracter antisovietic, ficAnd parte din arsenalul luptei populatiei impotriva ocupantilor.

The history of the eastern part of what used to be Moldova, or the eastern area of Romanian territory located in the Pruto-
Nistrean interfluve, which later became known as Bessarabia, is a tragic and turbulent one. In the last 200 years alone, this
territory has undergone three occupations and annexations, all carried out by the Russian state in different forms: 1812, 1940,
and 1944. The Sovietization of Moldova after the subsequent occupation of Bessarabia in the summer of 1944 proceeded with
great difficulties, as the artificially created population of the Moldavian SSR resisted Soviet authorities in various ways. One of
the forms of resistance was desertion from the Soviet Army. Desertion, a phenomenon characteristic of all armies worldwide,
is a criminal offence that involves evading military service through various methods, such as fleeing from a unit or avoiding
enlistment altogether. Under the conditions of forced Sovietization in the SSR between 1944 and 1953, this practice took on
distinctly anti-Soviet characteristics, becoming a part of the population’s struggle against the occupiers.
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datd cu inaintarea trupelor Armatei Rosii (din februarie 1946 - Armata

Sovietica) pe teritoriul Basarabiei, ca urmare a operatiei Uman-Botosani,
iar ulterior, Iasi-Chisinau, autoritatile sovietice intensificd procesul sovietizérii si
comunizdrii RSSM, proces inceput incé din iunie 1940, manifestat prin colectivizarea
fortatd, foametea provocata, deportdri in masd ale elitei autohtone. Din primele zile
ale ocupatiei, populatia roméaneasca locala, dar si cea alolingva, s-a ardtat reticenta
fatd de noii stapani, manifestandu-si nesupunerea prin diferite forme de rezistenta.
Printre multiple forme de rezistenta antisovietica din aceasta perioadd, se observa si
numarul mare de dezertari ale tinerilor incorporati in Armata Sovietica din unitétile
militare sau neprezentarea la incorporare in armata. Dosarele organelor de partid
si ale celor sovietice, cat si ale comisariatelor militare din RSSM din perioada 1944
- 1955, pastrate in depozitele Arhivei Nationale a Republicii Moldova si Arhivei
Organizatiilor Social-Politice a Republicii Moldova, aruncd o lumina noua asupra
acestui aspect din istoria rezistentei instaurdrii regimului comunist din perioada
respectiva. Notiunii generale de dezertare, autoritatile militare sovietice ii atribuiau
mai multe intelesuri, printre care se regaseau: dezertarea propriu-zisd din unitatea
militara, neprezentarea la incorporare in armata si la citatiile comisariatului militar,
fuga din transport pe timpul deplasarii catre locul prestarii serviciului militar pand la
depunerea juramantului, nerevenirea la unitatea militara din concediu sau tratament
medical si altele. Sub incidenta dezertarii, intrau si tinerii premilitari, recrutati in mod
obligatoriu pentru studii la scoli profesional-tehnice (FZU - transliterarea din limba
rusa a termenilor respectivi) de pe teritoriul URSS.

Mobilizarea masivd a populatiei din RSSM a inceput odatd cu inaintarea trupelor
sovietice pe teritoriul tarii. RSSM era privitd de comandamentul militar sovietic ca o
importanta resursa demografica de suplinire a pierderilor Armatei Rosii, suferite in
timpul campaniei din anul 1944 de pe toate teatrele de operatii. Numai in perioada
martie - 25 decembrie 1944 au fost mobilizati in armata sute de mii de oameni, dupd
cum urmeaza:

- in unitdtile Regiunii militare Odessa - 115.504 de oameni;

- in unitatile Fronturilor 1 si 2 Ucrainean - 123.776 de oameni;

- mobilizati premilitari - 2.658 de oameni;

- mobilizati in calitate de rezervd a Regiunii militare Odessa — 21.343 de

oameni;

-in TOTAL - 263.281 de oameni.

Totodatd, in economie au fost mobilizati 23.334 de oameni (AOSPRM, Fond
51, inventar 3, dosar 438, f. 4). Dar incepdnd mobilizarea in masa a populatiei,
autoritatile sovietice si militare s-au ciocnit cu un fenomen nou pentru ei, cel a
dezertarilor in masa a populatiei mobilizate din unitétile militare sau neprezentarea
la mobilizare. Din start acest fenomen a vadit un pronuntat caracter antisovietic.
Astfel, in junie 1944, numai din Regimentul 52 puscasi de rezervd, cu dispunerea
permanentd in orasul Moghilau (Mohiliv-Podilskii) din stanga Nistrului, au dezertat
peste 300 de ostasi nou mobilizati din judetul Soroca, toti moldoveni, in frunte cu
Gumenai Venedict (AOSPRM, Fond 51, inventar 3, dosar 431, f. 21). In iunie 1944,
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in padurea de la Otaci actiona un grup de dezertori din Armata Rosie, compus din
sapte persoane, in frunte cu Ruga Ion, originar din comuna Rudji, inarmati cu doua
pusti si un pistol automat, iar in padurea de la Teplenesti, judetul Balti, un alt grup, in
frunte cu Chicu Grigorie, originar din satul respectiv (AOSPRM, Fond 51, inventar
3, dosar 431, f. 22). Cel mai periculos pentru autoritdti era totusi un grup inarmat
de dezertori, compus din sapte persoane, care activa in comuna Septelici si care isi
avea ca scop lupta armata impotriva puterii sovietice (AOSPRM, Fond 51, inventar
3, dosar 431, f. 24).

Amploarea fenomenului a fost atat de mare, incat a alarmat autoritatile militare,
care, in nota informativa, adresatd, la 25 iulie 1944, pe numele lui Nikita Salogor,
Prim-secretarului Partidului Comunist din RSS Moldoveneasci, comunicau ca
»in randurile moldovenilor mobilizati in Armata Rosie se manifesta tendinta de a
dezerta din unitatile armatei agravata de spiritul antisovietic” (AOSPRM, Fond 51,
inventar 3, dosar 45, f. 48). Astfel, numai din Divizia 35 de Instructie a Puscasilor, in
iulie 1944, au dezertat 32 de cursanti, toti moldoveni, din raioanele recent ,eliberate”
de Armata Rosie. Simptomatic este faptul cd organizatorii fugarilor, printre care
se evidentia N. Spinei, condamnat, ulterior, de justitia sovietica la moarte, au facut
parte in trecut din armata romand (AOSPRM, Fond 51, inventar 3, dosar 45, f. 48
verso). Alarmati de cresterea fenomenului si pentru a curma tendinta tot mai mare a
moldovenilor de a fugi din randurile Armatei Rosii, in cadrul organelor centrale de
partid si a celor sovietice a fost creata o comisie speciald, insarcinata cu elaborarea
masurilor concrete de luptd impotriva dezertarilor, compusa din noud persoane,
dupa cum urmeaza:

1. tovardsul Proletarschi, sef sectia militara a comitetului judetean de partid

Bender (Tighina);

2. capitanul Mulita, adjunct sef sectia 1, Comisariatul Militar RSSM;

3. locotenent-major Ivliev, adjunct sef sectie 1, lupta contra banditismului,

Comisariatul Poporului de Interne (NKVD) RSSM;

4. capitan Cuceruc, adjunct sef sectie 1, lupta contra banditismului,

Comisariatul Poporului de Interne (NKVD) RSSM;

5. tovarasul Haidalov, sef sectia militard a comitetului raional de partid

Chisindu;

6. locotenent-major Corniuhin, adjunct sef sectie 2, Comisariatul raional

Straseni;

7. tovarasul Minin, instructor in cadrul Departamentului militar CC PC(b)

Moldova;

8. capitan Gologalov, secretarul organizatiei de partid a Comisariatului Militar

RSSM;

9. cépitan Kocetkov, sef sectia 2, lupta contra banditismului, Comisariatul

Poporului de Interne (NKVD) al RSSM (AOSPRM, Fond 51, inventar 3, dosar

431, f. 16).

In pofida ,entuziasmului” bolsevic si eforturilor depuse, lucrarile comisiei s-au
ardtat a fi ineficiente, activitatea ei soldidndu-se cu un egec total. Din luna in lunj,
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numadrul fugarilor crestea, incurajati si de rudele ramase acasa, care, in scrisori
trimise celor luati in armats, ii indemnau si fugd. In cunostinta de cauza privind
cenzurarea scrisorilor trimise, chiar si scrise in limba romand, multi foloseau cuvinte
cifrate sau fraze si cuvinte scrise in limba tiganeasca (rromani), de neinteles pentru
rusi (AOSPRM, Fond 51, inventar 3, dosar 45, f. 1). Mult mai grav era faptul cd
dezertorii i cei care nu se prezentau la mobilizare se adunau in grupuri si incepeau
a duce o luptd armatd impotriva puterii sovietice. Astfel, in comuna Comratul
Nou, la 5 ianuarie 1945, doi barbati pe nume Slavovici - tata si fiu - l-au ucis
pe functionarul F. Gherasimov, responsabil cu rechizitiile agricole, care intimida
populatia amenintdnd-o cu mobilizari in masa in armatd. Aceeasi soartd a avut si
succesorul sdu, abia intrat in functie, ucis la 11 ianuarie 1945. in aceeasi zi a fost ucis
si secretarul sovietului sitesc din Chirsova, V. Tafratov.

Tot in Bugeac activa si un grup de persoane care refuzau sa se prezinte la serviciul
militar, punind la cale asasinarea presedintilor sovietelor sétesti din Taraclia si Cainari
(AOSPRM, Fond 51, inventar 3, dosar 89, f. 12). In padurea de langa localitatea
Olanesti, se ascundea de mobilizare un grup, compus din 85 de persoane. Numai in
primele doua luni ale anului 1945, in judetul Bender (Tighina) au fost retinuti 3.226
de dezertori si persoane care nu se prezentau la serviciul militar in Armata Rosie si
980 de dezertori din randul celor mobilizati la munci in cadrul complexului industrial
URSS, fapt ce nu putea si nu pericliteze planurile anuntate privind mobilizarea la
rdzboi a populatiei republicii (AOSPRM, Fond 51, inventar 3, dosar 89, f. 13).

Documentele analizate demonstreaza un fapt surprinzétor pentru situatia de atunci
din Republica Moldova, dar explicabil din punct de vedere istoric, anume ostilitatea
populatiei Bugeacului, majoritar gagauzd si bulgard, fatd de puterea sovieticd si
Armata Rosie, si simpatiile sincere pentru Romania. Astfel, in martie 1945, cetdteana
Baradja Maria, de nationalitate bulgara, din comuna Taraclia, indemna localnicii
la putina rabdare, deoarece ,in primévara 1945, in Basarabia vor veni eliberatorii
nostri — romani’, iar locuitorul localitatii Cazaclia, Stefoglo Mihail, gigauz de
nationalitate, indemna populatia sa nu cedeze pamanturile ei colhozurilor, deoarece
»in curand, in Basarabia vor veni romanii si trebuie ajutati ai nostri [...] trebuie sa
ne ascundem de mobilizare si sd intdimpindm armata romand”. De aceeasi pérere era
si locuitorul comunei Tatar Copceac, Anghelcev Tudor, gagauz de nationalitate, care
declara sus si tare ca ,este necesar cu orice pret si nu nimerim in Armata Rosie
[...] deoarece Basarabia a fost si va fi romaneasca”. Meritd tot respectul generatiei
actuale presedintele sovietului satesc din Cazaclia, Dobrova Xenia, care, in pofida
functiei ocupate, nu numai cd sustinea deschis in fata consatenilor cé ,viata in URSS
este nociva pentru tarani, iar comunistii sunt impostori, pe cdnd romanii in perioada
interbelicd se aratau cu respect fatd de gagauzi si nu aveau loc represalii politice”, dar
ii si avertiza pe bérbati asupra datei mobilizérii ca ei sd aiba timp sd se ascunda in
paduri (AOSPRM, Fond 51, inventar 3, dosar 89, f. 20).

In pofida masurilor intreprinse, situatia se agrava cu fiecare zi. Amploarea
fenomenului poate fi demonstrata prin numarul dezertorilor si al celor care nu se
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prezentau la incorporare, retinuti in perioada aprilie 1944 - aprilie 1945, fira a tine
cont de cei care nu au fost prinsi, date prezentate in tabelul urmator:

TABEL NR. 1

Numirul dezertorilor si neprezentatilor, retinuti in aprilie 1944-aprilie 1945
(AOSPRM, Fond 51, inventar 3, dosar 89, f. 19)

Judet Numirul neprezentatilor retinuti ~ Numirul dezertorilor retinuti

Chisiniiu 1113 1480
Soroca 1894 4091
Bilti 2082 3478
Orhei 1614 1312
Bender (Tighina) 3 114 2013
Cahul 2315 1 905
Stanga Nistrului 810 901
TOTAL 12 942 15180

Procesul a continuat cu aceeasi amploare si in anii urmatori. In anii 1947-1948 erau
inregistrate 162 de persoane dezertate din armatd (AOSPRM, Fond 51, inventar 7,
dosar 60, f. 113). Pe intreg anul 1948 si in primele patru luni ale anului 1949, in
RSSM au fost inregistrate 240 de cazuri de neprezentare la incorporare in Armata
Sovietica, 208 cazuri de dezertare, iar 30 de persoane nu s-au prezentat la centrele
de mobilizare (AOSPRM, Fond 51, inventar 8, dosar 76, f. 71). Procesarea tuturor
documentelor existente ne permite sa constataim ca, in perioada anilor 1946-1954,
au fost raportate 228 de cazuri de dezertare din randurile Armatei Sovietice. Fapt,
cd, printre dezertori, au fost numai trei rusi, un evreu si un buriat!, restul fiind
moldoveni, inclusiv patru moldoveni din raionul Chilia (RSS Ucraineand), denotd
inca o data ca fenomenul dezertarii avea un pronuntat caracter national de rezistentd
antisovietica. Situatia poate fi prezentatd in tabelul urmator:

TABEL NR. 2

Numarul dezertorilor din Armata Sovietica (pe ani)

Bravicea

Calarasi 6 2
Lipcani 1
Edinet 3
Drochia 1 3

Striiseni

Otaci

Ocnita 4
Soroca

Zgurita

Olanesti

grup etnic mongol, Vulcinesti

orginar din sud-estul

Siberiei care vorbesc
o limba proprie. Total - 84 228 1 9 9 1
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Analiza tabelului demonstreaza ca numérul maxim de cazuri de dezertare se
inregistreaza in anii 1948-1949, cei mai grei ani din istoria contemporand a
Moldovei, cand a avut loc procesul de colectivizare fortata, soldat cu foamete
provocata si deportari in masé ale populatiei republicii, ceea ce este un argument in
plus cd dezertarile din Armata Sovieticd, in conditiile concrete ale RSSM din acesti
ani, au devenit o forma de manifestare antisovietica. Raioanele cele mai afectate de
acest fenomen erau Soroca, inclusiv raionul Zgurita, care faceau parte din judetul
Soroca si din raionul Bravicea.

Majoritatea dezertorilor erau prinsi de organele de militie sau de autorititile militare
si readusi in unitatile lor, cum ar fi cazul ostasilor Jardan Diomid, Morosan Stefan si
Brasovean Nicolae, care, la 11 iunie 1950, fugisera din unitatea militara nr. 53609, dar
au fost prinsi la 15 iunie 1950 in localitatea Kamisovka, regiunea Vladimir (ANMR,
Fond 2862, inventar 3, dosar 5, f. 2). Un caz asemanator a avut loc la 30 ianuarie 1952,
cand Calin Stefan, originar din satul Buda, raionul Caldrasi, ostas in unitatea militara
nr. 02151, aflatd in localitatea Pereiaslavovka, regiunea Kaliningrad, profitand de lipsa
electricitatii, la ora 22.00, a fugit din unitate, sub pretextul deplasarii sale la toaleta.
Dupd o luna de cautari fira succes, s-a intors de bunavoie, in februarie 1952, la
unitate, negdsind posibilitatea de a parasi regiunea (ANRM, Fond 2859, inventar 3,
dosar 4, f. 8). O singura zi a durat disparitia soldatului Grec Dumitru, care a parasit
unitatea militara nr. 86716 la data de 06.01.1954, fiind prins si adus la unitate la data
de 07.01.1954 (ANRM, Fond 2859, inventar 3, dosar 10, f. 1).

Erau si cazuri cand cautarile durau mai mult timp, fugarii reusind sa se ascunda
de autoritatile sovietice, parcurgand mii de kilometri, ca sa ajungd cu bine acasa.
Astfel, in noaptea de 11 spre 12 decembrie 1947, din Batalionul 492 Independent de
Constructii, dispus in Novo-Fominsk, au dezertat soldatii Popescu Vasile si Coptari
Timofei, iar in noaptea urmdtoare, tot din aceiasi unitate, soldatii Negrutad Ion,
Gorman P. si Gulea I, toti originari din raionul Zgurita, care au ajuns in localitatile
lor de domiciliu (ANRM, Fond 2875, inventar 3c, dosar 1, f. 7-8). Prinderea lor
era ingreunatd din cauza ca fugarii, ajungand in tard, cunosteau prea bine toate
locurile unde se puteau ascunde, din cauza ca autoritatile locale de militie si cele
militare nu dispuneau de informatii referitoare la acesti tineri, in cea mai mare
parte veniti din interiorul URSS. Nu a fost incununata de succes nici cautarea, din
vara anului 1948, a dezertorilor Gutu Vasile si Ceban Gheorghe, care au evitat toate
raziile si ambuscadele, organizate de organele militare, in colaborare cu militia locala,
ei reusind sa se ascunda in péadure si in lanurile de porumb (ANRM, Fond 2875,
inventar 3¢, dosar 3, f. 25). Norocos s-a dovedit a fi fost si soldatul companiei 7 paza
a Grupului Operativ Sud (Roménia), Sandra Vasile, originar din comuna Ciuciuleni,
raionul Straseni, care a dezertat din unitate in decembrie 1946, a fost cautat pana in
octombrie 1949 si nu a fost gasit (ANRM, Fond 2873, inventar 4, dosar 8, f. 5). Putem
doar si presupunem cd el a rimas in Romania, fiind ascuns de populatia locala.

Printre cazurile de dezertare, erau si unele absolut exceptionale. Dacd succesul
evaddrii lui V. Sandra din unitatea militara poate fi explicat prin eventualul ajutor
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acordat acestui moldovean de catre populatia romaneascd, unde el isi putea ascunde
cetatenia sovieticd, atunci dezertarea soldatului Cozubenco Ion pare parca
desprinsa dintr-un roman de fictiune. La 27 martie 1950, soldatul din Batalionul 459
Independent de asigurare tehnicd de aerodrom, din cadrul Grupului militar sovietic
de ocupatie din Germania, Ion Cozubenco, originar din localitatea Palanca, raionul
Calarasi, profitand de faptul cd, in perioada respectiva, zona de ocupatie sovietica
din Germania nu era inca total separatd de zonele occidentale de ocupatie, a parasit
unitatea si a fugit in zona americand de ocupatie, devenind de neatins de justitia
sovietica (ANRM, Fond 2859, inventar 3, dosar 4, f. 14).

Caracterul antisovietic al fenomenului dezertdrii poate fi lesne demonstrat prin
existenta unor grupe inarmate, formate din dezertori care activau pe teritoriul
RSSM. Reprezentativ din acest punct de vedere este cazul lui Stefan Ion Batrincea,
care, fiind incorporat in Armata Sovieticd de citre Comisariatul militar Célarasi,
la 11 decembrie 1950 fuge de la punctul de adunare a recrutilor si infiinteaza un
grup armat care, pe parcursul a doi ani, a terorizat autoritatile sovietice locale.
Numai dupd prinderea sa de catre trupele speciale ale securitatii, el a fost arestat
si deferit justitiei la 14 iulie 1952 (ANRM, Fond 2859, inventar 3, dosar 4, f. 4).
Un grup de dezertori, compus din sase persoane, activa in vara anului 1948 si in
localitatea Sudarca, raionul Otaci (ANRM, Fond 2891, inventar 2, dosar 2, f. 70).
Un grup terorist antisovietic s-a format in vara anului 1949 si in satul Recea,
raionul Strdseni, si a activat in raza raionului respectiv. in 1949, acest grup l-a ucis
pe presedintele sovietului sitesc din comuna Pandseni, iar in 1950 l-a ranit grav pe
secretarul organizatiei UTCL (Komsomol) din localitatea Zubresti. In vara anului
1950, membrii grupului au fost arestati de organele de securitate (ANRM, Fond
2879, inventar 3, dosar 4, f. 4).

In concluzie, putem afirma ci, in perioada 1944-1954, dezertirile din randul
populatiei din RSS Moldoveneascd erau numeroase si aveau un caracter vadit
antisovietic, devenind o forma a luptei moldovenilor impotriva ocupatiei sovietice.
Cu timpul, din cauza represaliilor, dar si ,,imblanzirii” regimului sovietic in perioada
»dezghetului” hrusciovist, acest fenomen a disparut ca manifestare cu caracter
antisovietic.
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Abstract

In baza unei documentiri anterioare, nu neaparat pentru subiectul acestui articol, se poate afirma ca administrarea justitiei militare
in Razboiul de Intregire nu a fost un proces perfect, printre cele mai importante critici aduse acesteia fiind erorile judiciare,
inregistrate, pe de-o parte, si imixtiunile comandantilor in actul de justitie, pe de altd parte. Faptul ca membrii completelor
curtilor martiale erau numiti de cétre comandantii marilor unitéti pe langa care acestea functionau, de la nivelul diviziilor in sus,
reprezenta o procedura care facilita, in mod firesc, existenta relatiilor de subordonare, cu efect direct asupra actului de justitie.
O alta explicatie pentru calitatea scazuta a actului de justitie este lipsa pregatirii de specialitate a membrilor consiliilor de razboi
si ai curtilor martiale, pregatirea ofiterilor chemati sa infaptuiascd actul de justitie militara fiind grevata de tarele sistemului
educational al acelor vremuri. in acest context, trebuie analizat si modul in care a decurs procesul sublocotenentului Constantin
Ciulei, care dobandeste astfel noi sensuri si semnificatii. Situatia disciplinara a trupelor cerea o pedeapsa exemplard, aplicata
rapid si care sa fi impresionat audienta, iar faptul ca Ciulei era ofiter reprezenta un atu, care asigura notorietatea evenimentului.

Based on previous documentation, not necessarily the subject of this article, we can state that the administration of military
justice in the War of the Integration was not a perfect process, among the most important criticisms being the judicial errors
recorded, on the one hand, and the interference of commanders in the act of justice, on the other. The fact that the members of
court martial panels were appointed by the commanders of the major units with which they operated, from the divisional level
upwards, was a procedure that naturally facilitated the existence of subordination relationships, with a direct effect on the
administration of justice. Another explanation for the low quality of justice is the lack of specialized training of the members of
the councils of war and courts-martial, the training of the officers called upon to carry out military justice being encumbered
by the educational system of the time. It is in this context that the trial of Second Lieutenant Constantin Ciulei should also be
analyzed, which thus takes on new meanings and significance. The disciplinary situation of the troops called for an exemplary
punishment, which was swiftly carried out and significantly impressed the audience, and the fact that Ciulei was an officer was
an asset that ensured the notoriety of the event.
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Validarea

Dupda cum am promis la inceputul acestui articol, vom aborda, pe rdnd, toate
ipotezele vehiculate in cele doua articole din Magazin Istoric si din ziarul Avantul, cu
argumente desprinse din surse primare.

Astfel, nu considerdm valida prima ipotezd, conform céreia trimiterea in judecatd
a lui Ciulei s-ar fi facut cu intentia de a deruta banuielile comandantului Armatei
a 2-a, de vreme ce trimiterea in judecatd a lui Ciulei a fost cea de-a doua optiune
a lui Sturdza; cea dintai, dupa cum am prezentat deja, a fost aceea de a-1 impusca pe
loc, spre a fi un exemplu trupei demoralizate. O executie sumard, care nu implica
trimiterea in fata vreunui complet de judecata.

Mai mult, este evident ca acele retrageri discutabile ale Brigazii 7 Mixta, si care
atrdsesera atentia generalului Averescu, au implicat dispozitivul defensiv al intregii
brigdzi si au necesitat un nivel de decizie superior, neputand fi nicicum atribuite in
sarcina unui sublocotenent.

Nu consideram valida nici cea de-a doua ipotezd, conform careia Sturdza, banuit de
tradare, ar fi aruncat totul in seama locotenentului Ciulei, cdruia i-a imputat cd s-a
retras de pe pozitie, fard ordin, impreund cu subunitatea sa.

in primul rand, la 26 decembrie 1916 Sturdza nu era banuit de tradare. Deciziile sale
anterioare de a se retrage, nejustificat dupd parerea generalului Averescu, au produs
nemultumirea acestuia, dar de aici, la aparitia banuielilor de tradare mai era cale lunga.
Generalul Averescu nu intelegea retragerile repetate ale lui Sturdza, temandu-se
probabil si din cauza vecinatatii sectorului ocupat de Brigada 7 Mixtd cu trupele
ruse. Deciziile din sectorul lui Sturdza ar fi putut influenta negativ relatia cu aliatii
rusi, desi paradoxal, acestia par sa fi avut o impresie excelentd despre trupele Armatei
a 2-a. In memoriile sale, generalul rus Nikolai A. Monkevitz povesteste despre
~regimentele eroicei armate a generalului Averescu”, mentionand cd a avut ocazia sa
le intalneasca de mai multe ori si ca a fost uimit de ,disciplina lor de fier (...), de
organizarea impecabila” (Monkevitz si Vinogradski 2019, 33) etc.

In al doilea rand, nu retragerea de pe Momadia era cea la care generalul Averescu
facea referire in memoriile sale, ci la cea de la Soveja, care avusese loc cu doua zile
mai devreme, la data de 24 decembrie. Iar in al treilea rand, de fuga precipitata de pe
Momdia nu fusese acuzat Ciulei, ci Marculescu.

Nici cea de-a treia ipoteza, conform careia Ciulei ar fi fost acuzat deodatd (s.n.) de
tradare de cdtre colonelul Sturdza, nu este, in opinia noastra valida. Acest deodatd
induce ideea ca Ciulei ar fi fost, in raport cu Sturdza, fapul ispdsitor sau vinovatul de
serviciu, o solutie de moment, o rezolvare subita pentru cele intamplate pe Momadia.
Acuzatia de tradare adusa sublocotenentului Ciulei nu a fost un act intempestiv, in
sensul cd nu a survenit deodatd. Initial, Sturdza a vrut sd dea trupei un exemplu
extrem, prin executia in fata propriilor subordonati, fara judecata, a capitanului
Mirculescu si a sublocotenentului Ciulei, améndoi ofiteri, amandoi comandanti
de subunitati. Esecul acestui plan a generat, de fapt, initierea acuzatiilor de tradare
la adresa améandurora. Sesizarea comisarului regal (procurorul militar, s.n.) al
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Diviziei 1 Infanterie raimdsese singura optiune a lui Sturdza, de vreme ce acuzatiile
fusesera publice, iar incercarea de executie a celor doi ofiteri esuase.

De ce a sesizat Sturdza Divizia 1 Infanterie? Pe de-o parte, acest esalon avea
competenta datd de Codul de justitie militara sa instrumenteze cazul, iar pe de altd
parte, Curtea Martiald, ca instanta militard, se putea organiza numai de la esalonul
divizie in sus, prin ordin al comandantului structurii respective. Cu exceptia
ofiterilor care erau, de regula, judecati de Curtea Martiald, constituita la nivel de
armatd. Sturdza nu-si putea organiza propria curte martiald la Brigada 7 Mixta, si, in
plus, nici capitanul Marculescu si nici sublocotenentul Ciulei nu apartineau organic
de Brigada 7 Mixtd, ci fusesera detasati la aceasta mare unitate.

Tntreaga punere in scend a acestei executii sumare a fost, in opinia mea, un gest
spontan din partea lui Sturdza, menit sd impresioneze audienta si sd constituie
un exemplu in sine pentru soldati, care ar fi trebuit sa constientizeze eventualele
consecinte la care s-ar fi expus, daca ar fi riscat un gest asemdnator.

Consider ca intentia lui Sturdza, de a-i pedepsi exemplar pe Mérculescu si pe Ciulei
nu a fost premeditata, iar argumentele care sustin aceastd afirmatie invalideaza, in
opinia noastrd, ipoteza din articolul prof. Nicolau. Afirmatia se bazeazd pe faptul
ca Sturdza a fost martor al prestatiei celor doi pe Momadia, aspecte confirmate de
marturiile maiorului Constantinescu si ale locotenentului Marinescu. Mai mult, in
momentul executiei, nici Marculescu si nici Ciulei nu au fost legati, dupa cum cerea
procedura, in fata plutonului de executie si nici méacar dezarmati.

Nu consider validd nici cea de-a patra ipotezd, conform careia sublocotenentul
Ciulei ar fi fost condamnat, deoarece Curtea Martiald ar fi fost intimidatd de situatia
acuzatorului. Expresia situatia acuzatorului, utilizatd de presa vremii, se referea,
probabil, la pozitia lui Sturdza in armata si in societate. Afirmatia privind influenta
pe care ar fi avut-o Sturdza in societate este discutabild. Chiar in memoriile sale,
acesta mentioneazd ca se simte amenintat de Brétieni, iar orientarea sa politica si
a familiei sale era clar una filogermana si profund antiruseascd. De asemenea,
avem rezerve si in ceea ce priveste influenta pe care ar fi avut-o Sturdza in armata
si, mai ales, in rdndul ofiterilor din Armata a 2-a, dar in special asupra membrilor
completului de judecata din compunerea Curtii Martiale a Armatei a 2-a, pe care am
reusit si-i identificam si pe care 1i vom prezenta mai tarziu.

Cat despre influenta pe care Sturdza ar fi putut-o avea pe langa generalul Alexandru
Averescu, din memoriile acestuia din urma, reiese ca Sturdza nu beneficia de o pozitie
privilegiata, ci dimpotriva, Averescu chiar nu si-1 dorea in subordine, considerandu-1
un infumurat, ,mai mult o incurcdturd decdt un ajutor” (Averescu 1992, 104).

Faptul ca Sturdza a fost schimbat de la comanda Diviziei 15 Infanterie, aflatd
in subordinea Armatei a 2-a, unde fusese numit intial, a fost numit la comanda
Diviziei 10 infanterie, aflatd in subordinea Armatei a 1-a, care era in refacere in
nordul Moldovei, ar putea fi interpretat ca un indiciu in sprijinul acestei afirmatii.
Iata de ce subscriem opiniei (Otu si Georgescu 2011, 137) cd, la momentul judecatii
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sublocotenentului Ciulei, Sturdza nu avea cum sa intimideze completul de judecata,
de vreme ce fusese deja raportatd disparitia sa, in conditii neelucidate, inca din
noaptea de 23/24 ianuarie 1917.

Cea de-a cincea ipoteza, conform céreia Ciulei a fost executat, iar Sturdza dezerteazd,
este prezentatd gresit din punctul de vedere al cronologiei evenimentelor. Dupd cum
am mai spus, Sturdza dezertase incd din noptea de 23/24 ianuarie, fiind considerat,
initial, disparut. Cadavrul ordonantei sale, urmele de pasi pe zdpada care duceau
catre liniile inamice si bagajele personale in care i-a fost gdsit jurnalul au alimentat
banuielile cu privire la un posibil act de tridare. Insi confirmarea tridarii a venit
dupé prinderea lui Créiniceanu, in ziua de 28 ianuarie, la orele pranzului, si s-a
materializat oficial in dupéd-amiaza aceleiasi zile, dupa ce acesta din urma a marturisit
intalnirea cu Sturdza si i-au fost gdsite manifestele care instigau la tradare.

Ciulei a fost judecat in ziua de 26 ianuarie, a fost condamnat la moarte si executat in
dimineata zilei de 28 ianuarie, la ora 10.00, in poligonul de tragere din Bacdu, unde
se afla punctul de comanda al Armatei a 2-a, a cdrei curte martiala il judecase. Astfel,
la ora la care Ciulei murea in fata plutonului de executie, Crainiceanu nu fusese
incd prins, iar dezertarea lui Sturdza era incd in stadiul de disparitie, in conditii
neelucidate.

Cea de-a sasea ipotezd, conform careia se afld ca Ciulei a fost nevinovat, dar bdnuise
legaturile lui Sturdza cu inamicul, este, de asemenea, lipsita de temei. Sturdza nu a
intentionat sa-1 impuste pe Ciulei, fiindcé acesta ar fi banuit legaturile lui cu inamicul.
Aceastd teorie a aparut mai tarziu, poate promovatd chiar de Marculescu, dupi
cum vom vedea ca apare in memoriul personal al acestuia, si a fost, cu sigurantd,
alimentatd de teoriile tesute in urma dezertarii lui Sturdza.

Ciulei nu ar fi putut banui legaturile lui Sturdza cu inamicul, in primul rand, deoarece
intrase in subordinea Brigazii 7 Mixtd cu numai cateva zile inainte, si ca majoritatea
celor nou-veniti, ofiteri si trupa deopotrivd, nici macar nu-1 cunostea.

In al doilea rand, Ciulei era la un nivel mult inferior al ierarhiei militare, nu ficea
parte nici macar din statul major al brigdzii. Era un ofiter subaltern, dupa denumirea
din epoci, al carui loc era in mijlocul subunitétii sale, fapt ce nu i-ar fi permis s stea
in preajma lui Sturdza pentru a vedea cum si, mai ales, ce gandeste. E chiar foarte
probabil ca functia de comandant al rezervei de batalion sa-i fi fost incredintata lui
Ciulei de fostul sau camarad si coleg de spital, capitanul Marculescu, tocmai pentru
ca astfel ii facilita un cantonament in apropierea sa, stiindu-se ca, de reguld, rezerva
de batalion este localizatd in apropierea punctului de comanda, iar comandantul
acesteia se afla la dispozitia comandantului de batalion.

Nici ultima ipotezd, conform careia Sturdza si-ar fi dat seama cd ar putea fi demascat
si l-a inlaturat pe Ciulei, influentdnd Curtea Martiald spre o decizie de condamnare la
moarte, nu poate fi validata, in opinia noastra, pe baza argumentelor pe care le vom
prezenta in continuare.

Mai intai, precizam cd aceastd ultima ipoteza verificata este, de fapt, o combinatie
a doud dintre ipotezele argumentate anterior. Cea dintai induce ideea premeditdrii
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actului de dezertare de cétre Sturdza sau cel putin a existentei sale, chiar si in forma
latentd, inca din data de 26 decembrie 1916, cind s-a consumat episodul executiei
ratate a lui Marculescu si a lui Ciulei. Cea de-a doua induce ideea cd decizia lui
Sturdza de a da un exemplu cu cei doi, dar in special cu Ciulei, ar fi fost motivata de
teama de a nu fi demascat, astfel ca ar fi influentat Curtea Martialad spre o decizie de
condamnare la moarte a celui din urma.

Faptul cd, in opinia noastra, Sturdza nu ar fi putut influenta Curtea Martiala a
Armatei a 2-a este o afirmatie pe care am argumentat-o mai sus, impartasita, de
altfel, si in cartea profesorilor Petre Otu si Maria Georgescu.

In ceea ce priveste decizia lui Sturdza de a trece la inamic, nu putem aprecia cu
exactitate momentul, dar cu sigurantd acesta fost dupd data de 26 decembrie 1916,
cand a avut loc episodul de pe Momadia. Consideram cd, indiferent de crezul sau
politic si de notorietatea atitudinii sale filogermane, cristalizarea ideii de a trece in
tabdra inamicului a avut loc dupa ce a predat efectiv comanda Brigazii 7 Mixta, iar
acest eveniment a avut loc la data de 4 ianuarie 1917.

Din memoriile (Scérisoreanu 1934, 174) generalului Romulus Scérisoreanu, reiese
c3, inca din data de 26 decembrie 1916, Sturdza ar fi fost numit la comanda Diviziei
15 Infanterie, motiv pentru care Scarisoreanu, pe atunci avand gradul de colonel, ar
fi fost chemat sa preia comanda Brigdzii 7 Mixta. Dar despre aceastd numire, seful
nemijlocit de atunci al acestuia, generalul Eremia Grigorescu, nu stia nimic, iar
numirea lui Sturdza nu s-a mai concretizat. Situatia valideaza (Averescu 1992, 104)
cele consemnate, cu aceeasi datd, in memoriile generalului Alexandru Averescu, care
confirma numirea lui Sturdza in subordinea sa, in calitate de comandant de divizie,
dar la fel de clar spunea si ca nu si-1 dorea subordonat si ca spera ,,sd se curete de el”
(Averescu 1992, 104).

De fapt, unele surse (Kapri 1926, 14) indicé o stransa legaturd intre momentul in care
Sturdza a luat decizia de a trece in tabéra inamicului si modificarea deciziei Marelui
Cartier General, care, desi il numise, initial, in functia vacantatd prin promovarea
generalului Eremia Grigorescu, la comanda Diviziei 15 Infanterie, aflatd pe front in
subordinea Armatei a 2-a, si-a schimbat decizia, numindu-1 la comanda Diviziei 10
Infanterie, aflata in refacere, in adancimea dispozitivului propriu, in nordul Moldovei.
Probabil, simtindu-se respins de sefii ierarhici, ceea ce punea sub semnul intrebarii
prestatia sa de pana atunci la comanda brigazii, refuzul de a i se incredinta comanda
unei divizii cu renume, aflata la contact cu inamicul, si trimiterea sa in proximitatea
»adevaratului dusman” (Kapri 1926, 8), dupa cum obisnuia sa afirme, au céntarit
decisiv in luarea acelei ,, hotdrdri nenorocite” (Kapri 1926, 6) de catre Sturdza.

Mai mult, decoratia care i-a fost oferita personal de catre regele Ferdinand, in
urma intrevederii avute cu cateva zile inainte, nu a mai reprezentat decat o palidd
consolare. Sau bomboana care ar fi trebuit s3 indulceascd amaraciunea frustrarii.

In aceasti logicd, la momentul zilei de 26 decembrie 1916, ipoteza ca Sturdza ar fi
dat curs temerii de a nu fi demascat nu poate fi luata in calcul ca mobil al actiunilor
acestuia, indreptate impotriva lui Marculescu si Ciulei.
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Curtea

Cu toate acestea, incd persista intrebarea: Si, atunci, de unde graba de a-1 judeca si
condamna pe Ciulei?

Incercand sd raspundem acestei intrebari firesti (Otu si Georgescu 2011, 137),
referitoare la motivul grabei cu care a fost judecat acest caz, am gasit o posibild
explicatie in memoriile (Buttescu 2012, 314) locotenent-colonelului Mihai I.
Buttescu. Fostul comandant al Regimentului 2 Vanatori ,Regina Elisabeta” il
considera vinovat pe generalul Gheorghe Mardarescu, seful Statului Major al
Armatei a 2-a, care ar fi pus in functia de presedinte al Curtii Martiale (completul
de judecatd era numit prin ordin al comandantului, s.n.) un fost subordonat, un
personaj obedient, catalogat de autor ca fiind un nevropat, in persoana colonelului
Alexandru Alexiu, ,care condamna la moarte pentru motive necercetate suficient
(cazul locotenentului Ciulei) si executiile erau zilnice (s.n.)” (Buttescu 2012, 314).

Din verificérile efectuate in documentarea prezentei lucréri, a reiesit cd afirmatia
se confirmd in ceea ce priveste atat existenta relatiei de subordonare anterioara
a colonelului Alexandru Alexiu fata de generalul Gheorghe Mardérescu, cat si
indeplinirea de citre colonelul Alexandru Alexiu a functiei de presedinte al Curtii
Martiale a Armatei a 2-a.

Astfel, in anul 1915 colonelul Alexandru Alexiu a indeplinit functia de comandant al Scolii
de Tragere a Infanteriei de la Mihai Bravu, generalul Gheorghe Mardérescu fiind seful sau
nemijlocit, pe atunci Inspector Tehnic al Infanteriei. Mai mult, in foaia calificativd pe anul
1918 a celui dintéi, generalul Gheorghe Mardarescu a afirmat: ,,7i cunosc activitatea din
campanie (colonelului Alexandru Alexiu, s.n.) cdci s-a gasit sub ordinele mele aproape tot
timpul” (Arhivele Militare Nationale Romane, dosar nr. 6, f. 30).

Cat despre confirmarea celei de-a doua afirmatii, am identificat ,, Adresa nr. 16004
(Arhivele Militare Nationale Romane, dosar nr.1691, f. 9-10), din 23 ianuarie 1917,
prin care Curtea Martiala a Armatei a 2-a a inaintat Serviciului Justitie Militara din
Marele Cartier General un tabel cu componenta nominala a curtilor martiale care
functionau la diviziile din subordine.

La prima pozitie din tabelul anexat acestei adrese, este consemnat colonelul
Alexandru Alexiu, presedintele Curtii Martiale a Armatei a 2-a. Aldturi de acesta,
completul de judecatd, care e posibil sa-1 fi condamnat si pe Ciulei, mai era format din
maiorul Constantin Tanasescu, maiorul Nicolae Opran, capitanul Ion Glogoveanu
si cdpitanul Titus Carapancea. Abordam componenta completului de judecata sub
putut fi constituit si din presedinte, si din trei dintre membrii permanenti, in functie
de gradul acuzatului si de dispozitiile comandantului care facea numirea. Armata a
2-a mai avea drept comisar regal pe locotenent-colonelul Gheorghe Pangrati, iar in
functia de substitut de comisar regal, pe maiorul Mihail Protopopescu.

Se confirmd asadar faptul cd, la data desfasurdrii procesului sublocotenentului
Constantin Ciulei, colonelul Alexandru Alexiu, comandantul Centrului de Instructie
al Armatei a 2-a (Arhivele Militare Nationale Roméne, dosar nr. 6, f. 27), exercita
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functia de presedinte al completului de judecata.

Mai mult, am identificat si un ordin (Arhivele Militare Nationale Romane dosar
nr. 37, f. 694), semnat de colonelul Alexandru Alexiu, in calitate de presedinte al
completului de judecatd al Curtii Martiale a Armatei a 2-a, prin care capitanul
Marculescu, care nu fusese prins pana in acel moment, era trimis in judecata la
respectiva Curte Martiald, sub acuzatia de dezertor, impreund cu sublocotenentul
Zodild, despre care am mentionat mai sus si despre care se stia ca trecuse de bunavoie
la inamic, tot in aceeasi zi.

In ceea ce priveste afirmatia privind ritmicitatea executiilor, informatia e confirmat
partial de sinteza intitulatda ,, Monografia Justitiei Militare, in timpul razboiului
nostru” (Arhivele Militare Nationale Romane, dosar nr. 924, f. 1), mai precis, de cele
consemnate in ,Tablou statistic numeric pe grade si fapte de condamnatii la moarte
de instantele penale militare in timpul razboiului 1916-1918 executati pand la 1 iunie
1918 (Arhivele Militare Nationale Roméne, dosar nr. 924, f. 14), unde Curtea
Martiala a Armatei a 2-a este creditata cu 49 de executii, de departe cele mai multe
dintre toate curtile martiale si consiliile de razboi, in perioada analizata.

Cu toate acestea, nu avem certitudinea cd toate aceste executii s-ar fi datorat zelului
colonelului Alexandru Alexiu, dupa cum sustine locotenent-colonelul Mihai
[.Buttescu, ceea ce ne dd dreptul sd avem rezerve fatd de cele sustinute de acesta.
Desigur, exista si alte opinii fatd de rapiditatea cu care Curtea Martiald a Armatei
a 2-a a judecat dosarul Ciulei, ,o inldntuire nefericitd de evenimente” (Otu si
Georgescu 2011, 137), pusd pe seama contextului general prin care trecea armata
romana, pe necesitatea de a se restabili ordinea si disciplina, chiar si prin reprimarea
urgenta a faptelor grave. Aceasta opinie o vom analiza in continuare.

Ingrijorarea

Pentru o mai buna intelegere a evenimentelor in spetd, am analizat si corespondenta
purtata intre Marele Cartier General si Armata a 2-a, referitoare la acest subiect.
Marele Cartier General era ingrijorat de situatia din sectorul Brigazii 7 Mixt4, al cdrei
raport initial cu privire la evenimentele din data de 26 decembrie 1916 il considera
»foarte confuz” si solicita, prin ,Telegrama nr. 4478”, din 31 decembrie 1916/13
ianuarie 1917, clarificari Armatei a 2-a, esalonul superior al acesteia (Arhivele
Militare Nationale Romane, dosar nr. 160, f. 23).

Situatia pe care Marele Cartier General o considera confuzd era cea raportatd
telegrafic de Armata a 2-a, care a retransmis Marelui Cartier General, la randul
sau, ,,Raportul nr. 2709”, din 28 decembrie 1916, al colonelului Alexandru Sturdza
(Arhivele Militare Nationale Romane, dosar nr. 160, f. 21). Prin acest raport, Sturdza
acuza ofiterii batalionului comandat de Marculescu si pe acesta in mod special de
starea necorespunzitoare a trupei din subordine si, in special, de evenimentul din
26 decembrie 1916, de pe Momadia. De cand intrase in subordinea Brigazii 7 Mixta,



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

acuza Sturdza, Marculescu ardtase, in exercitarea actului de comandd, o inertie
completd. Nu era la curent cu efectivele pe care le avea in subordine, si raportase
cateva zile la rand un efectiv de 500 de militari, in timp ce, in realitate, avea in
subordine 700 de militari, pe care nu ii organizase pana la acea datd, inca 400 de
oameni fiind pe cale de a se prezenta.

In ceea ce priveste evenimentul din 26 decembrie 1916, de pe Momadia, Mérculescu
era acuzat cd lasase oamenii la voia intdmplarii, ,nehrdniti, neorientati si
nesupravegheati, iar ofiterii raportau fantastic (neadevdrat, s.n.) de[spre] inamic stiri
necontrolate de cdpitan” (Arhivele Militare Nationale Roméne, dosar nr. 160, f. 21).

Din acest raport, mai aflim ca Sturdza il acuza pe Marculescu de faptul c, zilnic,
in sectorul care se afla in responsabilitatea acestuia se producea panica, la care luau
parte si ofiterii, care ar fi fost intelesi sa treaca la inamic. Cea mai grava acuzatie insa
era aceea cd, la 26 decembrie 1916, atunci cand s-a produs atacul german si a avut
loc defectiunea Companiei a 3-a, nu numai cd Marculescu se afla la 1 km inapoia
pozitiilor batalionului sau, la fripturd, dupa spusele lui Sturdza, dar a si fugit, lasand
in seama celui din urma restabilirea pozitiei. Ulterior, a raportaat cd va tine pozitia
de pe sosea, deoarece fusese parasit de soldati.

»Acest comandant a fost dupa mine vinovatul principal de tradarea ofiterilor si a
trupei”, concluziona Sturdza, si incheia raportul prezentand sumar actul executiei lui
Marculescu, pe care l-am descris deja mai sus (Arhivele Militare Nationale Romane,
dosar nr. 160, £. 21).

Acest raport a fost transmis Marelui Cartier General de catre Armata a 2-a, cu
»lelegrama nr. 28817, din 29 decembrie 1916/11 ianuarie 1917, si in mod firesc a
starnit ingrijorarea si nedumerirea esalonului superior. Tngrijorare, pe de-o parte,
din cauza acuzatiilor grave de trddare si fuga din fata inamicului impotriva unui
intreg batalion, in frunte cu ofiterii si comandantul acestuia, nedumerire, pe de alta
parte, din cauza relatarii ambigue a executiei unui ofiter (Arhivele Militare Nationale
Romaéne, dosar nr. 160, . 22).

Prin intermediul ,Telegramei nr. 4478” din 31 decembrie 1916/13 ianuarie 1917,
semnatd de generalul Constantin Prezan, transmisd prin aparatul telegrafic
»Hughes”, Marele Cartier General cerea Armatei a 2-a si-i puna in vedere lui Sturdza
sa raporteze clar si precis ce masuri a luat impotriva ofiterilor pe care ii acuzase ca
ar fi transmis informatii nereale despre inamic, ce masuri a luat prima data cand
s-a produs panicd in sectorul unitétilor sale, cind anume constatase cd ofiterii se
intelegeau cu soldatii sd treacd la inamic, sa nominalizeze ofiterii acuzati de tradare
etc. (Arhivele Militare Nationale Romane, dosar nr. 160, f. 23).

Din continutul telegramei, dar mai ales din tonul si atitudinea Marelui Cartier
General, reiese ca, la acea datd, nu era pusa la indoiald buna-credinté a colonelului
Alexandru Sturdza. Dimpotriva, esalonul superior se interesa chiar si despre masurile
ce fusesera luate impotriva comandantului plutonului insarcinat cu executia ratata a
celor doi ofiteri, care, in opinia Marelui Cartier General, ar fi trebuit trimis imediat
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in judecata in fata consiliului de rizboi al Armatei a 2-a, iar rezultatul sentintei,
comunicat ierarhic, cat mai curand posibil.

La Telegrama nr. 4478, generalul Gheorghe Mardarescu, seful de stat major al
Armatei a 2-a, a transmis Marelui Cartier General un raspuns cifrat prin ,, Telegrama
nr. 2942” (Arhivele Militare Nationale Romane, dosar nr. 160, f. 11-14), in data de 31
decembrie 1916/13 ianuarie 1917, care se afld descifratd in acelasi fond (Arhivele
Militare Nationale Roméne, dosar nr. 160, f. 09-10). Aceasta prezinta varianta
oficiald a evenimentelor de pe Momadia, din 26 decembrie 1916, precizand ca Sturdza
i-ar fi dat ordin lui Mérculescu, in cursul unei vizite in sectorul acestuia, efectuatad
cu doar o zi inainte, ,,sd execute imediat pe provocatorii panicelor” (Arhivele Militare
Nationale Romane, dosar nr. 160, f. 09v).

Un alt element de interes pentru investigatia noastra este faptul ca generalul
Mardérescu afirma, in Telegrama nr. 2942, ca Sturdza s-a deplasat, la data de 26
decembrie, in sectorul batalionului lui Mérculescu de pe Momadia, ,dinadins pentru
a stabili un exemplu” (Arhivele Militare Nationale Romane, dosar nr. 160, f. 09v).
Atacul german, respectiv, predarea Companiei a 3-a, au avut loc in timp ce Sturdza
se afla chiar in punctul de comanda al batalionului lui Marculescu, fiind urmate de
fuga de pe pozitii a intregului batalion, inclusiv a comandantului acestuia.

Pozitia a fost restabilita, se mentioneazd in telegrama Armatei a 2-a, de catre Sturdza
si locotenentul Marinescu care-1 insotea, ,cu oameni adunati in graba si focul
revolverului sau” (Arhivele Militare Nationale Roméane, dosar nr. 160, f. 09v) (al lui
Sturdza, s.n.). Odata restabilitd situatia pe Momadia, fugarii au fost adunati in careu,
»cu ofiterii in fata frontului” (Arhivele Militare Nationale Romane, dosar nr. 160, f. 09),
colonelul Sturdza, se mentiona in telegramd, ar fi procedat la o cercetare sumard,
dupd care ar fi anuntat verdictul: condamnarea la moarte a capitanului Stelian
Marculescu si a sublocotenentului Constantin Ciulei, care, conform celor relatate de
catre seful de stat major al Armatei a 2-a, au fost executati pe loc.

Aici, intervenim cu precizarea ca, spre deosebire de cele consemnate in sursa citata
din Magazin Istoric, in care colonelul Alexandru Sturdza ar fi poruncit ,cdtorva
soldati sd tragd in ei si el insusi ar fi tras cdteva focuri de carabind” (Arhivele Militare
Nationale Romane, dosar nr. 160, f. 09), in telegrama generalului Gheorghe
Mirdérescu este consemnatd, in mod oficial, varianta in care insusi Sturdza i-ar fi
impuscat pe cei doi ofiteri: ,nu era timpul nici nu era oportun a fi constituit un pluton
de executiune; a tras insusi comandantul brigadei” (Arhivele Militare Nationale
Romane, dosar nr. 160, . 10).

In mod cert intunericul a contribuit in foarte mare misuri la ratarea executiei, dar
mai curand, Sturdza a apucat sa tragd numai in Mérculescu, nu si in Ciulei. Probabil
cd, atunci cand a vazut ca Sturdza este pe cale sa-1 omoare, Ciulei a sérit in raul din
apropiere si a fugit prin padure, fiind prins ulterior, in timp ce capitanul Stelian
Marculescu, ,rdnit la gat si la bratul stang”, a cazut nemiscat in zdpada (Nicolau
1974, 87).
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Din raportul Armatei a 2-a, reiese cd, ulterior, acesta fiind prezumat mort, a sérit in
sus la apropierea medicului si a brancardierilor, ,amenintand cu revolverul”si a fugit
in padure (Arhivele Militare Nationale Romane, dosar nr. 160, f. 10).

Judecata

Revenind la momentul in care fugarii batalionului, comandat de Marculescu, erau
adunati pe soseaua Varnita-Rdcoasa, deducem din rapoarte cd Sturdza ajunsese pe
acel loc dupa ce restabilise pozitia pe Momadia, alaturi de locotenentul Marinescu
din Regimentul 10 Caldrasi si fugarii pe care reusiserd sa-i intoarcd din drum, sub
amenintarea revolverelor. Oarecum in acelasi timp, a ajuns si Polihroniade, dupa ce
stransese fugarii, printre care se afla si Ciulei, din Varnifa.

Hotarét sd dea un exemplu drastic, de fapt principalul motiv pentru care venise pe
Momadia, Sturdza a adunat fugarii batalionului in careu, ,,cu ofiterii in fata frontului”
(Arhivele Militare Nationale Romane, dosar nr. 160, f. 10), dupa cum se aratd in
raportul Armatei a 2-a, dupd care au urmat alte doud etape, mentionate, de asemenea,
in raport: judecata sumard a acestora, finalizata cu executia.

Nu am gdsit in documentarea noastrd cum anume a avut loc executia, avind in
vedere cd, din Telegrama nr. 2942 a Armatei a 2-a, reiese ca ofiterii erau in careu, in
fata celorlalti fugari. Am aflat ulterior, din raportele lui Polihroniade, ca toti ofiterii
din efectivul batalionului erau considerati responsabili, iar zece dintre acestia,
printre care Marculescu si Ciulei, au fost chiar nominalizati.

E posibil ca, dupa stabilirea vinovitiei lui Marculescu, in calitatea sa de comandant,
si a lui Ciulei, acesta din urma, dupa cum am spus, in calitate de comandant al
rezervei care ar fi trebuit sd execute contraatacul, ceilalti sd fi fost trecuti in formatie,
iar Sturdza sd fi tras in cel dintai. Raportul Armatei a 2-a spune ca Marculescu a
cdzut nemiscat in zapada si a fost considerat mort, dupa care trupa s-a descoperit
si s-a rostit o rugdciune. A urmat o cuvéntare ,admonestatoare” (Arhivele Militare
Nationale Romane, dosar nr. 160, f. 10) din partea lui Sturdza, pentru ca spectacolul
la care oamenii asistasera sd devina un bun exemplu, dupa care trupa a plecat spre
pozitii, sub comanda maiorului Constantinescu.

Se pare cd Sturdza ar fi dat dispozitie ca trupului celui ,executat” sa i se faca cele
de cuviinta, motiv pentru care medicul batalionului, impreuna cu brancardierii s-au
apropiat de locul unde acesta zacea nemiscat in zapada, iar Marculescu ,,a sdrit in sus
amenintand cu revolverul si a fugit in padure” (Arhivele Militare Nationale Roméne,
dosar nr. 160, f. 10v).

Telegrama se incheie cu asigurarea esalonului superior ca ordinea fusese restabilita,
dovada cd trupa rezistase cu succes pe pozitii a doua zi, respingand un atac german.
Totusi, era asigurat esalonul superior, ca mdsura de siguranta, o mitraliera se afla
in pozitie, in spatele frontului, indreptata asupra pozitiei acestei trupe, in cazul in
care exemplul ce tocmai ii fusese dat nu ar mai fi fost de ajuns (Arhivele Militare
Nationale Roméne, dosar nr. 160, f. 10v).
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intrebari

Din Telegrama nr. 2942, reiese ca, pand la momentul executiei sumare, Sturdza nu
avusese nicio interactiune cu Ciulei. Ne este clar cd Polihroniade il cunostea pe
Ciulei, dar nu exista indicii cd l-ar fi cunoscut si Sturdza.

Si totusi, de ce Sturdza a vrut sd-l1 omoare pe Ciulei?, asa cum sund una dintre ipoteze.

in primul rind, Sturdza venise, in 26 decembrie, pe Momdia, fiindca pozitia
reprezenta un punct de mare importantd al frontului romano-rus, si intelesese
vulnerabilitatea acestui sector de care raspundea implicit. Cu numai doua zile inainte,
la 24 decembrie, brigada lui Sturdza se retrasese ,fard cauze aparente, precipitat si
fara a ma preveni la timp” dupd cum scria in memoriile sale generalul Averescu,
transformandu-i Ajunul Craciunului in cea mai urata zi din viatd (Averescu 1992,
102). In acelasi timp, Sturdza realiza ci acest important sector era ocupat de un
batalion de stransurd, la a cdrui pregatire anterioard nu putuse contribui, comandat
de un ofiter pe care stia cd nu putea conta.

Despre coeziunea de luptd si disciplina dintr-o astfel de unitate, aminteste si
generalul Scdrisoreanu in memoriile sale, cand povesteste despre decizia Diviziei
7 Infanterie, cdreia i se subordona, de a schimba o companie din Regimentul 3
Vanatori, care ii fusese data, initial, in sprijin, cu o companie dintr-un regiment de
completare, format din resturile altor unitéti, care fusesera gasite fara niciun rost
in spatele Armatei a 2-a: ,,(...) pe ldngd cda nu avea niciun fel de omogenitate, dar se
prezenta si sub un aspect de destrabdlare ce nu inspira nicio incredere, din care cauzd
nu o trimit niciodatd in linia 1-a, si o tin numai in rezerva” (Scarisoreanu 1934, 193).
In al doilea rand, Sturdza venise dinadins si dea un exemplu, fiindcd in sectorul
batalionului, in fiecare zi, se producea panica si, ce era si mai grav, la aceste
manifestdri de panica, participau inclusiv ofiterii.

Panica

Dupa pérerea mea, rapiditatea cu care a fost judecat, condamnat si executat Ciulei
nu are nicio legatura cu Sturdza, ci cu un fenomen mult mai periculos. Este vorba
despre panicd, un fenomen ce apérea frecvent in randul trupelor demoralizate si
obosite, care fugeau de pe pozitie sau, mai grav, dezertau de bunavoie la inamic. Pana
la 19 ianuarie 1917, Marele Cartier General nu fusese informat despre acest fenomen
prin comunicatele operative ale Armatei a 2-a, ci aflase din comunicatele inamicului.
Mai precis, in momentul in care au realizat ca germanii nu mint in comunicatele lor
cu privire la numarul celor capturati, ba cifrele sunt chiar mai mari, si ca totul s-a
petrecut intr-un termen atét de scurt, si pe un sector de front atit de redus, si-au dat
seama ca trebuie sa ia masuri drastice.

Panica, frica individuala ori colectiva dusd la extrem, se manifestd pe campul de
lupta prin noncombat, refuzul de a mai lupta, aruncarea armelor si echipamentului,
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fuga de pe pozitie ori predarea benevola, ori 0 combinatie a celor de mai sus. In acest
gen de situatii, frica persistd, nu dispare usor, dar poate fi controlatd. Nivelul acestui
control reprezintd o proiectie a moralului trupei si una dintre preocupdrile esentiale
ale ofiterilor acelei trupe. Acestia ar fi trebuit sé fie fermi, un exemplu de stabilitate

morala si curaj, si sa-si imbérbdteze permanent subordonatii.

Sturdza prevazuse posibilitatea aparitiei acestui fenomen in cadrul unitétilor brigazii
sale, inca de la inceputul rdzboiului. La 20 septembrie 1916 a emis ,Circulara
privitoare la preintdmpinarea panicelor” (Arhivele Militare Nationale Romane,
dosar nr. 21, f. 176), prin care descria subordonatilor panica drept un fenomen
simptomatic, care aparuse si in conflictele trecute, dar si in cel prezent atat in armata
noastrd, cat si in alte armate, si prin care stabilea sarcini concrete comandantilor de
la toate nivelurile de comanda.

Principala trdsatura a acestui fenomen era consideratd contagiunea, urmata de
rapiditatea transmiterii in randul trupei, avand la origini zvonuri, zgomote, miscari
neasteptate, strigite sau semnale de alarma etc.

»Panica nu cuprinde in orice mediu, isi asigura Sturdza subordonatii, o trupd bine
instruitd (...) si care-si cunoaste bine pe comandantii sdi, o trupd unde domneste (...)
solidaritatea frdteascd intre cadre de orice grad si soldati (...) nu se alarmeazd asa usor
ca alta, unde sefii trdesc la o parte de inferiori, unde increderea nu existd si autoritatea
se impune numai prin puterea disciplinard” (Arhivele Militare Nationale Romane,
dosar nr. 21, f. 176).

Pentru a evita astfel de manifestiri ddunatoare, Sturdza dispunea ca, zilnic,
comandantii de companie, de escadroane si baterii sd stea de vorbd cu oamenii, sd
faca orientarea trupei, printr-o expunere simpld, sincerd si increzatoare a situatiei,
si mai ales sd interzicd, si chiar s pedepseasca, colportarea de zvonuri. Concluzia
acestui ordin circular era cd, prin atitudine, ofiterii puteau influenta mult trupa, si
o puteau pazi de panica prin puterea autoritatii morale: ,, Problema de rezolvit (sic!),
mai adauga acesta, este o cestiune de educatiune, de organizatiune si de conducere si
in prima linie (in primul rdnd, s.n.) de personalitate si de caracter” (Arhivele Militare
Nationale Roméne, dosar nr. 21, f. 177).

Stim din comunicatul Armatei a 2-a cg, la 25 decembrie, deci cu numai o zi inainte,
Sturdza ii daduse lui Marculescu ordinul de a-i executa imediat pe aceia dintre
subordonati care propagau zvonuri panicarde. Acest ordin reprezenta un adevarat
cec in alb si, probabil, Sturdza nu avusese niciun semnal despre vreo mésura de
acest fel. La data citirii acestui articol si cunoscdndu-1 pe Marculescu prin prisma
caracterizarilor sefilor lui ierarhici, ne este clar faptul cd asteptérile lui Sturdza de
la un om cu temperamentul lui Mérculescu erau total nerealiste. Lipsit de energie,
fire melancolicd, bolnévicioasd, complexat de un tic nervos si o exprimare greoaie,
pelticd, lui Marculescu i-ar fi fost imposibil sd se impund in fata subordonatilor sii,

dupéd cum am afirmat anterior, cu atdt mai mult sd-i impuste.
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Cat despre Ciulei, desi in ochii lui Sturdza acesta impartea vinovatia solidar cu
intregul corp ofiteresc al batalionului, nu aceasta era circumstanta agravantd
a statutului sdu, ci in opinia mea, functia detinuta in cadrul batalionului lui
Marculescu, aceea de comandant al rezervei de batalion.

Explicatia ar putea fi, in opinia mea, legatd chiar de rolul rezervei de batalion care,
de reguld, intervine in luptd, executdnd contraatacul atunci cand linia defensiva a
batalionului este strapunsd. Ar fi fost deci sarcina lui Ciulei séd intre in lupta si sa
contraatace cu cele doud plutoane din subordine, atunci cand germanii au ocupat
pozitiile batalionului pe Momdia. Insi, din mirturia locotenentului Marinescu,
reiese cd, la primul contact cu inamicul, sublocotenentul care comanda rezerva de
batalion ar fi fugit cu tot cu plutoanele din subordine. De asemenea, din raportul lui
Polihroniade, reiese ca l-ar fi gasit pe Ciulei in Varnita, cu mult in spatele frontului,
cu tot cu cele doua plutoane pe care le comanda.

Aceasta constructie argumentativd invalideaza, inca o data, ipoteza ca Sturdza ar fi
vrut in mod deliberat sd-1 omoare pe Ciulei, fiindca acesta i-ar fi ghicit intentiile de
a trece la inamic si cd, ulterior, din acelasi motiv, l-ar fi trimis in fata Curtii Martiale.

Pe Marculescu, Sturdza il cunostea anterior evenimentului de pe Momdia, asa dupa cum
el insusi precizase, de la Campuri, cind a mers personal la el, fiindca raporta efective
considerabil mai mici decat in realitate. Nu sunt insa elemente care si ne indreptéteasca
sd afirmdm cd Sturdza l-ar fi cunoscut anterior si pe Ciulei. Pe Marculescu, Sturdza il
cunostea, dar nu il aprecia defel, considerandu-1 absolut inert in exercitarea actului de
comanda si lipsit de empatie fatd de situatia in care se aflau subordonatii lui, despre care
nu stia, cum am spus, nici macar cu aproximatie, cati erau.

Desi, la prima vedere, aceastd acuzatie nu ar parea foarte grava, in contextul
resubordondrii batalionului sau Brigazii 7 Mixta, Marculescu ar fi trebuit sa stie in
orice moment exact cati militari avea in subordine. Cine a ficut armata sau are in
vreun fel legaturd cu un astfel de sistem, intelege cd, in functie de efectivele sale, o
subunitate este alocatd la norma de hrand, i se distribuie echipamentul, armamentul
si munitia si i se stabilesc misiunile.

Daca ar fi fost adevarat cd Marculescu raportase un efectiv de 500 de militari, pe
cand efectivul real ar fi fost de 700 de oameni, ar fi insemnat, numai din punctul de
vedere al hranei, cu 200 de portii de méancare pe zi mai putin pentru subordonatii
sdi. Iar rezultatul acestei ,,scapari” administrative nu ar fi fost nicicum in masura sd
ridice moralul trupei, avand in vedere conditiile de trai de pe frontul Armatei a 2-a,
pe care le-am prezentat.

Comunicatele
De la data de 31 decembrie 1916/13 ianuarie 1917, cand generalul Gheorghe

Mardarescu a informat Marele Cartier General in legatura cu evenimentele din
data de 26 decembrie de pe Momaia, si pana la 20 ianuarie 1917, nu am mai gésit in
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arhivele militare nimic notabil referitor la acest subiect. La 28 decembrie, dupd cum
am mentionat, Ciulei fusese prins in casa unui gospodar din Verdea, si deferit Curtii
Martiale, iar dosarul sdu isi urma, ierarhic, cursul.

Intre timp, Sturdza predase, la 4 ianuarie 1917, comanda Brigdzii 7 Mixtd, fiind
numit la comanda Diviziei 10 Infanterie, o numire care, asa dupa cum am sustinut
anterior, pare sd-1 fi determinat sa ia decizia de a trada. Ceva s-a intdmplat totusi in
speta de fata, intre 31 decembrie 1916 si 20 ianuarie 1917, ceva care sa constituie
si o explicatie a grabei cu care sublocotenentul Ciulei a fost judecat, condamnat si
executat. Un alt motiv decét influenta lui Sturdza asupra completului de judecata al
Curtii Martiale a Armatei a 2-a, ipotezd asupra cdreia ne-am pronuntat, prezentand
mai sus argumentele noastre.

Astfel, este foarte posibil ca Marele Cartier General, nu Sturdza, sa fi vrut sa dea un
exemplu pentru a opri fenomenul dezertdrilor, iar Ciulei s fi fost considerat chiar
exemplul potrivit. Se afla deja in custodia autoritatilor militare dupa ce incercase
sd fugd, avea dosarul instrumentat, iar acuzatiile care i se aduceau aveau legatura
cu subiectul fatd de care Marele Cartier General ardta un interes nedisimulat. Altfel
nu s-ar explica de ce, din data de 31 decembrie 1916, cdnd Marele Cartier General
fusese informat in volum complet de cétre generalul Mardarescu in legitura cu cele
petrecute pe Momdia, reactia esalonului superior a venit abia in data de 19 ianuarie
1917, cand generalul Cristescu a solicitat Armatei a 2-a, cu ,,Telegrama nr. 47107, sa
raporteze despre veridicitatea celor sustinute de comunicatele inamicului, aspect pe
care l-am detaliat mai sus (Arhivele Militare Nationale Romane, dosar nr. 160, f. 52).

Probabil, in acelasi curent se inscrie si ,,Telegrama nr. 4720, din 20 ianuarie 1917, prin
care Marele Cartier General a cerut Armatei a 2-a si se raporteze de citre Brigada
7 Mixta despre incidentul predérii Companiei a 3-a din batalionul comandat de
capitanul Marculescu” (Arhivele Militare Nationale Roméane, dosar nr. 160, f. 48v).
Telegrama era cifrata si avea caracter secret, cerea urgent detalii asupra incidentului,
insistind sa se precizeze dacd subunitatea a fost capturata prin ,fortd majord sau
de bund voe” (sic!). De asemenea, in raport trebuia sa se indice numele ofiterilor
responsabili de producerea acestui eveniment.

Réspunsul din partea Brigazii 7 Mixta a venit tot prin Armata a 2-a, care a trimis
»Telegrama nr. 3133, din 21 ianuarie 1917, cifrata si extraurgentd, in care intreaga
conducere a acelui batalion, nu numai capitanul Stelian Marculescu, era acuzatd
(Arhivele Militare Nationale Roméane, dosar nr. 160, f. 49). Ofiterii acestui batalion
erau caracterizati drept ,needucati si neinstruiti”, iar capitanul Stelian Marculescu era
acuzat cd, la 26 decembrie 1916, in momentul predarii intentionate de pe Momdia,
se afla la 1 km in spatele frontului, ocupandu-se de pregatirea propriei mese.

Ineditul situatiei este ca aceasta Telegramd nu era semnata de Sturdza, ci de
locotenent-colonelul Pascu, cel care preluase comanda Brigazii 7 Mixtd, dupa
numirea lui Sturdza la comanda Diviziei 8 Infanterie, aflata tot in organica Armatei
a 2-a. De subliniat faptul cd, desi Brigada 7 Mixta avea alt comandant, acuzatiile
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la adresa lui Marculescu se mentineau in aceeasi nota ca si pe timpul lui Sturdza,
situatie pentru care ar exista cel putin doud explicatii: cea dintai, cd noul comandant
al brigdzii nu vroia sa se abata de la ,linia” trasata de predecesorul sdu, iar cea de-a
doua, cd, pur si simplu, acesta era adevarul.

Efectul cumulat al acestor doud telegrame, credem noi, a grabit judecata lui Ciulei,
care, prin ,,Sentinta nr. 20/1917” (Arhivele Militare Nationale Romane, dosar nr. 11,
f. 410) a Curtii Martiale a Armatei a 2-a, a fost condamnat la moarte si executat in
dimineata zilei de 28 ianuarie 1917. Cateva ore mai tarziu, era prins Crainiceanu, cu
pachetul de manifeste instigatoare asupra sa, eveniment care clarifica disparitia lui
Sturdza, dar nu putea schimba soarta lui Ciulei, deja pecetluita.

Justitia

Administrarea justitiei militare in Razboiul de Intregire s-a desfisurat in baza
prevederilor Codului de justitie militard, adoptat in anul 1873 dupd modelul
francez, promulgat prin ,, Inaltul Decret nr. 828 din 5 aprilie 1873 si intrat in vigoare
in luna octombrie a aceluiasi an (Monitorul Oastei 1873). A fost republicat in anul
1881, dupa care a fost modificat si completat succesiv, in anii 1881, 1894, 1905, 1906,
1916 si 1917, in concordanta cu schimbarile sociale, economice si legislative prin
care a trecut societatea roméanesca, dar si in incercarea de a tine pasul cu realitatea
campului de luptd, odatd cu intrarea Romaniei in Rdzboiul de Intregire.

Cea mai semnificativa modificare a Codului de justitie militard, in economia spetei
de fatd, o reprezintd adoptarea Titlului II aditional, sub forma , Legii privitoare la
suprimdrile, modificarile si addugirile de facut codului de justitie militard pentru
timpul de mobilizare si rdzboi”, inregistratd cu nr. 3245, din 21 decembrie 1916/3
ianuarie 1917 (Monitorul Oficial 1916, 7529-7530).

Modificarea Codului de justitie militara prin care s-a adaugat Titlul IT aditional a fost
poate una dintre cele mai importante masuri legislative adoptate in acea perioada,
»un act fundamentat juridic pe elemente de psihologie militard”, fiind modificata
intreaga materie speciala referitoare la justitia militara pentru a se tine cont de
trebuintele de neapdratd reprimare a unor fapte (Zidaru 2006, 70). Era un context
deosebit de dificil pentru Romania, care, la momentul adoptarii acestui demers,
pierduse, dupa unii autori, in cele cateva luni care trecusera de la debutul campaniei,
doua treimi din suprafata tdrii si aproximativ 250.000 de militari, morti, raniti si
disparuti (Torrey 2014, 352), respectiv, doud treimi din armele individuale, jumitate
din mitraliere si un sfert din piesele de artilerie, conform altor surse (Barbulescu si
altii 2014, 343).

Adoptarea Titlului IT aditional a creat cadrul juridic necesar sanctionarii unor noi
infractiuni, precum trddarea, spionajul, automutilarea, producerea cu rea-credinfd a
panicii, crearea sau rdspandirea de vesti false etc., si a dus la indsprirea pedepselor, in
vederea unei grabnice §i exemplare reprimari.
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Activitatea Curtii Martiale pe timp de mobilizare i razboi a fost reglementata prin
prevederile art. 19-35 din Titlul II aditional. Acestea functionau la comandamentul
fiecdrui corp de armata, la comandamentele diviziilor independente sau al acelora
care operau izolat, precum si oriunde trebuinta serviciului o cerea. Conform
»Instructiunilor in ce priveste Curtile martiale” (Monitorul Oficial 1917, 195-201),
numirile in cadrul acestora erau facute de catre comandantul marii unititi pe
langa care aceasta functiona, fiecare curte martiald avand atasat si un comisar regal
(procuror, s.n.), care indeplinea si functia de raportor, cu atributii oarecum similare
judecdtorului de instructie. Procedura impunea ca sentintele de condamnare a
militarilor, precum si cele de condamnare pentru tradare si spionaj, indiferent dacé
subiectul era militar ori civil, sa fie aduse de indatd la cunostinta comandantului
care ddduse ordinul de constituire a Curtii Martiale, impreuna cu un referat al
comisarului regal. Odatd aprobatd, sentinta Curtii Martiale devenea definitiva si
executorie de drept, urmand a fi pusa in executare, indiferent dacéd cel condamnat
ar 1 utilizat sau nu calea de atac a recursului, avand in vedere c3d acesta fusese ridicat
prin Inaltul Decret Regal nr. 7, din 10/23 ianuarie 1917.

De subliniat faptul cd celeritatea procedurii in fata Curtii Martiale, alaturi de
indsprirea pedepselor aplicate de Codul de justitie militara au reprezentat mijloace
prin care s-a urmadrit mentinerea unui nivel de disciplind corespunzétor printre
militari, imperativ cerut de situatia de pe front, aflatd intr-o permanentd dinamica.

Modificarea Codului de justitie militard s-a suprapus pe adoptarea unor masuri
controversate, precum decretarea stérii de asediu si suspendarea dreptului la recurs.
Aceasta din urmd a fost adoptatd de regele Ferdinand I dupd intrarea Romaniei in
razboi, prin ,,Inaltul Decret Regal nr. 2930 din 16/29 septembrie 1916” (Monitorul
Oficial 1916, 6266), in baza prevederile art. 67 din Codul de justitie militard. Acesta
prevedea ca dreptul la recurs pentru persoanele condamnate prin sentinte ale
consiliilor de rdzboi poate fi suspendat temporar pe timp de razboi, prin decret regal,
in baza avizului Consiliului de Ministri (guvernului, s.n.).

Inaltul Decret Regal nr. 2930 a fost emis in contextul juridic al existentei pe tot
cuprinsul {arii a stdrii de asediu, instituitd ca urmare a imprejurarilor create de
intrarea Romaniei in razboi. Decizia regelui Ferdinand I a fost justificata prin
caracterul vremelnic al demersului si avea la bazd raportul ministrului de razboi,
Vintila I.C. Bratianu, inregistrat cu nr. 8257, din 16/29 septembrie 1916, care
consemna: ,,Sire, (...) in momentele grele prin care trecem, necesitatea mentinerii
cu tarie si in cel mai inalt grad a disciplinei militare, reclamd imperios decretarea
acestei suspenddri a recursurilor la consiliul de revizie, cdci numai asa exemplaritatea
pedepselor pronuntate de consiliile de razboi, isi vor putea produce efectul ei (sic!), prin
executarea lor chiar imediat dupd pronuntarea sentintelor de condamnare” (Monitorul
Oficial 1916, 6266).

O masurd ,ajustata” la perioada dificila pe care o traversa armata romand in
campania anului 1916, dacd ar fi sd ne ghiddm dupa data la care au fost publicate,
in Monitorul Oficial, documentele justificative in baza cdrora a fost emis acest Inalt
Decret Regal.
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Judecand dupa data emiterii actului normativ, 16/29 septembrie 1916, momentele
grele la care ficea referire raportul ministrului de rdzboi si care cu sigurantda au
contribuit la adoptarea acestei masuri, au fost reprezentate de seria de esecuri
militare, suferite de campania armatei roméane pana la acea datd. Cel mai rdsundtor
a fost cel generat de cdderea capului de pod fortificat Turtucaia, la data de
24 august/6 septembrie 1916, constituit la numai 60 km de Bucuresti, un eveniment
considerat a fi fost ,,0 catastrofd nationala” (Kiritescu 1927).

Alaturi de acesta, au mai contribuit situatia critica din Dobrogea, unde trupele
romano-ruso-sarbe pierdusera batdlia pentru Bazargic (Kiritescu 1927, 413)
(25 august/7 septembrie 1916), iar Silistra fusese evacuatd fard lupta (Kiritescu
1927, 423) (26 august/8 septembrie 1916), pierderea pasului Merisor si a orasului
minier Petrosani (Kirifescu 1927, 230) (7/20 septembrie 1916), precum si retragerea
(Kiritescu 1927, 294) Corpului de la Olt, sub presiunea armatei germane, in bdtdlia
Sibiului (16/29 septembrie 1916).

Pe langa scopul declarat, al intdririi ordinii si disciplinei militare, suspendarea
dreptului la recurs mai urmarea si ridicarea capacititii combative a armatei si
descurajarea oricarui gen de actiuni demobilizatoare, avind in vedere ca luarea
cuvenitelor mdsuri, dupa expresia mentionatd in raport, nu fuseserd stabilite in
sarcina Ministerului de Justitie, ci in sarcina Ministerului de Razboi si a Marelui
Cartier General. Marele Cartier General a ordonat infiintarea curtilor martiale prin
LOrdinul de Zi nr. 322 din 12/25 ianuarie 1917” (Homoriceanu 1916, 89), la Armata
aI-asila Armata a II-a, la cele cincisprezece divizii de infanterie, la cele doua divizii
de cavalerie, precum si la Flota de operatiuni. Prin urmare, incepand cu data de 12/25
ianuarie 1917, la Marele Cartier General si la armata de operatiuni au functionat
21 de curti martiale, cu parchetele militare aferente.

Astfel, in absenta recursului la Curtea superioara de justitie militara, decizia Curtii
Martiale era supusa aprobarii comandantului esalonului pe langa care aceasta
functiona, si odatd aprobata, se punea imediat in executare. Dupa rizboi, aceastd
procedura ulterioard hotérarii, de implicare a actului de comanda in actul de justitie,
a suscitat cele mai multe comentarii si a generat cea mai mare neincredere fata de
obiectivitatea, impartialitatea si independenta actului de justitie militara.

Reparatia

Capitanul Marculescu a supravietuit atat acestui straniu incident, cét si rdzboiului,
si desi ranit la brat si in regiunea gatului, a reusit cumva sa se strecoare in spatele
frontului romanesc, pani la un spital militar din Botosani. In momentul aparitiei
sale, scandalul Sturdza era in plind desfasurare, astfel incat statutul i s-a schimbat
instantaneu, din dezertor devenind victima tradétorului Sturdza si, implicit, erou.

A fost sau nu a fost Marculescu vinovat? Acuzatiile la adresa lui Marculescu,
consemnate in raport de cétre Polihroniade, au fost insusite ca fiind reale si de

catre Constantinescu, care a consemnat pe raport propria rezolutie si i-a transmis
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mai departe lui Sturdza. Aceste acuzatii au fost reconfirmate ulterior de catre
Constantinescu in declaratia pe care acesta a dat-o in fata comisarului regal, la data
de 28 februarie, cu mult dupa ce se aflase despre dezertarea lui Sturdza. Au mai
fost confirmate si de catre cdpitanul Marinescu in declaratia sa, datd comisarului
regal, dar si de locotenent-colonelul Pascu in raportul inaintat telegrafic Armatei
a 2-a, pentru a fi retransmis Marelui Cartier General. Acest raport, care incerca sa
lamureasca esalonul superior in legdturd cu trecerea la inamic a Companiei a 3-a,
fusese intocmit la cateva saptamani dupa ce Sturdza predase comanda brigazii, dar
transmitea aceeasi idee: ,batalionul era rdau condus” (Arhivele Militare Nationale
Romane, dosar nr. 160, f. 49).

De la inceputul carierei sale si pana la inceputul razboiului, Stelian Marculescu a
fost caracterizat drept un ofiter mediocru. Prima modificare a imaginii acestuia
in ochii superiorilor apare in foaia calificativd rezumativd, care acoperd perioada
15 august 1916 - 8 august 1917. Emisd cu antetul Regimentului 9 Infanterie Ramnicu
Sérat, in aceasta foaie calificativa apar primele aprecieri elogioase, in mod evident
contrare celor consemnate pand atunci. Acestea au drept ,autori’ pe colonelul
Dumitru Todicescu, comandantul Regimentului 9 Infanterie Rm.Sarat, si pe acelasi
colonel Alexandru Jecu, asupra ciruia am mentionat cd vom reveni, comandantul
Regimentului de Mars al Diviziei 5 Infanterie, fostul comandant al cdpitanului
Stelian Marculescu, pe vremea cand acesta activa in Regimentul 48 Infanterie.

In viziunea noilor sefi ierarhici, Marculescu este ,energic si prezentabil in fata
frontului, are ochiul campului si al comandantului de unitate, cunoaste bine
regulamentele militare si le prezintd cu multd preciziune” (Arhivele Militare Nationale
Roméne, dosar nr. 39, f. 25). Dincolo de aceste aprecieri, inedit este faptul cd
este prezentat ca fiind cel care a impiedicat planurile de dezertare ale colonelului
Sturdza, un episod considerat de evaluatori drept ,,un adevdrat roman eroic”, fara a
fi prezentate alte detalii sau argumente (Arhivele Militare Nationale Romane, dosar
nr. 39, f. 25).

Singurul care a ramas totusi consecvent evaludrii initiale a fost generalul Aristide
Razu, care, desi pare sd fi facut un compromis in ceea ce il priveste pe Marculescu,
a pastrat linia de dinainte de rdzboi si a contrazis aprecierile celorlalti comandanti.
Generalul Razu a consemnat:,desi lipsit de energie, totusi bundvointa in serviciu
compenseazd lipsa de pregatire militard” (Arhivele Militare Nationale Romane,
dosar nr. 39, f. 25). Faptul ca, in urma acestor aprecieri elogioase, Marculescu a fost
propus la inaintarea in gradul de maior, in mod exceptional, si chiar printr-un raport
special, ne indreptateste sa credem cd acesta schimbare de atitudine fata de persoana sa

ar f putut fi o reparatie morald fata de cele petrecute in seara zilei de 26 decembrie 1916.

Cu siguranta, a contribuit si povestea spusa de el superiorilor, in care s-a prezentat ca
fiind cel care ar fi tinut pe loc trupele germane care erau pe cale de a sparge frontul
in sectorul generalului Mannerheim, si cel care ar fi surprins primele incercari de
tradare ale colonelului Sturdza. Din acest motiv, se consemna in foaia calificativa,
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Sturdza ar fi incercat sd scape de el si l-a impuscat ,,si numai multumitd prezentei de
spirit (...) scapd de glontul trimis in pieptul sdu (...) cdci a parat lovitura culcandu-se”
(Arhivele Militare Nationale Roméne, dosar nr. 39, f. 26). Fara alte comentarii!

Marculescu a fost avansat la gradul de maior la 1 noiembrie 1917, iar in urmétorii
ani, au continuat aprecierile laudative din partea comandantului sau de regiment,
acelasi colonel Todicescu, care nu a pregetat ca, in foaia calificativa pentru anii
1918-1919, sa propund sa fie avansat la gradul de locotenent-colonel, in mod

exceptional, precum si sd i se incredinteze comanda unui regiment.

Aceste propuneri nu au fost agreate de sefii esaloanelor superioare, comandantul
Diviziei 5 Infanterie, generalul Ioan Vernescu, considerand ca, in perioada evaluats,
nu a survenit nicio imprejurare care sa-i dea dreptul lui Marculescu sa fie avansat in
mod exceptional. Aceastd opinie a fost impartasitd si de comandantul Corpului III
Armatd, generalul Dumitru Stratilescu, fost comandant al Diviziei 1 Infanterie, care il
avusese pe Marculescu subordonat. Mai mult, acesta observa cd afirmatia deja insusitd
de comandantul de regiment, precum ca Marculescu l-ar fi impiedicat pe Sturdza de
la dezertare, ,,nu e sprijinitd pe niciun document” (Arhivele Militare Nationale Roméne,
dosar nr. 39, £. 30), fiind chiar surprins cd aceasta ,,afirmatiune” venea din partea unui
ofiter, pe care de altfel il considera vrednic, de talia colonelului Todicescu.

Dupd anul 1919, activitatea si pregdtirea maiorului Stelian Marculescu au primit din
nou aprecieri nefavorabile. Acesta a participat cu Regimentul 9 Infanterie Radmnicu
Sérat la campania din Basarabia, in apararea Nistrului, dupa care a fost mutat in cadrul
Biroului mobilizare la Regimentul 48/49 Infanterie Buzau. A fost avansat la gradul de
locotenent-colonel la 1 aprilie 1920, grad cu care a trecut in rezerva in anul 1932.

In vara anului 1917, sublocotenentul Constantin Ciulei a fost decorat (Monitorul
Oficial 1917) cu Ordinul ,,Coroana Romdaniei”, cu spade, in grad de Cavaler, pentru
bravura si avantul cu care si-a condus plutonul in campania din Dobrogea, la 6
septembrie 1916, in lupta de la Caciamac, ,unde a cucerit prima linie de intdrire a
inamicului” (Arhivele Militare Nationale Roméane, dosar nr. 44, f. 05) si unde a fost,
de altfel, ranit.

Si capitanul Marculescu a fost decorat (Arhivele Militare Nationale Romane, dosar
nr.44, f. 03), dar in urma campaniei din Transilvania, din toamna anului 1916, cu
una dintre cele mai inalte distinctii ale statului romén, Ordinul Steaua Romaniei, cu
spade, in grad de Cavaler. Distinctia i-a fost acordata pentru curajul si avantul cu
care si-a condus compania in luptele de la Bodza-Van (astazi, Sita Buzdului, s.n.),
unde a alungat inamicul din sat, dupa un atac la baionetd, si unde a capturat peste
100 de prizonieri. Mirculescu a fost decorat prin acelasi Inalt Decret Regal nr. 681,
din 10 iulie 1917, prin care fusese decorat si Ciulei (Monitorul Oficial 1917).

Coincidentd sau reparatie morald? Nu putem sti. Cert este cd propunerile pentru
aceste distinctii au fost inaintate Biroului Decoratii din cadrul Statului Major Regal
pe un tabel cu propuneri, initiate de Regimentul 8 Infanterie Buzau, fiind insusite si
sustinute de comandantul Diviziei 5 Infanterie, generalul Aristide Razu.
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Generalul Razu a exercitat, cel putin teoretic, comanda Diviziei 5 Infanterie in
perioada 23 decembrie 1916 - 29 iulie 1917, dar este posibil ca preluarea efectiva
a comenzii Diviziei 5 Infanterie de la generalul Constantin Petala si se fi facut mai
tarziu, poate chiar dupa evenimentele din 26 decembrie 1916, de pe Momadia.

Astfel, cu exceptia cazului in care generalul Aristide Razu nu si-a marcat debutul
la comanda diviziei tocmai cu propunerile de avansare ale lui Marculescu si Ciulei,
pe care ar fi trebuit sd le promoveze chiar in primele trei zile de la numirea sa, este
foarte posibil ca propunerile de decorare a celor doi ofiteri sé fi fost facute ulterior
executiei lui Ciulei si dezertarii lui Sturdza, avand astfel toate sansele sd reprezinte,
in fapt, o reparatie morala.

Concluzii

Astfel, in baza studiului aprofundat al subiectului, dar si a argumentelor pe care le
voi prezenta in continuare, md consider indreptatit a crede ca nu Sturdza se face
vinovat de moartea lui Ciulei. Sturdza va ramane in istorie drept un tradator, dar
nu i se poate atribui si moartea lui Ciulei, chiar daca el este cel care 1-a trimis in fata
Curtii Martiale.

in opinia mea, succesiunea de telegrame schimbate intre Marele Cartier General
si Armata a 2-a aratd in mod evident interesul autorititilor militare fatd de o
solutionare rapidd si exemplara a cazului ,trddatorului” Ciulei. Sturdza nu putea
avea o asemenea influentd la esalonul comandat de generalul Alexandru Averescu,
in schimb influenta esalonului superior acestuia, Marele Cartier General, nu numai
ca poate fi luatd in discutie, dar Telegrama din 21 ianuarie, despre care am vorbit mai
sus, este chiar concludenti in acest sens.

Astfel, putem afirma cd Sturdza nu ar fi putut influenta Curtea Martiala a Armatei
a 2-a in ceea ce priveste judecata lui Ciulei, in schimb ar fi putut-o face Marele
Cartier General, care devenise dintr-odatd nu numai ingrijorat, dar si interesat de
subiect. Afland despre situatia reald a dezertorilor si a celor capturati de inamic,
situatie care nu apdruse pana atunci in raportarile zilnice ale Armatei a 2-a, Marele
Cartier General s-a temut ca un eveniment de genul celui de pe Momadia, cand o
intreaga companie trecuse la inamic de bunavoie, act care a avut drept consecinte
pardsirea pozitiilor si capturarea unor efective de nivelul unui batalion, ar fi putut
produce o eventuald contagiune in randul trupelor deja demoralizate ale Armatei
a 2-a, care iernau pe front, fira a avea posibilitatea de a fi inlocuite.

In opinia mea, gravitatea faptelor sesizate de Marele Cartier General nu consta
neaparat in predarea benevold a trupei ori in fuga celorlalti din fata inamicului, ci
in faptul ca, pe Momadia, aceste fapte fuseserd savarsite de o subunitate, constituitd
laolaltd cu ofiterii si subofiterii care ar fi trebuit sd o comande si s vegheze ca acest
gen de fapte sd nu aiba loc. Iar aceastd stare de lucruri se petrecea in circumstantele,
deja prezentate, in care fuseserd permise pana si executiile sumare, iar comandantilor
le era ingdduit sd detind dreptul de viata si de moarte asupra subordonatilor lor.
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Toate aceste masuri, pe care le vom denumi eufemistic ,derogatorii” de la prevederile
legale, fusesera adoptate in speranta de a mentine ordinea si disciplina in randul
trupelor, ca alternativa la solutia justitiei militare, un proces considerat mult mai
lent. Iar, atunci cand aceiasi comandanti au ales totusi aceasta cale, sistemul a pus
in aplicare o justitie militara insensibild la circumstante, opaca in fata argumentelor
juridice si procedurale, inaccesibild chiar si unei logici elementare, si in care
pregatirea de specialitate a ofiterilor-judecatori nu reprezenta o prioritate.

Mai mult, a permis si a incurajat in raindul membrilor completelor de judecatd dorinta
de a satisface ,exigentele” marilor comandanti, direct proportionale cu nivelul de
comanda pe care acestia il exercitau, in detrimentul principiului suprematiei legii.
Un sistem de justitie militard profund subiectiv, care a dat dreptul comandantilor
esaloanelor pe langd care aceste curti martiale functionau sd numeasca judecatorii
dintre ofiterii subordonati si, in acelasi timp, sa valideze sentintele acestora. Fiindcd
aceasta este esenta acestui caz. Indiferent cum, dar mai ales cit de repede ar fi fost
judecat sublocotenentul Ciulei de citre Curtea Martiald, sentinta sa de condamnare
la moarte a fost pusa in executare la 28 ianuarie numai dupa ce a fost validata de
catre factorii de decizie ai Armatei a 2-a, tandemul Mirddrescu - Averescu. lar
generalul Averescu fusese informat incd din 23/24 ianuarie 1916 in legiturd cu
ciudata disparitie a colonelului Sturdza si banuia, chiar dupa spusele sale, inca din
data de 27 ianuarie, ca acesta dezertase.

In mod cert actul tradirii lui Sturdza rimane la fel de reprobabil, dar acesta nu poate
fi acuzat de circumstantele in care a fost judecat si executat Ciulei. Acestea raman
in sarcina factorilor de decizie ai Marelui Cartier General si ai Armatei a 2-a, cei
care au vrut sa dea un exemplu si au dispus Curtii Martiale judecarea cu maxima
celeritate, chiar daca nu erau indeplinite minime cerinte procedurale, cei care i-au
validat sentinta de condamnare la moarte, chiar dacd asupra celui care il acuzase pe
Ciulei plana banuiala de dezertare.

Acestea sunt, de fapt, imprejurdrile nefericite, mentionate la inceputul acestui articol,
cdrora i-a cdzut victima sublocotenentul Constantin Ciulei, cel judecat, condamnat
si executat dupa un simulacru de proces, si a carui vinovétie nici nu mai conteaza.
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Abstract

Articolul exploreazd necesitatea regandirii arhitecturii si principiilor fundamentale ale sistemelor C2, analizind elementele
esentiale care sustin eficienta operationali: flexibilitatea, modularitatea, supravietuirea, amprenta redusa si rezilienta. In
contextul noilor paradigme ale operatiilor, de tip multidomeniu, si al progresului tehnologic accelerat, adaptarea C2 implicd
integrarea unor tehnologii emergente, precum inteligenta artificiala, automatizarea si capabilitati de rdspuns in timp real
pentru a optimiza procesul decizional. In mod particular, se accentueaza importanta modularititii si redundantei pentru
a asigura functionarea sistemelor, in conditii de conflict intens, alaturi de reducerea vulnerabilitétii electromagnetice si de
cresterea mobilitatii. Concluziile articolului propun solutii practice pentru adaptarea sistemelor C2, organizate pe cele patru
componente: personal, procese, sisteme tehnologice si puncte de comanda, subliniind, in acelasi timp, rolul lor esential in
obtinerea avantajului decizional, element crucial al succesului operational in cAmpul de lupta contemporan.

This article explores the need to rethink the architecture and fundamentals of C2 systems, analysing the essential elements
that support operational effectiveness: flexibility, modularity, survivability, small footprint and resilience. In the context of
new multi-domain operational paradigms and accelerated technological progress, C2 adaptation involves the integration
of emerging technologies such as artificial intelligence, automation and real-time response capabilities to optimize decision-
making. In particular, it emphasizes the importance of modularity and redundancy to ensure the operation of systems under
conditions of intense conflict, as well as reducing electromagnetic vulnerability and increasing mobility. The article’s conclusions
propose practical solutions for adapting C2 systems organized around the four components of people, processes, technology
systems and command posts, highlighting their essential role in achieving decision advantage, a critical element of operational
success on the modern battlefield.
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Mediul actual de operare se contureazd ca un conglomerat integrat de
amenintdri, resurse si capabilitati, extinzandu-se dincolo de domeniile
clasice terestru, aerian si maritim, incluzand si spatiul cosmic, cibernetic, spectrul
electromagnetic sau dimensiunea informationala. Aceastd complexitate accentuatd
necesitd o regandire a modului in care sunt planificate, desfisurate si conduse
operatiile militare, aducdnd noi provocari pentru conceptele traditionale de
comandi si control. In contextul transformirilor profunde din domeniul aparirii,
dar si pe fondul unei competitii tot mai acerbe intre marile puteri, fortele armate
occidentale intreprind masuri accelerate de adaptare la noile cerinte si oportunitati
pe care le presupune conflictul armat contemporan (Bailey 2023).

Abordari moderne, precum operatiile multidomeniu, concept dezvoltat de
Armata Statelor Unite si implementat si de NATO, pot asigura solutii menite sa
raspundd acestor noi exigente, demonstrand necesitatea unei convergente sporite a
capabilitatilor si sincronizarii intre diferitele domenii de operare, dar si cu partenerii
internationali. Provocirile din partea adversarilor tehnologici de talie mare, cum
ar fi China si Rusia, subliniaza urgenta adaptdrii fortelor armate la un nou tip de
competitie intre mari puteri, pe intreg spectrul conflictului. Aceasta tranzitie nu se
limiteaza doar la alinierea capabilitatilor militare, ci presupune un proces amplu
de integrare a tehnologiilor avansate, de la inteligenta artificiald si automatizare, la
supravegherea prin sateliti si comunicatii digitalizate.

Problema de cercetare

In acest cadru, regandirea sistemelor de comandi si control devine o necesitate
strategicd pentru orice actor. Totusi, implementarea acestor schimbdri nu este lipsita
de dificultiti, deoarece mediul de operare in evolutie impune cerinte variate si,
adesea, contradictorii asupra acestor sisteme. Articolul de fatd analizeaza implicatiile
unor astfel de schimbari pentru fortele armate romane, principala tinta a acestui
studiu, si exploreazd posibilele directii de adaptare a sistemelor de comanda si
control, in incercarea de a contura un model de comanda viabil in fata provocarilor
complexe ale viitorului.

Scopul cercetdrii

Din acest motiv, lucrarea de fata isi propune sa analizeze factorii care influenteaza
sistemele C2 si sd identifice directii de actiune pentru tinta principald a acestui studiu,

Armata Romaniei, in demersul de adaptare a acestora la provocdrile curente si ale
viitorului apropiat. Necesitatea unei astfel de regandiri vine pe fondul transformarii
modului de intelegere si de desfasurare a conflictelor armate, dar si al dezvoltarilor
accelerate ale sistemelor tehnologice si al impactului acestora asupra modului curent
de operare. In plus, avand in vedere importanta comenzii si controlului ca element
central in procesul operatiilor militare, devine absolut necesar ca demersul de
adaptare a fortelor armate séd inceapa cu analiza sistemelor de comanda si control.

Metodologia de cercetare
Cercetarea intreprinsa a fost una de tip calitativ, avand drept scop, initial,

intelegerea nuantelor specifice sistemelor de comanda si control, pentru ca, ulterior,
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sa analizam provocarile acestora, izvorate din natura si caracterul conflictelor, dar
si din tendintele de evolutie a mediului de operare. De asemenea, in consens cu
abordarea calitativa intreprinsa, am optat pentru un rationament de tip inductiv
prin care am construit concluziile si rezultatele obtinute din datele empirice avute la
dispozitie (Leavy 2023, 9; Creswell si Creswell 2023, 276).

Considerand natura calitativd a studiului, acesta nu a avut ca obiectiv testarea

si validarea de ipoteze. Lucrarea a fost directionatd de urmatoarele intrebari de
cercetare:

» Ce presupun sistemele de comanda si control?

» Care sunt factorii care influenteaza sistemele de comanda si control?

» Care sunt aspectele de care trebuie sd se tina cont pentru o adaptare eficientd

a sistemelor de comanda si control?

Schema logicd a cercetarii intreprinse se regaseste in figura de mai jos.

Pasul 1

*Analiza componentelor si functiunilor sistemelor de comanda si control
\J

Pasul 2

|dentificarea factorilor care influenteaza sistemele C2, in functie de urmatoarele criterii:
Dtrasaturile perene ale conflictelor specifice naturii acestora;
Dtrdsdaturile specifice caracterului conflictelor, desprinse din lectiile identificate pdnd in acest moment
din rdzboiul ruso-ucrainean;
DOtendintele de evolutie a mediului de operare, reiesite din analizele intreprinse de actori relevanti pe

N\ scena globala din zilele noastre.

*Analiza factorilor identificati, folosind metoda celor trei coloane pentru a determina modul de
influenta si solutii de adaptare a sistemelor C2

Figural Schema logici a cercetarii
Sursa: conceptia autorului

Datele utilizate au fost, deopotriva, primare si secundare. Astfel, am utilizat
rezultatele unor cercetari anterioare pentru a identifica acele elemente ale naturii
perene a conflictului, ale caracterului acestuia, rezultate din razboiul ruso-ucrainean,
dar si ale tendintelor de evolutie a mediului de operare, care pot influenta sistemele
de comanda si stat major. Am cules aceste date prin metoda analizei documentare
pentru a le selecta pe cele mai relevante, in raport cu scopul studiului si cu intrebarile
de cercetare. Esantionarea acestor date a fost una de tip nonprobabilistic, avand la
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baza trei criterii de selectie a datelor secundare:
» trasaturile perene ale conflictelor specifice naturii acestora;
» trasaturile specifice caracterului conflictelor, desprinse din lectiile
identificate pana in acest moment din razboiul ruso-ucrainean;
» tendintele de evolutie a mediului de operare, reiesite din analizele
intreprinse de actori relevanti pe scena globald din zilele noastre.

Datele primare utilizate au rezultat dintr-un proces propriu de inferenta asupra
rezultatelor obtinute din analiza impactului factorilor identificati, in raport cu cele
trei criterii anterioare, asupra sistemelor C2, folosind metoda brainstormingului
individual. Factorii au rezultat in urma aplicdrii metodei de analiza comparativa
a documentelor selectate anterior pentru a ne asigura de relevanta lor operationala.

In ultima fazi a cercetirii, folosind metoda analizei tematice, am determinat
acele aspecte necesare adaptarii sistemelor de comanda si control, coddnd datele
si organizdndu-le pe cele patru componente specifice oricarui sistem C2: personal,
procese, sisteme tehnologice si puncte de comanda.

Admitem totusi o serie de limitari ale rezultatelor studiului nostru, reiesite fie
din natura neclasificatd a datelor intrebuintate, fie din abordarea metodologica
intreprinsa. S-a constientizat permanent, avand in vedere gradul sporit de implicare
a cercetdtorului in modul de desfasurare a studiului, existenta unor potentiale biasuri
care ar fi putut influenta rezultatele obtinute si s-au intreprins constant masuri
reflexive de reducere a interferentei acestora.

Structura lucrdrii

Lucrarea a fost impartita in trei parti principale pentru a raspunde celor trei intrebéri
de cercetare. Astfel, in faza initiald, am analizat caracteristicile, componentele si
functiunile sistemelor de comanda si control, reliefind, in acelasi timp, relevanta
operationald a acestora. In a doua sectiune a lucririi, care reprezinta si centrul de
greutate al acesteia, am analizat factorii si modalitatea in care acestia pot influenta
modul de functionare al sistemelor, precum si modalitatile de contracarare a lor,
din perspectiva C2. In ultima sectiune, cea dedicatd concluziilor si propunerilor,
am organizat rezultatele reiesite anterior, in concordanta cu cele patru componente
ale oricdrui sistem de comanda si control: personal, procese, sisteme tehnologice si
puncte de comanda, propunand directii pertinente si coerente de adaptare a acestora
pentru Armata Romaniei.

1. Relevanta operationala a sistemelor de comanda si control

De cind existd umanitatea, conflictele au reprezentat o constantd a acesteia,
reflectind cea mai violentd exprimare a societitilor. Elaborarea de filosofii de
gestionare a acestora pentru a asigura conditiile necesare asigurarii victoriei a
constituit un demers perpetuu al fiintelor umane.
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Ne gasim astizi intr-un moment de inflexiune pentru tot ceea ce inseamnd
instrumentul militar de putere. Intr-un mediu de operare tot mai complex si dinamic
(MCDC 2020, 1-2; TC 7-102 2014, 1-2; JCN1/17 2017, 1), abilitatea de a asigura
coerenta operationald a fortelor armate a devenit cruciala pentru succesul misiunilor
militare. In acest cadru, sunt necesare dezvoltarea si implementarea unor sisteme de
comanda si control (C2) avansate, care sd asigure motorul transformarii sistemului
militar in functie de provocarile mediului de operare. Sistemele C2 reprezintd
cortexul operational al unei forte militare moderne, permitind o coordonare
eficientd a resurselor si o luare rapidd a deciziilor in situatii critice, fiind esentiale
pentru planificarea si desfasurarea eficienta si eficace a operatiilor de luptd. Aceste
sisteme trebuie sa fie adaptabile la schimbarile rapide din mediul de operare curent
si sd ofere o imagine completd si intelegerea corecta a situatiei operationale.

Nicio activitate specifica sistemului militar nu este mai importanta decat comanda si
controlul (MCDP-6 2018, 1-3). Chiar dacd aceasta nu este in mdsurd, de una singura,
sa realizeze atacuri directe asupra adversarului, sd influenteze perceptiile acestuia
sau sa asigure suportul logistic necesar structurilor proprii de lupta, fira comanda si
control, niciuna dintre activitatile cruciale pentru succesul operatiilor militare nu ar
fi posibila.

Chiar daca literatura de specialitate (AJP-3 2019, 1-21 - 1-25) trateazd comanda
si controlul in rand cu celelalte functii ale luptei, precum informatiile, manevra,
sprijinul prin foc, activitatile informationale, protectia sau sprijinul logistic,
in realitate, niciuna dintre aceste functii nu ar avea un scop clar fard comanda si
control. Aceasta inglobeaza toate functiile si operatiile militare, dandu-le sens si
armonizandu-le intr-un intreg semnificativ. Din acest motiv, sistemele de comanda si
control au o importanta majora in context militar, asigurand coordonarea si eficienta
actiunilor desfasurate de fortele armate. Prin urmare, intelegerea profunda a acestor
sisteme este cruciald pentru succesul operatiunilor militare.

Comanda si controlul reprezintd autoritatea, responsabilitatile si activitatile
comandantilor militari in conducerea si coordonarea eficientd a fortelor militare,
precum si in punerea in aplicare a ordinelor legate de pregatirea si desfasurarea
operatiilor militare (ATP 3.2.2 2016, 1.1).

Comandantul reprezintd un element crucial al sistemului de comanda si control.
Rolul sdu este de a monitoriza si dirija un spectru larg de activitati, inclusiv
planificarea operationald, organizarea resurselor, evaluarea amenintérilor, luarea
deciziilor, precum si supervizarea si instruirea trupelor. Prin intermediul comenzii
si controlului, se asigura coeziunea si sincronizarea actiunilor militare, permitand
astfel atingerea obiectivelor stabilite si realizarea eficienta a misiunilor. Un sistem
de comanda si control bine dezvoltat asigurd optimizarea utilizdrii resurselor,
imbunatétirea procesului de luare a deciziilor si sporirea capacitatii de raspuns in
situatii critice. Astfel, comanda si controlul reprezintd un element indispensabil
pentru succesul oricarei operatii militare.
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Chiar dacd elementul central al C2 este comandantul, acesta nu poate exercita
comanda si controlul fortelor si operatiilor de unul singur, avind nevoie de sprijin
in exercitarea acesteia. Asadar, sistemul de comanda si control presupune mai mult
decat comandantul. Personalul implicat, procesele utilizate, sistemele tehnologice
sau facilitatile de unde se poate exercita C2 (punctele de comanda), sunt elemente
de o insemnitate similard, asa dupd cum reiese si din Figura 2. Nu se poate vorbi de
un C2 eficient firi a lua in calcul, pe 1angd comandant, si aceste patru elemente. In
continuare, vom face o scurtd analiza a ceea ce presupune fiecare dintre ele pentru
a asigura cadrul de analizd in sectiunile urmatoare privind nevoile de adaptare a
sistemelor de comanda si control.

" i
SISTEMUL C2

Sl
= N N =N

Personal Procese Sisteme tehnologice Puncte de comanda

L L SO N L

Figura 2 Elementele sistemului de comanda si control
Sursa: Wade 2023, 3-8

Din perspectiva C2, personalul (Pe) joaca un rol esential in eficienta si coerenta
sistemului de comandd si control. Comandantii reprezinta, asa dupd cum am
mentionat anterior, elementul central in acest proces, avand responsabilitatea directa
de a lua decizii si de a conduce fortele. In plus, autoritatea si stilul de conducere
al acestora pot contribui semnificativ la sporirea componentei morale a puterii de
lupta (AJP-3.2 2022, 18) a structurilor armate. Simpla prezenta a acestora in anumite
momente si zone ale luptei poate influenta, de multe ori, decisiv deznoddmantul
ei. Sunt nenumarate exemple istorice in sprijinul acestei afirmatii. Avand in vedere
rolul lor decisiv in directionarea procesului operatiilor si in consecinta modul de
desfasurare a conflictului, comandantii trebuie sa isi gestioneze timpul intre punctele
de comanda (CP) si pozitiile unitatilor subordonate pentru a intelege situatia, pentru
a observa direct operatiile si efectele acestora si pentru a motiva subordonatii prin
exemplu personal.

Cu toate acestea, este imposibil sd aibd o perceptie comprehensivd a situatiei
operationale doar prin aceste masuri. Timpul reprezinta o limitare majora a prezentei
comandantilor in toata aria de operatii. Din acest motiv, un rol extrem de important
il are personalul de stat major. Acesta trebuie sa sprijine comandantii in luarea si
implementarea deciziilor, oferind analize si estiméri in ariile functionale specifice
lor, care sa creasca eficienta deciziilor luate de comandant. Personalul statului major
este responsabil de pregatirea planurilor, ordinelor si evaludrilor pentru a asigura
controlul eficient al operatiilor. De asemenea, contribuie la integrarea si sincronizarea
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puterii de luptd, asigurdnd informatii relevante pentru a facilita intelegerea situatiei
si progresul misiunilor.

Atunci cand se analizeazd sistemul de comanda si control, trebuie pus accent pe
elemente precum stilul de conducere, leadership sau modul de instruire si educare a
fortelor, pentru sporirea performantelor personalului implicat in procesele specifice
sistemelor de comanda si control.

A doua componentd a sistemelor C2 este reprezentata de procesele (Pr) specifice.
Ele reprezinta un element esential in organizarea activititilor in cadrul statelor
majore. Integrarea coerenta a acestor procese pentru a facilitat luarea oportund a
deciziilor si pentru a sprijini coordonarea eficientd a resurselor si actiunilor de
luptd se realizeazd prin dezvoltarea unui ritm de luptd bine articulat, integrat cu
cel al esalonului superior si al structurilor subordonate. Procesele de comanda si
control joacd un rol vital in asigurarea eficientei operationale a sistemelor militare.
Ele permit coordonarea si sincronizarea actiunilor din cadrul unei operatii militare,
contribuind la succesul acesteia. Un aspect crucial al acestor procese este ca pot
asigura structurii militare cadrul de a anticipa si de a raspunde rapid schimbarilor
din mediul de operare.

Un proces major este procesul operatiei, care include activitatile principale de
comanda si control, desfasurate in timpul etapelor de planificare, pregatire, executare
si evaluare continua a operatiei. Acest cadru permite comandantilor sa inteleaga
mediul de operare, sd vizualizeze si sd descrie starea finala a operatiei, sa ia decizii
articulate si sa directioneze structurile subordonate pentru a indeplini propria
intentie privind modul de desfasurare a operatiilor (ADP 6-0 2019, 2-14 - 2-16).

Pe langd procesul operatiei, comandantii si personalul de stat major folosesc procesele
integratoare pentru a sincroniza diferite functii specifice. Aceste procese constau
intr-o serie de pasi si activitdti care integreazd functiile de lupta prin incorporarea
mai multor discipline pentru a atinge un anumit obiectiv. Procesele integratoare
includ pregitirea informativi a mediului de operare, culegerea informatiilor,
managementul tintelor, managementul riscurilor sau managementul cunostintelor.

Procesele C2 sunt concepute pentru a fi simple si rapide, permitdnd comandantilor
sd actioneze eficient chiar si in conditii de stres extrem. Acestea trebuie sa fie
suficient de eficiente pentru a creste ritmul operatiilor, iar secventele de planificare
ale personalului trebuie si fie simplificate pentru a facilita rapiditatea reactiilor. In
plus, procesele C2 trebuie sd ofere flexibilitate si adaptabilitate in fata schimbarilor
de situatie si sd permitd imbunatatiri continue pentru a face fata provocérilor din ce
in ce mai complexe ale mediului de operare. Astfel, prin implementarea si utilizarea
optima a proceselor C2, se poate asigura un flux de lucru eficient si o gestionare
eficace a resurselor pentru a atinge obiectivele operationale stabilite.

Totusi, avand in vedere era digitala in care traim, dar si dinamica sporita a
schimbdrilor operationale, comandantii trebuie sa aiba la dispozitie instrumente si
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tehnologii avansate pentru a-si spori capacitatea de a lua decizii in timp real si de a
le putea comunica eficient si la timp. Din acest motiv, a treia componenta a comenzii
si controlului, sistemele tehnologice (ST), sunt indispensabile in asigurarea unei
comunicéri eficiente intre diferitele niveluri de comandd si control, precum si
in monitorizarea si gestionarea resurselor militare in mod optim. Astfel, pentru
a asigura eficacitatea si rapiditatea proceselor de comanda si control in domeniul
militar, este crucial sa se dezvolte si sa se implementeze tehnologii moderne si
sisteme informatice performante.

Componentele principale ale sistemelor tehnologice includ aplicatiile destinate
utilizatorului final, serviciile de informatii si datele, precum si transportul si
managementul digital al informatiei. Aceste elemente lucreazd impreuna pentru
a asigura o comunicare eficientd si o gestionare optima a informatiilor, sprijinind
astfel functionarea eficienta a sistemului C2.

Timpul reprezintd un factor critic in operatiile militare moderne. Fortele armate
trebuie sd depund eforturi considerabile pentru a se asigura ca desfisoard ciclul
decizie actiune, cunoscut si sub numele inventatorului sau, ciclul Boyd (OODA -
Observe, Orient, Decide, Act/Observd, Orienteaza-te, Decide, Actioneazd), mai
repede si mai corect decat adversarul. In acest cadru, abilitatea de a folosi tehnologia
in scopul urgentarii ludrii deciziilor oportune poate asigura castigarea avantajului
decizional, in raport cu adversarul.

Ultima componenta a sistemului C2 este reprezentatd de punctele de comanda
(PC). Ele joacd un rol esential in asigurarea unei coordonari continue, sincronizarii
si schimbului de informatii dintre diferite structuri. Importanta lor deriva din
faptul cd ofera o locatie fizica, unde personalul, procesele si sistemele tehnologice
se integreaza pentru a asista comandantii in intelegerea, vizualizarea, descrierea,
directionarea, conducerea si evaluarea operatiilor militare.

Functiile comune tuturor punctelor de comanda includ gestionarea cunostintelor
si a informatiilor, construirea si mentinerea unei intelegeri situationale corecte,
mentinerea estimdrilor curente pentru sustinerea procesului decizional al
comandantului, controlul operatiilor in desfasurare, evaluarea acestora si planificarea
urmatoarelor etape ale luptei, precum si coordonarea cu organizatiile interne si
externe, in interesul indeplinirii misiunii incredintate.

Toate aceste patru elemente sunt esentiale pentru eficienta sistemului de comanda
si control. Abilitatea de a crea un sistem C2 mai performant decét al adversarului
este un demers vital in realizarea preconditiilor pentru succesul operational
(ATP 3.2.2 2016, 1.1). In acest demers, este obligatorie identificarea de solutii pentru
eficientizarea functiilor specifice oricarui sistem C2:
* dezvoltarea unei intelegeri situationale corecte si oportune care sa ofere informatii
corecte si la timp referitoare la inamic, teren si propriile vulnerabilitati;
* dezvoltarea unor obiective clare si flexibile care si ajusteze tintele, in functie
de schimbarile situationale;



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

* stabilirea de actiuni adecvate situatiei care sa directioneze si sd coordoneze
eforturile fortelor pentru o actiune armonizata si viguroasa;

* monitorizarea continud care si permitd adaptarea rapidd la schimbarile
aparute in campul de lupta;

* asigurarea securitdtii operationale care si impiedice inamicul sd obtina
informatii privind intentiile reale ale fortelor proprii;

* generarea unui ritm rapid al actiunilor care sa exploateze oportunitatile
apdrute si care sa asigure un tempo ridicat al actiunilor militare §i mentinerea

initiativei operationale.

2. Provocari operationale contemporane la adresa sistemelor
de comanda si control si potentiale solutii de adaptare

Rolul acestui capitol este de a identifica factorii care pot influenta comanda si
controlul in actualul mediu de operare, demers extrem de important pentru
stabilirea potentialelor masuri care trebuie implementate in vederea adaptarii
sistemelor de comanda si control. In plus, aceasta sectiune isi propune ca, in raport
cu factorii identificati, sd formuleze deductii si concluzii pertinente pentru sistemele
de comanda si control, aplicind un instrument critic des utilizat in procesul de
planificare a operatiilor militare, analiza pe trei coloane.

Doresc sa mentionez de la inceput cd factorii analizati in acest capitol au rezultat
doar din surse deschise, astfel ca una dintre principalele limitari ale rezultatelor
studiului intreprins rezultd din natura datelor colectate si analizate. Esantionarea
datelor utilizate a fost una de tip nonprobabilistic, fiind realizatd in raport cu trei
elemente pe care le consideram relevante pentru procesul de adaptare a sistemelor
de comanda si control:

» trasaturile perene ale conflictelor specifice naturii acestora;

» trasdturile specifice caracterului conflictelor, desprinse din lectiile

identificate panad in acest moment din razboiul ruso-ucrainean;

» tendintele de evolutie a mediului de operare, reiesite din analizele efectuate

de actori relevanti pe scena globald din zilele noastre.

2.1. Analiza naturii conflictelor din perspectiva influentei asupra sistemelor C2

Rézboiul este un fenomen social, fiind cea mai violentd exprimare a societatii la un
anumit moment. Conform majoritatii teoreticienilor militari, acesta presupune atat
caracteristici care au ramas constante in fata trecerii anilor, cat si caracteristici care
s-au transformat odata cu istoria. Natura razboiului este componenta atemporald, ea
nefiind definitd de momentul in care acesta are loc sau de caracteristicile societatii
din acea perioadd. Astfel, putem afirma cd aceasta a ramas constantd de-a lungul
timpului. Anumite aspecte fundamentale ale razboiului, cum ar fi rolul factorului
uman, caracterul violent al confruntarilor, impactul distructiv al lor asupra
societatilor, incertitudinea constanta sau frictiunea au ramas constante de-a lungul
timpului si se apreciaza ca au reprezentat trasaturi esentiale ale acestora, indiferent
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de modul in care s-au transformat. Desi toate aceste caracteristici influenteaza intr-o
oarecare masurd sistemele C2, cea mai mare influentd o are, fard doar si poate,
nivelul de incertitudine, specific confruntérilor militare. Modul de influentare a
acestuia asupra sistemelor C2, precum si potentialele solutii de limitare a impactului
negativ se pot regasi in analiza din tabelul de mai jos.

TABEL NR. 1

Analiza nivelul de incertitudine specific naturii conflictelor armate,
din perspectiva sistemelor de comanda si control

Factor 1 — Nivelul de incertitudine specific naturii conflictelor armate
Deductii Concluzii
1.1.1. Luarea deciziilor in conditii de incertitudine (Pr, Pe)
- antrenarea personalului in acceptarea calculatd a riscurilor si gestionarea
operationald a acestora;
- integrarea eficientd a procesului de management al riscurilor in luarea

1.1. Influentarea procesului deciziilor.
de luare a deciziilor (Riscuri
sporite) 1.1.2. Dezvoltarea gindirii critice a personalului (Pr)

- utilizarea instrumentelor analitice de analizi a informatiilor (de exemplu:
Red teaming, Alternative Analysis eic.);
- educarea personalului in folosirea gandirii critice si creative.

1.1.2. Oportunitiiti privind inducerea in eroare a adversarului (Pr)
- folosirea incertitudinii ca bazi pentru construirea unei operafii de inducere

1.2. Dificultiti privind in eroare a adversarului.

anticiparea modului de

evolufie a situatiei 1.2.1. Nevoia de investifie in tehnologia emergenti pentru sporirea
operationale posibilititilor de colectare si analiza a datelor (ST, Pr)

- integrarea tehnologiei emergente (de exemplu: Inteligenta artificiala) in

sprijinul proceselor specifice realizirii injelegerii operationale.

2.2. Analiza caracterului conflictelor din perspectiva influentei asupra sistemelor C2
Desi unele aspecte ale conflictelor raman neschimbate de-a lungul timpului, asa
dupd cum am prezentat anterior, caracterul razboiului este cel supus evolutiei
continue. De-a lungul timpului, acesta s-a schimbat aproape radical, in functie de
circumstantele momentului in care a avut loc conflictul. Principalii factori generatori
de schimbare sunt reprezentati de societate, diplomatie, politicd si tehnologie
(JP-1 2017, I-4). Asadar, aceastd metamorfozd a conflictelor armate este dependenta,
in principal, de inovatiile tehnologice si stiintifice, de schimbarile demografice,
politice si chiar educationale ale unei societéti la un moment dat, in mare masura
de caracteristicile proprii mediului de securitate, specific vremurilor respective
(UK Ministry of Defence 2020, 1).

Astdzi, intr-o lume extrem de complexa si intr-o alertd schimbare, sistemele de
comanda si control trebuie si tind pasul si sd se adapteze la aceste transformari
pentru a-si putea mentine viabile functiile esentiale desfasurarii eficiente a operatiilor
de lupta. Un prim element definitoriu al societatii contemporane este reprezentat de
tehnologizarea accentuati a acesteia si de sporirea dependentei factorului uman de
astfel de tehnologii, iar domeniul militar nu face exceptie. Acest aspect aduce cu sine
o serie de oportunitati, dar si provocari pentru viitoarele sisteme C2.

Capacitatea de a lua decizii mai rapid si mai exact decit adversarul, impreund cu
avansul in precizia armelor de lovire la distanta si reducerea timpului necesar angajarii
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tintelor, reprezintd avantaje cruciale pe campul de lupta modern. Tehnologia actuala
influenteazd profund toate ramurile sectorului militar ,,si determind adaptarea artei
militare si a doctrinelor, manualelor si procedurilor de operare existente.” (Stanciu
si Gimiga 2023, 159) Fie cd se referd la procesul de detectare si angajare a tintelor,
la culegerea si analiza informatiilor sau la comunicare si mentinerea imaginii
operationale, tehnologia a schimbat fundamental modul de operare al fortelor armate
si, implicit, sistemele de comanda si control.

Dezvoltarea tehnologicd a adus cu sine si expansiunea domeniilor de operare
specifice fortelor armate, NATO recunoscand relativ recent spatiul si mediul
cibernetic in randul acestora. In consecinti, confruntirile armate au devenit mult
mai complexe, multidimensionalitatea fiind una dintre caracteristicile pregnante ale
lor. Vorbim, in ziua de azi, despre necesitatea abordarii multidomeniu a operatiilor
militare in demersul de indeplinire a misiunilor incredintate (Crilly si Mears 2022;
Ellison si Sweijs 2023, 1; NATO 2022; NATO Parliamentary Assembly 2022, 3).
O astfel de abordare aduce cu sine provocari suplimentare pentru sistemele C2,
impunand adaptari pentru a raspunde complexitatii si integrarii informationale din
multiple domenii (terestru, aerian, maritim, cibernetic, spatial).

Mai mult, evolutia rapida a tehnologiei antisatelit si capacitatea crescuta de a
desfasura operatii ostile, extinse in spatiul cibernetic au contribuit semnificativ la
addugarea unor noi dimensiuni intr-o imagine deja complexd a modului in care ar
putea si se desfasoare un eventual conflict viitor intre marile puteri (Nilsson 2023, 49).
Toate acestea au un impact direct asupra sistemelor de comanda si control,
considerand faptul ca fortele armate actuale depind in mare masura de sateliti pentru
navigatie, de comunicatii, de supraveghere si monitorizare, iar pierderea acestora
ar putea compromite grav abilitatea de a coordona, de a sincroniza si de a conduce
operatiile in multiple domenii de operare. Mai mult, operatiile ostile in spatiul
cibernetic au devenit tot mai sofisticate si prevalente in ultimii ani. Acestea pot
include atacuri asupra infrastructurii critice, precum sistemul energetic, reteaua de
transport, reteaua bancara sau sistemele de aparare, avand potentialul de a provoca
un impact semnificativ asupra eficientei si securitétii sistemelor C2.

In plus, ca si consecintd directd a dezvoltarii tehnologice accentuate, asistim in
domeniul militar la o sporire a capabilitatilor tehnice ale senzorilor de culegere
de informatii. Acest aspect a condus spre o transparenta ridicatd a campului
de luptd. Un element definitoriu in sprijinul acestei afirmatii, asa dupd cum este
demonstrat de razboiul ruso-ucrainean (Gosselin-Malo 2024), este reprezentat de
folosirea dronelor. ,,Utilizarea sistemelor aeriene fird pilot a creat un camp de luptd
transparent, in care nu mai existd niciun refugiu’” (Collins 2023, 8)

Dronele au revolutionat modul de operare al fortelor armate. Versatilitatea lor face
din drone o arméd extrem de importantd, avind potentialul de a sprijini indeplinirea
mai multor functii ale luptei. Initial, folosite doar in scopuri de recunoastere, dronele
au devenit arme de atac fatale pentru tehnica blindata, substantial mai scumpa.
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Relevanta lor operationala este demonstrata si de denumirea existenta in literatura
de specialitate, aceea de gloante magice (Hambling 2020). Impactul acestora este
unul extrem de mare si asupra sistemelor de comanda si control. Asigurarea
protectiei si securitétii punctelor de comanda reprezintd una dintre cele mai mari
provociri in fata actiunii sistemelor aeriene fira pilot ale adversarului. Totusi,
dronele au un rol extrem de important si in sprijinul dezvoltérii unei intelegeri
situationale aprofundate, ,informatiile furnizate de drone si distribuite prin noile
retele digitale de comandd pe campul de luptd crescand considerabil viteza de decizie
si actiune.” (Molloy 2024, 90)

Armatele vestice s-au bucurat de o pozitie superioara in toate conflictele de la
inceputul acestui mileniu, aspect care nu mai este valabil in ziua de astdzi. Lumea
se afld intr-o stare de competitie acerbd, multipolaritatea fiind caracteristica
fundamentala a societétii actuale (IISS 2023, 27). Situatia curentd demonstreazd
cd abilitatea de a opera liber, cu acces la majoritatea facilititilor tehnologice
si operationale nu mai este valabila. Mediul de operare este unul extrem de
contestat, cu potentiali adversari detindnd capabilitdti similare calitativ. Acest
aspect pune o presiune suplimentard pe regandirea sistemelor de comanda si
control, de la procesele specifice, la tehnologia utilizata sau la modul de organizare
a punctelor de comanda. Formatul clasic al acestora din urma, specific conflictelor
inceputului de mileniu, extrem de statice, cu o dimensiune impresionanta si cu
tehnologie la discretie, face din aceste puncte de comandd o tinta relativ usoara
in fata unui adversar extrem de puternic, ca cei din ziua de azi (Nagl 2024, p. 24).
Reducerea si mascarea dimensiunilor, a amprentei termice si electromagnetice
sau sporirea mobilitdtii trebuie sd reprezinte demersuri obligatorii pentru a
asigura supravietuirea sistemelor de comanda si control in mediul de operare
actual (Beagle, Slider si Arrol 2023, 10). Mai mult, cresterea preciziei si letalitatii
armelor, precum si transparenta spatiului de confruntare si reducerea timpului
de identificare-angajare a tintelor reprezinta provocdri suplimentare pentru
aceste sisteme si impun identificarea de solutii viabile pentru sporirea protectiei
punctelor de comanda in asigurarea functionalitdtii continue a structurilor
militare si a operatiilor desfasurate de acestea.

Cresterea ritmului si complexitatii operatiilor militare reprezintd, de asemenea,
una dintre principalele provociri ale zilelor noastre. Imbunitatirile in mobilitate,
razd de actiune si letalitate comprima limitele de timp si spatiu, ceea ce solicita un
volum mai mare de informatii actualizate si un ritm operational sporit, punand o
presiune suplimentard asupra indeplinirii eficiente a functiilor specifice sistemelor
de comanda si control. Mai mult, cresterea letalitatii armelor impune o dispersie
tot mai mare a fortelor pentru a asigura supravietuirea acestora, ceea ce extinde
limitele sistemelor de comanda si control si impune un volum semnificativ de
tehnologie si informatii pentru coordonarea eficientd a fortelor si operatiilor
militare.
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Asociati cu transparenta sporitd a mediului de confruntare, acesti factori determina
limitari majore privind mascarea fortelor si operatiilor de luptd, ceea ce impune
identificarea de solutii alternative privind realizarea surprinderii adversarului, dar
si asigurarea protectiei fortelor proprii.

In plus, un amestec de sisteme cu echipaj, fird echipaj si autonome va aduce
o schimbare suplimentard in letalitate si in modul de utilizare, in timp ce
sistemele hipersonice, balistice, rachetele cu raza lunga de actiune si capacitatile
de contracarare a operatiilor in spatiu vor continua si extinda domeniul
competitivitdtii. Toate aceste trasdturi specifice caracterului actual al conflictelor
armate impun nevoia de regandire a sistemelor proprii de comanda si control
pentru a raspunde cat mai eficient provocdrilor curente.

De asemenea, complexitatea si dinamismul ridicat al transformarilor din mediul
actual de operare genereaza probleme complicate si ascunse, a caror rezolvare
devine tot mai greu de identificat. In acest cadru, latura umani a sistemelor C2
trebuie sd insiste asupra adoptdrii si dezvoltdrii unei mentalitati de tip “red
teaming” care sa asigure dezvoltarea gandirii critice si creative personalului
propriu (UK Ministry of Defence 2021, 1; JDP 0-01.1 2023, 50).

Comandantul continua sd reprezinte un element crucial al sistemului de
comandad si control, asa dupd cum este demonstrat de conflictul in desfisurare
ruso-ucrainean. Abilitatea de a inspira si de a motiva personalul din subordine
s-a dovedit a fi o calitate deosebitd care a sporit capacitatea de rezilientd a
poporului ucrainean, contribuind la sporirea componentei morale a capacitatii
de luptd. Leadershipul a fost si va rimane un element definitoriu al conflictelor,
care are potentialul de a motiva si de a uni persoane si de a mentine capacitatea
operationali ridicata a fortelor armate (MCDC 2020, 4). In plus, acelasi conflict
a demonstrat ca folosirea conceptului de comandé a misiunii a fost fundamental
in castigarea superiorititii decizionale a ucrainenilor in fata rusilor. Increderea in
comandantii subordonati si asigurarea libertdtii privind modalitatea de actiune
a acestora pentru indeplinirea intentiei esalonului superior reprezinta esenta
comenzii misiunii.

In plus, avand in vedere pozitia Romaniei de membru in Alianta Nord-Atlantic,
eventualele operatii militare la care militarii romani vor lua parte vor fi, cu
sigurantd, multinationale. Din acest motiv, proiectarea viitoarelor sisteme C2
trebuie sa tind cont de un aspect crucial al operatiilor multinationale, cel al
interoperabilitatii, in toate cele trei dimensiuni ale sale: tehnicd, procedurald si
umana (AJP-01, 2022, 71).

Rezultatul analizei impactului caracterului conflictelor actuale asupra sistemelor

de comanda si control si a potentialelor solutii de adaptare a acestora se regaseste
in tabelul nr. 2.
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Factor 2 — Trdsdturi specifice caracterului conflictelor actuale

Deductii

Concluzii

2.1. Transparenti
ridicatd a spatiului de
confruntare, ca
urmare a dezvoltirii
sistemelor de culegere
a informatiilor

2.1.1. Masuri sporite de protectie a sistemelor C2 (ST, PC, Pe¢)
- dezvoltarea si implementarea de tehnologie de protectie a retelelor in spatiul
cibernetic;
- protectia fizicd a punctelor de comandi — dispersie, masuri OPSEC, sisteme
contra-droni (EW, sisteme Ra.Art. AA, alte tipuri de arme — de exemplu, laser) etc:
- antrenarea personalului privind folosirea misurilor OPSEC.

2.1.2. Avantaje privind intelegerea situationald (Pr, Pe)
- ajustarea procesului JISR pentru colectarea datelor relevante;
- inelegerea limitarilor sistemelor de culegere a datelor pentru a nu cidea in
capcana de a fi indus in eroare (a vedea nu este sinonim cu a infelege).

2.2. Volum mare

de date, ca urmare a
dezvoltirii sistemelor
de culegere a
informatiilor

2.2.1. Nevoia de investitie in tehnologia emergenti pentru sporirea capacititilor

de culegere si pentru analiza rapidi a unui mare volum de date (ST, Pr, Pe)
- integrarea inteligentei artificiale in sprijinul proceselor specifice sistemelor de
comandi si control;
- tehnologizarea sistemelor de colectare pentru a reduce limitdrile acestora (conditii
atmosferice, spectrul electromagnetic, timp — zi/noapte) in demersul de asigurare a
intelegerii situationale;
- trebuie infeles foarte bine rolul factorului uman si cit de mult trebuie si se poate
automatiza decizia.

2.2.2. Situatii sporite de erori prin imposibilitatea de analiza a datelor relevante (Pr, Pe)
— luarea deciziilor trebuie si confind obligatoriu un proces de management al
riscurilor;

- antrenarea comandantilor si personalului comandamentelor in acceptarea riscurilor
si gestionarea acestora.

2.2.3. Posibilitdfi sporite de a fi indus in eroare (Pr)
- imposibilitatea de a gestiona volumul mare de date poate contribui la injelegerea
eronatd a situatiei si la crearea oportunititilor pentru adversar de a ne induce in
eroare;
- este nevoie de dezvoltarea unui proces de contracarare a inducerii in eroare,
pregitirea constituind un prim element esential al acestui proces.

2.3. Digitalizarea
cimpului de lupti

2.3.1. Oportunitiiti de accelerare a ciclului propriun decizie-actiune (Pr, Pe)
- implementarea sistemelor de inteligentd artificiali si algoritmi de analizi pentru a
gestiona volumul mare de date:
- dezvoltarea unor mecanisme de prioritizare a informatiilor esentiale pentru luarea
deciziilor in timp scurt;
- instruirea personalului pentru a optimiza interpretarea si folosirea informatiilor
digitale.

2.3.2. Necesitatea unor masuri avansate de securitate cibernetici si de protectie
impotriva interferentelor (Pr, Pe, ST)
- implementarea unui sistem de monitorizare continud si de apirare impotriva
atacurilor cibernetice;
- integrarea unor masuri de redundanti si continuitate operationald, in caz de atacuri
cibernetice;
- cresterea rezilienei prin instruirea personalului asupra riscurilor cibernetice si
misurilor de securitate.

2.4, Mediul de operare
este unul extrem de
contestat

2.4.1. Crearea unor structuri de comandi mai agile, capabile si opereze in medii
contestate (PC, Pe, ST)
- optimizarea retelelor de comunicatii pentru mobilitate si securitate sporiti:
- adoptarea unor practici de dispersie a punctelor de comandi si folosirea de sisteme
redundante;
- pregitirea personalului pentru a actiona si in mod analogic:
- introducerea de misuri suplimentare de securitate pentru protejarea locatiilor C2
impotriva atacurilor directe si indirecte (de exemplu, drone).

2.4.2. Implementarea unor masuri de protectie pasiva si activa pentru reducerea
amprentei si mascarea punctelor de comandi (ST, PC, Pe)
- dezvoltarea si utilizarca de echipamente si tehnologii pentru reducerea amprentei
termice si electromagnetice, inclusiv sisteme de izolare si camuflaj electromagnetic
multispectral;
- optimizarea arhitecturii C2 pentru a permite o configuratie modulari si flexibili,
reducind vizibilitatea si timpul necesar instaldrii/dislocirii in teren;
- cresterea capabilitdfilor de detectie preventiv, identificind din timp orice
amenintare de supraveghere a adversarului.
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Deductii Concluzii

2.4.3. Cresterea mobilititii pentru evitarea detectiirii si atacurilor (Pe, Pr, PC)
- introducerea unor puncte de comandi mobile si a unor echipamente C2 de
dimensiuni reduse, care pot fi rapid transportate §i instalate in noi locatii;
- adoptarea unor proceduri de relocare rapidd, menite si creasci dificultatea
detectiirii si urmidririi de citre adversar;
- instruirea personalului pentru operarea in scenarii de mobilitate ridicata, pregitind
proceduri si procese rapide de deconectare §i reconectare la rejelele de comunicatii
si date.

2.4. Mediul de operare
este unul extrem de
contestat

2.5.1. Dezvoltarea unor structuri C2 integrate si interoperabile (ST, PC, Pr, Pe)
- implementarea de arhitecturi C2 multidomeniu, capabile si gestioneze simultan
operatii in spatiile terestru, aerian, maritim, cibernetic si spatial;
- crearea unor canale de comunicare sigure si rapide intre domenii pentru a permite
schimbul de informatii relevante in timp real:
- instruirea personalului C2 pentru a infelege specificititile fiecirui domeniu de
operare.

2.5.2. Cresterea capacititilor de procesare si analizi a datelor provenite din diferite
domenii (ST, Pr, Pe)
- utilizarea inteligentei artificiale §i a algoritmilor avansati pentru integrarea datelor
din mai multe domenii. oferind o imagine operationald coerenti;
2.5. - crearca unui sistem de prioritizare automati a informatiilor, astfel incat datele
Multidimensionalitatea critice din orice domeniu si fie semnalate rapid factorilor decizionali;
confruntirii - optimizarea proceselor de coordonare interdomenii pentru a asigura ¢ acfiunile in
orice spatiu operafional sunt sincronizate i susfin obiectivele generale ale misiunii.

2.5.3. Flexibilitatea si adaptabilitatea structurilor C2 pentru riaspunsul eficient

si coerent in mai multe domenii (ST, PC, Pr)
- dezvoltarea unor proceduri si echipamente C2 configurabile pentru a permite
adaptarea rapida la cerinfele specifice ale fiecirui domeniu;
- introducerea unor module de comanda si control scalabile, care si permiti
raspunsuri eficiente la niveluri diferite de intensitate i intr-o varietate de medii de
operare;
- formarea continud a personalului in adaptarea si coordonarea rispunsului pentru
operalii interdependente in mai multe domenii, crescand astfel rezilienfa
operafionald.

2.6.1. Necesitatea realizirii interoperabilititii dintre sisteme C2 (ST, PC, Pr, Pe)
- adoptarea unor standarde comune de comunicatii §i securitate pentru a permite
conectivitatea dintre diverse sisteme C2, facilitind schimbul de informatii si
coordonarea operafionali;
- dezvoltarea de protocoale standardizate si de formate comune pentru raportare si
transmitere a ordinelor, care si fie usor de utilizat de toate forfele implicate;
- implementarea unor programe de interoperabilitate, prin care fortele partenere si
fie familiarizate cu echipamentele §i procedurile aliate, crescand astfel coeziunea
operafionald.

2.6.2. Investitii in pregitirea personalului §i antrenamente comune pentru operatii
multinationale (PC, Pr, Pe)
- organizarea de exercitii multinajionale periodice pentru a instrui personalul C2 din
fortele aliate in lucrul in connm;
- crearea unor manuale si proceduri comune de instruire care sa includa practici si
protocoale pentru coordonarea rapidi, in contexte de operare cu multiple nafiuni
implicate;
- incurajarea schimbului de personal §i experientd intre nafiunile partenere, crescind
astfel inelegerea reciproca §i capacitatea de reactie integratd,

2.6. Operatii
multinationale

2.6.3. Dezvoltarea unei infrastructuri de comunicatii adaptate operatiilor
multinationale (ST, PC)
- implementarea unor refele de comunicatii interoperabile, securizate i eficiente
care si sustind schimbul rapid de informatii dintre fortele aliate, fard vulnerabilita{i
de securitate;
- investitii in tehnologii si echipamente de comunicatii portabile, compatibile cu
retelele fortelor partenere, astfel incit informatiile si fie disponibile tuturor pérfilor
implicate.

2.3. Analiza tendintelor de evolutie a mediului de operare si influenta acestora
asupra sistemelor C2

Tendintele de evolutie a mediului de operare reprezintd un factor determinant in
analiza modului de adaptare a sistemelor de comanda si control. Intr-un context
marcat de schimbari rapide si de dezvoltari tehnologice avansate, structurile
militare trebuie sa-si ajusteze continuu sistemele C2 pentru a face fatd provocarilor
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emergente. Aceasta adaptare presupune nu doar integrarea noilor tehnologii, dar
si reevaluarea proceselor decizionale pentru a raspunde eficient la complexitatea si

dinamica actualelor si viitoarelor conflicte.

Pentru a identifica influenta tendintelor de evolutie a mediului de operare asupra
sistemelor C2, este necesar, in primul rand, sd intelegem care sunt aceste tendinte.
Astfel, am realizat o analiza comparativa a viziunilor de evolutie a trei actori
importanti pe scena relatiilor internationale, care au publicat recent documente in
acest sens: SUA (TRADOC G2 2024), Regatul Unit al Marii Britanii (UK Ministry of
Defence 2024) si NATO (NATO 2023).

Toate aceste analize au un element comun, tehnologia. Rolul acesteia este esential
si pentru domeniul militar, ea detindnd capacitatea de a modela mediul de operare
al viitorului. Noile tehnologii, care combina puterea de procesare, conectivitatea,
automatizarea, calculul cuantic, invatarea automata si inteligenta artificiala,
vor permite nu doar o noud generatie de sisteme de arme, ci si noi modalitati de
desfasurare a razboiului.

Toate acestea au un impact direct si asupra sistemelor C2 specifice fortelor armate.
Tehnologiile novatoare pot sprijini urgentarea procesului de luare a deciziei prin
prelucrarea si analiza unui volum mare de date, asigurand premisele generarii
unei imagini operationale aproape complete la toate nivelurile de conflict. Printre
principalele beneficii ale integrarii tehnologiilor emergente in cadrul sistemelor C2,
sunt recunoscute a fi (NIAG 2022, 1-29 - 1-30):

* intelegerea mai rapida si mai profunda a situatiei operationale;

* directionarea mai rapidd a fortelor, comparativ cu adversarul;

* sincronizarea sporita a efectelor operationale pe cimpul de lupta;

* imbunatdtirea proceselor, capabilitatilor si efectelor, realizate prin celelalte

functii ale luptei, precum sprijinul logistic, protectia, sprijinul prin foc sau

activitatile informationale.

In sprijinul comenzii si controlului, in termeni practici, tehnologia are capacitatea de
a imbunatati:
* culegerea, analiza, fuzionarea, partajarea si, cel mai important, exploatarea
datelor din toate sursele pertinente pentru toate domeniile relevante, cu
scopul de a oferi cea mai bund intelegere a situatiei posibile, asigurand astfel
avantajul informational pe campul de lupta;
» utilizarea eficace a acestor informatii pentru a lua decizii mai bine informate
si mai bine calculate, asigurand astfel avantajul decizional, in raport cu
adversarul;
* sincronizarea informatiilor si a efectelor operatiilor in toate mediile si
domeniile de operare;
* optimizarea ritmului de lupta pentru un tempo decizional superior
adversarului.
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Avand in vedere dinamica tot mai mare si complexitatea tot mai sporitd a
confruntdrilor militare, este de asteptat ca tehnologia sd reprezinte un factor
primordial in construirea noilor sisteme C2. Analiza §i impactul principalelor
tehnologii emergente, cu relevanta in acest sens, sunt prezentate in tabelul de mai
jos (NIAG 2022, 3-106 - 1-115; NATO Science & Technology Organization 2020,
41 - 111).

TABEL NR. 3

Analiza impactului principalelor tehnologii emergente in construirea noilor sisteme C2

Tehnologie

Detalii

Cum poate sprijini C2

Inteligenta artificialid

Inteligenta artificiald (IA) reprezinid capacitatea
masinilor de a executa sarcini care, in mod obisnuit,
necesitd inteligentd umand. Aceste sarcini includ
recunoasterea de tipare, invitarea din experientd,
formularea de concluzii, realizarea de predictii §i
luarea de decizii sau demararea unor acfiuni.

IA emuleaza aspecte ale cognifiei umane, precum
perceplia, rafionamentul, planificarea si invifarea.
Aceastd tehnologie poate executa autonom sarcini,
precum planificarea, injelegerea limbajului,
recunoasterea obiectelor si sunetelor, invatarea sau
rezolvarea problemelor.

Aceasta este considerati de multi specialisti a avea cel
mai mare impact revolufionar asupra societitii, in
general, si sistemelor militare, in particular.
Presedintele rus, Viadimir Putin, aprecia, in 2017, ¢a
Linteligenja artificiali reprezintd viitorul.(...) Cine
devine lider in aceastd sferd va ajunge s conduci
lumea.” (Russia Today 2017)

Unul dintre avantaje constil in faptul ¢i nu este
influentata de factori, precum stresul sau oboseala.
(Dragomir si Alexandrescu 2017, 58)

- analiza datelor;

- imbunétifirea capabilitifilor
de colectare a datelor;

- dezvoltarea sistemelor de
lovire si a efectului acestora;
- executarea anumitor sarcini
in punctele de comanda;

- sporirea posibilititii de
dezinformare (de exemplu,
deep fake);

- sprijinirea procesului de
planificare a operatiilor prin
asigurarea unor metode rapide
51 mai eficiente de comparare
si analiza (jocuri de rizboi) a
cursurilor de actiune.

Tehnologia
"Blockchain® sau
tehnologia blocurilor

Blockchain este o tehnologie de registru distribuit care
combind elemente din criptografie, mecanisme de
consens si sisteme distribuite. Aceasta permite
stocarea descentralizatd si securizati a datelor printr-o
structurd de blocuri de informatii inlan{uite, partajate,
replicate si sincronizate intre membrii refelei.
Blockchain asigurd o securitate ridicatd a datelor prin
imposibilitatea de a modifica un bloc existent, fird a
altera toate blocurile ulterioare. Astfel, tehnologia
previne alterarea retroactivi a datelor si asiguri
integritatea informafiei.

In context militar, blockchain oferii potentialul pentru
un schimb de date coerent intre diferite structuri
ierarhice, cum ar fi retelele de senzori sau posturile de
comandi, Aceasta faciliteazd un flux sigur i
sincronizat de informafii in medii distribuite si
complexe.

- sporirea schimbului de date;
- asigurarea infelegerii
situationale;

- asigurarea securitdtii datelor
si comunicatiilor.

Augmentarea umani
(Human
Augmantation)

Augmentarea umana se referd la tehnologiile utilizate
pentru a imbunitifi performanta umand. In context
militar, aceasta include domeniile umane fiziologice,
sociale, cognitive, precum si interfefe avansate
om-masind.

Principalele categorii de imbundtitire a performantei
umane includ:

o Simpuri imbundtdfite/extinse (de exemplu, vedere
augmentati, auz, gust, miros), care adaugi noi
dimensiuni informationale pentru sistemele C2;

o Cognifie sporita, obfinutd prin identificarea stirii
cognitive umane si adaptarea feedbackului
computerizat la nevoile utilizatorului, accelerind
procesul decizional;

O Acfiune augmentatd, realizald prin monitorizarea
actiunilor umane si maparea lor in medii locale,
la distantd sau virtuale.

- sporirea capacitifii de
infelegere situafionali:

- sporirea eficienjei de analizi
si procesare umand a datelor;
- imbunétifirea ritmului de
lucru al personalului;

- revolufionarea schimbului de
informaii dintre persoane:

- imbuniitifirea procesului de
luare a deciziilor prin
limitarea influentelor
biasurilor cognitive.
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in 2035, conform estimirilor, oferind acoperire mai
mare, viteze de transmisie ridicate, precizie de
localizare la nivel de centimetru si calcul la marginea
retelei. In jurul anului 2040, 7G ar putea fi in fazele de
planificare. Ambele tehnologii permit utilizarea
"network slicing”, care faciliteazi implementarea de
refele . private” cu echipamente comerciale standard,
folosind retele comerciale.

Tehnologie Detalii Cum poate sprijini C2
» [deea de bazi a IoBT este de a conecta toate
elementele disponibile pe campul de lupta (vehicule, = schimb facil de informatii;
drone, soldati, dispozitive portabile, arme, senzori - sprijinirea monitorizdrii
elc.) intr-o refea autoconfigurabild pentru a facilita situatiei;
Internet of Battle schimbul de informatii. Astfel, se pot partaja, de - asigurarea infelegerii
Things (IoBT) exemplu, starea de sindtate a soldatilor printr-un situationale;
sistem de monitorizare, imaginile captate de camera - sprijinul evaluirii pagubelor
unei arme cu structurile de informatii din punctul de BDA (Battle Damage
comandi ori se pot transmite video de la un UAV, Assessment).
avion sau satelit la o patruld de cercetare din zond.
Tehnologia de telefonie mobili este utilizatd nu doar
pentru a conecta persoane cu dispozitive portabile (de
exemplu, smartphone-uri), ci §i pentru a conecta
aproape toate tipurile de dispozitive (computere,
senzori etc.). Tehnologia 5G va fi disponibild pentru
urmétorii 10 ani, in timp ce 6G, aflati momentan in - securizarea datelor
Tehnologia 5G/6G/7G faza de definire, ar putea fi complet disponibild pani transmise;

- sporirea infelegerii
situationale.

Tehnologia cuantici

Tehnologiile cuantice vor juca un rol important in
imbunitifirea capacititilor de infelegere situafionals,
comunicatii $i securitate ciberneticd. Categoriile in care
pot fi impérjite tehnologiile cuantice in contextul C2
sunt; senzoriale, de comunicatii si calcul. Principalele
realiziiri pind in 2040 pentru fiecare categorie ar putea fi:

o senzoriale: senzori cuantici pentru aplicafii C2,
dispozitive portabile de navigare cuantici;

o comunicatii: legituri cuantice securizate
punct-la-punct, internet securizat pentru apirare,
care combind comunicatiile cuantice si clasice;

o caleul: calculatoarele cuantice vor depisi puterea
de calcul a computerelor clasice.

- sporirea injelegerii
situationale;

- asigurarea securitiifii
cibernetice.

Hiperautomatizare
(robotizare)

Pentru a excela in automatizare, combinarea mai multor
tehnologii poate contribui la crearea unor spatii
inteligente — medii fizice in diverse domenii, in care
oamenii si tehnologia permit sistemelor si interacfioneze,
s se conecteze §i s se coordoneze, incercind sa reduci
la minimum interventia umani si si optimizeze
eforturile.

Este de asteptat ca, pand in 2040, hiperautomatizarea si
atingdi un nivel amplu de expansiune, procesele digitale
sii devind o parte esenfiali a oricirei operajii militare,
incluzind automatizarea proceselor robotice pentru a
reduce interven{ia umani (mai ales in sarcinile repetitive)
si luarea deciziilor bazate pe IA in toate etapele OODA.
Interventia umani se va concentra doar pe activititi de
mare valoare in planificarea si atribuirea sarcinilor,
precum si in decizii importante (Human-in-the-Loop).

- reorganizarea structurilor de
forte:

- reconfigurarea modalitiii de
transmitere a ordinelor;

- sporirea eficientei proceselor
operajionale;

- sporirea letalititii;

- interoperabilitatea om-robot;
- luarea deciziei intr-un timp
ciit mai redus.

Chiar daca asistim la o tehnologizare fira precedent a societdtii, apreciem ca
decizia va continua si reprezinte un atribut al factorului uman, cel putin in
viitorul apropiat. Asociind aceasta afirmatie cu incertitudinea sporitd a mediului
de operare, dar si cu faptul cd modul de functionare a creierelor este predispus la
greseli si prejudecdti sistemice (AJP3.10.2 2020, 42), viitoarele sisteme C2 trebuie
sa se adapteze, avand in continuare comandantul ca element central al procesului
operatiei. Aceasta impune necesitatea de pregatire si educare adecvata a acestuia
pentru a fi in masura s indeplineascd eficient functiile specifice de directionare
a intregii operatii militare. Comandantii vor trebui sa aiba dezvoltate abilitati de
intelegere corecta a mediului de operare, de vizualizare a modului de rezolvare
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a problemei operationale, de descriere eficienta a acestei cai subordonatilor, de
directionare a executiei, in raport cu evolutia volatila a situatiei din campul tactic, de
conducere prin leadership a fortelor si de evaluare continua a progresului pentru a
asigura adaptarea oportuni a operatiei la provocirile din mediul de operare. In plus,
pregitirea comandantilor trebuie sd includa si o componentd de reflectie interna
asupra propriilor limitari cognitive care pot influenta calitatea procesului decizional.
Ratiunea includerii unei asemenea componente de educare este demonstratd de
presupunerile de planificare eronate, facute de rusi la inceputul conflictului, si de
consecintele incomensurabile ale unor astfel de decizii, bazate pe prejudecati gresite.
Ceea ce trebuia sa fie o operatie speciala de 3 zile (Watling si Reynolds 2022, 1) s-a
transformat, pentru rusi, intr-un conflict care dureazd de aproape 3 ani, in care s-au
investit considerabile resurse si efort.

Rezultate, concluzii si propuneri

In era informatiei, desi unele aspecte ale comenzii si controlului (C2) riman
neschimbate, precum natura rdzboiului, incertitudinea si presiunea timpului,
evolutiile tehnologice au adus schimbari fundamentale. Lumea contemporana este
marcata de instabilitate si de un ritm rapid al schimbarilor, iar aceste caracteristici
se reflectd si in contextul militar. Intr-o astfel de era, sistemele de C2 trebuie sa fie
extrem de adaptabile si sd functioneze eficient, indiferent de tipul de conflict sau de
mediul in care opereaza. Tehnologia are un rol crucial in imbunatatirea capacitatilor
C2, dar vine si cu riscuri considerabile. Pe de-o parte, tehnologia poate contribui la
optimizarea deciziilor si la 0 coordonare mai eficientd, dar, pe de altd parte, existd
pericolul de a deveni supradependenti de echipamente si de a crea supraincarcare
informationald. Aceasta poate induce o iluzie periculoasi, aceea cd rizboiul poate
fi gestionat cu precizie absolutd, ceea ce nu este realist. in plus, cu cat sistemele C2
devin mai elaborate si mai conectate, cu atat cresc riscurile de perturbare, de atacuri
cibernetice sau supraincarcare informationald. Din acest motiv, trebuie gésite solutii
de protectie si de optimizare a fluxurilor de date specifice sistemelor de comanda si
control. Cresterea resurselor destinate cercetarii si inovarii in domeniul tehnologiilor
emergente, pentru a asigura pastrarea unui avantaj competitiv, in raport cu
adversarii, poate asigura descoperiri care sa sprijine eficientizarea sistemelor C2.

Totusi, articolul de fatd nu s-a dorit a fi o foaie de parcurs pentru adaptarea sistemelor
de comanda si control, ci, mai degraba, a incercat sa scoatd in evidenta anumite
elemente extrem de importante care trebuie avute in vedere la realizarea planului
de transformare. Analiza caracteristicilor imuabile ale naturii conflictelor, precum
si cele ale caracterului celor actuale, dar si a tendintelor de evolutie a mediului de
operare a reprezentat pilonii pe care am construit rezultatele prezentate.

Desi intelegem cd procesul de transformare a sistemului de comanda si control
roménesc nu trebuie sd constituie un efort individual, ci unul colectiv si bine
directionat de cétre factorii de decizie de la cel mai inalt nivel din Armata Romaniei,
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apreciem ca articolul de fata poate sprijini acest demers cel putin prin doua elemente
extrem de valoroase:
- rezultatele obtinute, care pot constitui piloni de adaptare a sistemelor C2;
- modalitatea stiintifica prin care am dezvoltat aceste rezultate. Identificarea,
intr-o prima faza, a factorilor care pot influenta sistemele C2 si a modului in
care o pot face, ulterior, printr-un proces de inferentd, determinarea modului
de adaptare a acestora, considerdam a fi abordarea corecta spre transformarea
sistemelor de comanda si control din Armata Romaniei.

In continuare, vom prezenta cele mai importante rezultate, obtinute in urma
demersului stiintific intreprins, sub forma de recomandari pentru tinta principald
a acestui studiu, factorii decizionali ai Armatei Roméniei, organizate pe cele patru
componente ale sistemelor de comanda si control, evidentiate in prima sectiune a
acestei lucrdri. Aceste rezultate au survenit in urma unei analize tematice a datelor
reiesite din aplicarea in sectiunea anterioara a metodei ,analiza factorilor pe trei
coloane”. Toate aceste date rezultate au fost supuse, in aceastd etapa, unui proces
riguros de analizd, cu scopul de a asigura organizarea lor pe teme mai ample, care,
ulterior, au fost incadrate in cele patru mari categorii ale sistemelor de comanda si
control, in raport cu specificul fiecdreia dintre ele.

Personal

- Comandantul va continua si raiménd elementul central al procesului de luare
a deciziei. Acest aspect impune nevoia de pregitire constantd a acestuia. In plus,
crearea unui sistem de transfer al memoriei institutionale din generatie in generatie,
de la un comandant catre viitorii comandanti poate eficientiza demersul de pregatire.
- Leadershipul trebuie sa ramana elementul fundamental al comandantilor militari.
- Nevoia de adoptare a unei mentalititi de tip “red teaming” care sd asigure
dezvoltarea gandirii critice si creative personalului propriu.

- Dezvoltarea unei gandiri critice si creative, focusatd pe declansarea de efecte care sa
incetineasca ciclul decizie-actiune al inamicului.

- Nevoia de instruire a personalului in operarea sistemelor digitale, pe fondul
tehnologizarii sistemelor de comanda si control.

- Pregatirea personalului pentru a actiona si, in mod analogic, considerand
posibilitatea crescuta de a actiona intr-un mediu contestat impotriva unui adversar
cu capabilitati sporite de razboi electronic.

- Educatia personalului trebuie sa se focuseze pe cum ar trebui sd gandeasca si mai
putin pe ce ar trebui sa gdndeasca. O astfel de abordare poate asigura flexibilitatea
mentald necesard personalului de a se adapta si de a rdspunde eficient provocarilor
care pot aparea in mediul de operare tot mai volatil si incert.

- Intelegerea modului in care functioneazi creierul uman in timpul luarii deciziilor
si al erorilor de judecatd care pot aparea ca urmare a propriilor biasuri cognitive.

- Implementarea si antrenarea conceptului de ,,comandd prin misiune” (Mission
Command) trebuie sa inceapd din timp de pace. Daca acesta nu se implementeaza
in modul de lucru zilnic, este putin probabil ca se va realiza eficient in caz de razboi.
- Necesitatea realizarii interoperabilitatii umane dintre sistemele C2 proprii si cele
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ale aliatilor, pe fondul probabilitatii crescute de desfasurare a operatiilor militare in
mediu multinational.

Procese

- Adaptarea ritmului de lupta al unitatilor pentru a scurta timpul de luare a deciziilor
prin includerea tehnologiilor emergente.

- Scurtarea procesului decizie-actiune propriu.

- Optimizarea proceselor operationale prin utilizarea tehnologiilor emergente.

- Abilitatea de a transmite in timp real imaginea operationala de ansamblu la cele
mai de jos esaloane si de actualizare automata a acesteia la toate nivelele de comanda.
- Reducerea dimensiunii ordinelor transmise sau utilizarea tehnologiei emergente
pentru a asigura intelegerea rapidd a acestora. De exemplu, ordinele de operatii la
nivel de corp de armata NATO ajung in mod regulat la 750 de pagini, iar cele de
nivel intrunit, la 1.000 de pagini. Sunt putine persoane intr-un comandament care le
citesc in totalitate (Storr 2023, 87).

- Necesitatea realizarii interoperabilitatii procedurale dintre sistemele C2 proprii si
cele ale aliatilor, pe fondul probabilitatii crescute de desfasurare a operatiilor militare
in mediu multinational.

Sisteme tehnologice

- Transformarea digitala a punctelor de comanda prin integrarea tehnologiilor
emergente in sprijinul eficientizdrii proceselor specifice functiilor sistemelor de
comanda si stat major (intelegere situationala, decizie etc.).

- Utilizarea sistemelor tehnologice performante pentru usurarea intocmirii,
transmiterii, lecturarii si intelegerii rapide a ordinelor scrise. Acest lucru poate
reduce timpul de planificare a noilor operatii, cu efect direct asupra diminuarii
ciclului propriu decizie-actiune (OODA).

- Nevoia de identificare de solutii tehnice de protectie a sistemelor C2: cibernetica,
reducerea amprentei electromagnetice si termice etc.

- Dependenta de tehnologie poate crea si vulnerabilitdti intr-un mediu contestat si in
fata unui adversar cu capabilitati sporite de razboi electronic.

- Necesitatea realizdrii interoperabilitdtii tehnice dintre sistemele C2 proprii si cele
ale aliatilor, pe fondul probabilitatii crescute de desfasurare a operatiilor militare in
mediu multinational.

Puncte de comanda

- Asigurarea de masuri de protectie sporita: fizice si electromagnetice.

- Regandirea modului de organizare a punctelor de comanda (dimensiunea curenta a
lor este mult prea mare si sunt mult prea statice, ceea ce le face extrem de vulnerabile
intr-o perioadd in care a crescut precizia armelor de la distanta si s-a redus timpul
dintre detectie si angajare la doar citeva minute) pentru a rdspunde provocarilor
crescande ale mediului de operare si pentru a asigura supravietuirea acestora si
functionalitatea continua a C2 (de exemplu, adoptarea unor practici de dispersie a
punctelor de comanda si folosirea de sisteme redundante. S-ar putea sa fie nevoie ca
modulele integrate si cele functionale sd nu mai actioneze din acelasi loc, iar cand
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ne referim la Punctul de comandé de baza, sa nu mai intelegem o singura locatie,
ci o multitudine de locuri/module care impreund, prin suportul tehnologic, sa
intruneascd functiunile acestui punct de comanda).

- Introducerea de mdsuri suplimentare de securitate pentru protejarea fizica
si electromagnetica a locatiilor C2 impotriva atacurilor directe si indirecte (de
exemplu, impotriva dronelor sau sistemelor de EW ale adversarilor).

- Reducerea si mascarea dimensiunilor, a amprentei termice si electromagnetice a
punctelor de comandé (de exemplu, investitia in baterii silentioase care sa permita
functionarea pentru o perioadd cit mai mare a sistemelor tehnice din PC, care
sd inlocuiasca zgomotoasele grupuri electrogene; identificarea de solutii care sa
inlocuiasca sistemele de aer conditionat care produc un zgomot mare si care pot
deconspira locatia punctelor de comanda). ,,Rdzboiul dintre Rusia si Ucraina aratd
clar cd semnatura electromagneticd emisd de punctele de comandd din ultimii 20 de ani
nu poate supravietui in fata ritmului si preciziei unui adversar care detine tehnologii
bazate pe senzori, rdzboi electronic, sisteme aeriene fdra pilot sau cu acces la imagini
satelitare.” (Nagl 2024, 24)

- Utilizarea masurilor de inducere in eroare a adversarului prin crearea de puncte de
comanda false poate constitui o solutie in demersul de sporire a protectiei sistemelor
C2 (Nagl 2024, 242).

- Sporirea mobilitatii punctelor de comandd pentru evitarea detectarii si a
atacurilor. Mutarea constanta a PC pentru a evita detectarea cu realizarea continua a
functionalitatii C2.

- Necesitatea realizarii interoperabilitatii dintre sistemele C2 proprii si cele ale
aliatilor, pe fondul probabilititii crescute de desfisurare a operatiilor militare in
mediu multinational.

In plus, principiile care trebuie si stea la baza noilor sisteme de comandi si
control, pentru a asigura un grad sporit de adaptabilitate la provocarile curente si
viitoare din mediul de operare, sunt flexibilitatea, modularitatea, supravietuirea,
amprenta redusa la sol si rezilienta.

Flexibilitatea presupune capacitatea sistemului de comandd si control (C2) de a
se adapta rapid la schimbdrile din mediul de operare. Acest principiu implicéd atat
structuri si proceduri adaptabile, cat si folosirea tehnologiei care permite rdspunsuri
rapide la provocarile neprevazute. Flexibilitatea sistemului C2 este cruciald pentru
a raspunde rapid la noi amenintdri sau oportunitati, precum si pentru a ajusta
prioritdtile si resursele, in functie de evolutia situatiei din campul de lupta.

Modularitatea presupune construirea sistemului din componente independente, dar
interoperabile, care pot fi combinate si reconfigurate, in functie de nevoi. In contextul
C2, acest principiu permite crearea de structuri personalizate care se potrivesc
fiecdrei misiuni si facilitarea modernizdrii prin integrarea de noi tehnologii, fard a
afecta intregul sistem. Modularitatea ofera fortelor armate capacitatea de a optimiza
resursele si de a imbunatati eficienta operationala.

Supravietuirea se referd la capacitatea sistemului C2 de a functiona in conditii potrivnice,
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inclusiv in medii contestate. Acest principiu se poate realiza prin dispersie adecvata,
marime redusa, redundanta, mobilitate, camuflaj, masuri de inducere in eroare, masuri
OPSEC, precum si prin integrarea sistemelor antidrona si a altor tehnologii defensive
pentru realizarea protectiei fizice si cibernetice adecvate. Scopul este de a reduce
vulnerabilitatea in fata atacurilor inamice si de a asigura continuitatea operatiilor.

Amprenta redusd la sol presupune minimizarea dimensiunii fizice §i a semnaturii

electromagnetice a punctelor de comandd, reducand astfel sansele de a fi detectate
si lovite de inamic, (o solutie poate fi dispersia si conducerea operatiilor din mai
multe locatii distantate care sa opereze ca un intreg). Un sistem C2 cu o amprenta
redusa este mai greu de identificat si localizat, contribuind la siguranta personalului
si a echipamentelor. Acest principiu este esential in fata adversarilor care dispun de
capabilitati avansate de supraveghere si de atac.

Rezilienta se refera la capacitatea sistemului de a-si reveni rapid dupa o intrerupere

sau un atac si de a mentine functionalitatea pe termen lung. Rezilienta include
redundanta sistemelor, procese de backup si planuri de continuitate care sd permita
operarea chiar si in caz de pierderi sau disfunctii. Acest principiu asigura ca, in
fata unui atac sau a unei defectiuni, sistemele C2 pot continua sa isi indeplineasca
misiunea esentiald, fara a compromite eficienta generald a operatiilor.

In concluzie, adaptarea sistemelor de comandi si control la provocirile mediului
contemporan de operare necesita o abordare holistica si integrata, care sd tina cont
atat de evolutia tehnologicd, cat si de schimbdrile in dinamica conflictelor globale si
de tendintele de evolutie a mediului de operare. In acest sens, sistemele C2 trebuie
sd gaseasca un echilibru intre utilizarea tehnologiei si adaptabilitatea umana. Sunt,
de asemenea, cruciale dezvoltarea si implementarea unor strategii flexibile, care
sd permita adaptarea rapidd la schimbdrile neprevizute, dar si testarea obligatorie
in diferite contexte a potentialelor solutii de adaptare a sistemelor de comanda si
control. Aceasta va asigura o functionare coerenta si flexibila, esentiald in fata
provocdrilor complexe si dinamice ale rdzboiului modern.
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Abstract

Articolul evidentiaza utilitatea cadrului operational descris de functiile intrunite pentru a intelege impactul pe care o
capabilitate disponibild il are, din punct de vedere actional, asupra operatiei. Totodata, acest cadru poate fi exploatat si
in scopul identificarii unei nevoi de capabilititi la nivelul gruparilor de forte actuale, necesar in indeplinirea misiunilor
incredintate. Pentru a putea argumenta cele mentionate, am avut in atentie o capabilitate de asigurare a sprijinului prin
foc, recent intrata in inzestrarea structurilor de forte armate nationale - sistemele M142 HIMARS (High Mobility Artillery
Rocket System). Daca, in prima parte a articolului, am detaliat succint aspecte privind cadrul operational descris de functiile
intrunite, in cea de-a doua parte, am prezentat o perspectiva argumentata referitoare la impactul pe care capabilitatile
sistemelor HIMARS il au asupra modului de conceptualizare a operatiilor. Scopul articolului este de a argumenta, printr-un
exemplu concret, posibilitatea intrebuintérii cadrului operational descris de functiile intrunite pentru a intelege intregul
potential al unei capabilitati existente sau de perspectiva pentru structurile de forte armate nationale.

The article highlights the usefulness of the operational framework described by the joint functions to understand the impact
that an available capability has on the operation from an actional point of view. At the same time, this framework can also be
exploited for the purpose of identifying a need for capabilities at the level of the current joint force in order to be able to accomplish
the assigned missions. In order to argue the above, I have focused on a fire support capability that has recently become part of the
national armed forces structures - the M 142 HIMARS (High Mobility Artillery Rocket System). If in the first part of the article I
briefly detailed aspects of the operational framework described by the joint functions, in the second part I presented a reasoned
perspective on the impact that the capabilities of HIMARS systems have on the way of conceptualizing operations. The article
aims to argue, through a concrete example, the possibility of using the operational framework described by the joint functions to
understand the full potential of an existing or prospective capability for national armed forces structures.
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ntegrarea capabilititilor noi de sprijin prin foc, conform programelor de
Iinzestrare curente sau de perspectiva, impune, din punctul meu de vedere, si
o intelegere a modului in care comandantul militar poate valorifica intregul lor
potential in operatie. Functiile luptei constituie un context util de conceptualizare
a modului in care noile capabilititi pot fi exploatate oportun, conform nevoilor
operationale ale structurilor de forte care le detin sau le vor detine la un moment
dat. Prin intermediul acestui articol, mi-am propus evidentierea unei modalitati
utile de intelegere a impactului pe care il au noile capabilitati de sprijin prin foc ale
structurilor de forte armate nationale, precum si a modului in care comandantul si
statul sdu major pot conceptualiza valorificarea noilor posibilitati, oferite de acestea,
in planificarea si conducerea operatiilor structurilor de forte proprii.

Pentru realizarea acestei lucrari, am avut in vedere metoda analizei documentare, cu
scopul de a selecta, a revizui si a evalua intr-un mod sistematic surse publice (neclasificate)
de informare. In acest fel, am urmdrit ilustrarea sintetizati a unei perspective privind
potentialele implicatii ale integrarii de noi capabilitdti militare la nivel national. Am
considerat ca fiind suficient de relevanta abordarea influentei unui numar limitat de
posibilitati ale echipamentelor militare, nou intrate in inzestrare sau de perspectivd,
folosind cadrul de manifestare a functiilor luptei, intrucat, din punctul meu de vedere,
modalitatea construirii perspectivei poate fi extrapolata si la nivelul altor tipuri de
echipamente, capabilititi sau servicii disponibile structurilor de forte armate nationale.

Functiile intrunite reprezinta un instrument, existent la dispozitia comandantului si
statului sdu major, folosit in special pentru a asigura o abordare integrald a tuturor
aspectelor specifice unei operatii, precum si pentru a vizualiza activitatile specifice
structurilor de forte disponibile in cadrul operational creat. Functiile intrunite
sunt, practic, o descriere a capabilitdtilor disponibile structurilor de forte. Nevoile
concrete ale gruparii de forte pentru desfisurarea unei operatii sunt determinate
de comandant prin prisma functiilor intrunite (NATO 2022a, 105). Din aceastd
perspectivd, functiile intrunite vin sd argumenteze cerintele actuale ale unei grupari
de forte, dar si nevoia structurilor de forte armate, de a dispune de capabilititi
moderne, adaptate mediului de confruntare actual.

Cadrul operational descris de functiile intrunite

Atét din perspectiva NATO (NATO 2022a, 105), cét si din perspectiva nationald
(SMG 2011, 70; SMG 2014, 26), functiile intrunite vizeaz:

- manevra si focul intrunit;

- comanda si controlul (C2);

- informatiile;

- protectia fortei;

- operatiile informationale (INFO OPS);

- sustenabilitatea;

- cooperarea civili-militari (CIMIC).
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Trebuie mentionat faptul ca, diferit de reglementdrile NATO, la nivel national
sunt sapte functii intrunite, intrucat manevra este asociata cu focul intrunit intr-o
singura functie. In cele ce urmeaza, voi prezenta pe scurt ideile principale ale fiecdrei
functii intrunite pentru a le putea aborda, in cea de-a doua parte a acestei lucrdri, in
interpretarea impactului potential al unor noi capabilitati.

Manevra si focul intrunit (manevra si aplicarea puterii de foc, conform doctrinei
Armatei Romdniei) integreazd, din perspectivd nationald, asa dupd cum am
mentionat, doua functii intrunite, potrivit doctrinelor NATO. Manevra are ca
scop principal obtinerea unei pozitii avantajoase, in raport cu inamicul, care ar
permite amenintarea sau aplicarea fortei asupra acestuia. La nivel operativ, manevra
reprezintd procesul prin care puterea de luptd este concentrata acolo unde ar avea
efect decisiv in prevenirea, dezorganizarea sau neutralizarea operatiilor inamicului
(NATO 2019, 1-21). Cu toate cd se manifesta, de regula, in plan fizic, manevra poate
avea efecte asupra moralului fortelor inamicului prin generarea de incertitudine,
confuzie si paralizie. Focul intrunit, aplicat de structuri din doud sau mai multe
categorii de forte armate, are ca scop principal influentarea capacitatii de lupta a
inamicului. Efectele focului intrunit se manifestd, in principal, in plan fizic, insd
ele pot afecta componentele psihologica si morald ale puterii de luptd, avand astfel
impact asupra vointei de a lupta a inamicului.

Comanda si controlul (C2), ca functie intrunita, vizeaza exercitarea autoritatii de
catre comandant asupra fortelor aflate la dispozitie pentru indeplinirea misiunii.
Operatiile sunt caracterizate de o planificare si directionare centralizata, pentru
a asigura unitatea de efort, si de o autoritate de executie descentralizata pana
la cel mai mic esalon capabil sd utilizeze eficient structurile de forte. Un element
reprezentativ este arhitectura de comanda si control, care, in mediul de operare
actual, este dependentd de capabilititile ce exploateaza spectrul electromagnetic tot
mai congestionat si mai contestat (NATO 2022b, 49).

Informatiile au rolul de a asigura o intelegere continua si coordonata a mediului
de confruntare, venind in sprijinul comandantului prin identificarea conditiilor
necesare indeplinirii obiectivelor, prin evitarea producerii de efecte nedorite si
prin evaluarea impactului actiunii inamicului, fortelor proprii sau al altor actori
asupra conceptiei operatiei. Functia intrunita informatii este un instrument esential
pentru desfisurarea procesului de luare a deciziei, deoarece integreaza activitatile
comandantului, statului major si elementelor de culegere pentru a genera produsele
de informatii necesare, rezultate ale ciclului informational (directionare-culegere-
procesare-diseminare).

Protectia fortei este o functie orientatd pe eliminarea sau diminuarea vulnerabilitatii
personalului, echipamentelor, facilititilor, operatiilor si activitatilor in fata
potentialelor amenintari sau pericole pentru a asigura libertatea de actiune si eficienta
operationald in indeplinirea misiunii. Protectia fortei este o responsabilitate a
comandantilor de la toate nivelurile ierarhice, dar si o responsabilitate fundamentala
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permanentd a intregului personal. Dintre aspectele reprezentative ale acestei functii,
mentionez apararea antiaeriana, apdararea CBRN (Chimica, Biologicd, Radiologica si
Nucleara), asigurarea genisticd si securitatea operatiei.

Operatiile informationale (INFO OPS), ca functie intrunitd, integreaza acele actiuni
si activitati care produc efecte asupra capacitatii de intelegere si de perceptie,
asupra vointei de a lupta si asupra capabilitatilor entitatilor tintd, cu scopul de a
asista indeplinirea obiectivelor stabilite. Facilitatorii cheie ai acestei functii includ
operatiile psihologice, inducerea in eroare, razboiul electronic si distrugerea fizica
(SMG 2014, 33).

Sustenabilitatea priveste asigurarea coerenta a suportului necesar desfasurdrii operatiei
pana la indeplinirea misiunii. Acest suport vizeazd, in principal, asigurarea de resurse
(umane si materiale), sprijinul medical si sprijinul de geniu. Reabilitarea, reaprovizionarea
si regenerarea elementelor fortei sunt rezultate ale sustenabilitatii si au un rol important
in mentinerea nivelului necesar capacitatii de lupta. Gradul de sustenabilitate are impact
asupra ritmului, duratei si intensitatii tuturor tipurilor de operatii.

Cooperarea civili-militari (CIMIC) constd in coordonarea si cooperarea
comandantilor militari cu actori civili din zona de operatii pentru indeplinirea
obiectivelor fortei. Prin intermediul acestei functii, comandantul poate crea si
mentine conditiile favorabile indeplinirii misiunii proprii, exploatand avantaje
de naturd morald, materiala sau tactica, in detrimentul inamicului. Interactiunile
civil-militari reprezintd un instrument important in atingerea obiectivelor de nivel
strategic si operativ, intrucat actorii civili din zona de operatii pot avea un impact
asupra finalitatii situatiei conflictuale sau a crizei in desfasurare.

Prin intermediul cadrului operational descris de functiile intrunite, comandantul
asociaza actiunile si activitatile structurilor de forte pentru a genera efecte, urmarind
a influenta capacitatea inamicului de a intelege, nivelul de capabilitati disponibile
acestuia, precum si vointa lui de a lupta. Intr-o manierd similari, activititile si
actiunile structurilor de forte disponibile produc efecte cu potential de a influenta
capacitatea de intelegere, nivelul de capabilitati si vointa de a lupta, din perspectiva
fortelor proprii sau a altor actori aflati in zona de responsabilitate.

Capabilitatile disponibile la nivelul structurilor de forte definesc fiecare functie
intrunita, insa, luate separat, aceste capabilitati pot fi valorificate in cadrul mai
multor functii. Comandantul, pentru a-si indeplini misiunea, poate alege dintr-o
multitudine de capabilitati disponibile si le poate asocia sau integra in mai multe
moduri pentru a indeplini functiile intrunite, enumerate mai sus. El va detalia,
prin ordinul de operatie, modalitatea concretd de utilizare a fortelor si mijloacelor
disponibile, insd acestea nu sunt exclusiv asociate unei singure functii. O actiune a
unei forte sau capabilititi disponibile poate si va fi exploatatd in cadrul mai multor
functii intrunite.
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Figural Cadrul actional descris de functiile intrunite
Sursa: Adaptare conform AJP-01 Allied Joint Publication, 2022, p. 106.

Impactul noilor sisteme de sprijin prin foc
asupra functiilor intrunite

Conditiile concrete in care puterea de luptd a unei forte poate fi aplicata eficient

vizeaza intelegerea naturii conflictului si a contextului de manifestare a acestuia,

mediul concret de operare, entitétile tintda cu amenintarile existente, precum si

capabilitatile disponibile structurilor proprii, ale inamicului sau ale altor actori

prezenti in zona de responsabilitate.

De cele mai multe ori, posibilitatile mérite ale sistemelor moderne de sprijin prin foc

sunt vizualizate cd au implicatii asupra cadrului geografic de manifestare a actiunii,

prin bataia maxima superioara la care acestea pot lovi tintele - in zona de operatii

din adancimea dispozitivului de luptd inamic, in zona de operatii de la contact sau

in zona de spate. Un exemplu in acest sens poate fi inzestrarea structurilor de forte
terestre ale Armatei Romaniei cu sisteme de tip M142 HIMARS (High Mobility
Artillery Rocket System) care, in primad instantd, ne duce cu gandul la distanta

maxima la care acestea pot angaja tinte - 70 km (pentru GMLRS - Guided Multiple
Launch Rocket System) si 300 km (pentru ATACMS - Army Tactical Missile
System). O reprezentare ilustrativa a impactului pe care bataia maxima a sistemelor

de sprijin prin foc il poate avea asupra mediului de actiune o regasim in Field Manual

FM 3-0 Operations din 2022.
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Figura 2 Model doctrinar de reprezentare a dimensiunilor front si adancime
Sursa: Field Manual FM 3-0 Operations, 2022, p. 6-8.

In aceastd reprezentare, se poate observa influenta batdii maxime a sistemelor de
sprijin prin foc (disponibile ambilor adversari) asupra conceptualizarii zonei de
operatii la nivel operativ si tactic.

Avand in vedere intreaga gama de posibilitati, oferite de sistemele HIMARS (bataie
mdritd fatd de sistemele de artilerie pe care le-au inlocuit, precizie imbunatitita,
o varietate mai mare a munitiilor potentiale, avantajul reducerii la minimum a
eventualelor efecte colaterale etc.), putem explora multiple modalitati de valorificare
a acestor sisteme in cadrul operational descris de functiile intrunite.

Am prezentat in Tabelul nr. 1 o perspectiva personala privind inzestrarea fortelor
terestre nationale cu sisteme HIMARS, unde am integrat principalele aspecte, sub
forma unei analize SWOT.

Cu toate cd, la nivel national, au fost achizitionate doar anumite tipuri de munitii
(Defence DataBase 2024), pentru elaborarea acestei lucrari, am avut in vedere
sistemele HIMARS ca platforme cu potentialul de a intrebuinta toata gama de
munitii disponibile unor astfel de sisteme. Un alt aspect care trebuie mentionat este
faptul ca, in detalierea perspectivei contributiei si integrarii in functiile intrunite a
sistemelor HIMARS, am abordat si unele aspecte privind potentialul de perturbare a
functiilor intrunite pentru un potential inamic.
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TABEL NR. 1

Analiza SWOT privind inzestrarea structurilor de forte terestre nationale
cu sisteme HIMARS

"

STRENGHTS (Puncte tari)
Sunt sisteme validate ca fiind performante in conflicte
recente (Irak, Afganistan, Ucraina)
Inzestrarea cu astfel de sisteme contribuie la
descurajarea unei agresiuni armate la adresa Roméniei
Au capacitatea de a sprijini prin foc atit operatii
intrunite, ¢it si operatii multidomeniu
Au un grad ridicat de mobilitate, fiind transportabile,
inclusiv pe cale aeriand, oferind flexibilitate crescutd
Asigurd un grad ridicat de interoperabilitate tehnici cu
aliatii, din perspectiva sistemelor de comandi si
control
Sunt capabile de a executa foc pe tiparul shoot and
scoot (trage i fugi), asigurand un grad ridicat de
supravietuire in mediul de confruntare actual
Pot angaja cu precizie tinte la distante considerabil mai
mari decit sistemele de artilerie clasice din dotare
Folosesc sistemul avansat de comandi si control al
sprijinului prin foc — IFATDS (International Field
Artillery Tactical Data System) care permite
planificarea, coordonarea si execufia automatizati a
focului
Dispun de un sistem logistic integrat, avind munifia
containerizatd si posibilitatea incircirii mecanizate
(Forfele Terestre Romane 2024)
Pot utiliza o varietate mare de munitii cu diverse tipuri
de inciircituri
Munitiile sunt proiectate si reduci la minimum riscul
producerii de victime sau pagube colaterale
Munitiile lansate au vitezi mare si o semnéturi radar
redusd, ceea ce le face dificil de detectat si interceptat,
fiind greu de deosebit de alte munitii conventionale

WEAKNESSES (Puncte slabe)
Necesitatea alocirii de resurse dedicate proteciei
fizice, precum si protectiei antiaeriene/antirachetd a
sistemelor HIMARS, intrucit acestea sunt finfe
prioritare pentru un potential inamic in toate tipurile
de operatii
Necesitatea asocierii cu sistemele HIMARS a unor
platforme de rizboi electronic si a unor radare
performante, pentru a descoperi si a combate dronele,
in special cele de cercetare, asigurindu-le o protectie
multispectrali, adaptatd conflictului actual
Protectia multispectrald presupune, din punctul meu de
vedere, §i implementarea unor misuri moderne,
adecvate protejdrii acestor sisteme, precum mascarea
multispectrali sau intrebuintarea de machete ori replici
Lconvingitoare” ale sistemelor HIMARS
Bruiajul, executat de inamic in zona tintelor, poate
avea efecte asupra preciziei munitiilor (Marquardt,
Bertrand si Cohen 2023)

Exploatarea sistemelor HIMARS este dependentd de
asigurarea cu materiale de resort din surse externe, in
special cu munitii. Acest aspect poate fi problematic in
situatii de crizd/conflict, ciind cererea poate fi mare, iar
repartizarea resurselor va fi prioritizatd.

OPPORTUNITIES (Oportunititi)
Potentialul sustinerii pe plan local a operativititii
sistemelor HIMARS, prin intermediul Aerostar S.A.
Baciu (Lockheed Martin 2024)

Participarea la exercifii multinationale, valorificind
statutul Rominiei de membru in comunitatea ASCA
(Artillery System Cooperation Activities) (Orjanu
2023)

Permite accesul la munifii emergente pentru astfel de
sisteme (de ex.: Extended Range GMLRS, cu o bitaie
maximi de 150 km si Precision Strike Missiles, cu o
bitaie maxima de 499 km), inclusiv pentru munitii cu
sisteme de corectie a traiectoriei imediat dupa lansare
pentru a fi mai greu de identificat cu radarele de
contrabaterie

"

THREATS (Amenintiri)
Riscul valorificiirii partiale a potentialului sistemelor
HIMARS, din cauza limitérilor actualelor capabilitai
nationale ISR (Intelligence, Surveillance and
Reconnaissance/Informatii, Supraveghere si
Cercetare)
Reducerea in timp a eficientei operationale a
sistemelor HIMARS, ca urmare a lectiilor identificate
in conflictul ruso-ucrainean
Dezvoltarea de noi capabilitdli sau implementarea de
noi tactici, destinate contracaririi efectelor sistemelor
HIMARS, ca urmare a lectiilor identificate (Newsweek
2024), (Goldstein si Waechter 2023)
Dependenta de informatii satelitare pentru achizifia
{intelor, dar si pentru ghidarea GPS a munitiilor, in
condifiile in care existd, la nivel mondial, capabilitati
de luptd antisatelit (VPK News 2023)

Manevra si focul intrunit

Principala contributie a sistemelor HIMARS in cadrul functiei intrunite manevra si
focul intrunit consta in potentialul de a diminua capacitatea de luptd a structurilor
de forte ale inamicului fie in mod direct prin distrugerea diverselor echipamente
militare, fie in mod indirect prin influentarea psihologica si a stirii moralului
trupelor inamice. Precizia munitiilor trase de sistemele HIMARS poate fi valorificata
cu precadere asupra tintelor fixe, asa cum sunt elementele de infrastructura folosite
de inamic sau concentrérile de forte — pe anumite directii de efort —, la obiective
sau aflate in diverse raioane. Daci avem in vedere varietatea de munitii (inclusiv
de submunitii) (Defence DataBase 2024) care pot fi lansate de sistemele HIMARS,
putem avea in vedere o gamd larga de efecte asupra inamicului venind in sprijinul
direct al efortului structurilor de manevra ale fortelor proprii.
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Din perspectiva inamicului, functia manevra si focul intrunit este perturbatd prin
capacitatea sistemelor HIMARS de a executa rapid foc precis asupra tintelor de
mare valoare din dispozitivul sau de luptd. Astfel, prin folosirea loviturilor cu
submunitii (inclusiv cu mine antiblindate) in anumite zone sau momente ale
operatiei, se pot obtine diverse efecte asupra fortelor de manevra ale inamicului,
precum dezorganizarea actiunilor ofensive, blocarea sau intirzierea introducerii
in luptd a rezervelor. Mentionez, aici, contributia directa a sistemelor HIMARS in
Donbas pentru blocarea ofensivei fortelor ruse pe directia Bakhmut-Kramatorsk,
din iulie 2022 (Nistorescu 2024, 79). Un alt aspect al dispunerii de sisteme HIMARS
care poate perturba aceastd functie intrunitd a inamicului este, din punctul meu de
vedere, si efectul de polarizare a unor resurse de sprijin prin foc, destinate special
detectiei si combaterii HIMARS pe intreaga duratd a operatiei.

O alta contributie importanta a sistemelor HIMARS la perturbarea functiei intrunite
manevra si focul intrunit a inamicului este eficienta ridicata a acestora in executarea
focului de contrabaterie (Global Defense News 2023). Eficienta sistemelor HIMARS
in astfel de situatii este fundamentatd pe mobilitatea ridicatd, dispunerea de sistem
automatizat de conducere a focului, capacitatea de a executa misiuni de foc de tip
shoot and scoot, toate asociate cu precizia si letalitatea ridicate la tintd. Un alt avantaj
in acest domeniu poate fi si dezvoltarea si intrebuintarea munitiilor cu sisteme de
corectare a traiectoriei imediat dupa lansare, pentru a face imposibila detectia exacti
a pozitiilor de tragere cu radare de contrabaterie (Kadam 2022).

Comanda si controlul

Functia intrunitd comanda si controlul este imbundtétitd prin inzestrarea structurilor
de forte cu sisteme HIMARS, din mai multe puncte de vedere. Unul dintre acestea
este perspectiva comenzii si controlului eficient al sprijinului prin foc, datoritd
exploatérii sistemului IFATDS. Rapiditatea cu care se desfasoard planificarea si
executia automatizata a misiunilor de foc are implicatii asupra capacitatii de reactie,
sub forma focului de contrabaterie, impotriva sistemelor de sprijin prin foc ale
inamicului, care vizeazd perturbarea exercitarii comenzii si controlului la nivel
grupare de forte. Capacitatea de reactie poate fi valorificata si in situatia combaterii
tintelor de oportunitate, aparute in dinamica actiunilor, in mod special a celor
clasificate ca fiind tinte senzitive — TST (Time Sensitive Target), unde HIMARS
poate reprezenta singura capabilitate eficientd existentd la dispozitia comandantului.
Avand in vedere functia comanda si controlul din perspectiva inamicului, sistemele
HIMARS s-au dovedit eficiente in special in lovirea tintelor de tip punct de comanda,
perturband astfel functionalitatea sistemului de comanda si control de la diferite
esaloane tactice ale inamicului (BBC 2022).

Informatii

Capabilitatile sistemelor HIMARS sunt integrate si asistd functia intrunitd
informatii prin contributia la imaginea operationald, valorificaind caracteristicile
sistemului modern de comanda si control al focului — IFATDS si exploatand datele si
informatiile privind achizitia tintelor.
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Perturbarea functiei informatii a inamicului cu sisteme HIMARS se poate realiza
prin distrugerea fizica a echipamentelor destinate transmiterii sau culegerii de date
asa cum sunt, de exemplu, centrele de comunicatii (Kadam 2022) sau radarele de
contrabaterie (New Voice of Ukraine 2023). Exploatarea sistemelor HIMARS in
cadrul unor planuri de inducere in eroare poate contribui la degradarea capacitatii
inamicului de a intelege situatia operationald reald, prin stimularea senzorilor si
furnizarea deliberatd a anumitor informatii, cum ar fi, de exemplu, mutarea efortului
principal al gruparii de forte pe o anumita directie prin dislocarea si folosirea unor
pozitii de lansare in acest scop. Pentru exemplificare, aduc in atentie rolul sistemelor
HIMARS in inducerea in eroare a inamicului si atragerea atentiei asupra provinciei
Herson, urmaté de contraofensiva din Harkov (Toroi 2024, 34).

Protectia fortei

Impactul inzestrarii cu sisteme HIMARS asupra functiei intrunite protectia fortei
poate fi inteles, din punctul meu de vedere, prin prisma a doud aspecte: unul pozitiv
si unul negativ. Aspectul pozitiv este reprezentat, in principal, de capacitatea ridicata
a sistemelor HIMARS de a combate eficient de la distanta sistemele de lovire ale
inamicului, indeosebi ale celor care reprezintd un risc ridicat la adresa structurilor de
forte proprii — asa cum sunt mijloacele tactice cu capabilitati de utilizare a armelor
de distrugere in masa.

Aspectul negativ ar fi, din punctul meu de vedere, necesitatea alocérii de resurse
suplimentare sau a unora special destinate, pentru siguranta nemijlocita si apararea
apropiata a sistemelor HIMARS, precum si pentru apararea antiaeriana si antiracheta
a acestora pe toatd durata operatiei. Acest lucru este si o consecinta a faptului ca, asa
dupa cum am precizat anterior, sistemele HIMARS disponibile unei grupari de forte
reprezinta tinte prioritare pentru orice potential inamic.

Din perspectiva inamicului, functia protectia fortei este perturbata, in primul rand,
de nevoia constantd de diminuare a efectelor unui potential atac cu sisteme HIMARS,
care poate avea loc la distante considerabile de aliniamentul de contact. Astfel, pentru
protectia elementelor de infrastructurd importante pentru inamic, a concentrarilor
de forte sau de resurse de orice tip ori pentru protectia altor diverse obiective din
dispozitivul de lupta, inamicul va trebui sa adopte unele masuri specifice si sa aloce
resurse suplimentare (de rdzboi electronic sau de aparare antiaeriand si antiracheta)
in vederea limitarii riscului angajdrii cu sisteme HIMARS.

Operatii informationale (INFO OPS)

Dispunerea de sisteme HIMARS la nivelul grupdrii de forte si folosirea lor cu
succes pe parcursul operatiilor se poate realiza in cadrul operatiilor informationale
pentru a impulsiona vointa de a lupta si moralul trupelor proprii. Un exemplu
elementar in acest domeniu este promovarea succesului actiunilor sistemelor
HIMARS in randul fortelor proprii. Totodatd, inzestrarea fortelor proprii cu sisteme
HIMARS si implicatiile acestui aspect, precum impingerea concentrdrilor de
resurse ale inamicului la distante mai mari fatd de linia frontului, pot avea efecte
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demoralizatoare asupra structurilor de forte ale acestuia aflate in zona de operatii de
la contact (Kosoy 2024).

Un alt aspect, mentionat si in cadrul functiei intrunite informatii este valorificarea
statutului sistemelor HIMARS, de tinta prioritard pentru inamic, in cadrul planurilor
de inducere in eroare a acestuia. Contributia sistemelor HIMARS la degradarea
capacitatii inamicului de a intelege situatia operationala poate fi semnificativa.

Ca element caracteristic functiei intrunite operatii informationale din perspectiva
inamicului, mentionez concentrarea acestuia pe aspecte de propaganda, promovand
distrugerea sistemelor HIMARS (Tass 2024) sau maniera neconventionala de
intrebuintare a lor — impotriva unor persoane sau obiective civile (Avia.Pro 2022).
Perturbarea acestei functii intrunite se poate realiza, in primul rand, prin
constientizarea aspectelor mentionate, urmand a implementa masuri de contracarare
sau de valorificare a lor in cadrul operatiilor informationale proprii.

Sustenabilitate

Din punctul de vedere al sustenabilitditii, inzestrarea cu sisteme HIMARS are
un impact major asupra geometriei mediului de operatii. Dacd din perspectiva
operatiilor proprii, principala contributie la sustenabilitate este, din punctul
meu de vedere, combaterea sistemelor de sprijin prin foc care ar putea perturba
fluxul de resurse, in ceea ce priveste operatiile inamicului, sistemele HIMARS au
demonstrat un potential ridicat de a afecta sustenabilitatea acestora. Bitaia maxima
la care sistemele HIMARS pot angaja precis si eficient tinte a fost intens valorificata
(si mediatizata) in conflictul ruso-ucrainean pentru a lovi elemente de infrastructura,
raioane de concentrare a fortelor, depozite de munitii sau bazele de antrenament
ale soldatilor rusi (Kosoy 2024). Am putut observa astfel cd inzestrarea structurilor
de forte proprii cu sisteme HIMARS poate determina o revizuire a modului de
dispunere a resurselor inamicului la distante considerabile fatd de linia frontului,
pentru a le scoate de sub bataia acestor sisteme.

Cooperarea civili-militari (CIMIC)

Avantajul folosirii de munitii care urmaresc, din punct de vedere constructiv,
reducerea riscului producerii de victime sau pagube colaterale poate fi exploatat in
cadrul acestei functii intrunite, pentru consolidarea suportului cauzei proprii din
partea populatiei civile aflate in zona de operatii. De altfel, populatia din teritoriul
ocupat de inamic poate reprezenta o sursd importantd de informatii privind
utilizarea de echipamente militare sau desfasurarea unor activititi de catre fortele
acestuia, informatii care pot fi exploatate, inclusiv in planificarea si executarea
misiunilor de foc cu sistemele HIMARS.

In ceea ce priveste perturbarea functiei intrunite cooperarea civili-militari a inamicului,
aduc in atentie relatia de proportionalitate intre aceste functii ale partilor aflate in
conflict. Astfel, progresele obtinute prin actiunile fortelor proprii, desfisurate in
domeniul functional al cooperarii civili-militari, consolideaza aceastd functie intrunita
in favoarea propriei cauze si, in mod evident, in detrimentul cauzei inamicului.
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Concluzii

Exploatarea cadrului operational descris de functiile intrunite poate fi ficuta dincolo
de rolul lor de bazd - instrumentul comandantului militar si al statului sau major,
- pentru a asigura o abordare cuprinzitoare a aspectelor unei operatii. Avand in
vedere cd modul de indeplinire a functiilor intrunite intr-o operatie reprezinta si o
descriere a capabilitatilor disponibile fortei, se pot argumenta, pe baza lor, si unele
nevoi noi, prin a caror solutionare se faciliteazd indeplinirea misiunii, in conditiile
mediului de confruntare actual.

Functiile intrunite pot constitui un cadru propice intelegerii si valorificarii
potentialului capabilitatilor disponibile comandantului militar, insd, totodata, aceste
functii pot fundamenta cerintele structurilor de forte nationale, avand in vedere
misiunile pe care acestea le au sau le pot avea intr-un anumit context. Mai mult
decat atat, conceptualizand indeplinirea functiilor intrunite la nivelul unui potential
adversar sau al unui alt actor prezent in zona de operatii, putem avea o perceptie
completd asupra potentialului capabilitatilor disponibile acestora, aspecte care pot
fi valorificate atat in intelegerea mediului de confruntare, in ansamblu, cat si in
determinarea centrelor de greutate pentru entitatile vizate.

Prin exemplul folosit in cadrul lucrarii - inzestrarea structurilor de forte terestre
nationale cu sisteme HIMARS -, am argumentat o modalitate utild, din punctul
meu de vedere, pentru fundamentarea modului de valorificare a unor capabilitati
existente sau a unora de perspectivd. Totodatd, in elaborarea lucrérii de fata, am
prezentat si am argumentat o viziune referitoare la impactul inzestrarii structurilor
de forte armate nationale cu sistemele HIMARS, abordand contributia sau influenta
acestora in indeplinirea fiecdrei functii intrunite in parte, cu exemple din conflictul

ruso-ucrainean in desfasurare.
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Abstract

Conflictele armate contemporane, precum cel din Ucraina, Fasia Gaza sau Nagorno-Karabah, scot in evidenta dificultatea operatiilor
specifice luptei armate. In ciuda transparentei accentuate a campului de luptd, natura conflictului, marcat de frictiune, incertitudine,
violentd si o letalitate crescutd, subliniazd rolul esential al factorului uman. Omul rdmane, in continuare, principalul motor al
procesului operational, planificarea, pregatirea, executia si evaluarea constantd a operatiilor militare purtdnd amprenta procesului
uman de luare a deciziei.

In acest context, tranzitia realizati la nivelul operatiilor specifice luptei armate se identific drept unul dintre cele mai dificile procese,
mai ales atunci cand este neanticipat. Avand in vedere sensibilitatea tranzitiei in cadrul operatiilor specifice luptei armate, analiza
realizatd isi propune sa identifice principalele vulnerabilitati si riscuri ale procesului, factorii declansatori si indicatorii care pun in
evidenta necesitatea realizarii lui, dar si o serie de solutii pentru eficientizarea acestuia. Demersul stiintific este unul de tip calitativ si
ia in considerare, empiric, impactul noilor tehnologii si sisteme de armament asupra desfasurérii operatiilor specifice luptei armate.

The contemporary armed conflicts that have recently taken place in Ukraine, the Gaza Strip, and Nagorno-Karabakh serve to illustrate
the inherent difficulties associated with combat operations. Despite the high degree of transparency on the battlefield, the nature of
the conflict, characterized by friction, uncertainty, violence, and high lethality, underscores the pivotal role of the human factor. The
operational process remains primarily driven by human decision-making, with the constant planning, preparation, execution, and
evaluation of military operations shaped by the human decision-making process.

In this context, the transition during combat operations is identified as one of the most challenging processes, particularly when
unanticipated. In light of the sensitivity of the transition in combat operations, the analysis seeks to identify the principal vulnerabilities
and risks inherent to the process, the triggers and indicators that signal its necessity, as well as a series of solutions to enhance its
efficiency. The scientific approach is qualitative and empirically oriented, with a focus on examining the impact of new technologies and
weapon systems on the conduct of combat operations.
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tudiile si literatura de specialitate scot in evidentd ca unul dintre cele mai dificile
Saspecte ale operatiilor specifice luptei armate il reprezinta tranzitia de la o
forma de lupta la alta, acest lucru avdnd un impact direct asupra echilibrului dintre
capabilititile ofensive si cele defensive la nivelul fortei (Jones, Palmer si Bermudez
Jr. 2023). Acum, aproape 500 de ani, Machiavelli, in lucrarea sa Principele, sublinia
aceasta dificultate, afirmand cd ,nu existd subiect mai delicat, mai periculos sau
mai incert in ceea ce priveste succesul, decdt orientarea unui lider cdtre schimbare”
(Machiavelli 2012, 55). Afirmatia lui ramane pertinenta si astazi, in ceea ce priveste
capacitatea liderilor de a accepta nevoia de schimbare si abilitatea acestora de a

ghida entitatea subordonata catre o tranzitie eficienta de la o situatie de lupta la alta.

Ambiguitatea luptei armate, oportunitatea, sansa sau lipsa ei impun adesea
schimbarea formei de manifestare a acesteia. Tranzitia, la nivelul operatiilor specifice
luptei armate, poate fi 0 consecinta a punerii in aplicare a planului de operatii si
are la bazd o decizie de executie, dar, totodatd, ea poate fi impusa de schimbari ale
situatiei operationale neprevizute, avand la baza, in acest caz, o decizie de ajustare a
operatiei. Astfel, aceastd activitate poate fi intreprinsa fie in vederea exploatérii unor
oportunitdti tactice, fie din cauza insuficientei capacititii de lupta a fortelor proprii.
Primele abordari teoretice ale conceptului isi au originea in perioada interbelica, ele
fiind dezvoltate de armata germana. Respectand cerintele relatiei dialectice dintre
aparare si ofensiva — relatie descrisa de Clausewitz -, armata germana, intr-unul
dintre manualele sale de luptd, scotea in evidenta faptul ca ,situatiile impredictibile
din timpul bdtdliilor necesitd adesea schimbarea formei de luptd. Trecerea de la atac
la apdrare poate avea loc atunci cand se impune mentinerea unei pozitii cucerite sau
in situatia in care inamicul exercitd o presiune mare asupra fortelor proprii” (Finkel
2011, 77). In consecinti, tranzitia, la nivelul operatiilor militare specifice luptei
armate, inseamna schimbare si de cele mai multe ori, aceasta schimbare este impusa
si se realizeaza violent. Ea genereaza frustrare si frictiuni la nivelul operatiei militare,
impunand luarea unor decizii in timp scurt si recalibrarea formei si procedeelor
de luptd. Mai mult decat atat, in situatia in care comandantul nu este constient de
necesitatea tranzitiei si aceasta nu este realizatd oportun, efectele pot fi devastatoare
pentru fortele subordonate.

Descrierea tranzitiei ca si concept nu este tratatd complex la nivelul doctrinei aliate.
Totusi, Doctrina pentru operatiile fortelor terestre — AJP 3-2 subliniaza faptul ca
fortele trebuie sd fie capabile si execute tranzitia rapidd in cadrul intregului spectru
al operatiilor si activitdtilor tactice si de asemenea sd exploateze mediul informational
pentru cdstigarea unei pozitii de avantaj” (Allied Joint Publication, AJP-3.2 2022,
A-V). In concluzie, putem desprinde ideea ci tranzitia presupune schimbare
nu numai in cadrul operatiilor specifice luptei armate, ci si la nivelul temelor de
campanie. Manualul de tacticd pentru operatiile fortelor terestre - ATP 3.2.1 identifica
necesitatea ca fortele tactice sa ,realizeze o tranzitie rapida de la o activitate tacticd
la alta cu scopul de a-si indeplini obiectivele stabilite” (Allied Tactical Publication,
ATP-3.2.1 2022, 1-7). Aceeasi publicatie scoate in evidenta faptul cd ,,atdt comandantul
structurii militare, cdt si subordonatii sdi trebuie sa fie pregatiti, deopotriva mental si
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fizic, pentru a realiza tranzitia rapidd intre ofensivd, apdrare si operatii intermediare”
(Allied Tactical Publication, ATP-3.2.1 2022, 1-14). Doctrina Armatei Statelor Unite
subliniazd ca ,tranzitia are loc atunci cand comandantul, in urma unei evaludri a
operatiei, decide cd trebuie sd schimbe elementul decisiv al operatiei si sd treacd la o altd
formd de lupta.” (Department of the Army, ADP 3-90 2019, 1-42).

Conform reglementdrilor doctrinare si manualelor de lupta, necesitatea tranzitiei
apare din diverse motive si nu doar ca un efect direct al culminarii operatiei sau din
cauza unui esec temporar. Astfel, tranzitia este inerentd in desfasurarea activitatilor
pentru indeplinirea misiunii si presupune fie schimbarea formei de lupta, fie trecerea
de la operatii de lupta la operatii de stabilitate. Tranzitiile pot fi dificile, mai ales daca
sunt neanticipate si de aceea pe timpul planificdrii, comandantii, sprijiniti de statul
major, identifica situatiile in care tranzitia se poate produce, precum si indicatorii
care informeaza asupra necesitatii ei, reducand astfel nivelul frictiunii si dificultatile
procesului de adaptare. Studiile de specialitate identificd urmétoarele situatii in care
tranzitia are loc in cadrul unor operatii militare (www.globalsecurity.org 2003):
1. tranzitia de la operatii specifice luptei armate (ofensiva si aparare) catre
operatii de stabilitate; aceastd situatie presupune indeplinirea obiectivelor
stabilite si atingerea starii finale dorite, incetarea operatiilor de lupta si
transferul treptat al responsabilitatii catre autoritatile guvernamentale;
2. tranzitia in cadrul operatiilor specifice luptei armate de la operatii si
actiuni tactice ofensive la cele defensive si invers, incluzand o serie de operatii
intermediare.

Analiza efectuatd vizeazd indeosebi a doua situatie, obtinerea unor rezultate privind
realizarea tranzitiei la nivelul operatiilor specifice luptei armate fiind un real
beneficiu, in contextul desfasurarii unui conflict conventional de mare amploare
si intensitate in proximitatea granitelor Romaéniei. Determinarea unor potentiale
solutii pentru eficientizarea procesului se constituie in principalul obiectiv de
cercetare a prezentului demers. Subsecvent acestui obiectiv, eforturile de cercetare au
fost concentrate in vederea identificarii factorilor declansatori ai tranzitiei, descrierii
rolului componentelor principale ale acesteia si impactului lor asupra mecanismelor
de desfasurare a procesului, precum si a indicatorilor care avertizeaza asupra unei
potentiale situatii care impune realizarea tranzitiei. In acest sens, evaluarea a luat in
considerare tranzitia de la apdrare la ofensiva si tranzitia de la ofensiva la aparare.

Pentru orientarea si directionarea activitatii de cercetare, ne-am propus sd
raspundem la urmatoarele intrebari cheie:
e Care sunt situatiile in care o structurd tacticd de forte terestre este nevoita sa
recurgd la tranzitie pe timpul desfasurarii luptei armate?
* Care sunt componentele tranzitiei si ce impact au acestea asupra declansarii
ei?
* Care sunt indicatorii care avertizeaza asupra culminarii unei forte militare
(proximitatea atingerii punctului culminant de citre aceasta) in operatia
ofensiva?
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* Care sunt indicatorii care avertizeaza asupra culminarii unei forte militare
(proximitatea atingerii punctului culminant de cétre aceasta) in operatia
defensiva?

* Care sunt potentialele masuri ce trebuie intreprinse pentru e eficientiza

procesul tranzitiei?

Obtinerea unui raspuns la aceste intrebari de cercetare contribuie la realizarea unui
tablou cuprinzétor al fundamentelor si mecanismelor tranzitiei in cadrul operatiilor
specifice luptei armate. Complexitatea problemei de cercetare, un rezultat intrinsec
al complexitatii luptei armate, nu ofera posibilitatea efectudrii unei analize exhaustive
a subiectului. Cu toate acestea, rezultatele obtinute pot fi utile comandantilor si
liderilor militari, precum si specialistilor si teoreticienilor din domeniu.

Situatiile care impun realizarea tranzitiei
la nivelul operatiilor specifice luptei armate

Executarea tranzitiei in cadrul operatiilor specifice luptei armate reprezintd o
activitate care presupune riscuri ridicate si impune o sincronizare atentd a tuturor
capabilitatilor disponibile si actiunilor desfasurate. Tranzitia de la o forma de lupta
la alta are loc fie cand forta angajatd intr-un anumit tip de operatie nu o mai poate
sustine, fie cand, datoritd unei pozitii de avantaj relativ, fortele proprii se afld intr-o
situatie in care pot prelua initiativa. Edificatoare, in acest sens, este observatia
generalului englez Rupert Smith, care, in lucrarea sa The Utility of Force, sublinia
cd esenta tuturor tacticilor si manevrelor si, in general, cea mai mare dilema tactica
constd in obtinerea unui echilibru intre necesarul de efort alocat pentru lovirea
inamicului, in scopul obtinerii obiectivelor ofensive si necesarul de efort depus
pentru contracararea ripostelor acestuia (Smith 2019, 14). Prin aceasta, el subliniaza
importanta si necesitatea mentinerii unui echilibru intre capabilitatile ofensive si
cele defensive pentru asigurarea succesului si evitarea infrangerii. In consecint,
la nivelul operatiilor tactice de lupta, identificim urmdtoarele situatii in care
comandantii militari trebuie sa recurga la tranzitie:

» in ofensivd, cind fortele proprii nu mai pot sustine operatia in curs de

desfasurare si continua actiunile pe principalele directii de inaintare;

> in ofensiva, cand fortele proprii sunt nevoite sa isi consolideze obiectivele

cucerite sau sa facd o pauzd operationala in vederea reludrii ulterioare a

operatiilor ofensive;

> in apdrare, cand fortele proprii se afld intr-o pozitie de avantaj si pot prelua

initiativa, trecand la actiuni ofensive contra unui inamic care nu mai poate

desfisura operatii defensive intr-un mod coeziv, retragandu-se;

» in aparare, cand fortele proprii nu mai pot desfasura o aparare eficienta si

sunt nevoite sa se retraga.

In fiecare dintre situatiile enumerate anterior, realizarea tranzitiei are la bazi
materializarea unui cumul de factori care se raporteazd la situatia operationala
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a partilor combatante. Astfel, de reguld, concretizarea unei pozitii de avantaj
pentru unul dintre combatanti este conectata direct sau indirect de existenta unei
vulnerabilitdti sau chiar a unui esec al oponentului. In concluzie, initierea tranzitiei
este conditionata de factorii specifici fiecdrei situatii si depinde de capacitatea uneia
dintre parti de a evalua corect indicatorii care informeaza asupra unei potentiale
situatii de schimbare.

Componentele tranzitiei si impactul lor
asupra realizarii procesului

Tranzitia la nivelul operatiilor specifice luptei armate nu se concretizeaza
numai in plan fizic, ci §i in plan mental. Mai mult decat atat, constientizarea de
citre comandanti a necesitétii realizdrii tranzitiei de la o forma de lupta la alta,
acceptarea noii situatii si asumarea unor riscuri se realizeazi, initial, in plan mental.
Astfel, in urma intelegerii noii situatii si a acceptdrii in plan mental a nevoii de
schimbare, comandantul declanseaza, prin decizia sa, realizarea tranzitiei in plan
fizic. In acest sens, literatura de specialitate identifici doud componente cheie ale
tranzitiei: componenta mentald si componenta fizica (Baillergeon 2019, 176). Aceste
componente genereaza divizarea procesului tranzitiei in doud faze distincte, ele fiind
unice, dar, totodatd, interconectate.

a. Componenta mentald a tranzitiei

In faza sa initiald, schimbarea se realizeaza in plan mental, iar comandantul este
principalul element declansator al acesteia. In urma evaluarii permanente a situatiei
si a raportdrii capabilitdtilor proprii la obiectivele propuse si capabilitatile inamicului,
comandantul este cel care decide si initiaza tranzitia. Tot in aceastd faza, statul
major, pe baza indrumirilor comandantului, initiaza planificarea unei noi operatii.
Prin declansarea unui nou proces de planificare, sunt transmise subordonatilor
semnalele necesare realizarii in plan mental a schimbdrii. Factorii care stau la baza
constientizarii nevoii de schimbare a formei de luptd sunt oportunitatea tactici pe
campul de luptd si punctul culminant al operatiei.

Oportunitatea, fard a avea o definire clard, este eminamente de ordin tactic. Doctrina
Armatei Statelor Unite subliniazd conexiunea dintre oportunitatea tactica si existenta
unei pozitii de avantaj relativ, oportunitatea tactica reprezentand ,,0 locatie sau un
set de conditii favorabile in cadrul zonei de operatii ce ii pot conferi comandantului
din teren fie libertatea de actiune temporard pentru a-si creste puterea de luptd in
comparatie cu cea a inamicului, fie posibilitatea de a-1 determina pe inamic sd accepte
riscuri care sd-l pund intr-o situatie dezavantajoasd” (Department of the Army,
ADP 3-0 2019, 4-5). In consecint3, oportunitatea tacticd este efemera si presupune
existenta in timp si spatiu a unei situatii avantajoase care poate fi exploatata in scopul
lovirii vulnerabilitatilor inamicului si obtinerii ulterioare a succesului. In operatiile
tactice, pozitia de avantaj se materializeaza sub diferite aspecte (Department of the
Army, FM 3-0 2017, 1-18):
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¢ fizic/geografic — pozitionarea elementelor de manevra proprii, in raport
cu cele ale inamicului, mentinerea unor puncte cheie ale terenului, controlul
unor zone destinate refacerii capacitatii de lupta etc.;

e temporal - devansarea inamicului la nivelul ciclului decizional, ritmul
operatiei si viteza de actiune, viteza fluxului informational, eficienta relatiei
sensor to shooter etc.;

* al libertdtii de actiune — mentinerea securitdtii liniilor de comunicatii,
oportunitatea exploatarii unor capabilititi de lovire, dispuse in afara razei de
actiune a armamentului inamicului, protectia zonelor de spate, crearea unui
sistem propriu de tip A2AD etc,;

* al moralului si vointei de luptd - legitimitatea cauzei, leadershipul
eficient, alocarea rationalad a resurselor, inzestrarea cu sisteme de armament
performante, nivelul ridicat al instruirii si al interoperabilitatii etc.;

* obtinerea unei puteri de lupta superioare - rezultata din superioritatea
razei de actiune, acuratetii si letalitatii sistemelor de armament, concentrarii
fortelor sau inducerii in eroare a inamicului.

Oportunitatea tactica poate apdrea in cadrul atit al operatiei ofensive, cat si
al operatiei de apérare. Ea apare in timpul luptei, in conditii de incertitudine,
ambiguitate si haos si poate fi un rezultat al actiunilor fortelor proprii sau erorilor
inamicului. Abilitatea de a exploata oportunititile aparute depinde de flexibilitatea
si de libertatea de gandire a comandantului, de initiativa, de viteza si indrdzneala
acestuia, dar si a comandantilor subordonati. Declansarea si executarea unei actiuni
pentru exploatarea unei potentiale oportunititi presupun existenta unor riscuri.
Aceste riscuri trebuie asumate in mod calculat de catre comandantul structurii care
urmeazd a fi angajat in luptd, dar si de citre superiorul acestuia. Alocarea suficienta
de resurse si o superioritate calitativa a inzestrdrii sprijina asumarea riscului de catre
comandant.

Exploatarea unei oportunitati tactice genereaza, de reguld, alte oportunitati tactice
care pot ,crea noi cursuri de actiune sau pot ardta noi directii de exploatat in atingerea
obiectivului esalonului superior mai devreme sau cu un efort mai mic” (Statul
Major al Fortelor Terestre, FT 2 2019, 95). De reguld, oportunitatea este asociatd
operatiilor tactice ofensive si depinde intrinsec de abilitatea fortelor proprii de a
mentine initiativa. Dar sansa de a exploata o oportunitate poate aparea si in apdrare.
Executarea unui contraatatac la momentul si locul potrivit, scoaterea fortelor proprii
dintr-o situatie dezavantajoasa, prevenirea infrangerii sau distrugerii fortelor proprii
depind direct de exploatarea unei oportunitati tactice.

Punctul culminant al operatiei, al doilea factor determinant al tranzitiei, reprezinta
acel punct in care o fortd nu mai poate continua cu succes operatia in care este
angajatd (Allied Joint Publication, AJP-5 2019, 3-12) si trebuie sa schimbe forma de
lupta (Department of the Army, ADP 3-0 2019, 2-9). De reguld, punctul culminant
este asociat cu operatia ofensiva, dar acesta isi gaseste aplicabilitatea si in cadrul
operatiei de aparare (Friedman 2017, 105). De aceea conceptul trebuie abordat
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din perspectiva atit a atacatorului, cat si a apédratorului (Weiss 2021, 263) Astfel,
in cadrul operatiilor tactice ofensive, o fortd atinge punctul culminant atunci cand
nu mai poate sustine operatia ofensiva si trebuie sé treaca la aparare pentru a evita
infrangerea. In acelasi timp, in desfisurarea operatiilor tactice defensive, o forta
atinge punctul culminant atunci cand nu mai este capabild sa se apere cu succes si
sa creeze conditiile trecerii la contraofensivi. In aceastd din urma situatie, pentru
evitarea infrangerii, forta aflatd in aparare trebuie intdrita, scoasd din lupta sau
trebuie sa execute operatii de retragere.

Analizand aceste doud contexte in care o fortd tacticd poate experimenta atingerea
punctului culminant, identificdim punctual principalele cauze care determina
respectiva situatie.

TABEL NR. 1

Factori generatori ai punctului culminant in operatiile specifice luptei armate

IN CADRUL OPERATIEI OFENSIVE iN CADRUL OPERATIEI DEFENSIVE
STRUCTURA TACTICA STRUCTURA TACTICA
Nu mai realizeazii o putere de lupta superioari forfei aflate in | Nu mai dispune de puterea de lupti necesari pentru a stopa
apérare. ofensiva inamicului.

Nu mai dispune de forfe pentru a fi introduse in lupti, in | Nu poate organiza o apirare coezivi.
scopul dezvolidrii operatiei ofensive, pierzind astfel

inifiativa.
Nu mai poate susfine din punct de vedere logistic continuarea | Este in situafia de a i coplesitd cantitativ de forjele
atacului. inamicului aflat in ofensiva.

In cadrul operatiilor specifice luptei armate, fortele tactice se pot confrunta cu unul
sau mai multi factori cauzatori ai culminarii operatiei, concomitent sau secvential.
Indiferent de situatie, rolul comandantului este esential in evaluarea riscului si a
posibilitatii de a atinge punctul culminant de catre fortele subordonate. Acest fapt
va sprijini semnificativ procesul tranzitiei. In caz contrar, dac acest risc nu este
identificat la timp, tranzitia se va realiza necorespunzitor si cu efecte devastatoare
asupra fortei tactice angajate in operatie. De exemplu, daca comandantul unei
structuri tactice care executd actiuni ofensive nu sesizeaza la timp limitérile severe
in a dezvolta actiunile prin introducerea unor forte proaspete in lupta, acest lucru
poate genera o vulnerabilitate. Vulnerabilitatea respectivd poate fi exploatata de
catre inamic, odatd ce acesta identificd atingerea punctului culminant de fortele
proprii. Executarea unui contraatac de catre acesta poate surprinde fortele brigazii
intr-o posturd si intr-o locatie nefavorabild respingerii lui. Tot comandantul, pe
baza informatiilor avute, a analizelor si estimarilor statului major, identifica, in
timp si spatiu, posibilitatea ca inamicul sa ajunga in punctul culminant al operatiei
sale. Determinarea acestui fapt se poate constitui intr-o oportunitate valoroasa si
asigurd premisele preluarii initiativei de catre fortele proprii si obtinerii ulterioare
a succesului. Neconstientizarea situatiei sau indecizia poate duce la pierderea
oportunitdtii de a lovi inamicul, in timp ce acesta se afld intr-o pozitie dezavantajoasa.

Analiza structurii operatiilor specifice luptei armate, precum si a etapelor principale
ale acestora permite determinarea mai multor indicatori, care pun in evidenta
situatiile in care o forta tacticd atinge sau este pe cale sa atinga punctul culminant
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al operatiei. In continuare, este prezentati o listd a respectivilor indicatori si a
posibilelor masuri care se impun a fi luate, in situatia aparitiei lor atat pentru
evitarea culminarii, cit si pentru exploatarea unor oportunitati. Lista este departe de
a fi completa si trebuie subliniat faptul cd un inamic adaptiv si inteligent va cauta sa

ascunda acesti indicatori.

TABEL NR. 2

Indicatori ai punctului culminant al unei forte aflate in ofensiva

INDICATOR

MASURI

Obtinerea de informaii referitoare la ini{ierea unor actiuni
defensive: consolidarea unor aliniamente cucerite,
retragerea pe aliniamente favorabile, extinderea dezvoltérii

frontale a unititilor din esalonul intii

Interzicerea prin foc si manevra a actiunilor de
consolidare

Reducerea drastici a femponlui actiunilor ofensive

Distrugerea coerentei operatiei ofensive prin lovirea
selectivi a elementelor de comandi si control

Insuficienta realizirii concentririi de forte in cadrul
atacurilor pe directiile principale de ofensivi

Interzicerea inamicului sii disloce forte din alte zone de
operafii

Capturarea unui numir mare de prizonieri din cadrul fortei
aflate in ofensivi sau evaludirile proprii a ratei mari a
pierderilor inamicului pe caimpul de lupti

Intensificarea efortului apiririi pentru cresterea
intensititii loviturile in zonele de operatii afectate

Indicatori ai lipsei de sincronizare a functiilor luptei in
cadrul atacurilor executate de inamic

Executarea de lovituri precise care si fragmenteze
coerenta actiunilor de luptd

Identificarea in zona de dispunere a esalonului intai a unor
forte a ciiror destinatie era cunoscutii ca ficind parte din
rezerva

Identificarea optiunilor pentru posibilitatea unei eventuale
schimbiiri a formei de luptd de ciitre fortele proprii

Interceptarea liniilor de comunicatii de citre forfele proprii
si blocarea fluxului logistic pentru unititile din esalonul
intdi ale inamicului

Dislocarea forfelor si sistemelor de armament atét pentru
protejarea flancurilor proprii, cit §i pentru realizarea unei
eventuale incercuiri a inamicului

Descoperirea de citre forfele aflate in apérare a unei
cantitiiti mari de echipamente si tehnicii de lupti
abandonate

Intensificarea loviturilor asupra inamicului, pregétiri
pentru schimbarea formei de luptd

TABEL NR. 3

Indicatori ai punctului culminant al unei forte aflate in aparare

INDICATOR

MASURI

Informatii si rapoarte privind patrunderi ale forjelor
inamicului in ZO ale unitiitilor vecine

Cereri de informatii/clarificiri de la esalonul superior si
privind necesitatea de a redisloca forfele proprii, inclusiv
sistemele principale de armament

Informatii si rapoarte privind capturarea si ocuparea de
citre inamic a unor puncte cheie din zona de spate a
fortelor proprii

Deplasarea rapida a rezervelor pentru contracararea acestor
actiuni

Rapoarte privind moralul sciizut al militarilor §i evidenta
epuizare fizicd si psihici a acestora

Inlocuiri esalonate ale forfelor, contracararea acfiunilor de
subminare a vointei de lupt, intreprinse de inamic

Neutralizarea sistemelor de artilerie i rachete antiaeriene
ale fortelor proprii

Redistribuirea sistemelor de armament disponibile,
solicitarea de sprijin din partea esalonului superior

Diminuarea drasticd a PL a unitatilor din esalonul doi
destinate executirii contraatacurilor

Solicitarea de sprijin din partea esalonului superior pentru
reconstituirea rezervelor

Angajarea esalonului doi sau a rezervelor, urmati de
imposibilitatea regeneririi sau inlocuirii acestora

Constientizarea culmindrii i solicitarea scoaterii din lupti

Lovirea si distrugerea sistemului logistic

Conglientizarea culmindrii §i solicitarea scoaterii din lupti

Cresterea semnificativi a pierderilor, in urma atacurilor
inamicului

Solicitiri de inlocuiri ale fortelor si sistemelor de
armament, dislocarea principalelor sisteme de armament
pe directiile principale de pitrundere

Indicii si informatii privind concentririle de forfe
superioare ale atacatorului pe directiile principale de
ofensivi

Repozifionarea fortelor si a principalelor sisteme de
armament, informarea esalonului superior

Acesti indicatori sunt determinati de statul major in cadrul procesului de planificare
a operatiei, incadrandu-se in Cerinfele critice de informatii ale comandantului
(Commander’s Critical Information Requirements/CCIR), care reprezintd acea
»cerinta de informatii identificatd de comandant si statul major ca fiind esentiala
pentru facilitarea ludrii deciziei in timp util” (Statul Major al Fortelor Terestre,
FT 2 2019, 22). Mai exact, indicatorii respectivi stau la baza Cerintelor de informatii
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ale fortelor proprii (Friendly Forces Information Requests/FFIR) si Elementelor de
informatii critice despre fortele proprii (Essential Enemy Friendly Information/EEFI).
FFIR desemneaza acele informatii pe care comandantul trebuie sd le cunoascd
referitor la situatia fortelor proprii, iar EEFI reprezinta acele informatii care trebuie
ascunse de inamic. Odata stabiliti in procesul de planificare, indicatorii trebuie
monitorizati constant pentru a furniza comandantului avertizdri asupra situatiei,
inclusiv proximitatea culminarii fortelor proprii. Nu in ultimul rand, comandantul
si statul sdu major trebuie sa tind cont de posibilitatea ca inamicul sd desfisoare
operatii de inducere in eroare si ca anumiti indicatori ai punctului culminant sa nu
furnizeze informatii reale referitor la starea operationald a capabilitatilor inamice.
De aceea un imperativ al procesului operational desfasurat de fortele proprii il
reprezintd elaborarea de ,,proceduri eficiente de contracarare a actiunilor de inducere
in eroare, desfasurate de adversarii lor, pentru ca indeplinirea propriei misiuni sd nu fie
periclitata.” (Toroi si Stanciu 2023).

Cu certitudine identificarea si exploatarea oportunitatilor tactice pe campul de
lupta pot genera succesul pe campul de lupta. Determinarea punctului culminant al
inamicului si identificarea riscului crescut de atingere a propriului punct culminant
pot face, de asemenea, diferenta dintre victorie si infrangere. Exemplele din trecut
nu sunt putine si subliniaza faptul cd ,,unul dintre cele mai dificile lucruri pentru un
comandant este s admitd propria infrangere sau cu alte cuvinte imposibiltatea de a
obtine succesul” (Baillergeon 2019, 181). Acest lucru este adevarat mai ales pentru un
comandant aflat in ofensiva si care va accepta cu greu, in plan mental, imposibilitatea
atingerii obiectivelor initiale. In iarna anului 1994, comandantii fortele ruse, angajate
in asaltul asupra orasului Groznii, nu au constientizat riscul la care se expuneau si
nu au acceptat neputinta cuceririi orasului. Frustrarea si ignorarea indicatorilor
punctului culminant au condus la dezastrul fortelor mecanizate rusesti: ,,in cdteva
ore unitdtile rusesti au fost blocate pe strdzile orasului, blindatele lor distruse de
inamicul care trigea nestingherit de pe acoperisurile cldadirilor si de la demisoluri,
pozitii care nu puteau fi neutralizate de loviturile tancurilor” (Oliker 2001, 13). Dupa
mai mult de 20 de ani, Institute for the Study of War (ISW), intr-una dintre analizele
sale privind desfasurarea conflictului din Ucraina, sublinia ca , fortele ucrainene
au infrant campania ruseascd in faza ei initiald. Aceastd campanie ce a avut ca scop
cucerirea, printr-o serie de operatii mecanizate si de desant aerian, orasele Kiev,
Harkov, Odessa si alte localitdti importante ale Ucrainei, pentru a forta o schimbare
guvernamentald, a esuat. Operatiile ofensive au culminat (la data realizdrii raportului
- nota autorului). Fortele rusesti continud sa realizeze succese minore, dar cel mai
probabil sunt incapabile sd isi atingd obiectivele initiale in acest mod.” (Kagan, Barros
si Stepanenko 2022). Cateva zile mai tarziu, acelasi institut de cercetare publica un
studiu referitor la cauzele culmindrii ofensivei rusesti din zona Kievului, unul dintre
indicatorii elocventi fiind intreprinderea unor actiuni specifice apararii, inclusiv
plantarea de campuri de mine (Kagan 2022). Cateva luni mai tarziu, fortele rusesti
surprinse de contraofensiva ucraineana din Harkov reuseau sa evite incercuirea la
Izyum si, implicit, o infrangere catastrofala (Kofman si Evans 2022). Acelasi lucru
avea sd se intdmple si in zona de operatii Herson, comandantii rusi retragandu-si
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fortele pe malul stang al Niprului, pozitia de avantaj a fortelor ucrainene fiind dificil
de contestat la acel moment (Hird si altii 2022)

Punctul culminant al operatiei si oportunitatea tactica sunt interconectate in timp
si spatiu. Ele joacd un rol important in declansarea tranzitiei, initial, in plan mental
si, ulterior, in plan actional. Modul in care aceste caracteristici ale actiunii militare
sunt gestionate influenteazi in mod direct rezultatul operatiei tactice. In acest sens,
atingerea punctului culminant de catre fortele proprii reprezintd nu numai pierderea
initiativei si schimbarea formei de luptd, ci si o oportunitate pentru inamic. Dacd
acesta devine constient de inevitabilitatea atingerii punctului culminant de catre
fortele proprii, isi va intensifica eforturile pentru exploatarea situatiei create. De
aceea protejarea informatiilor referitoare la acest eveniment si mascarea indicatorilor
aferenti lui constituie o prioritate pentru comandantul fortelor proprii. In aceeasi
masura, atingerea punctului culminant de catre inamic reprezinta o oportunitate
pentru fortele proprii. In concluzie, determinarea situatiilor in care fortele proprii sau
fortele inamicului pot atinge punctul culminant reprezintd o prioritate a procesului
de planificare a operatiei.

b. Componenta fizicd a tranzitiei

A doua componenti cheie a tranzitiei este de naturd fizica si reprezintd totalitatea
actiunilor intreprinse pentru pregatirea si executarea tranzitiei in plan tactic-
operativ de la o formd de lupta la alta (Baillergeon 2019, 175). Raportandu-ne la
aceasta componenta, analiza va lua in considerare tranzitia de la ofensiva la aparare si
tranzitia de la aparare la ofensiva, evidentiind factorii principali pe care comandantul

si statul sau major trebuie sa-i ia in considerare, in scopul eficientizérii procesului.

» Realizarea tranzitiei de la ofensivd la apdrare
Tranzitia de la ofensiva la aparare este solicitanta, deopotriva in plan mental si fizic,
comandantii si fortele subordonate fiind nevoiti sa isi reconfigureze operatiile si sa
schimbe forma de luptd, in conditiile desfisurérii actiunilor initiale. Dificultatea
tranzitiei de la ofensiva la aparare este rezultatul interactiunii urmatorilor factori:
- nevoia adoptarii unei posturi defensive este generatd de culminarea operatiei
ofensive sau in scopul evitdrii culminarii acesteia;
- reorganizarea dispozitivului de lupta pentru aparare constituie o provocare,
avand in vedere dispersarea fortelor;
- necesitatea identificarii §i ocuparii terenului care si permita executarea
operatiei de aparare;
- moralul scizut al fortelor, cauzat de aparitia sentimentului de , infrangere”,
odatd cu oprirea actiunilor defensive.

Specialistii si teoreticienii militari au identificat doud principale metode care
permit unei forte aflate in ofensiva sd treacad la apérare intr-un mod algoritmizat
(Department of the Army, FM 3-90 2023, 3-12). Primul procedeu presupune ca, in
momentul in care comandantul constientizeazd ca operatia ofensivd nu mai poate
fi sustinutd, fortele de la contact sd execute actiuni ofensive cu obiectiv limitat, in
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scopul cuceririi unor puncte cheie din teren care sa permita organizarea ulterioard a
dispozitivului de aparare. Aceastd metoda prezintd atat avantaje, cat si dezavantaje.
In ceea ce priveste avantajele, procedeul faciliteazd realizarea unei adancimi mai mari
a dispozitivului de aparare, cistigarea de timp pentru fortele principale, concomitent
cu mentinerea permanentd a contactului cu inamicul. Dezavantajul major este
reprezentat de dificultatea executarii actiunilor ofensive cu caracter limitat de catre
fortele de la contact, cu scopul de a crea o zona de acoperire. Al doilea procedeu prin
care tranzitia de la ofensivd la apdrare se poate realiza presupune organizarea zonei de
acoperire pe aliniamentul pe care fortele aflate in ofensiva au fost oprite, facilitindu-se
deplasarea cétre inapoi a fortelor principale, pentru organizarea apdrarii pe un
aliniament puternic in teren. Principalele avantaje ale procedeului implicd existenta
posibilitatii de a organiza apérarea pe o forma tare din teren, exceptand nevoia de a
angaja parte din forte intr-un teren necunoscut. In acelasi timp, dezavantajele acestui
procedeu implica lipsa de adancime si nevoia de coordonare a actiunilor de trecere
prin dispozitivul fortelor proprii.

In situatia in care fortele proprii sunt in ofensivd si comandantul realizeazi faptul ci
este aproape de culminare si tranzitia este necesard, acesta poate concentra efectele
sistemelor de armament, in scopul:
- ocuparii unor puncte cheie din teren care si-i permita organizarea apararii
pe un aliniament favorabil, oferindu-i, totodatd, addncime dispozitivului de
lupta;
- sprijinirii dezangajarii unor forte aflate in contact si care nu mai dispun de
suficientd putere de lupta pentru a rupe contactul;
- lovirii fortelor inamicului care se pregatesc pentru executarea contraatacului;
- protectiei antiaeriane a fortelor proprii in timpul realizérii inlocuirilor si
regruparilor;
- realizdrii unei concentrdri de sisteme antitanc pentru stoparea unor atacuri
cu blindate ale inamicului pentru a realiza brese pe perioada organizarii
dispozitivului de aparare de citre fortele proprii.
In functie de situatie, comandantul fortelor proprii va opta pentru unul dintre cele
doua procedee, luand in considerare riscurile aferente, capabilitatea fortelor proprii
de a realiza eficient tranzitia, sprijinul acordat de esalonul superior, tipul de operatie

care urmeazad a fi desfasurat, actiunile inamicului.

» Realizarea tranzitiei de la aparare la ofensivi

Tranzitia de la aparare la ofensivd se realizeazd ,anticipand cand si unde fortele
inamicului vor atinge punctul culminant sau vor avea nevoie de o pauzd operationald
inainte de a putea continua operatia.” (Department of the Army, FM 3-90 2023, 8-24).
Pentru ca o fortd aflata in aparare sa poata trece eficient la ofensivd, schimband
forma de luptd, o serie de conditii trebuie indeplinite: inamicul a pierdut initiativa
si nu mai dispune de forte suficiente pentru dezvoltarea operatiilor; inamicul nu
mai reuseste s realizeze o superioritate aeriand pe directiile principale de ofensiva;
puterea de luptd a inamicului nu se mai realizeazd la un nivel superior fata de cea a
fortei aflate in aparare.
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Comandantul fortei aflate in apérare dispune de o scurtd fereastra de oportunitate
pentru a trece la ofensiva si pentru a exploata dezavantajul temporar in care se afla
atacatorul. Oportunitatea de a trece la ofensiva depinde direct de disponibilitatea
capabilitatilor de neutralizare a apardrii antiaeriene a inamicului si a apdrarii
antiblindate pe principalele directii de ofensiva. Constituirea esalonului doi si a
rezervelor constituie, de asemenea, o premisa pentru schimbarea formei de lupta.
Odata ce decizia este luata, comandantul structurii tactice are doua optiuni pentru a
schimba forma de lupta: restructurarea dispozitivului de lupta si trecerea la ofensiva
cu fortele aflate la contact; inlocuirea fortelor aflate in contact si trecerea la ofensiva
cu fortele din esalonul al doilea (Department of the Army, FM 3-90 2023, 8-25).
Ambele situatii prezinta atat avantaje, cat si dezavantaje si presupun concentrarea
fortelor pe anumite directii, in scopul realizarii unui raport de forte favorabil. De
multe ori, acest lucru implicd predarea unor zone de operatii citre alte forte sau
mentinerea acestora sub control propriu, cu un minim de forte care si poatd preveni
eventuale patrunderi ale inamicului. Primul procedeu presupune folosirea fortelor
aflate deja in contact cu inamicul, el avand o serie de avantaje:
- timpul necesar trecerii la ofensivd este mai mic decét in situatia inlocuirii
fortelor de la contact, acest lucru permitand exploatarea oportunitatii create,
fard a acorda inamicului suficient timp pentru consolidarea apararii;
- procedeul este mai putin complicat, deoarece nu implicd coordonarea
inlocurii fortelor (fie cd vorbim despre o inlocuire pe pozitie sau despre o
inlocuire prin depasirea fortelor aflate la contact);
- fortele de la contact inteleg si se raporteaza la situatia tactica existenta mai
bine decét o pot face fortele nou introduse in lupta;
- din perspectivd umand, fortele aflate deja in contact au dobandit deja un
»feeling” despre maniera in care inamicul actioneaza si sunt constiente de
punctele tari si de vulnerabilitatile acestuia.
Totodatd, alegerea acestui procedeu presupune si o serie de dezavantaje:
- planificarea si pregatirea operatiei ofensive, concomitent cu executarea
actiunilor defensive curente sunt extrem de solicitante atit pentru statul
major, cat si pentru subordonati;
- din cauza actiunilor executate pana la momentul trecerii la ofensiva, exista un
risc ridicat ca fortele de la contact sd nu fie in cea mai buna stare fizica si psihica;
- o parte dintre echipamentele si sistemele de armament ale fortelor de la
contact pot fi neoperationale, iar fortele aflate deja in contact pot avea dificultati
de natura logisticd; in consecintd, se impune inlocuirea echipamentelor si
armamentului esential, chiar suplimentarea acestora si, deopotrivd, realizarea
stocurilor logistice.

Al doilea procedeu presupune trecerea la ofensiva cu forte care nu se afld in contact
cu inamicul. De regula, ele sunt generate de esaloanele 2 ale marilor unitati de nivel
brigadd sau divizie, ori de unitati aflate in rezervd. Exista o serie de avantaje ale
acestui procedeu:
- fortele care nu se afla in contact direct cu inamicul vor fi intr-o conditie fizica
si mentald mult mai bund decat cele deja angajate in operatie;
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- fortele neangajate in operatie nu ar trebui sa aiba probleme de natura logistica;
- planificarea operatiei se face in afara contactului si nu presupune executarea si
conducerea unor alte actiuni.

Ca dezavantaje, identificam:
- inlocuirea fortelor de la contact presupune un timp mai mare necesar trecerii
la ofensiva;
- realizarea unei aglomerari mari de forte pe itinerariile de afluire si defluire din
zona de contact, precum si in zona de contact; acest lucru impune masuri stricte
de coordonare a fortelor, dar si riscuri mai mari, inamicul identificind mult mai
usor inlocuirile si concentrarile de forte;
- in situatia inlocuirii fortelor prin procedeul introducerii in luptd, fortele care
trec la ofensiva au un timp redus pentru a se conecta direct la situatia tacticd
existenta.

Aflate in apdrare, de reguld, fortele proprii nu detin initiativa si trebuie si-si utilizeze
eficient sistemele de armament din dotare, in scopul fortarii inamicului sa esueze in
atacul lor. Astfel, comandantii trebuie si aiba in vedere:
- lovirea blindatelor inamicului pe directiile principale de ofensiva;
- lovirea esalonului doi in raioanele de dispunere, in timpul apropierii de
aliniamentul de contact si in timpul introducerii in lupta;
- lovirea sistemului logistic;
- protectia antiaeriend a fortelor proprii, dispuse in raioanele de dispunere
(esalonul doi), pentru a mentine optiunea executarii unui contraatac si trecere
la contraofensivi;
- executarea unor actiuni ofensive cu caracter limitat care sa permita cucerirea
unor puncte cheie din teren care sa faciliteze, ulterior, trecerea la ofensiva.

Ca si concluzie, indiferent de procedeul ales de comandant pentru a realiza tranzitia
de la aparare la ofensivd, scopul operatiei, sarcinile cheie si starea finald trebuie
transmise clar fortelor subordonate. De asemenea, comandantul, sprijinit de statul
sdu major, trebuie sd aiba in vedere urmatoarele aspecte pentru executarea operatiei
ofensive: elaborarea schemei de manevrd, operatiile in adancime pentru obtinerea
controlului asupra punctelor cheie din teren si pentru slabirea puterii de luptd a
inamicului, securitatea flancurilor si a zonei de spate, operatia decisiva care sa
loveascd centrul de greutate al inamicului, precum si mentinerea capabilititii de a
dezvolta ofensiva, operatii de mobilitate si contramobilitate, generarea permanentd a
rezervelor, alocarea judicioasa a sistemelor de armament pentru realizarea efectelor
dorite pe cAmpul de lupta.

Concluzii
Lupta armatd, prin natura ei, rimane un fenomen uman unic, marcat, totodats,

de caracterul mereu in schimbare al razboiului. Tranzitia si nevoia de schimbare,
la fel ca principiile operatiilor, ramén o constantd a luptei armate si depind,
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deopotriva, de imuabilitatea naturii acesteia din urma, dar si de caracterul variabil
al fenomenului amintit.

Tranzitia, prin componentele sale, mentald si fizica, se distinge ca un proces
extrem de sensibil la nivelul luptei armate, generator de frustrare, frictiune si de o
inerentd crestere a riscului. Comandantul, in rolul sau de promotor al procesului
operational, intelegand contextul operational si vizualizand efectele care trebuie
obtinute, directioneaza si coordoneazd eforturile fortelor din subordine, in scopul
efectudrii eficiente a procesului tranzitiei. El, ca principal factor de decizie, este
cel care initiazd tranzitia, indiferent dacd aceasta vine din nevoia exploatarii unei
oportunitéti sau din cea a evitdrii punctului culminant. De aceea exprimarea clard a
intentiei comandantului este esentiald pentru succesul tranzitiei, deopotriva cand se
realizeazd de la apdrarare la ofensiva, sau de la ofensiva la apérare. Totodata, avand
in vedere incertitudinea si riscurile inerente unei situatii care presupune o schimbare
in postura operationald, comandantul trebuie sa asigure un climat favorabil realizérii
acesteia, comanda misiunii fiind un instrument eficient pentru a conferi autoritatea
si libertatea de actiune, necesarda comandantilor subordonati. Numai o filozofie de
comanda centratd pe incredere reciproca, profesionalism si datoria comandantilor
subordonati de a actiona, incadrandu-se in intentia esalonului superior, creeaza
premisele pentru obtinerea succesului sau pentru evitarea infrangerii.

Analiza realizatd, pornind de la o interogare temeinica a literaturii de specialitate
si explorand dimensiunile luptei armate, in contextul noilor tendinte si tehnologii
care se manifesta in cadrul conflictelor contemporane, ofera un raspuns intrebarilor
de cercetare. Aceste raspunsuri se materializeaza intr-o serie de rezultate care pot fi
benefice comandantilor nivelului tactic in realizarea procesului operational, in toate
fazele acestuia - planificare, pregatire, executie si evaluare.

In primul rand, explorand directiile de cercetare aferente obiectivelor propuse, am
identificat potentialele situatii in care tranzitia se poate manifesta la nivelul luptei
armate. Analiza principalelor componente ale tranzitiei a contribuit la determinarea
mecanismelor de realizare a procesului, creand, totodata, oportunitatea de a
identifica optiuni pentru imbunatatirea procesului. Rezultatele cercetdrii indicd
faptul ca succesul in cadrul componentei fizice (actionale) a tranzitiei depinde direct
de modul in care este gestionatd dimensiunea mentald a procesului. De asemenea,
rezultatele cercetarii scot in evidenta c4, atat in situatia exploatarii unei oportunitati,
cét si in cazul abordarii punctului culminant, decizia comandantului este cruciala.
De aceasta depinde abilitatea fortelor din subordine de a executa actiunile necesare
tranzitiei. In consecintd, succesul sau infringerea dezastruoasa a fortelor proprii este
influentatd de abilitatea comandantului de a exploata o pozitie de avantaj sau de a
crea una, atunci cand ea nu exista. Oportunitatea vine ca un rezultat al existentei
in spatiu si timp a unei pozitii de avantaj, dar in acelasi timp, evitarea punctului
culminant este influentata de obtinerea temporara a acesteia. Din aceasta perspectiva,
trebuie constientizat faptul cd, in luptd, acele ,ferestre de oportunitate”, care ofera un
avantaj relativ, sunt limitate in timp si trebuie exploatate rapid astfel incat obiectivele
stabilite sa fie atinse.
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Identificarea unor inicatori ai punctului culminant informeazd comandantul si
sprijina decizia acestuia pe timpul executiei, in scopul limitérii efectelor situatiilor
critice sau exploatarii oportunitatilor. Mai mult decat atat, respectivii indicatori
pot sprijini comandantul si statul sdu major in timpul procesului de planificare,
determinarea anticipata a situatiilor critice sau a potentialelor oportunititi facilitind
o tranzitie eficientd. Utilizarea eficientd a sistemelor de armament din dotarea
structurii tactice de forte terestre poate facilita procesul de tranzitie. Superioritatea
tehnologicd asigurd premisele castigarii unei pozitii relative de avantaj. De aceea,
in situatia in care esalonul superior dispune de capabilitati superioare din punct
de vedere calitativ, inclusiv de noi sisteme de armament, structurile inzestrate
cu acestea trebuie alocate in sprijinul fortelor care initiaza tranzitia, indiferent de
situatia manifestarii acesteia.

In final, dorim si accentuim, inci o dati, ci realizarea tranzitiei in cadrul operatiilor
specifice luptei armate reprezintd intr-adevar o provocare si, deopotrivd, un test
pentru comandantul structurii tactice de forte terestre. Implicatiilor de naturd
tactic-operative inerente acestui proces li se adauga probleme generate de factorul
civil. Fluxurile de refugiati, victimele colaterale, asigurarea sprijinului umanitar
ingreuneaza operatiile militare si, implicit, procesul tranzitiei. De aceea comandantul
trebuie s acorde o atentie deosebiti atat aspectelor militare, cét si celor civile. In
acest sens, trebuie evaluat permanent impactul actiunilor militare, indeosebi al
sistemelor de armament, in ceea ce priveste riscul producerii victimelor si pagubelor
colaterale.
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Abstract

Cercetarea stiintifici este cruciald pentru progres in toate domeniile societatii, inclusiv in sfera militard. Totusi, pe mdsura
ce mediul de securitate devine tot mai dinamic, imprevizibil §i complex, metodele de cercetare in stiintele militare trebuie
sd raspunda provocirilor contemporane, oferind cadre flexibile pentru evaluarea si testarea unor noi concepte, necesare
adaptarii structurilor de forte. Acest articol analizeaza Jocul pentru Dezvoltarea si Evaluarea Conceptelor (CDAG) care ofera
un cadru structural de colectare a datelor calitative in cercetarea specificd domeniului militar. Jocul reprezinta un instrument
calitativ, utilizat pentru testarea si rafinarea unor concepte in faza incipientd de dezvoltare, oferind un cadru controlat si
flexibil pentru colectarea datelor necesare. In plus, acesta asigurd mecanismul de utilizare a unei game variate de metode de
colectare, precum observatia, focus grupul sau chestionarul, creand astfel posibilitatea realizarii triangulatiei datelor colectate
si, implicit, a premiselor unor rezultate valoroase pentru demersul de transformare a structurilor militare.

Scientific research is crucial for progress across all areas of society, including the military sphere. However, as the security
environment becomes increasingly dynamic, unpredictable, and complex, research methods in military sciences must address
contemporary challenges by providing flexible frameworks for evaluating and testing new concepts necessary for the adaptation
of force structures. This article analyzes the Concept Development Assessment Game (CDAG), which offers a structured
framework for collecting qualitative data in military-specific research. The game serves as a qualitative tool used for testing and
refining concepts at an early stage of development, providing a controlled and flexible environment for collecting necessary data.
Moreover, it ensures a mechanism for employing a wide range of data collection methods, such as observation, focus groups, or
questionnaires, thereby enabling the triangulation of collected data and, consequently, the foundation for valuable outcomes in
the effort to transform military structures.
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intr—un mediu de securitate in continud schimbare, caracterizat de competitie

acerbd intre actori (Joint Doctrine Note 1-19 2019, 1; Mazarr, Blake si altii 2018, 1;
Mazarr, Blank si altii 2022, 111-113); (MCDP 1-4 2020, 1-3), in care conflictele si
tehnologiile evolueaza rapid, adaptarea fortelor la provocdrile curente reprezinta o
necesitate operationala care sa asigure premisele succesului operational in potentialele
conflicte ale viitorului (Nistorescu 2024, 195).

In acest context, cercetarea si dezvoltarea conceptuald in domeniul stiintelor militare
necesitd metode flexibile si inovatoare de testare si de evaluare in demersul de
adaptare la aceste provocari. Jocul pentru Dezvoltarea si Evaluarea Conceptelor
(Concept Development and Assessment Game - CDAG) se impune ca o metoda
calitativa esentiala, permitand analiza in profunzime a unor concepte teoretice
intr-un cadru controlat, in care riscurile operationale sunt reduse. CDAG oferd
cercetatorilor o platforma pentru a testa scenarii complexe, de la noi doctrine si
strategii pana la tehnologii emergente si proceduri operationale, sprijinind astfel
adaptarea continua a structurilor de apérare.

Intrucat stiintele militare se bazeazi atat pe colectarea riguroasi de date, ct si pe
interpretarea calitativi a fenomenelor, CDAG reprezintd un cadru ideal pentru
culegerea si analiza datelor calitative relevante. Prin natura sa exploratorie,
aceastd metodd permite cercetitorilor si surprindd nuantele si complexitatea
comportamentelor si perceptiilor participantilor, creand astfel o baza solida pentru
intelegerea si imbunatétirea conceptelor studiate.

Problema de cercetare

Desi existd lucrdri care trateaza aspecte ale Jocului pentru Dezvoltarea si Evaluarea
Conceptelor (CDAG) in context militar, in literatura roméneascd cercetirile
aprofundate asupra acestuia riman extrem de limitate. Lipsa de abordari sistematice
reprezinta un gol semnificativ in literatura romaneasca de specialitate, necesitand o
investigatie atenta pentru a clarifica i a structura modalitétile prin care CDAG poate
sustine cercetarea stiintifica militara si poate furniza rezultate fiabile in domeniu.

Scopul cercetdrii

Din acest motiv, studiul de fatd intentioneazd sa asigure o intelegere aprofundata
a modului corect de utilizare a CDAG in colectarea datelor, dar si sd exploreze
avantajele si limitele jocului ca instrument de culegere a datelor in cercetarea stiintifica
militara, evidentiind rolul sau in adaptarea continua a doctrinei si a structurilor de
apdrare.

Tinta cercetarii

Lucrarea de fatd se adreseazd tuturor cercetitorilor din domeniul stiinte militare,
dar in special celor aflati la inceput de drum, pentru a le oferi un cadru structural
adecvat, coerent si valid de colectare a datelor, specific domeniului militar, dar si
pentru a oferi indrumadri viabile privind optiunile metodologice necesare realizérii
coerentei logice a cercetdrilor lor atunci cidnd opteaza pentru un astfel de instrument.
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Metodologia cercetdrii

Metodologia folosita a fost una de tip calitativ, cu scopul de a intelege si de a prezenta
nuantele CDAG, metoda principala utilizatda fiind cea a analizei documentare.
Aceastd metodd mi-a permis sd explorez in profunzime tematica si sa identific
elementele esentiale ale CDAG-ului, oferindu-mi astfel o intelegere ampla si detaliatd
a subiectului.
Avéand in vedere natura calitativa a studiului, urmatoarele intrebari de cercetare au
ghidat demersul stiintific:

» Ce este CDAG si cum se desfasoard?

» Care sunt beneficiile si avantajele utilizarii CDAG in cercetarea stiintifica

din domeniul stiinte militare?

» Care sunt posibilele limitdri ale folosirii CDAG si cum pot fi diminuate?

Structura lucrdrii

Am organizat lucrarea pe doud mari sectiuni pentru a gasi rdspunsuri la intrebarile
de cercetare. Astfel, prima sectiune am dedicat-o prezentdrii teoretice a ceea ce
este CDAG si am oferit un ghid practic de organizare si de intrebuintare a acestuia
pentru a asigura cadrul eficient de operare. Sectiunea a doua, in schimb, am dedicat-o
prezentdrii principalelor avantaje ale utilizarii acestui instrument ca si cadru de
colectare a datelor in cercetérile specifice domeniului militar, precum si a principalelor
limite si considerente care trebuie avute in vedere la optarea pentru un astfel de joc.

CDAG - ce este si cum se desfasoara?

Jocul pentru dezvoltarea si evaluarea conceptelor (Concept Development Assessment
Game - CDAG) reprezintd un instrument practic, validat de NATO, care asigura in
interiorul Aliantei cadrul necesar de imbunétatire a diferitelor documente conceptuale.
Avand in vedere ca denumirea jocului nu este implementatd in limba roméana, vom
utiliza interschimbabil, pe parcursul acestui articol, termenii CDAG si ,Joc pentru
dezvoltarea si evaluarea conceptelor”, ambii facand referire la acelasi concept.

NATO prevede céd aceasta metodd poate fi utilizata pentru a testa si a perfectiona
o varietate mare de documente, cum ar fi doctrine, concepte, politici, manuale sau
procese specifice, fiind deja testatd in cadrul unor proiecte importante ale Aliantei
(NATO ACT 2014, 2).

CDAG este un joc de razboi analitic, dezvoltat in colaborare de Comandamentul
Aliat pentru Transformare al NATO si Organizatia pentru Cercetare a Ministerului
Aparirii din Olanda (NATO ACT 2011, 12). In general, jocurile de rizboi sunt
recunoscute a fi metode eficiente in cadrul experimentarilor in domeniul apérarii
(UK Ministry of Defence 2021a, 58). CDAG reprezintd o metoda calitativa, folositd
pentru a testa si a dezvolta documente conceptuale (NATO ACT 2021, 30).

Desi unii cercetatori admit cd nu exista o definitie universal acceptata a cercetarii
calitative (Salmons 2022, 2), aceasta fiind greu de realizat (Hennink, Hutter si Bailey
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2020, 41), este recunoscut faptul cd atunci cand se incearca explicarea, intelegerea
sau descrierea fenomenelor, proceselor sau comportamentelor, acest tip de abordare
este cea mai adecvatd (Hennink, Hutter si Bailey 2020, 43; Ravitch si Carl 2021, 49).
Asadar, prin natura sa exploratorie, cercetarea calitativd oferd oportunitatea de a
obtine date concludente despre fenomenele cercetate, concentrandu-se pe context,
pe perspectivele individuale si pe intelegerea subtilitdtilor asociate cu subiectul de
studiu. (Salmons 2022, 2; Merriam si Grenier 2019, 5).

Din acest motiv, natura calitativda a CDAG limiteazd si canalizeazd eforturile
cercetatorilor citre studii care urmadresc intelegerea fenomenelor si a nuantelor
acestora sau a trairilor si a perspectivelor participantilor asupra conceptelor testate.
Natura obiectivelor si intrebédrilor de cercetare constituie factorii esentiali care
canalizeaza directia de cercetare, in functie de care se poate opta pentru o abordare
calitativa (Leavy 2023, 9; Leavy 2020, 2). In cazul cercetirilor specifice domeniului
militar, cercetarea calitativi prin metoda CDAG poate fi folositd pentru a testa
maniera in care reactioneaza structurile militare la introducerea unui nou sistem de
armament sau tehnologie ori pentru a evalua adaptabilitatea unei anumite strategii
de apirare. In astfel de cazuri, metoda calitativi permite cercetitorilor si obtini
o intelegere detaliatd a perceptiilor, a dinamicii echipei si a posibilelor provocari
intimpinate de participanti, oferind informatii detaliate asupra comportamentelor
si interactiunilor reale. De asemenea, jocul poate fi folosit drept cadru de colectare
a datelor in vederea exploririi reactiilor si impresiilor participantilor fatd de
o noud doctrind sau procedurd, testand modul in care aceasta se integreaza in
procesele decizionale si identificAnd posibile puncte de imbunatatire. In astfel de
cazuri, cercetarea calitativd oferd nu doar feedback in ceea ce priveste viabilitatea
procedurilor si doctrinelor testate, dar si in ceea ce priveste adaptabilitatea membrilor
la acestea. Astfel, CDAG poate fi 0 metoda eficientd pentru cercetarea calitativa
in domeniul militar, concentrandu-se pe o intelegere aprofundatd a reactiilor si
perspectivelor participantilor, facilitind astfel adaptarea si rafinarea conceptelor
militare, in functie de nevoile reale.

Jocul pentru dezvoltarea si evaluarea conceptelor este unul de tip “table-top’,
concentrat pe rezolvarea unor situatii, create prin intrebuintarea cardului concept
pus la dispozitie. Ideea jocului este de a testa conceptul dezvoltat anterior si de a
identifica lacunele existente si cdile de optimizare a acestuia. Din acest motiv, jocul
nu este indicat a fi folosit pentru a initia demersul de cercetare. Rolul sau este de
a consolida o idee, un concept, utilizdnd alte metode si de a identifica solutii de
maturizare a conceptului.

Din acest motiv, inainte de a opta pentru un astfel de joc, se recomanda testarea
viabilitatii aplicarii sale, NATO oferind un indrumar in acest sens, prin care, in
functie de nivelul de maturitate al conceptului supus analizei si de cel al operatiilor
militare, se poate testa oportunitatea folosirii CDAG, asa dupa cum se poate
remarca in Figura 1.
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Sursa: NATO ACT 2014, 6.

Jocul presupune roluri si responsabilitati clar definite. La minimum, trebuie sa
existe:

- echipe de joc;

- analisti;

- lider de concept/consilier;

- moderator.
Echipele de joc sunt cele care testeaza conceptul in cadrul jocului. Jocul nu este unul
cu adversari precum jocul de razboi, toate echipele participante indeplinind aceleasi
responsabilitati si avand aceeasi problema de rezolvat. Nu este un numar limitat de
echipe. Trebuie sd existe minimum doud, fiecare dintre ele fiind formate din 6-8
jucatori care au experientd in domeniul specific conceptului testat si care sunt din
categoria de personal care, in cazul implementarii, va opera in mod curent cu acesta.
Rolul echipelor este de a analiza si de a critica produsul testat, respectand regulile
jocului, pentru a identifica vulnerabilitatile acestuia intr-o situatie reala.

Analistii au rolul de a colecta date, fiind cel putin unu la fiecare echipa de joc. Prin
urmare, rolul lor este crucial pentru etapa de culegere a datelor, specificd demersului
stiintific. De aceea trebuie sd existe obligatoriu o etapa preliminara jocului, in care
sa se realizeze pregatirea acestora. Se recomanda ca fiecare echipa de lucru sa aiba
repartizat cel putin un analist pe intreaga perioadd de desfisurare a jocului, care sa
monitorizeze, pe langd raspunsurile oferite, si reactiile participantilor pe parcursul
jocului, precum si solutiile alternative la care s-a renuntat in timpul rundelor. Mai
mult, procesul de analiza a datelor trebuie sa ia in calcul si potentiale influente ale
biasurilor fiecarui analist. Adoptarea de masuri reflexive in timpul procesului de
colectare poate asigura reducerea influentelor propriilor prejudecati asupra datelor
colectate.

Liderul de concept este cel care a dezvoltat conceptul/documentul/produsul care
urmeaza sa fie testat si rafinat in cadrul CDAG. Implicarea sa in joc trebuie sa fie
redusd la maximum pentru a nu influenta participantii cu privire la eventualele
solutii. Acesta ar trebui sd se rezume la lamurirea, in caz de nevoie, a unor aspecte
specifice conceptului dezvoltat de el.
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Moderatorul reprezintd un element cheie in timpul uneia dintre etapele rundelor de
joc, cea plenara. El este cel care ghideaza discutiile dintre echipe spre indeplinirea
obiectivelor stabilite pentru fiecare runda. Este recomandat ca moderatorul si fie
o persoana care intelege conceptul, dar diferitd de cea care l-a dezvoltat anterior,
tocmai pentru a nu influenta discutiile dintre echipe.

Toate aceste functii sunt extrem de importante pentru rezultatele CDAG. Din acest
motiv, o atentie deosebita trebuie sd se acorde strategiei de esantionare. Avand in
vedere natura calitativa a datelor si metodelor specifice de colectare a acestora pe
timpul jocului, esantionarea trebuie sa fie una de tip nonprobabilistic, cel mai posibil
de tip subiectiv, avand la baza anumite criterii predefinite (Rassel si altii 2020, 243),
presupunand alegerea esantionului in mod deliberat, nu la intamplare (Moser si
Korstjens 2018, 11). Aceastd modalitate de abordare reprezinta o practicd extinsa in
cadrul cercetarilor de tip calitativ (Dawson 2019, 49; Hennink, Hutter si Bailey 2020,
164; Braun si Clarke 2013, 55). Experienta participantilor, omogenitatea grupurilor
sau nivelul de interes trebuie sd se regdseasca printre criteriile predefinite de selectare
a esantionului.

TABELNR. 1
Programul CDAG - model orientativ
Orar Sambata Luni Marti Miercuri
08.00—11.00 | * Activitati Runda 1 Runda 3 Runda 5
administrative
12.00 - 15.00 | & Prezentiri Runda 2 Runda 4 Runda 6

Jocul presupune parcurgerea a sase runde, pe parcursul a maximum patru zile,
conform programului din tabelul de mai jos. Perioade mai lungi de atat s-au dovedit
ineficiente sub aspectul rezultatelor, avand in vedere gradul de interes si de atentie al
participantilor.

Prima zi trebuie dedicata obligatoriu desfasurdrii de activitati administrative
de pregatire a participantilor si a spatiilor de lucru. Astfel, sustinerea unor serii
de prezentdri cu privire la metodologia si obiectivele jocului, scenariul aplicat,
componenta echipelor si rolul participantilor, cat si conceptul care va fi testat trebuie
sa se regaseascd in cadrul acestor activitdti de pregatire. Rolul acestor prezentari
este de a garanta nivelul optim de intelegere al participantilor in ceea ce priveste
modalitatea de desfasurare a jocului si asteptarile legate de rezultate.

De asemenea, avand in vedere ci una dintre metodele de colectare a datelor de la
participanti este chestionarul, asa dupa cum voi prezenta ulterior, este recomandat ca,
pentru a optimiza jocul, in prima zi s se explice si metodologia de completare a acestuia.

In plus, pentru a asigura rigurozitatea jocului, se recomandd stabilirea unui set de

reguli, care sa fie prezentate participantilor tot in cadrul activitatilor administrative,
acestea raméanand in permanentd afisate in format fizic in zonele de lucru, pe intreaga
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duratd a jocului. Mai mult, in prima zi este necesard repartizarea spatiilor de lucru
pentru fiecare echipa, asigurandu-se si suportul logistic necesar: laptopuri, flipchart,
markere, pixuri, evidentiatoare, post-it etc., creandu-se, astfel, cadrul optim de
desfasurare a jocului in zilele urmatoare.

Asa dupd cum am mentionat anterior, CDAG presupune un numir de sase
runde, fiecare dintre acestea desfisurdndu-se timp de aproximativ trei ore, ele
fiind independente, rezultatele dintr-o rundéd neinfluentdnd activitatile din cele
subsecvente. In cadrul fiecdrei runde, echipele de joc, in acest caz, doud la numir,
desfasoard aceleasi 4 faze principale, conform Figurii 2, astfel:

» faza introductiva;

> faze de lucru;

» faza plenara;

» chestionar runda.

T

Faza de briefing:
Prezentarea
problemelor si
inil
Faza lncruluiin Faza h,cmlui in Faza lueruluiin Faza lucruluiin Faza lneruluiin
ipk: echipi: echipa: echipi: echipa:
Echipa | creeazi Echipa2 crecazi Echipa | creeazi Echipa2 creeazi Echipa | creeazi
planuri san planuri s planuri s planuri s planuri sau
rezolvi probleme rezolvaprobleme rezolvi probleme rezolviprobleme || e wm wm w= | rezolviprobleme
utilizind carduri utilizind carduri utilizind carduri utilizind carduri utilizind carduri
A
Faza plenari: Faza plenari:
Prezentarea Prezentarea
planurilor, intrebdri planurilor, intrebd
5i discutii 5t discutii
r—— pr———
Chestionar Chestionar

Colectarea datelor

Figura 2 Fazele rundelor CDAG
Sursa: NATO ACT 2014, 16.

Fiecare rundé incepe cu o faza introductiva, desfisuratd in plen de catre toate
echipele de joc, impreuna cu moderatorul si liderul de concept. In cadrul acesteia,
sunt prezentate aspecte relevante pentru joc, precum: scenariul, vigneta specifica
rundei, problema care trebuia rezolvatd si cardul concept care putea fi intrebuintat
pentru solutionarea acesteia. Aceastd faza dureazd aproximativ 10-15 minute.

Scenariul intrebuintat poate fi acelasi pentru toate rundele jucate sau poate diferi,
in functie de obiectivele jocului si de conceptul care se doreste a fi testat. Totusi,
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pentru a nu crea confuzie in randul participantilor, se recomanda utilizarea aceluiasi
scenariu pe intreg parcursul CDAG. De asemenea, folosirea unui design concis
al scenariului reprezintd o practica recunoscuta a CDAG pentru a nu incurca
participantii cu detalii si pentru a reusi mentinerea atentiei acestora asupra cardului
concept testat (Collins si Hasberg 2018, 245).

Fiecare runda presupune o vignetd specifica, independentd de celelalte, care este
plasatd in contextul scenariului si care asigurd echipelor informatiile necesare
rezolvarii problemei primite, oferind cadrul de discutii si analiza. Pe langa acestea,
vigneta contine si informatii cu privire la rolul pe care echipa il asigura pentru
solutionarea situatiei primite. Mentiondm cd toate echipele primesc aceleasi
documente, roluri si sarcini de rezolvat pe intreg parcursul jocului.

In plus, in faza de inceput a fiecirei runde, echipele primesc cate un card concept
specific rundei respective. Acesta reprezintd fie un extras, fie tot conceptul care se
doreste a fi testat. Rolul cardului concept este de a oferi un potential instrument de
rezolvare a problemei primite prin vigneta. Echipele au optiunea de a-l intrebuinta
sau nu, putand propune solutii alternative, in functie de optiunea fiecareia.

A doua faza a rundei este cea de lucru, constd in identificarea solutiilor pentru
problema cu care echipele s-au confruntat. Ea dureaza aproximativ 90 de minute,
fiecare echipd desfasurandu-si activitatea separat, in cate o incdpere, alocatd
special. Pentru generarea de solutii, echipele pot aplica o gama variatda de metode
si tehnici de analizd care incurajeazd si stimuleazd aplicarea gandirii critice in
vederea identificdrii perspectivelor alternative la rezolvarea situatiei primite, sporind
viabilitatea rezultatelor obtinute (TRADOC G-2, Version 9.0 2022; UK Minstry of
Defence 2021b; NATO ACT 2017). Cea mai simpld metoda care poate fi folositd
in faza de lucru poate fi cea a brainstormingului, o tehnicd larg acceptata pentru
stimularea gandirii creative si identificarea de solutii inovatoare la probleme (NATO
ACT 2017, 31).

Pentru a responsabiliza fiecare participant si pentru a intensifica gradul de implicare
al participantilor in cadrul studiului, se recomanda ca, pentru fiecare runda, sa fie
desemnat un lider de echipd, responsabil pentru coordonarea activitatilor in timpul
sesiunii de lucru, precum si pentru prezentarea concluziilor in sesiunea plenara.
Totodatd, dupa cum am precizat anterior, fiecare echipa trebui sd aibd repartizat cel
putin un analist. Subliniem din nou importanta pregitirii acestora pentru a asigura
un proces de colectare a datelor cit mai eficient.

Urmatoarea faza a fiecirei runde, cea plenara, se desfisoard in comun de catre
toate echipele de joc, sub atenta indrumare a moderatorului desemnat, si dureaza
aproximativ o ord. Mentiondm cd, in aceasta faza, poate fi prezent si liderul de
concept pentru a se asigura ca raspunsurile oferite de echipe sunt intelese corect si
se incadreazd in directia teoretica a studiului. Figura 3 prezinta modul de organizare
pentru aceastd faza a fiecdrei runde.

121



G.I. Toroi
Nr.4/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-42

122

Moderator . O

Lider de
concept Challenge board

O
OO
0O
@O
O

Ecrane de prezentare

Figura3 Cadrul de organizare a fazei planetare
Sursa: NATO ACT 2014, 19.

In cadrul acestei faze, fiecare lider de echipi stabilit pentru runda respectiva prezinti
solutiile identificate de echipa sa pentru rezolvarea situatiei primite. La sfarsitul
prezentdrii sale, membrii celeilalte echipe, moderatorul, dar si liderul de concept
pot adresa intrebari de clarificare a informatiilor sustinute. In acest fel, se asigura
o discutie constructiva intre echipe, avand potentialul de a dezvolta si de a rafina
solutiile prezentate.

Ultima faza a fiecarei runde poate presupune completarea unui chestionar de catre
toti participantii echipelor prin care se poate colecta feedbackul lor direct, pentru a
intelege mai bine cum au perceput desfasurarea jocului. Chestionarul are rolul de a
identifica nivelul lor de intelegere, eficienta, precum si relevanta cardului concept
in rezolvarea provocarilor propuse. Dorim sa reamintim ca, din ratiuni care tin de
eficienta temporala, metodologia de completare a acestor chestionare se realizeaza in
cadrul primei zile a jocului, in timpul activititilor administrative, ea fiind identica
tuturor rundelor.

Argumente si consideratii privind intrebuintarea
CDAG in cercetarea militara

Exista o multitudine de avantaje atunci cand vine vorba de alegerea utilizarii
CDAG. Numai simplul fapt ca este folosit de catre cea mai mare aliantd a lumii
pentru dezvoltarea propriilor concepte operationale reprezinta un argument solid
in privinta adoptdrii acestuia si integrarii lui in cercetarea stiintificd. Alte beneficii
ale Jocului pentru dezvoltarea si evaluarea conceptelor (CDAG) pot fi considerate
urmatoarele:

- Asigurarea unui cadru de rezolvare creativa a problemelor operationale,

putand fi integrate si metode dovedite stiintific ca facilitatoare ale gandirii

critice. Acest aspect asigura potentialul unor solutii inovative care sa
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contribuie la dezvoltarea eficientd a conceptelor testate (Feckler 2011, 2).

- Comunicarea deschisa dintre membrii echipelor asigurd un cadru liber de
exprimare a opiniilor avizate.

- CDAG reprezinta o solutie economicé de testare a conceptelor, asigurand
imbunatdtirea acestora fard costuri mari, inainte de a fi testate in cadrul unor
exercitii de amploare (Collins si Hasberg 2018, 237).

- Poate reduce riscul de esec al unui concept, deoarece permite testarea
acestuia intr-un mediu teoretic, cu risc scizut, Inainte ca acesta si fie testat in
practica.

- Asigura potentialul de identificare i gestionare a eventualelor riscuri conexe
conceptului testat.

- Creeaza un cadru de discutii intre experti care faciliteazd posibilitatea
dezvoltarii conceptului analizat.

- Este un instrument extrem de flexibil care poate fi ajustat in raport cu
conceptul testat sau cu obiectivele propuse, nu numai inainte, ci si in pe
timpul desfasurérii acestuia.

- Aditional, poate fi folosit ca metoda de invitare continud pentru participanti.
In cadrul siu, pot fi integrate metode dovedite stiintific a dezvolta nivelul de
gandire criticd si creativa a participantilor la joc (NATO ACT 2017, Foreward).
- Avand in vedere nevoia de adaptare continud a sistemului la provocarile
mediului actual de operare tot mai complex si volatil, CDAG poate asigura
testarea noilor concepte militare. Evolutia tehnologicd extrem de rapida a
societdtii contemporane influenteazd in mod covarsitor caracterul conflictelor,
iar CDAG poate reprezenta o metoda economica si fara riscuri de a testa noi
modalitati, concepte sau moduri de operare ale fortelor armate in demersul de
adaptare a acestora la mediul de operare curent.

Totusi, avantajul major al CDAG este faptul cd faciliteazd posibilitatea de a colecta
date prin mai multe metode, asigurand astfel triangulatia acestora. Este si motivul
pentru care am ales acest titlu al studiului.

Exista trei metode stiintifice de colectare a datelor care pot fi folosite in diferite
momente ale desfasurarii CDAG. Acestea sunt: observarea, focus grupul si
chestionarul.

Adunarea acestor informatii se efectueaza de analisti atdt in timpul activitatii
echipelor de joc, al sesiunii plenare aferente fiecarei runde, cat si in ultima fazd, prin
chestionarele administrate. Dupd incheierea intregii activitati, toti analistii vor preda
liderului de concept materialele colectate. Astfel, CDAG realizeazd un cadru coerent
de colectare a datelor.

In faza de lucru a echipelor, analistii desemnati colecteazi date folosind metoda
observatiei. Aceasta este recunoscuta ca fiind una dintre principalele metode pentru
culegerea datelor in cercetarea calitativa (Creswell 2013, 166; Hennink, Hutter si
Bailey 2020, 289; Saunders, Lewis si Thornhill 2019, 378). Aceastd metodd poate
asigura intelegerea aprofundatd a contextului, creand cadrul de culegere a unor
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date diverse si detaliate. In cazul CDAG, pentru a facilita acest proces, este indicat
ca analistii sd primeasca o fisa de observatie din partea liderului de concept in
prima zi a jocului, in timpul activitatilor administrative. Reiteram, de asemenea,
nevoia realizdrii unei sesiuni de pregatire a analistilor la inceputul activitatii pentru
a spori eficienta procesului de colectare a datelor. Este, de asemenea, important sd
mentionam cd fiecare fisd trebuie sd fie insotita de instructiuni metodologice de
completare, concepute pentru a garanta eficacitatea procesului de colectare a datelor.

Datoritd modului de desfasurare a jocului, metoda de colectare a datelor, folosita in
etapa plenard, este focus grupul. Aceasta reprezintd o discutie de grup moderats,
in care participantii isi impartasesc ideile cu privire la un anumit subiect (Crabtree
si Miller 2023, 156). Din prezentarea organizationald a CDAG, realizatd in sectiunea
precedentd, se poate observa ci aceastd metoda se aliniazd perfect modului in care
este organizat jocul in faza plenard. Mai mult, alegerea focus grupului ca metoda de
colectare poate fi justificata si din perspectiva numarului de participanti, literatura
academica indicand o componenta optima a grupului de discutie, cuprinsa intre 4 si
15 persoane (Krueger si Casey 2014, 33).

In plus, natura calitativa a jocului se aliniazd perfect utilizarii focus grupului, acesta
fiind o metoda desfisuratd aproape intotdeauna cu scopul principal de a colecta
date calitative (Stewart si Shamdasani 2015, 42). In aceasti faza, datele sunt colectate
tot de analistii fiecarei echipe, ideal prin inregistrarea intregii discutii pe un suport
electronic, precum si prin consemnarea principalelor dezbateri in fisele de observatie,
folosite si in timpul etapei de lucru. Avantajul utilizarii acestei metode de culegere a
datelor este ca poate genera un cadru de discutii interactiv, pe fondul rezultatelor
obtinute de fiecare echipd, facilitaind posibilitatea emergentei unor solutii novatoare,
datorita perspectivelor diversificate.

Cea de-a treia metoda de colectare care poate fi folosita in cadrul CDAG este
chestionarul, recunoscuti ca fiind pretabild in strategiile de cercetare de tip calitativ
(Charmaz 2014, 116). Rolul sdu este, de asemenea, acela de a intelege fenomenul si
conceptul studiat. Astfel, chestionarul poate urmari sa colecteze date care si asigure
intelegerea gradului de claritate, dar si eficacitatea conceptului testat. Trebuie totusi
acordata o atentie sporitd modului de redactare a intrebarilor pentru a asigura
coerenta metodologica, in raport cu abordarea calitativa a jocului. Astfel, trebuie
optat pentru intrebari de tip deschis, conform practicilor recunoscute in metodologia
cercetarii calitative, pentru a capta in detaliu perspectivele participantilor la studiu,
in raport cu obiectivele stabilite.

Organizarea chestionarului trebuie sd constituie un element important care sa fie luat
in calcul la dezvoltarea acestuia. Intrebdrile trebuie si fie structurate intr-o forma
logica, de natura sa faciliteze un parcurs coerent pentru respondenti, asigurand astfel
potentialul de a creste calitatea raspunsurilor obtinute. Indrumirile oferite de Ian
Brace si Kate Bolton, in cartea lor Questionnaire Design: How to plan, structure and
write survey material for effective market research (Brace si Bolton 2022, 38-42), pot



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

reprezenta un ghid oportun in vederea planificarii activitatilor specifice colectdrii
datelor prin metoda chestionarului.

Este de mentionat ca, in vederea eficientizarii procesului de colectare a datelor,
se pot alege ca instrumente de cercetare sisteme electronice de administrare a
chestionarului, precum Google Forms, majoritatea acestor platforme asigurand
automat diagrame si grafice ale rezultatelor obtinute, facilitind astfel un mediu
propice de culegere si de analiza facild a datelor.

Trebuie, de asemenea, sd admitem si anumite limite ale intrebuintarii unui astfel
de cadru structural de colectare a datelor. Ele reprezinta puncte slabe in cadrul
studiului, care ar fi putut influenta rezultatele si concluziile cercetérii (Theofanidis si
Fountouki 2018, 155). In primul rand, calitatea datelor este dependenta de experienta
analistilor in colectarea lor si de modul in care acestia au reusit sa surprindéd elemente
cu adevirat relevante pentru studiul intreprins. In acest sens, reiterim necesitatea
unei pregitiri prealabile a lor pentru a spori capacitatea acestora de a colecta date
relevante obiectivelor cercetdrii. In plus, desi jocul nu poate rispunde anumitor
trasaturi psihologice intrinseci conflictelor armate, precum frica, oboseala sau stresul
(Popa 2019, 46), la care sunt supusi militarii in situatii reale, consideram cé acesta
oferd un mediu propice colectdrii datelor calitative pentru a rafina diferite concepte
militare. De asemenea, este important sa se tind cont si de limitdrile metodologice,
izvoréte din metodele de colectare intrebuintate. Astfel, datele obtinute prin folosirea
observatiei sunt dependente atit de influenta observatorului, cat si de gradul de
subiectivitate al acestuia, cele in urma focus grupului pot fi influentate de anumite
presiuni de conformitate, pentru unii participanti, si de anumiti lideri de opinie, in
timp ce datele colectate prin chestionar pot fi superficiale, avand in vedere momentul
final in cadrul jocului, cand se aplica aceastd metodd. Toate aceste limitari trebuie
luate in considerare pentru a asigura interpretarea corectd a rezultatelor si pentru a
face din jocul de dezvoltare si evaluare a conceptelor un cadru eficient de colectare a
datelor in cercetarile stiintifice specifice domeniului stiinte militare.

In plus, trebuie avuta in vedere respectarea coerentei metodologice a cercetirii
stiintifice. Trebuie tinut cont de faptul ca jocul de dezvoltare si evaluare a conceptelor
se recomanda doar in studiile calitative, desfisurate pe baza unui rationament
inductiv, care urmdreste explorarea unor fenomene militare si identificarea de
solutii noi la provocarile mediului curent de operare. De asemenea, se recomanda
alegerea unei strategii de cercetare calitative care sd respecte natura jocului, aceea
de a dezvolta anumite concepte aflate intr-o faza incipienta. Din acest motiv, teoria
fundamentata pe date (Grounded theory — GT) poate reprezenta cea mai adecvatd
strategie de cercetare. Esenta acesteia se potriveste modului de organizare a CDAG,
GT reprezentind un demers calitativ de colectare si analiza sistemica de date, de
rafinare §i comparare constantd a rezultatelor obtinute cu cele anterioare pand
la dezvoltarea unei teorii (Charmaz si Thornberg 2021, 305). Astfel, CDAG poate
sprijini acest demers de rafinare a teoriei/conceptelor.

Mai mult, avand in vedere modul de desfasurare a jocului, trebuie acordatd o
atentie deosebitd si consideratiilor etice. Toti participantii trebuie sa fie informati
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despre caracterul voluntar al implicarii lor in acest studiu si sd li se comunice
dreptul neconditionat de a se retrage din cercetare, fira a suporta vreo repercusiune
negativa. Astfel, se asigurd un cadru oportun de colectare a unor date valoroase, care
reprezinta premisa esentiald a unor rezultate de calitate.

Concluzii

Jocul pentru dezvoltarea si evaluarea conceptelor (CDAG) reprezinta un
instrument versatil, care poate contribui in mod esential la cercetarea stiintifica in
domeniul militar, oferind un cadru organizat si eficient pentru testarea conceptelor
operationale aflate in stadii incipiente de dezvoltare. Prin adaptabilitatea sa, CDAG
asigura integrarea creativa a metodelor de colectare a datelor, precum observarea,
focus grupul si chestionarul, promovand un demers stiintific calitativ, bazat pe
triangulatie si validarea rezultatelor.

Principalele avantaje identificate, inclusiv capacitatea de a facilita gandirea critica,
de a economisi resurse si de a gestiona riscurile in mediul de testare, demonstreaza
valoarea semnificativi a CDAG ca instrument de dezvoltare a conceptelor militare.
In plus, flexibilitatea si structura sa organizatoricd permit experimentarea cu noi idei
si solutii, reducand considerabil riscul asociat implementarii directe a acestora in
teren. Totusi, trebuie analizate si luate in calcul si o serie de limite metodologice, in
special cele conexe metodelor de colectare a datelor, utilizate in timpul jocului.

In concluzie, consider CDAG a fi un instrument extrem de important in cercetarea
si dezvoltarea conceptelor militare, in special pentru tinerii cercetitori. Cu toate
limitele sale, acesta ofera o abordare structurat eticd si eficientd pentru colectarea
datelor, constituind o resursd valoroasd pentru identificarea de solutii viabile
de adaptare continud a structurilor militare la provocérile mediului de operare
contemporan.
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Abstract

Asigurarea sprijinului prin foc la nivel intrunit reprezintd o capabilitate indispensabild gruparilor de forte care
faciliteazd indeplinirea obiectivelor stabilite in toate tipurile de operatii. Pornind de la ideea cé elaborarea unei doctrine
a sprijinului prin foc, actualmente inexistenta la nivel national, nu este suficienta pentru realizarea acestei capabilitati
la nivelul grupérii de forte, am argumentat, prin lucrarea de fata, si alte schimbari pe care le consider necesare, folosind
modelul NATO de dezvoltare a unei capabilititi, descris prin acronimul DOTMLPF-I. In prima parte a articolului, am
prezentat succint elementele componente ale modelului NATO, pentru ca, ulterior, in cea de-a doua parte, sa abordez
capabilitatea de asigurare a sprijinului prin foc in ansamblul ei, sub aspectul doctrinei, al organizarii structurilor de
forte, al modului de instruire, al nevoilor de revizuire a resurselor disponibile, al modului de pregatire profesionald
a liderilor militari si a personalului responsabil in domeniul sprijinului prin foc, al infrastructurii existente si al
nivelului de interoperabilitate necesar, astfel incat capabilitatea mentionata sé fie real disponibild structurilor de forte
armate. Actiunile identificate pe cele opt directii ale modelului NATO pot constitui o perspectiva de dezvoltare sau de
consolidare a capabilitétii de asigurare a sprijinului prin foc intrunit la nivel national.

Providing joint fire support is an indispensable capability for joint forces that facilitates the achievement of set objectives in
all types of operations. Starting from the idea that the development of a fire support doctrine, currently non-existent at the
national level, is not sufficient to achieve this capability at the joint force level, I have argued in this paper, other changes that I
consider necessary using the NATO capability development model, described by the acronym DOTMLPF-1. In the first part of
the article, I have briefly presented the components of the NATO model and then, in the second part, I address the fire support
capability as a whole, in terms of doctrine, force structure organization, training, the need to review the available resources,
the training of military leaders and fire support personnel, the existing infrastructure and the level of interoperability required
to make this capability truly available to the armed forces structures. The actions identified in the eight strands of the NATO
model can provide a perspective for developing or enhancing the capability to provide nationally-led joint fire support.
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Actualmente, la nivel national nu existd cadrul normativ doctrinar comun care sd
implementeze unitar modul de asigurare a sprijinului prin foc la nivel intrunit,
structurile de forte apartindnd componentelor unei grupdri de forte intrunite, avind
fiecare propriile doctrine si manuale de lupta care detaliaza sprijinul prin foc. Alaturi
de necesitatea de a avea elaboratd si implementata, la nivelul tuturor categoriilor de
forte armate nationale, o doctrina a sprijinului prin foc intrunit, am considerat utila
identificarea unor modalitati de fundamentare a acestei capabilitati de asigurare
a sprijinului prin foc intrunit (prin efort exclusiv national) in baza modelului
NATO de dezvoltare a capabilitatilor, cunoscut sub acronimul DOTMLPF-I
(Doctrine, Organization, Training, Materiel, Leadership, Personnel, Facilities and
Interoperability) - Doctrina, Organizare, Instruire, Inzestrare, Leadership, Personal,
Facilitati si Interoperabilitate (NATO 2021, 7). Pentru argumentarea alegerii acestui
model, mentionez faptul ca inclusiv Strategia Militard a Romaniei din anul 2016
fundamenta, in capitolul IV Capabilitati de apdrare si prioritditile de realizare a
acestora, actiuni pe cele opt directii, descrise de modelul NATO, pentru a realiza
capabilitati credibile si sustenabile de aparare (Portal legislativ 2016).

Analiza unei capabilitati existente sau determinate ca fiind necesard pentru a
raspunde unei noi cerinte, folosind modelul NATO mentionat, poate demonstra
nevoia unor schimbari de naturd materiald sau nonmateriald, sub forma unor actiuni
pe oricare dintre cele opt directii, descrise de acronimul DOTMLPF-I.

S
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Figural Modelul NATO de dezvoltare a capabilititilor
Sursa: MD Harris Institute 2013.

Intrucat elaborarea doctrinei sprijinului prin foc de nivel intrunit nu poate fi
suficientd pentru constituirea capabilititii de asigurare a acestuia, mi-am propus
ca, prin lucrarea de fatd, sa identific si sd argumentez succint potentialele actiuni
pe toate cele opt directii mentionate, pentru a fundamenta sau a dezvolta la nivel
national aceasta capabilitate de asigurare a sprijinului prin foc intrunit.

In realizarea articolului, am explorat, in principal, surse deschise de informatii de
forma site-urilor si a lucrarilor de autor, la care am alaturat doctrine si manuale
de luptd neclasificate, in vigoare la nivel national si la nivel NATO, care detaliaza
aspecte relevante privind asigurarea sprijinului prin foc de nivel intrunit si care
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argumenteaza potentiale actiuni, pentru fundamentarea unei capabilititi dupa
modelul NATO. Colectarea, analiza si interpretarea datelor din sursele explorate au
fost realizate sistematic, avand ca fundament analiza documentard, metoda care mi-a
asigurat intelegerea si sintetizarea principalelor aspecte privind obiectul de studiu al
acestei lucrari (Okoko, Tunison si Walker 2023, 140).

Utilitatea DOTMLPF-I in fundamentarea unei capabilitati

Cadrul de analiza, descris de acronimul DOTMLPF-I, reprezinta un instrument
sau o metodologie (Willi 2016) utila, din punctul meu de vedere, atit pentru
fundamentarea unei capabilitati noi, cat si pentru identificarea de sincope sau
deficiente in modul de abordare a unei capabilitati existente — asigurarea sprijinului
prin foc intrunit, in cazul de fata. Utilitatea acestui instrument analitic rezida in
abordarea sistematica a tuturor aspectelor (interdependente) care pot influenta
disponibilitatea unei capabilititi. Schimbarile produse unui singur element - asa
cum ar fi elaborarea unei doctrine a sprijinului prin foc intrunit - nu vor avea efectul
operational scontat, deoarece, in functie de entitatea analizatd, pot fi identificate ca
fiind necesare si alte schimbari, ca, de exemplu, schimbari la nivel organizatoric sau
in ceea ce priveste interoperabilitatea componentelor fortei intrunite, pentru ca acea
capabilitate dorité sa poata fi real obtinuta sau consolidata.

Scopul urmirit prin intrebuintarea unui astfel de instrument analitic, in cazul
capabilitatii de asigurare a sprijinului prin foc intrunit, este cresterea nivelului de
eficienta a gruparilor de forte in valorificarea potentialului sistemelor de sprijin prin
foc disponibile la nivelul componentelor sale.

Directia de actiune privind doctrina urmareste implementarea sau actualizarea
principiilor fundamentale de intrebuintare a structurilor de forte care, de regula,
sunt cuprinse in doctrinele nationale in vigoare. In cazul nostru, nu avem o doctrina
a sprijinului prin foc intrunit la nivel national, insa dacd aceasta ar fi existat, analiza
dupa modelul NATO ar fi urmarit o eventuala rafinare a ei, astfel incat elementele
de continut sau terminologia specificd in domeniul asigurérii sprijinului prin foc
intrunit sa reflecte o abordare actualizatd a capabilitatii urmadrite.

Actiunile in domeniul organizare au in atentie functionalitatea structurala a
fortelor pentru a identifica eventuale sincope sau nevoi de actualizare in modul de
cooperare sistematicd a indivizilor sau a componentelor structurilor de forte pentru
a indeplini obiectivele incredintate. Accentul analizei pe aceastd directie este pus pe
modul de valorificare a capabilitatii vizate, in contextul organizational existent. Pot
fi identificate astfel unele nevoi de ajustare organizatorica astfel incit capabilitatea
vizata sa se manifeste la potential maxim.

In ceea ce priveste instruirea, actiunile pe aceastd directie se refera la modul de
pregatire sau de antrenament al indivizilor, subunitatilor, unitatilor si statelor majore
in implementarea prevederilor doctrinare, a manualelor de lupta sau a tacticilor,
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tehnicilor si procedurilor existente, pentru indeplinirea misiunii. Din perspectiva
unei capabilitati noi sau aflate in curs de dezvoltare (in proces de achizitie, de
inzestrare, de implementare etc.) la nivelul structurilor de forte, instruirea reprezinta
un element central pentru a putea intelege toatd gama de implicatii operationale pe
care le are disponibilitatea acestei capabilititi emergente.

Directia de actiune inzestrare urmareste componenta materiala a unei capabilitati.
Analiza in acest domeniu poate identifica eventuale nevoi de modificare a cantitatilor
de echipamente existente sau poate scoate in evidenta necesitatea unor noi achizitii,
astfel incat capabilitatea urmadrita sd fie cu adevarat operationald din toate punctele
de vedere.

Actiunile pe linie de leadership urmaresc pregitirea profesionala a liderilor militari
- un produs al educatiei continue - care incorporeaza instruirea, expertiza, educatia
si dezvoltarea personala a acestora. De altfel, leadershipul fundamenteaza comanda
— arta motivarii §i directiondrii personalului. Se impun schimbari pe aceasta directie
atunci cand se constatd unele sincope in valorificarea capabilitatii urmarite, datorate
nivelului de competentd profesionala a indivizilor.

Analiza si identificarea de masuri in domeniul personal au in vedere existenta
personalului calificat sa valorifice capabilitatea ca obiect de studiu. Categoriile de
personal care incadreazd structurile de forte si deprinderile elementare ale acestora
pot avea un impact semnificativ asupra modului de exploatare a intregului potential
asigurat de o capabilitate disponibila.

Din perspectiva domeniului facilitdti, potentialele actiuni au in atentie elementele
de infrastructura necesare exploatirii eficiente a capabilititii urmarite. In aceastd
categorie de actiuni, sunt vizate cladirile, structurile, utilitatile aferente, terenurile,
dar si poligoanele necesare operativitatii capabilitatii analizate.

Potentialele actiuni pe directia interoperabilitate urmaresc cele trei domenii ale
acesteia — tehnic potentialele, uman si procedural. Fiind vorba despre un model
de dezvoltare a capabilititilor de nivel NATO, putem afirma ca interoperabilitatea
unei capabilitati este esentiala, intrucat structurile de forte puse la dispozitie de aliati
trebuie sd performeze intr-un mediu de operare multinational. Mai mult decat atat,
din perspectivda NATO, interoperabilitatea este consideratd chiar un multiplicator al
fortei (NATO 2023).

Aplicabilitatea modelului NATO (DOTMLPEF-I)
in fundamentarea unei capabilitati

Asa dupd cum am mentionat anterior, cadrul de analizd descris de acronimul
DOTMLPF-I reprezinta un instrument util atdt pentru fundamentarea unei
capabilitati noi, cat si pentru identificarea de sincope sau deficiente in modul de
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abordare a unei capabilititi existente. Capabilitatea analizatd prin prisma celor opt
directii de actiune este asigurarea sprijinului prin foc la nivel intrunit.

Pornind de la ideea ca, la momentul actual, existd unele sincope in asigurarea
sprijinului prin foc de nivel intrunit — asa cum este lipsa cadrului normativ doctrinar -,
mi-am propus ca, in continuare, sa prezint o perspectivd privind fundamentarea
acestei capabilitéti la nivelul structurilor de forte armate nationale, folosind modelul
NATO in maniera in care am observat ci este folosit la nivel de Alianta (NATO 2018).

Doctrind

Doctrina sprijinului prin foc intrunit este reglementarea de baza care fundamenteaza
cadrul conceptual comun si terminologia specificd, necesare comandantilor si
statelor majore in planificarea si asigurarea sprijinului prin foc la nivel intrunit,
conform conceptiei operatiei (NATO 2015, VII). Lipsa unui astfel de cadru
normativ doctrinar la nivel national care s implementeze in mod unitar conceptele
fundamentale privind sprijinul prin foc intrunit la toate categoriile de forte armate
m-a determinat sa argumentez nevoia de eliminare a acestei sincope in articolul
»Implementarea unei doctrine a sprijinului prin foc de nivel intrunit — cerintd a
operatiei intrunite”. (Mirea si Stanciu 2024)

Prima si cea mai importanta actiune privind doctrina pentru a fundamenta
capabilitatea de asigurare a sprijinului prin foc la nivel intrunit este elaborarea unei
astfel de reglementdri de la cel mai inalt nivel ierarhic al autoritatii militare nationale.
Doctrina sprijinului prin foc intrunit este cea care descrie fundamentele capabilitatii
— ca obiect de studiu - insa ea constituie, totodata, si un ghid de bune practici, pentru
comandantul gruparii de forte si pentru statul sau major, in valorificarea sistemelor
de sprijin prin foc, puse la dispozitie de categoriile de forte componente. Elaborarea
doctrinei va asigura implementarea coerenta a unor concepte esentiale, asa cum sunt
misiunile tactice standard sau masurile de coordonare a sprijinului prin foc, astfel
incét valorificarea intregului potential al capabilittii de asigurare a sprijinului prin
foc intrunit sa se realizeze eficient si in conditii de siguranta pentru fortele proprii.

Organizare

Nevoia de actiune pe aceastd directie este direct dependentd de implementarea
programelor de achizitii derulate sau in perspectiva, care au ca obiect echipamentele
militare componente ale sistemului de sprijin prin foc. De exemplu, inzestrarea
structurilor de forte terestre cu sisteme M142 HIMARS (High Mobility Artillery
Rocket System) (Muresan 2024) implica unele schimbari de natura organizatorica la
nivelul unitatilor pentru a putea exploata astfel de sisteme, fiind, probabil, necesara
o revizuire a functiilor servantilor in cadrul grupelor/pieselor/instalatiilor, deoarece
sistemele HIMARS necesitd un numar mic de servanti, in comparatie cu sistemele
de artilerie pe care le inlocuiesc (Muresan 2024).

Necesitatea schimbarilor de natura organizatorica sunt cu atat mai evidente, dacd
avem in vedere asumarea la nivel national a cerintelor de capabilitati in cadrul
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NATO. Transformarile implicate de disparitia sau de inlocuirea sistemelor de sprijin
prin foc vechi, asociate cu implementarea graduald a programelor de achizitii, vin
cu provocdri inedite, inclusiv din punct de vedere organizatoric. Acestea, la randul
lor, trebuie sa fie reflectate in actualizarea manualelor de luptd in vigoare, care
reglementeaza si detaliaza modul de cooperare sistematicd a indivizilor, subunitatilor
si unitdtilor pentru eficientd operationala. O solutie temporara de asigurare a
exploatdrii intregului potential al capabilitdtii de asigurare a sprijinului prin foc
intrunit, indiferent de situatia organizatorica de moment a fortelor armate nationale,
poate fi, din punctul meu de vedere, implementarea si actualizarea permanenta a
procedurilor operationale standard - SOP (Standard Operating Procedure) - la
nivelul comandamentelor pentru asigurarea standardizarii si conservarea eficientei
structurilor de forte (James 2020).

Instruire

In lipsa unei doctrine a sprijinului prin foc intrunit, dupd cum am mentionat anterior,
categoriile de forte armate nationale se ghideaza dupa propriile doctrine si manuale de
luptd care reglementeazd modul de asigurare a sprijinului prin foc. Instruirea in comun
a factorilor responsabili de la nivelul componentelor grupirii de forte intrunite poate
dezvolta si consolida capabilitatea de asigurare a sprijinului prin foc la nivel intrunit.
Exercitiile militare au printre obiective si instruirea in comun a participantilor,
in special a celor proveniti din categorii de forte diferite, pentru a consolida
interoperabilitatea la nivel intrunit, dar si la nivel de alianta (SMFT 2019). Scenariile
exercitiilor constituie cadrul instruirii in comun a cadrelor din comandamente pentru
planificarea si desfasurarea de actiuni, conform unei conceptii unice.

In acest context, o directie de actiune pentru consolidarea capabilititii de asigurare a
sprijinului prin foc intrunit este identificarea si contracararea sincopelor generate de
diferentele de perspectiva, la nivelul categoriilor de forte, privind conceptele elementare
din domeniul sprijinului prin foc. Aceste sincope sunt, din punctul meu de vedere,
un efect al lipsei cadrului normativ doctrinar comun, mentionat anterior, categoriile
de forte armate avand propriile reglementari in acest domeniu. La acest moment,
concepte, precum misiuni tactice standard sau mdsuri de coordonare a sprijinului prin
foc, nu sunt similar intelese si implementate la nivelul tuturor categoriilor de forte
armate nationale. De exemplu, misiunea tactica standard sprijin direct, care poate fi
atribuitd unei structuri de sprijin prin foc, este detaliata diferit in fortele terestre fatd de
fortele navale. Structurile de forte terestre implementeazé prevederile doctrinei NATO
pentru sprijinul prin foc AArtyP-5(B), NATO Fire Support Doctrine (NATO 2015,
3-2), iar structurile de forte navale implementeaza prevederile doctrinei aliate pentru
operatii maritime AJP 3.1, Allied Joint Maritime Operations.

Instruirea responsabililor cu asigurarea sprijinului prin foc din structurile de
forte terestre, alaturi de ofiterii de legatura din celelalte categorii de forte armate
- componente ale gruparii de forte intrunite, asigura identificarea de sincope
in exploatarea capabilititilor de sprijin prin foc intrunit si poate determina
implementarea de solutii pentru inlaturarea acestora, asa cum sunt SOP-urile.
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Inzestrare

Programele nationale de inzestrare, derulate recent sau in curs de implementare, pot
genera unele provocari in valorificarea noilor capabilitati disponibile structurilor
de forte, alaturi de cele deja existente (MApN 2024). Astfel, inzestrarea cu tehnicd
de lupta modernd si inlocuirea celor invechite determind nu doar o revizuire a
manualelor de luptd in vigoare, ci si o revizuire a cantitatii de echipamente militare
disponibile in vederea asigurarii eficientei structurii, in raport cu misiunea sa de baza.

O alta actiune pe aceastd directie pentru consolidarea capabilitatii de sprijin prin
foc intrunit vizeaza intelegerea faptului cd, modificdrile din domeniul inzestrarii
structurilor de forte au impact asupra intregii structuri a operatiilor desfasurate de
acestea. De exemplu, inzestrarea structurilor de forte terestre cu sisteme HIMARS
are impact asupra fiecdrei componente a structurii operatiilor (dispozitiv de luptd,
sistem de lovire, amenajare genistica) si implica o revizuire a volumului de resurse
necesare fortelor astfel incat aceste noi capabilitati de sprijin prin foc sa poatd
fi real valorificate in operatie. Dacd avem in vedere aspecte, precum necesitatea
aproviziondrii corespunzdtoare cu munitii sau nevoia suplimentara de protectie
antiaeriand si antirachetd (antidrona) a sistemelor HIMARS, putem concluziona
cd inzestrarea cu astfel de sisteme moderne impune o revizuire a cantitatii de
echipamente militare de toate resorturile disponibile fortei.

Leadership

Avand in vedere ca leadershipul este, asa dupa cum am mentionat mai sus, un produs
al educatiei continue care se constituie pe baza instruirii, expertizei si dezvoltarii
personale a indivizilor, consolidarea capabilitatii de asigurare a sprijinului prin
foc intrunit poate fi obtinutd prin actiuni in toate aceste domenii. Scopul final
este dezvoltarea si mentinerea nivelului optim de competente profesionale, in
primul rand, pentru responsabilii cu asigurarea sprijinului prin foc de la nivelul
comandamentelor structurilor de forte.

Un aspect important din punctul meu de vedere este cd, in conformitate cu prevederile
reglementdrilor nationale in vigoare, responsabilii cu asigurarea sprijinului prin
foc la nivel intrunit provin din randul ofiterilor de arma artilerie si rachete terestre
(SMFT 2018, I-2). In consecintd, actiunile de consolidare a capabilitatii de asigurare
a sprijinului prin foc intrunit trebuie sa fie focalizate pe pregatirea profesionald
optimizatd a acestor responsabili pe parcursul intregii lor cariere, dezvoltandu-le
abilitati de conceptualizare a sprijinului prin foc la nivel intrunit pe toate functiile
ocupate si la toate cursurile de carierd la care participa.

O actiune concretd pentru atingerea scopului propus poate fi, din punctul meu de
vedere, ajustarea structurii curriculare a programelor tuturor cursurilor de cariera,
pentru a integra in pregatirea acestor responsabili sisteme de sprijin prin foc din alte
categorii de forte armate nationale.

O altd actiune concretd poate fi integrarea sistemelor de sprijin prin foc din alte
categorii de forte armate nationale in toate exercitiile desfasurate de responsabilii
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cu asigurarea sprijinului prin foc in fortele terestre. De exemplu, coordonatorul
sprijinului prin foc de la nivel brigada, care este si comandantul batalionului de
artilerie terestra organic, va avea la dispozitie in cadrul exercitiilor si unele sisteme
de sprijin prin foc din fortele aeriene sau din fortele navale pentru a le integra in
planul sprijinului prin foc al structurii sale.

Actiunile pe aceasta directie a leadershipului care vizeaza pregatirea profesionala
adecvata a indivizilor - a liderilor militari — sunt o caracteristica a programelor de
studii din Facultatea de Comanda si Stat Major a Universitatii Nationale de Aparare
»Carol I, intrucét au stabilite, prin modelul absolventului, calitétile necesare liderilor
militari de la toate nivelurile de comanda. Exercitiile de nivel intrunit, desfasurate
in cadrul Universitatii Nationale de Apérare ,Carol I” au, printre obiective, si
dezvoltarea de deprinderi esentiale pentru ofiterii cursanti si studenti in conducerea
actiunilor militare. Responsabilii cu asigurarea sprijinului prin foc din fortele
terestre beneficiazd de expertiza colegilor din fortele aeriene si navale, stabiliti ca
ofiteri de legatura la nivelul comandamentelor, pentru a planifica si a asigura pe
timpul exercitiilor sprijinul prin foc de nivel intrunit.

Personal

Actiunile pe aceastd directie sunt strans legate de cele din domeniul leadership, insa
au ca obiectiv asigurarea competentelor necesare tuturor categoriilor de personal
implicat in exploatarea sistemului de sprijin prin foc de nivel intrunit. Personalul
esential, din punctul meu de vedere, pentru asigurarea sprijinului prin foc la nivel
intrunit este cel care incadreazd (sau augmenteazd, in cazul ofiterilor de legatura)
comandamentele structurilor de forte. Acestia sunt principalii specialisti, dar
si factorii responsabili care trebuie si detind competentele necesare exploatarii
sistemului de sprijin prin foc intrunit intr-o operatie. Astfel, pregatirea profesionald
corespunzatoare tuturor cadrelor (indiferent de categoria de forte din care provin,
arma sau specialitatea de bazd) care participa in cadrul celulelor/grupurilor de
lucru in domeniul sprijinului prin foc este foarte importanta pentru valorificarea
intregului potential al capabilitatii de asigurare a sprijinului prin foc la nivel intrunit.

Facilitdti

Facilitatile existente la nivel national asigura, din punctul meu de vedere, conditiile
minim necesare exploatarii capabilitatii de asigurare a sprijinului prin foc intrunit,
structurile de forte armate nationale avand la dispozitie o multitudine de elemente
de infrastructura pentru instruire, antrenament si utilizare a sistemelor de sprijin
prin foc. Nevoile punctuale de modernizare sau de imbunatitire a conditiilor oferite
de facilitatile disponibile sunt permanent analizate la nivelul fiecarei categorii de
forte, in parte.

O actiune pe aceastd directie poate fi, din punctul meu de vedere, analiza
oportunitdtii existentei unui poligon la nivel national care sa permita folosirea la
distante mari a sistemelor de sprijin prin foc cu bataie foarte mare, asa cum sunt
sistemele HIMARS, care au munitii cu raza de actiune de panad la 300 km, sau dronele
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de tip Bayraktar. Odata cu introducerea in inzestrarea structurilor de forte armate
nationale a unor noi sisteme de sprijin prin foc sau cu caracteristici superioare celor
pe care le inlocuiesc, pot apdrea si astfel de nevoi. Poligoanele de trageri existente la
nivel national asiguré folosirea acestor munitii, insd in anumite limite, poligoanele
fiind dezvoltate si omologate pentru capabilitati de generatie mai veche.

Interoperabilitate

Actiunile in acest domeniu vizeaza asigurarea interoperabilitdtii tehnice, umane si
procedurale pentru ca personalul si echipamentele care constituie sistemele de sprijin
prin foc la nivelul categoriilor de forte armate nationale sa poata real fundamenta
capabilitatea de asigurare a sprijinului prin foc la nivel intrunit.

Prin elaborarea doctrinei sprijinului prin foc intrunit si prin intrebuintarea
procedurilor standard de operare, pe care le-am mentionat mai sus, se acopera nevoia
de interoperabilitate procedurald necesard capabilititii de asigurare a sprijinului prin
foc intrunit.

Instruirea in comun a responsabililor cu asigurarea sprijinului prin foc din toate
categoriile de forte armate nationale in cadrul exercitiilor militare de nivel intrunit
acoperd nevoia de interoperabilitate umana necesara capabilitatii de asigurare a
sprijinului prin foc intrunit.

Interoperabilitatea tehnica este cea mai problematicd, din punctul meu de vedere,
deoarece realizarea acesteia implica achizitia de sisteme specializate, asa cum
sunt sistemele automatizate de comandi si control sau sistemele automatizate de
conducere a focului. De astfel de sisteme, depinde valorificarea intregului potential
al sistemelor de sprijin prin foc disponibile unei grupari de forte. Un exemplu in
acest sens este sistemul IFATDS (International Field Artillery Tactical Data System),
disponibil structurilor inzestrate cu HIMARS, care trebuie integrat, din punctul
meu de vedere, cu sisteme la fel de moderne de comanda si control sau de tip
ISR (Intelligence, Surveillance and Reconnaissance/ Informatii, Supraveghere si
Cercetare) astfel incat valorificarea intregului potential al sistemelor HIMARS si
poata fi realizata.

Concluzii

Implementarea programelor de inzestrare actuale sau a celor de perspectiva, care
presupun achizitia si introducerea in dotarea structurilor de forte armate nationale a
diverselor echipamente militare moderne, aduce cu sine si anumite provocari privind
exploatarea si valorificarea optimizata a capabilitatilor astfel dobéandite. Alaturi
de avantajele directe, usor sesizabile, pe care noile echipamente militare le aduc
structurilor de forte, trebuie luate in considerare toate implicatiile pe care acestea le au
pentru a putea fi exploatate intr-o operatie la intregul lor potential. Astfel, schimbarile
organizatorice, impuse de noile echipamente, reflectate in statele de organizare, trebuie
insotite de revizuiri ale unor domenii conexe care au legitura directd sau indirectd cu
exploatarea lor, asa cum sunt pregatirea profesionald a personalului responsabil cu
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folosirea echipamentelor, facilitatile existente pentru instruirea indivizilor, a echipelor,
a grupelor sau a unitétilor, volumul de resurse normate structurilor beneficiare, gradul
de interoperabilitate al acestor echipamente etc.

Modelul de analiza, desfisurata pe cele opt directii de actiune ale acronimului
DOTMLPF-], este un instrument util pentru a intelege toate implicatiile exploatarii
oportune a unei noi capabilitati, dar si pentru a ne contura o perspectiva de
optimizare a unei capabilitati existente. In cadrul acestui articol, am folosit acest
instrument pentru a aborda sistematic fiecare aspect sub care capabilitatea ca
obiect de studiu - asigurarea sprijinului prin foc intrunit — poate fi consolidatd prin
actiuni concrete pe cele opt directii. Am ajuns astfel sa identific unele sincope in
modul actual de exploatare a sistemului de sprijin prin foc intrunit la nivel national
si, totodatd, si fundamentez actiuni cu caracter de propuneri de imbunatatire a
capabilitatii de asigurare a sprijinului prin foc la nivel intrunit.

Capabilititile asumate de tara noastra ca o contributie la planificarea apérarii
colective a NATO, analizate inclusiv pe modelul DOTMLPF-I, sunt cele care
fundamenteaza nevoile de achizitii sau nevoia de schimbare a anumitor aspecte
pe cele opt directii, astfel incat aceste capabilitati asumate sd fie real dezvoltate si
consolidate la nivel national.
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Abstract

In acest articol sunt studiate trisiturile de personalitate ale unui grup de lideri cu performante intr-un
mediu militar. In cadrul studiului, a fost utilizat Inventarul Big Five-2 (BFI-2), analiza T-score si analiza
dispersionala (ANOVA) pentru a stabili configuratiile de personalitate care contribuie la un leadership
eficient in mediul militar. Studiul confirma importanta BFI-2 in identificarea trasaturilor care indica un
potential ridicat de succes pentru exercitarea comenzii in medii tensionate, evidentiind diferentele dintre
lideri si media populatiei. Rezultatele sugereaza cd promovarea acestor trasaturi poate creste eficacitatea in
leadership, oferind astfel o perspectivd utila pentru programele de selectie si instruire.

The present study employs a Big Five Inventory-2 (BFI-2) analysis to investigate the personality traits of a
group of high-performing leaders operating within a military context. The Big Five Inventory-2 (BFI-2),
T-score analysis, and Variance analysis (ANOVA) were utilized to identify the personality configurations
contributing to effective leadership in military environments. The study validates the utility of the BFI-2 in
identifying personality traits that are predictive of success in exercising leadership in high-stress environments;
it also highlights the distinction between leaders and the mean of the general population on these traits. The
results indicate that the enhancement of these traits may result in increased leadership effectiveness, thus
providing insights for the improvement of human resources selection and training programs.
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Tn acest articol sunt prezentate profilurile de personalitate ale unui grup de lideri

cu performante, intr-un context militar, utilizand Inventarul Big Five-2 (BFI-2),
pentru a identifica trasiturile de personalitate predominante, si rezultatele T-score,
pentru a putea compara rezultatele la nivelul populatiei in general.

in cuprinsul articolului, termenul ,,lider performant” se refera la persoanele aflate in
pozitii de conducere si care dau dovada de calitati deosebite in atingerea obiectivelor
organizationale, in gestionarea responsabilitatilor si mentinerea rezilientei sub
presiune. Aceste caracteristici sunt esentiale si definesc activitatea unui ofiter care
reuseste sa avanseze in cariera in functii sensibile de conducere, din perspectiva
responsabilitatilor. Lotul pentru cercetare este alcatuit din ofiteri care au fost
admisi intr-o scoald militard de studii superioare, in urma unui proces riguros de
selectie, care au demonstrat nu doar intentie, dedicare si spirit de sacrificiu, prin
alocarea timpului personal pentru a finaliza o instruire riguroasa, ci si competenta
in indeplinirea functiilor de conducere in diverse domenii militare. Specialitatea
acestor ofiteri este de piloti de vénatoare, piloti de transport, controlori de trafic
aerian si ofiteri de apdrare antieriana. Aceste criterii de a identifica liderii cu
performante sunt in concordanta cu studii ale unor cercetatori, precum S. Singh
(2003), conform caruia liderii cu rezultate superioare favorizeaza adaptabilitatea si
coeziunea echipei, in contexte de inaltd performantd, D.M. Hutton (2018) care se
refera la adaptabilitatea situationald si eficacitatea interpersonald in medii de risc
ridicat, precum si P. Hawkins (2014), care subliniaza ca liderii care obtin performante

exceleazd in formarea unor echipe eficiente si in indeplinirea obiectivelor.

Intelegerea trisaturilor de personalitate care contribuie la un leadership eficient
este un obiectiv de interes in cercetarea psihologica, modelul de personalitate Big
Five evidentiindu-se ca un instrument de cercetare care oferd un cadru relevant,
acceptat si validat stiintific (Cronbach Alpha = 0,86). Inventarul Big Five-2
(BFI-2), care reprezinta o evolutie a Inventarului original Big Five, oferind un
instrument pentru masurarea trasaturilor de personalitate, asociate cu potentialul
si performanta in leadership. Dezvoltat de Soto si John (2017a), BFI-2 extinde sfera
evaludrii personalitatii prin introducerea unui model ierarhic care include 15 factori
sau trasaturi la nivel de fateta, in cadrul celor cinci metafactori majori: extraversie,
agreabilitate, constiinciozitate, instabilitate emotionald (emotionalitate negativd sau
neuroticism) si deschidere cditre experiente (Open-Mindedness). Prin realizarea unei
analize atat generale, cat si detaliate, BFI-2 oferd o putere predictiva si o fiabilitate
sporitd, fiind relevant pentru evaluarea trasaturilor de personalitate care sustin
leadershipul.

Evaluarea personalitdtii prin modelul Big Five si-a dovedit constant relevanta in
mediile organizationale, unde anumite trasituri de personalitate sunt corelate
cu eficacitatea in leadership. Cercetarile indicd faptul ca nivelurile ridicate de
constiinciozitate si stabilitate emotionald sunt asociate, in mod deosebit, cu eficienta
in leadership, intrucat aceste trasituri favorizeaza comportamentul orientat
spre indeplinirea obiectivelor, rezilientd si luarea deciziilor intr-un mod stabil.
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Constiinciozitatea ridicatd, caracterizatd prin trasdturi, precum productivitate,
organizare si responsabilitate, permite liderilor sd adopte o abordare disciplinata,
esentiald pentru a face fatd unor cerinte complexe. Stabilitatea emotionald,
reprezentatd prin scoruri scazute ale factorilor anxietate si volatilitate emotionald,
le permite liderilor sd gestioneze eficient stresul, factor important in situatiile care
necesita gandire rapida si luarea deciziilor cu calm.

Capacitatea BFI-2 de a evalua trasaturile, folosind T-score faciliteaza o masurare
standardizatd a intensitatii trasaturilor la diverse grupuri de indivizi, ajusteaza
scorurile individuale, in comparatie cu un esantion normativ, permitand analiza
comparativd a modului in care anumite trasituri pot varia in randul liderilor, in
raport cu marea masa a oamenilor. In domeniul de studiu al leadershipului, T-score
oferd o perspectiva valoroasa asupra modului in care intensitatile factorilor, precum
constiinciozitatea si stabilitatea emotionald, pot indica potentialul de succes al unui
lider in contexte diverse, in special in medii cu riscuri ridicate, cum ar fi cel militar,
unde rezilienta si disciplina sunt esentiale.

Cercetdrile anterioare subliniaza importanta anumitor trasituri din modelul Big Five
in imbunatatirea performantei in leadership, Judge si colab. (2002) au descoperit ca,
desi extraversia poate fi mai putin predominanta decat constiinciozitatea si stabilitatea
emotionald, aceasta contribuie totusi la leadership prin promovarea interactiunilor
sociale pozitive, asertivitatii si comunicarii eficiente in echipa. Agreabilitatea, desi
nu este asociatd foarte des cu leadershipul, din cauza potentialului de a reduce
autoritatea, fermitatea comenzii, poate totusi imbunatiti increderea si armonia
in grup, mai ales la liderii care obtin scoruri ridicate la fatete, precum increderea
si respectul. Prin urmare, nivelurile moderate de agreabilitate pot crea o abordare
echilibratd, care incurajeaza munca in echipd, fara a compromite autoritatea.

Prin analiza T-score, cercetarea ofera o perspectiva comparativd asupra intensitatii
trasdturilor, evidentiind rolul pe care il au constiinciozitatea si stabilitatea emotionald
in cadrul lotului pentru cercetare. Aceste constatiri contribuie la intelegerea
modului in care anumiti factori Big Five se aliniazd cu leadershipul eficient, oferind
o perspectiva detaliata asupra rolului personalitatii in predictibilitatea succesului
in leadership. Aceasta cercetare este relevantd si datoritd faptului cd organizatiile se
bazeaza din ce in ce mai mult pe evaludri de personalitate, precum BFI-2, pentru
selectia resursei umane si instruirea in diverse domenii de activitate.

Metodologia cercetarii si obiective

Acest studiu utilizeaza o metodologie cantitativd si comparativd pentru a analiza
trasdturile de personalitate ale liderilor militari performanti, folosind instrumentul
Big Five Inventory-2 (BFI-2). Scorurile brute au fost transformate in scoruri T,
permitand comparatii standardizate cu o populatie normativa si facilitand intelegerea
trasaturilor de personalitate predictive pentru succesul in leadership.
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Orientarea studiului céitre leadershipul militar in medii cu stres ridicat a condus la
formularea urmatoarelor intrebéri de cercetare:
1. Care sunt cele mai pronuntate trasaturi de personalitate ale liderilor militari
cu performante semnificative, identificate prin BFI-2?
2. Cum se compard aceste trasaturi cu cele ale celorlalti oameni, in general,
utilizdnd scoruri normative T?

Prin abordarea acestor intrebari de cercetare, studiul isi propune sa identifice
configuratiile de personalitate esentiale unui leadership eficient.
BFI-2 a fost ales ca instrument de cercetare datorita validitétii sale demonstrate, de a
madsura atat trasaturile de personalitate in multiple culturi si grupuri de indivizi, cat si
cele specifice, cum este cel militar. Acest instrument de cercetare contine 60 de itemi,
grupati in cinci metafactori: extraversie, agreabilitate, constiinciozitate, instabilitate
emotionald si deschidere cdtre experiente, impreund cu 15 factori care permit o analizd
mai detaliata in cadrul fiecarui metafactor. Alegerea acestui instrument de cercetare
este in concordanta cu cercetdrile care subliniaza importanta perspectivelor la nivel
de fateta pentru predictibilitatea anumitor rezultate in leadership (Soto si John
2017b, 69-81). De exemplu:
- congtiinciozitate: factori, precum productivitatea, responsabilitatea si
organizarea, sunt deosebit de relevanti, datorita asocierii lor cu comportamente
orientate spre indeplinirea obiectivelor (misiunilor), fiabilitate si atentie la
detalii. Liderii care obtin scoruri ridicate la acesti factori sunt mai predispusi
sa exceleze in roluri care necesita disciplina si consistenta.
- instabilitate emotionald: scorurile scazute la factori, precum anxietatea,
volatilitatea emotionald si depresia, indica stabilitate emotionald, o trasatura
importanta pentru liderii care opereaza in medii stresante. Aceasta stabilitate
permite liderilor sa ramana calmi si concentrati pentru luarea deciziilor
rationale, in situatii dinamice sau de criza.
- extraversie si agreabilitate: scorurile moderate la factori, precum sociabilitatea,
asertivitatea si increderea, au fost evaluate pentru a intelege rolul lor in
imbunatétirea dinamicii echipei si in dezvoltarea relatiilor interpersonale.
In leadership, aceste trisituri creeazid un echilibru intre autoritate si
abordabilitate, contribuind la coeziunea echipei si la moralul acesteia.
- deschidere cdtre experiente: imaginatia creativd si curiozitatea intelectuald
au fost evaluate ca indicatori ai adaptabilitatii si deschiderii cétre idei noi,
trasaturi benefice pentru liderii care trebuie sa lucreze in medii complexe si in

continua schimbare.

Prezentarea lotului pentru cercetare
Lotul pentru cercetare a fost format din 29 de indivizi, dintr-un grup de 30 de

ofiteri din cadrul Fortelor Aeriene Roméne care urmeaza Masterul de Conducere
Interarme, specializarea Forte Aeriene.
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Acesti ofiteri au fost admisi in urma unui proces riguros de selectie, demonstrand
devotamentul si competenta necesara pentru functii de conducere, toti ofiterii aveau
grade de ofiter superior, cu un minim de 15 ani experienta in actul de conducere
militard. Specializarile lor includ piloti de vanatoare, piloti de transport, controlori
de trafic aerian si ofiteri de aparare aeriana, reflectind o gama diversa de domenii
militare in care adaptabilitatea, disciplina si capacitatea decizionald sunt esentiale.
Acest context asigura cd lotul pentru cercetare reprezintd un grup orientat spre
performantd si leadership, adecvat pentru examinarea trasaturilor de personalitate,
asociate cu un leadership eficient. Din punct de vedere psihologic, acest grup
este, teoretic, un grup omogen, deoarece selectia in cariera s-a facut inclusiv prin
admiterea unor examene psihologice, care se sustin cu periodicitate. Pentru a
investiga potentialele interactiuni dintre trasaturile de personalitate cheie, asociate
cu leadershipul eficient, variabilele constiinciozitate si stabilitate emotionald, a fost
efectuatd o analizd dispersionald (ANOVA), avand in vedere ca, in cadrul lotului
pentru cercetare, au existat doud grupuri, ofiteri din primul si din al doilea an de
studii. Aceasta abordare a permis verificarea existentei unor efecte de interactiune
semnificative intre aceste trasaturi, pe diferite niveluri de formare, oferind o intelegere
mai detaliatdi a modului in care respectivele trasaturi combinate pot influenta
performanta in leadership. Prin examinarea interactiunii dintre constiinciozitate
si stabilitate emotionald, analiza a avut ca scop descoperirea diferentelor de efecte
combinate ale acestor trasaturi intre cele doud grupuri, contribuind astfel la evaluarea
potentialului de leadership in diferite etape ale pregatirii ofiterilor.

Crearea unui grup de studiu, format doar din ofiteri militari limiteazd generalizarea
constatarilor la alte contexte ocupationale, cercetdrile viitoare ar putea extinde
aceste constatari la alte profesii, care presupun functionarea in situatii tensionate,
precum sanatate, aplicarea legii sau chiar corporativ, pentru a determina daca
profiluri de personalitate similare produc eficientd in leadership. In plus, examinarea
schimbdrilor longitudinale ale trdsaturilor de personalitate in randul liderilor ar
putea oferi perspective asupra modului in care trdsaturi, precum constiinciozitatea si
stabilitatea emotionald, se dezvolta sau fluctueazd de-a lungul carierei unui lider sau
daca sunt stabile, fixe.

Personalitatea este consideratd ca fiind relativ fixa, in functie de varsta, dupa varsta
de 30 de ani schimbidrile survenite fiind nesemnificative. Intr-un studiu (Srivastava
si altii 2003, 1041-1053) efectuat pe un esantion n = 132.515 de indivizi, s-a constatat
ca agreabilitatea si constiinciozitatea au crescut pe parcursul varstei adulte timpurii

si mijlocii, iar stabilitatea emotionald a scizut in randul femeilor, nu si al barbatilor.

Procedura de evaluare

BFI-2 a fost administrat intr-un mediu controlat, fata in fata, pentru a asigura
consistenta raspunsurilor si pentru a raspunde pe loc, in cazul unor neldmuriri.
Fiecare participant a completat inventarul de 60 de itemi, tradusi in limba roméana de
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personal specializat, cu itemi conceputi pentru a evalua trasiturile de personalitate,
pe dimensiunile modelului Big Five. Participantii au evaluat afirmatiile pe o scala
Likert, de la 1 (total dezacord) la 5 (total acord), care a fost apoi transformata in
scoruri brute pentru fiecare metafactor si factor. Pentru standardizarea rezultatelor,
scorurile brute au fost convertite in T-score, metoda psihometricd ce permite
interpretarea normativa a scorurilor individuale, in comparatie cu un grup mai larg
de indivizi. Baza de date la care am comparat rezultatele obtinute este prezentata in
Tabelul 1 (Soto si John 2017a, 117-143).

TABEL NR. 1
Statistica descriptiva pentru BFI-2
Internet sample Student sample
Men Women Combined Gender Men Women Combined Gender
Domain or facet M (5D) M (SD) M (5D) d M (SD) M (SD) M (5D) d Sample o

Extraversion 3.15(.78) 3.31 (.80) 3.23 (.80) 21 3.20(.70) 331(.73) 325(7) A5 03
Sociability 280(1.02) 310(1.07)  295(1.05) <0 2.94 (.86) 3.06 (1.01) 3.00 (.4) a2 05
Assertiveness 3.28(.92) 328 (.93) 3.28 (.93) m 3.27(82) 3.28 (.85) 328 (84) 02 m
Energy Level 3.37 (.88) 3.56 (.89) 3.47(.89) 22 3.40 (.B0) 358(.72) 349 (TT) 24 03
Agreeableness 3.57 (.65) 3.79 (.60) 3.68 (.64) as 3.51 (.63) 3.82 (.56) 1.66 (.62) 53 03
Compassion 320719 3.97 (.76) 3.84 (.T8) 33 3.60 (81) 3.98 (.69) 3.79(.78) A9 07
Respectfulness 38770 4.08 (.68) 398 (.T1) 30 3.76 (.68) 4.05 (.64) 3.91 (.68) A4 A0
Trust 3.13 (.83) 3.32 (.80) 3.23 (.82) 24 315077) 34301 3.29(.78) 36 08
Conscientiousness 335(.74) 3.50 (.79) 34377 20 3.3 (60) 3.54 (.66) 344 (1) | 03
Organization 333 (.99) 351 (1.03) 342 (1.01) 19 3.46 (.88) 3.68 (.8T) 3.57 (.B8) 26 16
Productiveness 331 (87 343(93) 3.37 (90) 13 3.24 (.75) 3.39 (.80) 3.32(.78) 19 07
Responsibility 3.40 (.78) 357 (.83) 348 (81) .20 3.33 (.60) 355(T) 3.44 (.66) = : | 05
Negative Emotionality 2.95 (.88) 318 (.34) 3.07 (87) 27 284 (. 74) 2.95(.79) 2.89 (.76) A4 21
Anxiety 3.28 (95) 3.58 (.88) 3.43(93) 33 320(.78)  353(85) 3,37 (.83) A0 07
Depression 282(1.03) 288(1.02) 2.85(1.02) 06 2.65(.92) 2.53(.93) 2.59 (.93) 14 26
Emational Volatility 2.77(1.04) 3.09 (1.04) 293 (1.05) 3 2.66(.91) 2.79(97) 2.73(.95) A3 20
Open-Mindedness 393 (.o4) 391 (6T) 3.92 (.65) 02 3.71 (.65) 3.62 (.63) 3.66 (.64) A5 39
Intellectual Curiosity  4.18 (.69) 4.03(.T1) 4.10(.70) 21 189 (.76)  3BO(T0) 3.85(.73) A2 24
Aesthetic Sensitivity 3.71 (.90) 388 (M) 3.80(.92) 19 3157 (95 358 (.90) 3.58(92) n A6
Creative Imagination 31.89 (.81) 3.82 (.80) 385(.81) 09 31.68 (.75) 346 (7T) 357(¢17) 28 36

Sample size 500 500 1,000 313 146 459

Rezultatele au fost introduse manual intr-o bazd de date comuna3, care, ulterior, au
fost analizate in vederea obtinerii datelor privind: media totala a fiecarei trasaturi,
deviatia standard a rdspunsurilor, media subgrupului de anul I, a celui de anul II si
cea totala.

Pentru fiecare subiect in parte, a fost intocmit un profil al trasaturilor de personalitate,

asa dupd cum este exemplificat in tabelele 2 si 3.
TABEL NR. 2
Profilul subiectului 10 (S10), in functie de T-score

Mean T-score®
Extraversion 4.0 614 Big Five Inventory-2 (BFI-2) - male norms*
Sociability 35 56.5 T-score
Assertiveness 4.0 S58.9 B0
Energy Level 45 63.8 70 2
Agreeableness 1.6 51.2 & .\""’. l\._‘/
Compassion 38 519
Respectfulness 38 49.9 2| i e -/\(. \
Trust 33 51.3 40 1 Nk — S—
Conscientiousness 4.3 65.2 £ =
Organization 4.3 35.0 2
Productiveness 4.0 60.1 10 ]
Responsibility 4.5 69.5
Negative Emotionality 24 443 o s =18 g izl 5 ilslilz z/e = ‘E <
Anxiety 33 50.6 : -] ; ] E g = g g ! g § g g H i a
Depression 18 40.2 £ ;§|§ E g| H g E % ‘E =R |
Emotional Volatility 23 455 3 Slg° § 12|23 z cRiE
Open-Mindedness 34 455 g § i E i
Intellectual Curiosity 3.8 48.2 | " £ &
Aesthetic Sensitivity 23 36.1 o Negative Open-Mindedness
Creative Imagination 43 57.6 Emoticnaity |
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TABEL NR. 3
Profilul subiectului 10 (S10) BFI-2
Big Five Inventory-2 (BFI-2) - Profile

Mean

50

4.0-\/ .V

50 - .’._\

20 -

i _i.a'—-ﬁ z[g[s]sg] é §(z|2 {—-;:i—"“_&.”_'
§| & 5 z §| &8 5
“\ﬁsﬁﬂfggim%‘;siggn
g-szg-ggg 25|55 s(8|3|8|®
Em§=_3§ EESB‘E 21:-% wl|E
T ] e 2 o g 9 E.z ‘E ‘g E aia S

S ‘ -g EIO §|§ ?
2 ! sl‘* =l
| Earaverson | Agreesbleness | Conscientiousness|  Negative | Open-Mindedness

Analiza datelor

Datele au fost analizate prin calcularea scorurilor medii T pentru fiecare factor,
pentru fiecare subiect, apoi au fost comparate cu datele normative pentru a
determina gradul de abatere. Statistica descriptivd a fost utilizatd pentru a identifica
profilurile de personalitate ale lotului pentru cercetare, acorddndu-se o atentie
deosebita scorurilor ridicate sau reduse, in comparatie cu media normativa. Aceastd
abordare metodologicd asigura ca rezultatele studiului sunt atat valide din punct de
vedere statistic, cat si aplicabile intr-un context controlat de leadership.

TABEL NR. 4
Rezultatele BFI-2, subgrupa Anul I

Extraversion 579 543 (698 590 460 638 543 567 507 526 537 567 44.6 543 567
Sociability 68.1 565 565 50.7 652 565 565 565 519 519 594 494 536 565
Assertiveness 437 467 620 589 437 620 528 528 467 585 526 559 467 528 559
Energy Level 575 575 63.8 57.5 450 57.5 513 57.5 48.1 454 558 513 385 544 544
Agreeableness 604 565 71.0 525 459 670 565 565 512 532 502 53.8 488 551 512
Compassion 580 519 673 488 457 642 549 519 488 539 503 488 430 519 457
Respectfulness 535 535 609 462 462 64.6 53.5 535 535 492 492 535 315 535 572
Trust 64.3 i 48.1 643 57.8 61.0 513 542 509 578 639 578 513
Conscientiousness 61.0 457 679 666 582 61.0 57.0 620 499 406 624 638
Organization 533 476 675 59.0 533 561 53.7 566 505 393 59.0 59.0
Productiveness 66.8 468 668 66.8 568 60.1 57.6 60.8 50.1 420 60.1 60.1
Responsibility 57.0 445 570 653 612 612 563 634 487 458 612 653
Negative Emotionality 46.5 465 375 341 477 443 401 40.1 465 506 454 443
Anxiety 41.0 442 346 442 410 379 379 474 526 442 378
Depression 511 5 511 457 375 484 484 443 470 457 524 484 457

Emotional Volatility = 482 2 | | 455 427 373 510 455 419 393 482 470 455 510
Open-Mindedness 51.9 442 59.6 468 442 468 429 378 416 547 574 50.6 468 48.1 48.1
Intellectual Curiosity 482 449 482 449 449 514 350 383 449 493 564 449 493 482 449
Aesthetic Sensitivity 519 440 572 493 44.0 36.1 440 387 414 519 547 519 436 466 46.6
Creative Imagination 543 47.6 67.6 476 47.6 576 543 443 443 603 570 543 505 509 543

S15 Slé6 S17 S18 S19 S20 S21 822 S23 824 S25 S26 S27 S28 829
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Utilizarea T-score si a analizei la nivel de factor, oferita de BFI-2, contribuie la o

intelegere detaliata a profilurilor de personalitate prin standardizarea scorurilor

in jurul unei medii de 50, cu o deviatie standard de 10, permitand cercetatorilor sa

determine in ce mésura nivelul unei trasaturi individuale se raporteazi la norma. In

contextul acestui studiu, T-score a oferit perspective asupra trasaturilor mai pronuntate

sau reduse in randul liderilor cu performante, in comparatie cu restul indivizilor. Baza

de date, rezultata in urma centralizarii raspunsurilor, a fost realizatd pentru analiza

statistica a subgrupelor, asa dupd cum este prezentata in tabelele 4 si 5.

TABEL NR. 5
Rezultatele BFI-2, subgrupa Anul II
Extraversion 65.0 614 543 543 543 590 595 507 614 495 63.8 579 555
Sociability 65.2 594 478 478 536 623 593 536 565 478 623 623 50.7
Assertiveness 58.9 528 528 559 528 589 555 498 589 498 620 528 528
Energy Level 63.8 669 606 575 544 513 593 481 63.8 513 60.6 544 60.6
Agreeableness 52.5 670 551 446 565 538 502 525 512 578 631 551 578
Compassion 426 | 549 488 457 549 611 503 549 519 488 642 61.1 58.0
Respectfulness 53.5 535 388 535 46.2 49.2 425 499 535 535 499 535
Trust 61.0 ) 610 513 578 513 509 57.8 513 675 643 51.3 57.8
Conscientiousness 70.7 610 63.8 457 554 61.0 65.2 69.3 693 485 624
Organization 64.7 56.1 59.0 36.3 53.3 59.0 59.0 59.0 56.1 419 56.1
Productiveness 66.8 56.8 60.1 535 56.8 60.1 60.1 66.8 66.8 56.8 63.5
Responsibility 695 61.2 653 528 52.8 570 69.5 73.7 487 612
Negative Emotionality = 386 40.9 } 9 46.5 3&4 42.0 369 398 443 47.7 325
Anxiety 506 474 410 37.8 410 378 37.8 349 346 506 50.6 34.6
Depression 375 348 402 457 429 375 484 484 402 | 484 429
Emotional Volatility | 345 455 400 427 565 400 427 400 455 482 318 455 400
Open-Mindedness 455 468 455 455 481 365 54.5 57.0 455 442 557 416 493
Intellectual Curiosity ~ 482 | 350 482 51.4 449|284 482 580 482 449 547 317 449
Aesthetic Sensitivity 387 440 335 387 545 414 519 519 (361 414 572 414 493
Creative Imagination 543 643 609 509 443 476 60.9 576 57.6 509 509 57.6 543
s1 | 52| 3| sa|ss5| s6 | 7 9 510 S11 S12 S13 S14
TABEL NR. 6
Avand in vedere cd grupul de studiu este format Media BFI rezultati in urma
dintr-un numéir mic de subiecti (<30), am punctajelor obtinute
comparat rezultatele obtinute cu esantionul Siifaveron MRS 554
Sociability 56.8 56.1 576
prezentat in Tabelul 1, in Tabelul 6 fiind Recartiva s 538 550 528
prezentatd media rezultatelor obtinute. Energy Level 554 579 530
Agreeableness 547 541 553
Compassion 523 522 523
Respectfulness 51.3 501 524
Interpretarea datelor T oie ol
Conscientiousness 61.0 59.6
Organization 559 564 554
Dintre cei cinci metafactori Big Five: extraversie, Productiveness 6 ¥
Responsibility |

instabilitate

agreabilitate,
emotionald si deschidere cdtre experiente, se

constiinciozitate,

evidentiaza la o prima vedere (cu verde valorile
maxime, cu rosu valorile minime) scorurile

Negative Emotionality

Anxiety
Depression
Emational Volatility

47.9

449

Open-Mindedness 478 481

la constiinciozitate si stabilitate emotionald si Intellectual Curiosity 458 454 462

. .. . Aesthetic Sensitivity 46,0 451 468
scorurile moderate la extraversie si agreabilitate. —

3148 Creative Imagination 53.8 549 528

Aceste constatdri sugereazd un profil de Medie AnII An I

147



C. Panait
Nr.4/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-44

148

personalitate aliniat caracteristicilor esentiale pentru un leadership eficient.

Pentru incadrarea rezultatelor obtinute, am folosit urméitoarea scald, definitd
de o deviatie standard, egala cu 10, scorurile T cuprinse in intervalul 20-34,99
sunt considerate foarte scazute; scorurile T cuprinse in intervalul 35-44,99 sunt
considerate scdzute; scorurile/cotele T cuprinse in intervalul 45-55 sunt considerate
ca fiind medii; scorurile T cuprinse in intervalul 56,1-65,99 sunt considerate ridicate;
scorurile/cotele T cuprinse in intervalul 66-80 sunt considerate foarte ridicate.
Scorul mediu T pentru extraversie (56,4) indicd un nivel moderat de sociabilitate si
energie in randul lotului pentru cercetare. Subiectii din cadrul grupului de studiu
au obtinut scoruri mari la factorii sociabilitate (56,8) si nivel de energie (55,4),
sugerand o inclinatie naturala spre interactiuni pozitive cu ceilalti si un entuziasm
constant in cadrul grupurilor. Acesti factori sunt benefici in leadership, deoarece
contribuie la capacitatea unui lider de a ridica moralul unei echipe si de a mentine
o atitudine optimista, care poate fi esentiald in motivarea membrilor echipei. Scorul
T pentru asertivitate (53,8), desi moderat, reflectd o tendinta rezervata de impunere
in fata celor din jur, ceea ce sugereaza un leadership care echilibreaza autoritatea
cu abordabilitatea. Acest echilibru in asertivitate sustine un stil de conducere care
impune respect, fard a coplesi subordonatii, o caracteristici adesea asociatd cu
leadershipul eficient (Judge si altii 2002, 765-780).

Cu un scor mediu T de 54,7, agreabilitatea, in randul grupului de studiu, este moderat
ridicatd. Increderea se remarci printr-un scor T ridicat (58,3), indicand cé acesti
lideri sunt, in general, inclinati sa vada in mod pozitiv lumea din jur, o trasatura
care faciliteazd relatiile de cooperare si consolidarea increderii in cadrul echipei.
Aceasta atitudine este valoroasa in contextele militare care se bazeazd pe respect
reciproc si coeziune, unde increderea in comandant este esentiala, faicAnd diferenta,
de fapt, dintre un simplu comandant si un comandant care este si lider. Compasiunea
(52,3) si respectul (51,3) au scoruri moderate, indicand cd, desi acesti lideri manifesta
empatie, o fac intr-un mod echilibrat, care nu compromite luarea deciziilor asertive.
Acest profil se potriveste cu cercetdrile care sugereazd ca nivelurile moderate de
agreabilitate imbunatatesc dinamica in echipd si cooperarea, fira a afecta capacitatea
unui lider de a actiona decisiv (Graziano si Eisenberg 1997).

Congtiinciozitatea s-a evidentiat ca fiind trdsatura cea mai pronuntatd in randul
grupului de studiu, cu un scor mediu T de 61,0, marcand-o drept o caracteristica
definitorie a lotului pentru cercetare. In cadrul acestui metafactor, productivitatea
(60,7) si responsabilitatea (60,9) au inregistrat cele mai ridicate valori, subliniind
un angajament puternic de a indeplini sarcinile eficient. Acest nivel ridicat de
congtiinciozitate este in concordantd cu cercetdrile anterioare care sugereaza ca,
constiinciozitatea este un predictor semnificativ al performantei la locul de munca, in
special in roluri care necesita organizare, atentie la detalii si responsabilitate (Barrick
si Mount 1991, 1-26). Factorul organizare, cu un scor T de 55,9, consolideaza profilul
unui lider care apreciaza structura si planificarea meticuloasa, trasdturi esentiale
pentru gestionarea sarcinilor complexe si mentinerea unei performante constante
sub presiune. Per ansamblu, valorile ridicate la factorii din domeniul constiinciozitqtii
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subliniazd tendinta orientata spre obiectivele misiunilor incredintate si disciplina
liderilor din acest lot pentru cercetare, indivizi care au depus un juramant sfant, de
a-si apara tara...chiar cu pretul vietii.

Scorul mediu T scizut la emotionalitate negativa (41,4) indica faptul ca liderii
din acest lot pentru cercetare prezinta niveluri ridicate de stabilitate emotionala.
Anxietatea (40,4) si volatilitatea emotionald (43,8) au fost deosebit de scazute
(nivel ridicat al deviatiilor standard), sugerand cd acesti lideri posedd un echilibru
emotional puternic, trasaturd esentiala pentru mentinerea calmului in situatii critice.
Scorurile scazute la depresie (43,6) indica, de asemenea, o stare de spirit stabila,
esentiald pentru luarea deciziilor si pentru performanta. Aceasta stabilitate este in
concordanta cu concluziile din psihologia leadershipului, care leagd un nivel scazut
de nevrotism sau instabilitate emotionald cu o gestionare eficienta a stresului si cu
o atitudine stabila in fata adversitatilor (Watson si Clark 1994, 486-498). Scorurile
generale scazute la factorii emotionalitatii negative sugereaza cd liderii din acest
lot pentru cercetare sunt mai putin predispusi la perturbéri emotionale, favorizind
astfel un stil de leadership potrivit pentru medii destinate rezolvarii unor situatii de
crizd, cum ar fi cele militare.

Deschiderea cdtre experiente a avut un scor mediu T moderat, de 47,9, indicind
o deschidere catre noi experiente, echilibratd cu o preferintd pentru abordari
conservatoare si practice. Dintre factori, imaginatia creativd a obtinut cel mai
ridicat scor, 53,8, sugerand cd, desi acesti lideri sunt capabili de gandire inovatoare,
creativitatea lor este aplicatd intr-un mod stabil si strategic. In schimb, curiozitatea
intelectuald (45,8) si sensibilitatea esteticd (46,0) au fost usor sub media populatiei,
sugerand un accent pe obiective concrete si orientate spre rezultate, functionarea in
baza unor proceduri standard mai degrabd decat pe interese abstracte sau artistice.
Acest model de deschidere moderata se aliniazd, in general, cu abordarea sistemului
militar fata de inovatie, unde adaptabilitatea este apreciatd in limitele unor obiective
practice si centrate pe misiune. Liderii din acest lot pentru cercetare demonstreaza
o abordare echilibratd intre noutate si procedural, un avantaj in domeniile care
necesita aplicarea strategicd a creativitatii.

Analiza T-score releva un profil de personalitate compatibil cu un leadership,
caracterizat prin constiinciozitate si stabilitate emotionala ridicatd, extraversie si
agreabilitate moderate si o deschidere echilibratd catre experiente, prin comparatie
cu restul indivizilor, in general. Scorurile ridicate la factorii constiinciozitate, precum
productivitate si responsabilitate, subliniaza abordarea disciplinata si orientatd spre
obiective a acestor lideri. Scorurile scizute la instabilitate emotionald subliniazd
capacitatea lor de a ramane disciplinati si rezilienti, aspecte esentiale pentru
mentinerea performantei in medii stresante. Nivelurile moderate de extraversie si
agreabilitate faciliteazd interactiunile pozitive in echipa si construirea increderii, fard
a compromite fermitatea deciziilor. Impreuna, aceste trasaturi sugereazi un profil de
leadership care echilibreazd importanta acordatd indeplinirii sarcinilor cu abilitatile
interpersonale.
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Din cauza limitelor acestui studiu, rezultatele obtinute nu pot reprezenta o
generalizare si concluzii la nivelul intregii categorii (delimitare) de ofiteri din Fortele
Aeriene Romane, din cauza imposibilitatii de a forma un esantion reprezentativ,
unele date privind numarul si experienta de comandd a ofiterilor avand un
caracter clasificat. O alta limitare care nu a putut fi controlata este legata de gradul
de sinceritate a subiectilor, precum si de intelegerea corectd a intrebérilor din
chestionarele distribuite. Alta limitare a studiului poate fi reprezentatd de lotul supus
cercetarii la care s-au comparat datele obtinute in calcularea T-score, concluziile si
descrierea factorilor si metafactorilor presupun descrierea unui grup de indivizi, in
comparatie cu restul indivizilor, situatiile in care actul de conducere este exercitat
pot presupune variabile care nu au fost luate in calcul.

Concluzii

Acest studiu a identificat configuratia unui profil de lider militar, performant intr-un
mediu caracterizat printr-o ierarhie stricta, disciplind si conformitate, pregatire
continud, valori si coduri morale specifice, obligatia de a respecta autoritatea unor
grade superioare, procese decizionale rapide si cu repercusiuni potential critice.
Constatarile rezultate subliniaza importanta anumitor trasituri in cultivarea unei
aborddri procedurale, reziliente si eficiente in leadershipul militar.

Scorurile T ridicate la constiinciozitate, in special la factori precum productivitatea si
responsabilitatea, indicd o abordare orientatd spre obiective, disciplinata si axata pe
detalii in rdndul liderilor militari. Constiinciozitatea ridicata este constant asociata
cu performanta la locul de munca in cercetarile de leadership, presupunand un
efort sustinut in indeplinirea sarcinilor. Liderii care manifestd o comnstiinciozitate
puternica sunt adesea capabili s mentind un mediu structurat, esential pentru
luarea deciziilor clare si atingerea obiectivelor in misiuni complexe. Acest studiu
intdreste ideea potrivit cdreia constiinciozitatea, cu factorii sai asociati, nu este
doar un predictor al succesului orientat pe obiective, ci si o bazd pentru cultivarea
abilitatilor organizationale de care liderii au nevoie.

Scorurile T scazute la instabilitate emotionald, in special la anxietate si volatilitate
emotionald, sugereaza un grad ridicat de stabilitate emotionald, o trdsatura esentiald
pentru leadership. Stabilitatea emotionald permite liderilor sa gestioneze eficient
stresul, sd isi mentind calmul si sd ia decizii bine fundamentate, fara a fi afectati de
factori externi sau de tulburari interne. Constatdrile arata ca stabilitatea emotionald
a liderilor este importanta atat pentru rezilienta individuald, cét si pentru increderea
echipei, deoarece liderii care prezinta o atitudine calmd si constanta sunt mai
predispusi sa inspire incredere si fiabilitate in cadrul echipelor lor. Astfel, stabilitatea
emotionald apare ca o trasatura esentiald in leadership.

Cercetirile viitoare ar putea sa evidentieze diferentele culturale in manifestarea
acestor trasaturi, deoarece impactul personalitatii asupra leadershipului poate varia
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in functie de contextul cultural. Studiile interculturale care examineaza profilurile
BFI-2 ale liderilor in diverse contexte culturale ar putea dezvilui modul in care
anumite trasdturi sunt apreciate, contribuind la o intelegere mai nuantata a rolului
personalitdtii in leadershipul global.
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Abstract

In contextul desfisuririi conflictului din Ucraina, protejarea resurselor materiale si umane reprezinti o conditie
esentiald pentru securitatea regionald. Lucrarea analizeazd o serie de tendinte ale evolutiei tehnologice, de
lectii invatate din cadrul acestui conflict si de oportunitati pentru aplicarea filozofiei japoneze “tenchijin” in
operatiile militare moderne. Propunem ca, sub denumirea de operatii militare “tenchi” ("tenchi warfare”), sa
evidentiem rolul tehnologiile militare avansate in operatiile militare, cu accent pe exploatarea spatiilor obscure
si pe cunoastere, pentru asigurarea unui puternic suport decizional in vederea sincronizarii ritmului fortelor
angajate cu ritmul evolutiei adversarului. Similar modalitétilor de abordare a luptei de citre luptétorii ninja,
consider cd o astfel de strategie ar putea fi utila in ripostele ofensive, in diverse domenii, precum si pentru
sporirea securitatii nationale si regionale.

In the context of the ongoing conflict in Ukraine, the protection of material and human resources is an essential condition
for regional security. The paper examines a number of trends in technological development, lessons learned from this
conflict, and opportunities for applying the Japanese tenchijin philosophy to modern military operations. We propose that
under the name of “Ienchi warfare” we highlight the role of advanced military technologies in military operations, with
an emphasis on the exploitation of obscure spaces and knowledge, to ensure strong decision-making support in order to
synchronize the rhythm of the engaged forces with the rhythm of enemy evolution. Similar to how ninja fighters approach
combat, we believe such a strategy could be useful in offensive reactions in various domains, as well as for enhancing
national and regional security.
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Conﬂictul din Ucraina a pus omenirea in fata unor operatiile militare care
nu mai pot fi incadrate in prevederile legilor razboiului traditional si in alte
conventii internationale aferente. Chiar daca in acest spatiu se desfasoara lovituri
distructive asupra elementelor de infrastructurd de cétre ambii actori implicati,
dupa mai mult de 2 ani nu exista o declaratie de razboi. Mai mult decat atat, pe baza
retelei Internet, se desfisoara ample campanii de propagandd, de atac cibernetic si
deep-fake, cu rol de formare si stimulare a unor curente de opinie, care sustin o
ideologie, o politicd sau altceva care sa atragd sprijin din partea sponsorilor, care pot
fi guverne, organizatii militar-politice, ONG, asociatii etc.

In acest context, tehnologiile emergente si disruptive detin cea mai importantd
pozitie, fiind implementate in sistemele de arme si in alte echipamente militare,
dar si in sisteme destinate monitorizarii si managementului securititii regionale
si internationale. Lectiile invéitate din Ucraina permit formularea unor observatii
generale care concura cdtre realitatea cd, pentru ca un actor sd-si poatd mentine
pozitia strategicd dominanta intr-un anumit domeniu, acesta va trebui sa utilizeze
oricare tehnologie avansatd, care sa-i permitd, in principal, exploatarea eficientd a
resurselor informationale.

Pe baza studiului efectuat, consideram ca identificarea elementelor obscure in diverse
domenii strategice, prin exploatarea resurselor informationale, pe 1angd cunoasterea
adversarului, intelegerea intentiilor sale, ascunderea propriilor directii strategice si
operative etc., favorizeaza abordari care sa il surprinda pe adversar, lovind punctele
sale slabe, cu un consum limitat de resurse. Apeland la filozofia japoneza “tenchijin” si
utilizand algoritmi ML/AI, ritmul desfasurarii operatiei militare poate fi sincronizat
cu cel al adversarului. Similar tacticilor ninja, se observa ca un ritm mai lent uneori
poate conduce la crearea unor spatii obscure care sd favorizeze executarea unui atac
si surprinderea adversarului in pozitii sau in domenii asupra cdrora, la acel moment,
nu poate realiza o guvernanta eficienta, atentia lui fiind concentrata pe alte elemente
operationale.

Despre filozofia japoneza ”tenchijin” si unele modalitati
de aplicare

Filozofia "tenchijin” a stat la baza instruirii luptatorilor ninja in Japonia si in China
antica. Originea conceptului provine din filozofia japoneza, care s-a inspirat din
definitia arhetipala chinezd si are in compozitie cele trei elemente din structura
universului: Cer (“ten”), Pamant ("chi”) si Om (7jin”). El simbolizeaza echilibrul
si unitatea dintre diferitele elemente ale universului si poate fi asociat conceptelor
“yin” si “yang’, care reflecta dualitatea si interdependenta dintre diferitele aspecte
ale existentei. Originea sa se afla in cele mai vechi timpuri, atunci cand oamenii
practicau agricultura si cresterea animalelor, viata fiind sustinutd de cunoasterea
influentelor rotirii line a celor patru anotimpuri. Acest ritm influenta productia,
credinta si politica. Rezolvarea unei crize, care putea conduce la razboi, era strict
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determinatd de momentul in care erau aliniate conditiile cerului, cu paméntul si
activitdtile umane.

Astfel, a devenit un principiu al guvernarii si al strategiilor militare, fiind formalizat
si descris de catre celebrul strateg militar Sun Tzu in lucrarea sa, ,,Arta razboiului”
Strategia de a ,lupta fard luptd’, descrisa de Sun Tzu, se bazeazd pe modalitétile de
a utiliza tehnici de evitare a contactului direct acolo unde adversarul este puternic
si constient, prin actiuni menite si-1 dezorienteze, sa-1 desensibilizeze si, cel mai
important, atacul sd fie realizat in modalitatile in care inamicul nu se asteapta
(Tzu 2026, cap. 8). Pentru aceasta, cele trei elemente sunt aplicate pe trei niveluri
(indepartat, mediu si apropiat), dintre cele 8 directii cardinale. Cerul reprezinta
pozitia superioara care stabileste ordinea. Respectarea ordinii ceresti asigurd
viata (adaptarea la calea cereasca inseamnad crestere). Pamantul reprezintd pozitia
inferioard, caracterizata prin fortd si putere. Dacd existd vointa puternica, va fi pace.
Omul detine pozitia de mijloc. De aceea toate activititile umane trebuie executate
dupa reguli corecte si in armonie.

Practica artelor martiale se bazeaza pe intelepciune §i pe puterea cognitiva a
practicantului. Instruirea unui luptitor ninja nu se limiteaza la exersarea tehnicilor
de lupta, ci implicd si dezvoltarea cunoasterii in astrologie si cosmos, in geografie si
meteorologie. Toate acestea cunostinte ii permiteau sd inteleaga care ii este pozitia in
spatiu fatd de adversar si cum sd se plaseze fatd de acesta. Metodele sale de deghizare
sunt o extensie a acestei cunoasteri. Un ninja era pregitit sa joace diverse roluri,
avand o tinuta adecvatd, folosind un limbaj adecvat rolului indeplinit, precum si un
comportament specific care sa-i permita indeplinirea misiunii.

In afara intelegerii conditiilor de spatiu, era deosebit de importanti incadrarea
actiunii sale in timp. Luptatorul ninja putea intelege momentul in care focalizarea
adversarului se schimbai. In functie de acesta, va adopta un ritm lent, pentru a induce
confuzie si pentru a nu fi sincronizat cu ritmul adversarului.

Pentru finalizarea contraatacului, o conditie esentiald este revenirea la sincronizare
cu ritmul adversarului. Miscarea lui va fi rapidd si succesiva, avand avantajul
loviturii din spatiul neobservat de adversar. Ea poate fi directa sau indirecta, pentru
sporirea confuziei. In plus, luptitorul ninja poate identifica noi vulnerabilitati
ale sistemului de protectie a adversarului, care apar, in mod inevitabil, din cauza
miscarii lui in cadrul atacului. Astfel, luptatorul ninja intdmpind un atac prin
eschive si riposte diverse. Pentru a deveni invizibil, el intelegea cand sd utilizeze
grenada fumigena si in ce directie si execute eschiva atunci cand sabia adversarului
lovea. El intelegea ca bratul care tine sabia va acoperi ochii atacatorului, mai ales
daca acesta lovea de sus in jos.

Dictionarul japonez sugereazd, cu sens metaforic, ca aceasta tehnicd reprezintd
»plecarea in cautarea libertatii” (Goo 2024). Dezvoltind aceastd artd a luptei,
intreaga tezd lui Sun Tzu prezintd modalitatea in care poate fi atras un adversar citre
o iluzie, pe baza inseldrii. Conditia de bazi este ca cel care exploateaza aceasta stiinta
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sa detind avantajul cunoasterii si intelegerii vulnerabilitatilor adversarului. Daca se
impune, sunt lovite in mod direct elementele senzoriale ale adversarului (pentru
un ninja, afectarea ochilor adversarului creeaza oportunitatea realizdrii de spatii
nesupravegheate).

Crearea de spatii invizibile pentru adversar constituie o strategie care sporeste sansa
si siguranta propriei actiuni. Daca atentia adversarului este concentratd asupra
locului care i s-a sugerat, i se deformeazd perceptia asupra realititii. Intr-un mod
extrem de simplu, apreciem ca strategia conflictului bazat pe filozofia tenchijin
reprezinta arta de a utiliza spatiile obscure si de adaptare a ritmului pentru ca o
actiune sa fie eficientd, in concordanta cu obiectivul planificat.

Generalizand, observdm cd practicantii artelor martiale nu isi manifestd in mod
deschis intentiile de atac. Acestia detin abilitdti de exploatare a mediilor si spatiilor
atipice, excentrice sistemului lor relational. Astfel, permitdndu-i unui adversar
sa fie concentrat pe o iluzie, se va pozitiona intr-o zona defavorabila adversarului.
Plecand de la aceste principii, au fost dezvoltate aplicatii in numeroase domenii,
precum medicind, economie, politica, urbanism, securitate etc. Chiar si in domeniul
divertismentului, toti magicienii, in spectacolele lor, folosesc spatiile obscure si
abaterea atentiei publicului asupra altei miscari, reusind trucuri in care dispar sau
apar obiecte.

In prezent, numeroase entititi economice din Japonia exploateazi aceste tehnici
bazate pe folosirea informatiilor spatiale, in vederea estimarii spatiilor obscure si
terenurilor. Se afirma ca aceste aplicatii sunt utile in agricultura, pescuit, imobiliare,
energie, logistica, turism etc. (Jaxa 2019). Spre exemplu, pe baza serviciului GIS si
utilizand algoritmi de invatare automatd (ML/AI), pot fi gestionate riscurile de
scurgere la conductele de apd (Tokyo SME 2023). Yasutoshi Hyakusoku, cofondator
al Start-up "Tenchijin” si sef al biroului R&D/ JAXA (Japan Aerospace Exploration
Agency), afirma ca, daci s-a demonstrat ca o mare parte din problemele economice
pot fi rezolvate prin tehnologie, exista si provocari sociale, a caror rezolvare, chiar daca
nu este usoara, ar putea fi realizatd astfel atat la nivel global, cat si local. Hyakusoku
aprecia ca ,senzorii sau echipamentele de telecomunicatii din spatiu care observa
Pamantul ar trebui sé faca parte din infrastructurile planetei” (Spotlight 2023).

In cadrul ecosistemelor de afaceri, corporatiile se confruntid cu tot mai multe
atacuri cibernetice, mai ales in relatiile cu parteneri terti si cu furnizorii. Pentru
managementul riscului cibernetic, se apeleaza la solutii inovatoare si disruptive,
in scopul furnizdrii de servicii de securitate cibernetica. Programul Scale Up
Outliers, de la Endeavour (Tenchi 2024), are scopul de a reduce asimetria
informationald in ceea ce priveste securitatea informatiilor si riscurile de
conformitate in ecosistemele corporative, intr-o manierd cooperativa si scalabila,
pentru a maximiza rentabilitatea capitalului investit. Chiar daca aceste dezvoltari
au devansat multe domenii, serviciile de top de securitate cibernetica end-to-end,
concentrate pe strategii de protectie, rezilientd si o serie de servicii specifice
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industriei, au atras atentia si unor armate, mai ales in ceea ce priveste mediul cloud
si guvernanta ecosistemului organizatiei.

Fiind un domeniu extrem de important, nu sunt informatii publice referitoare la
aceste servicii, situatie in care analiza va fi limitata la principii de abordare a filozofiei
tenchijin si la utilizarea eficientd a tehnologiilor emergente si disruptive. Acestea,
avand un potential urias de a contribui la securitatea publica, pot deveni oricAnd
tinte in diverse atacuri, in contextul existentei unei varietati de interventii militare in

lume, dar si in alte tipuri de relatii internationale.

Tehnologii avansate in razboiul ruso-ucrainean

In istoria umanititii, mai ales in perioadele de schimbri ale balantei puterii si ordinii
internationale, exista numeroase conflicte militare. Agresiunea Rusiei impotriva
Ucrainei constituie o incélcare a tuturor regulilor, iar pericolul pe care il reprezinta
acest model rezida in posibilitatea ca o situatie similara sd apard oriunde in lume.
Astfel, riscurile la adresa securitdtii regionale si globale, pe fondul presiunilor
crescinde de schimbare a statu-quoului prin fortd, sunt tot mai complexe si hibride,
putand fi amplificate de vecindtatea unei tari care detine o armata puternica, arme
nucleare si o veritabild industrie de razboi.

Privind actualul context geopolitic, se observa ca ,razboaiele inghetate” si situatiile
de ,,zona gri” a unor teritorii, extinderea altor ,,zone gri” ale rdzboiului postmodern,
cumulate cu atacuri cibernetice transfrontaliere asupra unor infrastructuri critice,
controlul informatiilor, propaganda si deep-fake etc. estompeaza puterea normelor
recunoscute ale starii de razboi fata de cele de pace. Domenii ale securitdtii nationale,
considerate anterior nemilitare, au fost extinse asupra componentelor economice si
tehnologice. Aceste abordari au ca rezultat o ingreunare excesiva a stabilirii limitei
dintre conflictul militar si cel nemilitar.

Ironia privind starea de securitate internationald actuald este ca toate masurile si
sanctiunile fard precedent luate impotriva Rusiei, chiar daca urmareau obligativitatea
opririi luptelor, riscd sporirea distrugerilor materiale, cresterea numarului victimelor
si a duratei conflictului. In plus, confruntirile dintre regimuri (democratic vs.
autocratic), amestecarea componentelor militare cu cele politice, lupta pentru
obtinerea dominatiei in oricare domeniu etc. au creat o incertitudine de stabilire
a responsabilitatii agresorului, in situatia izbucnirii unui rdzboi. Incidentele
transfrontaliere, loviturile cu rachete si drone, sabotajele si incursiunile, distrugerile,
cauzate de sabotaje, si pierderile de vieti omenesti etc., mai ales in urma incursiunii
Ucrainei, cu patrundere in teritoriul Rusiei, au amplificat tensiunile regionale si au
creat premisele unui razboi de lunga duratd, cu noi riscuri asociate.

Aceste operatii militare fard precedent nu puteau fi posibile fira utilizarea
tehnologiilor avansate, care au revolutionat intregul ecosistem militar, care au
influentat strategiile si rezultatele luptelor.
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Prezentam principalele tehnologii avansate utilizate in conflictul din Ucraina:

A. Drone

Inaintea debutului operatiei speciale ruse asupra Ucrainei, nici cei mai mari
sustinatori in promovarea sistemelor aeriene fira pilot la bord (UVS) nu ar fi
putut estima amploarea si diversitatea domeniilor de exploatare a dronelor. La
numai doi ani si jumatate de la desfdsurarea conflictului, utilizarea dronelor
reprezintd o conditie esentiald pentru executarea loviturilor de precizie si
pentru recunoasterea/observarea tacticd. Dronele sunt capabile sa opereze
in retele informationale formate din sisteme satelitare, retele de comunicatii
terestre si agenti umani (HUMINT). Informatiile obtinute cu aceste
dispozitive au permis evaluarea rapida a situatie tactice si operative. Astfel,
impotriva dronelor rusesti, ucrainenii folosesc dispozitive miniaturizate
“tenchi” si sisteme portabile de razboi electronic. Reactia Rusiei a fost de
extindere a atacurilor cu drone kamikaze Lancet, care identifici semnalele
de recunoastere a tintelor, generate de dronele Orlan-10 si SuperCam, in
spectrul vizual si infrarosu (Battersby 2024). Prin aceste echipamente, Rusia
a cautat sa egaleze performanta loviturilor ucrainene cu sistemele HIMARS
(puse la dispozitie de SUA), impotriva artileriei, tancurilor si altor tinte cu
valoare ridicata (Farrell 2023).

B. Rizboi electronic (EW)

Datoritd particularitatilor determinate de conditiile de mobilitate si de
cerintele sporite de schimb de informatii, asigurarea securitatii resursei
de frecvente electromagnetice, atacarea resursei similare a adversarului
reprezinta un obiectiv principal al operatiilor militare contemporane. Prin
unde electromagnetice, se realizeaza coordonarea si sincronizarea actiunilor,
se asigura dreptul de informare a publicului si legaturile de comunicatii sociale,
se mentine securitatea infrastructurilor critice si protectia populatiei civile
din spatiile geografice aferente conflictului. In acest context, echipamentele
de razboi electronic sunt esentiale pentru perturbarea comunicatiilor
adversarului, pentru ingreunarea coordonadrii si scaderea eficientei actiunilor
sale, intr-un mediu in care limitele spectrului de frecvente electromagnetice
nu pot fi extinse. Astfel, razboiul electronic a trecut de la stadiul de retea
activd la cel de confruntare activa, constituind o conditie pentru céstigarea si
mentinerea initiativei.

Rusii, spre deosebire de tarile NATO, au operationalizat razboiul electronic la
toate nivelurile ierarhice (strategic, operativ si tactic) si in toate componentele
armatei sale (terestru, maritim, aerian si cosmic). EW formeazd baza doctrinei
razboiului informational (Chiriac si Withingon 2024). De altfel, David T.
Pyne, cercetitor la EMP Task Force si fost director al Departamentului
Apdrarii al SUA, afirma ca Rusia detine ,,cel mai capabil sistem de razboi
electronic din lume” (Giangiulio 2023), fiind impresionat de viteza de adaptare
la performantele celor mai noi sisteme de arme americane si ale NATO.
Echipamentele rusesti de razboi electronic au reusit sd faca ineficiente
tehnologiile Excalibur, GLSDB si HIMARS, prin bruierea semnalelor din
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satelit (Skove 2024). Au perturbat activitatea capabilitatilor de internet
Starlink, oferite de Pentagon, complicand coordonarea fortelor si lansérile de
atacuri cu drone ucrainene (Mozur si Satariano 2024). In acest rizboi, Ucraina
nu ar fi rezistat atat de mult fara sprijinul companiilor tehnologice din SUA,
Europa si Asia, care au oferit inalta tehnologie electronicd si cibernetica,
necesard utilizarii sistemelor de arme (Topor 2024).

De altfel si fortele militare ucrainene, in incursiunea de la Kursk (august,
2024), au beneficiat de un sprijin eficient EW, care a sustinut crearea spatiilor
obscure in apararea rusa. Succesul nu ar fi fost posibil fara informatii,
sincronizare si suport decizional. Aceastd forta militard a implicat sute de
trupe ucrainene, unitati de infanterie, unititi de mecanizate si suport cu
drone. Surpriza operationald a fost evidenta, riposta fortelor ruse fiind mult
prea lentd pentru a opri ofensiva si pentru a-i impinge pe ucraineni dincolo de
granitd. Dar razboiul electronic nu trebuie confundat cu razboiul cibernetic si
cu alte tehnici de hacking (NATO 2023) ale dispozitivelor electronice.

C. Rdzboi cibernetic

Rézboiul cibernetic si in special componenta de aparare cibernetica au
devenit o componentd critica a strategiei de securitate nationald a Ucrainei.
Spatiul cibernetic este recunoscut ca al cincilea domeniu al rdzboiului, alaturi
de cel terestru, aerian, maritim si spatial (Avanesova, Serhiienko si Lyubushin
2022, 25-40). In principal, dimensiunea cibernetica a razboiului este o
componentd dominanta in lupta pentru informatiile online, din campaniile
de cucerire a inimilor si mintilor (Willett 2022, 7-26). In acest conflict,
razboiului cibernetic poate fi clasificat pe trei niveluri de abordare, anume:
atacuri cibernetice distructive, penetrarea retelelor pentru activitati de spionaj
si, nu in ultimul rand, operatii de influentare psihologicd, prin produse de
sociologie cibernetica, a audientei internationale. Fatd de acesta, Ucraina, fard
sprijin occidental si din partea NATO, nu ar fi putut face fata.

Prin internet, au fost stimulate emotiile oricdrui individ care era interesat
de acest eveniment, prin mesaje ghidate in jurul termenilor cheie, precum
razboi, victorie, moarte, distrugeri, frica, migratie etc. Astfel, s-a creat un
spatiu semantic pentru aplicarea algoritmilor motoarelor de cautare AI/
ML, precum si o serie de metaetichete in cadrul retelelor de socializare, ca
strategii de raspuns pentru radicalizarea audientei internationale. Astfel,
s-au format aliante de state, coalitii de companii din sectoarele public sau
privat si organizatii neguvernamentale care au sprijinit pe unul dintre cei
doi actori implicati. Naratiunile oficiale si neoficiale au variat semnificativ,
in functie de sursd, si au insotit contactul direct dintre fortele armate. De
reguld, componenta rusa caracteriza luptele ca o forma de apdrare impotriva
terorismului si altor miscari de provocare, extrem de agresive, ale Ucrainei,
ca o actiune directd impotriva suveranitatii nationale, ca o masura de sporire
a securitatii fatd de nazificarea populatiei ruse de catre regimul ucrainean.
De cealalta parte, Ucraina lauda curajul fortelor sale armate, face acuzatii de
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crime de razboi si solicitd sprijin occidental pentru aparare.

Prin atacuri cibernetice, au fost manipulate alegerile prezidentiale, au fost
lovite companii de distribuire a energiei, institutii financiare, servicii postale,
publicatii de stiri, servicii de transport si comerciale, au fost afectate pagini
web guvernamentale si chiar servicii de telecomunicatii care erau asigurate
prin sistemul de sateliti al Starlink. Valoarea simbolica a apararii cibernetice
a Ucrainei a depasit cu mult valoarea operativi a manevrelor militare,
demonstrand hotdrarea si mentinerea capacititilor de lupta ucrainene
(Youvan 2024).

D. Sistemele de rachete si artileria de precizie

In domeniul armelor, tehnologii avansate au fost implementate in sistemele de
lovire pentru sporirea preciziei loviturilor (mai ales asupra infrastructurilor
cu valoare strategicd), pentru reducerea daunelor colaterale, precum si pentru
imbundtidtirea eficientei operationale. La nivel tactic, sistemele de rachete si
de artilerie, folosite de ambii actori, au condus la asa-zisul genocid al artileriei
(70% din pierderile suferite de ucraineni sunt produse de artileria terestra
rusd), fortele ucrainene ficand fatd doar cu artileria autopropulsata, primita
ca ajutor (Buta si Manoliu 2023, 168-175). La nivel strategic, dezvoltarea si
utilizarea rachetelor hipersonice de catre Rusia au determinat revizuirea
strategiilor de aparare si de evaluare a riscurilor, europene si NATO, fiind
foarte posibil ca Rusia sd continue dezvoltarea capacititilor corespunzatoare,
de mare viteza, cu extensie catre cele nucleare (Wright 2022). Desi aceste
provocdri pot fi atenuate prin mecanisme tehnice si politice internationale,
potentialii producatori pot sd continue investitiile in cercetari stiintifice si
testari tehnologice care sa conduca cétre noi sisteme, a ciror performantd sa le
depéseasca pe cele actuale.

Spre exemplu, Ucraina foloseste rachete Switchblade (v. 300 si 600), o
combinatie tactica de rachetd-drona-Al, cu capacitati autonome, cu lansare
de la sol si cu capacitati de a localiza tinte in mod independent si de lovire, cu
prioritate, a sistemelor de apdrare antiaeriand, a tancurilor si a altor sisteme
rusesti de aparare (Cook 2024).

E. Inteligenta artificiald

Algoritmii IA au imbunadtatit analiza datelor, planificarea misiunilor si
optimizarea resurselor. Astfel, au fost sporite viteza si precizia activitatilor
decizionale in numeroase domenii militare si civile. Structurile de decizie
militard pot folosi IA in domenii operative si tactice pentru a prevedea
zonele de conflict, pentru a optimiza rutele de evacuare ori pentru a acorda
prioritate tratamentului rénitilor (Kolesnikov si Kryzhevsky 2023, 80-83). La
nivel strategic, IA poate fi folosita in sprijinul deciziilor de politica externa
si a diplomatiei (Sirenko 2024, 122-128), pentru gestionarea situatiilor de
urgentd, pentru reconstructia infrastructurilor si, chiar, pentru contracararea
dezinformarii (Kertysova 2018, 55-81). De retinut este faptul ca razboiul din
Ucraina a determinat o dezvoltare foarte rapida a sistemelor autonome bazate
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pe IA, a cdror implicare a schimbat dinamica manevrelor de lupta. Pe langa
drone, sistemele de razboi electronic, informational si cibernetic utilizeazad TA
pentru a colecta date, pentru a raspandi informatii false (inclusiv manipularea
imaginilor si videoclipurilor), pentru interceptarea comunicatiilor necriptate,
pentru geolocatie si analiza datelor open-source, in scopul identificarii
soldatilor, armelor, sistemelor, unitatilor si manevrelor acestora (Marija si
Vanja 2023, 59-76). Asta nu inseamna cd se ignora rolul armelor conventionale.
Esenta utilizérii IA in conflictele armate se reflectd prin economia resurselor
umane si reducerea victimelor.

F. Comunicatii securizate

Tehnologiile avansate de comunicatie au imbundtatit metodele de comunicare,
in scopul coordonarii manevrelor dintre unitati si transmiterii rapide si sigure
a informatiilor. In mod, evident, solutiile tehnologice digitalizate au oferit
oportunitatea credrii de noi sisteme de guvernanta care au permis utilizarea
optima a resurselor, modernizarea politicilor si serviciilor specifice, precum
si o interactiune eficienta intre toate unitdtile structurale, militare si civile,
la toate nivelurile ierarhice. In acest sens, protectia datelor si informatiilor
a devenit nu doar o problema tehnica, ci si una legislativd pentru guvernul
ucrainean, si nu numai. Din punct de vedere tehnic, utilizarea satelitilor
Starlink a adus beneficii enorme pdéstrérii nealterate a multor servicii de
comunicatie, mai ales pentru fortele angajate in luptd. In plus, au fost create
si dezvoltate o serie de structuri administrative care sa asigure securitatea
serviciilor publice, sub forma electronica, precum portalul web iGov.org,
aplicatia Kiev Tsyfovii (pentru utilizarea diverselor servicii comunitare prin
smartphone), alte aplicatii care si asigure o serie de functionalitati legate de
ostilitatile de pe teritoriul Ucrainei (harta addpostului, harta unei afaceri in
desfasurare, ajutor voluntar al armatei, asistenta voluntara, linkuri catre surse
oficiale etc.), consolidand rezilienta sociald (Bojor, Petrache si Cristescu 2024,
185-194).

G. Apdrarea antiaeriand

Réazboiul din Ucraina a devenit un teren de testare nu numai al dronelor, ci si
pentru noile tehnologii de aparare antiaeriand. Acestea au fost esentiale pentru
protejarea fortelor terestre de atacurile aeriene si cu rachete rusesti. De altfel,
aspectele privind modernizarea sistemelor de apdrare antiaeriand ucrainene
a reprezentat obiectul multor publicatii, urmarind toata gama de sisteme, cu
razd mare, medie, scurtd si apropiata a complexelor de echipamente militare
(Spirin, Pogorilyi si Shynkarenko 2023, 75-81). Noile sisteme au inclus noi
tehnologii optoelectronice, anume cele pentru determinarea cu precizie a
coordonatelor tintei, pentru detectarea mai rapidd si reducerea timpului de
reactie la schimbdrile in situatia operativa, componente de protectie impotriva
atacului electronic, capacitati de mobilitate si de depasire a obstacolelor
etc. Din cauza constrangerilor, aparute ca urmare a timpului asociat
implementarii si testdrii noilor sisteme in lupta, au fost identificate si o serie
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de limite, care, in principal, sunt determinate de asigurarea compatibilitatii
cu alte arme, cu sisteme de comunicatii si cu drone. Pe fondul sprijinului cu
echipamente moderne, acordat Ucrainei de cétre tarile europene si NATO,
Rusia nu si-a putut asigura superioritatea aeriand, fiind fortatd sa-si schimbe
tactica de a folosi fortele aeriene, concentrandu-si efortul asupra loviturilor
cu rachete si cu drone. Din pacate, situatia lipsei de control al atacurilor
aeriene ale Federatiei Ruse, cu rachete de croazierd si drone, continua si
producéd numeroase pierderi de vieti omenesti in randul populatiei ucrainene
(Tutapenko si Bracenko 2024, 49-55).

H. Tehnologii de instruire si de antrenament

Tehnologiile avansate de simulare au permis antrenamente eficiente, o
pregitire adecvata a militarilor, pentru a face fata diverselor scenarii de
lupta, si imbundtatirea reactiilor lor, in conditii de stres si incertitudine.
Dintre numeroasele inovatii tehnologice destinate pregatirii militarilor,
amintim simulatoarele virtuale multimedia, jocurile educationale, sistemele
automate de evaluare a cunostintelor, echipamentele de invatare la distantd
etc. Folosirea acestor instrumente educationale, pe langa imbunatitirea
eficientei antrenamentelor si a motivatiei, au permis si reducerea timpului si a
costurilor aferente. Astfel, se imbunatéteste educatia militard aplicata, calitatea
materialelor de invétare si modelele de evaluare. Aceasta abordare se aliniazi
tendintei de integrare a tehnologiilor informationale avansate in educatia
militard, devenind un instrument crucial pentru modernizarea instruirii si
a antrenamentului. Sunt oferite solutii eficiente de utilizare a senzorilor, a
armelor, a altor sisteme de luptd, pentru a raspunde nevoilor in evolutie ale
fortelor armate, in contextul razboiului in desfisurare. In plus, aceste solutii
sunt utile si in ridicarea moralului trupelor ucrainene, sustinand motivatia
de a raspunde amenintarilor hibride, in formarea specialistilor militari si in
dezvoltarea abilitatilor de utilizare a armelor, in conformitate cu standardele
NATO (Kozubtsov si altii 2023).

In general, apreciem ci operatiile militare desfisurate in cadrul acestui
conflict demonstreaza importanta colaborérii si coordonirii manevrelor
componentelor structurilor de forte armate, pentru obtinerea avantajului
tactic si operational. Aceasta implicd sincronizare, schimb eficient de
informatii si de resurse. Estimdm ca, pe masura ce tehnologiile avansate se
vor dezvolta tot mai mult in directia digitalizdrii si miniaturizarii, sistemele
de arme si echipamentele militare vor fi tot mai numeroase, mai precise, mai
eficiente si integrate, in conditiile in care mediul electromagnetic si spatiul
cibernetic vor deveni indispensabile oricdrui tip de confruntare.

Analiza si discutii privind operatiile militare ”tenchi”

Actualele tehnologii avansate favorizeaza producerea unei multitudini de informatii,
analize §i predictii pertinente, fatd de care invitarea si instruirea adecvata, in
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scopul dezvoltarii cunoasterii pot reprezenta baza unui management eficient
intr-o diversitate de domenii. Categoria dispozitivelor electronice tenchi cuprinde
smartphone-uri, dispozitive inteligente de monitorizare a sandtatii, ceasuri
inteligente, alte tipuri de dispozitive electronice portabile, care utilizeazd baze mari
de date si retele de comunicatii. Toate contin tehnologii avansate de comunicatii,
precum Bluetooth sau Wi-Fi, senzori pentru mdsurarea diversilor parametri
(de la sandtate la mediu), interfete intuitive, algoritmi si alte aplicatii care potenteaza
o activitate umand. Dispozitive tenchi sunt incluse si in masinile industriale care,
in functie de mediul de utilizare, pot executa activititi diverse de la ambalare de
produse la prelucrarea alimentelor (Tenchi Sangyo Co. 2021).

Conceptual, nu existd o categorie de activitati care sd se identifice cu aceasta
denumire. ”Tenchi warfare” este un scenariu al filmului de animatie *War on
Geminar’, un spin-oft al serialului japonez ”Tenchi Muyo”! Apreciem cd ipotezele
abordate in acest film pot deveni realitate, in conditiile in care tehnologiile disruptive
si emergente sunt tot mai prezente in viata cotidiana. Jocul video realizat pe baza
acestui film transpune participantii in scenarii cu lupte intre personaje, samurai
si ninja, cu abilitati speciale care navigheaza prin nivele complexe, evitd inamicii,
elimina tinte, furd informatii si salveaza ostatici, totul fara a fi detectati. Avand o
diversitate de arme, combinatiile de actiuni strategice si tactici de camuflaj conduc
la rezolvarea misiunilor de dezviluire a conspiratiilor politice si de razbunare a unor
tradari, in mod evident, in atmosfera feudala japoneza. Jocul ii pune pe participanti
in fata unor alegeri morale care pot afecta povestea si relatiile cu diverse personaje.
Modul multiplayer permite ca jucatorii sd concureze intre ei, folosind abilitatile de
ascundere, de camulflaj si dezinformare.

Aparent, un joc similar celor din clasa “capture the flag” sau “assassination” este
destul de captivant in media digitald. Dar, similar altor jocuri strategice de razboi,
poate forma perceptii gresite a normelor etice si morale ale rdzboiului, pentru un
tandr care nu are nicio pregdtire militara.

Pentru analistii si cercetdtorii stiintifici militari, poate constitui un instrument util
in intelegerea unor aspecte ale filozofiei techijin. Exersarea tehnicilor de ascundere
poate dezvolta abilitati de identificare a spatiilor obscure si de reglare a ritmului
executdrii unei misiuni, care, ulterior, pot fi aplicate si in viata reald, intr-un mediu
complex, cu riscuri si amenintdri asimetrice si hibride.

Este bine cunoscut cd notiunea de razboi cibernetic a fost dezvoltata in jurul
conceptului de spatiu cibernetic. Paternitatea i revine romancierului Wiliam Gibson,
care, in cartea sa Neuromancer (1984), stabilea prin cyberspace un spatiu virtual,
dincolo de lumea fizica, accesibil prin retelele de calculatoare, avand un puternic
impact asupra viziunii internetului actual. Odatd cu introducerea internetului
in operatii militare, spatiul cibernetic a devenit un concept de baza care stabileste
mediul de desfasurare a razboiului informational, cu persoane care pot ataca si/sau
determina un nivel ridicat de securitate pentru computere si retelele informatice
(Van Haaster 2019).
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In mod similar, stabilim prin conceptul de "tenchi warfare” acele strategii si metode
de desfasurare a unui razboi prin tehnologii avansate, emergente si disruptive asupra
infrastructurilor critice ale inamicului, manipularea informatiilor, anticiparea
evolutiilor si proiectarea puterii, precum si asigurarea securitatii impotriva riscurilor
si amenintarilor hibride. Sub aspect etic si moral, o mare problema o reprezintd
utilizarea manipularii pentru distrugerea unui sistem social, organizat in jurul
unei anumite ideologii. Avem in vedere terorismul si executarea de lovituri la mare
distanta pentru producerea de distrugeri materiale si pierderi de vieti umane, in
conflicte care nu pot fi incadrate in legislatia internationald sub conceptul recunoscut
de razboi.

In prezent, oportunitatea exploatirii tehnologiilor avansate intr-un conflict
asigurd in mare masura siguranta obtinerii victoriei. Provocdrile privind protectia
infrastructurilor critice si a populatiei civile captive in zona de conflict derivd nu din
utilizarea tehnologiilor emergente si disruptive, ci din scopul in care sunt folosite. In
acest context, consideram cé pot fi planificate si realizate operatii militare bazate pe
arta tenchijin, pe care le includem in conceptul "tenchi warfare”

Spre exemplu, chiar dacd este recunoscutd falsitatea motivatiei ruse privind
legalizarea rdzboiului impotriva Ucrainei (Rusia a invocat mentinerea pacii in
regiunile Donetk si Lugansk, precum si oprirea genocidului comis in regiunea de est
a Dombasului) si chiar daca a fost determinat un mecanism international de stabilire
a autorilor crimelor din timpul rdzboiului, Rusia a folosit forta militara si a ocupat
mai multe locatii critice si strategice ucrainene (Khater 2022). Reactia Ucrainei,
aflatd sub un intens razboi informational si sub lovituri care includ tehnologii
avansate, poate fi considerata o operatie tenchi, bazata pe strategii care au stabilit
un nivel ridicat de colaborare si de coordonare eficienta fortelor, reglarea ritmului
operatiilor de aparare pentru a face fata ofensivei ruse, executarea ripostelor ofensive
in zone si cu metode care i-au permis surprinderea adversarului.

Nimeni nu se astepta ca la data de 6 august 2024, dupd doi ani si jumdtate de la
declansarea razboiului, trupele ucrainene sia execute o incursiune cu succes pe
teritoriul Rusiei, ajungand pand la Kursk. Remarcabile sunt amploarea si viteza
acestei operatii militare, cunoasterea realititii puterii de reactie a fortelor ruse in
zona de rupere a apdrarii, precum si modul de pregatire a intregii operatii militare,
sub umbrela unor mésuri de securitate nemaiintilnite pand in prezent. Astfel,
Ucraina a stabilit o zona tampon pentru a impiedica bombardarea teritoriului sau
din regiunea Kursk, o presiune suplimentara pentru Rusia (aceasta fiind obligata
sa transfere trupe din altd zond de contact pentru oprirea ofensivei) si un céstig
imagologic, esential in restabilirea moralului trupelor si populatiei civile.

Mai mult decat atat, aceasta strategie a permis obtinerea rapida si mentinerea unor
avantaje tactice si operationale in numeroase domenii, dintre care enumerdm:
1. exploatarea punctelor slabe ale defensivei ruse, imbunatatirea tacticilor
de patrundere si folosirea combinaté a tehnologiei avansate, informatii GIS,
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drone, actiuni de sabotaj, lovituri de precizie si strategii de manevra;
2. sprijin international cu echipamente si sisteme moderne, adaptarea si
reformarea tacticilor, in functie de capacititile de luptd;
3. imbunitatirea mobilitatii si a atacurilor concentrate pe punctele slabe ale
inamicului;
4. demonstrarea utilizarii eficiente a capacitatilor informationale pentru
demoralizarea trupelor rusesti si mobilizarea opiniei publice pentru sporirea
solidaritétii nationale;
5. extinderea apardrii si a capacitatilor tactice de adaptare, in functie de
tipologia de luptd (urbana, in teren deschis, de razboi electronic etc.);
6. recucerirea unor teritorii care a permis realizarea unei retrageri controlate
din alte zone, urmate de contraatacuri rapide si eficiente.
Apreciem cd aceasta incursiune poate fi similard contraatacului unui ninja care a
inteles cum sa utilizeze, in favoarea sa, spatii si domenii obscure, pe fondul unui ritm
adaptat al apararii strategice, urmat de o reactie ofensiva rapida, pana in momentul
atingerii obiectivelor planificate.

Concluzii

In contextul transformdrii digitale si dezvoltarii tehnologiilor emergente si
disruptive, al tendintelor in crestere ale pietei echipamentelor de aparare si
securitate, al implementdrii progreselor tehnologice in sisteme tot mai complexe
si capabile sa stimuleze cercetarea stiintifica si productia de noi echipamente, cu
investitii semnificative in domenii diverse, conceptul propus de “tenchi warfare”
poate caracteriza acest moment istoric al evolutiei artei militare. In prezent, chiar
dacd exista numerosi factori care diferd, in functie de contextul geopolitic si
militar regional, fiecare tard cautd si-si consolideze capacitatile de apdrare si sa-si
imbunatiteasca pregitirea militara.

Conceptul prezentat este o ipoteza de cercetare stiintifica, rezultatd din analiza
descriptiva a conceptului filozofic japonez, aplicata tehnologiilor avansate de impact
pentru domeniul militar, pe baza céreia, printr-o serie de modelari, simulari si
testari, se poate stabili cat de utila este aceastd tehnologie si care sunt conditiile sale
de implementare in operatiile militare. O astfel de abordare poate fi utila atat in faza
de stabilire a designului platformelor de lupta, in stabilirea nivelului de dotare cu

armament etc., ct si in stabilirea strategiilor de reorganizare a formatiunilor de lupta.

Mai mult decat atat, apreciem cd o planificare strategica elaboratd printr-o astfel
de abordare poate contura directii eficiente de dezvoltare a industriei militare,
de consolidare a securitatii infrastructurilor critice, avand ca principald cerintd
protectia resursei umane, in contextul unor atacuri hibride, sprijinite de un intens
razboi informational. Estimam cd pot fi dezvoltate si alte directii aferente consolidérii
securitdtii nationale, cu puternic impact pozitiv asupra economiei nationale.
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Abstract

Organizarea si desfasurarea operatiilor de informatii in Arena informatiilor implici o rivalitate
si o confruntare reald intre serviciile de informatii, pentru a castiga unele avantaje in defavoarea
celorlalte. Nu este deloc surprinzitor faptul ca acesti rivali incearcid permanent, pe de-o parte,
sa-si impiedice reciproc eforturile de a se cunoaste unul pe celalalt, si, pe alta parte, sa-1 induca
in eroare, sd-1 dezinformeze sau sa-l ingele.

The organization and conduct of intelligence operations in the Intelligence Arena involves a real rivalry
and confrontation among the Intelligence Services, conducted in order to gain some advantages at the
expense of others. Nothing is surprising in the fact that these rivals are constantly trying on the one
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a acest moment, putem afirma cd majoritatea strategiilor de securitate sau

de apdrare, elaborate de cele mai multe state ale lumii fac referire, in speta, la
interesele nationale, iar acestea sunt cele care determina actiunile acestora pe scena
internationald, asigurandu-se ca supravietuiesc.
Culegerea de informatii referitoare la adversari a fost si este esentiald pentru
elaborarea acestor strategii militare incd de la aparitia rivalitatilor. Cunoasterea
capacitatilor adversarilor, a ordinii de lupta si a intentiei poate face diferenta
dintre victorie si infrangere. Fie prin intermediul senzorilor umani si interceptarea
comunicatiilor, fie prin observarea de pe varful unui deal sau, in epoca moderna, de
la cel mai inalt nivel al spatiului, abilitatea de a cunoaste ceea ce face adversarul este
esentiala pentru intelegere si, in cele din urma, pentru victorie.
In contextul mediului actual de securitate, dependenta puterii nationale de sfera
informatiilor este evidenta si impune ca structurile de informatii si fie capabile sa
sprijine politica externd dorita de factorii de decizie de la nivelul strategic. Statele
dominante creeaza si isi configureazd serviciile de informatii pentru a-si spori
puterea in relatiile internationale, iar din aceastd perspectiva, acestea sunt, in esenta,
»arene de actiune pentru relatiile de putere” (Morgenthau 2007; Evans si Wilson
1992, 330).

Informatiile inseamna cunoasterea mediului de securitate, a actorilor si fortelor
care reprezinta o amenintare la adresa unui stat (NATO AAP-6 2021). Cunostintele
sunt in sprijinul factorului politic §i militar care sunt parte componenta a procesului
decizional si rezultatul culegerii, prelucrérii, exploatarii, integrarii si interpretarii
informatiilor disponibile privind mediul actual de securitate si amenintarile.
Informatiile au doud mari obiective: primul este reducerea incertitudinii prin
furnizarea de informatii precise, oportune si relevante, a datelor referitoare la
amenintari si mediul inconjurdtor, iar cel de-al doilea se referd la protejarea
teritoriului national si a cetitenilor prin desfasurarea de activititi si actiuni de
contrainformatii.

Sfera intereselor si divergentele de geopolitica, geostrategie, economie si ideologie
dintre actorii statali nu vor permite niciodata decidentilor de la nivelul strategic sa
aibd o imagine clard asupra mediului de securitate, de aceea informatiile acopera
cel mai mare numar de necunoscute si trebuie sa rdaspundd intrebdrilor legate de
acestea pentru cunoasterea adevdratelor intentii. Aproape intotdeauna vor exista
lacune in informatii si in datele furnizate i va lipsi gradul de detaliu dorit, deoarece
informatiile nu pot oferi absolut totul cu certitudine, acestea utilizeaza probabilititi,
dar incearca sa reducd incertitudinea, infruntandu-1 pe competitor prin culegerea
de informatii relevante, prin plasarea lor in context pentru a oferi cunostinte si a
le transmite pentru formarea imaginii complete si pentru a imbunatati intelegerea
acesteia, iar in acest sens, desfdsurarea actiunii de informatii si de contrainformatii
de catre serviciile de informatii este relevanta.

O abordare a arenei informatiilor din punctul de vedere al operatiilor de informatii
constd in clasificarea acestora in trei mari categorii: prima categorie se referd la
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culegerea de date si informatii pentru procesarea, transformarea in produse finite de
informatii si diseminarea acestora catre decidenti, cea de-a doua categorie se refera la
acele operatii de informatii, intreprinse pentru a influenta cursul unor evenimente,
numite, uneori, operatii clandestine sau secrete, iar cea de-a treia cuprinde operatiile
de contrainformatii, executate pentru a contracara operatiile de informatii, indiferent
de natura adversarului. Toate aceste trei tipuri de operatii de informatii vor avea
impact asupra politicii externe a oricdrui stat. Impactul va varia in ceea ce priveste
atat domeniul de aplicare, cat si gradul de implicare, pentru cd factorul politic este cel
care aprobd planificarea si executarea operatiilor de informatii (Westwood 1977, 86).

O operatie de informatii este un proiect unic si complex, planificata si executatd pe
o perioada de timp medie si indelungatd, cu resurse umane experimentate si cu un
consum urias de resurse materiale si financiare pentru a indeplini obiectivele. Un
asemenea proiect constd intr-un numadr variabil de faze, subfaze, sarcini si actiuni
colective si individuale, executate intr-o conceptie unitara, iar realizarea este posibild
numai prin coordonarea si relationarea de citre un grup multidisciplinar, alcatuit
din personal de informatii (ofiteri operativi, analisti, personal tehnic, IT etc.), a
fazelor, activitatilor si sarcinilor. Obiectivul principal al gestiondrii implementdrii
proiectului operatiei este acela de a asigura performanta si calitatea tehnica necesara
cu cel mai mic risc posibil si intr-un timp cat mai rezonabil.

Operatiile de informatii pentru culegerea de date si informatii in scopul procesrii
si transformadrii acestora in produse finite de informatii sunt necesare in actiunile
militare, deoarece aduc clarificarea mediului strategic, operational si tactic, clarifica
intentiile adversarului si sunt esentiale pentru deciziile comandantului. Informatiile
includ organizatiile, capacitatile si procesele utilizate pentru sarcini, culegere,
procesare, analiza si exploatarea informatiilor din mai multe surse, cu accent
permanent pe satisfacerea cerintelor de informatii ale comandantului gruparii
de forte intrunire (JFC), iar actiunile de informatii se desfasoard in si din toate
domeniile pe toata durata competitiei (U.S. Air Force Doctrine 2023).

Informatiile le permit liderilor de la toate nivelurile sa ia decizii pentru aplicarea
puterii de luptd. Succesul in operatii necesita decizii oportune si eficiente, bazate pe
aplicarea logicii informatiilor si cunostintelor disponibile. Prin urmare, comandantii
si statele majore cautd sa construiasca si sd mentina intelegerea permanentd a
situatiei pe parcursul operatiei.

Operatiile de informatii cuprind culegerea de informatii din toate domeniile
cu intregul spectru de capabilitati al senzorilor, procesarea, exploatarea, analiza
integratd si activitati de furnizare de informatii la nivel de mare unitate, centre de
operatii (aeriene, navale si terestre), distribuite beneficiarilor si centrelor nationale
de productie. Aceste operatii au ca rezultat diseminarea de informatii catre
utilizatorii tactici, operationali si strategici prin parcurgerea unui ciclu de informatii:
planificare si directionare; culegere, procesare, analiza; diseminare; evaluare si
feedback. Important este faptul cé evaluarea si feedbackul sunt continue si facilitate
pe tot parcursul ciclului prin colaborare si dialog cu toate partile interesate.
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Serviciile intrunite de informatii, supraveghere si cercetare (JISR) sunt vitale
pentru toate operatiile militare si ofera factorilor de decizie si statelor majore o
mai bund cunoastere a situatiei din mediul operational. Pentru a permite culegerea
informatiilor si pentru a se asigura cd informatiile sunt analizate si sunt diseminate
factorilor de decizie, exista o serie de actori primari implicati, inclusiv mijloacele de
culegere, supraveghere si cercetare (de exemplu, aeronavele de supraveghere Alliance
Ground Surveillance si Airborne Warning & Control System, care utilizeaza radare,
sateliti de observare, mijloace electronice si structuri de cercetare pentru a culege
informatii), analistii de informatii si factorii de decizie.

Cercetarea speciald (special reconnaissance) reprezinta actiunile de cercetare si
supraveghere, efectuate ca o operatie speciald in medii ostile, greu accesibile sau sensibile
din punct de vedere politic si/sau diplomatic pentru a culege sau a verifica informatii
de importanta strategicd sau operationald, evitindu-se descoperirea si lupta directd cu
inamicul. Cercetarea speciala se executa de subunitati mici, cum ar fi un detasament sau
o echipd de cercetare, formata din personal militar cu un nivel de pregatire ridicat, de
obicei din unitdti de forte speciale sau structuri de informatii militare.

Ca scop si rol, cercetarea speciala este diferitd de actiunile de comando, dar ambele
sunt, de reguld, efectuate de aceleasi tip de subunitati. Rolul cercetarii speciale
include sprijinul direct al loviturilor operatiilor aeriene prin oferirea de imagini,
permitand echipajelor sa ajusteze atét strategia de zbor, cat si pe cele ale sistemelor
de artilerie si de rachete terestre in zonele de operatii din adancimea dispozitivului
inamicului, plasarea de senzori actionati si monitorizati de la distanta si pregitirile
specifice pentru actiunile altor structuri de forte speciale sau informatii militare. In
multitudinea de misiuni pe care le pot executa subunitatile de cercetare speciald, se
regasesc si actiunile directe la obiective, precum si cele de rdzboi neconventional,
inclusiv operatiile de gherild. Subunitétile de cercetare speciald, pe langa faptul ca
au un nivel inalt de pregitire, au si o echipare si dotare cu tehnica si armament
calitativ superioara, deoarece trebuie sd lupte in conditii dificile, adeseori cu un
raport de forte defavorabil, atunci cand sunt descoperite, iar elementele de asigurare
a extragerii vor avea nevoie de timp pentru a ajunge la ele.

In timpul primului Rizboi din Golf din 1991, unititile SAS britanice si fortelor
aeriene ale SUA au fost trimise, initial, in adancimea dispozitivului de lupta irakian
pentru a gasi lansatoarele de rachete Scud si pentru a directiona loviturile executate
de mijloacele aeriene. Atunci cand actiunile aeriene au intrziat, patrulele au atacat
infrastructurile critice ale sistemelor Scud cu armamentul si cu tehnica din dotare.

In urma executirii unei operatii de cercetare speciald, debriefingul structurilor
poate fi facut de ofiterii HUMINT, care sunt cel mai familiarizati cu tehnicile lor de
culegere a informatiilor, deoarece este posibil ca informatiile rezultate sa contribuie la
culegerea informatiilor HUMINT, dar, in functie de misiune, pot contribui si pentru
IMINT, SIGINT, MASINT si TECHINT. Unele dintre aceste tehnici si proceduri
sunt extrem de sensibile si confidentiale, fiind gestionate pe baza principiului ,,nevoii
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de a cunoaste” in cadrul structurilor care coordoneaza operatia de cercetare speciald,
inclusiv pentru membrii celulei de informatii din toate sursele.

Operatiile de informatii discrete, ascunse sau secrete ale unui guvern care urmareste
influentarea evenimentelor in alte state nu sunt decit o mica parte a relatiilor
internationale, dar acestea existd tocmai pentru a sprijini factorii de decizie.
Planificarea si executarea acestui tip de operatii au avantajul distinct al realizarii
politicii fira a pune in joc aspectul national si indiferent de natura lor, atunci
cand structurile de informatii esueazd, nu lasa gustul amar al infrangerii ca intr-o
confruntare.

Doctrina consideratd multa vreme axiomaticd, potrivit careia seful statului ar trebui
sa poata nega cd a autorizat sau chiar cd a avut cunostinta de o astfel de operatiune,
chiar daca implicarea unui stat intr-o actiune secretd devine cunoscuta, este strans
legata de cele afirmate anterior. Acesta ar trebui sa poatd afirma, destul de plauzibil,
cd operatia a fost indeplinitd de subordonatii sdi care au actionat fard stirea ori
autorizarea lui (Shulski si Schmitt 2008, 151).

Operatiile de informatii care urmaresc influentarea evenimentelor le putem clasifica
in urmadtoarele tipuri de operatii: ,,discrete”, ,,sub acoperire”, ,,clandestine” si ,,sub
steag fals” In acest articol, voi folosi termenul de operatii ,discrete” pentru a face
diferenta de operatiile ,,sub acoperire” si ,,clandestine”.

O operatie discretd (black operation) este o operatie secretd a unei agentii
guvernamentale, a unei entitdti militare sau a unei organizatii paramilitare si poate
include si activitati ale entitatilor private, avind ca obiectiv principal intrarea
clandestina sau in secret in cadrul structurilor tintd ale unui competitor pentru a
obtine informatii cu ajutorul surselor umane. Aceasta este in mod evident cea mai
buna situatie, in cazul culegerii de informatii, din moment ce este dobandit accesul
la documente secrete sau fragmente de informatii, utile ori necesare. Caracteristicile
de baza ale unei operatii discrete constau in faptul cd aceasta este confidentiala si nu
poate fi atribuita organizatiei care o desfasoara (Smith Jr. 2003). Acest tip de operatie
de informatii a fost planificatd si executatd de majoritatea serviciilor specializate,
precum MI6, MI5, Mossad, CIA, KGB, FSB, ISI, precum si de structuri de informatii
ale altor state (Intelnews 2008).

Diferenta majord dintre o operatie discretd si una care este pur si simplu secreta este
cé o operatie discreta implica un grad semnificativ de inselaciune, pentru a ascunde
identitatea organizatorului operatiei sau pentru a face sa pard ca o alta agentie ori
entitate este implicatd. Un exemplu cunoscut de astfel de operatii este cel din luna
mai 2007, atunci cand ABC News si, mai tarziu, The Daily Telegraph au afirmat ca
presedintele Statelor Unite ale Americii George W. Bush a autorizat Agentia Centrala
de Informatii (CIA) sd intreprindd ,operatii discrete” in Iran pentru a promova
schimbarea regimului si pentru a sabota programul nuclear. Ulterior, ABC News
a fost criticatd pentru cd a dezvaluit operatia secretd, candidatul la presedintia din
2008, Mitt Romney, declarand ca a fost ,,socat sa vada raportul ABC News privind
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actiunile secrete in Iran”, dar ABC a spus cd CIA si administratia George W. Bush
stiau de planurile lor, de a publica informatiile si nu au ridicat obiectii (Montopoli
2007). In luna iunie a aceluiasi an, CIA a desecretizat o parte din documente si le-a
facut publice, in acestea detaliindu-se supravegherea ilegala, comploturi de asasinat,
rapiri si alte operatii ,,discrete’, intreprinse in perioada anilor ’50, ’70, deoarece acestea
ofereau o perspectivd asupra unei perioade foarte dificile si arita profilul unei agentii
de informatii foarte diferit privind modul de actiune pentru indeplinirea sarcinilor.

O operatie clandestind (clandestine operation) este o operatie de informatii sau
militard, desfisuratd in asa fel incadt actiunile si activititile si fie neobservate
de populatia locald sau de structurile de informatii si de contrainformatii ale
adversarului. Pand in anii '70, operatiile clandestine au fost, in primul rand, de natura
politica, vizate, in general, sd sprijine grupuri sau natiuni pe care o altd entitate
le favoriza. Exemplele includ implicarea serviciilor de informatii americane cu
criminali de razboi germani si japonezi dupa Cel de-Al Doilea Razboi Mondial sau
actiunea militara esuatd din Golful Porcilor din 1961. In prezent, aceste operatii se
regasesc in metodele de actiune ale multor structuri de informatii de pe mapamond,
sunt numeroase si se executd in functie si de tehnologia avuta la dispozitie.

Cea mai mare parte a operatiilor clandestine sunt legate de culegerea de informatii,
activitate desfasurata, de obicei, atit de catre oameni, cat si de catre senzori,
amplasati in zone strategice sau camuflati in locuri importante. Amplasarea de
cabluri de comunicatii subacvatice sau terestre, de camere, microfoane, senzori de
trafic, monitoare, precum snifferele, si de sisteme similare necesitd ca misiunea sd
ramana nedetectata. Senzorii clandestini pot fi, de asemenea, montati pe vehicule
subacvatice fara pilot, pe sateliti de cercetare, pe vehicule aeriene fard pilot (UAV)
sau detectoare fara pilot, ori plasati manual de catre surse umane clandestine.

Termenii clandestin si ascuns nu sunt sinonimi. Dupd cum se mentioneazd in
definitie (care a fost folositd de Statele Unite si NATO inca din Cel de-Al Doilea
Rézboi Mondial), intr-o operatie sub acoperire, identitatea sponsorului este ascunsa,
in timp ce intr-o operatie clandestina, operatia in sine este ascunsa. Cu alte cuvinte,
clandestin inseamna ,,procedeu ascuns/stealth”, atunci cand se urmareste ca operatia
sd nu fie descoperita. Termenul “stealth” se refera atat la un set larg de tactici, menite
sa ofere si sa pastreze elementul surpriza, cét si la reducerea rezistentei inamicului
la culegerea de informatii. Ascuns inseamna ,sa poata fi negat’, astfel incat daca
operatia este descoperitd, aceasta sd nu fie atribuitd unui grup sau unei entitati.
Unele operatii pot avea aspecte atit clandestine, cat si ascunse, cum ar fi utilizarea
de senzori ascunsi, amplasati la distante foarte mari sau de observatori umani, care
sunt in masurd sa directioneze atacurile de artilerie si rachete terestre si loviturile
actiunilor aeriene. Atacul este evident, dar componenta folosita pentru a localiza
tinta poate raiméne clandestina.

In Cel de-Al Doilea Riazboi Mondial, tintele identificate si localizate prin
criptoanaliza comunicatiilor radio au fost atacate doar dacé s-au executat si actiuni
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de cercetare aeriani a zonelor sau, in cazul doborarii avionului amiralului Isoroku
Yamamoto, de observare, actiune care a fost in sarcina Coastwatchers (Coast Watch
Organization, Combined Field Intelligence Service, agenti aliati de informatii
militare, stationati pe insulele indepartate ale Pacificului). In timpul razboiului
din Vietnam, soferii camioanelor atacate pe traseul Ho Chi Minh nu cunosteau
posibilitdtile senzorilor detinuti de SUA, de tipul dispozitivului aeropurtat Black
Crow, care identifica locatia camioanelor dupé caldura motorului.

La acest moment, in Atanticul de Nord existd o vastd infrastructura critica de retele
de cabluri submarine de comunicatii intre Europa si America de Nord, iar site-uri,
precum TeleGeography, detin harti detaliate ale dispunerii cablurilor cu utilizdri
civile (energie, internet etc.), insa existd si sisteme militare care nu fac obiectul unor
asemenea postari, deoarece confin date esentiale pentru toate formele de comunicare
dintre membrii Aliantei. Legat de aceasta, navele de cercetare electronica ale marinei
ruse (de exemplu, nava Yantar, clasificata oficial ca nava auxiliara de cercetare generala
oceanograficd, cu capabilititi de salvare subacvatica, care se subordoneazid unei
structuri separate de marina militard a Ministerului rus al Apararii) actioneazd, uneori,
pe ascuns (dezactivarea sistemului de identificare prin satelit), in apropierea cablurilor
submarine vitale, determinand ingrijorarea oficialilor militari si de intelligence in

legdtura cu o eventuala interceptare a unor comunicdri cu caracter secret.

O operatie sub acoperire (covert operation) este o operatie, executatd de structurile
militare sau de structurile de politie, care implicd un agent secret sau trupe care
actioneazd sub o presupusd acoperire pentru a ascunde identitatea partii responsabile
(Carson 2018). Conform legislatiei SUA, Agentia Centrala de Informatii (CIA) este
in méasurd sa conduca operatii sub acoperire. Cadrul legislativ a definit actiunea sub
acoperire ca ,activitdti speciale” atat politice, cat si militare, pe care guvernul SUA
le poate refuza legal (Daugherty 2004). Efectul acestui cadru legislativ se regaseste
intr-o atentie deosebitd pe care Congresul SUA o acordd CIA, in comparatie cu
celelalte structuri de informatii.

Potrivit unui studiu, din 2018, al politologului, de la Universitatea din Chicago,
Austin Carson, operatiile sub acoperire pot avea efectul benefic de a preveni
escaladarea diferendelor in conflicte sau rdzboaie. El sustine cd pastrarea secretului
operatiilor militare poate limita dinamica escaladdrii, precum si izolarea liderilor de
presiunile interne, permitdndu-le simultan sa comunice adversarului interesul de a
mentine un razboi limitat (Carson 2018, 45).

Atunci cand aceste operatii sunt executate de structurile de politie sintagma ,,sub
acoperire” inseamna a evita detectarea de catre personalul monitor cu atributii
si mai ales a-si ascunde propria identitate (sau a folosi o identitate asumatd), in
scopul céstigarii increderii unui individ sau a unei organizatii, pentru a afla ori a
confirma informatii confidentiale, ori pentru a castiga increderea persoanelor vizate
in vederea culegerii de informatii sau de dovezi. Operatiile sub acoperire, in mod
traditional, sunt executate de structurile de aplicare a legii, iar cei care indeplinesc
astfel de roluri sunt denumiti, in mod obisnuit, agenti sub acoperire.
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Primele actiuni au fost desfasurate in anul 1883 pe teritoriul Irlandei, au vizat
combaterea actiunilor de amplasare a bombelor pe care Fratia Republicana Irlandeza
care le incepuse cu citiva ani mai devreme, iar agentii care au actionat au fost pentru
prima data instruiti in tehnici si tactici de combatere a terorismului. In 1906 pe
teritoriul Statelor Unite a fost desfasuratd o activitate similara, atunci cdnd au fost
infiintate ,,echipele italiene” pentru a combate criminalitatea si a intimida elementele
agresive din cartierele italiene sarace.

Exista doud probleme principale care pot afecta agentii sub acoperire. Prima este
mentinerea identitatii, iar a doua este reintegrarea in activitatea normala dupa
indeplinirea obiectivelor operatiei. A trai o viatd dubld intr-un mediu nou prezintd
multe probleme, deoarece munca sub acoperire este una dintre cele mai stresante
activitati pe care le poate intreprinde un agent special. Principala cauzd a stresului
este separarea agentului de prieteni, familie si de mediul sau normal. Stilul de viata
al agentilor sub acoperire este foarte diferit de cel al politistilor obisnuiti si dupa
incheierea misiunii, este dificil sd se reintegreze in sarcinile cotidiene. Dupa un astfel
de stil de viata liber, agentii pot avea probleme de subordonare, de disciplind sau se
simt inconfortabil si pot avea viziuni ciudate, uneori chiar paranoice despre lume si
viatd si pot fi permanent in stare de alerta.

De-a lungul istoriei, au fost desfasurate foarte multe operatii de intelligence
acoperite, care au avut ca scop obtinerea de informatii despre potentiali adversari,
inci din perioada de pace. In acest context, se poate spune ci astfel de operatii fac
parte din modul de actiune al serviciilor de informatii, in scopul avertizérii timpurii
a liderilor politico-militari (Piroscd 2020, 2-3).

O operatie sub steag fals (false flag) este un act comis cu intentia de a masca sursa
reald a raspunderii si de a da vina pe o altd parte. Termenul a fost folosit pentru a
descrie un truc in rdzboiul naval prin care o nava arbora steagul unei tari neutre
sau prietene pentru a-si ascunde adevarata identitate. Tactica a fost folosita, initial,
de pirati pentru a insela alte nave, permitandu-le astfel sd se apropie de ele inainte de
a le ataca. Mai tarziu, a fost considerata o practica acceptabila in timpul razboiului
naval, in conformitate cu legile maritime internationale, cu conditia ca nava
atacatoare sd-si arate adevaratul pavilion, odata ce a inceput atacul (Ruis si Nilsson
2022, 18-35).

Astazi, termenul mai reprezintd si organizarea de atacuri ale unor natiuni asupra lor,
facand ca acestea sa para a fi ale natiunilor inamice sau ale unor grupdri teroriste,
oferind astfel un pretext pentru represiune internd sau pentru declansarea unei
agresiuni militare. In actiunile militare terestre, astfel de operatii sunt, in general,
considerate acceptabile in anumite circumstante, cum ar fi inselarea inamicului,
cu conditia ca inselaciunea sd nu fie perfidd si ca toate inselaciunile sa fie eliminate
inainte de a deschide focul asupra inamicului.

Acest tip de operatii de informatii a fost utilizat ca pretext pentru declansarea unor
razboaie. Astfel, incidentul Gleiwitz, din noaptea de 31 august 1939, l-a avut ca
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protagonist pe Reinhard Heydrich, prin fabricarea dovezilor privind un atac polonez
impotriva Germaniei, cu scopul de a mobiliza opinia publicd germana la razboi si de a
justifica rdzboiul cu Polonia. Alfred Naujocks a fost un organizator cheie al operatiei,
la ordinul lui Heydrich, care a dus la moartea citorva detinuti din unele lagare de
concentrare naziste, care au fost imbracati in soldati germani si apoi impuscati
de Gestapo pentru a face s para ca au fost impuscati de soldatii polonezi. Acest lucru,
impreuna cu alte operatii sub steag fals din Operatia Himmler, ar fi folosit pentru
a mobiliza sprijinul populatiei germane pentru inceputul Celui de-Al Doilea Rizboi
Mondial in Europa (Lightbody 2004). Operatia nu a avut succes, deoarece nu a reusit
sd convinga opinia publicd internationala de pretentiile germane, iar Marea Britanie
si Franta au declarat rdzboi la doua zile dupa ce Germania a invadat Polonia.

In februarie 2022, structuri de informatii ale unor guverne occidentale au avertizat
in legatura cu posibilitatea ca Federatia Rusd sa desfasoare o operatie sub steag fals
pentru a avea pretextul de a invada Ucraina. Aspectele premergatoare invaziei din
24 februarie au evidentiat o intensificare a campaniei de dezinformare si de inducere
in eroare a Kremlinului si a mass-mediei ruse prin promovarea unor ,steaguri
false” aproape la fiecare ora, pretinzdnd ca aratd atacarea Rusiei de cétre fortele
armate ucrainene, in incercarea de a justifica o invazie in Ucraina. Multe dintre
videoclipurile postate pe canalele de socializare au fost pentru dezinformare, avind
o calitate slabd, metadatele nu s-au potrivit, deoarece au ardtat date incorecte, iar
dovezile si argumentele, prezentate de specialistii de la Bellingcat si de alti jurnalisti
independenti, au evidentiat cd atacurile, exploziile si evacudrile revendicate
in Donbas au fost puse in scena de Rusia.

In mod similar, in rdzboiul naval o astfel de inselaciune este permisd, cu conditia
ca steagul fals sd fie coborit si steagul adevarat s fie ridicat inainte de a se angaja
in lupta (Squires 2008). Un exemplu notabil a fost crucisatorul german (fostd nava
comerciald) Kormoran, din Cel de-Al Doilea Razboi Mondial, care a surprins si a
scufundat crucisatorul australian HMAS Sydney, in 1941, in timp ce era disimulat
intr-o nava comerciald olandeza, provocand cele mai mari pierderi de vieti omenesti
pe o navé de rizboi australiand. In timp ce Kormoran a fost grav avariat in timpul
luptei si echipajul sdu a fost capturat, rezultatul a reprezentat o victorie morala
considerabild pentru germani.

In spionaj, termenul ,steag fals” descrie recrutarea de agenti de citre ofiterii de
informatii care se prezinta drept reprezentanti ai unei cauze fatd de care agentii
potentiali ii simpatizeazd sau chiar propriul guvern al agentilor.

Pentru a asigura succesul relatiilor internationale ale unui stat si al operatiilor
militare, factorii de decizie strategici trebuie sa mai dispuna si de masurile necesare
pentru a interzice posibilitatea adversarului de a executa actiuni de terorism,
spionaj, subversiune, sabotaj, crima organizatd sau de a ataca propriile retele de
comunicatii si informaticd. Pentru a realiza acest lucru, este necesard identificarea
vulnerabilitatilor entitatilor proprii, iar rezultatele analizei vor fi trimise structurilor
de contrainformatii.
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Contrainformatiile (CI) includ acele activititi care se referd la identificarea si
contracararea amenintarii la adresa securitatii pe care o reprezinta serviciile sau
organizatiile de informatii ostile ori persoanele implicate in spionaj, sabotaj,
subversiune sau terorism (NATO Standard AJP-2 2016; UK Ministry of Defence
JP 2-00 2023), iar cea mai bund aparare impotriva atacurilor actorilor straini
asupra teritoriului national, cetatenilor tarii sau impotriva infiltrarii serviciilor
de informatii consta in masuri active si flexibile, cu posibilitatea de a alege cu
rapiditate tehnicile de contrainformatii, in functie de evolutia situatiei, impotriva
acelor servicii ostile, indiferent de apartenenta lor. Aceastd apérare este, de regula,
denumita contraspionaj, adica mdsuri luate pentru a detecta spionajul inamicului
sau atacurile fizice impotriva serviciilor de informatii prietene, pentru a preveni
deteriorarea si pierderea de informatii si, acolo unde este posibil, pentru a intoarce
tentativa impotriva initiatorului sau. Contraspionajul merge dincolo de a fi reactiv
si incearcd in mod activ s submineze serviciul de informatii ostil prin recrutarea
de agenti in serviciul extern, prin discreditarea personalului efectiv loial propriului
serviciu si prin luarea de resurse care ar fi utile serviciului ostil. Toate aceste actiuni
se aplicd amenintarilor nonnationale, precum si organizatiilor nationale.

Dacd actiunea ostila se desfasoard in propria tard sau intr-una prietena ori aliata, cu
cooperarea structurilor de politie, agentii ostili pot fi arestati sau, daca sunt diplomati,
declarati persona non grata. Din perspectiva unui serviciu de informatii, exploatarea
situatiei in avantajul partii este, de obicei, preferabild arestdrii sau actiunilor care
ar putea duce la anihilarea amenintérii. Prioritatea informatiilor intra, uneori, in
conflict cu instinctele propriilor organizatii de aplicare a legii, mai ales atunci cand
amenintarea straina combina personalul strain cu cetédtenii tarii.

In unele imprejuriri, arestarea poate fi un prim pas in care detinutului i se oferd
posibilitatea de a alege sa coopereze sau sa se confrunte cu consecinte grave pana la
condamnarea la moarte pentru spionaj. Cooperarea poate consta in a spune tot ce se
stie despre celalalt serviciu, dar, de preferintd, asistarea activa la actiuni inselatoare
impotriva serviciului ostil.

Protectia serviciilor de informatii se realizeazd prin organizarea contrainformatiilor
defensive si implicd evaluarea riscurilor asupra culturii, surselor, metodelor si
resurselor acestora. Managementul riscurilor trebuie sé reflecte in mod constant acele
evaluari, deoarece operatiile eficiente de informatii sunt adesea asumate de riscuri.
Chiar si atunci cand isi asuma riscuri calculate, serviciile trebuie sa atenueze riscul
cu contramasuri adecvate si, in mod special, pentru a descoperi metodele specifice
artei schimbului de informatii. Astazi, serviciile de informatii isi dezvolta capabilitati
pentru a explora alte entitdti de informatii care se considera deschise si pentru a
putea submina persoane din interiorul comunitdtii de informatii. Contraspionajul
ofensiv este cel mai puternic instrument de descoperire a intrusilor si de neutralizare
a acestora, dar nu este singurul instrument.

In general, se subintelege cd guvernele se implicd in actiuni secrete (deoarece se
implica in spionaj), acestea sunt de multe ori ilegale, conform legislatiei statului pe
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teritoriul caruia se desfasoara. De asemenea, ele pot fi contrare legilor internationale,
la baza carora std principiul neamestecului in afacerile interne ale statelor
suverane, desi acest principiu are din ce in ce mai multa greutate in jurisprudenta
internationald, dupd incheierea Razboiului Rece (Shulski si Schmitt 2008).

Factorii de decizie au nevoie de informatii care sd nu fie controlate sau manipulate
de forte ostile. Deoarece fiecare disciplina de informatii este supusd manipularii
de citre adversari, verdicitatea informatiilor si credibilitatea tuturor mijloacelor de
culegere sunt esentiale. In consecinti, fiecare organizatie de contrainformatii va
valida fiabilitatea surselor si metodelor care se referd la misiunea de contrainformatii,
in conformitate cu standardele comune.

Atunci cand o amenintare strdind combind personalul strdin cu cetitenii unei tari,
avem de-a face cu operatii de informatii, sub denumirea de ,,coloana a cincea (fifth
column)”. In limbajul uzual, expresia ii desemneaza pe cei care isi tradeaza patria, care
actioneazd din interior, de obicei in favoarea unui grup inamic sau a unei alte natiuni.
De altfel, dictionarul Petit Robert defineste sintagma prin ,,servicii secrete de spionaj
inamice dintr-un teritoriu”, iar Larousse, ca ,element care lucreazd pe un teritoriu
in avantajul adversarului (sub aceasta denumire au fost desemnati, in 1940, agentii
serviciilor secrete germane care au actionat in Franta)”. Termenul se aplica si actiunilor
organizate de cadrele militare. Activitdtile unei coloane a cincea pot fi la vedere sau
clandestine. Toate persoanele si mijloacele materiale i financiare constituite in secret
pot fi coordonate pentru a sprijini direct un atac din exteriorul tarii. Activitatile
clandestine, pentru o coloand a cincea, pot fi concretizate prin terorism, spionaj,
sabotaj si dezinformare. Aceste actiuni se executa exclusiv pe teritoriul national sau
chiar in cadrul dispozitivului de lupta (pe timpul starilor exceptionale, instituite sau
decretate) de catre simpatizantii secreti ai unei forte din afara.

Sintagma ,coloana a cincea” isi are originea in Spania (initial quinta columna),
datand din perioada premergatoare razboiului civil spaniol. Dupa cét se stie, a
aparut, pentru prima data, intr-o telegrama secretd, din 30 septembrie 1936, trimisa
la Berlin de catre insarcinatul cu afaceri german la Alicante, Hans Hermann Volckers.
in telegrama, el s-a referit la o ,,presupusa declaratie a lui Franco” neidentificata, care
se vehiculeazd (se pare ca in zona republicand sau in zona levantina, detinutd de
republicani). Aceastd ,,presupusd declaratie” sustinea ca Franco a afirmat ca existau
patru coloane nationaliste care se apropiau de Madrid si o a cincea coloana care
astepta sa atace din interior (termenul apare, pentru prima data, intr-o publicatie
spaniold, dupd care, la 4 octombrie 1936, este preluata in publicatia francezd Le
Journal) (Le Journal 1936).

Public, termenul apare in numarul, din 3 octombrie 1936, al cotidianului comunist
madrilen Mundo Obrero, iar pana la jumatatea lunii octombrie, mass-media avertiza
deja despre celebra coloana a cincea. Pand la sfarsitul anilor '30, pe masura ce
implicarea americand in razboiul din Europa a devenit mai probabila, termenul de
coloana a cincea a fost folosit in mod obisnuit pentru a avertiza despre potentiala
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razvratire si neloialitate in interiorul granitelor SUA. Frica de tradare a fost sporita de
caderea rapidd a Frantei in 1940, pe care unii au pus-o pe seama slabiciunii interne si
a coloanei a cincea progermana, iar in Regatul Unit, intr-un discurs adresat Camerei
Comunelor, Winston Churchill i-a asigurat pe deputati cd va actiona ca o mana de
fier impotriva activitdtilor coloanei a cincea.

Concluzii

Instrumentele de putere nationald constau, de reguld, in ansambluri de surse de
putere care trebuie sd se adapteze permanent la schimbarile care se petrec in mediul
de securitate international sau chiar la cele din mediul intern al unui anumit stat.
Instrumentul informational este exercitat prin intermediul unor institutii specializate
si are menirea de a furniza conducerii statelor, precum si celorlalte institutii care {in
de alte instrumente de putere datele necesare adoptirii celei mai potrivite decizii.
Similar instrumentului diplomatic, instrumentul informational este utilizat atat pe
timp de pace, cét si in situatii de criza sau in stare de razboi.

In acest sens, operatiile de informatii sunt vizute de serviciile de informatii ca
metode si mijloace de folosire a agenturilor, de infiltrare a agentilor in mediile de
interes, din striaindtate, in incursiuni pe teritoriul inamic, precum si in actiuni de
prevenire a unor acte de sabotaj sau de terorism pe teritoriul national.

Informatiile sunt vulnerabile nu numai la amenintérile externe, ci si la cele interne.
Tradarea si scurgerile de informatii expun vulnerabilitati, secrete guvernamentale
si militare, surse si metode de informatii. Amenintarea din interior este o sursd
de daune extraordinare la adresa securitatii nationale, mai ales atuci cand agentii
au acces la informatii referitoare la activitati majore, discrete, sub acoperire sau
clandestine.

Pentru planificarea, organizarea si desfdsurarea operatiilor de informatii, structurile
de informatii trebuie sa isi adapteze continuu activitatile la cerintele comandantilor
lor si la conditiile dure si des schimbatoare ale arenei informatiilor. Acest aspect
implicd in mod special agilitatea mentala si organizationald, sustinutd prin rezilienta,
adaptare si flexibilitate. Este normal ca succesul sd apara mai tarziu si de aceea este
necesard perseverenta in actiuni, adaptarea rapida si exploatarea oportunitatilor la
momentul aparitiei lor. Pentru fiecare operatie de informatii, o agentie trebuie sa
elaboreze o metodologie specifica proiectului, asigurand astfel caracterul unic si
complex al activitatilor, pentru a atinge scopul propus. Adaptarea rapida a metodelor
de lucru in domeniul informatiilor la mediul de actiune si la ritmul de dezvoltare al
tehnologiilor din domeniul informaticii si comunicatiilor obliga agentii secreti la o
imbunatétire a eficientei in culegerea informatiilor si la o flexibilitate a procedurilor
de lucru, pentru a face fatd schimbdrii contextului si pentru a evita ideea ca existd
doar o metoda de lucru.

La acest moment, putem spune ca operatiile de informatii sunt o actiune uzuald care
face parte din tacticile, tehnicile si procedurile de actiune ale serviciilor de informatii
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din intreaga lume, in scopul cunoasterii permanente a intentiilor competitorilor sau
ale statelor in care se manifesta ostilitate fata de statul care initiaza astfel de operatii,
precum si pentru sprijinul actiunilor militare si avertizarii timpurii a liderilor politici
si militari de la nivel strategic.

In concluzie, organizarea si desfisurarea operatiilor de informatii in ,Arena
informatiilor” implica o rivalitate si o confruntare reala intre serviciile de informatii,
pentru a castiga unele avantaje in defavoarea celorlalte. Nu este surprinzator faptul ca
acesti rivali incearcd permanent, pe de-o parte, sa contracareze eforturile celuilalt de
a-l cunoaste si, pe de altd parte, sa-1 induca in eroare, sa-1 dezinformeze sau sa-l insele.
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Abstract

Congstientizarea si aplicarea inteligentei competitive (IC) in Roménia sunt semnificativ mai putin dezvoltate, in
comparatie cu pietele internationale. Aceasta disparitate este evidentd in intelegerea limitata a metodologiilor de IC si
alocarea insuficienta de resurse, destinate cultivarii unei culturi orientate spre IC in cadrul intreprinderilor roménesti.
In plus, punctele de vedere ale participantilor la piatd cu privire la semnificatia si utilizarea IC nu au fost analizate in
profunzime, evidentiind o deficienta considerabild in cercetarea sistematicéd pe aceastd temd. Articolul intentioneaza
sd abordeze aceasta lacuna prezentd in literatura de specialitate prin explorarea perceptiilor firmelor roménesti asupra
activitatilor legate de IC.

The awareness and application of Competitive Intelligence (CI) in Romania are significantly less developed than in
international markets. This disparity is evident in the limited understanding of CI methodologies and the insufficient
allocation of resources dedicated to fostering a Cl-oriented culture within Romanian enterprises. Furthermore, the
perspectives of market participants on the importance and use of CI have not been thoroughly examined, highlighting a
considerable gap in systematic research on this topic. This study aims to address this gap in the existing literature by exploring
the perceptions of Romanian firms regarding Cl-related activities.
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Competitive intelligence - conceptualizare

Daca, pentru serviciile de intelligence, informatia reprezinta elementul principal
pentru asigurarea securitdtii nationale, le ajuta sa fie performante sau sa mentina un
nivel de securitate, pentru companiile private - indiferent de domeniu -, informatia
presupune profit si succes in fata competitorilor. Competitivitatea face ca firmele sa
fie din ce in ce mai preocupate cu colectarea si folosirea informatiilor, iar procesul in
sine devine din ce in ce mai sofisticat. Societatile au o stringenta nevoie nu numai
de a detine informatii, ci mai ales de o selectie a acestora si de transformarea lor
in cunoastere care sa sustind procesul decizional. ,,Cunoasterea lucrurilor potrivite
la momentul potrivit si actionarea asupra lor este esentiald pentru obtinerea
succesului” (Cook si Cook 2000) Accentul cade asadar nu doar pe informatie bruta,
ci si pe cea relevanta din perspectiva utilitatii, momentul obtinerii fiind la fel de
important ca si informatia in sine. In acest context, apare si se dezvolta un concept
deosebit de important pentru domeniul de afaceri - intelligence-ul competitiv.

Competitive intelligence (CI) este definit ca orice combinatie de date, informatii si
cunostinte care privesc mediul de afaceri in care opereazd o companie si care, atunci
cand sunt prelucrate, ofera un avantaj competitiv semnificativ sau permit luarea unor
decizii fundamentate, bazate pe analize temeinice ale tuturor factorilor relevanti
si ale optiunilor disponibile (Larry 1996, 16). O altd definitie subliniaza faptul ca
competitive intelligence este ,,procesul prin care companiile se informeaza cu privire
la toate aspectele legate de activitatea §i performanta rivalilor. Este un element
esential in care planificarea, nu doar campaniile de marketing, dar §i programele
de productie, resursele umane, financiare si celelalte activitati ale competitorilor pot
avea influenta directd sau indirecta (Larry 1996).

Acest domeniu este unul care a aparut in urma constatarii unor nevoi sau lipsuri in
activitatea de management, fiind transpus stiintific si metodologic in cercetare ulterior.
Rezulta asadar cd nu are o emergenta din reflectiile academice, ci mai degraba bazata pe
observatii si necesitdtile intreprinderilor. Rolul informatiilor economice a fost, evident,
important de-a lungul istoriei, insd putem aborda aceasta componentd a mediului de
afaceri incepand cu a doua jumitate a secolului XX. Primele lucrari stiintifice in acest
domeniu au aparut in Statele Unite ale Americii. Una dintre lucrarile care abordeaza
complex si sistematic procesul de competitive intelligence a aparut in 1980 in Statele
Unite ale Americii si ii apartine lui Michael Porter. Cu titlul Competitive Strategy.
Techniques for Analyzing industries and competitors, cartea se adreseaza actorilor din
mediul economic si isi propune sd rezolve o problema indentificata in modul in care
are loc procesul decizional la nivelul managementului. De asemenea, lucrarea prezinta
o serie de tehnici generale de analizd a mediului concurential si propune modele de
stabilire a strategiilor (Porter 1980).

In lumea contemporand, anticiparea evolutiilor si transformarilor rapide, aparute
in cadrul pietelor sau al diferitelor industrii, reprezintd provocari pe care managerii
companiilor le gestioneaza din ce in ce mai greu. Pornind de la anumite situatii
date, formularea strategiilor (pe termen scurt, mediu si lung) reprezintd un pas
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important, de care depinde insdsi supravietuirea companiei. Analiza de CI presupune
un proces vast, prin care informatiile identificate sunt sortate, in functie de utilitate, sunt
evaluate, analizate si, in final, incredintate decidentilor sub formé de analize complexe,
destinate obtinerii de avantaje concurentiale. Scopul esential al fiecirui manager
este obtinerea profitului (sau a unui profit cdt mai mare), iar acesta este unul
dintre principalii indicatori economici care semnaleaza daca strategiile alese sunt
favorabile. Este important de precizat, aici, faptul ca impactul unei analize CI nu
este imediat si nu se poate observa numaidecat in cresterea profitului intreprinderii.
Din perspectiva imbunatatirii calitatii produselor, procesele CI aduc o multitudine
de beneficii prin inovarea pe care o aduc atdt companiilor, cat si sectoarelor si
domeniilor in care acestea opereazd. Competitive intelligence presupune doua
directii de lucru: una indreptata inspre interior (mediul intern al companiei) si una
indreptata inspre exterior. Dacd cea dintai vizeazd o analiza profunda a fiecdrui
departament in parte, cu structuri de lucru, procese si organigrame, cea de-a doua
are ca obiectiv o cunoastere fundamentala a concurentei (Cook si Cook 2000).
Toate companiile, indiferent de mérimea lor, au nevoie de competitive intelligence.
Atat timp cét exista conceptul de competitie, analiza acesteia este necesara. Tehnologia
si posibilitatea consumatorilor de a face cumpdéréturi online transforma concurenta,
internationalizand-o, indiferent cat de micd sau mare este o companie. Pentru a
ramane pe o piatd sau pentru a avea succes, companiile mici trebuie sd fie constiente
de concurentii lor, sé le identifice punctele forte si punctele slabe, precum si strategiile
existente sau viitoare.

In Romania, nivelul de cunoastere si utilizare a conceptului de competitive intelligence
(CI) este inca slab dezvoltat, comparativ cu alte piete internationale. Lipsa unor
cunostinte si practici consolidate in jurul CI, alaturi de resursele limitate alocate
acestui domeniu, contribuie la o integrare redusd a practicilor de intelligence in
strategiile companiilor locale. Totodatd, perceptia agentilor economici din piatd fata de
importanta si utilitatea CI raméne insuficient cunoscutd, deoarece exista putine studii
sau cercetdri care sa exploreze sistematic modul in care actorii economici se raporteaza
la acest proces strategic. Studiul nostru isi propune sa umple acest gol din literatura
de specialitate, abordand intr-un mod structurat analiza perceptiilor companiilor din
Roménia cu privire la utilizarea activitatilor specifice de competitive intelligence (CI).
Prin intermediul unei metode calitative, cercetarea urmareste sa exploreze in ce masura
organizatiile autohtone sunt constiente de beneficiile CI, cum integreaza aceste practici
in procesele lor decizionale si ce bariere percep in adoptarea lor. Astfel, demersul nostru
contribuie nu doar la intelegerea mai profundd a subiectului, ci si la crearea unui cadru
de referintd, util pentru dezvoltarea si promovarea CI in contextul economic romanesc.
In cele ce urmeazi, vom prezenta designul cercetirii si principalele rezultate, reiesite in
urma interviurilor realizate cu reprezentanti ai unor companii din Romania.

Designul cercetarii

Pornind de la asumptiile prezentate mai sus, lucrarea de fatd foloseste metoda de
cercetare calitativa care are la bazd instrumentul interviului semistructurat, o metoda
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care ne va ajuta sa intelegem modul in care companiile romanesti se raporteaza la
practica intelligence-ului competitiv.

Domeniul competitive intelligence imbina elemente din domeniul studiilor de
intelligence si din cel al studiilor economice. Punctul de congruenta al celor doud
domenii este incertitudinea, care poate fi eliminatd din procesul decizional doar
prin intermediul informatiei.

Selectia cazului

Studiul nostru urmadreste perceptia agentilor economici din Romania cu privire
la conceptul de competitive intelligence. Ne propunem deci o analizd a mediului
economic romanesc, pornind de la perceptiile actorilor economici, viziunea acestora
si modalitatile lor de a rezista si de a se dezvolta. Importante pentru noi sunt atentia
pe care acesti agenti economici o acordda mediului concurential si strategiile pe care
le folosesc in aceastd directie. Cu alte cuvinte, incercim sd exploram mecanismele
cauzale care lucreazd intr-o relatie generald (Jason 2008, 294-305). In acest sens,
vom folosi metoda cazului unic, cazul Romaniei.

The Atlas of Economic Complexity, instrument de cercetare si explorare a fluxurilor
comerciale globale pe pietele internationale, elaborat de Harvard Kennedy School
of Government, in urma cercetdrilor conduse de Harvard Growth Lab, plaseaza
Romania pe locul 44 (dintr-un total de 133) in topul celor mai bogate economii ale
lumii, cu o crestere de 3,9% in ultimii cinci ani. Se apreciazd cd tara noastra prezintd
un mediu economic dinamic si complex, cu reale posibilitati de crestere si de
dezvoltare in urmatorii ani, considerandu-se ca perioada de tranzitie postcomunista,
de la economie centralizata la economie de liber-schimb este finalizatd (Growth Lab,
fard an). Existd, totodata, si o serie de particularitéti ale economiei roménesti care o
diferentiaza de celelalte state ale Uniunii Europene, printre care, cel mai de interes
pentru studiul nostru, este faptul cd nivelul de competitivitate si cel al indicatorilor
de performanta sunt sub media europeana (Valentin 2017). Stat democratic de
34 de ani, membrd a NATO de 19 ani si membra a Uniunii Europene de 17 ani,
Romania este o tard capitalistd tandra. Este necesara o analizd a mediului economic
prin prisma actorilor/companiilor care activeaza in cadrul acestuia, studiind,
interpretand si analizdnd perceptiile acestora, rationamentele in baza carora isi
desfasoard activitatea si, de asemenea, propriile metode de a interpreta complexitatea
mediului economic in cadrul cdruia functioneaza si se dezvolta.

Metoda de culegere a datelor

O analiza calitativdi a mediului de afaceri din Roménia prin prisma raportérii la
informatii si concurenta se poate face, cel mai cuprinzator, in viziunea noastra, cu
ajutorul interviului semistructurat. Caracterul plurivalent al relatiei dintre economie si
intelligence este dificil de cuantificat prin metode statistice, ceea ce a motivat alegerea
interviului, care faciliteaza un dialog structurat, cu intrebari si raspunsuri, menite sa
dezvaluie viziunile companiilor asupra domeniului competitive intelligence.

Interviul semistructurat ne ofera flexibilitate si posibilitatea adaptarii intrebarilor,
in functie de raspunsurile date de intervievat. Interactiunea va fi una personalizata,
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deschisd, oportuna pentru studierea unui subiect, despre care nu sunt prea multe
date disponibile. Acest climat ne va aduce mult mai multa intelegere cu privire la
perceptiile companiilor si ne va oferi ocazia sa exploram teme pe care, initial,
nu le-am luat in calcul.

Deoarece este imposibil de cercetat, in cadrul unei analize, intreaga populatie, se
stabileste un esantion reprezentativ, iar intervievarea acestuia conduce la obtinerea
unor rezultate care pot fi mai apoi generalizate (Kalika, Mouricou si Garreaun 2009).
Selectia respondentilor s-a bazat pe diversitate, astfel ca discutiile s-au purtat cu
reprezentantii unor companii din diferite arii si domenii de activitate, care activeaza
(si) pe piata din Roméania. Pentru cd domeniul abordat, cel al informatiilor in
afaceri, nu este unul usor accesibil tuturor, s-au selectat intreprinderi mari, cu cifre
de afaceri (in ultimii trei ani) de peste un milion de lei. Desi numarul companiilor
contactate in vederea realizarii interviului a fost considerabil mai mare, in final,
numarul raspunsurilor obtinute a fost de 23.

Discutiile au fost purtate: fata in fatd — cu 8 respondenti (35%), prin intermediul
aplicatiilor informatice video - cu 11 respondenti (48%) si telefonic - cu
4 respondenti (17%). Perioada de desfasurare a interviurilor a fost de aproximativ
10 luni, din luna august 2022 pana in luna mai 2023, iar durata medie a unei
intalniri a fost de 30 de minute. Din totalul celor 23 de respondenti, 19 au solicitat
semnarea unui acord de confidentialitate NDA (non-disclosure agreement), care
prevedea respectarea de catre intervievator a pastrérii confidentialitatii discutei in
sine si a datelor si informatiilor oferite. Acesta a fost solicitat, desi fiecare respondent,
in parte, a fost asigurat de respectarea anonimatului si a regulamentelor GDPR
(General Data Protection Regulation) si de faptul cd scopul acestei cercetari este pur
academic si stiintific.

Din perspectiva continutului, grila de interviu cuprinde trei parti: prima parte,
in care se obtin date despre compania in cauzd, se cerceteaza nivelul de intelegere
al subiectului CI, perceptii asupra importantei informatiilor in mediul de afaceri;
partea a doua - la care raspund cei care afirma ca intreprind actiuni de CI - si partea
a treia — la care raspund cei care declard ca nu intreprind actiuni de CI.

Profilul respondentilor

Respondentii studiului nostru reprezintd persoane din cadrul managementului
unor companii care au fost alese pe baza mai multor criterii. Astfel, in selectarea
respondentilor, au fost folosite urmatoarele criterii: cifra de afaceri, numarul de
angajati si apartenenta companiei (companie roméneascd/companie multinationald).
Cifra de afaceri este relevantd, in primul rand, intrucat ea indica totalitatea vanzirilor,
a operatiunilor comerciale, in fapt, realizate de o companie intr-o anumita perioada
de timp (de reguld un an). Ea evidentiazd insdsi desfasurarea activititii unei firme,
stabilind totalul vanzarilor (si totalul veniturilor) efectuate. Mergand mai departe,
conform Legii 346, din 14 ijulie 2004, privind stimularea infiintdrii si dezvoltarii
intreprinderilor mici si mijlocii, cifra de afaceri clasificd companiile in (a) intreprinderi
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mici si mijlocii (numdr de angajati mai mic de 250 si cifra de afaceri neta de pana la
50 de milioane de euro) care, la rdndul lor, se impart in microintreprinderi (pana
la 9 salariati si cifra de afaceri pana la 2 milioane de euro), intreprinderi mici (intre
10 si 49 de salariati si cifrd de afaceri pand la 10 milioane de euro) si intreprinderi
mijlocii (intre 50 si 249 de angajati si cifra de afaceri de pand la 50 de milioane de
euro). A doua mare categorie este cea a companiilor mari si corporatiilor (peste
250 de angajati si cifra de afaceri de peste 50 de milioane de euro). In functie de aceste
elemente legislative, profilul respondentilor este urmatorul:

TABEL NR. 1
Clasificarea respondentilor
Tip companii Numir respondenti
Corporatii 5
Intreprinderi mijlocii 8
Intreprinderi mici 8
Microintreprinderi 2

O privire de ansamblu asupra respondentilor poate sa fie consultata in cadrul de mai
jos.

TABEL NR. 2
Profilul respondentilor
(,:0!] . Cod CAEN* Cifra d_c Num.ir‘ Cn_mpa.mie Companie
atribuit afaceri angajati multinagionali | romfneasci
6419 — Alte activitiji de 5 2 o
cl SrmEdic 6 miliarde lei 5 mii Da
c2 4646 —Comerj curidicata - | 4 i ge o 700 Da

produse farmaceutice
4120 - Lucrari de constructie
c3 a clidirilor rezidenyiale §i 20 milioanc lei 45 Da
nerezideniale
4120 — Lucrari de construciic

C4 a cladirilor rezid_en;iale si 20 milioane lei 20 Da
nerezidentiale
s I "‘d‘:;i;i'é}ii;:;:ge“‘“'“ 90 milioane lei 40 Da
c6 Tﬁl;a;gic\:;??ide consultanta 25 n::‘:jioane 10 Da
c7 Tgl;‘:‘f"aic‘:ﬁ‘:i“ w“j“""“"‘" 1 milion lei 5 Da
& || = 2‘:3&*::;;&”“"” 50 milioane lei 50 Da
co 6201 - ﬁc?\utl;;:g: :uaj‘;zare a 200 ml;?oune 600 Da
c1o 6201 — ictli\:ltlg.(zgle] l::udl;zare a 180 mlgloune 600 Da
cil 6201 - ic?\:i;?f:g: :;li‘;zw'c a 170 ml:}iounc 500 Da
cip | 7200~ Activididejocuride | og pyifioanelei | 50 Da

4711 = Comerf cu amammtul in
Rk magazine nespecializate, cu vinzare | 130 milicane

predominantd de produse lei 200 Da
alimentare, biuturi §i tutun
4764 — Comery cu amfinuntul e
cl4 al echipamentelor sportive 350 nln!loane 80 Da
in magazine speciali <!
4791 — Comer{ cu amdnuntul prin
Cl1s intermediul caselor de comenzi | 25 milioane lei 15 Da
sau prin Internet
Ccl6 8559 — Alte forme de invigimant | 10 milicane lei 50 Da
c17 8559 — Alte forme de inviigiméint | 5 milioane lei 10 Da
0150 = Activitai in ferme mixte s
Cl18 (cultura vegetali, combinati cu 150 n]tlimnc 120 Da
c1o 0147 — Cresterea pisirilor 150 ml;'i'mne 600 Da
C20 | 0121 Cultivarea strugurilor | >0 Milioane 100 Da
6920 — Activitali de contabilitate
c21 si audit financiar, consultanfli in | 10 milioanc lei 10 Da
domeniul fiscal
22 6492 — Alte activitii de creditare | 33 milioanc lei 100 Da
C23 2351 — Fabricarea cimentului 2 miliarde lei 1000 Da
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Metoda de analizd a datelor

Studiul nostru foloseste, ca metoda de analizd a datelor, analiza tematicé inductiva,
care se concentreaza pe intelegerea si interpretarea practicilor si experientelor, mai
degraba decat pe masurarea variabilelor, folosind procese matematice. Pornind
de la conceptele teoretice studiate, am considerat cd analiza tematica inductivad
se armonizeazd cel mai bine cu studiul perceptiei si intelegerii avute de citre
companiile din Roménia asupra domeniului competitive intelligence. Mai mult
decat atat, aceasta permite o abordare intrinsecéd in aflarea motivatiei din spatele
deciziei si a felului in care companiile aleg sa intreprinda actiuni de CI. Astfel, in
urma interviurilor conduse, s-au identificat teme mari recurente, pe care le vom
discuta in sectiunea urmatoare.

Analiza

In lucrarea de fata, se va face o abordare epistemologici a domeniului competitive
intelligence in Romania. Din studiile efectuate, rezultd ca acesta este insuficient cercetat
la noi in tard, mai mult chiar, este insuficient cunoscut si inteles de mediul privat.
Competitivitatea nu este exclusiv o preocupare a mediului privat, ci ea insumeaza
interese ale mediului politic national si european. Aceste structuri inteleg sa acorde
atentie sporita si implicare in aceastd directie, considerdnd competitivitatea un
principiu sine qua non al dezvoltarii economice durabile. Conform Comisiei
Europene, competitivitatea este deosebit de importantd ,intrucat in aceasta se
reflectd cresterea sustinutd a standardului de viatd al unei natiuni” (Comisia
Europeana 2023). Misu Negritoiu, presedintele Autoritatii de Supraveghere
Financiara (ASF), afirma in cadrul unei conferinte a BNR: ,,competitivitatea se
creeazd, in principal, la nivel microeconomic; prosperitatea sustenabila este creatd
de catre firme intr-un mediu macroeconomic propice, iar factorii care determind
nivelul productivitatii sunt: investitiile, capacitatea de a inova si concurenta.” Aceste
trei aspecte mentionate sunt deosebit de importante intr-o economie de piatd
dezvoltata, iar in lucrarea noastrd, il vom aborda pe cel de-al treilea prin prisma
competitive intelligence.

Nivelul de intelegere a domeniului competitive intelligence

Literatura de specialitate ofera o serie de definitii si abordari complexe ale CI, insd
lucrarea de fata cerceteazd modul in care respondentii, companiile intervievate
percep acest domeniu.

Din totalul de 23 de persoane intervievate, 8 (C3, C4, C8, C12,C13,C15,C16,C22),
(34,8%), afirma ca nu au auzit niciodata, nu cunosc conceptul de CI, rezultand un
procent de 65,2% al celor care au intalnit pe parcursul activitatii lor acest concept.
in timpul discutiilor, cei care afirma cd nu sunt in temad incearca sd se lamureasca,
sa obtind mai multe detalii sau chiar doresc, sub forma unor intrebdri, limurirea
conceptului: ,,se refera la spionaj?” sau ,.este un domeniu nou adus de ceva firme de
afard?”. De cealaltd parte, se afld categoria respondentilor care declara ca au intélnit
pe parcursul activitatii lor conceptul. Cei care sunt capabili sd il defineasca surprind
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urmdtoarele aspecte, de altfel, corecte: analiza informatiilor legate de competitori,
colectarea si analiza de date existente pe piata, protejarea propriilor date sensibile,
imbunitatirea performantelor: ,Competitive Intelligence (CI) reprezinta procesul de
colectare si utilizare a informatiilor relevante despre concurenta — clienti, furnizori.
Ne ajuta sa intelegem mai bine mediul de business” (C2).

In categoria numdrul trei, se afld acei respondenti care declara cd sunt familiarizati
cu conceptul de CI, dar atunci cand sunt rugati si-1 defineasca, definitia formulata
este incorecta. Un element frecvent intalnit este acela c3, in continuare, competitive
intelligence este confundat cu spionajul si cu activitatea serviciilor de informatii: ,,are
legatura cu serviciile de informatii si cu companiile care se spioneaza reciproc.”’(C20)
Acest lucru se datoreaza suspiciunii din jurul domeniului de intelligence din
Romania. Comunicarea institutiilor de intelligence cu publicul nu a reusit s clarifice
diferenta dintre spionaj (de exemplu, industrial) si intelligence competitiv, care
ramane un domeniu putin abordat.

Am incercat sa descoperim daca respondentii au cunostinte despre companii din
Romania sau din straindtate care utilizeazd CI si care sunt acestea. 12 respondenti au
afirmat cd au cunostintd de astfel de companii, dar nu au certitudini, motiv pentru
care nu ni s-a oferit numele niciunei companii de acest tip. La fel, incercand sa aflaim
daca respondentii au cunostintd de companii, din domeniul lor de activitate, care sa
utilizeze CI, am primit 7 raspunsuri afirmative. Intrebati in continuare daci ar putea
sa ne spuna care sunt acestea, au ales sd raspunda evaziv. Interesant este faptul ci tot
aceastd categorie de respondenti au cunostinta de cursuri de formare profesionala
in acest domeniu si de companii care ofera consultanta in CI. Am remarcat faptul
céd toate companiile de consultantd mentionate sunt din afara Roméniei, niciuna
nu este autohtond. Respondentii au mentionat lipsa companiilor roménesti in
acest domeniu, fapt explicat de acestia prin insuficienta dezvoltare a respectivului
domeniu la noi in tara. Aditional, unii dintre ei au pomenit chiar ca nu exista o
culturd in acest sens.

Perceptia fatd de importanta informatiilor

Deloc surprinzitor, dictonul ,,informatia este putere” pare sd fie interiorizat de toti
respondentii interviului nostru. Intrebati care este importanta pe care o acordi
informatiilor, respondentii, in proportie unanimd, au raspuns ca se considerd a
fi la curent cu dinamica pietei si a mediului concurential in care isi desfisoara
activitatea — ,,in domeniul nostru de activitate cine nu este la curent cu ultimele
informatii, cu ultimele tehnologii aparute nu rezistd pe piatd” (C4). Valoarea pe care
o dau informatiilor pe care le detin este subliniata si de faptul cd toti cei chestionati
mentioneazd importanta pe care o dau protectiei de date/informatii. Indiferent de
domeniul de activitate, toti sunt preocupati ca date despre companiile lor, retete,
patente sa nu fie facute publice (,,avem retete de productie, valoroase pe care le
protejam, care sunt secrete” (C7)). Si la aceasta categorie se pastreaza confuzia dintre
informatiile obtinute din surse deschise, intr-un mod legal si spionaj. Un respondent
chiar ne spune -,,nu ne ocupdam cu asa ceva (CI) pentru ca spionajul este ilegal si

189



A. Mihiescu; R. Lutai
Nr.4/2024 (vol. 13)
https://doi.org/10.534

77/2065-8281-24-47

190

nu vrem sa avem probleme”. Cu alte cuvinte, asa cum pomeneam si mai sus, multi
dintre cei intervievati asociazd acest termen absolut legal conotatiilor spionajului,
facand confuzii intre cele doud concepte sau neputind sesiza diferente notabile intre
acestea.

Companii care intreprind actiuni de competitive intelligence

Una dintre temele majore abordate, in functie de care am scindat respondentii si
am structurat interviurile, este cea care produce doud categorii mari de abordari:
companii care intreprind si companii care nu intreprind activitati de CI.

in prima categorie, regasim 7 companii, din totalul de 23 intervievate (30,4%):
Cl1, C2, C5, C9, C10, C11, C23. In tabelul de mai jos, putem observa profilul
respondentilor companii care deruleaza activitati de CI.

TABEL NR. 3
Profilul companiilor care deruleaza activitati de CI
Companie ler:'::ds;:;lcen N"“;:gﬁ'.:f; jag Tip companie
Cl 6 miliarde de lei 5.000 Companie mare/corporatie
Cc2 3 miliarde de lei 700 Companie mare/ corporatie
C5 90 de milioane de lei 40 Intreprindere mijlocie
C9 200 de milioane de lei 600 Intreprindere mijlocie
Cl10 180 de milioane de lei 600 Companie mare/corporatie
Cl1 170 de milioane de lei 500 Companie mare/corporatie
C23 2 miliarde lei 1.000 Companie mare/corporatie

Dupd cum putem observa, profilul companiilor care intreprind actiuni de CI
sunt companii mari, cu cifrd de afaceri de peste 18 milioane de euro, majoritatea
corporatii (adicd cifra de afaceri mai mare de 50 de milioane de euro si peste 250 de
angajati). De fapt, din totalul celor 7 companii, 5 sunt companii mari/corporatii si
doar 2 sunt companii mijlocii (cu cifra de afaceri mai mare de 10 milioane de euro,
avand peste 50 de angajati). Cei mai multi dintre ei au demarat activitati specifice
domeniului studiat din momentul in care si-au inceput activitatea in Roménia.
Desigur, unul dintre motivele pentru care se intampla acest lucru este faptul ca
toate aceste companii au o structura organiza‘gionalé veche, testatd, care nu isi are

inceputurile in Romania.

Cateva dintre companiile (2) care au introdus, ulterior, in activitatea lor si componenta
de CI considerd cd se observa diferente notabile in ceea ce presupune imbunitatirea
activitatii societatii. Acest lucru este intdrit de aspecte care tin de (1) importanta
anticiparii surprizelor - ,suntem mult mai constienti de motivatiile deciziilor
concurentei, acestea nu mai reprezintd surprize” -, de (2) nevoia de a inova - ,,am
lansat pe piata din Romania produse noi, inexistente pand atunci, studiind companiile
strdine” — sau de (3) desfasurarea unor activitati pragmatice, profitabile — ,,pentru ca
intelegem mai bine piata, negociem mai bine cu furnizorii, obtindnd avantaje”

Am fost interesati sd aflam dacd aceste companii au departamente/structuri de CI
in interiorul companiilor sau externalizeaza aceste activitati. Cinci (71,4%) dintre
acestea au externalizat domeniul CI, in sensul in care de acest domeniu se ocupd
companii specializate. Numele niciuneia dintre aceste companii nu mi-a fost
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divulgat, 4 dintre respondenti mentionand doar cd nu sunt companii romanesti.
Unul dintre respondenti a afirmat cd a creat, in cadrul companiei, propriul
departament responsabil cu CI, iar un alt respondent a precizat cd, desi in momentul
de fatd au proprii angajati care fac CI, la inceputul activitatii au colaborat cu o firma
specializatd, din afara tarii (motivatia fiind de ordin financiar).

Referitor la gradul de constientizare, in cadrul companiei, de catre angajati
a demersurilor de CI exercitate, toti cei intervievati afirma cd majoritatea
angajatilor nu cunosc faptul ca societatea in care ei lucreazd desfasoara activitati
de CI. Sunt la curent doar persoanele direct interesate, factorii decizionali, top si
macromanagementul. Referitor la motivul din spatele acestei decizii, raspunsurile
sunt diverse, dar au o temd comuna: ,,nu e nevoie si stie, nu vrem sa se afle deschis,
in piata, cd facem asta”. Pe de-o parte, societdtile vor sd isi protejeze datele, pe de
alta parte, existd teama unor confuzii care ar putea aparea in randul angajatilor,
majoritatea nefiind la curent cu domeniul de informatii in afaceri. (,,datele pe care
le obtinem prin CI sunt foarte valoroase, daci s-ar afla asta, e posibil ca procesul de
obtinere sd fie ingreunat, iar in acest sens, numdrul mare de angajati reprezintd o
vulnerabilitate” — C1).

Referitor la utilitatea informatiilor obtinute cu ajutorul CI, toti cei cu care am discutat
concluzioneaza ci datele/rapoartele obtinute sunt deosebit de importante. In schimb,
modalitatile de lucru par a fi diferite, pentru fiecare companie in parte. Astfel, am
regasit urmatoarele situatii: se solicita rapoarte ori de cate ori este necesar (achizitii,
fuziuni etc.) — C5, se primesc rapoarte anuale, continand analize si previziuni pentru
anul/anii urmdtori — C2 sau departamentul de CI convoacd sedinte de lucru ori de
cate ori considera ca este necesar — C10. Aceste rapoarte, analize par a fi utile in multe
situatii, enumerate de respondenti: profitabilitate, cresterea vanzarilor, credibilitatea
companiei, cash-flow, relatia cu furnizorii, rata de recuperare a investitiilor, imaginea
companiei, relatia cu clientii, valoarea de piata, resursa umand, cota de piata, cifra de
afaceri, adaptarea/descoperirea de noi tehnologii.

Discutiile purtate au condus si in directia analizei viitorului domeniu CI in Romania,
asa cum este vazut de societatile care se ocupa si sunt preocupate de acest aspect.
Observam ca un procent de 71,4 dintre respondenti considera cid domeniul CI se
va dezvolta in Roménia. Ei pun pe seama acestui lucru dezvoltarile tehnologice si
gradul din ce in ce mai mare de deschidere a pietei romanesti. Tehnologii ca si IA
(Inteligenta Artificiala) ar aduce noi beneficii in domeniul informatiei in afaceri,
dar ar putea reprezenta si pericole pentru companiile care nu inteleg, care nu sunt
la curent cu aceste tehnologii sau care sunt incapabile de adaptare. De asemenea,
dezvoltarea domeniului consultantei in afaceri in Roméania ar putea aduce dupa sine
si evolutii in ceea ce priveste activitétile de CI.

Doi respondenti afirma ca nu preconizeaza o dezvoltare a domeniului CI in Roménia.
Ei pun acest lucru, pe de-o parte, pe seama resurselor banesti necesare unei companii
sa intreprinda actiuni de CI, resurse mai greu de obtinut de companiile mici. Pe de
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altd parte, considera cd societatea roméneascd, incd postcomunistd, este reticentd in
a accepta usor termeni ca intelligence, informatii, contrainformatii, avand tendinta
de a le asocia cu spionajul si cu actiunile ilegale.

Educatia cu privire la cultura de securitate ar fi, in acest sens, necesard, cu atat mai
mult cu cat acest domeniu nu este reglementat legislativ in Romania.

Companii care nu intreprind actiuni de competitive intelligence

Majoritatea reprezentantilor de companii cu care am avut dialog declara cd nu
intreprind actiuni de CI. Profilul respondentilor care au declarat acest lucru poate fi
analizat in Tabelul 4.

TABEL NR. 4
Profilul companiilor care nu desfisoara activitati de CI
Cod Cifra de afaceri Numir angajati T —
atribuit (medie) (mediu) B tomp

C3 20 de milioane de lei 45 Intreprindere micd
C4 20 de milioane de lei 20 Intreprindere mici
C6 2.5 milioane de lei 10 Microintreprindere
€7 1 milion de lei 5 Microintreprindere
C8 50 de milioane de lei 50 Intreprindere mici
Cl2 90 de milioane de lei 50 Intreprindere mijlocie
Cl13 130 de milioane de lei 200 Intreprindere mijlocie
Cl4 350 de milioane de lei 80 Intreprindere mijlocie
215 25 de milioane de lei 15 Intreprindere mica
C 16 10 milioane de lei 50 Intreprindere mici
T 5 milioane de lei 10 Intreprindere mici
C18 180 de milioane de lei 120 Intreprindere mijlocie
c19 150 de milioane de lei 600 Intreprindere mijlocie
C20 150 de milioane de lei 100 Intreprindere mijlocie
C21 10 milioane de lei 10 imreprindere mici
022 33 de milioane de lei 100 Intreprindere mici

Dintr-un total de 16 reprezentanti ai companiilor care au declarat cd nu desfisoara
actiuni de CI, 2 dintre acestea (12,5%) sunt microintreprinderi, 8 (50%) sunt
intreprinderi mici §i 6 (37,5%) sunt intreprinderi mijlocii. Cifra lor de afaceri este
cuprinsa intre 1 milion de euro si 120 de milioane de euro, iar numarul angajatilor,
intre 5 si 600. Observam ca nu existd nicio corporatie in aceasta categorie, toate cele
care au acceptat sa fie intervievate declarand ca deruleaza operatiuni de CI.
Discutiile purtate cu reprezentantii acestor companii au fost diferite fata de cele
purtate cu reprezentantii companiilor care afirmau cd desfasoard activitati de CI,
incercAndu-se obtinerea unor motivatii si rationamente aflate in spatele deciziei.

In primul rand, din totalul respondentilor (16) care au declarat ci societitile pe care le
reprezinta nu desfasoara actiuni de CI, 37,5 % motiveaza decizia prin costurile ridicate
(»suntem o companie mica, nu ne permitem deocamdata investitii in asa ceva” - C6).
Cu toate acestea, doar 3 respondenti afirma ci au cunostinta despre companii care oferd
cursuri de specialitate §i sunt la curent sau au primit ofere de pret; ceilalti 3 sustin ca
nu au cunostintd despre preturile practicate de firmele de consultantd sau de formare
pe acest domeniu, doar presupun ca tarifele practicate ar fi mari (,,nu m-am interesat
niciodata cat costd, pentru ca deocamdata bugetul nu ne permite cursuri sau sa mai
angajam personal”— C20). Acest aspect este important, intrucat releva faptul cd o decizie
importanta, cum este aceasta, se bazeazd pe supozitii, fara ca ele sa fie verificate.
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Un alt argument adus in discutie este de natura morala, eticd. Acesta se refera, de
fapt, la confuzia dintre CI (si domeniul informatiilor in afaceri) si spionaj. Asemuind
cei doi termeni, chiar confundindu-i, respondentii afirma ca valorile etice,
implementate in companiile lor, nu le permit astfel de actiuni (,,spionajul este ilegal,
astfel de practici ne-ar decredibiliza” — C12) si prin urmare, sunt irelevante pentru
ei (»compania noastra pune foarte mare accent pe valori morale si etice, si nu ne
preocupd demersuri care nu se incadreaza in aceste valori” — C18). Mai mult chiar,
afirmd ca nu ar avea incredere in companiile care desfasoara CI, dar, totodatd, sustin
cd nu cunosc astfel de companii.

O motivatie recurentd, regdsita pe parcursul discutiilor, este cea care se bazeaza
pe necunoasterea domeniului CI. Astfel cd nu se demareazd operatiuni de CI,
pentru ca nu se intelege ce presupun acestea (,nu stiu cum am putea afla detalii
despre concurentd, unde am gdsi aceste informatii” - C15), cine si ce ar trebui sa
faca in cadrul companiei (,,departamentul de marketing studiazad concurenta si afla
ce promoveazd” - C4). In acest sens, 31,25 % dintre cei intrebati nu se ocupa cu
domeniul informatiilor in afaceri sau cu cel al studierii competitiei, pentru cd nu
cunosc detalii despre cum ar trebui sé faca acest lucru.

Pentru multi dintre respondenti, o explicatie pentru lipsa de activitdti in acest
domeniu se refera la lipsa resursei umane. Acestia sustin ca ar fi folositor, pentru
firmele lor, ca anumite persoane/angajati sd se ocupe cu CI, insd nu stiu cum si
unde ar putea gasi personal calificat. Ei considera ca acest domeniu nu s-ar preta
in a fi externalizat unei terte companii, ci ar trebui abordat de proprii angajati, cu
competente in domeniu. Se sustine ideea conform céreia daca ar exista o ,,scoald” in
acest sector de activitate, care sd produca specialisti acreditati, atunci companiilor
le-ar fi mai accesibil acest domeniu. De asemenea, respondentii nu vad utile cursurile
in domeniu, pe care sa le urmeze proprii angajati, ci ar fi nevoie de ,,meserii” (,,nu
am incredere in cursuri rapide de calificare profesionald, mai ales intr-un domeniu
asa de complex” — C3), intreprinderilor fiindu-le mai usor sa angajeze profesionisti
in domeniu decét sd-si formeze proprii specialisti. Cu alte cuvinte, acesti respondenti
nu considera utild o investitie in cursuri de formare/reconversie profesionald,
preferand sa angajeze profesionisti pentru fiecare departament/pozitie, si vad
cursurile de specializare mai degraba ca pe niste bonusuri care ar putea fi oferite
angajatilor. Pe de alta parte, nu se opun daca angajatii doresc sa urmeze astfel de
cursuri si sd le plateasca ei insisi.

Limitele cercetarii

Cercetarea pe care am desfdsurat-o a fost una provocatoare din mai multe puncte de
vedere, iar acest lucru are efect asupra rezultatelor cercetérii. Bazata pe interpretari
din datele obtinute, cercetarea se axeazd pe stabilirea unor perceptii, opinii sau
motivatii, prezente in spatele unor actiuni, analiza in profunzime a unor decizii.
Ea stabileste raportarea agentilor din mediul economic la domeniul competitive
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intelligence, propriile lor viziuni si perceptii asupra fenomenului; insa nu este lipsita
de limitari. Scopul a fost mai mult decét sa se obtind niste informatii, sd se inteleaga
motivatiile existente in spatele unor comportamente, unele atitudini si fenomene
existente in cadrul mediului de afaceri din Romania.

Una dintre limitele cercetarii este cauzatd de esantionarea neprobabilisticd, acest
lucru facand dificila generalizarea concluziilor studiului la nivelul intregii tari. Pe
de alta parte, sarcina gasirii unor companii dispuse sé ofere informatii a fost dificila.
Reticenta manifestatd de catre acestea poate fi justificatd prin faptul ca, intr-un
mediu concurential, companiile tind sa isi protejeze datele spre a nu fi ficute publice
si cunoscute de concurenti.

Cu ajutorul interviului, se poate intra in profunzimea unei teme complexe, insa
subiectii pot fi influentati, involuntar, de catre intervievator (desi acesta este unul
neutru) sau pot sa ofere informatii distorsionate. Comportamentul acestora poate
fi disimulat, iar intervievatorul sa nu observe asta, fapt care poate face ca informatia
sa fie perimata, distorsionatd sau incompleta. Pe parcursul derulérii interviurilor,
am acordat o atentie deosebitd acestor aspecte, insa totusi limitarea de fatd exista.
O alta limita este reprezentata de noutatea domeniului competitive intelligence in
Romaénia. Pe de-o parte, acest aspect creeazd o confuzie in randul companiilor in
ceea ce priveste CI, el este putin cunoscut si inteles.

Tematica abordata fiind una sensibild pentru subiecti si pentru companiile pe care
le reprezinta, confidentialitatea si protejarea identitdtii acestora sunt deosebit de
importante atat din punct de vedere etic, cét si juridic. Asigurarea anonimatului si a
confidentialitatii este un aspect dificil de coordonat.

Concluzii

Studiul pe care l-am facut releva faptul ca toti respondentii considera ca informatiile
sunt importante in mediul de afaceri, desi nu toti sunt preocupati activ si sistematic
de obtinerea lor. La fel, toti considera ca este importanta studierea concurentei, desi
decid sa nu faca acest lucru, sau nu intr-un mod sistematic si stiintific. Companiile
cu care am discutat stiu putine lucruri despre oportunitatile de formare in acest
domeniu sau despre companiile care pot sé le ofere consultanta.

Un aspect important, recurent pe parcursul desfasurdrii prezentei cercetari este cel
referitor la confuzia dintre CI si spionaj. Pe de-o parte, acest lucru poate fi inteles,
intrucét nu existd o culturd a informatiilor in afaceri suficient de dezvoltatd in tara
noastrd, economia capitalistd de aici fiind totusi una destul de noud. Pe de altd
parte, termenul intelligence, specific serviciilor de informatii, poate fi mai dificil
transpus in mediul privat astfel incat sensul acestuia sd se modifice. Evident, CI
lucreazd cu surse deschise, dar si acest concept poate pune probleme de intelegere
unui neavizat/nespecialist. Asocierea cu spionajul se regaseste si in randul unora
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care sustin ca cunosc sau au intalnit conceptul de CI, fapt care aratd cd este usor
sa fie confundat sau ca cei care il uziteazd nu sunt specialisti ori nu s-au informat
din surse specializate, credibile. In aceastd lucrare, am explicat in detaliu diferentele
dintre aceste doud concepte si consider ca este utild promovarea CI, mentionandu-se
tocmai acele aspecte care il deosebesc si il separa de spionaj.

Din totalul respondentilor, un numar de sapte au afirmat ca desfasoara activitéti
de CI (aproximativ 30%), iar profilurile lor sunt de companii mari, multinationale.
Acestea sustin cd, de la debutul intrarii pe piata din Romania, desfasoara operatiuni
de CI, ceea ce ne conduce inspre concluzia ca aceasta practica este una obisnuita si
cé societatile multinationale sunt la curent si folosesc acest domeniu. Aceasta creeaza
un dezavantaj pentru companiile romanesti care, in majoritate, nu intreprind astfel
de actiuni, nu acorda o atit de mare importanta mediului concurential sau, chiar mai
mult, nu sunt constiente ca alte firme fac asta. Astfel, o companie mare, cunoaste in
detaliu o piata ori concurenta existentd aici, pe cAnd o companie micd nu beneficiaza
de acest atu.

Cei care intreprind actiuni de CI sunt pe deplin satisfacuti si pot preciza avantajele pe
care le aduc acestea companiilor. Totusi, aceastd informatie prefera sa o tina ascunsa,
nu doar de ochii publicului, ci si de proprii angajati. In ceea ce priveste locul in care
se desfasoard activitatile de CI, putem spune cd majoritatea respondentilor apeleaza
la serviciile companiilor externe. Putem deduce ca aceste firme nu sunt romanesti,
datorita faptului cd respondentii, atunci cidnd au fost intrebati, nu au putut da
exemple de firme de consultantd decat din afara tarii. Dintre cei care au propriile
departamente de CI, unul a afirmat cd acesta este relativ nou construit, intrucat, la
inceput, se colabora cu o firma de consultanta. Dificultatea in a gasi specialisti in
acest domeniu a fost, din nou, un aspect recurent. Se constatd o lipsa a personalului
calificat in domeniul informatiilor in afaceri in Romania, de unde preferinta de a
selecta companii straine in vederea colaboririi din state in care existd o traditie mai
lunga in acest domeniu.

Microintreprinderile si companiile mici intervievate declard cd nu desfasoara
actiuni de CI, la fel si majoritatea companiilor mijlocii. Cum precizam si mai sus,
observam ca aceasta este mai degrabd o preocupare a companiilor mari, extinse si in
afara granitelor tarii. Perceptia companiilor mai mici este aceea ca fie CI presupune
alocarea unor sume consistente, fie nu se preteazd companiilor mici si deci nu ar
prezenta o utilitate care sa justifice efortul financiar.

Desi se discuta despre o alocare semnificativa de fonduri, aceasta este mai degraba
o prezumtie, pentru ca cei intervievati nu cunosc detalii despre cat ar costa un
curs, o expertizd sau colaborarea cu societati specializate. Fiind un domeniu mai
putin cunoscut, mai degraba nou, exista supozitia ca expertiza sau consultanta ar
presupune costuri mari. Dar companiile necunoscand aceste costuri, nu se poate
aprecia daca avantajele obtinute le-ar surclasa sau care ar fi raportul cost/beneficiu.
Cu toate acestea, reprezentantii companiilor care afirma ci nu desfasoara activitati
de CI nu exclud aceasta posibilitate. Ei se prezinta fie deschisi spre aceastd modalitate
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de lucru, afirméind cé ar putea face demersuri in acest sens in viitor, fie sunt incéd
sceptici cu privire la capacitatea de alocare a fondurilor in aceastd directie. Nivelul
de scepticism este ridicat, in principal pentru ca perceptia este aceea cd necesitatile
financiare ar fi crescute.
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Abstract

Platformele de socializare online si motoarele de cdutare sunt utilizate din ce in ce mai mult de persoane violente,
infractori, infractori cibernetici i alti actori rduvoitori statali sau nonstatali, implicati in activitéti specifice amenintarilor
hibride si interferentei strdine, generand provocari pentru copii, fete, femei, cetdteni, societati, economii, servicii
critice, democratie si securitatea nationald. Neglijarea proliferarii online a activitétilor ilegale nu numai ci erodeazi
increderea in aceste platforme, ci si pune in pericol securitatea si viata privatd a utilizatorilor. Pentru a contracara eficient
toate provocirile, sunt necesare urgent noi masuri legale. Reglementarile ar trebui aplicate platformelor social media,
motoarelor de ciutare si serviciilor care permit utilizatorilor sa posteze continut online sau sa interactioneze intre ei.

Online social media platforms and search engines are used more and more by violent people, criminal offenders,
cybercriminals, and other state or non-state malicious actors, who are involved in activities connected to hybrid threats and
foreign interference, causing challenges for children, girls, women, citizens, societies, economies, critical services, democracy,
and homeland security. Neglecting the proliferation of illegal activities not only erodes trust in online platforms but also
places at risk the security and privacy of its users. To counter efficiently all the challenges, urgent new regulatory frameworks
are needed. The regulations should be applied to social media platforms, search engines, and services that allow users to post
content online or to interact with each other.
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paritia social media a marcat o noud erd, facilitind evolutia umanititii. In

prezent, exista diverse platforme de social media (PSM), motoare de cdutare
si servicii care permit utilizatorilor sd interactioneze rapid intre ei sau si posteze
continut online. Acestea includ o varietate de pagini web, de aplicatii si de alte
servicii, inclusiv de social media, platforme de partajare video, site-uri de stocare
si partajare in cloud a fisierelor de consum, forumuri online, servicii de mesagerie
instantanee online si de intalniri. Ele pot fi utilizate pentru a viziona videoclipuri,
pentru a dobandi noi cunostinte, pentru a impértdsi momente speciale ori pentru a
relua legatura cu prietenii.

Pe de altd parte, aceste servicii populare online si platforme social media au si
o laturd negativa, deoarece pot fi un focar pentru inseldciuni, fraude, violente,
propaganda si vehicularea de informatii false. Platformele online si noile tehnologii
au facilitat, au ieftinit si au accelerat mai mult ca oricand punerea in practica a
activitatilor malitioase de catre diversi actori statali si nonstatali, nationali si strdini.
in plus, anonimatul, lipsa controlului si a mecanismelor eficiente de verificare
faciliteaza raspandirea continutului ddunitor si identificarea atacatorilor. In paralel,
frecventa si complexitatea tacticilor, tehnicilor si procedurilor (TTP), utilizate de
actorii rau intentionati pentru a exploata vulnerabilititile platformelor si pe cele ale
utilizatorilor, cresc neincetat.

Platformele social media permit diseminarea rapida si pe scara larga a informatiilor
false si a altor forme de interferenta straina care ameninta principiile si valorile
democratice. Se poate observa ca acestea sunt utilizate inclusiv pentru a planifica si a
afisa acte violente sau pentru a raspandi stiri false si mesaje daunatoare. Activitatile
desfasurate prin folosirea PSM pot afecta democratia, pot polariza opiniile, pot
incita la violenta, pot submina increderea in institutii, pot alimenta discriminarea
si marginalizarea si pot eroda coeziunea sociald, impactul asupra societatii fiind
profund si complex. De exemplu, in cazul persoanelor care nu folosesc social media
in scopuri violente, acestea vor fi implicate si ele in violente diverse, din cauza
algoritmilor care sunt setati sa promoveze acest tip de continut si sd incurajeze acte
care conduc la violenta in viata reala.

Fraudele realizate prin anunturile false, postate pe retelele sociale, au crescut, de
asemenea, in mod dramatic. Chiar si anunturile legale sunt clonate si utilizate in
scopuri malitioase, iar utilizatorilor finali le este dificil sd afle daca anuntul este legal
fara a-l accesa (Alexander 2024).

Numarul preludrilor de conturi de social media este in crestere, iar continutul nu
este neapdrat verificat, motiv pentru care nimeni nu poate fi sigur cd interactioneaza
cu cineva cunoscut. Utilizatorii ar trebui sa abordeze toate interactiunile din social
media cu o doza adecvata de scepticism, indiferent daca este vorba despre un tweet,
o postare sau un mesaj direct, fiind dificil sa recunoasca daca o aplicatie poate fi
sau nu de incredere. De exemplu, intrucat escrocheriile online (Stathis 2024a) si
fraudele din Facebook Marketplace sunt atit de raspandite (Alexander 2024), ar fi
indicat ca utilizatorii sd invete cum si identifice un escroc (Stathis 2024b).
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Actorii rdu intentionati, in special cei statali, folosesc platformele social media ca
mijloace de desfasurare a operatiunilor de rdzboi hibrid. Cercetitorii au remarcat
in special evolutia doctrinei rusesti privind rdzboiul informational, impreund
cu ,raddcinile sale adanci in practica sovietica de lunga duratd” (Giles 2016;
Snegovaya 2015). Gandirea militard rusd recenta pune accent pe razboiul hibrid, pe
care il considerd ca fiind o noua realitate persistenta, cu ,sfera informationald” si
»rdzboiul informational” ca un spatiu de lupta critic.

Asa-numitii ,,trolli” si ,roboti” par sd joace un rol-cheie in rdspandirea stirilor false
si a dezinformadrii prin intermediul platformelor social media. Trollii profesionisti
gestioneaza conturi pe retelele sociale pentru a provoca sau pentru a raspandi
dezinformari si stiri false. Pe de altd parte, robotii sunt implicati in gestionarea
unor conturi automate care combina continutul generat de oameni cu postérile
computerizate. Pentru a-si atinge obiectivele, sunt create si utilizate retele mari de

conturi false, acestea jucand un rol central in promovarea stirilor false.

Metodele utilizate de companiile de social media pentru identificarea conturilor
automate si a campaniilor coordonate de stiri false, conduse de actori statali, sunt
diferite, iar rezultatele sunt, de asemenea, diverse. Desi platformele au implementat
unele masuri de moderare a continutului, acestea sunt, adesea, insuficiente si intarzie
sd raspundd cererilor de eliminare a continutului ddundtor. Situatia prezentatd
este cauzata partial atat de volumul mare de continut, generat de utilizatori, cat si
de lipsa de stimulente suficiente pentru a actiona rapid si eficient. De exemplu, in
pofida resurselor imense si a abilitatilor tehnologice, Meta for Business a fost criticata
pentru raspunsul sau inadecvat la proliferarea paginilor de phishing pe Facebook.
Algoritmii companiei si mecanismele de moderare a continutului sunt, adesea,
considerate deficitare in identificarea si eliminarea acestor pagini inseldtoare in timp
util, rdspunzand in mod repetat, la solicitarea utilizatorilor, cu mesaje stereotipe,
precum ,,continutul nu contravine standardelor comunitare” sau ,,continutul este sigur”.
Aceasta situatie expune milioane de utilizatori riscurilor asociate cu escrocheriile
de tip phishing si ridicéd intrebari serioase cu privire la angajamentul Meta fata de
siguranta utilizatorilor (Qureshi 2023).

Efecte negative ale mesajelor malitioase,
postate pe platformele de socializare

Cercetarea stiintifica a evidentiat cd mesajele malitioase de diverse tipuri, postate pe
platformele de socializare, au, in general, un impact negativ atat asupra utilizatorilor
individuali, cat si asupra securitatii nationale, democratiei si stabilitétii societale.

Actorii strdini intentioneaza sd creeze conditiile necesare pentru manipulare sau pentru
alt gen de interferenta prin erodarea increderii publice, prin destabilizarea sistemelor
politice, prin subminarea normelor democratice si sldbirea rezilientei statelor
democratice. Pe termen lung, acest lucru poate deteriora capacitatea democratiilor de

a rezista amenintarilor externe sau de a mentine o guvernanta eficienta.
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Unul dintre cele mai ddunatoare efecte ale Manipuldrii si Interferentei
Informatiilor Strdaine (FIMI)' este erodarea increderii publice in institutiile
democratice. Dezinformarea, stirile false si discursul instigator la urd,
care vizeazd inclusiv minoritdtile etnice, religioase si sexuale, amplifica
diviziunile sociale, conduc la cresterea discrimindrii si a violentei impotriva
minoritatilor, alimentand polarizarea politicd si culturala.

In paralel, este erodati increderea in institutii si in mass-media traditional3,
acest fapt conducand la cresterea scepticismului si la aparitia unor dificultati
in a distinge intre informatiile reale si cele false.

Prin exacerbarea diviziunilor existente in societate, campaniile FIMI
amplifica polarizarea discursului politic, facind mai dificil, pentru societatile
democratice, angajarea lor in dezbateri constructive sau identificarea
intr-un numitor comun cu privire la problemele critice cu care se confrunta.
Aceastd polarizare slibeste capacitatea institutiilor democratice de a
functiona eficient, procesul legislativ fiind transformat in blocaj partizan si
in extremism politic.

Platformele social media, dezinformarea, discursul instigator la ura, stirile
false si atacurile cibernetice, utilizate pentru a manipula opinia alegitorilor,
dar si pentru a creste tensiunile sociale si nivelul actelor violente inainte, in
timpul si dupd alegerile electorale pot influenta rezultatul acestora. Astfel
de activitati pot avea consecinte profunde, deoarece pot conduce la alegerea
unor candidati care sunt mai favorabili intereselor straine sau, dimpotriva,
pot afecta perspectivele candidatilor considerati ostili acestor interese.
Femeile si adolescentele cad pradd diferitelor forme de violentd sexuala
online (hértuire cibernetica, videoclipuri care prezinta violuri, amenintari si
distribuirea de imagini sexuale fara consimtamant). Aceste forme de violenta
pot deveni reale si pot interfera cu capacitatea femeilor de a se simti in
sigurantd la locul de munca sau in public.

Pe de altd parte, popularitatea si usurinta de a utiliza PSM au facilitat accesul
extremistilor la alte persoane cu viziuni similare, crearea de retele teroriste,
recrutarea de noi membri, raspandirea ideologiilor extremiste si incitarea la
violentd. Algoritmii PSM pot amplifica continutul extremist, expunandu-i pe
utilizatori la mesaje periculoase care contribuie la radicalizarea lor.
Interferenta strdind prin dezinformare care vizeaza sandtatea (de exemplu,
referitor la vaccinuri, pandemii etc.) are un impact negativ asupra sandtatii
publice, crescand riscul de imbolnavire si de deces prematur.

Totodata, dezinformarea si stirile false pot afecta negativ economiile nationale
si internationale prin manipularea pietelor financiare, prin generarea
de prejudicii financiare, prin subminarea increderii intreprinderilor si
raspandirea panicii. Provocdri deosebite sunt generate si de traficul de
persoane in scopuri de munca sau sexuale, victimele traficului fiind cel mai
adesea copiii si chiar adolescentii si tinerii.
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Tactici, tehnici si proceduri utilizate online de actorii rau
intentionati pentru a desfisura activititi frauduloase

Zi de zi pot fi observate TTP atat vechi, cat si noi, utilizate de escroci pentru a insela
oamenii. Cu tot mai multe fraude online realizate zilnic, fiecare noua frauda este si
mai complexd, mai inteligenta si mai putin detectabild decat ultima (Stathis 2024a).
In prezent, utilizatorii PSM sunt victimele mai multor tipuri de amenintiri, acestea
fiind prezentate succint in continuare.

Atacurile de tip phishing (Adrien 2023) sunt atacuri efectuate online. Scopul lor este
de a fura date personale sau de a obtine controlul asupra conturilor de social media.
Phishingul este o forméd de criminalitate informatica in care actorii rau intentionati
pretind a fi entititi demne de incredere, adesea pentru a atrage utilizatorii prin
promotii false, concursuri frauduloase sau stiri inventate, ori pentru a-i determina sa
acceseze linkuri rau intentionate sau s dezvaluie informatii sensibile, cum ar fi date
personale, credentiale de conectare, informatii despre carduri de credit, date financiare
etc. Activitdtile de phishing reprezintd la momentul actual una dintre cele mai frecvente
forme de inginerie sociala, cu peste 3 miliarde de e-mailuri spam, trimise zilnic.

Potrivit statisticilor, milioane de conturi de afaceri Facebook din intreaga lume sunt
vizate de mesaje de phishing, cu o rata de succes de aproape una din 70 de victime
infectate (Petkauskas 2023). Escrocii impersonalizeaza diverse PSM in atacurile de
phishing, acestea fiind menite sa instaleze pe ascuns programe software malitioase
(spyware sau ransomware) pe calculatoarele personale, sia fure credentiale si,
eventual, date personale (Rosenkrantz 2024).

Desi phishingul ramane popular, in prezent putem observa noi tehnici, precum
spear-phishing, whaling, compromiterea e-mailurilor de afaceri, smishing, https
phishing, phishing cu clone, pop-up phishing, angler phishing, evil twin phishing, search
engine phishing, watering hole phishing, vishing etc. (Chin 2024). In plus, infractorii
cibernetici folosesc instrumente generative de inteligenta artificiala pentru a-si
redacta mesajele electronice, ceea ce le imbundtateste rata de succes in phishing.

Hackerii folosesc o retea masiva de conturi false si compromise pentru a transmite
milioane de mesaje de phishing in platforma Messenger, acestea vizand conturile
de afaceri Facebook cu programe malware care furd parole (Toulas 2023b). Potrivit
rapoartelor, specialistii avertizeaza cd aproximativ unul din saptezeci de conturi
vizate este, in cele din urma, compromis, ceea ce se traduce prin pierderi financiare
masive (Zaytsev 2023).

Aplicatiile frauduloase pot fi reprezentate de reclame pentru aplicatii sau functii pe PSM,
care pretind ca permit utilizatorilor sa verifice cine le-a vizualizat profilul (Budgar 2024).

In cazul fraudelor de pe Facebook Marketplace (Alexander 2024), se poate observa
cd un numadr foarte mare de utilizatori cumpaéra si vand bunuri in fiecare zi, dar si
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ca escrocii folosesc aceasta platforma de cumpdraturi online pentru a insela
oamenii si a le fura banii. Escrocii le pot solicita utilizatorilor sa plateasca
sau sa discute detalii suplimentare, dar prin utilizarea unor terte canale de
comunicare, in timp ce altii ar putea lista inchirieri false, cadouri sau diverse
produse.

In cadrul fraudelor bancare, multi escroci oferd cadouri false pentru a-i
determina pe utilizatori sa divulge diverse informatii personale (card de
credit, numere de asigurari sociale etc.) sau sa acceseze linkuri prin care ar
putea descdrca virusi pe calculatorul personal (Bradford 2024).

In cazul atacurilor de tip spoofing, hackerii pot accesa ilegal contul
unei persoane si pot trimite mesaje sau postdri false prietenilor acesteia,
solicitandu-le bani sau cadouri (Alexander 2023). Mesajele au rolul de a-1
emotiona ori panica pe utilizator si apoi de a-1 determina sd ofere bani,
fira a analiza bine situatia. In plus fatd de utilizarea profilului unui prieten
pentru a efectua un atac de tip spoofing, escrocii ar putea sa impersonalizeze
persoane sau organizatii cunoscute.

Sextortion este o inselatorie de inginerie sociald, in care o victima (de
obicei, de sex masculin) se imprieteneste cu o escroacd de sex feminin.
Victima este convinsa sd furnizeze imagini sau clipuri video cu caracter
sexual explicit persoanei false, care amenintd apoi cd va publica in direct
materialul compromitator, dacd nu i se transfera o anumitd suma de bani
(Schappert 2024).

Atacatorii pot folosi si scheme de tip ”Secret Santa”, prin care oamenii
trebuie sd trimitd unei persoane un cadou de 10 $, urmand sa primeascd
si ele unul de la alte trei persoane. Nu exista insa nicio garantie cd victima
va primi banii inapoi in aceste fraude, realizate pe Facebook, deoarece,
dacd nimeni nu da curs trimiterii cadoului, ar putea sa nu primeasca nimic
in schimb. Actorii malitiosi ar putea folosi adresa de domiciliu a victimei
pentru a efectua atacuri de tip doxxing® (Alexander 2022), iar partajarea
altor informatii personale ar putea dezvalui raspunsurile la intrebarile de
securitate ale parolelor, conturile personale fiind astfel vulnerabile in fata
hackerilor.

Informatiile eronate ("misinformation™) sunt informatii false, inselatoare
sau extrase din context, diseminate de o persoana care crede cd sunt adevirate,
fara intentia de a provoca prejudicii. Misinformation are puterea ,dovezii
sociale” in a convinge persoanele sd dea credibilitate acestor informatii false.
Oamenii vor accepta mai rapid stirile ca fiind adevarate atunci cand sunt
difuzate de prieteni, cunostinte si de surse presupus credibile, dar si daca
aceste stiri sunt mai populare (Hindman 2018).
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Dezinformarea se referd la informatii false (sau naratiuni ori fapte
manipulate, propaganda) despre care propagatorul stie ca sunt false. Este
o minciund deliberatd, intentionatd, menita sa manipuleze, sd provoace
daune si sd indrume oamenii, organizatiile si statele intr-o directie gresita,
sa genereze neincredere in institutiile statului democratic pentru a provoca
prejudicii ori pentru a obtine céstiguri politice, personale sau financiare
(PakVoices 2023).

Dezinformarea implicd mai multe pérti interesate, este coordonata si dificil
de urmarit. Actiunile specifice dezinformarii pot include videoclipuri
modificate, articole de stiri false sau postari amplificate artificial pe retelele de
socializare. Acestea contin, adesea, calomnii sau discursuri instigatoare la urd
impotriva anumitor grupuri de persoane si sunt adesea polarizante, incitand
la furie si alte emotii puternice, putand determina oamenii sa promoveze idei
extremiste, teorii ale conspiratiei, fard loc de compromisuri.

Noile tehnologii emergente sunt utilizate din ce in ce mai mult pentru a
discredita informatiile factuale. Inteligenta artificiala (IA) si IA generativa
pot fi utilizate pentru a raspandi informatii false si inseldtoare, cum ar fi

deepfake”.

”Mal-information™ se refera la informatii bazate pe realitate, folosite pentru
a afecta persoane, grupuri sociale, organizatii sau natiuni (ITU 2021).
Mal-information implica fapte, deci nu falsuri. Datele personale si scurgerile
de e-mailuri, dezvaluite prin doxxing, sunt exemple de mal-information.
Hartuirea, discursul instigator la ura si pornografia din razbunare fac parte,
de asemenea, din aceasta categorie.

Stirile false sunt informatii intentionat elaborate, senzationale, incdrcate
emotional, inseldtoare sau total fabricate, care imitd tiparul stirilor importante
(Saint Francis University 2023). Acestea sunt legate de distribuirea online de
informatii false, deghizate in stiri legitime. Motivatiile din spatele stirilor
false pot fi personale (pentru a afecta reputatia unei persoane sau a unei
organizatii), financiare (pentru a mari traficul pe internet si/sau veniturile
din publicitate) ori politice (pentru a influenta punctul de vedere/ideologia
publicului).
%%

Desigur, existd o multime de alte variante ale provocarilor cu care se pot
confrunta oamenii pe PSM, precum ar 1 atacuri malware, mesaje spam, conturi
clonate, colectari de fonduri medicale false, escrocherii de tip ,,clickbait”, fraude cu
coduri de cupon false, cu chestionare Facebook, escrocherii romantice, cu locuri
de muncd, strangeri de fonduri false, hdrtuire ciberneticd, “internet banging”,
abuz sexual asupra copiilor, control sau comportament coercitiv, violentd sexuald
extremd, pornografie extremd, vanzare de droguri sau de arme ilegale, exploatare
sexuald, fraudd, infractiuni de ordine publicd, agravate din motive rasiale sau

* Denumire preluata
din limba engleza.
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religioase, imigratie ilegald si trafic de persoane, promovarea sau facilitarea
sinuciderii, abuz de imagini intime (pornografie din rdzbunare), terorism etc.

Se impune ca factorii de decizie sa inteleaga cu claritate cd toate aceste
tipuri de TTP prezintd enorm de multe variante de actiune care pot fi folosite
cu succes de catre diversi actori malitiosi pentru desfasurarea complexd de
atacuri online cu rezultate grave. In urma unor scaniri detaliate a victimelor
pentru identificarea vulnerabilititilor lor specifice, atacurile vor fi, ulterior,
organizate, adaptate si personalizate in functie de specificul fiecarei tinte,
combinat cu alte metode si tehnologii de varf, astfel incat sansele de succes sa
fie maxime. Ca atare, in conditiile mentionate, statele au nevoie sa se adapteze
rapid prin modificarea cadrului legal si sa dezvolte strategii de lucru eficiente
pentru contracararea unor astfel de provocéri complexe.

Masuri specifice, adoptate de autoritatile nationale,
pentru combaterea activitatilor ilegale, desfasurate
prin utilizarea platformelor social media

UE si diferite state de pe mapamond acordd, de ani de zile, atentie
activitatilor rau intentionate desfisurate online si impactului pe care
acestea il au asupra securitatii nationale, democratiei, institutiilor statului,
infrastructurii critice, societétii, intreprinderilor si cetatenilor. Cercetarea
stiintificd actuald a evidentiat si unele masuri, luate de autoritétile nationale,
impotriva provocarilor reprezentate de actorii rau intentionati prin utilizarea
PSM, prezentate in continuare.

Platforma TikTok:

Incepand cu anul 2020, Platforma TikTok a fost blocatd/restrictionata in
state precum Afganistan, Armenia, Azerbaidjan, Bangladesh, India, Iran,
SUA, motivele care au stat la baza acestor decizii fiind legate de securitatea
nationala, de nivelul ridicat al terorismului, de conflictele de la granita etc.
(Gordon 2024). In baza Regulamentului privind Serviciile Digitale’, Comisia
Europeana a initiat proceduri impotriva TikTok privind lansarea TikTok Lite
in Franta si in Spania (Comisia Europeana 2024).

In 2023, TikTok a fost interzisi pe dispozitivele detinute de institutiile de stat
in Austria, Belgia, Canada, Estonia, Franta, SUA, din cauza riscului pentru
securitate si confidentialitate, precum si din cauza presupuselor legituri
existente intre Partidul Comunist Chinez si companie, TikTok fiind acuzata
de colectarea si partajarea de date personale cu serviciile de informatii
chineze (Lakshmanan 2024).

In mai 2023, in Romania, Directoratul National de Securitate Cibernetica
— DNSC (organism specializat al administratiei publice centrale, aflat sub



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

autoritatea Guvernului si responsabil cu asigurarea securitdtii cibernetice a spatiului
cibernetic civil national), a emis o recomandare institutiilor statului si organismelor
publice sa nu descarce, sa nu instaleze sau utilizeze TikTok pe retelele si sistemele lor
informatice (DNSC 2023b).

In Taiwan, TikTok fusese interzisi pe dispozitivele guvernamentale inci din
decembrie 2022. Motivul deciziei a fost legat de preocupdrile privind utilizarea

» A

informatiilor de catre China pentru desfasurarea unui ,razboi cognitiv’ impotriva

Taiwanului.

Rapoartele tehnice despre TikTok mentioneaza existenta multor riscuri si
vulnerabilititi de securitate ciberneticd specifice instaldrii si utilizdrii acestei aplicatii
(colectarea de date personale, dispozitive utilizate, sistem de operare, IP, SSID
Wi-Fi, numar de serie, ID SIM, IMEI, citirea SMS-urilor, adresa MAC, localizare
GPS, conturi de utilizator, acces la clipboard, istoric, inutilitatea setarii Do Not
Track, servicii/aplicatii utilizate, profilarea personala a utilizatorului, partajarea
datelor colectate cu alti ,,parteneri”, control la distanta etc.) (Baias 2023).

Totodata, a fost luata in considerare si legislatia chinezd, aceasta obligdnd cetatenii
si entitatile sd coopereze cu serviciile de informatii si cu institutiile de stat pentru
furnizarea de date si informatii in scopuri ,,nationale” (Legea Securitdtii Statului,
2015; Legea Securitdtii Cibernetice, 2016; Legea Activititilor de Informatii de Stat,
2017; Legea Activitdtilor de Contrainformatii de Stat, 2023).

Platforma Facebook:

Inca din 2015, platforma Facebook a fost blocati in Etiopia, Bangladesh, Myanmar
si Sri Lanka pentru a preveni raspandirea dezinformarii si discursurilor de urd,
pentru a controla fluxul de informatii si a suprima disidenta, pe motive de securitate
nationald ori din cauza continutului, considerat ofensator pentru islam.

Pe de altd parte, Facebook a fost supus restrictiilor si cenzurii in China, Iran si Coreea
de Nord, unde accesul la platforma este fie complet blocat, fie strict restrictionat.

Instagram:

Platforma Instagram a fost blocata in China din 2014 ca parte a eforturilor guvernului
chinez de a controla fluxul de informatii si de a limita accesul la platformele de
socializare occidentale. De asemenea, platforma a fost blocata intermitent in Iran,
in timpul unor tulburari politice si proteste, pentru a preveni si a stopa raspandirea
informatiilor si coordonarea demonstratiilor. S$i Turcia a blocat temporar accesul la
Instagram si la alte retele sociale dupa o tentativa de loviturd de stat, pentru a preveni
raspandirea dezinformarii si panica (2016).

In 2020, India a interzis Instagram si alte aproximativ 60 de aplicatii chinezesti,
invocand motive de securitate nationald si confidentialitatea datelor. In acelasi
an, Federatia Rusd a blocat Instagram, ca raspuns la decizia Meta de a permite
utilizatorilor din anumite tari sd posteze mesaje de incitare la violenta impotriva
soldatilor rusi, in contextul rdzboiului din Ucraina.
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digital.

Totodata, Instagram a fost supus restrictiilor si cenzurii in Coreea de Nord
si Turkmenistan, unde accesul la internet este strict controlat de guvernul
national.

Cadrul legal actual al UE/statelor membre ale UE
si al celor non-UE, emis pentru reglementarea
platformelor de social media

Uniunea Europeana si mai multe state din intreaga lume au acordat atentie
cadrului legal si de reglementare astfel incat utilizarea serviciilor de internet
sd fie mai sigurd pentru cetdteni, organizatii si companii, dar si pentru a face
mai responsabile platformele sociale. Aceste legi impun obligatii privind
transparenta, moderarea continutului si rdspunsul la solicitdrile autoritatilor.
In plus, au fost infiintate autorititi responsabile cu activititile retelelor sociale.
In contrast, in alte tari, legislatia necesara reglementarii platformelor de
social media este inadecvati sau inexistentd. In aceste conditii, autorititile nu
detin instrumente eficiente prin care sa constranga platformele sa isi asume
responsabilitatea pentru continutul gazduit si sa raspunda prompt solicitdrilor de
eliminare a continutului ddunétor.

in Uniunea Europeana, Serviciul European de Actiune Externd lucreaza,
incd din 2015, la combaterea FIMI, inclusiv a dezinformarii, precum si la
consolidarea comunicarilor strategice in ceea ce priveste Parteneriatul Estic,
Vecinitatea Sudici si Balcanii de Vest (EEAS 2024). In acest scop, au fost
elaborate Regulamentul General privind Protectia Datelor (GDPR) din 2016
(EUR-Lex 2016), Regulamentul privind Serviciile Digitale (DSA) din 2020
(EUR-Lex 2022b)¢, precum si Regulamentul privind Pietele Digitale (DMA)
din 2020 (EUR-Lex 2022a)’.

Si Germania a manifestat interes pentru adaptarea legislatiei la provocarile
curente. In acest scop, in 2017 a fost adoptata Legea privind Aplicarea Retelelor
(NetzDG) (bundesjustizamt.de 2018). Legea NetzDG este una dintre cele
mai stricte reglementari din Europa pentru combaterea discursului de urd
online si a dezinformarii. Aceasta contine prevederi care obliga platformele de
socializare, care au peste doua milioane de utilizatori in Germania, si elimine
continutul ilegal in termen de 24h, in caz contrar, riscind amenzi de pana la
50 de milioane de euro. Desi nu este axata exclusiv pe dezinformarea de origine
straind, NetzDG joacd un rol esential in prevenirea raspandirii continutului
manipulator strdin.

Totodatd, Germania a infiintat Centrul National de Apdrare Ciberneticd.
Aceastd institutie are in componenta reprezentanti din agentiile federale,
inclusiv Oficiul Federal pentru Securitatea Informatiilor (BSI), Serviciul Federal
de Informatii (BND) si Oficiul Federal pentru Protectia Constitutiei (BfV),
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acesta fiind serviciul intern de informatii german. Centrul coordoneaza raspunsul
Germaniei la amenintérile cibernetice, care includ FIMI si utilizarea instrumentelor
cibernetice pentru raspandirea dezinformarii.

Pe de alta parte, BfV a dezvoltat programe specializate pentru monitorizarea FIMI
in alegeri, concentrandu-se in special pe campaniile de dezinformare din Rusia
si China. Inaintea alegerilor federale din 2021, BfV a emis avertismente si si-a
intensificat monitorizarea retelelor sociale si a grupurilor finantate din strainatate,
implicate in raspandirea dezinformarii.

Franta a adoptat, in 2018, Legea contra manipuldrii informatiilor (Loi contre la
manipulation de linformation), ca raspuns la cresterea ingrijorarilor legate de
interferenta FIMI in alegeri. Cunoscuta sub denumirea de ,Legea Fake News,
aceasta permite judecatorilor sa actioneze rapid in timpul alegerilor prin eliminarea/
blocarea dezinformarii din sursele media, dacd se poate demonstra cid acestea
difuzeaza informatii in mod deliberat pentru a manipula rezultatele alegerilor.
De asemenea, legea impune retelelor sociale sd dezvaluie sponsorii in campaniile
electorale, pentru a evita manipularea finantatd din strainatate.

Totodatd, Consiliul Superior al Audiovizualului (CSA), organism de reglementare
media din Franta, a primit puteri sporite pentru a supraveghea platformele media
si diseminarea continutului. In perioadele electorale, CSA poate actiona impotriva
platformelor care permit rdspandirea dezinformérii sau manipularea provenind de
la actori strdini. De asemenea, CSA poate impune sanctiuni asupra surselor care nu
respecta standardele de transparenta privind publicitatea politica.

Pentru reglementarea platformelor de social media, SUA fac uz de Sectiunea 230 din
Legea privind Decenta in Comunicatii a SUA, promulgatd in 1996 (LLI 1996).

In Australia, incepand cu anul 2021, functioneaza Codul de Negociere a Presei de
Stiri.

In Regatul Unit al Marii Britanii si Irlandei de Nord a fost promulgati Legea
Sigurantei Online 2023 (GOV.UK 2023a). Aceasta lege complexa protejeaza copiii si
adultii in mediul online, include reglementari stricte pentru platformele de social
media si motoarele de cautare, impunandu-le obligatii de a proteja utilizatorii de
continut ddunator, de a elimina rapid continutul ilegal si de a implementa sisteme
si procese necesare reducerii riscurilor asociate cu activitati ilegale sau malitioase.
Legea mai contine si prevederi referitoare la Ofcom (Autoritatea de reglementare
independentd pentru Siguranta Online), care elaboreazd recomandari pentru
respectarea normelor si care are competente extinse pentru a evalua si aplica

conformitatea platformelor.

Obligatiile legii se aplica serviciilor/motoarelor de cautare si serviciilor care permit
utilizatorilor sa posteze continut online sau sd interactioneze intre ei. Aceasta
include o serie de site-uri, servicii de mesagerie instantanee online, aplicatii si alte
servicii, servicii de social media, site-uri de stocare si partajare in cloud a fisierelor
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pentru consumatori, forumuri online, platforme de partajare video si servicii de
intalniri. Legea trateaza serviciile legate de Regatul Unit, chiar dacé societatile care
le furnizeazd sunt din afara tirii (GOV.UK 2023b). Infractiunile penale introduse
de lege se aplicd direct persoanelor care se fac vinovate si acoperd incurajarea
sau sprijinirea autovatamarii grave, cyberflashing, comunicari amenintatoare,
transmiterea de informatii false, menite sa provoace un prejudiciu care nu este de
mica importanta, abuzul de imagini intime, trollingul epileptic.

Continutul ilegal specific si activititile de care platformele trebuie sa protejeze
utilizatorii includ abuzul sexual asupra copiilor, violenta sexuald extrema,
comportamente de control sau constrangere, pornografie extrema, frauda, incitarea
la violenta, infractiuni de ordine publica agravate rasial sau religios, imigratia ilegala
si traficul de persoane, promovarea sau facilitarea sinuciderii, vanzarea de droguri
sau de arme ilegale, abuzul de imagini intime (revenge porn), exploatarea sexuald
si terorismul. Legea impune, de asemenea, platformelor sa elimine rapid continutul
ilegal legat de sinucidere si de autovatimare si sa protejeze proactiv utilizatorii
impotriva continutului ilegal, conform Legii sinuciderii din 1961.

In Regatul Unit a fost infiintatd, in 2019, Unitatea de Combatere a Dezinformadrii
(CDU), aceasta avand scopul de a monitoriza continutul online care prezinta riscuri
pentru sanatatea publica, siguranta publica si securitatea nationald, precum si de a
raspunde la riscurile de dezinformare, inclusiv pe tema Covid-19. CDU analizeaza
tentativele de dezinformare si poate actiona pentru a dezminti informatiile false pe
social media, pentru a desfisura campanii de constientizare si pentru a incuraja
platformele si promoveze surse autoritare de informatii. In prezent, CDU se
concentreazd pe dezinformarea legatd de invazia ilegald a Rusiei in Ucraina si a
contracarat deja dezinformarea rusé cu privire la Ucraina. CDU a fost convocata de
peste 200 de ori in Parlamentul britanic.

In Canada functioneazd Legea privind daunele online, aceasta avand in atentie
combaterea continutului online daunitor, inclusiv discursul care incitd la ura,
dezinformarea si abuzul sexual asupra copiilor.

Singapore a promulgat, in 2019, Legea pentru protectia impotriva informatiilor false si
manipularii online (POFMA), in baza careia guvernul poate ordona corectarea sau
eliminarea informatiilor false/ddunatoare de pe platformele sociale (Singapore.gov 2019).

Si Brazilia are in atentie activitatea online prin Legea cadru pentru drepturile civile
pe internet din 2014, care stabileste principiile de utilizare a internetului in Brazilia,
inclusiv neutralitatea retelei si protectia datelor personale (Secretaria-Geral 2014).

In India regulile privind tehnologia informatiei (Orientdri privind intermediarii si
Codul de eticd pentru mediile digitale) sau ,,Regulile IT” au intrat in vigoare in 2021,
in acest context fiind stabilite cerinte specifice de conformitate pentru intermediarii
din mediile sociale (Indian.gov 2021). Regulile IT au fost introduse pentru a verifica
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raspandirea stirilor false, a discursului instigator la urd, a hértuirii online, unele

dintre aspectele semnificative fiind urméatoarele:
* PSM/alti intermediari trebuie sa dea dovada de diligenta, depunand eforturi
rezonabile pentru a determina utilizatorii sd nu gazduiascd, sa nu afiseze, sd nu
incarce, sa nu modifice, sd nu publice, sa nu transmitd, sa nu stocheze, sa nu
actualizeze sau sa nu partajeze informatii care (1) sunt daundtoare copiilor (2),
care incalcd marca comerciald, drepturile de autor, brevetul sau alte drepturi de
proprietate (3), care sunt defaimatoare, obscene, invazive pentru viata privatd a
unei alte persoane, care sunt inacceptabile din punct de vedere rasial sau etnic
(4), care se dau drept o altd persoana (5), care incalcd orice alte legi.
* Regulile oferd un mecanism eficient de despagubire prin care utilizatorii/
victimele pot depune o plangere impotriva incalcarii normelor IT.
Responsabilul cu reclamatiile trebuie sa actioneze in timp util dupd primirea
unei plangeri prin care se solicita eliminarea unei informatii sau a unei legaturi
de comunicare.
* Este obligatoriu ca toate PSM semnificative sa numeascd un Chief Compliance
Officer si un Nodal Officer, disponibili 24*7, pentru coordonarea cu agentiile
de aplicare a legii.

In Romania DNSC a emis, in mai 2023, o recomandare citre institutiile statului si
organismele publice, potrivit cireia acestea nu trebuie sa descarce, sa instaleze sau sa
utilizeze TikTok in retelele si sistemele lor informatice. Totodatd, autoritatile roméne
au in atentie noi prevederi legale care vizeaza reglementari mai stricte pentru retelele
sociale, crearea unui mediu online mai sigur si mai responsabil, desemnarea de puncte
de contact/reprezentanti nationali pentru retelele sociale din Romania, introducerea
unor sanctiuni pentru nerespectarea obligatiilor de moderare a continutului.

Concluzii

Platformele online si motoarele de ciutare le permit utilizatorilor s dezvolte retele
globale, acestea reprezentand, la momentul actual, cel mai popular mediu in randul
creatorilor de continut. Conceptul din spatele lor pare inofensiv, insd accesibilitatea
facila si oportunitatile oferite implica si unele riscuri. Abuzul de proprietate intelectuala,
furtul de date personale si bancare, dezinformarea, raspandirea de stiri false, continutul
obscen, violenta sau discursurile instigatoare la urd sunt cateva dintre provocari.

Atat activitatile malitioase, desfasurate, pe platformele social media, de cétre actorii
statali si nonstatali, cat si alte forme de interferentd strdind constituie o amenintare
la adresa principiilor i valorilor democratice, avand un impact negativ asupra
securitatii nationale, democratiei, institutiilor statului, infrastructurii critice,
societatii, mediului de afaceri si cetétenilor. Unii dintre cei mai expusi la continutul
online ddundtor si inadecvat sunt copiii, femeile, fetele, dar si persoanele vérstnice.

Prezenta cercetare stiintifici atestd cd att utilizatorii obisnuiti, cit si autoritatile
nationale se confrunta cu probleme legate de lipsa cadrului legal de reglementare
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a procedurilor formale sau a posibilitatii de a-i contacta direct pe reprezentantii
platformelor de social media atunci cand este nevoie, pentru a lua mésuri in vederea
blocirii/elimindrii/modificarii in timp util a unor astfel de activititi ilegale sau
mesaje inadecvate. Studiul atestd inclusiv existenta mai multor plangeri referitoare
la lipsa unei reactii adecvate din partea PSM la rapoartele si cererile utilizatorilor
pentru blocarea/eliminarea vectorilor de atac.

Pe de alta parte, platformele de social media se confruntd cu provocari continue in
moderarea continutului online daunétor. Unele dintre platforme au implementat diverse
madsuri pentru a contracara provocdrile cu care se confruntd (moderarea continutului,
cresterea transparentei cu privire la moderarea continutului, imbunatatirea algoritmilor
pentru a detecta automat continutul daunator, clasificarea continutului, colaborarea
cu fact-checkeri), insd acestea sunt adesea insuficiente si lente. Situatia prezentatd se
datoreaza partial volumului mare de continut generat de utilizatori, dar si lipsei unor

stimulente si sanctiuni suficiente pentru a actiona rapid si eficient.

A sosit momentul ca platformele de social media sd isi asume responsabilitatea, sa
investeasca in mdsuri de securitate robuste, sd abordeze proactiv aceasta problema
si sa prioritizeze siguranta utilizatorilor in era digitala. Obligatiile legale ar trebui
aduse in atentia tuturor radiodifuzorilor si platformelor de social media pentru a
oferi publicului informatii impartiale si obiective, prezentand faptele si evenimentele
corect si cu respect pentru libertatea de exprimare.

In urma acestui studiu, se poate concluziona ca statele au nevoie de cadre si de
politici de reglementare eficiente pentru a face utilizarea serviciilor de internet mai
sigura. Acestea ar trebui sa fie aplicate platformelor de social media, motoarelor de
cautare si serviciilor care permit utilizatorilor sa posteze continut online sau sa
interactioneze intre ei: 0 gama de site-uri, mesagerie instant online, forumuri online,
aplicatii de servicii si alte servicii, inclusiv cele de social media, site-uri de stocare si
partajare de fisiere cloud pentru consumatori, platforme de partajare video, servicii de
intalniri etc. Legislatia ar trebui sé fie echilibrata, sd protejeze libertatea de exprimare,
dar si sa se asigure ca platformele online isi asuma responsabilitatea pentru continutul
gazduit si contribuie la un mediu online mai sigur si mai sanatos, pentru a proteja
utilizatorii de continutul ddunator, pentru a elimina rapid continutul ilegal, pentru a
implementa sisteme si procese necesare reducerii riscurilor legate de serviciile oferite,
atunci cand sunt utilizate pentru activitati malitioase.

Avand in vedere contextul actual si experienta internationald, tarile din intreaga
lume ar putea reflecta asupra adoptarii de masuri legislative in urmatoarele domentii,
pentru a reglementa mai eficient platformele social media, motoarele de cautare si
serviciile care permit utilizatorilor sa posteze continut online social, dar si pentru
a-i proteja pe acestia. Analizand cadrul actual, transparenta si responsabilitatea
platformelor online reprezintd un element esential. Acestea ar trebui sa numeascad un
reprezentant national in statele in care functioneazi, care sa raspunda de comunicarea
cu autoritétile si de asigurarea conformitatii cu legislatia locald. De asemenea, este



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

necesar ca utilizatorii sd aiba la dispozitie mecanisme simple si accesibile pentru
a raporta continutul ddunitor si/sau a contesta deciziile de moderare. In acelasi
timp, se impune ca platformele online sa publice periodic rapoarte detaliate privind
masurile luate pentru a modera continutul, numarul de plangeri primite si modul in
care au fost solutionate.

In ceea ce priveste, moderarea continutului, platformele social media, motoarele
de cautare si serviciile care permit utilizatorilor sd posteze continut online sau sa
interactioneze intre ei ar trebui sd fie obligate sa elimine continutul ilegal intr-un
termen scurt de la notificare. Totodata, este necesar ca acestea si colaboreze mai
bine cu organizatii independente de fact-checking si cu experti in drepturile omului
pentru a imbunatiti moderarea continutului. Pe de altd parte, platformele ar trebui
incurajate sd utilizeze tehnologii avansate, precum inteligenta artificiala, pentru a
identifica si a elimina cu celeritate, in mod automat, continutul ddunétor.

Referitor la protectia utilizatorilor, este important si se implementeze masuri
speciale pentru protejarea copiilor de continutul ddunator, precum restrictii de varsta
si instrumente de control parental. Platformele de social media ar trebui sa ia masuri
eficiente pentru a limita raspandirea dezinformarii, punand accent pe etichetarea
continutului fals sau inseldtor si promovarea surselor de informatii credibile. Este necesar
ca legislatia privind protectia datelor personale sa fie respectata strict, iar utilizatorii sa
detind controlul asupra modului in care datele lor sunt colectate si utilizate.

In vederea sprijinirii acestor misuri, se impune infiintarea unor organisme
de supraveghere si reglementare. Astfel de organisme sunt necesare pentru
a supraveghea activitatea platformelor social media, motoarelor de cautare si
serviciilor care permit utilizatorilor si posteze continut online sau s interactioneze
intre ei. De asemenea, entitatile in cauzd ar trebui sa aiba atributii pentru a putea
lua mésuri impotriva companiilor sau platformelor care permit realizarea online a
actiunilor de tip FIMI ori a altor activitati ilegale, iar totodatd, sa impund sanctiuni,
in cazul incalcarii legilor si normelor stabilite.

In ceea ce priveste sanctiunile, platformele online care nu respecti obligatiile legale
ar trebui sanctionate cu amenzi proportionale cu gravitatea incalcarii si cu cifra
de afaceri a companiei. In situatii deosebite, se impune ca autorititile nationale
sa aibd posibilitatea de a suspenda temporar sau de a bloca serviciile furnizate de
platformele online si motoarele de cautare, oricdnd cand situatia o va cere.
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Abstract

Intr-o lume tot mai digitalizatd, intreprinderile mici si mijlocii (IMM) sunt expuse amenintirilor cibernetice semnificative, din cauza
resurselor limitate pentru securitate. Acest articol exploreaza rolul solutiilor open-source si al colaborarii internationale in cresterea
rezilientei cibernetice a IMM. Solutiile open-source ofera accesibilitate financiard, flexibilitate si securitate sporitd, fiind sustinute
de comunitati globale care contribuie la imbunététirea continua a acestora. De asemenea, partajarea descentralizata a informatiilor
referitoare la amenintari, combinata cu inteligenta artificiald, permite o detectare si o preventie mai eficienta a atacurilor cibernetice.
Prin initiative colaborative, cum ar fi HackOlympics, IMM pot invata din practicd si pot beneficia de solutii testate in scenarii reale.
In concluzie, solutiile open-source si utilizarea tehnologiilor avansate, precum IA, le oferd intreprinderilor mici si mijlocii o strategie
eficienta pentru a rdspunde provocarilor cibernetice moderne, imbunétatindu-le rezilienta si protectia impotriva amenintarilor.

In an increasingly digitalized world, small and medium-sized enterprises (SMEs) are exposed to significant cyber threats due to limited
security resources. This article explores the role of open-source solutions and international collaboration in enhancing the cyber resilience
of SMEs. Open-source solutions offer financial accessibility, flexibility, and increased security, supported by global communities that
contribute to their continuous improvement. Moreover, decentralized sharing of threat information, combined with artificial intelligence,
enables more efficient detection and prevention of cyberattacks. Through collaborative initiatives such as HackOlympics, SMEs can
learn through hands-on experience and benefit from solutions tested in real-life scenarios. In conclusion, open-source solutions and the
use of advanced technologies, such as AL provide SMEs with an effective strategy to address modern cyber challenges, improving their
resilience and protection against threats.
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A P e w e . . P .
In era digitalizdrii accelerate, securitatea cibernetica a devenit o provocare

globala, afectand toate tipurile de organizatii, indiferent de dimensiune. Cu toate
acestea, intreprinderile mici si mijlocii (IMM) sunt in mod deosebit vulnerabile,
deoarece adesea nu dispun de resursele necesare pentru a investi in tehnologii
avansate de protectie si pentru a implementa sisteme robuste de securitate. Aceste
companii reprezintd un segment esential al economiei globale, avind o contributie
semnificativd la dezvoltarea economicd, la inovare si ocuparea fortei de munca.
In ciuda acestui fapt, numeroase intreprinderi mici si mijlocii sunt tinte atractive
pentru atacatorii cibernetici, deoarece, de multe ori, dispun de date valoroase, dar au
infrastructuri de securitate insuficient dezvoltate.

Intreprinderile mici si mijlocii se confrunti cu o serie de provociri unice in ceea ce
priveste protectia ciberneticd. In primul rand, lipsa resurselor financiare si umane
limiteaza capacitatea lor de a investi in solutii comerciale scumpe de securitate
cibernetica, accesibile mai mult pentru companiile mari. In al doilea rand, IMM nu
dispun de echipe dedicate sau de expertizd in domeniul securitatii informatice, ceea
ce le face sa fie mai putin pregatite sa detecteze si sa raspunda rapid la amenintarile
cibernetice.

De asemenea, intreprinderile mici si mijlocii sunt adesea concentrate pe cresterea
afacerilor si nu percep riscurile cibernetice ca fiind prioritare, ceea ce duce la o lipsa
de masuri proactive pentru prevenirea atacurilor. Acest lucru le plaseaza intr-o
pozitie vulnerabild, fiind frecvent afectate de atacuri, precum ransomware, phishing
si brese de date, care pot provoca pierderi financiare substantiale, afectand reputatia
si increderea clientilor.

Solutiile open-source sunt o alternativd accesibila, oferd o optiune viabild pentru
IMM in consolidarea securitatii cibernetice. Acestea ofera acces gratuit la tehnologii
avansate, care pot fi adaptate si personalizate, in functie de nevoile fiecdrei
organizatii. In plus, comunitatile open-source sunt extrem de active in remedierea
vulnerabilitatilor si imbunatétirea continua a acestor solutii, oferind intreprinderilor
mici si mijlocii oportunitatea de a beneficia de cele mai recente inovatii si practici
din domeniul securitatii cibernetice.

Adoptarea acestor solutii nu necesitd costuri initiale mari, iar IMM pot alege sa
implementeze treptat masuri de securitate, pe masurd ce isi dezvolta capacititile
si resursele. De asemenea, solutiile open-source beneficiazd de un nivel ridicat
de transparentd si flexibilitate, ceea ce permite o personalizare mai profunda si o
integrare usoara in sistemele existente ale IMM.

Colaborarea internationala este cheia pentru success, o altd dimensiune cruciald in
cresterea rezilientei cibernetice a IMM. Atacurile cibernetice au o natura globald, iar
pentru a combate aceste amenintari complexe, intreprinderile mici si mijlocii trebuie
sa participe la retele de partajare a informatiilor, sa colaboreze cu alte companii si
institutii din domeniul securitétii si sa invete din experientele altor entitati de pe
plan international.
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Colaborarea dintre IMM si organisme internationale permite schimbul de bune
practici si accesul la resurse educative, la conferinte, hackathoni si simulari de
atacuri. Aceasta creeazd un ecosistem de sprijin reciproc, in care noile amenintari
sunt rapid identificate si solutiile sunt dezvoltate si distribuite comunitétii, crescand
astfel capacitatea intreprinderilor mici si mijlocii de a raspunde rapid la riscuri si de
a-si imbunatati sistemele de aparare. Intreprinderile mici si mijlocii, desi vulnerabile
din cauza resurselor limitate, au posibilitatea de a-si imbunététi rezilienta cibernetica
prin adoptarea solutiilor open-source si prin participarea la initiative de colaborare
internationala. Aceste masuri, impreund cu educarea continud si constientizarea
importantei securitatii cibernetice, vor permite IMM sa facd fatd provocarilor din
mediul digital actual, asigurandu-si protectia pe termen lung si contribuind la
stabilitatea si dezvoltarea economiei globale.

Metodologie

Metoda stiintifica utilizatd in aceasta lucrare se concentreaza pe o abordare integrata
si multidisciplinard pentru a evalua eficacitatea solutiilor open-source in cresterea
rezilientei cibernetice a IMM. Metodologia a fost structuratd pe mai multe etape,
pentru a asigura o analiza cuprinzéitoare si riguroasa a subiectului. Prima etapd a
fost o revizuire sistematicd a literaturii existente, pentru a intelege peisajul actual
al securitatii cibernetice si utilizarea solutiilor open-source de catre IMM. Au fost
folosite surse academice si rapoarte din industrie pentru a identifica provocarile si
nevoile intreprinderilor mici si mijlocii in materie de securitate ciberneticd. Baze
de date, precum IEEE Xplore, Google Scholar si Scopus, au fost folosite pentru a
extrage articole relevante privind tehnologiile de securitate, inteligenta artificiald si
partajarea informatiilor despre amenintari.

In continuare, a fost efectuatd o analizd comparativid a solutiilor open-source
disponibile pentru IMM, cum ar fi OpenVAS, Suricata, si PfSense. Respectiva
etapa a implicat evaluarea acestor solutii pe baza criteriilor esentiale, inclusiv
costurile, usurinta de utilizare, flexibilitatea si eficienta in detectarea si prevenirea
amenintarilor.

Aceasta lucrare se distinge prin prezentarea unui studiu aprofundat privind impactul
solutiilor open-source asupra securitétii cibernetice a IMM, un subiect de interes tot
mai mare in era digitalizirii. In acest context, solutiile, precum OpenVAS, Suricata si
PfSense, joaca un rol crucial, fiind adoptate din ce in ce mai mult de intreprinderile
mici si mijlocii care cautd alternative eficiente si accesibile la solutiile comerciale.

Conform unui raport recent al Ponemon Institute (2023), peste 45% dintre
intreprinderile mici si mijlocii la nivel global utilizeazd cel putin o solutie
open-source pentru securitatea ciberneticd. Dintre acestea, 60% considerd ci
accesibilitatea financiara este principalul motiv pentru adoptarea acestor solutii. In
mod specific, OpenVAS, o platforma pentru evaluarea vulnerabilitatilor, este utilizata
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de aproximativ 35% dintre intreprinderile mici si mijlocii care implementeaza solutii
open-source. Aceasta platformd permite companiilor sa identifice rapid punctele
slabe din infrastructura IT, reducand riscul exploatarii vulnerabilitétilor critice.

De asemenea, Suricata, o solutie avansatid pentru detectarea si prevenirea
intruziunilor, este integrata in sistemele de securitate ale IMM din intreaga lume.
Conform unui studiu, publicat de OWASP (2023b), utilizarea Suricata a crescut cu
50% in ultimii doi ani, IMM apreciind capacitatea acesteia de a oferi monitorizare in
timp real si adaptabilitate la diverse tipuri de atacuri cibernetice.

PfSense, o solutie firewall open-source extrem de populara, s-a dovedit a fi un
instrument esential pentru IMM. Datele furnizate de proiectul PfSense arata ca
peste 70% dintre utilizatorii sai sunt organizatii mici si mijlocii, iar implementarile
au condus la economii de pana la 80%, comparativ cu solutiile comerciale. Mai
mult, un raport Gartner (2023) subliniaza cd intreprinderile mici si mijlocii care
utilizeaza PfSense observd o imbunatatire semnificativa a securitatii retelei, datoritd
flexibilitétii si personalizarii usoare pe care aceastd solutie o ofera.

In cadrul studiului de caz prezentat in acest articol, o intreprindere din categoria IMM
din sectorul IT din Roméania a implementat PfSense pentru a face fata provocirilor
de securitate. In urma acestei implementiri, compania a reusit si reduca atacurile
cibernetice cu 80% si sa asigure o continuitate operationald robustd, mentinand in
acelasi timp costurile la un nivel minim. Aceste rezultate sustin tendintele globale si
demonstreaza ca intreprinderile mici si mijlocii pot valorifica solutiile open-source
pentru a-si consolida rezilienta cibernetica, fard a fi constranse de bugete mari.
Integrarea acestor statistici si date evidentiaza relevanta practica a solutiilor open-
source in protejarea IMM impotriva riscurilor cibernetice si subliniazd contributia
semnificativa a acestei lucrdari in promovarea utilizarii unor astfel de tehnologii.
Astfel, lucrarea nu doar cd demonstreaza aplicabilitatea acestor solutii, ci oferd si un
cadru concret de analizd si implementare, bazat pe tendintele actuale si pe nevoile
reale ale intreprinderilor mici si mijlocii.

Provocirile de securitate pentru IMM in era digitala

IMM (intreprinderile mici si mijlocii) reprezinta coloana vertebrald a economiilor
europene, fiind responsabile de aproximativ 99% dintre intreprinderi, generand
doua treimi din locurile de munca in Europa (Comisia Europeana 2023). Cu toate
acestea, ele se confrunta cu provocdri majore in materie de securitate cibernetica,
pe mdsurd ce digitalizarea devine esentiald pentru functionarea afacerilor moderne.
Lipsa resurselor financiare si a expertizei interne limiteazd capacitatea IMM de a
investi in tehnologii avansate de securitate, lasandu-le vulnerabile in fata atacurilor
cibernetice (ENISA 2023c).

Intr-o erd in care criminalitatea cibernetica evolueazd rapid, intreprinderile mici
si mijlocii devin tot mai frecvent tinta atacurilor. Studiile arata ca peste 60% dintre
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atacurile cibernetice vizeaza intreprinderile mici si mijlocii (Verizon 2023), care sunt
vazute ca tinte mai usoare, din cauza lipsei de masuri de protectie, comparativ cu
marile corporatii.

Phishingul este una dintre cele mai raspandite amenintari. Angajatii IMM primesc
e-mailuri frauduloase care pretind a fi de la organizatii legitime, incercdnd sa obtind
date sensibile. Acest tip de atac reprezinta aproape 57% din totalul incidentelor de
securitate raportate in randul IMM.

Ransomware-ul a devenit o amenintare omniprezentd, intreprinderile mici si mijlocii
fiind frecvent vizate, din cauza lipsei unor solutii de backup adecvate. Ransomware-
ul cripteaza datele companiei si solicita o raiscumpdrare pentru deblocarea accesului.
Se estimeaza cd 43% dintre atacurile ransomware au drept tintd intreprinderile mici
si mijlocii.

Atacurile DDoS (Distributed Denial of Service) blocheaza serviciile online ale
unei companii prin inundarea serverelor cu trafic fals, ceea ce poate afecta serios
operatiunile intreprinderilor mici si mijlocii, in special cele care depind de
functionalitatea online (Arbor Networks 2023).

Bresele de date reprezintd o amenintare majora, in special pentru IMM care
gestioneaza date sensibile. Studiile arata ca 60% dintre IMM care suferd brese majore
de securitate isi inchid activitatea in termen de sase luni. Impactul financiar al unei
brese poate fi devastator, avand in vedere costurile de recuperare si sanctiunile legale
care pot apdrea in urma nerespectdrii reglementdrilor de protectie a datelor, precum
GDPR.

Unul dintre principalii factori care contribuie la vulnerabilitatea intreprinderilor
mici §i mijlocii este lipsa resurselor financiare. Solutiile avansate de securitate sunt
adesea costisitoare, iar intreprinderile mici si mijlocii au bugete limitate pentru a le
achizitiona si implementa. Conform unui raport din 2023, 60% dintre intreprinderile
mici si mijlocii nu isi permit sd investeasca in solutii comerciale de securitate.

Lipsa expertizei interne reprezintd un alt obstacol semnificativ. Majoritatea
intreprinderilor mici si mijlocii nu au personal pentru securitate cibernetica si
se bazeazd pe echipe IT mici sau chiar pe personal non-tehnic pentru a gestiona
problemele de securitate. Aceastd lipsa de expertiza duce la o pregitire insuficienta
in fata atacurilor si la o reactie lentd, in cazul unor incidente (NIST 2022a).

Infrastructurile invechite sunt o alta problema majord pentru intreprinderile mici
si mijlocii. Multe dintre acestea folosesc tehnologii vechi si nesecurizate, fara a
implementa patch-uri de securitate regulate. Aceastd situatie lasd portite deschise
pentru atacatori, care exploateaza vulnerabilitatile cunoscute.

Constientizarea redusa a riscurilor este, de asemenea, un factor important. Multi
manageri de IMM subestimeaza riscurile cibernetice, crezand cd afacerea lor nu este
suficient de mare sau de valoroasa pentru a atrage atacuri. Aceasta perceptie eronatd
impiedica intreprinderile mici si mijlocii sa ia masuri proactive pentru a preveni atacurile.
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Atacurile cibernetice pot avea consecinte devastatoare asupra IMM, care nu dispun
de resursele necesare pentru a se recupera rapid. Pierderile financiare, generate
de aceste atacuri, pot include plati de rascumpérare, pierderi de afaceri, din cauza
intreruperii serviciilor, si costuri suplimentare pentru recuperarea datelor.

In plus, impactul unui atac asupra imaginii poate fi la fel de ddunitor. O bresa de
securitate poate afecta grav increderea clientilor si partenerilor de afaceri, mai ales
in cazul in care datele acestora sunt compromise. Intr-o erd in care protectia datelor
personale este o prioritate, un astfel de incident poate duce la pierderi de clienti si la
sanctiuni financiare, impuse de reglementarile de tipul GDPR.

Una dintre provocarile fundamentale pentru IMM in asigurarea securitatii
cibernetice este accesibilitatea solutiilor si scalabilitatea acestora. Spre deosebire de
marile corporatii, care isi permit sd aloce bugete semnificative pentru implementarea
unor solutii avansate de securitate, IMM functioneazd cu resurse financiare si umane
limitate. Din acest motiv, solutiile de securitate traditionale si comerciale sunt adesea
inaccesibile din punct de vedere financiar, iar complexitatea acestora poate depasi
capacitatile echipelor tehnice care, la nivelul acestor companii, sunt limitate.

Solutiile de securitate comerciale de tip enterprise, cum ar fi firewall-uri avansate,
sisteme de prevenire a intruziunilor (IPS), solutii de backup si recuperare, in caz de
dezastru, sau sisteme de gestionare a identitatii si accesului (IAM), sunt dezvoltate,
in general, pentru organizatii mari, care au resursele necesare pentru a le implementa
si intretine. Aceste solutii implica, pe langd costuri initiale ridicate, si cheltuieli
recurente pentru licente, suport tehnic si actualizdri regulate. Pentru IMM, aceste
cheltuieli reprezinta o povard semnificativd, ceea ce face ca multe dintre ele sd nu-si
permita astfel de investitii (Verizon 2023).

De asemenea, multe solutii comerciale sunt concepute pentru infrastructuri
complexe si organizatii cu nevoi diversificate, ceea ce le face dificil de adaptat la
nevoile unei IMM. Personalul tehnic redus si, adesea, lipsa unui departament IT face
ca multe IMM sd nu aibd capacitatea de a gestiona solutii complicate, ceea ce le face
vulnerabile atacurilor cibernetice.

In acest context, solutiile open-source au céstigat teren ca o optiune viabild pentru
IMM. Solutiile open-source, care sunt dezvoltate si sustinute de comunitéti globale de
dezvoltatori si specialisti in securitate, sunt gratuit disponibile, permit o flexibilitate
ridicata si ofera intreprinderilor mici si mijlocii posibilitatea de a le adapta la nevoile
lor specifice (OWASP 2023a).

Exemple de solutii open-source care sunt utilizate in securitatea ciberneticd includ:
* OpenVAS (Open Vulnerability Assessment System), pentru scanarea
vulnerabilitatilor;

* Suricata si Snort, pentru detectarea si prevenirea intruziunilor;
* PfSense, pentru firewall-uri si routere;
* ClamAYV, pentru protectia impotriva virusilor si malware-ului.
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Aceste solutii sunt accesibile intreprinderilor mici si mijlocii nu doar datorita
costului redus (majoritatea fiind gratuite), ci si datoritd suportului larg, oferit de
comunititile din jurul acestor proiecte, care contribuie la actualizari frecvente si la
corectarea vulnerabilitatilor.

Un alt avantaj major al solutiilor open-source este scalabilitatea. In cazul
intreprinderilor mici si mijlocii, care sunt in continud evolutie, este esential ca
solutiile de securitate sa poata creste odata cu afacerea. Solutiile open-source pot fi
configurate, initial, pentru a acoperi nevoile de baza ale securitatii, iar pe méasura ce
afacerea creste, aceste solutii pot fi extinse fara costuri semnificative.

De exemplu, un firewall open-source, precum PfSense, poate fi implementat, initial,
la scard mica pentru a gestiona traficul de retea si poate fi, ulterior, extins pentru
a acoperi retele mai mari sau pentru a include functionalititi avansate, cum ar fi
VPN-uri sau QoS (Quality of Service), fara a implica costuri suplimentare majore
pentru licentiere sau hardware (PfSense Project 2023). In plus, solutiile open-source
permit intreprinderilor mici si mijlocii sd isi personalizeze configuratiile pentru
a raspunde nevoilor lor specifice, ceea ce le face mult mai flexibile, comparativ cu
solutiile comerciale (NIST 2022b).

Un alt aspect important care face ca solutiile open-source sa fie atractive pentru IMM
este sprijinul activ al comunitétilor globale. Platformele open-source beneficiaza de
contributii constante din partea dezvoltatorilor si expertilor in securitate din intreaga
lume, care imbunatétesc continuu functionalitétile si identificd noi vulnerabilitéti.

Pe langd contributiile tehnice, aceste comunitati ofera si sprijin educational prin
forumuri, ghiduri si tutoriale, care ajutd intreprinderile mici si mijlocii sa inteleaga
si sd implementeze corect solutiile open-source. Astfel, IMM nu sunt nevoite sd
depindé de furnizori comerciali pentru suport tehnic, ceea ce reduce semnificativ
costurile pe termen lung.

In concluzie, solutiile open-source oferi intreprinderilor mici si mijlocii o alternativa
viabild, accesibila si scalabild pentru protectia cibernetica. Aceste solutii nu permit
doar tehnologie de inaltd calitate fard costuri prohibitive, dar permit si o adaptare
rapida la nevoile organizatiilor in crestere. Mai mult, suportul oferit de comunitatile
internationale si flexibilitatea solutiilor open-source dau siguranta necesara
intreprinderilor mici si mijlocii de a face fatd provocirilor cibernetice cu resurse
limitate, contribuind astfel la cresterea rezilientei lor cibernetice.

Aspecte legislative, normative si strategice
ale colaborarii internationale

Colaborarea internationala in domeniul securitétii cibernetice reprezinta un pilon
esential in protejarea intreprinderilor mici si mijlocii (IMM) impotriva amenintarilor
cibernetice tot mai sofisticate. Intr-o lume digitalizat, in care atacurile nu respecti
granitele nationale, IMM beneficiaza nu doar de tehnologii open-source, ci si de un
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cadru legislativ, normativ si strategic, menit si le sprijine in fata provocarilor globale.
Acest capitol exploreaza modul in care initiativele internationale, standardele globale
si strategiile coordonate pot intéri rezilienta cibernetica a IMM.

La nivel european, Uniunea Europeana a dezvoltat un set de reglementari esentiale
care incurajeaza intreprinderile mici si mijlocii sa adopte mdsuri proactive de
securitate cibernetica. Directiva NIS2, un element central in acest peisaj, stabileste
standarde ridicate de protectie pentru companiile care activeazd in sectoare
considerate esentiale si importante. Intreprinderile mici si mijlocii sunt chemate si
adopte mdsuri, precum:

- implementarea unor politici de gestionare a riscurilor cibernetice;

- raportarea rapidd a incidentelor cibernetice autoritétilor competente;

- colaborarea in retele de schimb de informatii referitoare la amenintari.

Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) sprijind aceste
eforturi prin furnizarea de ghiduri practice, prin exercitii de simulare si instrumente
dedicate IMM. Un exemplu notabil este organizarea simuldrilor cibernetice la
scard europeand, care permit intreprinderilor mici §i mijlocii sd testeze §i sa
imbunatéteasca strategiile lor de aparare in conditii realiste.

Adoptarea  standardelor internationale, precum ISO/IEC 27001, oferd
intreprinderilor mici si mijlocii un cadru de referinta recunoscut global pentru
gestionarea securitatii informatiei. Aceste standarde nu doar ca stabilesc un set clar
de bune practici, dar si:

- reduc riscurile prin implementarea unor masuri de control validate;

- sporesc increderea clientilor si partenerilor;

- faciliteaza conformitatea cu cerintele legislative din diverse tari.

Pentru IMM, adoptarea ISO/IEC 27001 poate deveni un avantaj competitiv,
deschizand accesul catre piete internationale si consolidand reputatia companiei ca
partener de incredere.

Un element crucial al colabordrii internationale este schimbul de informatii
referitoare la amenintdrile cibernetice. Platforme, precum MISP (Malware
Information Sharing Platform) sau STIX/TAXII, permit intreprinderilor mici si
mijlocii sa acceseze date privind atacuri, tehnici si tactici folosite de infractori. Acest
schimb de informatii are multiple beneficii:

- identificarea rapida a amenintdrilor emergente;

- sprijin reciproc intre companii si sectoare industriale;

- crearea unei apdrari colective mai puternice.

De exemplu, prin participarea la aceste platforme, IMM pot preveni atacuri de
tip ransomware care afecteaza lanturile de aprovizionare, protejand astfel nu doar
propria afacere, ci si pe partenerii lor.
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Pe langa initiativele europene, organizatii, precum Organizatia pentru Cooperare
si Dezvoltare Economicid (OECD) sau Forumul Economic Mondial, contribuie
la promovarea colaborarii globale in domeniul securitdtii cibernetice. Aceste
organizatii:

- dezvolta politici care sprijina IMM in adoptarea de solutii cibernetice

eficiente;

- furnizeaza resurse educative pentru a creste nivelul de constientizare

cibernetica;

- organizeaza schimburi de bune practici intre sectoare si regiuni.
Un exemplu concret este Forumul Echipei de Raspuns la Incidente si Securitate
(FIRST), care faciliteaza cooperarea dintre organizatii din intreaga lume, inclusiv
IMM, pentru a raspunde coordonat incidentelor cibernetice.

Reglementdrile internationale, cum ar fi Regulamentul General privind Protectia
Datelor (GDPR), impun intreprinderilor mici si mijlocii sd adopte masuri stricte
pentru protectia datelor personale. In acelasi timp, tratatele si parteneriatele
internationale in domeniul securitatii cibernetice permit intreprinderilor mici si
mijlocii sd beneficieze de sprijin transfrontalier. Aceste cadre legislative ofera IMM
instrumentele necesare pentru a naviga intr-un mediu complex si dinamic.

Integrarea legislatiei, a standardelor globale si strategiilor internationale oferd
intreprinderilor mici si mijlocii o abordare holistici in gestionarea riscurilor
cibernetice. Prin combinarea tehnologiilor open-source cu aceste instrumente
normative si strategice, intreprinderile mici si mijlocii pot crea un ecosistem
rezilient, capabil sd raspunda provocdrilor digitale contemporane.

Colaborarea internationala nu se limiteaza la schimburi tehnologice; aceasta implica
un angajament coordonat intre legislatie, norme si strategii globale pentru a sprijini
intreprinderile mici si mijlocii in fata amenintarilor cibernetice. Initiativele europene,
standardele ISO si platformele de partajare a informatiilor ofera intreprinderilor
mici si mijlocii resursele necesare pentru a naviga cu succes in peisajul digital. Prin
adoptarea acestora, intreprinderile mici si mijlocii nu doar isi protejeaza afacerile, ci
contribuie si la consolidarea unui mediu global de securitate, bazat pe cooperare si
incredere. Aceastd viziune integratd transforma intreprinderile mici si mijlocii din
tinte vulnerabile in actori proactivi in cadrul ecosistemului cibernetic global.

Solutiile open-source pentru securitatea cibernetici a IMM

Solutiile open-source reprezinta o alternativa viabila si eficienta pentru IMM in ceea
ce priveste securitatea ciberneticd. Aceste solutii au castigat popularitate in ultimii
ani, datoritd flexibilitdtii, accesibilitatii si comunititilor active care contribuie la
dezvoltarea si imbunatitirea lor continua. Pentru intreprinderile mici si mijlocii,
care se confrunta cu constrangeri bugetare si limitari ale resurselor tehnice, solutiile
open-source oferd o serie de avantaje semnificative.
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Unul dintre cele mai mari beneficii ale solutiilor open-source este accesibilitatea din
punct de vedere financiar. Spre deosebire de solutiile comerciale, care pot implica
costuri ridicate pentru licentiere, suport si intretinere, solutiile open-source sunt,
de obicei, gratuite sau disponibile la un cost foarte redus. Acest aspect face solutiile
open-source atractive pentru IMM, care, de regula, nu dispun de bugete mari pentru
securitate cibernetica.

Acest capitol descrie, pe scurt, principalele solutii open-source relevante pentru IMM,
precum PfSense, Suricata si OpenVAS, subliniind beneficiile si aplicabilitatea lor.

PfSense - Protectia retelei printr-un firewall accesibil
PfSense este o solutie firewall open-source care ofera intreprinderilor mici si mijlocii
o modalitate accesibila si flexibilad de a-si securiza retelele IT. Aceasta tehnologie este
apreciata datoritd urmatoarelor caracteristici:
- permite configurarea regulilor detaliate pentru gestionarea accesului la retea;
- ofera un mediu sigur pentru accesarea resurselor de la distanta, esential
pentru companiile cu angajati care lucreaza remote;
- IMM pot incepe cu o configuratie de baza si pot adauga functionalitati

suplimentare, pe mésura ce afacerea creste.

Conform unui raport Gartner (2023), peste 70% dintre intreprinderile mici si
mijlocii care utilizeazd PfSense declara o imbunatitire semnificativd a securitatii
retelei si o reducere considerabild a costurilor operationale.

Suricata - Detectarea avansatd a intruziunilor
Suricata este o solutie open-source, specializatd in detectarea si prevenirea
intruziunilor (IDS/IPS), fiind utilizata pe scara larga pentru monitorizarea traficului
de retea. Pentru IMM, aceasta:
- identifica activitdti suspecte in retea si blocheaza amenintérile, inainte ca
acestea sa provoace daune;
- poate fi configurata pentru a raspunde nevoilor specifice ale fiecarei
companii;
- se integreaza usor cu alte solutii open-source, oferind un sistem complet de
protectie.

Studiile OWASP (2023) arata cd utilizarea Suricata in intreprinderile mici si mijlocii
a crescut cu 50% in ultimii ani, datorita capacitatii sale de a detecta amenintérile
emergente si de a oferi protectie impotriva atacurilor complexe.

OpenVAS - Evaluarea vulnerabilitdtilor
OpenVAS (Open Vulnerability Assessment System) este o solutie open-source care
ajutd intreprinderile mici si mijlocii sd identifice si sa remedieze vulnerabilitatile din
infrastructura lor IT. Aceasta se remarca prin:
- detectarea punctelor slabe din sistemele IT, oferind rapoarte detaliate pentru
prioritizarea remediilor;
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- asigurarea unei evaludri regulate a securitatii, prevenind exploatarea
vulnerabilitatilor necunoscute;

- este gratuit si ofera suport extins din partea comunitatilor de utilizatori si
dezvoltatori.

Conform Ponemon Institute (2023), OpenVAS este folosit de 35% dintre IMM care
au implementat solutii open-source, contribuind la reducerea riscurilor de securitate
prin identificarea proactiva a vulnerabilitatilor.

PfSense, Suricata si OpenVAS sunt instrumente esentiale pentru intreprinderile
mici si mijlocii care doresc sa isi imbundtateascd rezilienta cibernetica fard a face
investitii majore. Fiecare solutie oferd functionalitati specifice care pot fi integrate cu
usurintd intr-o strategie de securitate cuprinzatoare, adaptata nevoilor fiecarei IMM.
Prin accesibilitatea lor financiard, prin flexibilitatea in utilizare si prin sprijinul oferit
de comunitdtile globale, aceste solutii open-source devin alegeri optime pentru
organizatiile mici si mijlocii in fata provocarilor tot mai complexe din mediul digital
(OWASP 2023a). Mai mult decat atat, costurile recurente, cum ar fi cele pentru
suport si mentenantd, sunt semnificativ reduse, deoarece comunitatile open-source
oferd actualizari gratuite si o baza larga de resurse educationale.

Solutiile open-source sunt extrem de flexibile si pot fi personalizate, in functie de
nevoile specifice ale unei organizatii. Acest lucru este esential pentru IMM, care au
cerinte de securitate variate si care nu pot justifica implementarea unor solutii rigide,
standardizate, disponibile pe piata comerciald. Cu solutiile open-source, companiile
pot adapta functionalitétile, in functie de propriile infrastructuri IT si de resursele
disponibile. De exemplu, intreprinderile mici si mijlocii pot alege sa implementeze
doar anumite module ale unei solutii open-source, cum ar fi un firewall simplu sau un
sistem de detectie a intruziunilor, si sa adauge alte functionalititi, pe misura ce afacerea
si infrastructura tehnica cresc (PfSense Project 2023). Aceasta scalabilitate le permite
sd se dezvolte fird a fi constranse de solutii comerciale predefinite si costisitoare.

Un alt beneficiu semnificativ al solutiilor open-source este sprijinul activ, oferit
de comunitatile globale de dezvoltatori si experti in securitate cibernetica. Aceste
comunitéti contribuie constant la dezvoltarea si imbunatitirea solutiilor open-source,
asigurand actualizdri rapide si corectarea vulnerabilitatilor in timp util. De exemplu,
platforme, precum GitHub sau Stack Overflow, sunt utilizate pe scard larga de
dezvoltatorii open-source pentru a partaja coduri, solutii si bune practici, facilitind
astfel colaborarea dintre IMM si experti internationali. Acest suport comunitar gratuit
ofera intreprinderilor mici si mijlocii acces la resurse extinse de asistenta tehnica, fara
a fi nevoie s pliteasca pentru contracte scumpe de suport comercial.

Un alt avantaj cheie al solutiilor open-source este transparenta codului. Codul sursa
este deschis, ceea ce inseamna ca poate fi analizat si verificat de oricine, inclusiv de
specialisti in securitate. Aceasta transparenta permite o evaluare obiectiva si detaliatd
a eventualelor vulnerabilitati de securitate, inainte ca acestea sa fie exploatate.
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De asemenea, dezvoltatorii si utilizatorii pot contribui la imbunatatirea securitatii
prin raportarea rapida a bugurilor si prin crearea de patch-uri care sunt disponibile
pentru intreaga comunitate. Acest model colaborativ este mult mai agil decat
ciclurile de actualizare a solutiilor comerciale, care pot dura luni sau chiar ani pana
cind vulnerabilitatile sunt corectate oficial.

Utilizarea solutiilor open-source oferd intreprinderilor mici si mijlocii independenta
fata de furnizorii comerciali, eliminand blocarea in ecosisteme inchise sau contracte
restrictive. In cazul solutiilor comerciale, intreprinderile mici si mijlocii sunt adesea
nevoite sa depindd de un furnizor specific pentru actualizdri, suport si intretinere,
ceea ce le poate limita optiunile pe termen lung, crescand costurile.

In contrast, solutiile open-source permit IMM sd fie autonome, si isi gestioneze
securitatea internd si sa colaboreze cu diverse resurse comunitare pentru a
personaliza si a actualiza solutiile, pe masura ce nevoile lor evolueaza.

Initiativa HackOlympics este o platforma internationald de securitate cibernetica,
dedicata testérii si dezvoltérii colaborative a solutiilor de securitate prin implicarea
comunitatii de hackeri etici si experti in securitate din intreaga lume. Aceasta initiativa
se bazeazd pe principiul ,,invétarii colaborative” si promoveaza testarea si imbundtatirea
solutiilor de securitate ciberneticd intr-un cadru deschis, transparent si competitiv.
HackOlympics aduce impreund echipe de specialisti care isi testeaza abilitétile intr-un
mediu controlat, replicAind scenarii reale de atac si de aparare cibernetica.

Unul dintre principalele obiective ale HackOlympics este crearea unei comunitati
globale de securitate cibernetica, menita sid colaboreze pentru a gasi solutii
inovatoare si accesibile la problemele de securitate actuale. Prin desfisurarea de
competitii si exercitii practice, participantii sunt provocati sa dezvolte solutii in timp
real, bazdndu-se pe scenarii de atac simulate, care reflecta amenintarile cibernetice
contemporane.

Aceasta abordare oferd intreprinderilor mici si mijlocii un avantaj unic: posibilitatea
de a invéta din experimente reale si de a beneficia de solutii, testate de experti din
intreaga lume. Platforma le permite intreprinderilor mici si mijlocii sa implementeze
solutii, care au fost verificate in cadrul unor competitii publice, oferindu-le astfel un
grad sporit de incredere in eficienta acestor tehnologii (SANS Institute 2023).

Invatarea colaborativd este o componenta centrald a HackOlympics, care reuneste
participanti din diverse regiuni si organizatii pentru a colabora si a impartasi
cunostinte din domeniul securitatii cibernetice. Aceastd colaborare globald permite
schimbul de bune practici si ofera o platforma de testare continud a solutiilor open-
source.

Unul dintre principalele avantaje ale acestui tip de invatare colaborativd este
posibilitatea de a adresa vulnerabilitati noi sau emergente intr-un timp foarte scurt.
Participantii colaboreaza la identificarea punctelor slabe ale solutiilor open-source si
dezvolti patch-uri sau remedieri intr-un ritm accelerat. In acest mod, HackOlympics
contribuie la imbunatatirea constantd a rezilientei cibernetice a IMM, oferindu-le
acces la solutii care au fost testate in cele mai dificile conditii.
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Pentru IMM, implicarea in HackOlympics sau utilizarea solutiilor dezvoltate si
testate in cadrul acestei platforme aduce o serie de beneficii semnificative:

* acces la solutii de inalta calitate: solutiile testate in HackOlympics sunt supuse
unor atacuri simulate complexe, ceea ce asigura intreprinderilor mici si mijlocii cd
tehnologiile utilizate sunt robuste si eficiente;

* reducerea costurilor: prin colaborarea cu comunititi globale si adoptarea de
solutii open-source testate, intreprinderilor mici si mijlocii pot reduce semnificativ
costurile asociate achizitiondrii si intretinerii unor solutii comerciale de securitate;

* imbunatitirea capacititii de raspuns la incidente: participantii la HackOlympics
invata cum sa detecteze si sa raspunda rapid la diverse amenintari cibernetice, ceea
ce permite intreprinderilor mici si mijlocii sd adopte protocoale mai eficiente de
raspuns la incidente.

Colaborarea internationala este esentiala in contextul securitdtii cibernetice globale,
deoarece atacurile nu respectd granitele nationale, iar atacatorii cibernetici sunt,
adesea, organizati la nivel international. HackOlympics faciliteazd acest tip de
colaborare, aducand impreund experti si hackeri etici din diverse culturi si regiuni
pentru a gasi solutii la problemele comune de securitate.

In plus, HackOlympics contribuie la educarea continui a profesionistilor din domeniul
securitatii cibernetice, inclusiv a celor din IMM, prin organizarea de workshopuri,
conferinte si sesiuni de formare. Aceste evenimente ofera o platforma deschisa
pentru schimbul de cunostinte si pentru dezvoltarea de noi abilitéti, contribuind astfel
la cresterea nivelului global de competente in securitatea cibernetica.

HackOlympics reprezintd un exemplu de initiativa inovatoare care imbunatéiteste
securitatea cibernetici la nivel global prin colaborare si invatare continua.
Intreprinderilor mici si mijlocii beneficiaza direct de pe urma acestor competitii prin
acces la solutii testate si verificate de experti internationali, ceea ce le permite sa isi
sporeasci rezilienta cibernetica si sa reduca costurile asociate securititii. Invitarea
colaborativa si schimbul de bune practici reprezinta cheia pentru dezvoltarea de
solutii eficiente si accesibile in fata amenintarilor cibernetice tot mai complexe.

In concluzie, solutiile open-source ofera intreprinderilor mici si mijlocii o gama largd de
avantaje care le permit sd isi asigure securitatea ciberneticd fard a fi impovarate de costuri
semnificative sau de constrangeri tehnologice. Accesibilitatea, flexibilitatea, sprijinul
comunitar si transparenta codului fac din aceste solutii o alegere optima pentru IMM,
permitandu-le sa isi imbunatdteasca rezilienta cibernetica intr-un mod scalabil si eficient.

Rolul inteligentei artificiale in imbunatitirea
securitatii cibernetice

Inteligenta artificiald (IA) joacd un rol tot mai important in domeniul securitatii
cibernetice, oferind noi metode de detectare proactiva si de prevenire a atacurilor
cibernetice. Tehnologiile bazate pe IA permit identificarea rapida si precisd a
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amenintarilor, analizarea comportamentului neobisnuit in retele si detectarea
atacurilor cibernetice avansate, cum ar fi cele de tip zero-day si APT (Advanced
Persistent Threats) (ENISA 2023a). Intr-un context in care volumul si complexitatea
atacurilor cresc, intreprinderilor mici si mijlocii pot beneficia semnificativ de pe
urma utilizarii IA pentru a imbunatati rezilienta cibernetica.

Una dintre cele mai puternice aplicatii ale IA in securitatea cibernetica este
detectarea anomaliilor in retele si sisteme. Algoritmii de invatare automata (machine
learning) pot analiza volume mari de date i pot identifica modele comportamentale
care indicd potentiale atacuri. Spre deosebire de sistemele traditionale, care folosesc
reguli prestabilite pentru a detecta amenintdrile, IA poate invéta si adapta in timp
real pentru a recunoaste comportamente noi sau anomalii in traficul de retea.

De exemplu, sistemele de detectie a intruziunilor bazate pe IA, cum ar fi cele oferite
de solutii open-source, precum Suricata, utilizeaza algoritmi de invatare automata
pentru a detecta devieri de la comportamentul normal al utilizatorilor si pentru a
preveni bresele de securitate, inainte ca acestea sa fie exploatate. Prin monitorizarea
continud si analiza comportamentelor suspecte, IA poate detecta amenintérile
cibernetice in timp real, oferind astfel intreprinderile mici si mijlocii un avantaj
semnificativ in fata atacatorilor.

In plus fatd de detectarea anomaliilor, IA joaci un rol important in prevenirea
atacurilor prin utilizarea algoritmilor predictivi. Acesti algoritmi pot analiza date
istorice si modele de atacuri anterioare pentru a anticipa potentiale amenintari
viitoare (Symantec 2023). De exemplu, algoritmii de invatare automatd pot analiza
datele din logurile de securitate si pot identifica tipare specifice care indicd un posibil
atac de tip ransomware sau phishing.

Aceste metode predictive sunt esentiale pentru IMM, deoarece permit interventii
proactive, inainte ca atacurile sa aibd loc. Spre deosebire de solutiile traditionale, care
se concentreazd doar pe raspunsul la atacuri, odata ce acestea au inceput, IA permite
anticiparea si prevenirea amenintérilor, reducand astfel riscurile si daunele pentru
IMM. Un exemplu notabil in acest sens este utilizarea IA in protejarea impotriva
atacurilor de tip DDoS (Distributed Denial of Service), unde algoritmii pot analiza
traficul si pot bloca incercdrile de a suprasolicita serverele, inainte ca acestea sa fie
afectate (Cisco 2022).

Un alt beneficiu major al IA in securitatea cibernetica este automatizarea raspunsului
la incidente. In cazul unui atac cibernetic, timpul de raspuns este crucial. Algoritmii
de IA pot analiza rapid natura atacului, pot sugera masuri de contracarare si pot
chiar initia procese automatizate pentru a izola si a limita impactul atacului. Aceasta
este o capacitate deosebit de valoroasd pentru IMM, care, deseori, nu dispun de
resurse suficiente pentru a gestiona manual incidentele cibernetice.

Automatizarea bazata pe IA permite intreprinderilor mici si mijlocii sd raspunda
mult mai rapid si mai eficient la amenintéri, reducand timpul de expunere si
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impactul financiar al unui atac. Solutiile de tip SOAR (Security Orchestration,
Automation, and Response) utilizeazd inteligenta artificiala pentru a orchestra si
a automatiza raspunsul la incidente, permitdnd intreprinderilor mici si mijlocii sa
gestioneze amenintarile cu resurse minime.

O altd aplicatie importantda a IA in securitatea cibernetica este securitatea
bazata pe comportament, care se concentreaza pe monitorizarea si analizarea
comportamentului utilizatorilor si sistemelor. Aceasta metoda foloseste IA pentru a
identifica activititi neobisnuite care pot semnala o compromitere a conturilor sau o
bresa de securitate. Spre exemplu, un algoritm de IA poate detecta dacd un utilizator
acceseazd date sensibile la ore neobisnuite sau din locatii neobisnuite si poate bloca
automat accesul sau poate solicita autentificari suplimentare (IBM 2023).

Aceste sisteme sunt esentiale pentru prevenirea atacurilor de tip insider threat
(atacuri din interior), care sunt din ce in ce mai frecvente si dificil de detectat,
folosind metode traditionale. IA le oferd intreprinderilor mici si mijlocii o protectie
suplimentard, analizand in timp real toate activititile din retea si identificand
potentiale amenintari din interior (Trend Micro 2023).

Inteligenta artificiald joacd un rol esential in imbunatétirea securitatii cibernetice
pentru IMM, oferindu-le solutii avansate in detectarea, prevenirea si raspunsul
automat la amenintdrile cibernetice. Algoritmii de invdtare automata si IA
predictiva le asigurd intreprinderilor mici si mijlocii o protectie sporitd impotriva
atacurilor sofisticate, in timp ce solutiile automatizate reduc necesitatea interventiei
manuale, economisind astfel timp si resurse. Intr-un peisaj digital tot mai complex,
implementarea IA este un pas esential pentru IMM in dezvoltarea unei strategii
eficiente de securitate cibernetica.

In contextul securititii cibernetice, partajarea descentralizati a informatiilor
referitoare la amenintdri (Threat Intelligence Sharing) a devenit o componenta
esentiald pentru prevenirea si combaterea atacurilor cibernetice. Aceastd practicd
se refera la schimbul de date si informatii legate de amenintarile cibernetice intre
organizatii, platforme si comunitdti intr-o manierd descentralizatd, fira o singurd
entitate centralizatd care sa gestioneze aceste schimburi. Partajarea descentralizata
le ofera intreprinderilor mici si mijlocii o oportunitate unicd de a colabora la nivel
global si de a avea acces la informatii esentiale privind amenintérile emergente, fara
sa fie nevoite sa investeasca resurse semnificative in dezvoltarea propriilor solutii
(ENISA 2023b).

Platformele de partajare descentralizatd a informatiilor sunt instrumente cheie
care permit organizatiilor, inclusiv intreprinderilor mici si mijlocii, sa colaboreze
si s impdrtiseascd date referitoare la amenintéri intr-un mod eficient. Exemple de
astfel de platforme includ MISP (Malware Information Sharing Platform) si STIX/
TAXII (Structured Threat Information eXpression/Trusted Automated eXchange
of Indicator Information), care faciliteazd schimbul automatizat de informatii
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privind indicatorii de compromitere (IOC) si tacticile utilizate de atacatori (MISP
Project 2023).

Aceste platforme permit intreprinderilor mici si mijlocii sé fie la curent cu cele mai
recente amenintdri, fira a fi nevoie sa depindd de solutii comerciale costisitoare.
Organizatiile participante pot partaja informatii referitoare la atacuri, vulnerabilitati
si comportamente anormale intr-o manierd standardizatd si securizatd. Acest
schimb de date imbunitateste capacitatea IMM de a identifica rapid si de a raspunde
amenintarilor cibernetice, in special celor de tip zero-day, care sunt dificil de detectat
prin solutiile traditionale (OWASP 2023b).

Unul dintre principalele avantaje ale partajarii descentralizate a informatiilor
referitoare la amenintari este eliminarea dependentei de o singura entitate
centralizata care sa gestioneze fluxul de date. Acest lucru creste rezilienta retelelor
de partajare a informatiilor si reduce riscul ca o bresa de securitate intr-o entitate
centralizata sd compromita intregul sistem. De asemenea, descentralizarea permite
un schimb mai rapid si mai eficient de date, deoarece organizatiile pot partaja
informatii direct intre ele, fird a astepta validarea sau gestionarea din partea unei
entitati centrale.

Pentru intreprinderile mici si mijlocii, descentralizarea reprezintd o solutie
accesibild si flexibila, care le permite sa acceseze date critice referitoare la amenintari
in timp real, fard costuri suplimentare semnificative. De exemplu, prin partajarea
descentralizata, acestea pot colabora cu alte organizatii din aceeasi industrie pentru
a se proteja impotriva atacurilor tintd, cum ar fi atacurile de tip ransomware care
afecteaza lanturile de aprovizionare.

Partajarea descentralizata a informatiilor referitoare la amenintari este completata
de utilizarea inteligentei artificiale (IA) pentru a analiza si a interpreta rapid datele
primite. Algoritmii de IA pot procesa volume mari de date partajate pe platformele
descentralizate si pot identifica tipare care ar fi dificil de observat manual. Aceastd
capacitate permite detectarea mai rapida a atacurilor §i campaniilor cibernetice
coordonate. De exemplu, algoritmii de invdtare automatd pot corela date referitoare
la amenintari din diferite surse si pot alerta intreprinderile mici si mijlocii cu privire
la atacuri care se rispandesc rapid in mai multe regiuni sau industrii. In plus, IA
poate ajuta la clasificarea si prioritizarea amenintarilor, permitand IMM sa isi
concentreze resursele limitate asupra celor mai relevante riscuri.

Desi partajarea descentralizatd a informatiilor referitoare la amenintari aduce
numeroase beneficii, existd si preocupiri legate de securitatea si confidentialitatea
datelor partajate. IMM trebuie sa fie sigure ca informatiile sensibile referitoare la
propriile lor infrastructuri sau la atacurile suferite nu sunt expuse in mod neautorizat.
Din acest motiv, platformele de partajare a informatiilor folosesc metode avansate de
criptare si de autentificare pentru a proteja confidentialitatea datelor (Cisco 2023).
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De exemplu, TAXII (Trusted Automated eXchange of Indicator Information)
utilizeaza canale de comunicare securizate pentru a asigura cd doar organizatiile
autorizate pot accesa si partaja informatii referitoare la amenintiri. In plus, multe
platforme permit anonimizarea datelor, oferindu-le intreprinderilor mici si mijlocii
posibilitatea de a partaja indicatori de compromitere, fara a dezvélui detalii specifice
despre propriile retele.

Un alt aspect important al partajarii descentralizate este colaborarea
internationala. Atacurile cibernetice sunt adesea coordonate la nivel global, iar
partajarea descentralizatd a informatiilor referitoare la amenintdri permite IMM sa
colaboreze cu organizatii din alte tari pentru a combate aceste atacuri. Organizatiile
internationale de securitate ciberneticd, cum ar fi FIRST (Forum of Incident
Response and Security Teams), faciliteazd partajarea de date dintre tari si sectoare
economice, contribuind la o apérare globala mai eficienta impotriva amenintdrilor
cibernetice (FIRST 2023).

Partajarea descentralizata a informatiilor referitoare la amenintdri reprezintd o
strategie esentiala pentru IMM, care le permite sd acceseze rapid date privind
amenintarile emergente si sa colaboreze la nivel global pentru a imbunatati
protectia cibernetica. Prin combinarea acestor platforme cu inteligenta artificiala,
intreprinderile mici si mijlocii pot detecta si preveni mai eficient atacurile
cibernetice. Cu toate acestea, este esential ca IMM sa adopte masuri adecvate de
securitate si confidentialitate pentru a proteja informatiile sensibile partajate prin
aceste platforme.

Lucrarea de fatd s-a bazat pe o analiza detaliatd si multidimensionala a solutiilor
open-source pentru securitatea cibernetici a IMM, punénd in evidentd nu doar
eficacitatea acestora, ci si aplicabilitatea lor practicd in mediul economic si tehnologic
din Romania. Aceastd sectiune este dedicata interpretarii datelor obtinute in cadrul
cercetarii si subliniazd contributia specificd a autorilor la dezvoltarea concluziilor
prezentate.

Datele analizate au aratat o tendinta clara de crestere a adoptarii solutiilor open-
source de citre IMM. Studiile de caz incluse, precum implementarea PfSense intr-o
IMM din sectorul IT, au demonstrat ca aceste tehnologii pot reduce semnificativ
numdrul atacurilor reusite (cu pand la 80%) si pot genera economii de costuri
de pana la 70% fata de solutiile comerciale. Aceste cifre subliniaza faptul ca
intreprinderile mici si mijlocii pot obtine un nivel ridicat de securitate fara a face
investitii financiare majore.

Analiza a evidentiat rolul esential al initiativelor, precum HackOlympics si
platformele de partajare descentralizatd a informatiilor. Aceste cadre colaborative le
oferd intreprinderilor mici si mijlocii acces la resurse globale si la expertiza tehnica,
permitandu-le sa adopte solutii validate si sd rdspundd mai eficient amenintarilor
cibernetice. In mod specific, datele colectate au aratat ca IMM implicate in astfel de
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initiative au raportat o imbunatétire cu 50% a capacitatii de a detecta si de a raspunde
atacurilor complexe.

Standardele internationale, cum ar fi ISO/IEC 27001, au fost identificate ca fiind
esentiale pentru structura unui sistem de securitate robust. Prin comparatie,
IMM care au adoptat aceste standarde au demonstrat o reducere semnificativd a
vulnerabilitatilor operationale si au castigat increderea clientilor si partenerilor.

Autorii au contribuit cu o analiza integrata, care a adaptat solutiile open-source
la specificul intreprinderilor mici si mijlocii din Roménia. Studiile de caz au fost
selectate si documentate pentru a oferi exemple concrete de implementare, ilustrand
atat beneficiile, cat si limitarile acestor solutii. De exemplu, implementarea PfSense
a fost detaliatd pentru a demonstra atit costurile reduse, cat si pasii necesari
configurdrii unui firewall personalizat.

Autorii au subliniat relevanta initiativelor globale pentru intreprinderile romanesti
mici si mijlocii, adaptiand concluziile acestora contextului local. Prin includerea
HackOlympics si a platformelor, precum MISP si STIX/TAXII, lucrarea a evidentiat
modalitatile prin care IMM pot beneficia de colaborarea internationala fara a investi
resurse financiare suplimentare.

Autorii au dezvoltat o abordare metodologica ce poate fi replicata de alte IMM,
oferind un ghid practic pentru integrarea solutiilor open-source si a colaborarii
internationale. Acest model se bazeazd pe o evaluare comparativd a solutiilor
disponibile si pe recomandari clare pentru implementarea treptata a acestora.

Contributia personala a autorilor se remarcd si prin promovarea unei schimbari de
paradigma in modul in care IMM percep securitatea cibernetica. Prin includerea
unor strategii educationale i prin evidentierea beneficiilor colaborarii, lucrarea isi
propune sd transforme securitatea cibernetica dintr-o provocare intr-o oportunitate
strategica pentru IMM.

Interpretarea datelor si observatiilor din aceasta lucrare confirma ca solutiile open-
source si colaborarea internationald reprezinta piloni esentiali pentru intarirea
rezilientei cibernetice a IMM. Contributia personald a autorilor consta in analiza
aplicatd si in integrarea unor perspective globale in contextul local, oferindu-le
intreprinderilor mici si mijlocii un ghid valoros si pragmatic pentru a naviga cu
succes in peisajul cibernetic actual. Aceastd lucrare nu doar cd ofera solutii, ci si
inspird o schimbare de mentalitate, incurajand IMM sd adopte o abordare proactiva
si colaborativa in fata provocarilor digitale.

Concluzii

In era digitalizarii rapide, securitatea ciberneticd a devenit o provocare centrald
pentru toate organizatiile, insa intreprinderile mici si mijlocii sunt in mod special
vulnerabile, din cauza resurselor limitate. Lucrarea de fatd a demonstrat cé solutiile

open-source si colaborarea internationald sunt chei esentiale in consolidarea
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rezilientei cibernetice a IMM, oferindu-le acces la tehnologii avansate si la un
ecosistem de sprijin global.

Solutiile open-source au dovedit ca pot fi o resursa strategicd accesibila si eficientd
pentru IMM. Intr-un mediu in care solutiile comerciale sunt deseori inaccesibile
financiar pentru intreprinderile mici si mijlocii, solutiile open-source oferd nu doar
accesibilitate, ci si flexibilitate. Intreprinderile mici si mijlocii au posibilitatea de a
implementa solutii adaptate nevoilor lor specifice, ceea ce le permite sa isi securizeze
infrastructurile digitale fird a suporta costuri prohibitive. In plus, transparenta
codului si suportul comunitatii globale contribuie la o securitate sporita, permitand
o identificare si o corectare rapida a vulnerabilitatilor.

Colaborarea internationala, sustinuta prin initiative, precum HackOlympics, creeaza
un cadru de invétare colaborativd si de testare continud a solutiilor de securitate.
Aceasta abordare permite intreprinderilor mici si mijlocii sa beneficieze de solutii
validate intr-un mediu competitiv si sd invete din experientele altor companii si
specialisti in securitate ciberneticd. Schimbul de informatii referitoare la amenintari
prin partajarea descentralizata a datelor faciliteazd accesul IMM la informatii
esentiale referitoare la atacuri si vulnerabilitati, contribuind la o reactie mai rapida si
mai eficientd in fata riscurilor.

Inteligenta artificiala a devenit un instrument indispensabil in detectarea si prevenirea
atacurilor cibernetice. Algoritmii de invatare automatd permit identificarea in
timp real a comportamentelor anormale si a amenintarilor emergente, oferindu-le
intreprinderilor mici si mijlocii o protectie sporitd impotriva atacurilor sofisticate.
Automatizarea raspunsului la incidente reduce timpul de reactie si minimizeaza
impactul atacurilor, permitand IMM sa isi gestioneze mai eficient resursele limitate.

Cu toate ca solutiile open-source si inteligenta artificiala ofera oportunitati
semnificative, IMM trebuie sa fie constiente de provocarile asociate cu implementarea
lor. Lipsa resurselor tehnice si necesitatea expertizei pentru configurarea si
gestionarea corectd a acestor solutii reprezintd un obstacol. In plus, partajarea
descentralizata a informatiilor referitoare la amenintari impune adoptarea unor
masuri de securitate riguroase pentru protejarea confidentialitdtii datelor. Pentru a
maximiza beneficiile, IMM trebuie sd investeasca in educatia si formarea angajatilor,
precum si in adoptarea celor mai bune practici de securitate.

In concluzie, solutiile open-source, colaborarea internationald si utilizarea
inteligentei artificiale le ofera intreprinderilor mici si mijlocii oportunitati
remarcabile pentru a-si imbundtdti securitatea ciberneticd. Aceste strategii le
permit sa raspunda eficient provocdrilor digitale ale prezentului si sa isi consolideze
rezilienta in fata amenintérilor cibernetice viitoare. Adaptabilitatea si accesibilitatea
solutiilor analizate in aceasta lucrare pot transforma intreprinderile mici si mijlocii
in actori mai siguri si mai puternici intr-un mediu cibernetic tot mai complex.
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Lucrarea de fatd a demonstrat cu o claritate remarcabild ca intreprinderile mici si
mijlocii (IMM) pot depasi provocirile cibernetice specifice prin adoptarea unui set
bine definit de solutii open-source si prin participarea activi la initiative de colaborare
internationald. Intr-o era digitalizata, in care complexitatea amenintarilor creste
exponential, aceasta cercetare traseazd o cale concreta pentru IMM, permitandu-le
sd transforme constrangerile in oportunitati si sa isi intareasca rezilienta cibernetica.

Inca de la inceputul lucririi, au fost stabilite trei obiective principale:
a) Identificarea solutiilor accesibile si eficiente pentru IMM: Analiza a
demonstrat cd tehnologiile open-source, precum PfSense, Suricata si
OpenVAS, le ofera intreprinderilor mici si mijlocii instrumentele necesare
implementdrii masurilor de securitate personalizate, fard a implica costuri
prohibitive.
b) Explorarea cadrului colaboririi internationale: Prin initiative, precum
HackOlympics si platformele de partajare descentralizatd, lucrarea subliniaza
ca IMM nu opereazi in izolare, ci fac parte dintr-un ecosistem global, capabil
sa raspundd coordonat amenintarilor.
¢) Promovarea adoptdrii unor strategii integrate: Lucrarea propune o viziune
strategica, ce combind solutiile tehnologice, colaborarea internationalad si
conformarea la standarde globale, precum ISO/IEC 27001, pentru a sprijini
IMM in construirea unui mediu cibernetic sigur si scalabil.

Concluziile reflecta fidel aceste obiective, demonstrand ca solutiile si strategiile
analizate nu doar ca indeplinesc cerintele imediate ale IMM, ci le ofera si un avantaj
competitiv pe termen lung. Contributia acestei lucrari se remarcd prin abordarea
practica si detaliatd a unei probleme critice. Autorii au reusit sa sintetizeze un volum
semnificativ de date si sa prezinte solutii adaptate, cu un accent deosebit pe nevoile
intreprinderilor mici si mijlocii din mediul actual.

Prin analiza comparativéd a tehnologiilor PfSense, Suricata si OpenVAS, autorii au
evidentiat nu doar beneficiile acestor solutii, ci si modul in care ele pot fi integrate
treptat intr-o infrastructura IT. Studiul de caz a demonstrat aplicabilitatea acestora
intr-un context real, oferind intreprinderilor mici si mijlocii un model scalabil si
replicabil.

Lucrarea reuseste sa ancoreze provocdrile IMM din Romaénia intr-un cadru mai
larg, european si international. Initiativele ENISA, HackOlympics si platformele de
partajare descentralizatd sunt analizate in detaliu, subliniind importanta colaborarii
internationale in crearea unui ecosistem sigur si sustenabil. Autorii au pus accent pe
adoptarea standardelor globale, cum ar fi ISO/IEC 27001, demonstrand cé aceste
norme nu sunt doar o cerinta birocratica, ci o oportunitate de a structura un sistem
de securitate robust si de a castiga increderea partenerilor si clientilor.

Rezultatele cercetarii sunt relevante si imediate, oferindu-le intreprinderilor mici
si mijlocii un ghid strategic care le permite sa abordeze provocarile cibernetice cu
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incredere. Prin adoptarea solutiilor propuse, IMM pot obtine reducerea costurilor
prin utilizarea solutiilor open-source gratuite sau la pret redus; posibilitatea de a
personaliza si de a extinde solutiile implementate, in functie de cresterea afacerii;
acces la resurse, informatii si suport tehnic prin initiativele internationale.

Mai mult, aceasta lucrare subliniazd ca IMM pot deveni actori proactivi in domeniul
securitatii cibernetice, contribuind ele insele la ecosistemul global prin partajarea
informatiilor referitoare la amenintari si prin adoptarea bunelor practici.

Aceasta cercetare deschide calea investigatiilor viitoare, inclusiv analizei impactului
pe termen lung al adoptdrii solutiilor open-source in IMM si evaluérii unor noi
initiative globale care sd sprijine securitatea ciberneticd. Prin sublinierea importantei
colaborarii si a inovarii, lucrarea devine un punct de referinta pentru strategiile
IMM fin era digitala.

In concluzie, aceastd lucrare reuseste si imbine aspectele tehnice, economice
si strategice ale securitatii cibernetice intr-o abordare holistica. Prin adaptarea
solutiilor propuse si prin implicarea activd in initiativele globale, intreprinderile
mici si mijlocii nu doar cd isi vor imbunatati protectia cibernetica, ci vor contribui la
consolidarea unui mediu digital mai sigur si mai colaborativ la nivel global. Aceasta
este, in esentd, contributia centrala cercetdrii de fata: transformarea vulnerabilitatilor
in oportunitati si a IMM in parteneri de incredere intr-o economie digitala tot mai
interconectata.
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Abstract

La 10 decembrie 1864, la propunerea domnitorului Alexandru Ioan Cuza, a fost votata de catre parlamentarii romani Legea pentru
Starea de asediu, act normativ de bazd pentru reglementérile viitoare in materie. Primul articol prevedea ca starea de asediu nu se
putea declara decat in caz de pericol iminent pentru siguranta si ordinea publica. In contextul evenimentelor politice interne care
au avut loc in anul 1864, reglementarea problemei agrare si a drepturilor electorale, initiative legislative care au determinat lovitura
de stat din 2 mai 1864, sintagma siguranta si ordine publica, prevazuta in primul articol al legii, avea in vedere asigurarea exercitarii
autoritatii publice in implementarea reformelor asumate de guvernul condus de Mihail Kogélniceanu si, implicit, protejarea
populatiei si a teritoriului. Ca un arc in timp, in anul 1926, pe timp de pace, dupa 62 de ani de la votarea Legii pentru Starea de
asediu din anul 1864, atacurile comitagiilor bulgari, care amenintau populatia, teritoriul si exercitarea autoritatii statale la frontiera
de sud, au impus extinderea prevederilor privind starea de asediu si aplicarea acestora de cétre Consiliul de Rézboi al Diviziei 9.

On December 10, 1864, at the proposal of the ruler Alexandru Ioan Cuza, was voted by the Romanian parliamentarians, the Law on
Siege, a basic normative act for future regulations in the field. The first article stated that the state of siege could only be declared in the
event of imminent danger to public safety and order. In the context of domestic political events that took place in 1864, regulation of the
agrarian problem and electoral rights, legislative initiatives that determined the coup of May 2, 1864, the phrase safety and public order
unseen in the first article of the law, it was primarily aimed at ensuring the exercise of public authority in implementing the reforms
undertaken by the government led by Mihail Kogalniceanu and implicitly protecting the population and the territory. Like an arch in
time, in 1926, in peacetime, after 62 years since the vote on the Siege Law of 1864, the attacks of the Bulgarian comitages threatening
the population, territory, and the exercise of state authority at the southern border imposed the extension of the provisions on the state
of siege and their application by the War Council of the 9th Division.
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Consideratii privind istoricul starii de asediu in Dobrogea
de Sud (Cadrilater) si a prezentei trupelor de graniceri,
unitatilor de jandarmi si ale efectivelor Diviziei 9

La 14 august 1916, dupd 2 ani de neutralitate, Romania a intrat in Primul Razboi
Mondial, dupa semnarea Tratatului de Aliantd si a Conventiei militare cu Antanta.
In aceeasi zi, a fost publicat Decretul Regal nr. 2798 pentru declararea stérii de asediu
in cele 34 de judete ale Roméniei in care jurisdictia autoritatii civile privind domeniul
sigurantei si ordinii publice a fost transferata autoritatii militare, care era exercitata
de Ministerul de razboi, de comandamentele de corp de armata sau divizie si de
prefectii de judete care erau militarizati si asimilati gradelor ierarhiei militare. Toate
delictele savérsite impotriva sigurantei statului erau judecate de tribunalele militare.
La 30 iunie 1918, a fost emis Decretul Regal nr.1626 care prevedea continuarea starii
de asediu pe teritoriul Romaniei, implicit in Dobrogea de Sud (Cadrilater) si in
Dobrogea Veche, teritorii ocupate de trupele Puterilor Centrale, incepand cu data
de 1 iulie 1918, sub directa coordonare a autoritatii militare.

Acesta era cadrul legal la momentul semnarii Armistitiului de la Salonic,
la 29 septembrie 1918, intre Bulgaria si Puterile Aliate, ca urmare a cererii formulate
de guvernul bulgar la 24 septembrie 1918, al cdrui efect a fost incetarea imediatd a
tuturor operatiunilor militare bulgare. Potrivit articolelor acestui document, pe langa
pdrasirea trupelor germane si austro-ungare, in termen de 4 sdptdmani, a teritoriului
bulgar, fortele aliate aveau dreptul sa ocupe temporar anumite puncte strategice si
sd se deplaseze si sd stationeze in interiorul Bulgariei, cu misiunea de a veghea la
respectarea clauzelor armistitiului, precum si la asigurarea linistii si ordinii publice,
insa acest ultim obiectiv a fost foarte greu de atins, fapt pentru care Comandamentul
Interaliat de la Sofia a solicitat expres sprijin din partea trupelor romane, care, in
conformitate cu prevederile Decretului Regal nr.1626/ 30 iunie 1918, aveau obligatia
de a mentine ordinea si linistea publica pe teritoriul Roméniei, din care faceau parte
atat Cadrilaterul, teritoriu intrat in componenta statului roman, la 10 august 1913,
prin semnarea Tratatului de la Bucuresti, cat si Dobrogea Veche, provincie unita
cu Romania, conform Tratatului de la Berlin din 1878. Trebuie subliniat faptul ca
cele doud provincii mentionate erau ocupate si administrate de trupele Puterilor
Centrale, ca urmare a semnarii de catre Roméania a Pécii (Tratatului) de la Bucuresti,
din 7 aprilie 1918, un act caduc, nepromulgat de Regele Ferdinand I al Romaniei.

In acest context legislativ, prezenta trupelor romane in cele doud provincii putea
genera o stare conflictuald intr-o perioadd in care se urmdrea aplanarea oricdror
disensiuni pentru pregitirea pdacii, fapt pentru care primele trupe inarmate,
semnalate in cele doud provincii romanesti, au fost detasamentele de jandarmi, care
se aldturau autoritétilor civile si ecleziastice.

in aprilie 1919, generalul Henri Mathias Berthelot, comandantul Armatei de
Dunare, a dispus extinderea jurisdictiei Corpului 5 Armata asupra Dobrogei de
Sud si Dobrogei Vechi. Conform dispozitiilor primite, Corpul 5 Armaté avea ordin
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sd pund in executare prevederile Legii privind starea de asediu, fapt pentru care au
fost trimise in Cadrilater trei companii de graniceri, dispuse la Silistra, Bazargic si
Turtucaia. Pe fondul retragerii trupelor franceze din Dobrogea de Sud, atacurile
si jafurile comitagiilor bulgari asupra populatiei romanesti s-au intensificat, fiind
necesard suplimentarea de forte. In primele zile ale lunii decembrie 1919, era
semnalata la Silistra prezenta Batalionului 2 din Regimentul 23 Infanterie, iar la
Bazargic erau semnalate fortele unui batalion din cadrul Regimentului 33 Infanterie.
in acelasi timp, treptat, unitatile Diviziei 9, precum si cele ale Regimentului 35
Infanterie, Regimentului 36 Infanterie si Regimentului 40 Infanterie au primit
planurile de transport in garnizoanele de pace, pe care le-au ocupat in anul 1920.

Tactic, trupele Diviziei 9 ocupau zona din dreapta fluviului Dunirea, aflata la
sud-vest, intre frontiera dinspre Bulgaria, la est de Marea Neagra si la nord de vechea
frontierd a Dobrogei si Dundre. Misiunea diviziei era apdrarea frontierei Dobrogei
de Sud contra agresiunilor bandelor de tdlhari sau detasamentelor armate bulgare,
acoperirea mobilizdrii si concentrdrii Corpului 5 Armatd pentru a preintdmpina un
atac organizat cu mijloace puternice, impiedicarea propagandei bulgare si pitrunderea
agentilor de propagandd si mentinerea ordinii publice (Arhivele Militare Nationale
Romane, Fond Marele Stat Major, 429).

Trupele Diviziei 9 executau misiuni de patrulare in spatele frontierei, pentru a rupe
orice tip de legatura intre bulgari de pe ambele parti ale granitei, si de interventie in
sprijinul granicerilor romani, atunci cand situatia operativi o impunea (Arhivele
Militare Nationale Romane, Fond Marele Stat Major, 397).

La 14 ianuarie 1920, a fost publicat, in ,Monitorul Oficial” nr. 212, Decretul Regal
nr. 113/13 ianuarie 1920 prin care se dispunea suspendarea stdrii de asediu, cenzura
presei si a oricdror altor publicatii in vechiul regat, exceptand Dobrogea (Arhivele
Militare Nationale Romane, Fond Marele Stat Major, 136). La scurt timp, in martie
1920, Corpul 5 Armata preciza, prin ,Ordonanta nr. 1 relativ la mentinerea starii
de asediu in Dobrogea’, ¢4, in termen de 10 zile de la publicarea acesteia, toti cei ce
vor avea arme pentru care nu posedau permisul special de purtare de arma, eliberat
de corpul de armata, sa predea armele in comunele urbane la Comandamentul
de garnizoand, iar in cele rurale, la posturile de jandarmi care eliberau chitante
dintr-un carnet anume intocmit pentru fiecare arma. In acelasi timp, se ordona
perchezitionarea locuitorilor si strangerea armelor de la cei care, dupa implinirea
termenului prevazut de ordonanta, au cerut permis pentru purtare arma (Arhivele
Militare Nationale Romane, Fond Marele Stat Major, 135)

La 31 martie 1921 a fost publicat, in Monitorul Oficial nr. 286, Decretul Regal
nr. 853/14 martie 1921 prin care se prevedea aplicarea stérii de asediu pe o zond
de 30 km, cu posibilitatea extinderii pand la 50 km de-a lungul frontierelor tarii,
de la punctul de jonctiune al granitei Iugoslaviei cu granita maghiard pana la
Cetatea Alba, urméand granita maghiard, cehoslovaca, polona, rusd, apoi frontiera
Cadrilaterului, fiind infiintate noi zone militare, administrate de autoritatile militare
(Pantelimonescu 1939, 39).
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La 17 mai 1922 a fost publicat, in Monitorul Oficial nr. 33, Decretul Regal nr. 2162
prin care starea de asediu in Cadrilater se reducea la o zond de 15 km, delimitata de
o linie imaginara de la sud de Turtucaia, Bazargic si Balcic, de-a lungul frontierei cu
Bulgaria (Pantelimonescu 1939, 41).

La 24 august 1926 a fost emis Jurnalul Consiliului de Ministri nr. 2807, din
24 august 1926, referitor la extinderea stirii de asediu din Cadrilater, conform
caruia infractiunile savarsite pe linia de demarcatie a zonei dintre localitdtile
Carvan - Cavarna erau judecate de Consiliul de Razboi al Diviziei 9. Prin urmare,
comandamentul diviziei a emis la 9 septembrie 1926 Ordonanta nr.1, care prevedea
infractiunile si contraventiile care intrau in componenta autoritatii militare, conform
articolelor din Codul penal, Legea pentru organizarea Dobrogei Noi si Legea pentru
reprimarea unor noi infractiuni contra linistii publice. Pentru indeplinirea misiunii
primite, comandamentul diviziei a elaborat planul de actiune pentru combatarea
comitagiilor, iridentei bulgare si nationalizarea Cadrilaterului pe anul 1926.

Instructiuni si Planul de actiune pentru paza frontierei
Dobrogei impotriva atacurilor comitagiilor

Conform acestor instructiuni, trupele de graniceri, jandarmi si cele ale Diviziei
9 aveau ca misiune supravegherea si paza frontierei Dobrogei contra atacurilor
comitagiilor, sub directa coordonare a comandamentului Diviziei 9. Planul de
actiune prevedea doud ipoteze si, implicit, doua dispozitive de paza a frontierei, in
functie de amploarea evenimentelor care ar fi putut avea loc. O prima faza prevedea
executarea unor misiuni de paza vamala impotriva comitagiilor, iar a doua faza,
posibilitatea confruntdrii cu atacuri puternice si bine organizate ale comitagiilor
bulgari, in contextul unor tensiuni politice bilaterale (Arhivele Militare Nationale
Romane, Fond Marele Stat Major, 137).

Pentru prima ipotezd sau faza, masurile de paza prevedeau situatia in care trupele
de graniceri aveau nevoie de sprijin, fiind prevazute, pentru interventie, unitati din
regimentele de infanterie de la Bazargic si Silistra. Aceste forte erau permanent in
stare de alertd pentru a putea raspunde oricarei solicitari in 6 ore (Arhivele Militare
Nationale Roméne, Fond Marele Stat Major).

Pentru a doua ipotezd, fazd sau dispozitiv, atacuri numeroase si bine organizate
ale comitagiilor bulgari, planul de actiune prevedea constituirea unor detasamente
puternice, alcatuite din 2 sau 3 arme pentru a putea captura sau respinge dincolo
de frontierd bandele de comitagii care reuseau sa patrunda pe teritoriul romanesc.
Compunerea si folosirea acestor detasamente se realizau dupa planul de actiune
intocmit de comandantul diviziei respective. Trecerea la dispozitivul nr. 2 se ordona
de Ministerul de Razboi, de Marele Stat Major, de Comandantul Corpului 2 Armats,
insd trecerea la acest dispozitiv era permisa si din initiativa comandamentului local
atunci cand situatia o impunea, caz in care se raportau imediat masurile dispuse
Marelui Stat Major (Arhivele Militare Nationale Roméne, Fond Marele Stat Major).
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Pentru realizarea in bune conditii a planului de actiune, trupele de graniceri si
jandarmi erau subordonate operativ comandamentelor zonelor, conform dispozitiilor
Comandamentului Diviziei 9, care aveau obligatia de a preciza in planul de actiune care
se impunea, in functie de evenimente, misiunea, sectorul fiecirei unitdti, mijloacele
puse la dispozitie precum si directivele pentru unitétile din subordine si exercitiile de
pregatire. Pe baza acestui plan, unitétile din subordine intocmeau, la randul lor, un plan
detaliat de actiune pentru diferite situatii. Pentru cazuri urgente si pentru ca interventia
trupelor din linia intéi, cele in stare de alarmd, dislocate in apropierea frontierei, sa nu fie
tardiva, se putea interveni, la cererea directa a granicerilor, cu ordinul expres ca acest tip
de situatie sa fie raportatd imediat autoritatilor superioare. Pentru o buna comunicare, se
realizau legaturi telefonice intre diferitele forte de acoperire si comandamente (Arhivele
Militare Nationale Romane, Fond Marele Stat Major).

Trupele de graniceri, prin dispozitiile privind paza frontierei, aveau misiunea de a
opri trecerile individuale sau in grupuri mici ale comitagiilor. In cazul unor grupari/
bande de comitagii greu de capturat, granicerii cereau sprijinul batalioanelor de
alarma de la Silistra si Bazargic, timp in care cele doud categorii de forte reunite
executau ordinele Comandamentului batalionului de alarma, care aprecia situatia
si dispunea mijloacele si planul de actiune in vederea capturdrii, distrugerii sau
respingerii bandelor de comitagii. Cat timp bandele nu erau constituite din trupe
regulate, scopul lor era de a rdspandi panica, de a prada si de a face propaganda,
prin urmare, se recomanda participarea la atac a unor forte restranse pentru a-i
atrage pe comitagii in anumite directii, de unde grosul detasamentului si-i poatd
manevra §i captura mai usor prin invaluire. Deschiderea focului de la mari distante
nu era recomandata, pentru cd, pe langa faptul ca ii alerta pe comitagii in privinta
prezentei trupelor romane, le permitea o eventuald schimbare de directie. In cazul
in care comitagii se indreptau inspre o localitate, instructiunile prevedeau ocuparea
lizierelor si baricadarea in apropierea lor cu putine forte, pentru a permite grosului
detasamentului inviluirea pe flancuri si capturarea acestora. In ipoteza in care
comitagii ar fi reusit sa patrundd intr-o localitate, se recomanda controlul iesirilor
cu minim de forte inarmate cu arme automate pentru a permite grosului trupelor
capturarea acestora (Arhivele Militare Nationale Roméne, Fond Marele Stat Major).

In ceea ce priveste culegerea si prelucrarea informatiilor, instructiunile prevedeau
organizarea serviciului de informatii de citre Comandamentul Diviziei 9 pentru a se
putea realiza cu usurintd si cu succes punerea in executare a planului de actiune si
trecerea de la un dispozitiv la altul, in functie de situatia care se impunea. Executia
planurilor de actiune depindea si de gradul de pregatire al comandantilor si al
fortelor implicate, fapt pentru care era absolut necesar ca unitatile care asigurau paza
frontierei Dobrogei sd se familiarizeze cu terenul si cu manevrele care urmau sa fie
executate in situatii concrete. In alcituirea planului de actiune, se avea in vedere si
sprijinul pe care il putea da populatia civila, acolo unde se putea conta cu sigurantd
pe loialitatea ei. Pe baza acestor instructiuni, Comandamentul Diviziei 9 a intocmit
un plan de actiune care era aprobat de Corpul 2 Armata, un exemplar fiind inaintat
Marelui Stat Major (Arhivele Militare Nationale Romane, Fond Marele Stat Major).
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Conform acestui Plan de actiune, comitagiu era definit ca fiind cel ce purta o arma
si facea uz de ea. Cel ce era dezarmat sau se supunea la somatie avea dreptul la un
tratament legal si protectie. Pentru executarea planului, comandamentul diviziei nu
intentiona sd actioneze in zona stdrii de asediu, in conditiile unei ocupatii militare
sau dictaturi militare care sa inlature administratia civild si care sd impiedice bunul
mers al relatiilor sociale si economice, ci, din contrd, dorind o prezenta cat mai
discreta pe cét posibil a fortelor militare, isi propunea o colaborare deschisa si sincera
cu institutiile civile administrative, pentru ca acestea, impreund cu jandarmii, cu
granicerii si cu populatia loiala, sa dezvolte un sistem eficient de apdrare si reactie
impotriva atacurilor si incursiunilor comitagiilor bulgari pe teritoriul roménesc
(Arhivele Militare Nationale Roméne, Fond Marele Stat Major).

Prin urmare, Planul de actiune, pe langa precizarea ca nu se tolerau excesele
de zel, fiind recomandatd folosirea acestuia cu severitate, dar cu dreptate si
legalitate, prevedea impotriva atacurilor comitagiilor o aparare fixa si una mobilg,
iar impotriva iridentei bulgare, organizarea si functionarea unui serviciu de
informatii si contrainformatii. Apararea fixd avea in vedere o zona de interdictie la
frontiera/zona grénicerilor, un sistem de rezistenta organizat/satele previzute
cu garnizoane fixe si mobile, un sistem complex de observatii si informatii si un
sistem sofisticat de legdturi si transmisiuni. Apdrarea mobila era alcatuitd din potere
pedestre si calari (Arhivele Militare Nationale Romane, Fond Marele Stat Major).

Conform Planului de actiune, perimetrul starii de asediu era impdrtit in zona
operativd, sub comanda strict militard, unde actionau granicerii, al ciror consemn
era moarte comitagiilor si arestarea infractorilor, si zona cooperativa, sub comanda
mixtd, in care toate institutiile implicate in strategia apardrii aveau misiunea
asigurdrii ordinii si linistii publice (Arhivele Militare Nationale Roméane, Fond
Marele Stat Major).

In zona operativa, a granicerilor, dispozitivul trupelor era pozitionat in adancime,
circa 8-10 km, cu 4 esaloane, cu o densitate apreciabild in regiunile vulnerabile si
confirmate anterior de observatori si pande la frontierd, cu posturi de lupta in interior,
rezerve de subsector, unititi mobile/cavalerie/ sprijin si control. Intinderea sectoarelor
era minima si variabila, in functie de configuratia terenului, iar in Caliacra, direct
proportionald cu regiunile in care actionau comitagii. Fortele repatizate in aceastd
zond erau compuse din 3 companii graniceri, 23 de grupe de infanterie, 12 plutoane
infanterie, 2 escadroane rosiori si 2 sectii telegrafice. Misiunea primitd de aceste
trupe avea trei dimensiuni, anume militara - paza teritoriului, fiscald — conform
instructiunilor Ministerului de Finante -, tehnicd si administrastivi — conform
ordinelor si directivelor Corpului Grénicerilor. Pentru o mai bund indeplinire a
misiunilor primite, comandantul batalionului de graniceri trebuia sd intocmeasca
planul organizdrii comandamentului, a legaturilor si transmisiunilor, a informatiilor si
observatiilor, a misiunii si consemnului, precum si al rapoartelor si darilor de seama
(Arhivele Militare Nationale Romane, Fond Marele Stat Major).
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Referitor la zona cooperativd, zona jandarmilor si administratiei sau sistemul
defensiv interior, Planul de actiune dispunea masuri speciale, precum cunoasterea
starii de spirit in sate, organizarea lor administrativ-militard, identificarea nominald/
carnete de identitate cu fotografie, clasificarea populatiei satelor in localnici de
incredere, indoielnici sau rai. Cei dintai erau tratati ca aliati, cei rdi, in urmarire,
iar ceilalti erau tinuti sub observatie de catre jandarmi care trebuiau si aiba o bund
cunoastere a satelor, ceea ce era, in fapt, un punct castigat impotriva comitagiilor. Era
stiut de comandamentul Diviziei 9 ca satele bulgaresti erau, pentru comitagii, birouri
de informatii si spionaj, centre de aprovizionare si locuri de gazduire. Prin urmare,
jandarmii trebuiau sa ia mdsuri privind interceptarea legaturilor; interzicerea
aprovizionarii si excluderea posibilitatii de gazduire. Pentru atingerea acestor
obiective, se pastra autoritatea administrativa a localitétilor care intrau in zona de
asediu, se organizau grupe de sate, in raport cu distantele, cu numarul de locuitori,
cu situatia geograficd si in functie de starea de spirit a populatiei. Fiecare grupa
de sate avea un comandant militar, un comandament mixt/un militar si pretorul
respectiv. Fiecare localitate avea o forta, alcituitd din jandarmi - efectiv intre
5 si 7 oameni -, o garda cetdteneasca, in raport cu efectivul satelor, unitate de alarma
si caraule de noapte cu misiunea de a apara localitétile respective. Formatiunea
mobild, care avea maximum 5 caldreti, era alcdtuita zilnic din efectivul garnizoanei
fixe si dispunea de cai sdtesti, pusi la dispozitie de comund. Misiunea acestei
forte mobile era cercetarea spatiului dintre sate si caile de comunicatie. Nucleul
garnizoanelor constituie ad-hoc il reprezentau jandarmii rurali patrule sau célari,
iar comandamentele de grup de sate aveau o micd garnizoand, jandarmi si cetdteni
calare si pe jos, iar comandamentele de plasii dispuneau de o rezerva cilare de
jandarmi rurali, un serviciu de informatii si un serviciu de aprovizionare a unitatilor,
cu resedinta pe teritoriul plasii (Arhivele Militare Nationale Romane, Fond Marele
Stat Major).

In ceea ce priveste impartirea zonei de asediu in sectoare aflate in responsabilitatea
regimentelor Diviziei 9, Planul de actiune prevedea 2 sectoare, respectiv Sectorul
Mircea, unde actiona Regimentul 38 Infanterie, si Sectorul Vlad, unde actiona
Regimentul 40 Infanterie. Comanda mixtd a sectoarelor se exercita in adancime
de comandantii regimentelor, in colaborare stransa cu prefectii. Divizia 9 intra in
acoperire cu 16 plutoane din Regimentul 38 Infanterie si din Regimentul 40 Infanterie
(cate 8 de fiecare regiment). Efectivele unui pluton, numai din contingentul 1925,
selectionati si perfect incadrati, aveau in componentd un comandant cu 2 ajutoare,
25 de soldati de trupd, dintre care 18 combatanti si 7 pentru patruldri, observatori
si informatii. Armamentul era alcatuit dintr-o mitralierd, 2 pistoale-mitraliera cu
servanti, pustile din dotarea celor 10 puscasi, iar munitia consta in 10 grenade,
5 rachete, 100 de cartuse armd, 500 de mitraliere, 250 de pistoale-mitralierd (Arhivele
Militare Nationale Romane, Fond Marele Stat Major).

In ceea ce priveste mijloacele de comunicatie si legdtura, Planul de actiune prevedea
cate o camionetd si sectie de telegraf la fiecare sector. Camionetele erau repartizate
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pentru uzul de serviciu al comandantilor de sectoare si transport de trupe operative.
La cerere si in anumite conditii, erau date in folosintd comandantului batalionului de
graniceri din sectorul fiecarui regiment (Arhivele Militare Nationale Roméne, Fond
Marele Stat Major).

In privinta posturilor detasate si patruldrilor in puncte prea izolate si configuratii
prea sédlbatice sau impadurite, se prevedea ca cele din zona granicerilor sa fie hotarate
de comandantul batalionului de graniceri, in zona de interior de comandantii
sectoarelor, in colaborare si la indicatiile comandamentelor mixte de plasi. Patruldrile
erau ordonate de sefii locali, fiecare in comandamentul sdu, dupa teren, imprejurari
si informatii zilnice (Arhivele Militare Nationale Roméne, Fond Marele Stat Major).

Serviciul de informatii, format din observatori si informatori, era organizat in
fiecare sector, subsector, cartier — grupare, unitate si arma si era condus exclusiv de
citre comandamentul respectiv, dupd un plan bine chibzuit. In zona granicerilor,
erau organizate 4 centre si un birou, stabilite de comandantul batalionului de
graniceri. In zona interioard - centru la fiecare plasd. In zona cavaleriei — centru
la fiecare escadron. La sectoarele de regiment — birourile de informatii existente.
In ceea ce priveste orele de raport si diri de seama, se prevedea ca, in sectoare si
subsectoare, sa se realizeze conform dispozitiilor sefilor respectivi, cu Divizia 9 de
la sectoare, telefonic, in fiecare zi, la ora 18, buletine, rapoarte sau dari de seam4, in
fiecare duminicd, cu evenimentele saptdmanale; pentru cazuri urgente, imediat si pe
orice cale (Arhivele Militare Nationale Romane, Fond Marele Stat Major).

In ceea ce priveste aprovizionarea trupelor, se avea in vedere ca aceasta sa se faci cu
respectarea drepturilor persoanei si avutului acesteia, iar unitatile militare nu aveau
permisiunea sd faca apel la resursele locale decat in situatia imposibilitatii asigurarii
materiilor prime prin sursd directa. Se prevedea expres, sub sanctiuni severe, ca sub
niciun motiv sd nu fie permisd aprovizionarea personala sau a trupei direct de la
localnici, ci numai prin administratia locala. Plata se efectua de catre administratie
prin emitere de bonuri, semnate exclusiv de comandantii unitatilor, al caror nume
era comunicat din timp prefecturilor. Incasarea bonurilor se ficea la 15 sau 30 zile
cu forme legale, certificate de autoritatile adminitrative. Comandantii unitatilor
trimiteau anticipat Aministratiei Plasilor tabele cu necesitatile lunare, cu indicarea
zilelor de ridicare. Granicerii se aprovizionau conform dispozitiilor administrative
ale Corpului, raiménand insa sub aceleasi sanctiuni, dacd comiteau incélcari ale
drepturilor sau dispozitiilor administrative ale Comandamentului (Arhivele Militare
Nationale Romane, Fond Marele Stat Major).

Planul de actiune avea si dispozitii finale care prevedeau ca cei ce erau arestati sa fie
insotiti de un detasament de protectie. Dacd era un numar mare de retinuti, acestia
erau legati unul de altul, iar in cazul in care incercau sa fuga, era interzis sa se traga
asupra lor, daca nu fusesera judecati si condamnati.

Desi planul de actiune arata perfect pe hartie, in teren, realitatea era alta. Posturile
granicerilor si autoritatile romanesti erau atacate de cétre comitagii, fiind raportate
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zilnic jafuri, talhdrii, ranirea sau uciderea soldatilor si jandarmilor romani. Cu
toate acestea, conceptia comandantului Diviziei 9, generalul Ioan Vladescu, privind
respingerea atacurilor de tip terorist al comitagiilor bulgari era una revolutionara,
in conditiile in care doctrina militard a anului 1926 nu prevedea masuri specifice

impotriva unor actiuni asimetrice.

Concluzie

Instituirea stérii de asediu pe timp de pace in Dobrogea de Sud in anul 1926 a fost
0 masura exceptionald, dispusa ca urmare a atacurilor comitagiilor bulgari, care
amenintau siguranta statului roman. Pe fondul politicii revizioniste a guvernului
bulgar care intretinea o stare tensionata la frontiera cu Romania, prin sustinerea
actiunilor de tip terorist ale comitagiilor, decidentii politici si militari de la Bucuresti,
loiali principiilor tratatelor incheiate la sfarsitul Primului Razboi Mondial, au
gestionat starea conflictuala de la frontiera de sud intr-o maniera mai putin abordata
in istoriografia conflictelor asimetrice. Prin investirea autoritatii militare si prin
masurile dispuse, comandantii unitatilor dispuse in garnizoanele de resedintd din
Cadrilater au scris o pagina de istorie militard mai putin cunoscutd. Acest articol
este un omagiu adus jandarmilor, trupelor de infanterie si autoritatilor civile
romanesti care au contribuit la promovarea valorilor principiilor europene, asumate
de Romania in secolul XX.
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