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Abstract

Intr-o lume tot mai digitalizatd, intreprinderile mici si mijlocii (IMM) sunt expuse amenintirilor cibernetice semnificative, din cauza
resurselor limitate pentru securitate. Acest articol exploreaza rolul solutiilor open-source si al colaborarii internationale in cresterea
rezilientei cibernetice a IMM. Solutiile open-source ofera accesibilitate financiard, flexibilitate si securitate sporitd, fiind sustinute
de comunitati globale care contribuie la imbunététirea continua a acestora. De asemenea, partajarea descentralizata a informatiilor
referitoare la amenintari, combinata cu inteligenta artificiald, permite o detectare si o preventie mai eficienta a atacurilor cibernetice.
Prin initiative colaborative, cum ar fi HackOlympics, IMM pot invata din practicd si pot beneficia de solutii testate in scenarii reale.
In concluzie, solutiile open-source si utilizarea tehnologiilor avansate, precum IA, le oferd intreprinderilor mici si mijlocii o strategie
eficienta pentru a rdspunde provocarilor cibernetice moderne, imbunétatindu-le rezilienta si protectia impotriva amenintarilor.

In an increasingly digitalized world, small and medium-sized enterprises (SMEs) are exposed to significant cyber threats due to limited
security resources. This article explores the role of open-source solutions and international collaboration in enhancing the cyber resilience
of SMEs. Open-source solutions offer financial accessibility, flexibility, and increased security, supported by global communities that
contribute to their continuous improvement. Moreover, decentralized sharing of threat information, combined with artificial intelligence,
enables more efficient detection and prevention of cyberattacks. Through collaborative initiatives such as HackOlympics, SMEs can
learn through hands-on experience and benefit from solutions tested in real-life scenarios. In conclusion, open-source solutions and the
use of advanced technologies, such as AL provide SMEs with an effective strategy to address modern cyber challenges, improving their
resilience and protection against threats.
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A P e w e . . P .
In era digitalizdrii accelerate, securitatea cibernetica a devenit o provocare

globala, afectand toate tipurile de organizatii, indiferent de dimensiune. Cu toate
acestea, intreprinderile mici si mijlocii (IMM) sunt in mod deosebit vulnerabile,
deoarece adesea nu dispun de resursele necesare pentru a investi in tehnologii
avansate de protectie si pentru a implementa sisteme robuste de securitate. Aceste
companii reprezinta un segment esential al economiei globale, avand o contributie
semnificativa la dezvoltarea economicd, la inovare si ocuparea fortei de munca.
In ciuda acestui fapt, numeroase intreprinderi mici si mijlocii sunt tinte atractive
pentru atacatorii cibernetici, deoarece, de multe ori, dispun de date valoroase, dar au
infrastructuri de securitate insuficient dezvoltate.

Intreprinderile mici si mijlocii se confrunti cu o serie de provociri unice in ceea ce
priveste protectia ciberneticd. In primul rand, lipsa resurselor financiare si umane
limiteaza capacitatea lor de a investi in solutii comerciale scumpe de securitate
cibernetic, accesibile mai mult pentru companiile mari. In al doilea rand, IMM nu
dispun de echipe dedicate sau de expertizd in domeniul securitatii informatice, ceea
ce le face sa fie mai putin pregatite sa detecteze si s raspunda rapid la amenintarile
cibernetice.

De asemenea, intreprinderile mici si mijlocii sunt adesea concentrate pe cresterea
afacerilor si nu percep riscurile cibernetice ca fiind prioritare, ceea ce duce la o lipséd
de masuri proactive pentru prevenirea atacurilor. Acest lucru le plaseaza intr-o
pozitie vulnerabila, fiind frecvent afectate de atacuri, precum ransomware, phishing
si brese de date, care pot provoca pierderi financiare substantiale, afectand reputatia
si increderea clientilor.

Solutiile open-source sunt o alternativa accesibila, ofera o optiune viabila pentru
IMM in consolidarea securitdtii cibernetice. Acestea ofera acces gratuit la tehnologii
avansate, care pot fi adaptate si personalizate, in functie de nevoile fiecérei
organizatii. In plus, comunititile open-source sunt extrem de active in remedierea
vulnerabilitatilor si imbunatatirea continua a acestor solutii, oferind intreprinderilor
mici si mijlocii oportunitatea de a beneficia de cele mai recente inovatii si practici
din domeniul securitatii cibernetice.

Adoptarea acestor solutii nu necesitd costuri initiale mari, iar IMM pot alege s
implementeze treptat masuri de securitate, pe masura ce isi dezvolta capacitatile
si resursele. De asemenea, solutiile open-source beneficiazd de un nivel ridicat
de transparentd si flexibilitate, ceea ce permite o personalizare mai profunda si o
integrare usoard in sistemele existente ale IMM.

Colaborarea internationald este cheia pentru success, o altd dimensiune cruciala in
cresterea rezilientei cibernetice a IMM. Atacurile cibernetice au o naturd globalg, iar
pentru a combate aceste amenintari complexe, intreprinderile mici si mijlocii trebuie
sd participe la retele de partajare a informatiilor, sa colaboreze cu alte companii si
institutii din domeniul securitatii si sd invete din experientele altor entitati de pe
plan international.
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Colaborarea dintre IMM si organisme internationale permite schimbul de bune
practici si accesul la resurse educative, la conferinte, hackathoni si simulari de
atacuri. Aceasta creeazd un ecosistem de sprijin reciproc, in care noile amenintari
sunt rapid identificate si solutiile sunt dezvoltate si distribuite comunitétii, crescand
astfel capacitatea intreprinderilor mici si mijlocii de a raspunde rapid la riscuri si de
a-si imbunatati sistemele de aparare. Intreprinderile mici si mijlocii, desi vulnerabile
din cauza resurselor limitate, au posibilitatea de a-si imbunatéti rezilienta cibernetica
prin adoptarea solutiilor open-source si prin participarea la initiative de colaborare
internationala. Aceste masuri, impreund cu educarea continud si constientizarea
importantei securitatii cibernetice, vor permite IMM sa facd fatd provocarilor din
mediul digital actual, asigurandu-si protectia pe termen lung si contribuind la
stabilitatea si dezvoltarea economiei globale.

Metodologie

Metoda stiintifica utilizatd in aceasta lucrare se concentreaza pe o abordare integrata
si multidisciplinard pentru a evalua eficacitatea solutiilor open-source in cresterea
rezilientei cibernetice a IMM. Metodologia a fost structuratd pe mai multe etape,
pentru a asigura o analiza cuprinzéitoare si riguroasa a subiectului. Prima etapd a
fost o revizuire sistematica a literaturii existente, pentru a intelege peisajul actual
al securitatii cibernetice si utilizarea solutiilor open-source de catre IMM. Au fost
folosite surse academice si rapoarte din industrie pentru a identifica provocirile si
nevoile intreprinderilor mici si mijlocii in materie de securitate ciberneticd. Baze
de date, precum IEEE Xplore, Google Scholar si Scopus, au fost folosite pentru a
extrage articole relevante privind tehnologiile de securitate, inteligenta artificiala si
partajarea informatiilor despre amenintari.

In continuare, a fost efectuatd o analizd comparativid a solutiilor open-source
disponibile pentru IMM, cum ar fi OpenVAS, Suricata, si PfSense. Respectiva
etapa a implicat evaluarea acestor solutii pe baza criteriilor esentiale, inclusiv
costurile, usurinta de utilizare, flexibilitatea si eficienta in detectarea si prevenirea
amenintarilor.

Aceasta lucrare se distinge prin prezentarea unui studiu aprofundat privind impactul
solutiilor open-source asupra securitdtii cibernetice a IMM, un subiect de interes tot
mai mare in era digitalizirii. In acest context, solutiile, precum OpenVAS, Suricata si
PfSense, joaca un rol crucial, fiind adoptate din ce in ce mai mult de intreprinderile
mici si mijlocii care cautd alternative eficiente si accesibile la solutiile comerciale.

Conform unui raport recent al Ponemon Institute (2023), peste 45% dintre
intreprinderile mici si mijlocii la nivel global utilizeazd cel putin o solutie
open-source pentru securitatea cibernetica. Dintre acestea, 60% considera cd
accesibilitatea financiara este principalul motiv pentru adoptarea acestor solutii. In
mod specific, OpenVAS, o platforma pentru evaluarea vulnerabilitatilor, este utilizata
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de aproximativ 35% dintre intreprinderile mici si mijlocii care implementeaza solutii
open-source. Aceasta platformd permite companiilor sa identifice rapid punctele
slabe din infrastructura IT, reducand riscul exploatarii vulnerabilitétilor critice.

De asemenea, Suricata, o solutie avansatid pentru detectarea si prevenirea
intruziunilor, este integrata in sistemele de securitate ale IMM din intreaga lume.
Conform unui studiu, publicat de OWASP (2023b), utilizarea Suricata a crescut cu
50% in ultimii doi ani, IMM apreciind capacitatea acesteia de a oferi monitorizare in
timp real si adaptabilitate la diverse tipuri de atacuri cibernetice.

PfSense, o solutie firewall open-source extrem de populara, s-a dovedit a fi un
instrument esential pentru IMM. Datele furnizate de proiectul PfSense aratd cd
peste 70% dintre utilizatorii sdi sunt organizatii mici si mijlocii, iar implementarile
au condus la economii de pana la 80%, comparativ cu solutiile comerciale. Mai
mult, un raport Gartner (2023) subliniaza ca intreprinderile mici si mijlocii care
utilizeaza PfSense observd o imbunatétire semnificativd a securitatii retelei, datoritd
flexibilitatii si personalizarii usoare pe care aceastd solutie o ofera.

In cadrul studiului de caz prezentat in acest articol, o intreprindere din categoria IMM
din sectorul IT din Roménia a implementat PfSense pentru a face fatd provocarilor
de securitate. In urma acestei implementiri, compania a reusit si reduca atacurile
cibernetice cu 80% si sd asigure o continuitate operationald robustd, mentinand in
acelasi timp costurile la un nivel minim. Aceste rezultate sustin tendintele globale si
demonstreaza ca intreprinderile mici si mijlocii pot valorifica solutiile open-source
pentru a-si consolida rezilienta cibernetica, fara a fi constranse de bugete mari.
Integrarea acestor statistici si date evidentiaza relevanta practicd a solutiilor open-
source in protejarea IMM impotriva riscurilor cibernetice si subliniazd contributia
semnificativa a acestei lucrari in promovarea utilizdrii unor astfel de tehnologii.
Astfel, lucrarea nu doar cd demonstreaza aplicabilitatea acestor solutii, ci ofera si un
cadru concret de analizd si implementare, bazat pe tendintele actuale si pe nevoile
reale ale intreprinderilor mici si mijlocii.

Provocirile de securitate pentru IMM in era digitala

IMM (intreprinderile mici si mijlocii) reprezinta coloana vertebrald a economiilor
europene, fiind responsabile de aproximativ 99% dintre intreprinderi, generand
doua treimi din locurile de munca in Europa (Comisia Europeana 2023). Cu toate
acestea, ele se confrunta cu provocdri majore in materie de securitate cibernetica,
pe masura ce digitalizarea devine esentiald pentru functionarea afacerilor moderne.
Lipsa resurselor financiare si a expertizei interne limiteazd capacitatea IMM de a
investi in tehnologii avansate de securitate, lisindu-le vulnerabile in fata atacurilor
cibernetice (ENISA 2023c).

Intr-o erd in care criminalitatea cibernetici evolueazi rapid, intreprinderile mici
si mijlocii devin tot mai frecvent tinta atacurilor. Studiile arata ca peste 60% dintre
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atacurile cibernetice vizeaza intreprinderile mici si mijlocii (Verizon 2023), care sunt
vazute ca tinte mai usoare, din cauza lipsei de masuri de protectie, comparativ cu
marile corporatii.

Phishingul este una dintre cele mai raspandite amenintdri. Angajatii IMM primesc
e-mailuri frauduloase care pretind a fi de la organizatii legitime, incercdnd sa obtind
date sensibile. Acest tip de atac reprezinta aproape 57% din totalul incidentelor de
securitate raportate in randul IMM.

Ransomware-ul a devenit o amenintare omniprezentd, intreprinderile mici si mijlocii
fiind frecvent vizate, din cauza lipsei unor solutii de backup adecvate. Ransomware-
ul cripteaza datele companiei si solicita o raiscumpdrare pentru deblocarea accesului.
Se estimeaza cd 43% dintre atacurile ransomware au drept tintd intreprinderile mici
si mijlocii.

Atacurile DDoS (Distributed Denial of Service) blocheaza serviciile online ale
unei companii prin inundarea serverelor cu trafic fals, ceea ce poate afecta serios
operatiunile intreprinderilor mici si mijlocii, in special cele care depind de
functionalitatea online (Arbor Networks 2023).

Bresele de date reprezinta o amenintare majora, in special pentru IMM care
gestioneaza date sensibile. Studiile aratd cd 60% dintre IMM care suferd brese majore
de securitate isi inchid activitatea in termen de sase luni. Impactul financiar al unei
brese poate fi devastator, avind in vedere costurile de recuperare si sanctiunile legale
care pot apdrea in urma nerespectarii reglementdrilor de protectie a datelor, precum
GDPR.

Unul dintre principalii factori care contribuie la vulnerabilitatea intreprinderilor
mici si mijlocii este lipsa resurselor financiare. Solutiile avansate de securitate sunt
adesea costisitoare, iar intreprinderile mici si mijlocii au bugete limitate pentru a le
achizitiona si implementa. Conform unui raport din 2023, 60% dintre intreprinderile
mici si mijlocii nu isi permit sd investeasca in solutii comerciale de securitate.

Lipsa expertizei interne reprezintd un alt obstacol semnificativ. Majoritatea
intreprinderilor mici si mijlocii nu au personal pentru securitate cibernetica si
se bazeaza pe echipe IT mici sau chiar pe personal non-tehnic pentru a gestiona
problemele de securitate. Aceastd lipsa de expertiza duce la o pregitire insuficienta
in fata atacurilor si la o reactie lentd, in cazul unor incidente (NIST 2022a).

Infrastructurile invechite sunt o alta problemd majora pentru intreprinderile mici
si mijlocii. Multe dintre acestea folosesc tehnologii vechi si nesecurizate, fara a
implementa patch-uri de securitate regulate. Aceasta situatie lasa portite deschise
pentru atacatori, care exploateaza vulnerabilitatile cunoscute.

Constientizarea redusd a riscurilor este, de asemenea, un factor important. Multi
manageri de IMM subestimeaza riscurile cibernetice, crezand ca afacerea lor nu este
suficient de mare sau de valoroasd pentru a atrage atacuri. Aceasta perceptie eronatd
impiedica intreprinderile mici si mijlocii sa ia masuri proactive pentru a preveni atacurile.
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Atacurile cibernetice pot avea consecinte devastatoare asupra IMM, care nu dispun
de resursele necesare pentru a se recupera rapid. Pierderile financiare, generate
de aceste atacuri, pot include plati de rascumpérare, pierderi de afaceri, din cauza
intreruperii serviciilor, si costuri suplimentare pentru recuperarea datelor.

In plus, impactul unui atac asupra imaginii poate fi la fel de ddunitor. O bresa de
securitate poate afecta grav increderea clientilor si partenerilor de afaceri, mai ales
in cazul in care datele acestora sunt compromise. Intr-o erd in care protectia datelor
personale este o prioritate, un astfel de incident poate duce la pierderi de clienti si la
sanctiuni financiare, impuse de reglementirile de tipul GDPR.

Una dintre provocirile fundamentale pentru IMM in asigurarea securitatii
cibernetice este accesibilitatea solutiilor si scalabilitatea acestora. Spre deosebire de
marile corporatii, care isi permit sa aloce bugete semnificative pentru implementarea
unor solutii avansate de securitate, IMM functioneazd cu resurse financiare si umane
limitate. Din acest motiv, solutiile de securitate traditionale si comerciale sunt adesea
inaccesibile din punct de vedere financiar, iar complexitatea acestora poate depasi
capacitatile echipelor tehnice care, la nivelul acestor companii, sunt limitate.

Solutiile de securitate comerciale de tip enterprise, cum ar fi firewall-uri avansate,
sisteme de prevenire a intruziunilor (IPS), solutii de backup si recuperare, in caz de
dezastru, sau sisteme de gestionare a identitatii si accesului (IAM), sunt dezvoltate,
in general, pentru organizatii mari, care au resursele necesare pentru a le implementa
si intretine. Aceste solutii implica, pe langd costuri initiale ridicate, si cheltuieli
recurente pentru licente, suport tehnic si actualizdri regulate. Pentru IMM, aceste
cheltuieli reprezintd o povara semnificativd, ceea ce face ca multe dintre ele sa nu-si
permita astfel de investitii (Verizon 2023).

De asemenea, multe solutii comerciale sunt concepute pentru infrastructuri
complexe si organizatii cu nevoi diversificate, ceea ce le face dificil de adaptat la
nevoile unei IMM. Personalul tehnic redus si, adesea, lipsa unui departament I'T face
ca multe IMM sd nu aibd capacitatea de a gestiona solutii complicate, ceea ce le face
vulnerabile atacurilor cibernetice.

In acest context, solutiile open-source au castigat teren ca o optiune viabild pentru
IMM. Solutiile open-source, care sunt dezvoltate si sustinute de comunitéti globale de
dezvoltatori si specialisti in securitate, sunt gratuit disponibile, permit o flexibilitate
ridicata si ofera intreprinderilor mici si mijlocii posibilitatea de a le adapta la nevoile
lor specifice (OWASP 2023a).

Exemple de solutii open-source care sunt utilizate in securitatea ciberneticd includ:
* OpenVAS (Open Vulnerability Assessment System), pentru scanarea
vulnerabilitatilor;

* Suricata si Snort, pentru detectarea si prevenirea intruziunilor;
* PfSense, pentru firewall-uri si routere;
* ClamAYV, pentru protectia impotriva virusilor si malware-ului.
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Aceste solutii sunt accesibile intreprinderilor mici si mijlocii nu doar datorita
costului redus (majoritatea fiind gratuite), ci si datoritd suportului larg, oferit de
comunitatile din jurul acestor proiecte, care contribuie la actualizari frecvente si la
corectarea vulnerabilitatilor.

Un alt avantaj major al solutiilor open-source este scalabilitatea. In cazul
intreprinderilor mici si mijlocii, care sunt in continud evolutie, este esential ca
solutiile de securitate sa poatd creste odatd cu afacerea. Solutiile open-source pot fi
configurate, initial, pentru a acoperi nevoile de baza ale securitatii, iar pe masura ce
afacerea creste, aceste solutii pot fi extinse fira costuri semnificative.

De exemplu, un firewall open-source, precum PfSense, poate fi implementat, initial,
la scara mica pentru a gestiona traficul de retea si poate fi, ulterior, extins pentru
a acoperi retele mai mari sau pentru a include functionalititi avansate, cum ar fi
VPN-uri sau QoS (Quality of Service), fard a implica costuri suplimentare majore
pentru licentiere sau hardware (PfSense Project 2023). In plus, solutiile open-source
permit intreprinderilor mici si mijlocii sa isi personalizeze configuratiile pentru
a raspunde nevoilor lor specifice, ceea ce le face mult mai flexibile, comparativ cu
solutiile comerciale (NIST 2022b).

Un alt aspect important care face ca solutiile open-source sa fie atractive pentru IMM
este sprijinul activ al comunitatilor globale. Platformele open-source beneficiaza de
contributii constante din partea dezvoltatorilor si expertilor in securitate din intreaga
lume, care imbunitatesc continuu functionalitétile si identificd noi vulnerabilitéti.

Pe langa contributiile tehnice, aceste comunitati ofera si sprijin educational prin
forumuri, ghiduri si tutoriale, care ajutd intreprinderile mici si mijlocii sa inteleaga
si sa implementeze corect solutiile open-source. Astfel, IMM nu sunt nevoite sd
depindé de furnizori comerciali pentru suport tehnic, ceea ce reduce semnificativ
costurile pe termen lung.

In concluzie, solutiile open-source oferi intreprinderilor mici si mijlocii o alternativa
viabild, accesibila si scalabild pentru protectia cibernetica. Aceste solutii nu permit
doar tehnologie de inalté calitate fard costuri prohibitive, dar permit si o adaptare
rapidd la nevoile organizatiilor in crestere. Mai mult, suportul oferit de comunitatile
internationale si flexibilitatea solutiilor open-source dau siguranta necesard
intreprinderilor mici si mijlocii de a face fata provocarilor cibernetice cu resurse
limitate, contribuind astfel la cresterea rezilientei lor cibernetice.

Aspecte legislative, normative si strategice
ale colaborarii internationale

Colaborarea internationala in domeniul securitétii cibernetice reprezinta un pilon
esential in protejarea intreprinderilor mici si mijlocii (IMM) impotriva amenintarilor
cibernetice tot mai sofisticate. Intr-o lume digitalizat, in care atacurile nu respecti
granitele nationale, IMM beneficiaza nu doar de tehnologii open-source, ci si de un
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cadru legislativ, normativ si strategic, menit si le sprijine in fata provocarilor globale.
Acest capitol exploreaza modul in care initiativele internationale, standardele globale
si strategiile coordonate pot intéri rezilienta cibernetica a IMM.

La nivel european, Uniunea Europeana a dezvoltat un set de reglementari esentiale
care incurajeaza intreprinderile mici si mijlocii sa adopte masuri proactive de
securitate cibernetica. Directiva NIS2, un element central in acest peisaj, stabileste
standarde ridicate de protectie pentru companiile care activeazd in sectoare
considerate esentiale si importante. Intreprinderile mici si mijlocii sunt chemate si
adopte mdsuri, precum:

- implementarea unor politici de gestionare a riscurilor cibernetice;

- raportarea rapidd a incidentelor cibernetice autoritatilor competente;

- colaborarea in retele de schimb de informatii referitoare la amenintari.

Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) sprijind aceste
eforturi prin furnizarea de ghiduri practice, prin exercitii de simulare si instrumente
dedicate IMM. Un exemplu notabil este organizarea simuldrilor cibernetice la
scara europeand, care permit intreprinderilor mici si mijlocii sa testeze si sa
imbunatdteasca strategiile lor de aparare in conditii realiste.

Adoptarea  standardelor internationale, precum ISO/IEC 27001, ofera
intreprinderilor mici si mijlocii un cadru de referintd recunoscut global pentru
gestionarea securitatii informatiei. Aceste standarde nu doar ca stabilesc un set clar
de bune practici, dar si:

- reduc riscurile prin implementarea unor masuri de control validate;

- sporesc increderea clientilor si partenerilor;

- faciliteaza conformitatea cu cerintele legislative din diverse tari.

Pentru IMM, adoptarea ISO/IEC 27001 poate deveni un avantaj competitiv,
deschizand accesul catre piete internationale si consolidand reputatia companiei ca
partener de incredere.

Un element crucial al colaborérii internationale este schimbul de informatii
referitoare la amenintdrile cibernetice. Platforme, precum MISP (Malware
Information Sharing Platform) sau STIX/TAXII, permit intreprinderilor mici si
mijlocii sd acceseze date privind atacuri, tehnici si tactici folosite de infractori. Acest
schimb de informatii are multiple beneficii:

- identificarea rapidd a amenintarilor emergente;

- sprijin reciproc intre companii si sectoare industriale;

- crearea unei apdrari colective mai puternice.

De exemplu, prin participarea la aceste platforme, IMM pot preveni atacuri de
tip ransomware care afecteaza lanturile de aprovizionare, protejand astfel nu doar
propria afacere, ci si pe partenerii lor.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Pe langa initiativele europene, organizatii, precum Organizatia pentru Cooperare
si Dezvoltare Economicid (OECD) sau Forumul Economic Mondial, contribuie
la promovarea colaboririi globale in domeniul securitdtii cibernetice. Aceste
organizatii:

- dezvolta politici care sprijina IMM in adoptarea de solutii cibernetice

eficiente;

- furnizeaza resurse educative pentru a creste nivelul de constientizare

cibernetica;

- organizeaza schimburi de bune practici intre sectoare si regiuni.
Un exemplu concret este Forumul Echipei de Raspuns la Incidente si Securitate
(FIRST), care faciliteaza cooperarea dintre organizatii din intreaga lume, inclusiv
IMM, pentru a raspunde coordonat incidentelor cibernetice.

Reglementarile internationale, cum ar fi Regulamentul General privind Protectia
Datelor (GDPR), impun intreprinderilor mici si mijlocii sd adopte masuri stricte
pentru protectia datelor personale. In acelasi timp, tratatele si parteneriatele
internationale in domeniul securitatii cibernetice permit intreprinderilor mici si
mijlocii sa beneficieze de sprijin transfrontalier. Aceste cadre legislative ofera IMM
instrumentele necesare pentru a naviga intr-un mediu complex si dinamic.

Integrarea legislatiei, a standardelor globale si strategiilor internationale oferd
intreprinderilor mici si mijlocii o abordare holistica in gestionarea riscurilor
cibernetice. Prin combinarea tehnologiilor open-source cu aceste instrumente
normative si strategice, intreprinderile mici si mijlocii pot crea un ecosistem
rezilient, capabil sd raspunda provocdrilor digitale contemporane.

Colaborarea internationala nu se limiteaza la schimburi tehnologice; aceasta implicd
un angajament coordonat intre legislatie, norme si strategii globale pentru a sprijini
intreprinderile mici si mijlocii in fata amenintarilor cibernetice. Initiativele europene,
standardele ISO si platformele de partajare a informatiilor oferd intreprinderilor
mici si mijlocii resursele necesare pentru a naviga cu succes in peisajul digital. Prin
adoptarea acestora, intreprinderile mici si mijlocii nu doar isi protejeaza afacerile, ci
contribuie si la consolidarea unui mediu global de securitate, bazat pe cooperare si
incredere. Aceasta viziune integrata transforma intreprinderile mici si mijlocii din
tinte vulnerabile in actori proactivi in cadrul ecosistemului cibernetic global.

Solutiile open-source pentru securitatea cibernetici a IMM

Solutiile open-source reprezinta o alternativa viabila si eficienta pentru IMM in ceea
ce priveste securitatea ciberneticd. Aceste solutii au castigat popularitate in ultimii
ani, datoritd flexibilitdtii, accesibilitatii si comunititilor active care contribuie la
dezvoltarea si imbunatatirea lor continua. Pentru intreprinderile mici si mijlocii,
care se confrunta cu constrangeri bugetare si limitari ale resurselor tehnice, solutiile
open-source ofera o serie de avantaje semnificative.
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Unul dintre cele mai mari beneficii ale solutiilor open-source este accesibilitatea din
punct de vedere financiar. Spre deosebire de solutiile comerciale, care pot implica
costuri ridicate pentru licentiere, suport si intretinere, solutiile open-source sunt,
de obicei, gratuite sau disponibile la un cost foarte redus. Acest aspect face solutiile
open-source atractive pentru IMM, care, de regula, nu dispun de bugete mari pentru
securitate cibernetica.

Acest capitol descrie, pe scurt, principalele solutii open-source relevante pentru IMM,
precum PfSense, Suricata si OpenVAS, subliniind beneficiile si aplicabilitatea lor.

PfSense - Protectia retelei printr-un firewall accesibil
PfSense este o solutie firewall open-source care ofera intreprinderilor mici si mijlocii
o modalitate accesibila si flexibilad de a-si securiza retelele IT. Aceasta tehnologie este
apreciata datoritd urmatoarelor caracteristici:
- permite configurarea regulilor detaliate pentru gestionarea accesului la retea;
- oferd un mediu sigur pentru accesarea resurselor de la distanta, esential
pentru companiile cu angajati care lucreaza remote;
- IMM pot incepe cu o configuratie de bazd si pot adduga functionalitati
suplimentare, pe méasura ce afacerea creste.

Conform unui raport Gartner (2023), peste 70% dintre intreprinderile mici si
mijlocii care utilizeazd PfSense declard o imbunatatire semnificativa a securitatii
retelei si o reducere considerabild a costurilor operationale.

Suricata - Detectarea avansatd a intruziunilor
Suricata este o solutie open-source, specializatd in detectarea si prevenirea
intruziunilor (IDS/IPS), fiind utilizatd pe scara larga pentru monitorizarea traficului
de retea. Pentru IMM, aceasta:
- identifica activitati suspecte in retea si blocheazd amenintérile, inainte ca
acestea sa provoace daune;
- poate fi configurata pentru a raspunde nevoilor specifice ale fiecarei
companii;
- se integreaza usor cu alte solutii open-source, oferind un sistem complet de
protectie.

Studiile OWASP (2023) arata cd utilizarea Suricata in intreprinderile mici si mijlocii
a crescut cu 50% in ultimii ani, datoritda capacitatii sale de a detecta amenintdrile
emergente si de a oferi protectie impotriva atacurilor complexe.

OpenVAS - Evaluarea vulnerabilitdtilor
OpenVAS (Open Vulnerability Assessment System) este o solutie open-source care
ajutd intreprinderile mici si mijlocii sé identifice si sa remedieze vulnerabilitatile din
infrastructura lor IT. Aceasta se remarca prin:

- detectarea punctelor slabe din sistemele IT, oferind rapoarte detaliate pentru

prioritizarea remediilor;
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- asigurarea unei evaludri regulate a securitatii, prevenind exploatarea
vulnerabilitatilor necunoscute;

- este gratuit si ofera suport extins din partea comunitatilor de utilizatori si
dezvoltatori.

Conform Ponemon Institute (2023), OpenVAS este folosit de 35% dintre IMM care
au implementat solutii open-source, contribuind la reducerea riscurilor de securitate
prin identificarea proactiva a vulnerabilitatilor.

PfSense, Suricata si OpenVAS sunt instrumente esentiale pentru intreprinderile
mici si mijlocii care doresc sd isi imbunatiteascd rezilienta cibernetica fard a face
investitii majore. Fiecare solutie oferd functionalitati specifice care pot fi integrate cu
usurintd intr-o strategie de securitate cuprinzatoare, adaptata nevoilor fiecarei IMM.
Prin accesibilitatea lor financiara, prin flexibilitatea in utilizare si prin sprijinul oferit
de comunitdtile globale, aceste solutii open-source devin alegeri optime pentru
organizatiile mici si mijlocii in fata provocarilor tot mai complexe din mediul digital
(OWASP 2023a). Mai mult decat atat, costurile recurente, cum ar fi cele pentru
suport si mentenantd, sunt semnificativ reduse, deoarece comunitatile open-source
oferd actualizari gratuite si o baza larga de resurse educationale.

Solutiile open-source sunt extrem de flexibile si pot fi personalizate, in functie de
nevoile specifice ale unei organizatii. Acest lucru este esential pentru IMM, care au
cerinte de securitate variate si care nu pot justifica implementarea unor solutii rigide,
standardizate, disponibile pe piata comerciala. Cu solutiile open-source, companiile
pot adapta functionalitétile, in functie de propriile infrastructuri IT si de resursele
disponibile. De exemplu, intreprinderile mici si mijlocii pot alege sd implementeze
doar anumite module ale unei solutii open-source, cum ar fi un firewall simplu sau un
sistem de detectie a intruziunilor, si sa adauge alte functionalitati, pe masurd ce afacerea
si infrastructura tehnica cresc (PfSense Project 2023). Aceasta scalabilitate le permite
sa se dezvolte fird a fi constranse de solutii comerciale predefinite si costisitoare.

Un alt beneficiu semnificativ al solutiilor open-source este sprijinul activ, oferit
de comunitatile globale de dezvoltatori si experti in securitate cibernetica. Aceste
comunitéti contribuie constant la dezvoltarea si imbunatatirea solutiilor open-source,
asigurand actualizdri rapide si corectarea vulnerabilitatilor in timp util. De exemplu,
platforme, precum GitHub sau Stack Overflow, sunt utilizate pe scara largd de
dezvoltatorii open-source pentru a partaja coduri, solutii si bune practici, facilitand
astfel colaborarea dintre IMM si experti internationali. Acest suport comunitar gratuit
ofera intreprinderilor mici si mijlocii acces la resurse extinse de asistenta tehnicd, fara
a fi nevoie sa pliteasca pentru contracte scumpe de suport comercial.

Un alt avantaj cheie al solutiilor open-source este transparenta codului. Codul sursa
este deschis, ceea ce inseamna ca poate fi analizat si verificat de oricine, inclusiv de
specialisti in securitate. Aceasta transparentd permite o evaluare obiectiva si detaliatd
a eventualelor vulnerabilitati de securitate, inainte ca acestea sa fie exploatate.
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De asemenea, dezvoltatorii si utilizatorii pot contribui la imbunatatirea securitatii
prin raportarea rapida a bugurilor si prin crearea de patch-uri care sunt disponibile
pentru intreaga comunitate. Acest model colaborativ este mult mai agil decat
ciclurile de actualizare a solutiilor comerciale, care pot dura luni sau chiar ani pana
cand vulnerabilitatile sunt corectate oficial.

Utilizarea solutiilor open-source oferd intreprinderilor mici si mijlocii independenta
fatd de furnizorii comerciali, eliminand blocarea in ecosisteme inchise sau contracte
restrictive. In cazul solutiilor comerciale, intreprinderile mici si mijlocii sunt adesea
nevoite sa depindd de un furnizor specific pentru actualizéri, suport si intretinere,
ceea ce le poate limita optiunile pe termen lung, crescand costurile.

In contrast, solutiile open-source permit IMM si fie autonome, sa isi gestioneze
securitatea internd si sa colaboreze cu diverse resurse comunitare pentru a
personaliza si a actualiza solutiile, pe masura ce nevoile lor evolueaza.

Initiativa HackOlympics este o platformd internationala de securitate ciberneticd,
dedicata testarii si dezvoltdrii colaborative a solutiilor de securitate prin implicarea
comunitatii de hackeri etici si experti in securitate din intreaga lume. Aceasta initiativa
se bazeazd pe principiul ,, invétarii colaborative” si promoveaza testarea si imbuntatirea
solutiilor de securitate ciberneticd intr-un cadru deschis, transparent si competitiv.
HackOlympics aduce impreuna echipe de specialisti care isi testeazd abilitdtile intr-un
mediu controlat, replicind scenarii reale de atac si de apdrare cibernetica.

Unul dintre principalele obiective ale HackOlympics este crearea unei comunitati
globale de securitate cibernetica, menitd sa colaboreze pentru a gisi solutii
inovatoare si accesibile la problemele de securitate actuale. Prin desfasurarea de
competitii si exercitii practice, participantii sunt provocati sa dezvolte solutii in timp
real, bazdndu-se pe scenarii de atac simulate, care reflecta amenintarile cibernetice
contemporane.

Aceasta abordare ofera intreprinderilor mici si mijlocii un avantaj unic: posibilitatea
de a invata din experimente reale si de a beneficia de solutii, testate de experti din
intreaga lume. Platforma le permite intreprinderilor mici si mijlocii sd implementeze
solutii, care au fost verificate in cadrul unor competitii publice, oferindu-le astfel un
grad sporit de incredere in eficienta acestor tehnologii (SANS Institute 2023).

Invitarea colaborativd este 0 componentd centrald a HackOlympics, care reuneste
participanti din diverse regiuni si organizatii pentru a colabora si a impartasi
cunostinte din domeniul securitatii cibernetice. Aceastd colaborare globald permite
schimbul de bune practici si oferd o platforma de testare continud a solutiilor open-
source.

Unul dintre principalele avantaje ale acestui tip de invatare colaborativd este
posibilitatea de a adresa vulnerabilitati noi sau emergente intr-un timp foarte scurt.
Participantii colaboreaza la identificarea punctelor slabe ale solutiilor open-source si
dezvoltd patch-uri sau remedieri intr-un ritm accelerat. In acest mod, HackOlympics
contribuie la imbunatatirea constantd a rezilientei cibernetice a IMM, oferindu-le
acces la solutii care au fost testate in cele mai dificile conditii.
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Pentru IMM, implicarea in HackOlympics sau utilizarea solutiilor dezvoltate si
testate in cadrul acestei platforme aduce o serie de beneficii semnificative:

* acces la solutii de inalta calitate: solutiile testate in HackOlympics sunt supuse
unor atacuri simulate complexe, ceea ce asigura intreprinderilor mici si mijlocii cd
tehnologiile utilizate sunt robuste si eficiente;

* reducerea costurilor: prin colaborarea cu comunitati globale si adoptarea de
solutii open-source testate, intreprinderilor mici si mijlocii pot reduce semnificativ
costurile asociate achizitionarii si intretinerii unor solutii comerciale de securitate;

* imbunatitirea capacititii de raspuns la incidente: participantii la HackOlympics
invata cum sa detecteze si sa raspunda rapid la diverse amenintari cibernetice, ceea
ce permite intreprinderilor mici si mijlocii s adopte protocoale mai eficiente de
raspuns la incidente.

Colaborarea internationala este esentiala in contextul securitatii cibernetice globale,
deoarece atacurile nu respectd granitele nationale, iar atacatorii cibernetici sunt,
adesea, organizati la nivel international. HackOlympics faciliteazd acest tip de
colaborare, aducand impreund experti si hackeri etici din diverse culturi si regiuni
pentru a gasi solutii la problemele comune de securitate.

In plus, HackOlympics contribuie la educarea continud a profesionistilor din domeniul
securitatii cibernetice, inclusiv a celor din IMM, prin organizarea de workshopuri,
conferinte si sesiuni de formare. Aceste evenimente oferd o platforma deschisa
pentru schimbul de cunostinte si pentru dezvoltarea de noi abilitéti, contribuind astfel
la cresterea nivelului global de competente in securitatea cibernetica.

HackOlympics reprezintd un exemplu de initiativa inovatoare care imbunatéteste
securitatea ciberneticd la nivel global prin colaborare si invitare continua.
Intreprinderilor mici si mijlocii beneficiaza direct de pe urma acestor competitii prin
acces la solutii testate si verificate de experti internationali, ceea ce le permite sa isi
sporeascd rezilienta cibernetica si sa reduca costurile asociate securititii. Invitarea
colaborativa si schimbul de bune practici reprezinta cheia pentru dezvoltarea de
solutii eficiente si accesibile in fata amenintarilor cibernetice tot mai complexe.

In concluzie, solutiile open-source ofera intreprinderilor mici si mijlocii o gama larg3 de
avantaje care le permit sa isi asigure securitatea cibernetica fara a fi impovarate de costuri
semnificative sau de constrangeri tehnologice. Accesibilitatea, flexibilitatea, sprijinul
comunitar si transparenta codului fac din aceste solutii o alegere optima pentru IMM,
permitandu-le si isi imbunatateasca rezilienta cibernetica intr-un mod scalabil si eficient.

Rolul inteligentei artificiale in imbunatitirea
securitatii cibernetice

Inteligenta artificiald (IA) joacd un rol tot mai important in domeniul securitatii
cibernetice, oferind noi metode de detectare proactiva si de prevenire a atacurilor
cibernetice. Tehnologiile bazate pe IA permit identificarea rapidd si precisa a

227



L. Serban; EM. Curcd; R.S. Sandru

Nr.4/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-49

228

amenintarilor, analizarea comportamentului neobisnuit in retele si detectarea
atacurilor cibernetice avansate, cum ar fi cele de tip zero-day si APT (Advanced
Persistent Threats) (ENISA 2023a). Intr-un context in care volumul si complexitatea
atacurilor cresc, intreprinderilor mici si mijlocii pot beneficia semnificativ de pe
urma utilizarii IA pentru a imbunatati rezilienta cibernetica.

Una dintre cele mai puternice aplicatii ale IA in securitatea ciberneticd este
detectarea anomaliilor in retele si sisteme. Algoritmii de invatare automata (machine
learning) pot analiza volume mari de date i pot identifica modele comportamentale
care indicd potentiale atacuri. Spre deosebire de sistemele traditionale, care folosesc
reguli prestabilite pentru a detecta amenintdrile, IA poate invéta si adapta in timp
real pentru a recunoaste comportamente noi sau anomalii in traficul de retea.

De exemplu, sistemele de detectie a intruziunilor bazate pe IA, cum ar fi cele oferite
de solutii open-source, precum Suricata, utilizeaza algoritmi de invatare automatd
pentru a detecta devieri de la comportamentul normal al utilizatorilor si pentru a
preveni bresele de securitate, inainte ca acestea si fie exploatate. Prin monitorizarea
continud si analiza comportamentelor suspecte, IA poate detecta amenintérile
cibernetice in timp real, oferind astfel intreprinderile mici si mijlocii un avantaj
semnificativ in fata atacatorilor.

In plus fatid de detectarea anomaliilor, IA joacd un rol important in prevenirea
atacurilor prin utilizarea algoritmilor predictivi. Acesti algoritmi pot analiza date
istorice si modele de atacuri anterioare pentru a anticipa potentiale amenintari
viitoare (Symantec 2023). De exemplu, algoritmii de invatare automata pot analiza
datele din logurile de securitate si pot identifica tipare specifice care indicd un posibil
atac de tip ransomware sau phishing.

Aceste metode predictive sunt esentiale pentru IMM, deoarece permit interventii
proactive, inainte ca atacurile sa aibd loc. Spre deosebire de solutiile traditionale, care
se concentreaza doar pe raspunsul la atacuri, odata ce acestea au inceput, IA permite
anticiparea si prevenirea amenintdrilor, reducand astfel riscurile si daunele pentru
IMM. Un exemplu notabil in acest sens este utilizarea IA in protejarea impotriva
atacurilor de tip DDoS (Distributed Denial of Service), unde algoritmii pot analiza
traficul si pot bloca incercirile de a suprasolicita serverele, inainte ca acestea sé fie
afectate (Cisco 2022).

Un altbeneficiu major al IA in securitatea cibernetica este automatizarea raspunsului
la incidente. In cazul unui atac cibernetic, timpul de raspuns este crucial. Algoritmii
de IA pot analiza rapid natura atacului, pot sugera masuri de contracarare si pot
chiar initia procese automatizate pentru a izola si a limita impactul atacului. Aceasta
este 0 capacitate deosebit de valoroasa pentru IMM, care, deseori, nu dispun de
resurse suficiente pentru a gestiona manual incidentele cibernetice.

Automatizarea bazata pe IA permite intreprinderilor mici si mijlocii sd raspunda
mult mai rapid si mai eficient la amenintéri, reducind timpul de expunere si
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impactul financiar al unui atac. Solutiile de tip SOAR (Security Orchestration,
Automation, and Response) utilizeazd inteligenta artificiala pentru a orchestra si
a automatiza raspunsul la incidente, permitdnd intreprinderilor mici si mijlocii sa
gestioneze amenintarile cu resurse minime.

O altd aplicatie importanta a IA in securitatea cibernetica este securitatea
bazata pe comportament, care se concentreaza pe monitorizarea si analizarea
comportamentului utilizatorilor si sistemelor. Aceasta metoda foloseste IA pentru a
identifica activitati neobisnuite care pot semnala o compromitere a conturilor sau o
bresé de securitate. Spre exemplu, un algoritm de IA poate detecta daca un utilizator
acceseazd date sensibile la ore neobisnuite sau din locatii neobisnuite si poate bloca
automat accesul sau poate solicita autentificari suplimentare (IBM 2023).

Aceste sisteme sunt esentiale pentru prevenirea atacurilor de tip insider threat
(atacuri din interior), care sunt din ce in ce mai frecvente si dificil de detectat,
folosind metode traditionale. IA le oferd intreprinderilor mici si mijlocii o protectie
suplimentard, analizdnd in timp real toate activititile din retea si identificind
potentiale amenintari din interior (Trend Micro 2023).

Inteligenta artificiala joaca un rol esential in imbunatatirea securitatii cibernetice
pentru IMM, oferindu-le solutii avansate in detectarea, prevenirea si raspunsul
automat la amenintdrile cibernetice. Algoritmii de invdtare automata si IA
predictiva le asigurd intreprinderilor mici si mijlocii o protectie sporitd impotriva
atacurilor sofisticate, in timp ce solutiile automatizate reduc necesitatea interventiei
manuale, economisind astfel timp si resurse. Intr-un peisaj digital tot mai complex,
implementarea IA este un pas esential pentru IMM in dezvoltarea unei strategii
eficiente de securitate cibernetica.

In contextul securititii cibernetice, partajarea descentralizati a informatiilor
referitoare la amenintari (Threat Intelligence Sharing) a devenit o componentd
esentiald pentru prevenirea si combaterea atacurilor cibernetice. Aceasta practicd
se referd la schimbul de date si informatii legate de amenintarile cibernetice intre
organizatii, platforme si comunitati intr-o manierd descentralizata, fara o singura
entitate centralizata care sa gestioneze aceste schimburi. Partajarea descentralizatd
le oferd intreprinderilor mici si mijlocii o oportunitate unica de a colabora la nivel
global si de a avea acces la informatii esentiale privind amenintérile emergente, fara
sd fie nevoite sd investeascd resurse semnificative in dezvoltarea propriilor solutii
(ENISA 2023Db).

Platformele de partajare descentralizata a informatiilor sunt instrumente cheie
care permit organizatiilor, inclusiv intreprinderilor mici si mijlocii, sa colaboreze
si sa impdrtaseascd date referitoare la amenintéri intr-un mod eficient. Exemple de
astfel de platforme includ MISP (Malware Information Sharing Platform) si STIX/
TAXII (Structured Threat Information eXpression/Trusted Automated eXchange
of Indicator Information), care faciliteaza schimbul automatizat de informatii
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privind indicatorii de compromitere (IOC) si tacticile utilizate de atacatori (MISP
Project 2023).

Aceste platforme permit intreprinderilor mici si mijlocii sé fie la curent cu cele mai
recente amenintdri, fira a fi nevoie sa depindd de solutii comerciale costisitoare.
Organizatiile participante pot partaja informatii referitoare la atacuri, vulnerabilitati
si comportamente anormale intr-o manierd standardizatd si securizata. Acest
schimb de date imbunétateste capacitatea IMM de a identifica rapid si de a raspunde
amenintarilor cibernetice, in special celor de tip zero-day, care sunt dificil de detectat
prin solutiile traditionale (OWASP 2023b).

Unul dintre principalele avantaje ale partajarii descentralizate a informatiilor
referitoare la amenintari este eliminarea dependentei de o singura entitate
centralizata care sa gestioneze fluxul de date. Acest lucru creste rezilienta retelelor
de partajare a informatiilor si reduce riscul ca o bresa de securitate intr-o entitate
centralizata sa compromita intregul sistem. De asemenea, descentralizarea permite
un schimb mai rapid si mai eficient de date, deoarece organizatiile pot partaja
informatii direct intre ele, fara a astepta validarea sau gestionarea din partea unei
entitati centrale.

Pentru intreprinderile mici si mijlocii, descentralizarea reprezintd o solutie
accesibild si flexibila, care le permite sa acceseze date critice referitoare la amenintari
in timp real, fara costuri suplimentare semnificative. De exemplu, prin partajarea
descentralizata, acestea pot colabora cu alte organizatii din aceeasi industrie pentru
a se proteja impotriva atacurilor tintd, cum ar fi atacurile de tip ransomware care
afecteaza lanturile de aprovizionare.

Partajarea descentralizata a informatiilor referitoare la amenintari este completatd
de utilizarea inteligentei artificiale (IA) pentru a analiza si a interpreta rapid datele
primite. Algoritmii de IA pot procesa volume mari de date partajate pe platformele
descentralizate si pot identifica tipare care ar fi dificil de observat manual. Aceastd
capacitate permite detectarea mai rapidd a atacurilor si campaniilor cibernetice
coordonate. De exemplu, algoritmii de invatare automata pot corela date referitoare
la amenintari din diferite surse si pot alerta intreprinderile mici si mijlocii cu privire
la atacuri care se rispandesc rapid in mai multe regiuni sau industrii. In plus, IA
poate ajuta la clasificarea si prioritizarea amenintarilor, permitind IMM sa isi
concentreze resursele limitate asupra celor mai relevante riscuri.

Desi partajarea descentralizata a informatiilor referitoare la amenintari aduce
numeroase beneficii, exista si preocupari legate de securitatea si confidentialitatea
datelor partajate. IMM trebuie sa fie sigure ca informatiile sensibile referitoare la
propriile lor infrastructuri sau la atacurile suferite nu sunt expuse in mod neautorizat.
Din acest motiv, platformele de partajare a informatiilor folosesc metode avansate de
criptare si de autentificare pentru a proteja confidentialitatea datelor (Cisco 2023).
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De exemplu, TAXII (Trusted Automated eXchange of Indicator Information)
utilizeaza canale de comunicare securizate pentru a asigura cd doar organizatiile
autorizate pot accesa si partaja informatii referitoare la amenintiri. In plus, multe
platforme permit anonimizarea datelor, oferindu-le intreprinderilor mici si mijlocii
posibilitatea de a partaja indicatori de compromitere, fara a dezvalui detalii specifice
despre propriile retele.

Un alt aspect important al partajarii  descentralizate este colaborarea
internationala. Atacurile cibernetice sunt adesea coordonate la nivel global, iar
partajarea descentralizatd a informatiilor referitoare la amenintdri permite IMM sa
colaboreze cu organizatii din alte tari pentru a combate aceste atacuri. Organizatiile
internationale de securitate ciberneticd, cum ar fi FIRST (Forum of Incident
Response and Security Teams), faciliteaza partajarea de date dintre tari si sectoare
economice, contribuind la o apdrare globald mai eficienta impotriva amenintarilor
cibernetice (FIRST 2023).

Partajarea descentralizatd a informatiilor referitoare la amenintari reprezinta o
strategie esentiald pentru IMM, care le permite sd acceseze rapid date privind
amenintdrile emergente si sa colaboreze la nivel global pentru a imbunatati
protectia ciberneticd. Prin combinarea acestor platforme cu inteligenta artificial,
intreprinderile mici §i mijlocii pot detecta si preveni mai eficient atacurile
cibernetice. Cu toate acestea, este esential ca IMM sa adopte masuri adecvate de
securitate si confidentialitate pentru a proteja informatiile sensibile partajate prin
aceste platforme.

Lucrarea de fatd s-a bazat pe o analiza detaliatd si multidimensionala a solutiilor
open-source pentru securitatea ciberneticd a IMM, punédnd in evidentd nu doar
eficacitatea acestora, ci si aplicabilitatea lor practicd in mediul economic si tehnologic
din Romania. Aceasta sectiune este dedicata interpretarii datelor obtinute in cadrul
cercetarii si subliniazd contributia specificd a autorilor la dezvoltarea concluziilor
prezentate.

Datele analizate au aratat o tendinta clard de crestere a adoptarii solutiilor open-
source de citre IMM. Studiile de caz incluse, precum implementarea PfSense intr-o
IMM din sectorul IT, au demonstrat ca aceste tehnologii pot reduce semnificativ
numarul atacurilor reusite (cu pand la 80%) si pot genera economii de costuri
de pand la 70% fatd de solutiile comerciale. Aceste cifre subliniazd faptul cd
intreprinderile mici si mijlocii pot obtine un nivel ridicat de securitate fara a face
investitii financiare majore.

Analiza a evidentiat rolul esential al initiativelor, precum HackOlympics si
platformele de partajare descentralizatd a informatiilor. Aceste cadre colaborative le
oferd intreprinderilor mici si mijlocii acces la resurse globale si la expertiza tehnica,
permitandu-le sa adopte solutii validate si sd rdspundd mai eficient amenintarilor
cibernetice. In mod specific, datele colectate au aritat ci IMM implicate in astfel de
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initiative au raportat o imbunatétire cu 50% a capacitatii de a detecta si de a raspunde
atacurilor complexe.

Standardele internationale, cum ar fi ISO/IEC 27001, au fost identificate ca fiind
esentiale pentru structura unui sistem de securitate robust. Prin comparatie,
IMM care au adoptat aceste standarde au demonstrat o reducere semnificativd a
vulnerabilitatilor operationale si au castigat increderea clientilor si partenerilor.

Autorii au contribuit cu o analiza integratd, care a adaptat solutiile open-source
la specificul intreprinderilor mici si mijlocii din Romania. Studiile de caz au fost
selectate si documentate pentru a oferi exemple concrete de implementare, ilustrand
atat beneficiile, cat si limitérile acestor solutii. De exemplu, implementarea PfSense
a fost detaliata pentru a demonstra atat costurile reduse, cat si pasii necesari
configurarii unui firewall personalizat.

Autorii au subliniat relevanta initiativelor globale pentru intreprinderile roménesti
mici si mijlocii, adaptiand concluziile acestora contextului local. Prin includerea
HackOlympics si a platformelor, precum MISP si STIX/TAXII, lucrarea a evidentiat
modalitatile prin care IMM pot beneficia de colaborarea internationala fard a investi
resurse financiare suplimentare.

Autorii au dezvoltat o abordare metodologica ce poate fi replicata de alte IMM,
oferind un ghid practic pentru integrarea solutiilor open-source si a colaborarii
internationale. Acest model se bazeazd pe o evaluare comparativd a solutiilor
disponibile si pe recomandari clare pentru implementarea treptatd a acestora.

Contributia personald a autorilor se remarca si prin promovarea unei schimbdri de
paradigma in modul in care IMM percep securitatea cibernetica. Prin includerea
unor strategii educationale si prin evidentierea beneficiilor colaboririi, lucrarea isi
propune sd transforme securitatea cibernetici dintr-o provocare intr-o oportunitate
strategicd pentru IMM.

Interpretarea datelor si observatiilor din aceasta lucrare confirma ca solutiile open-
source si colaborarea internationald reprezinta piloni esentiali pentru intdrirea
rezilientei cibernetice a IMM. Contributia personald a autorilor constd in analiza
aplicata si in integrarea unor perspective globale in contextul local, oferindu-le
intreprinderilor mici si mijlocii un ghid valoros si pragmatic pentru a naviga cu
succes in peisajul cibernetic actual. Aceasta lucrare nu doar cd oferd solutii, ci si
inspira o schimbare de mentalitate, incurajand IMM sa adopte o abordare proactiva
si colaborativa in fata provocarilor digitale.

Concluzii

In era digitalizarii rapide, securitatea cibernetici a devenit o provocare centrald
pentru toate organizatiile, insa intreprinderile mici si mijlocii sunt in mod special
vulnerabile, din cauza resurselor limitate. Lucrarea de fatd a demonstrat cé solutiile
open-source si colaborarea internationald sunt chei esentiale in consolidarea
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rezilientei cibernetice a IMM, oferindu-le acces la tehnologii avansate si la un
ecosistem de sprijin global.

Solutiile open-source au dovedit ca pot fi o resursa strategicd accesibila si eficientd
pentru IMM. Intr-un mediu in care solutiile comerciale sunt deseori inaccesibile
financiar pentru intreprinderile mici si mijlocii, solutiile open-source oferd nu doar
accesibilitate, ci si flexibilitate. Intreprinderile mici si mijlocii au posibilitatea de a
implementa solutii adaptate nevoilor lor specifice, ceea ce le permite sa isi securizeze
infrastructurile digitale fird a suporta costuri prohibitive. In plus, transparenta
codului si suportul comunitatii globale contribuie la o securitate sporita, permitand
o identificare si o corectare rapida a vulnerabilitatilor.

Colaborarea internationala, sustinuta prin initiative, precum HackOlympics, creeazd
un cadru de invétare colaborativd si de testare continud a solutiilor de securitate.
Aceasta abordare permite intreprinderilor mici si mijlocii sd beneficieze de solutii
validate intr-un mediu competitiv si sd invete din experientele altor companii si
specialisti in securitate ciberneticd. Schimbul de informatii referitoare la amenintari
prin partajarea descentralizata a datelor faciliteazd accesul IMM la informatii
esentiale referitoare la atacuri si vulnerabilitati, contribuind la o reactie mai rapida si
mai eficientd in fata riscurilor.

Inteligenta artificiald a devenit un instrument indispensabil in detectarea si prevenirea
atacurilor cibernetice. Algoritmii de invdtare automatd permit identificarea in
timp real a comportamentelor anormale si a amenintarilor emergente, oferindu-le
intreprinderilor mici si mijlocii o protectie sporitd impotriva atacurilor sofisticate.
Automatizarea raspunsului la incidente reduce timpul de reactie si minimizeaza
impactul atacurilor, permitand IMM sa isi gestioneze mai eficient resursele limitate.

Cu toate cd solutiile open-source si inteligenta artificiala oferda oportunitati
semnificative, IMM trebuie sa fie constiente de provocdrile asociate cu implementarea
lor. Lipsa resurselor tehnice si necesitatea expertizei pentru configurarea si
gestionarea corectd a acestor solutii reprezintd un obstacol. In plus, partajarea
descentralizata a informatiilor referitoare la amenintiri impune adoptarea unor
masuri de securitate riguroase pentru protejarea confidentialitatii datelor. Pentru a
maximiza beneficiile, IMM trebuie sd investeasca in educatia si formarea angajatilor,
precum si in adoptarea celor mai bune practici de securitate.

In concluzie, solutiile open-source, colaborarea internationala si utilizarea
inteligentei artificiale le oferd intreprinderilor mici si mijlocii oportunitati
remarcabile pentru a-si imbundtdti securitatea ciberneticd. Aceste strategii le
permit sd rdspunda eficient provocdrilor digitale ale prezentului si sa isi consolideze
rezilienta in fata amenintarilor cibernetice viitoare. Adaptabilitatea si accesibilitatea
solutiilor analizate in aceasta lucrare pot transforma intreprinderile mici si mijlocii
in actori mai siguri si mai puternici intr-un mediu cibernetic tot mai complex.
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Lucrarea de fatd a demonstrat cu o claritate remarcabild ca intreprinderile mici si
mijlocii (IMM) pot depasi provocirile cibernetice specifice prin adoptarea unui set
bine definit de solutii open-source si prin participarea activa la initiative de colaborare
internationald. Intr-o era digitalizata, in care complexitatea amenintarilor creste
exponential, aceasta cercetare traseazd o cale concreta pentru IMM, permitandu-le
sa transforme constrangerile in oportunitati si sa isi intareasca rezilienta cibernetica.

Inca de la inceputul lucririi, au fost stabilite trei obiective principale:
a) Identificarea solutiilor accesibile si eficiente pentru IMM: Analiza a
demonstrat cd tehnologiile open-source, precum PfSense, Suricata si
OpenVAS, le oferd intreprinderilor mici si mijlocii instrumentele necesare
implementérii masurilor de securitate personalizate, fard a implica costuri
prohibitive.
b) Explorarea cadrului colabordrii internationale: Prin initiative, precum
HackOlympics si platformele de partajare descentralizata, lucrarea subliniaza
ca IMM nu opereaza in izolare, ci fac parte dintr-un ecosistem global, capabil
sd rdspundd coordonat amenintarilor.
¢) Promovarea adoptarii unor strategii integrate: Lucrarea propune o viziune
strategica, ce combind solutiile tehnologice, colaborarea internationala si
conformarea la standarde globale, precum ISO/IEC 27001, pentru a sprijini
IMM in construirea unui mediu cibernetic sigur si scalabil.

Concluziile reflectd fidel aceste obiective, demonstrand cd solutiile si strategiile
analizate nu doar cd indeplinesc cerintele imediate ale IMM, ci le ofera si un avantaj
competitiv pe termen lung. Contributia acestei lucrari se remarcd prin abordarea
practica si detaliatd a unei probleme critice. Autorii au reusit sa sintetizeze un volum
semnificativ de date si s prezinte solutii adaptate, cu un accent deosebit pe nevoile
intreprinderilor mici si mijlocii din mediul actual.

Prin analiza comparativd a tehnologiilor PfSense, Suricata si OpenVAS, autorii au
evidentiat nu doar beneficiile acestor solutii, ci si modul in care ele pot fi integrate
treptat intr-o infrastructura IT. Studiul de caz a demonstrat aplicabilitatea acestora
intr-un context real, oferind intreprinderilor mici si mijlocii un model scalabil si
replicabil.

Lucrarea reuseste s ancoreze provocdrile IMM din Romania intr-un cadru mai
larg, european si international. Initiativele ENISA, HackOlympics si platformele de
partajare descentralizatd sunt analizate in detaliu, subliniind importanta colaborarii
internationale in crearea unui ecosistem sigur si sustenabil. Autorii au pus accent pe
adoptarea standardelor globale, cum ar fi ISO/IEC 27001, demonstrand cé aceste
norme nu sunt doar o cerinta birocratica, ci o oportunitate de a structura un sistem
de securitate robust si de a castiga increderea partenerilor si clientilor.

Rezultatele cercetdrii sunt relevante si imediate, oferindu-le intreprinderilor mici
si mijlocii un ghid strategic care le permite sd abordeze provocarile cibernetice cu
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incredere. Prin adoptarea solutiilor propuse, IMM pot obtine reducerea costurilor
prin utilizarea solutiilor open-source gratuite sau la pret redus; posibilitatea de a
personaliza si de a extinde solutiile implementate, in functie de cresterea afacerii;
acces la resurse, informatii si suport tehnic prin initiativele internationale.

Mai mult, aceasta lucrare subliniazd ca IMM pot deveni actori proactivi in domeniul
securitdtii cibernetice, contribuind ele insele la ecosistemul global prin partajarea
informatiilor referitoare la amenintari si prin adoptarea bunelor practici.

Aceasta cercetare deschide calea investigatiilor viitoare, inclusiv analizei impactului
pe termen lung al adoptirii solutiilor open-source in IMM si evaludrii unor noi
initiative globale care sd sprijine securitatea ciberneticd. Prin sublinierea importantei
colabordrii si a inovarii, lucrarea devine un punct de referintd pentru strategiile
IMM 1in era digitala.

In concluzie, aceastd lucrare reuseste si imbine aspectele tehnice, economice
si strategice ale securitatii cibernetice intr-o abordare holistica. Prin adaptarea
solutiilor propuse si prin implicarea activd in initiativele globale, intreprinderile
mici si mijlocii nu doar cd isi vor imbunétati protectia cibernetica, ci vor contribui la
consolidarea unui mediu digital mai sigur si mai colaborativ la nivel global. Aceasta
este, in esentd, contributia centrala cercetdrii de fata: transformarea vulnerabilitatilor
in oportunitati si a IMM in parteneri de incredere intr-o economie digitald tot mai
interconectata.
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