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Abstract

Platformele de socializare online si motoarele de cdutare sunt utilizate din ce in ce mai mult de persoane violente,
infractori, infractori cibernetici i alti actori rduvoitori statali sau nonstatali, implicati in activitéti specifice amenintarilor
hibride si interferentei strdine, generand provocari pentru copii, fete, femei, cetdteni, societati, economii, servicii
critice, democratie si securitatea nationald. Neglijarea proliferarii online a activitétilor ilegale nu numai ci erodeazi
increderea in aceste platforme, ci si pune in pericol securitatea si viata privatd a utilizatorilor. Pentru a contracara eficient
toate provocirile, sunt necesare urgent noi masuri legale. Reglementarile ar trebui aplicate platformelor social media,
motoarelor de ciutare si serviciilor care permit utilizatorilor sa posteze continut online sau sa interactioneze intre ei.

Online social media platforms and search engines are used more and more by violent people, criminal offenders,
cybercriminals, and other state or non-state malicious actors, who are involved in activities connected to hybrid threats and
foreign interference, causing challenges for children, girls, women, citizens, societies, economies, critical services, democracy,
and homeland security. Neglecting the proliferation of illegal activities not only erodes trust in online platforms but also
places at risk the security and privacy of its users. To counter efficiently all the challenges, urgent new regulatory frameworks
are needed. The regulations should be applied to social media platforms, search engines, and services that allow users to post
content online or to interact with each other.
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paritia social media a marcat o noud erd, facilitind evolutia umanititii. In

prezent, exista diverse platforme de social media (PSM), motoare de cdutare
si servicii care permit utilizatorilor sd interactioneze rapid intre ei sau si posteze
continut online. Acestea includ o varietate de pagini web, de aplicatii si de alte
servicii, inclusiv de social media, platforme de partajare video, site-uri de stocare
si partajare in cloud a fisierelor de consum, forumuri online, servicii de mesagerie
instantanee online si de intlniri. Ele pot fi utilizate pentru a viziona videoclipuri,
pentru a dobandi noi cunostinte, pentru a impértdsi momente speciale ori pentru a
relua legdtura cu prietenii.

Pe de altd parte, aceste servicii populare online si platforme social media au si
o latura negativa, deoarece pot fi un focar pentru inseldciuni, fraude, violente,
propaganda si vehicularea de informatii false. Platformele online si noile tehnologii
au facilitat, au ieftinit si au accelerat mai mult ca oricand punerea in practica a
activitdtilor malitioase de catre diversi actori statali si nonstatali, nationali si stréini.
in plus, anonimatul, lipsa controlului si a mecanismelor eficiente de verificare
faciliteaza raspandirea continutului ddunator si identificarea atacatorilor. In paralel,
frecventa si complexitatea tacticilor, tehnicilor si procedurilor (T'TP), utilizate de
actorii rau intentionati pentru a exploata vulnerabilitétile platformelor si pe cele ale
utilizatorilor, cresc neincetat.

Platformele social media permit diseminarea rapida si pe scard larga a informatiilor
false si a altor forme de interferenta strdind care ameninta principiile si valorile
democratice. Se poate observa ca acestea sunt utilizate inclusiv pentru a planifica si a
afisa acte violente sau pentru a raspandi stiri false si mesaje daundtoare. Activitatile
desfasurate prin folosirea PSM pot afecta democratia, pot polariza opiniile, pot
incita la violenta, pot submina increderea in institutii, pot alimenta discriminarea
si marginalizarea si pot eroda coeziunea sociald, impactul asupra societitii fiind
profund si complex. De exemplu, in cazul persoanelor care nu folosesc social media
in scopuri violente, acestea vor fi implicate si ele in violente diverse, din cauza
algoritmilor care sunt setati sa promoveze acest tip de continut si sa incurajeze acte
care conduc la violenta in viata reala.

Fraudele realizate prin anunturile false, postate pe retelele sociale, au crescut, de
asemenea, in mod dramatic. Chiar si anunturile legale sunt clonate si utilizate in
scopuri malitioase, iar utilizatorilor finali le este dificil sd afle daca anuntul este legal
fara a-1 accesa (Alexander 2024).

Numarul preludrilor de conturi de social media este in crestere, iar continutul nu
este neaparat verificat, motiv pentru care nimeni nu poate fi sigur ca interactioneaza
cu cineva cunoscut. Utilizatorii ar trebui s3 abordeze toate interactiunile din social
media cu o doza adecvata de scepticism, indiferent daca este vorba despre un tweet,
o postare sau un mesaj direct, fiind dificil sa recunoasca daca o aplicatie poate fi
sau nu de incredere. De exemplu, intrucat escrocheriile online (Stathis 2024a) si
fraudele din Facebook Marketplace sunt atat de raspandite (Alexander 2024), ar fi
indicat ca utilizatorii sd invete cum sa identifice un escroc (Stathis 2024b).
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Actorii rdu intentionati, in special cei statali, folosesc platformele social media ca
mijloace de desfasurare a operatiunilor de rdzboi hibrid. Cercetitorii au remarcat
in special evolutia doctrinei rusesti privind rdzboiul informational, impreuna
cu ,raddcinile sale adanci in practica sovietica de lunga duratd” (Giles 2016;
Snegovaya 2015). Gandirea militard rusd recenta pune accent pe razboiul hibrid, pe
care il considerd ca fiind o noua realitate persistenta, cu ,sfera informationald” si
»razboiul informational” ca un spatiu de lupta critic.

Asa-numitii ,.trolli” si ,roboti” par sd joace un rol-cheie in raspandirea stirilor false
si a dezinformadrii prin intermediul platformelor social media. Trollii profesionisti
gestioneaza conturi pe retelele sociale pentru a provoca sau pentru a raspandi
dezinformari si stiri false. Pe de altd parte, robotii sunt implicati in gestionarea
unor conturi automate care combina continutul generat de oameni cu postérile
computerizate. Pentru a-si atinge obiectivele, sunt create si utilizate retele mari de
conturi false, acestea jucand un rol central in promovarea stirilor false.

Metodele utilizate de companiile de social media pentru identificarea conturilor
automate si a campaniilor coordonate de stiri false, conduse de actori statali, sunt
diferite, iar rezultatele sunt, de asemenea, diverse. Desi platformele au implementat
unele masuri de moderare a continutului, acestea sunt, adesea, insuficiente si intirzie
sa raspundd cererilor de eliminare a continutului ddunator. Situatia prezentatd
este cauzata partial atat de volumul mare de continut, generat de utilizatori, cat si
de lipsa de stimulente suficiente pentru a actiona rapid si eficient. De exemplu, in
pofida resurselor imense si a abilitatilor tehnologice, Meta for Business a fost criticata
pentru raspunsul sau inadecvat la proliferarea paginilor de phishing pe Facebook.
Algoritmii companiei si mecanismele de moderare a continutului sunt, adesea,
considerate deficitare in identificarea si eliminarea acestor pagini inselatoare in timp
util, rdspunzand in mod repetat, la solicitarea utilizatorilor, cu mesaje stereotipe,
precum ,,continutul nu contravine standardelor comunitare” sau ,,continutul este sigur”.
Aceasta situatie expune milioane de utilizatori riscurilor asociate cu escrocheriile
de tip phishing si ridicéd intrebari serioase cu privire la angajamentul Meta fatd de
siguranta utilizatorilor (Qureshi 2023).

Efecte negative ale mesajelor malitioase,
postate pe platformele de socializare

Cercetarea stiintifica a evidentiat cd mesajele malitioase de diverse tipuri, postate pe
platformele de socializare, au, in general, un impact negativ atat asupra utilizatorilor
individuali, cat si asupra securitatii nationale, democratiei si stabilitétii societale.
Actorii strdini intentioneaza sd creeze conditiile necesare pentru manipulare sau pentru
alt gen de interferenta prin erodarea increderii publice, prin destabilizarea sistemelor
politice, prin subminarea normelor democratice si sldbirea rezilientei statelor
democratice. Pe termen lung, acest lucru poate deteriora capacitatea democratiilor de
a rezista amenintdrilor externe sau de a mentine o guvernanta eficienta.
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Unul dintre cele mai ddunatoare efecte ale Manipuldrii si Interferentei
Informatiilor Strdine (FIMI)' este erodarea increderii publice in institutiile
democratice. Dezinformarea, stirile false si discursul instigator la urd,
care vizeazd inclusiv minoritdtile etnice, religioase si sexuale, amplifica
diviziunile sociale, conduc la cresterea discrimindrii si a violentei impotriva
minoritatilor, alimentand polarizarea politica si culturala.

In paralel, este erodati increderea in institutii si in mass-media traditional3,
acest fapt conducand la cresterea scepticismului si la aparitia unor dificultati
in a distinge intre informatiile reale si cele false.

Prin exacerbarea diviziunilor existente in societate, campaniile FIMI
amplifica polarizarea discursului politic, facind mai dificil, pentru societatile
democratice, angajarea lor in dezbateri constructive sau identificarea
intr-un numitor comun cu privire la problemele critice cu care se confrunta.
Aceastd polarizare sldbeste capacitatea institutiilor democratice de a
functiona eficient, procesul legislativ fiind transformat in blocaj partizan si
in extremism politic.

Platformele social media, dezinformarea, discursul instigator la ura, stirile
false si atacurile cibernetice, utilizate pentru a manipula opinia alegatorilor,
dar si pentru a creste tensiunile sociale si nivelul actelor violente inainte, in
timpul si dupd alegerile electorale pot influenta rezultatul acestora. Astfel
de activitati pot avea consecinte profunde, deoarece pot conduce la alegerea
unor candidati care sunt mai favorabili intereselor straine sau, dimpotriva,
pot afecta perspectivele candidatilor considerati ostili acestor interese.
Femeile si adolescentele cad prada diferitelor forme de violenta sexuala
online (hértuire cibernetica, videoclipuri care prezinta violuri, amenintari si
distribuirea de imagini sexuale fard consimtdmant). Aceste forme de violenta
pot deveni reale si pot interfera cu capacitatea femeilor de a se simti in
sigurantd la locul de munca sau in public.

Pe de alta parte, popularitatea si usurinta de a utiliza PSM au facilitat accesul
extremistilor la alte persoane cu viziuni similare, crearea de retele teroriste,
recrutarea de noi membri, raspandirea ideologiilor extremiste si incitarea la
violenta. Algoritmii PSM pot amplifica continutul extremist, expunandu-i pe
utilizatori la mesaje periculoase care contribuie la radicalizarea lor.
Interferenta straina prin dezinformare care vizeaza sanatatea (de exemplu,
referitor la vaccinuri, pandemii etc.) are un impact negativ asupra sanatatii
publice, crescand riscul de imbolnavire si de deces prematur.

Totodatd, dezinformarea si stirile false pot afecta negativ economiile nationale
si internationale prin manipularea pietelor financiare, prin generarea
de prejudicii financiare, prin subminarea increderii intreprinderilor si
raspandirea panicii. Provocdri deosebite sunt generate si de traficul de
persoane in scopuri de muncd sau sexuale, victimele traficului fiind cel mai
adesea copiii si chiar adolescentii si tinerii.
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Tactici, tehnici si proceduri utilizate online de actorii rau
intentionati pentru a desfisura activititi frauduloase

Zi de zi pot fi observate TTP atat vechi, cat si noi, utilizate de escroci pentru a insela
oamenii. Cu tot mai multe fraude online realizate zilnic, fiecare noua frauda este si
mai complexd, mai inteligenta si mai putin detectabild decat ultima (Stathis 2024a).
In prezent, utilizatorii PSM sunt victimele mai multor tipuri de amenintari, acestea
fiind prezentate succint in continuare.

Atacurile de tip phishing (Adrien 2023) sunt atacuri efectuate online. Scopul lor este
de a fura date personale sau de a obtine controlul asupra conturilor de social media.
Phishingul este o formd de criminalitate informatica in care actorii rdu intentionati
pretind a fi entitati demne de incredere, adesea pentru a atrage utilizatorii prin
promotii false, concursuri frauduloase sau stiri inventate, ori pentru a-i determina sa
acceseze linkuri rau intentionate sau si dezvaluie informatii sensibile, cum ar fi date
personale, credentiale de conectare, informatii despre carduri de credit, date financiare
etc. Activititile de phishing reprezintd la momentul actual una dintre cele mai frecvente
forme de inginerie sociala, cu peste 3 miliarde de e-mailuri spam, trimise zilnic.

Potrivit statisticilor, milioane de conturi de afaceri Facebook din intreaga lume sunt
vizate de mesaje de phishing, cu o rata de succes de aproape una din 70 de victime
infectate (Petkauskas 2023). Escrocii impersonalizeaza diverse PSM in atacurile de
phishing, acestea fiind menite sd instaleze pe ascuns programe software malitioase
(spyware sau ransomware) pe calculatoarele personale, sia fure credentiale si,
eventual, date personale (Rosenkrantz 2024).

Desi phishingul ramane popular, in prezent putem observa noi tehnici, precum
spear-phishing, whaling, compromiterea e-mailurilor de afaceri, smishing, https
phishing, phishing cu clone, pop-up phishing, angler phishing, evil twin phishing, search
engine phishing, watering hole phishing, vishing etc. (Chin 2024). In plus, infractorii
cibernetici folosesc instrumente generative de inteligenta artificiald pentru a-si
redacta mesajele electronice, ceea ce le imbunatateste rata de succes in phishing.

Hackerii folosesc o retea masiva de conturi false si compromise pentru a transmite
milioane de mesaje de phishing in platforma Messenger, acestea vizand conturile
de afaceri Facebook cu programe malware care furd parole (Toulas 2023b). Potrivit
rapoartelor, specialistii avertizeazd cd aproximativ unul din saptezeci de conturi
vizate este, in cele din urma, compromis, ceea ce se traduce prin pierderi financiare
masive (Zaytsev 2023).

Aplicatiile frauduloase pot fi reprezentate de reclame pentru aplicatii sau functii pe PSM,
care pretind ca permit utilizatorilor sa verifice cine le-a vizualizat profilul (Budgar 2024).

In cazul fraudelor de pe Facebook Marketplace (Alexander 2024), se poate observa
cd un numadr foarte mare de utilizatori cumpéra si vind bunuri in fiecare zi, dar si
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ca escrocii folosesc aceasta platforma de cumpdraturi online pentru a insela
oamenii si a le fura banii. Escrocii le pot solicita utilizatorilor sa plateasca
sau sd discute detalii suplimentare, dar prin utilizarea unor terte canale de
comunicare, in timp ce altii ar putea lista inchirieri false, cadouri sau diverse
produse.

In cadrul fraudelor bancare, multi escroci oferd cadouri false pentru a-i
determina pe utilizatori sa divulge diverse informatii personale (card de
credit, numere de asigurari sociale etc.) sau sa acceseze linkuri prin care ar
putea descdrca virusi pe calculatorul personal (Bradford 2024).

In cazul atacurilor de tip spoofing, hackerii pot accesa ilegal contul
unei persoane si pot trimite mesaje sau postdri false prietenilor acesteia,
solicitandu-le bani sau cadouri (Alexander 2023). Mesajele au rolul de a-1
emotiona ori panica pe utilizator si apoi de a-l determina sa ofere bani,
fira a analiza bine situatia. In plus fatd de utilizarea profilului unui prieten
pentru a efectua un atac de tip spoofing, escrocii ar putea sa impersonalizeze
persoane sau organizatii cunoscute.

Sextortion este o inselatorie de inginerie sociald, in care o victima (de
obicei, de sex masculin) se imprieteneste cu o escroacd de sex feminin.
Victima este convinsa sd furnizeze imagini sau clipuri video cu caracter
sexual explicit persoanei false, care amenintd apoi cd va publica in direct
materialul compromitator, dacd nu i se transfera o anumitd suma de bani
(Schappert 2024).

Atacatorii pot folosi si scheme de tip ”Secret Santa”, prin care oamenii
trebuie sd trimitd unei persoane un cadou de 10 $, urmand sa primeasca
si ele unul de la alte trei persoane. Nu exista insa nicio garantie cd victima
va primi banii inapoi in aceste fraude, realizate pe Facebook, deoarece,
dacd nimeni nu da curs trimiterii cadoului, ar putea sa nu primeasca nimic
in schimb. Actorii malitiosi ar putea folosi adresa de domiciliu a victimei
pentru a efectua atacuri de tip doxxing® (Alexander 2022), iar partajarea
altor informatii personale ar putea dezvalui raspunsurile la intrebarile de
securitate ale parolelor, conturile personale fiind astfel vulnerabile in fata
hackerilor.

Informatiile eronate (“misinformation™) sunt informatii false, inselatoare
sau extrase din context, diseminate de o persoana care crede cd sunt adevirate,
fara intentia de a provoca prejudicii. Misinformation are puterea ,dovezii
sociale” in a convinge persoanele sa dea credibilitate acestor informatii false.
Oamenii vor accepta mai rapid stirile ca fiind adevarate atunci cand sunt
difuzate de prieteni, cunostinte si de surse presupus credibile, dar si dacd
aceste stiri sunt mai populare (Hindman 2018).
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Dezinformarea se referd la informatii false (sau naratiuni ori fapte
manipulate, propaganda) despre care propagatorul stie ca sunt false. Este
o minciund deliberatd, intentionatd, menita sa manipuleze, sd provoace
daune si sd indrume oamenii, organizatiile si statele intr-o directie gresita,
sa genereze neincredere in institutiile statului democratic pentru a provoca
prejudicii ori pentru a obtine céstiguri politice, personale sau financiare
(PakVoices 2023).

Dezinformarea implicd mai multe pérti interesate, este coordonata si dificil
de urmarit. Actiunile specifice dezinformarii pot include videoclipuri
modificate, articole de stiri false sau postéri amplificate artificial pe retelele de
socializare. Acestea contin, adesea, calomnii sau discursuri instigatoare la urd
impotriva anumitor grupuri de persoane si sunt adesea polarizante, incitind
la furie si alte emotii puternice, putand determina oamenii sa promoveze idei
extremiste, teorii ale conspiratiei, fard loc de compromisuri.

Noile tehnologii emergente sunt utilizate din ce in ce mai mult pentru a
discredita informatiile factuale. Inteligenta artificiala (IA) si IA generativd
pot fi utilizate pentru a raspandi informatii false si inseldtoare, cum ar fi

“deepfake’.

”Mal-information™ se refera la informatii bazate pe realitate, folosite pentru
a afecta persoane, grupuri sociale, organizatii sau natiuni (ITU 2021).
Mal-information implica fapte, deci nu falsuri. Datele personale si scurgerile
de e-mailuri, dezvaluite prin doxxing, sunt exemple de mal-information.
Hartuirea, discursul instigator la ura si pornografia din rdzbunare fac parte,
de asemenea, din aceastd categorie.

Stirile false sunt informatii intentionat elaborate, senzationale, incdrcate
emotional, ingelatoare sau total fabricate, care imitd tiparul stirilor importante
(Saint Francis University 2023). Acestea sunt legate de distribuirea online de
informatii false, deghizate in stiri legitime. Motivatiile din spatele stirilor
false pot fi personale (pentru a afecta reputatia unei persoane sau a unei
organizatii), financiare (pentru a mari traficul pe internet si/sau veniturile
din publicitate) ori politice (pentru a influenta punctul de vedere/ideologia
publicului).
%%

Desigur, existd o multime de alte variante ale provocarilor cu care se pot
confrunta oamenii pe PSM, precum ar fi atacuri malware, mesaje spam, conturi
clonate, colectari de fonduri medicale false, escrocherii de tip ,,clickbait”, fraude cu
coduri de cupon false, cu chestionare Facebook, escrocherii romantice, cu locuri
de muncd, strangeri de fonduri false, hdrtuire ciberneticd, “internet banging”,
abuz sexual asupra copiilor, control sau comportament coercitiv, violentd sexuald
extremd, pornografie extremd, vanzare de droguri sau de arme ilegale, exploatare
sexuald, fraudd, infractiuni de ordine publicd, agravate din motive rasiale sau

* Denumire preluata
din limba engleza.
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religioase, imigratie ilegald si trafic de persoane, promovarea sau facilitarea
sinuciderii, abuz de imagini intime (pornografie din rdzbunare), terorism etc.

Se impune ca factorii de decizie sa inteleaga cu claritate cd toate aceste
tipuri de TTP prezinta enorm de multe variante de actiune care pot fi folosite
cu succes de catre diversi actori malitiosi pentru desfasurarea complexd de
atacuri online cu rezultate grave. In urma unor scaniri detaliate a victimelor
pentru identificarea vulnerabilititilor lor specifice, atacurile vor fi, ulterior,
organizate, adaptate si personalizate in functie de specificul fiecdrei tinte,
combinat cu alte metode si tehnologii de varf, astfel incat sansele de succes sa
fie maxime. Ca atare, in conditiile mentionate, statele au nevoie sa se adapteze
rapid prin modificarea cadrului legal si sd dezvolte strategii de lucru eficiente
pentru contracararea unor astfel de provocari complexe.

Masuri specifice, adoptate de autoritatile nationale,
pentru combaterea activitatilor ilegale, desfasurate
prin utilizarea platformelor social media

UE si diferite state de pe mapamond acordd, de ani de zile, atentie
activitatilor rau intentionate desfisurate online si impactului pe care
acestea il au asupra securitatii nationale, democratiei, institutiilor statului,
infrastructurii critice, societatii, intreprinderilor si cetatenilor. Cercetarea
stiintificd actuald a evidentiat si unele masuri, luate de autoritétile nationale,
impotriva provocarilor reprezentate de actorii rdu intentionati prin utilizarea
PSM, prezentate in continuare.

Platforma TikTok:

Incepand cu anul 2020, Platforma TikTok a fost blocatd/restrictionata in
state precum Afganistan, Armenia, Azerbaidjan, Bangladesh, India, Iran,
SUA, motivele care au stat la baza acestor decizii fiind legate de securitatea
nationald, de nivelul ridicat al terorismului, de conflictele de la granita etc.
(Gordon 2024). In baza Regulamentului privind Serviciile Digitale’, Comisia
Europeana a initiat proceduri impotriva TikTok privind lansarea TikTok Lite
in Franta si in Spania (Comisia Europeand 2024).

In 2023, TikTok a fost interzisi pe dispozitivele detinute de institutiile de stat
in Austria, Belgia, Canada, Estonia, Franta, SUA, din cauza riscului pentru
securitate si confidentialitate, precum si din cauza presupuselor legdturi
existente intre Partidul Comunist Chinez si companie, TikTok fiind acuzata
de colectarea si partajarea de date personale cu serviciile de informatii
chineze (Lakshmanan 2024).

In mai 2023, in Romania, Directoratul National de Securitate Cibernetica
— DNSC (organism specializat al administratiei publice centrale, aflat sub
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autoritatea Guvernului si responsabil cu asigurarea securitdtii cibernetice a spatiului
cibernetic civil national), a emis o recomandare institutiilor statului si organismelor
publice sa nu descarce, sa nu instaleze sau utilizeze TikTok pe retelele si sistemele lor
informatice (DNSC 2023b).

In Taiwan, TikTok fusese interzisi pe dispozitivele guvernamentale inci din
decembrie 2022. Motivul deciziei a fost legat de preocupdrile privind utilizarea

» A

informatiilor de céitre China pentru desfisurarea unui ,razboi cognitiv’ impotriva

Taiwanului.

Rapoartele tehnice despre TikTok mentioneaza existenta multor riscuri si
vulnerabilitdti de securitate ciberneticd specifice instaldrii si utilizarii acestei aplicatii
(colectarea de date personale, dispozitive utilizate, sistem de operare, IP, SSID
Wi-Fi, numar de serie, ID SIM, IMEI, citirea SMS-urilor, adresa MAC, localizare
GPS, conturi de utilizator, acces la clipboard, istoric, inutilitatea setarii Do Not
Track, servicii/aplicatii utilizate, profilarea personala a utilizatorului, partajarea
datelor colectate cu alti ,,parteneri’, control la distanta etc.) (Baias 2023).

Totodatd, a fost luata in considerare si legislatia chinezd, aceasta obligand cetétenii
si entitatile sd coopereze cu serviciile de informatii si cu institutiile de stat pentru
furnizarea de date si informatii in scopuri ,nationale” (Legea Securitdtii Statului,
2015; Legea Securitdtii Cibernetice, 2016; Legea Activitdtilor de Informatii de Stat,
2017; Legea Activitdtilor de Contrainformatii de Stat, 2023).

Platforma Facebook:

Inca din 2015, platforma Facebook a fost blocati in Etiopia, Bangladesh, Myanmar
si Sri Lanka pentru a preveni raspandirea dezinformarii si discursurilor de ura,
pentru a controla fluxul de informatii si a suprima disidenta, pe motive de securitate
nationald ori din cauza continutului, considerat ofensator pentru islam.

Pe de alta parte, Facebook a fost supus restrictiilor si cenzurii in China, Iran si Coreea
de Nord, unde accesul la platforma este fie complet blocat, fie strict restrictionat.

Instagram:

Platforma Instagram a fost blocata in China din 2014 ca parte a eforturilor guvernului
chinez de a controla fluxul de informatii si de a limita accesul la platformele de
socializare occidentale. De asemenea, platforma a fost blocatd intermitent in Iran,
in timpul unor tulburdri politice si proteste, pentru a preveni si a stopa raspandirea
informatiilor si coordonarea demonstratiilor. Si Turcia a blocat temporar accesul la
Instagram si la alte retele sociale dupa o tentativa de lovitura de stat, pentru a preveni
raspandirea dezinformarii si panica (2016).

In 2020, India a interzis Instagram si alte aproximativ 60 de aplicatii chinezesti,
invocand motive de securitate nationald si confidentialitatea datelor. In acelasi
an, Federatia Rusd a blocat Instagram, ca raspuns la decizia Meta de a permite
utilizatorilor din anumite tari sd posteze mesaje de incitare la violentd impotriva
soldatilor rusi, in contextul razboiului din Ucraina.
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digital.

Totodata, Instagram a fost supus restrictiilor si cenzurii in Coreea de Nord
si Turkmenistan, unde accesul la internet este strict controlat de guvernul
national.

Cadrul legal actual al UE/statelor membre ale UE
si al celor non-UE, emis pentru reglementarea
platformelor de social media

Uniunea Europeana si mai multe state din intreaga lume au acordat atentie
cadrului legal si de reglementare astfel incat utilizarea serviciilor de internet
sa fie mai sigurd pentru cetdteni, organizatii si companii, dar si pentru a face
mai responsabile platformele sociale. Aceste legi impun obligatii privind
transparenta, moderarea continutului si rdspunsul la solicitarile autoritatilor.
In plus, au fost infiintate autorititi responsabile cu activititile retelelor sociale.
In contrast, in alte tiri, legislatia necesard reglementrii platformelor de
social media este inadecvati sau inexistentd. In aceste conditii, autorititile nu
detin instrumente eficiente prin care sa constranga platformele sa isi asume
responsabilitatea pentru continutul gazduit si sa raspunda prompt solicitdrilor de
eliminare a continutului ddunétor.

In Uniunea Europeana, Serviciul European de Actiune Externa lucreaza,
inca din 2015, la combaterea FIMI, inclusiv a dezinformarii, precum si la
consolidarea comunicdrilor strategice in ceea ce priveste Parteneriatul Estic,
Vecinitatea Sudicd si Balcanii de Vest (EEAS 2024). In acest scop, au fost
elaborate Regulamentul General privind Protectia Datelor (GDPR) din 2016
(EUR-Lex 2016), Regulamentul privind Serviciile Digitale (DSA) din 2020
(EUR-Lex 2022b)°, precum si Regulamentul privind Pietele Digitale (DMA)
din 2020 (EUR-Lex 2022a)’.

Si Germania a manifestat interes pentru adaptarea legislatiei la provocarile
curente. In acest scop, in 2017 a fost adoptata Legea privind Aplicarea Retelelor
(NetzDG) (bundesjustizamt.de 2018). Legea NetzDG este una dintre cele
mai stricte reglementari din Europa pentru combaterea discursului de ura
online si a dezinformarii. Aceasta contine prevederi care obligé platformele de
socializare, care au peste doua milioane de utilizatori in Germania, si elimine
continutul ilegal in termen de 24h, in caz contrar, riscind amenzi de pana la
50 de milioane de euro. Desi nu este axata exclusiv pe dezinformarea de origine
strdind, NetzDG joacd un rol esential in prevenirea raspandirii continutului
manipulator strdin.

Totodatd, Germania a infiintat Centrul National de Apdrare Ciberneticd.
Aceasta institutie are in componenta reprezentanti din agentiile federale,
inclusiv Oficiul Federal pentru Securitatea Informatiilor (BSI), Serviciul Federal
de Informatii (BND) si Oficiul Federal pentru Protectia Constitutiei (BfV),
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acesta fiind serviciul intern de informatii german. Centrul coordoneaza raspunsul
Germaniei la amenintérile cibernetice, care includ FIMI si utilizarea instrumentelor
cibernetice pentru raspandirea dezinformarii.

Pe de alta parte, BfV a dezvoltat programe specializate pentru monitorizarea FIMI
in alegeri, concentrdndu-se in special pe campaniile de dezinformare din Rusia
si China. Inaintea alegerilor federale din 2021, BfV a emis avertismente si si-a
intensificat monitorizarea retelelor sociale si a grupurilor finantate din strainitate,
implicate in raspandirea dezinformarii.

Franta a adoptat, in 2018, Legea contra manipuldrii informatiilor (Loi contre la
manipulation de linformation), ca raspuns la cresterea ingrijordrilor legate de
interferenta FIMI in alegeri. Cunoscuta sub denumirea de ,Legea Fake News”,
aceasta permite judecatorilor sa actioneze rapid in timpul alegerilor prin eliminarea/
blocarea dezinformarii din sursele media, dacd se poate demonstra cid acestea
difuzeazd informatii in mod deliberat pentru a manipula rezultatele alegerilor.
De asemenea, legea impune retelelor sociale s dezviluie sponsorii in campaniile
electorale, pentru a evita manipularea finantata din strainatate.

Totodatd, Consiliul Superior al Audiovizualului (CSA), organism de reglementare
media din Franta, a primit puteri sporite pentru a supraveghea platformele media
si diseminarea continutului. In perioadele electorale, CSA poate actiona impotriva
platformelor care permit raspandirea dezinformarii sau manipularea provenind de
la actori strdini. De asemenea, CSA poate impune sanctiuni asupra surselor care nu
respecta standardele de transparenta privind publicitatea politica.

Pentru reglementarea platformelor de social media, SUA fac uz de Sectiunea 230 din
Legea privind Decenta in Comunicatii a SUA, promulgatd in 1996 (LLI 1996).

In Australia, incepand cu anul 2021, functioneaza Codul de Negociere a Presei de
Stiri.

In Regatul Unit al Marii Britanii si Irlandei de Nord a fost promulgati Legea
Sigurantei Online 2023 (GOV.UK 2023a). Aceasta lege complexa protejeaza copiii si
adultii in mediul online, include reglementari stricte pentru platformele de social
media si motoarele de cautare, impunandu-le obligatii de a proteja utilizatorii de
continut ddunator, de a elimina rapid continutul ilegal si de a implementa sisteme
si procese necesare reducerii riscurilor asociate cu activitati ilegale sau malitioase.
Legea mai contine si prevederi referitoare la Ofcom (Autoritatea de reglementare
independentd pentru Siguranta Online), care elaboreaza recomandiri pentru
respectarea normelor si care are competente extinse pentru a evalua si aplica

conformitatea platformelor.

Obligatiile legii se aplica serviciilor/motoarelor de cautare si serviciilor care permit
utilizatorilor sa posteze continut online sau sd interactioneze intre ei. Aceasta
include o serie de site-uri, servicii de mesagerie instantanee online, aplicatii si alte
servicii, servicii de social media, site-uri de stocare si partajare in cloud a fisierelor
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pentru consumatori, forumuri online, platforme de partajare video si servicii de
intalniri. Legea trateaza serviciile legate de Regatul Unit, chiar daci societatile care
le furnizeazd sunt din afara tirii (GOV.UK 2023b). Infractiunile penale introduse
de lege se aplicd direct persoanelor care se fac vinovate si acoperd incurajarea
sau sprijinirea autovitamarii grave, cyberflashing, comunicari amenintitoare,
transmiterea de informatii false, menite sa provoace un prejudiciu care nu este de
mica importanta, abuzul de imagini intime, trollingul epileptic.

Continutul ilegal specific si activititile de care platformele trebuie sa protejeze
utilizatorii includ abuzul sexual asupra copiilor, violenta sexuald extrema,
comportamente de control sau constrangere, pornografie extrema, frauda, incitarea
la violenta, infractiuni de ordine publica agravate rasial sau religios, imigratia ilegala
si traficul de persoane, promovarea sau facilitarea sinuciderii, vinzarea de droguri
sau de arme ilegale, abuzul de imagini intime (revenge porn), exploatarea sexuald
si terorismul. Legea impune, de asemenea, platformelor sd elimine rapid continutul
ilegal legat de sinucidere si de autovatamare si sa protejeze proactiv utilizatorii
impotriva continutului ilegal, conform Legii sinuciderii din 1961.

In Regatul Unit a fost infiintatd, in 2019, Unitatea de Combatere a Dezinformadrii
(CDU), aceasta avand scopul de a monitoriza continutul online care prezinta riscuri
pentru sanatatea publicd, siguranta publicd si securitatea nationald, precum si de a
raspunde la riscurile de dezinformare, inclusiv pe tema Covid-19. CDU analizeaza
tentativele de dezinformare si poate actiona pentru a dezminti informatiile false pe
social media, pentru a desfasura campanii de constientizare si pentru a incuraja
platformele si promoveze surse autoritare de informatii. In prezent, CDU se
concentreazd pe dezinformarea legata de invazia ilegalda a Rusiei in Ucraina si a
contracarat deja dezinformarea rusi cu privire la Ucraina. CDU a fost convocata de
peste 200 de ori in Parlamentul britanic.

In Canada functioneazd Legea privind daunele online, aceasta avand in atentie
combaterea continutului online daunator, inclusiv discursul care incitd la ura,
dezinformarea si abuzul sexual asupra copiilor.

Singapore a promulgat, in 2019, Legea pentru protectia impotriva informatiilor false si
manipularii online (POFMA), in baza careia guvernul poate ordona corectarea sau
eliminarea informatiilor false/ddunatoare de pe platformele sociale (Singapore.gov 2019).

Si Brazilia are in atentie activitatea online prin Legea cadru pentru drepturile civile
pe internet din 2014, care stabileste principiile de utilizare a internetului in Brazilia,
inclusiv neutralitatea retelei si protectia datelor personale (Secretaria-Geral 2014).

In India regulile privind tehnologia informatiei (Orientdri privind intermediarii si
Codul de etica pentru mediile digitale) sau ,,Regulile IT” au intrat in vigoare in 2021,
in acest context fiind stabilite cerinte specifice de conformitate pentru intermediarii
din mediile sociale (Indian.gov 2021). Regulile IT au fost introduse pentru a verifica
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raspandirea stirilor false, a discursului instigator la urd, a hértuirii online, unele

dintre aspectele semnificative fiind urmatoarele:
* PSM/alti intermediari trebuie sd dea dovada de diligenta, depunand eforturi
rezonabile pentru a determina utilizatorii sd nu gazduiascd, sa nu afiseze, sd nu
incarce, sa nu modifice, sd nu publice, sd nu transmita, sa nu stocheze, sa nu
actualizeze sau sa nu partajeze informatii care (1) sunt daundtoare copiilor (2),
care incalcd marca comerciald, drepturile de autor, brevetul sau alte drepturi de
proprietate (3), care sunt defaimatoare, obscene, invazive pentru viata privatd a
unei alte persoane, care sunt inacceptabile din punct de vedere rasial sau etnic
(4), care se dau drept o alta persoand (5), care incalcd orice alte legi.
* Regulile oferd un mecanism eficient de despagubire prin care utilizatorii/
victimele pot depune o plangere impotriva incélcdrii normelor IT.
Responsabilul cu reclamatiile trebuie sa actioneze in timp util dupd primirea
unei plangeri prin care se solicitd eliminarea unei informatii sau a unei legaturi
de comunicare.
* Este obligatoriu ca toate PSM semnificative sa numeasca un Chief Compliance
Officer si un Nodal Officer, disponibili 24*7, pentru coordonarea cu agentiile
de aplicare a legii.

In Romania DNSC a emis, in mai 2023, o recomandare citre institutiile statului si
organismele publice, potrivit careia acestea nu trebuie sa descarce, sd instaleze sau sa
utilizeze TikTok in retelele si sistemele lor informatice. Totodatd, autoritatile roméane
au in atentie noi prevederi legale care vizeaza reglementari mai stricte pentru retelele
sociale, crearea unui mediu online mai sigur si mai responsabil, desemnarea de puncte
de contact/reprezentanti nationali pentru retelele sociale din Roménia, introducerea
unor sanctiuni pentru nerespectarea obligatiilor de moderare a continutului.

Concluzii

Platformele online si motoarele de ciutare le permit utilizatorilor s dezvolte retele
globale, acestea reprezentand, la momentul actual, cel mai popular mediu in randul
creatorilor de continut. Conceptul din spatele lor pare inofensiv, insd accesibilitatea
facila si oportunitatile oferite implica si unele riscuri. Abuzul de proprietate intelectuala,
furtul de date personale si bancare, dezinformarea, raspandirea de stiri false, continutul
obscen, violenta sau discursurile instigatoare la urd sunt cateva dintre provocari.

Atat activitatile malitioase, desfasurate, pe platformele social media, de catre actorii
statali si nonstatali, cat si alte forme de interferenta strdind constituie o amenintare
la adresa principiilor si valorilor democratice, avand un impact negativ asupra
securitdtii nationale, democratiei, institutiilor statului, infrastructurii critice,
societatii, mediului de afaceri si cetdtenilor. Unii dintre cei mai expusi la continutul
online ddunitor si inadecvat sunt copiii, femeile, fetele, dar si persoanele vérstnice.

Prezenta cercetare stiintifica atestd cd att utilizatorii obisnuiti, cit si autoritatile
nationale se confruntd cu probleme legate de lipsa cadrului legal de reglementare
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a procedurilor formale sau a posibilitatii de a-i contacta direct pe reprezentantii
platformelor de social media atunci cdnd este nevoie, pentru a lua mésuri in vederea
blociérii/elimindrii/modificarii in timp util a unor astfel de activititi ilegale sau
mesaje inadecvate. Studiul atestd inclusiv existenta mai multor plangeri referitoare
la lipsa unei reactii adecvate din partea PSM la rapoartele si cererile utilizatorilor
pentru blocarea/eliminarea vectorilor de atac.

Pe de alta parte, platformele de social media se confrunta cu provocdri continue in
moderarea continutului online daunitor. Unele dintre platforme au implementat diverse
masuri pentru a contracara provocdrile cu care se confruntd (moderarea continutului,
cresterea transparentei cu privire la moderarea continutului, imbunatatirea algoritmilor
pentru a detecta automat continutul daunator, clasificarea continutului, colaborarea
cu fact-checkeri), insd acestea sunt adesea insuficiente si lente. Situatia prezentata se
datoreazd partial volumului mare de continut generat de utilizatori, dar si lipsei unor
stimulente si sanctiuni suficiente pentru a actiona rapid si eficient.

A sosit momentul ca platformele de social media sa isi asume responsabilitatea, sa
investeasca in mdsuri de securitate robuste, sd abordeze proactiv aceasta problema
si sa prioritizeze siguranta utilizatorilor in era digitala. Obligatiile legale ar trebui
aduse in atentia tuturor radiodifuzorilor si platformelor de social media pentru a
oferi publicului informatii impartiale si obiective, prezentand faptele si evenimentele
corect si cu respect pentru libertatea de exprimare.

In urma acestui studiu, se poate concluziona ci statele au nevoie de cadre si de
politici de reglementare eficiente pentru a face utilizarea serviciilor de internet mai
sigura. Acestea ar trebui sa fie aplicate platformelor de social media, motoarelor de
cautare si serviciilor care permit utilizatorilor sa posteze continut online sau sa
interactioneze intre ei: 0 gama de site-uri, mesagerie instant online, forumuri online,
aplicatii de servicii si alte servicii, inclusiv cele de social media, site-uri de stocare si
partajare de fisiere cloud pentru consumatori, platforme de partajare video, servicii de
intalniri etc. Legislatia ar trebui sa fie echilibratd, sd protejeze libertatea de exprimare,
dar si sa se asigure ca platformele online isi asuma responsabilitatea pentru continutul
gazduit si contribuie la un mediu online mai sigur si mai sanatos, pentru a proteja
utilizatorii de continutul ddunator, pentru a elimina rapid continutul ilegal, pentru a
implementa sisteme si procese necesare reducerii riscurilor legate de serviciile oferite,
atunci cand sunt utilizate pentru activitati malitioase.

Avand in vedere contextul actual si experienta internationald, tarile din intreaga
lume ar putea reflecta asupra adoptarii de masuri legislative in urmatoarele domenii,
pentru a reglementa mai eficient platformele social media, motoarele de cdutare si
serviciile care permit utilizatorilor sa posteze continut online social, dar si pentru
a-i proteja pe acestia. Analizand cadrul actual, transparenta si responsabilitatea
platformelor online reprezinta un element esential. Acestea ar trebui sa numeascd un
reprezentant national in statele in care functioneaza, care s raspunda de comunicarea
cu autoritatile si de asigurarea conformitatii cu legislatia locald. De asemenea, este
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necesar ca utilizatorii sd aiba la dispozitie mecanisme simple si accesibile pentru
a raporta continutul ddunitor si/sau a contesta deciziile de moderare. In acelasi
timp, se impune ca platformele online sa publice periodic rapoarte detaliate privind
masurile luate pentru a modera continutul, numarul de plangeri primite si modul in
care au fost solutionate.

In ceea ce priveste, moderarea continutului, platformele social media, motoarele
de cautare si serviciile care permit utilizatorilor sd posteze continut online sau sa
interactioneze intre ei ar trebui sd fie obligate sa elimine continutul ilegal intr-un
termen scurt de la notificare. Totodata, este necesar ca acestea si colaboreze mai
bine cu organizatii independente de fact-checking si cu experti in drepturile omului
pentru a imbunatati moderarea continutului. Pe de altd parte, platformele ar trebui
incurajate sd utilizeze tehnologii avansate, precum inteligenta artificiala, pentru a
identifica si a elimina cu celeritate, in mod automat, continutul ddunétor.

Referitor la protectia utilizatorilor, este important si se implementeze masuri
speciale pentru protejarea copiilor de continutul daunator, precum restrictii de vérsta
si instrumente de control parental. Platformele de social media ar trebui sa ia masuri
eficiente pentru a limita rdspandirea dezinformarii, punidnd accent pe etichetarea
continutului fals sau inseldtor si promovarea surselor de informatii credibile. Este necesar
ca legislatia privind protectia datelor personale sa fie respectata strict, iar utilizatorii sd
detina controlul asupra modului in care datele lor sunt colectate si utilizate.

In vederea sprijinirii acestor misuri, se impune infiintarea unor organisme
de supraveghere si reglementare. Astfel de organisme sunt necesare pentru
a supraveghea activitatea platformelor social media, motoarelor de cautare si
serviciilor care permit utilizatorilor sa posteze continut online sau sd interactioneze
intre ei. De asemenea, entitdtile in cauzd ar trebui sa aiba atributii pentru a putea
lua masuri impotriva companiilor sau platformelor care permit realizarea online a
actiunilor de tip FIMI ori a altor activitati ilegale, iar totodatd, sa impuna sanctiuni,
in cazul incélcarii legilor si normelor stabilite.

In ceea ce priveste sanctiunile, platformele online care nu respecti obligatiile legale
ar trebui sanctionate cu amenzi proportionale cu gravitatea incalcarii si cu cifra
de afaceri a companiei. In situatii deosebite, se impune ca autorititile nationale
sa aibd posibilitatea de a suspenda temporar sau de a bloca serviciile furnizate de
platformele online si motoarele de cautare, oricind cénd situatia o va cere.
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