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Abstract

Organizarea si desfasurarea operatiilor de informatii in Arena informatiilor implici o rivalitate
si o confruntare reald intre serviciile de informatii, pentru a castiga unele avantaje in defavoarea
celorlalte. Nu este deloc surprinzitor faptul ca acesti rivali incearcid permanent, pe de-o parte,
sa-si impiedice reciproc eforturile de a se cunoaste unul pe celalalt, si, pe alta parte, sa-1 induca
in eroare, sd-1 dezinformeze sau sa-l ingele.

The organization and conduct of intelligence operations in the Intelligence Arena involves a real rivalry
and confrontation among the Intelligence Services, conducted in order to gain some advantages at the
expense of others. Nothing is surprising in the fact that these rivals are constantly trying on the one
hand to thwart each other’s efforts to know the other, and, on the other hand, to mislead, misinform,
or deceive.
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a acest moment, putem afirma cd majoritatea strategiilor de securitate sau

de apdrare, elaborate de cele mai multe state ale lumii fac referire, in speta, la
interesele nationale, iar acestea sunt cele care determina actiunile acestora pe scena
internationald, asigurandu-se ca supravietuiesc.
Culegerea de informatii referitoare la adversari a fost si este esentiald pentru
elaborarea acestor strategii militare inca de la aparitia rivalititilor. Cunoasterea
capacititilor adversarilor, a ordinii de luptd si a intentiei poate face diferenta
dintre victorie si infrangere. Fie prin intermediul senzorilor umani si interceptarea
comunicatiilor, fie prin observarea de pe véarful unui deal sau, in epoca modernd, de
la cel mai inalt nivel al spatiului, abilitatea de a cunoaste ceea ce face adversarul este
esentiala pentru intelegere si, in cele din urma, pentru victorie.
In contextul mediului actual de securitate, dependenta puterii nationale de sfera
informatiilor este evidentd si impune ca structurile de informatii sa fie capabile sa
sprijine politica externa dorita de factorii de decizie de la nivelul strategic. Statele
dominante creeaza si isi configureaza serviciile de informatii pentru a-si spori
puterea in relatiile internationale, iar din aceastd perspectiva, acestea sunt, in esenta,
»arene de actiune pentru relatiile de putere” (Morgenthau 2007; Evans si Wilson
1992, 330).

Informatiile inseamna cunoasterea mediului de securitate, a actorilor si fortelor
care reprezinta o amenintare la adresa unui stat (NATO AAP-6 2021). Cunostintele
sunt in sprijinul factorului politic si militar care sunt parte componenta a procesului
decizional si rezultatul culegerii, prelucrdrii, exploatarii, integrarii si interpretarii
informatiilor disponibile privind mediul actual de securitate si amenintarile.
Informatiile au doud mari obiective: primul este reducerea incertitudinii prin
furnizarea de informatii precise, oportune si relevante, a datelor referitoare la
amenintari si mediul inconjuritor, iar cel de-al doilea se refera la protejarea
teritoriului national si a cetdtenilor prin desfasurarea de activitati si actiuni de
contrainformatii.

Sfera intereselor si divergentele de geopolitica, geostrategie, economie si ideologie
dintre actorii statali nu vor permite niciodata decidentilor de la nivelul strategic sa
aiba o imagine clara asupra mediului de securitate, de aceea informatiile acopera
cel mai mare numar de necunoscute si trebuie sd rdaspundd intrebarilor legate de
acestea pentru cunoasterea adevaratelor intentii. Aproape intotdeauna vor exista
lacune in informatii si in datele furnizate si va lipsi gradul de detaliu dorit, deoarece
informatiile nu pot oferi absolut totul cu certitudine, acestea utilizeaza probabilititi,
dar incearca sa reducd incertitudinea, infruntandu-1 pe competitor prin culegerea
de informatii relevante, prin plasarea lor in context pentru a oferi cunostinte si a
le transmite pentru formarea imaginii complete si pentru a imbunatati intelegerea
acesteia, iar in acest sens, desfdsurarea actiunii de informatii si de contrainformatii
de citre serviciile de informatii este relevanta.

O abordare a arenei informatiilor din punctul de vedere al operatiilor de informatii
constd in clasificarea acestora in trei mari categorii: prima categorie se referd la
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culegerea de date si informatii pentru procesarea, transformarea in produse finite de
informatii si diseminarea acestora catre decidenti, cea de-a doua categorie se refera la
acele operatii de informatii, intreprinse pentru a influenta cursul unor evenimente,
numite, uneori, operatii clandestine sau secrete, iar cea de-a treia cuprinde operatiile
de contrainformatii, executate pentru a contracara operatiile de informatii, indiferent
de natura adversarului. Toate aceste trei tipuri de operatii de informatii vor avea
impact asupra politicii externe a oricdrui stat. Impactul va varia in ceea ce priveste
atat domeniul de aplicare, cat si gradul de implicare, pentru cd factorul politic este cel
care aprobd planificarea si executarea operatiilor de informatii (Westwood 1977, 86).

O operatie de informatii este un proiect unic si complex, planificata si executatd pe
o perioada de timp medie si indelungatd, cu resurse umane experimentate si cu un
consum urias de resurse materiale si financiare pentru a indeplini obiectivele. Un
asemenea proiect constad intr-un numar variabil de faze, subfaze, sarcini si actiuni
colective si individuale, executate intr-o conceptie unitara, iar realizarea este posibild
numai prin coordonarea si relationarea de citre un grup multidisciplinar, alcatuit
din personal de informatii (ofiteri operativi, analisti, personal tehnic, IT etc.), a
fazelor, activitatilor si sarcinilor. Obiectivul principal al gestionarii implementarii
proiectului operatiei este acela de a asigura performanta si calitatea tehnica necesara
cu cel mai mic risc posibil si intr-un timp cat mai rezonabil.

Operatiile de informatii pentru culegerea de date si informatii in scopul procesarii
si transformadrii acestora in produse finite de informatii sunt necesare in actiunile
militare, deoarece aduc clarificarea mediului strategic, operational si tactic, clarifica
intentiile adversarului si sunt esentiale pentru deciziile comandantului. Informatiile
includ organizatiile, capacitatile si procesele utilizate pentru sarcini, culegere,
procesare, analiza si exploatarea informatiilor din mai multe surse, cu accent
permanent pe satisfacerea cerintelor de informatii ale comandantului gruparii
de forte intrunire (JFC), iar actiunile de informatii se desfisoara in si din toate
domeniile pe toata durata competitiei (U.S. Air Force Doctrine 2023).

Informatiile le permit liderilor de la toate nivelurile sa ia decizii pentru aplicarea
puterii de luptd. Succesul in operatii necesitd decizii oportune si eficiente, bazate pe
aplicarea logicii informatiilor si cunostintelor disponibile. Prin urmare, comandantii
si statele majore cautd sa construiasca si s mentina intelegerea permanentd a
situatiei pe parcursul operatiei.

Operatiile de informatii cuprind culegerea de informatii din toate domeniile
cu intregul spectru de capabilitati al senzorilor, procesarea, exploatarea, analiza
integrata si activitati de furnizare de informatii la nivel de mare unitate, centre de
operatii (aeriene, navale si terestre), distribuite beneficiarilor si centrelor nationale
de productie. Aceste operatii au ca rezultat diseminarea de informatii catre
utilizatorii tactici, operationali si strategici prin parcurgerea unui ciclu de informatii:
planificare si directionare; culegere, procesare, analiza; diseminare; evaluare si
feedback. Important este faptul cé evaluarea si feedbackul sunt continue si facilitate
pe tot parcursul ciclului prin colaborare si dialog cu toate partile interesate.
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Serviciile intrunite de informatii, supraveghere si cercetare (JISR) sunt vitale
pentru toate operatiile militare si ofera factorilor de decizie si statelor majore o
mai bund cunoastere a situatiei din mediul operational. Pentru a permite culegerea
informatiilor si pentru a se asigura cd informatiile sunt analizate si sunt diseminate
factorilor de decizie, exista o serie de actori primari implicati, inclusiv mijloacele de
culegere, supraveghere si cercetare (de exemplu, aeronavele de supraveghere Alliance
Ground Surveillance si Airborne Warning & Control System, care utilizeaza radare,
sateliti de observare, mijloace electronice si structuri de cercetare pentru a culege
informatii), analistii de informatii si factorii de decizie.

Cercetarea speciald (special reconnaissance) reprezinta actiunile de cercetare si
supraveghere, efectuate ca o operatie speciala in medii ostile, greu accesibile sau sensibile
din punct de vedere politic si/sau diplomatic pentru a culege sau a verifica informatii
de importanta strategicd sau operationald, evitindu-se descoperirea si lupta directa cu
inamicul. Cercetarea speciald se executd de subunitati mici, cum ar fi un detasament sau
o echipa de cercetare, formata din personal militar cu un nivel de pregitire ridicat, de
obicei din unitati de forte speciale sau structuri de informatii militare.

Ca scop si rol, cercetarea speciala este diferitd de actiunile de comando, dar ambele
sunt, de regula, efectuate de aceleasi tip de subunitdti. Rolul cercetarii speciale
include sprijinul direct al loviturilor operatiilor aeriene prin oferirea de imagini,
permitand echipajelor sa ajusteze atat strategia de zbor, cét si pe cele ale sistemelor
de artilerie si de rachete terestre in zonele de operatii din adancimea dispozitivului
inamicului, plasarea de senzori actionati si monitorizati de la distantd si pregatirile
specifice pentru actiunile altor structuri de forte speciale sau informatii militare. In
multitudinea de misiuni pe care le pot executa subunitétile de cercetare speciald, se
regasesc si actiunile directe la obiective, precum si cele de rdzboi neconventional,
inclusiv operatiile de gherila. Subunitétile de cercetare speciald, pe langa faptul cd
au un nivel inalt de pregitire, au si o echipare si dotare cu tehnica si armament
calitativ superioard, deoarece trebuie sa lupte in conditii dificile, adeseori cu un
raport de forte defavorabil, atunci cand sunt descoperite, iar elementele de asigurare
a extragerii vor avea nevoie de timp pentru a ajunge la ele.

In timpul primului Rizboi din Golf din 1991, unititile SAS britanice si fortelor
aeriene ale SUA au fost trimise, initial, in addncimea dispozitivului de lupta irakian
pentru a gési lansatoarele de rachete Scud si pentru a directiona loviturile executate
de mijloacele aeriene. Atunci cand actiunile aeriene au intarziat, patrulele au atacat
infrastructurile critice ale sistemelor Scud cu armamentul si cu tehnica din dotare.

In urma executirii unei operatii de cercetare speciald, debriefingul structurilor
poate fi ficut de ofiteriit HUMINT, care sunt cel mai familiarizati cu tehnicile lor de
culegere a informatiilor, deoarece este posibil ca informatiile rezultate sa contribuie la
culegerea informatiilor HUMINT, dar, in functie de misiune, pot contribui si pentru
IMINT, SIGINT, MASINT si TECHINT. Unele dintre aceste tehnici si proceduri
sunt extrem de sensibile si confidentiale, fiind gestionate pe baza principiului ,,nevoii
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de a cunoaste” in cadrul structurilor care coordoneaza operatia de cercetare speciald,
inclusiv pentru membrii celulei de informatii din toate sursele.

Operatiile de informatii discrete, ascunse sau secrete ale unui guvern care urmareste
influentarea evenimentelor in alte state nu sunt decit o micd parte a relatiilor
internationale, dar acestea existd tocmai pentru a sprijini factorii de decizie.
Planificarea si executarea acestui tip de operatii au avantajul distinct al realizarii
politicii fira a pune in joc aspectul national si indiferent de natura lor, atunci
cand structurile de informatii esueazd, nu lasd gustul amar al infrangerii ca intr-o
confruntare.

Doctrina consideratd multa vreme axiomaticd, potrivit careia seful statului ar trebui
sa poata nega cd a autorizat sau chiar cd a avut cunostinta de o astfel de operatiune,
chiar daca implicarea unui stat intr-o actiune secretd devine cunoscuta, este strans
legatd de cele afirmate anterior. Acesta ar trebui sa poata afirma, destul de plauzibil,
cd operatia a fost indeplinitd de subordonatii sdi care au actionat fara stirea ori
autorizarea lui (Shulski si Schmitt 2008, 151).

Operatiile de informatii care urmaresc influentarea evenimentelor le putem clasifica
in urmadtoarele tipuri de operatii: ,,discrete”, ,,sub acoperire”, ,,clandestine” si ,,sub
steag fals” In acest articol, voi folosi termenul de operatii ,discrete” pentru a face
diferenta de operatiile ,,sub acoperire” si ,,clandestine”.

O operatie discretd (black operation) este o operatie secretd a unei agentii
guvernamentale, a unei entitati militare sau a unei organizatii paramilitare si poate
include si activitati ale entitatilor private, avand ca obiectiv principal intrarea
clandestina sau in secret in cadrul structurilor tintd ale unui competitor pentru a
obtine informatii cu ajutorul surselor umane. Aceasta este in mod evident cea mai
buna situatie, in cazul culegerii de informatii, din moment ce este dobandit accesul
la documente secrete sau fragmente de informatii, utile ori necesare. Caracteristicile
de baza ale unei operatii discrete constau in faptul cd aceasta este confidentiala si nu
poate fi atribuitd organizatiei care o desfasoard (Smith Jr. 2003). Acest tip de operatie
de informatii a fost planificata si executata de majoritatea serviciilor specializate,
precum MI6, MI5, Mossad, CIA, KGB, FSB, ISI, precum si de structuri de informatii
ale altor state (Intelnews 2008).

Diferenta majora dintre o operatie discreta si una care este pur si simplu secretd este
ca o operatie discreta implicd un grad semnificativ de inseldciune, pentru a ascunde
identitatea organizatorului operatiei sau pentru a face sd pard cd o alta agentie ori
entitate este implicatd. Un exemplu cunoscut de astfel de operatii este cel din luna
mai 2007, atunci cand ABC News si, mai tarziu, The Daily Telegraph au afirmat ca
presedintele Statelor Unite ale Americii George W. Bush a autorizat Agentia Centrala
de Informatii (CIA) sa intreprindd ,operatii discrete” in Iran pentru a promova
schimbarea regimului si pentru a sabota programul nuclear. Ulterior, ABC News
a fost criticata pentru cd a dezvaluit operatia secretd, candidatul la presedintia din
2008, Mitt Romney, declardnd ci a fost ,,socat sa vadad raportul ABC News privind
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actiunile secrete in Iran”, dar ABC a spus cd CIA si administratia George W. Bush
stiau de planurile lor, de a publica informatiile si nu au ridicat obiectii (Montopoli
2007). In luna iunie a aceluiasi an, CIA a desecretizat o parte din documente si le-a
facut publice, in acestea detaliindu-se supravegherea ilegala, comploturi de asasinat,
rapiri i alte operatii ,,discrete”, intreprinse in perioada anilor ’50, ’70, deoarece acestea
ofereau o perspectiva asupra unei perioade foarte dificile si ardta profilul unei agentii
de informatii foarte diferit privind modul de actiune pentru indeplinirea sarcinilor.

O operatie clandestind (clandestine operation) este o operatie de informatii sau
militard, desfisuratd in asa fel incat actiunile si activititile si fie neobservate
de populatia locald sau de structurile de informatii si de contrainformatii ale
adversarului. Pand in anii '70, operatiile clandestine au fost, in primul rand, de natura
politica, vizate, in general, sd sprijine grupuri sau natiuni pe care o altd entitate
le favoriza. Exemplele includ implicarea serviciilor de informatii americane cu
criminali de razboi germani si japonezi dupa Cel de-Al Doilea Razboi Mondial sau
actiunea militara esuatd din Golful Porcilor din 1961. In prezent, aceste operatii se
regasesc in metodele de actiune ale multor structuri de informatii de pe mapamond,
sunt numeroase si se executa in functie si de tehnologia avuta la dispozitie.

Cea mai mare parte a operatiilor clandestine sunt legate de culegerea de informatii,
activitate desfisurata, de obicei, atit de catre oameni, cit si de catre senzori,
amplasati in zone strategice sau camuflati in locuri importante. Amplasarea de
cabluri de comunicatii subacvatice sau terestre, de camere, microfoane, senzori de
trafic, monitoare, precum snifferele, si de sisteme similare necesitd ca misiunea sa
ramand nedetectatd. Senzorii clandestini pot fi, de asemenea, montati pe vehicule
subacvatice fara pilot, pe sateliti de cercetare, pe vehicule aeriene fira pilot (UAV)
sau detectoare fira pilot, ori plasati manual de citre surse umane clandestine.

Termenii clandestin si ascuns nu sunt sinonimi. Dupd cum se mentioneazd in
definitie (care a fost folositd de Statele Unite si NATO inci din Cel de-Al Doilea
Razboi Mondial), intr-o operatie sub acoperire, identitatea sponsorului este ascunsa,
in timp ce intr-o operatie clandestina, operatia in sine este ascunsa. Cu alte cuvinte,
clandestin inseamna ,,procedeu ascuns/stealth”, atunci cAnd se urmareste ca operatia
sa nu fie descoperitd. Termenul “stealth” se refera atat la un set larg de tactici, menite
sa ofere si sa pastreze elementul surprizd, cét si la reducerea rezistentei inamicului
la culegerea de informatii. Ascuns inseamnad ,,sa poata fi negat’, astfel incat daca
operatia este descoperita, aceasta si nu fie atribuitd unui grup sau unei entitéti.
Unele operatii pot avea aspecte atat clandestine, cat si ascunse, cum ar fi utilizarea
de senzori ascunsi, amplasati la distante foarte mari sau de observatori umani, care
sunt in masurd sa directioneze atacurile de artilerie si rachete terestre si loviturile
actiunilor aeriene. Atacul este evident, dar componenta folositd pentru a localiza
tinta poate raméne clandestina.

In Cel de-Al Doilea Razboi Mondial, tintele identificate si localizate prin
criptoanaliza comunicatiilor radio au fost atacate doar dacé s-au executat si actiuni
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de cercetare aeriani a zonelor sau, in cazul doborarii avionului amiralului Isoroku
Yamamoto, de observare, actiune care a fost in sarcina Coastwatchers (Coast Watch
Organization, Combined Field Intelligence Service, agenti aliati de informatii
militare, stationati pe insulele indepartate ale Pacificului). In timpul razboiului
din Vietnam, soferii camioanelor atacate pe traseul Ho Chi Minh nu cunosteau
posibilitatile senzorilor detinuti de SUA, de tipul dispozitivului aeropurtat Black
Crow, care identifica locatia camioanelor dupé caldura motorului.

La acest moment, in Atanticul de Nord existd o vastd infrastructura critica de retele
de cabluri submarine de comunicatii intre Europa si America de Nord, iar site-uri,
precum TeleGeography, detin hérti detaliate ale dispunerii cablurilor cu utilizéri
civile (energie, internet etc.), insa existd si sisteme militare care nu fac obiectul unor
asemenea postari, deoarece confin date esentiale pentru toate formele de comunicare
dintre membrii Aliantei. Legat de aceasta, navele de cercetare electronica ale marinei
ruse (de exemplu, nava Yantar, clasificata oficial ca nava auxiliara de cercetare generala
oceanograficd, cu capabilitati de salvare subacvaticd, care se subordoneazd unei
structuri separate de marina militara a Ministerului rus al Apararii) actioneazd, uneori,
pe ascuns (dezactivarea sistemului de identificare prin satelit), in apropierea cablurilor
submarine vitale, determinind ingrijorarea oficialilor militari si de intelligence in
legdtura cu o eventuala interceptare a unor comunicdri cu caracter secret.

O operatie sub acoperire (covert operation) este o operatie, executatd de structurile
militare sau de structurile de politie, care implicd un agent secret sau trupe care
actioneaza sub o presupusd acoperire pentru a ascunde identitatea partii responsabile
(Carson 2018). Conform legislatiei SUA, Agentia Centrald de Informatii (CIA) este
in masura sa conducd operatii sub acoperire. Cadrul legislativ a definit actiunea sub
acoperire ca ,activitati speciale” atat politice, cat si militare, pe care guvernul SUA
le poate refuza legal (Daugherty 2004). Efectul acestui cadru legislativ se regiseste
intr-o atentie deosebitd pe care Congresul SUA o acordd CIA, in comparatie cu
celelalte structuri de informatii.

Potrivit unui studiu, din 2018, al politologului, de la Universitatea din Chicago,
Austin Carson, operatiile sub acoperire pot avea efectul benefic de a preveni
escaladarea diferendelor in conflicte sau razboaie. El sustine cd péstrarea secretului
operatiilor militare poate limita dinamica escaladarii, precum si izolarea liderilor de
presiunile interne, permitdndu-le simultan sa comunice adversarului interesul de a
mentine un rdzboi limitat (Carson 2018, 45).

Atunci cand aceste operatii sunt executate de structurile de politie sintagma ,,sub
acoperire” inseamna a evita detectarea de catre personalul monitor cu atributii
si mai ales a-si ascunde propria identitate (sau a folosi o identitate asumata), in
scopul castigarii increderii unui individ sau a unei organizatii, pentru a afla ori a
confirma informatii confidentiale, ori pentru a céstiga increderea persoanelor vizate
in vederea culegerii de informatii sau de dovezi. Operatiile sub acoperire, in mod
traditional, sunt executate de structurile de aplicare a legii, iar cei care indeplinesc
astfel de roluri sunt denumiti, in mod obisnuit, agenti sub acoperire.
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Primele actiuni au fost desfasurate in anul 1883 pe teritoriul Irlandei, au vizat
combaterea actiunilor de amplasare a bombelor pe care Fratia Republicana Irlandeza
care le incepuse cu citiva ani mai devreme, iar agentii care au actionat au fost pentru
prima data instruiti in tehnici si tactici de combatere a terorismului. In 1906 pe
teritoriul Statelor Unite a fost desfisuratd o activitate similard, atunci cind au fost
infiintate ,,echipele italiene” pentru a combate criminalitatea si a intimida elementele
agresive din cartierele italiene sarace.

Existd doud probleme principale care pot afecta agentii sub acoperire. Prima este
mentinerea identitatii, iar a doua este reintegrarea in activitatea normald dupi
indeplinirea obiectivelor operatiei. A trdi o viata dubla intr-un mediu nou prezintd
multe probleme, deoarece munca sub acoperire este una dintre cele mai stresante
activitati pe care le poate intreprinde un agent special. Principala cauzd a stresului
este separarea agentului de prieteni, familie si de mediul sau normal. Stilul de viata
al agentilor sub acoperire este foarte diferit de cel al politistilor obisnuiti si dupa
incheierea misiunii, este dificil sa se reintegreze in sarcinile cotidiene. Dupa un astfel
de stil de viata liber, agentii pot avea probleme de subordonare, de disciplind sau se
simt inconfortabil si pot avea viziuni ciudate, uneori chiar paranoice despre lume si
viata si pot fi permanent in stare de alerta.

De-a lungul istoriei, au fost desfasurate foarte multe operatii de intelligence
acoperite, care au avut ca scop obtinerea de informatii despre potentiali adversari,
inca din perioada de pace. In acest context, se poate spune ci astfel de operatii fac
parte din modul de actiune al serviciilor de informatii, in scopul avertizérii timpurii
a liderilor politico-militari (Piroscéd 2020, 2-3).

O operatie sub steag fals (false flag) este un act comis cu intentia de a masca sursa
reald a raspunderii si de a da vina pe o alta parte. Termenul a fost folosit pentru a
descrie un truc in razboiul naval prin care o nava arbora steagul unei tari neutre
sau prietene pentru a-si ascunde adevarata identitate. Tactica a fost folosita, initial,
de pirati pentru a ingela alte nave, permitandu-le astfel sd se apropie de ele inainte de
a le ataca. Mai tarziu, a fost considerata o practica acceptabila in timpul razboiului
naval, in conformitate cu legile maritime internationale, cu conditia ca nava
atacatoare sd-si arate adevaratul pavilion, odata ce a inceput atacul (Ruis si Nilsson
2022, 18-35).

Astazi, termenul mai reprezintd si organizarea de atacuri ale unor natiuni asupra lor,
facand ca acestea sa para a fi ale natiunilor inamice sau ale unor grupari teroriste,
oferind astfel un pretext pentru represiune internd sau pentru declansarea unei
agresiuni militare. in actiunile militare terestre, astfel de operatii sunt, in general,
considerate acceptabile in anumite circumstante, cum ar fi ingelarea inamicului,
cu conditia ca inselaciunea sd nu fie perfidd si ca toate inselaciunile sa fie eliminate
inainte de a deschide focul asupra inamicului.

Acest tip de operatii de informatii a fost utilizat ca pretext pentru declansarea unor
razboaie. Astfel, incidentul Gleiwitz, din noaptea de 31 august 1939, l-a avut ca
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protagonist pe Reinhard Heydrich, prin fabricarea dovezilor privind un atac polonez
impotriva Germaniei, cu scopul de a mobiliza opinia publicd germana la razboi si de a
justifica rdzboiul cu Polonia. Alfred Naujocks a fost un organizator cheie al operatiei,
la ordinul lui Heydrich, care a dus la moartea citorva detinuti din unele lagare de
concentrare naziste, care au fost imbracati in soldati germani si apoi impuscati
de Gestapo pentru a face sd para ca au fost impuscati de soldatii polonezi. Acest lucru,
impreuna cu alte operatii sub steag fals din Operatia Himmler, ar fi folosit pentru
a mobiliza sprijinul populatiei germane pentru inceputul Celui de-Al Doilea Razboi
Mondial in Europa (Lightbody 2004). Operatia nu a avut succes, deoarece nu a reusit
sa convingd opinia publicd internationald de pretentiile germane, iar Marea Britanie
si Franta au declarat rdzboi la doua zile dupa ce Germania a invadat Polonia.

In februarie 2022, structuri de informatii ale unor guverne occidentale au avertizat
in legédtura cu posibilitatea ca Federatia Rusa sd desfisoare o operatie sub steag fals
pentru a avea pretextul de a invada Ucraina. Aspectele premergatoare invaziei din
24 februarie au evidentiat o intensificare a campaniei de dezinformare si de inducere
in eroare a Kremlinului si a mass-mediei ruse prin promovarea unor ,steaguri
false” aproape la fiecare ora, pretinzand ca aratd atacarea Rusiei de cétre fortele
armate ucrainene, in incercarea de a justifica o invazie in Ucraina. Multe dintre
videoclipurile postate pe canalele de socializare au fost pentru dezinformare, avand
o calitate slabd, metadatele nu s-au potrivit, deoarece au ardtat date incorecte, iar
dovezile si argumentele, prezentate de specialistii de la Bellingcat si de alti jurnalisti
independenti, au evidentiat cd atacurile, exploziile si evacudrile revendicate
in Donbas au fost puse in scena de Rusia.

In mod similar, in rizboiul naval o astfel de inseldciune este permisa, cu conditia
ca steagul fals s fie coborat si steagul adevirat sé fie ridicat inainte de a se angaja
in luptd (Squires 2008). Un exemplu notabil a fost crucisatorul german (fosta nava
comerciala) Kormoran, din Cel de-Al Doilea Razboi Mondial, care a surprins si a
scufundat crucisdtorul australian HMAS Sydney, in 1941, in timp ce era disimulat
intr-o nava comerciald olandeza, provocand cele mai mari pierderi de vieti omenesti
pe o navi de rizboi australiand. In timp ce Kormoran a fost grav avariat in timpul
luptei si echipajul sau a fost capturat, rezultatul a reprezentat o victorie morala
considerabild pentru germani.

In spionaj, termenul ,steag fals” descrie recrutarea de agenti de citre ofiterii de
informatii care se prezintd drept reprezentanti ai unei cauze fata de care agentii
potentiali 1i simpatizeazd sau chiar propriul guvern al agentilor.

Pentru a asigura succesul relatiilor internationale ale unui stat si al operatiilor
militare, factorii de decizie strategici trebuie sd mai dispuna si de masurile necesare
pentru a interzice posibilitatea adversarului de a executa actiuni de terorism,
spionaj, subversiune, sabotaj, crima organizatd sau de a ataca propriile retele de
comunicatii si informaticd. Pentru a realiza acest lucru, este necesara identificarea
vulnerabilitatilor entitatilor proprii, iar rezultatele analizei vor fi trimise structurilor
de contrainformatii.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Contrainformatiile (CI) includ acele activititi care se referd la identificarea si
contracararea amenintarii la adresa securitdtii pe care o reprezinta serviciile sau
organizatiile de informatii ostile ori persoanele implicate in spionaj, sabotaj,
subversiune sau terorism (NATO Standard AJP-2 2016; UK Ministry of Defence
JP 2-00 2023), iar cea mai bund aparare impotriva atacurilor actorilor straini
asupra teritoriului national, cetatenilor tdarii sau impotriva infiltrarii serviciilor
de informatii constd in masuri active si flexibile, cu posibilitatea de a alege cu
rapiditate tehnicile de contrainformatii, in functie de evolutia situatiei, impotriva
acelor servicii ostile, indiferent de apartenenta lor. Aceasta apérare este, de reguld,
denumita contraspionaj, adicd masuri luate pentru a detecta spionajul inamicului
sau atacurile fizice impotriva serviciilor de informatii prietene, pentru a preveni
deteriorarea si pierderea de informatii si, acolo unde este posibil, pentru a intoarce
tentativa impotriva initiatorului sdu. Contraspionajul merge dincolo de a fi reactiv
si incearcd in mod activ sd submineze serviciul de informatii ostil prin recrutarea
de agenti in serviciul extern, prin discreditarea personalului efectiv loial propriului
serviciu si prin luarea de resurse care ar fi utile serviciului ostil. Toate aceste actiuni
se aplicd amenintarilor nonnationale, precum si organizatiilor nationale.

Daca actiunea ostild se desfasoard in propria tard sau intr-una prietend ori aliatd, cu
cooperarea structurilor de politie, agentii ostili pot fi arestati sau, daca sunt diplomati,
declarati persona non grata. Din perspectiva unui serviciu de informatii, exploatarea
situatiei in avantajul partii este, de obicei, preferabila arestdrii sau actiunilor care
ar putea duce la anihilarea amenintarii. Prioritatea informatiilor intra, uneori, in
conflict cu instinctele propriilor organizatii de aplicare a legii, mai ales atunci cand
amenintarea strdind combind personalul strain cu cetatenii tarii.

In unele imprejuriri, arestarea poate fi un prim pas in care detinutului i se oferd
posibilitatea de a alege sa coopereze sau sd se confrunte cu consecinte grave pand la
condamnarea la moarte pentru spionaj. Cooperarea poate consta in a spune tot ce se
stie despre celdlalt serviciu, dar, de preferintd, asistarea activa la actiuni inselatoare
impotriva serviciului ostil.

Protectia serviciilor de informatii se realizeaza prin organizarea contrainformatiilor
defensive si implicd evaluarea riscurilor asupra culturii, surselor, metodelor si
resurselor acestora. Managementul riscurilor trebuie sa reflecte in mod constant acele
evaludri, deoarece operatiile eficiente de informatii sunt adesea asumate de riscuri.
Chiar si atunci cand isi asuma riscuri calculate, serviciile trebuie si atenueze riscul
cu contramasuri adecvate si, in mod special, pentru a descoperi metodele specifice
artei schimbului de informatii. Astazi, serviciile de informatii isi dezvolta capabilitati
pentru a explora alte entitdti de informatii care se considera deschise si pentru a
putea submina persoane din interiorul comunitétii de informatii. Contraspionajul
ofensiv este cel mai puternic instrument de descoperire a intrusilor si de neutralizare
a acestora, dar nu este singurul instrument.

In general, se subintelege ca guvernele se implicd in actiuni secrete (deoarece se
implica in spionaj), acestea sunt de multe ori ilegale, conform legislatiei statului pe
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teritoriul caruia se desfasoara. De asemenea, ele pot fi contrare legilor internationale,
la baza carora std principiul neamestecului in afacerile interne ale statelor
suverane, desi acest principiu are din ce in ce mai multa greutate in jurisprudenta
internationald, dupa incheierea Razboiului Rece (Shulski si Schmitt 2008).

Factorii de decizie au nevoie de informatii care sd nu fie controlate sau manipulate
de forte ostile. Deoarece fiecare disciplina de informatii este supusd manipularii
de citre adversari, verdicitatea informatiilor si credibilitatea tuturor mijloacelor de
culegere sunt esentiale. In consecintd, fiecare organizatie de contrainformatii va
valida fiabilitatea surselor si metodelor care se referd la misiunea de contrainformatii,
in conformitate cu standardele comune.

Atunci cand o amenintare strdind combind personalul strdin cu cetitenii unei tari,
avem de-a face cu operatii de informatii, sub denumirea de ,,coloana a cincea (fifth
column)”. In limbajul uzual, expresia ii desemneaza pe cei care isi tradeaza patria, care
actioneaza din interior, de obicei in favoarea unui grup inamic sau a unei alte natiuni.
De altfel, dictionarul Petit Robert defineste sintagma prin ,,servicii secrete de spionaj
inamice dintr-un teritoriu”, iar Larousse, ca ,element care lucreaza pe un teritoriu
in avantajul adversarului (sub aceasta denumire au fost desemnati, in 1940, agentii
serviciilor secrete germane care au actionat in Franta)”. Termenul se aplicd si actiunilor
organizate de cadrele militare. Activitdtile unei coloane a cincea pot fi la vedere sau
clandestine. Toate persoanele si mijloacele materiale si financiare constituite in secret
pot fi coordonate pentru a sprijini direct un atac din exteriorul térii. Activitatile
clandestine, pentru o coloani a cincea, pot fi concretizate prin terorism, spionaj,
sabotaj si dezinformare. Aceste actiuni se executa exclusiv pe teritoriul national sau
chiar in cadrul dispozitivului de lupta (pe timpul starilor exceptionale, instituite sau
decretate) de cétre simpatizantii secreti ai unei forte din afara.

Sintagma ,,coloana a cincea” isi are originea in Spania (initial quinta columna),
datand din perioada premergitoare razboiului civil spaniol. Dupé cat se stie, a
aparut, pentru prima data, intr-o telegramad secretd, din 30 septembrie 1936, trimisa
la Berlin de catre insédrcinatul cu afaceri german la Alicante, Hans Hermann Volckers.
In telegrami, el s-a referit la o ,,presupusa declaratie a lui Franco” neidentificatd, care
se vehiculeazd (se pare cd in zona republicand sau in zona levanting, detinutd de
republicani). Aceastd ,,presupusd declaratie” sustinea ca Franco a afirmat ca existau
patru coloane nationaliste care se apropiau de Madrid si o a cincea coloand care
astepta sa atace din interior (termenul apare, pentru prima data, intr-o publicatie
spaniold, dupd care, la 4 octombrie 1936, este preluata in publicatia francezd Le
Journal) (Le Journal 1936).

Public, termenul apare in numarul, din 3 octombrie 1936, al cotidianului comunist
madrilen Mundo Obrero, iar pana la jumatatea lunii octombrie, mass-media avertiza
deja despre celebra coloani a cincea. Pana la sfarsitul anilor 30, pe masurd ce
implicarea americand in razboiul din Europa a devenit mai probabila, termenul de
coloana a cincea a fost folosit in mod obisnuit pentru a avertiza despre potentiala
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razvratire si neloialitate in interiorul granitelor SUA. Frica de tradare a fost sporita de
caderea rapidd a Frantei in 1940, pe care unii au pus-o pe seama slabiciunii interne si
a coloanei a cincea progermana, iar in Regatul Unit, intr-un discurs adresat Camerei
Comunelor, Winston Churchill i-a asigurat pe deputati cd va actiona ca o mana de
fier impotriva activitdtilor coloanei a cincea.

Concluzii

Instrumentele de putere nationald constau, de reguld, in ansambluri de surse de
putere care trebuie sd se adapteze permanent la schimbarile care se petrec in mediul
de securitate international sau chiar la cele din mediul intern al unui anumit stat.
Instrumentul informational este exercitat prin intermediul unor institutii specializate
si are menirea de a furniza conducerii statelor, precum si celorlalte institutii care {in
de alte instrumente de putere datele necesare adoptérii celei mai potrivite decizii.
Similar instrumentului diplomatic, instrumentul informational este utilizat atat pe
timp de pace, cét si in situatii de criza sau in stare de razboi.

In acest sens, operatiile de informatii sunt vizute de serviciile de informatii ca
metode si mijloace de folosire a agenturilor, de infiltrare a agentilor in mediile de
interes, din straindtate, in incursiuni pe teritoriul inamic, precum si in actiuni de
prevenire a unor acte de sabotaj sau de terorism pe teritoriul national.

Informatiile sunt vulnerabile nu numai la amenintarile externe, ci si la cele interne.
Tradarea si scurgerile de informatii expun vulnerabilititi, secrete guvernamentale
si militare, surse si metode de informatii. Amenintarea din interior este o sursd
de daune extraordinare la adresa securitdtii nationale, mai ales atuci cand agentii
au acces la informatii referitoare la activitdti majore, discrete, sub acoperire sau
clandestine.

Pentru planificarea, organizarea si desfasurarea operatiilor de informatii, structurile
de informatii trebuie sa isi adapteze continuu activitatile la cerintele comandantilor
lor si la conditiile dure si des schimbatoare ale arenei informatiilor. Acest aspect
implicd in mod special agilitatea mentald si organizationald, sustinutd prin rezilienta,
adaptare si flexibilitate. Este normal ca succesul sd apard mai tarziu si de aceea este
necesard perseverenta in actiuni, adaptarea rapida si exploatarea oportunitatilor la
momentul aparitiei lor. Pentru fiecare operatie de informatii, o agentie trebuie sd
elaboreze o metodologie specifica proiectului, asigurand astfel caracterul unic si
complex al activitétilor, pentru a atinge scopul propus. Adaptarea rapida a metodelor
de lucru in domeniul informatiilor la mediul de actiune si la ritmul de dezvoltare al
tehnologiilor din domeniul informaticii si comunicatiilor obligd agentii secreti la o
imbundtatire a eficientei in culegerea informatiilor si la o flexibilitate a procedurilor
de lucru, pentru a face fata schimbdrii contextului si pentru a evita ideea ca existd
doar o metoda de lucru.

La acest moment, putem spune ca operatiile de informatii sunt o actiune uzuald care
face parte din tacticile, tehnicile si procedurile de actiune ale serviciilor de informatii
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din intreaga lume, in scopul cunoasterii permanente a intentiilor competitorilor sau
ale statelor in care se manifesta ostilitate fata de statul care initiaza astfel de operatii,
precum si pentru sprijinul actiunilor militare si avertizarii timpurii a liderilor politici
si militari de la nivel strategic.

In concluzie, organizarea si desfisurarea operatiilor de informatii in ,Arena
informatiilor” implicd o rivalitate si o confruntare reald intre serviciile de informatii,
pentru a castiga unele avantaje in defavoarea celorlalte. Nu este surprinzator faptul ca
acesti rivali incearca permanent, pe de-o parte, si contracareze eforturile celuilalt de
a-1 cunoaste si, pe de altd parte, sa-1 induca in eroare, sa-1 dezinformeze sau sa-1 insele.
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