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Abstract

In contextul desfisuririi conflictului din Ucraina, protejarea resurselor materiale si umane reprezinti o conditie
esentiald pentru securitatea regionald. Lucrarea analizeazd o serie de tendinte ale evolutiei tehnologice, de
lectii invatate din cadrul acestui conflict si de oportunitati pentru aplicarea filozofiei japoneze “tenchijin” in
operatiile militare moderne. Propunem ca, sub denumirea de operatii militare “tenchi” ("tenchi warfare”), sa
evidentiem rolul tehnologiile militare avansate in operatiile militare, cu accent pe exploatarea spatiilor obscure
si pe cunoastere, pentru asigurarea unui puternic suport decizional in vederea sincronizarii ritmului fortelor
angajate cu ritmul evolutiei adversarului. Similar modalitétilor de abordare a luptei de citre luptétorii ninja,
consider cd o astfel de strategie ar putea fi utila in ripostele ofensive, in diverse domenii, precum si pentru
sporirea securitatii nationale si regionale.

In the context of the ongoing conflict in Ukraine, the protection of material and human resources is an essential condition
for regional security. The paper examines a number of trends in technological development, lessons learned from this
conflict, and opportunities for applying the Japanese tenchijin philosophy to modern military operations. We propose that
under the name of “Ienchi warfare” we highlight the role of advanced military technologies in military operations, with
an emphasis on the exploitation of obscure spaces and knowledge, to ensure strong decision-making support in order to
synchronize the rhythm of the engaged forces with the rhythm of enemy evolution. Similar to how ninja fighters approach
combat, we believe such a strategy could be useful in offensive reactions in various domains, as well as for enhancing
national and regional security.
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Conﬂictul din Ucraina a pus omenirea in fata unor operatiile militare care
nu mai pot fi incadrate in prevederile legilor razboiului traditional si in alte
conventii internationale aferente. Chiar daca in acest spatiu se desfasoard lovituri
distructive asupra elementelor de infrastructurd de cdtre ambii actori implicati,
dupa mai mult de 2 ani nu exista o declaratie de razboi. Mai mult decat atat, pe baza
retelei Internet, se desfdsoara ample campanii de propaganda, de atac cibernetic si
deep-fake, cu rol de formare si stimulare a unor curente de opinie, care sustin o
ideologie, o politica sau altceva care sa atraga sprijin din partea sponsorilor, care pot
fi guverne, organizatii militar-politice, ONG, asociatii etc.

In acest context, tehnologiile emergente si disruptive detin cea mai importantd
pozitie, fiind implementate in sistemele de arme si in alte echipamente militare,
dar si in sisteme destinate monitorizarii si managementului securitdtii regionale
si internationale. Lectiile invéitate din Ucraina permit formularea unor observatii
generale care concura cdtre realitatea cd, pentru ca un actor sd-si poatd mentine
pozitia strategica dominantd intr-un anumit domeniu, acesta va trebui s utilizeze
oricare tehnologie avansatd, care sa-i permita, in principal, exploatarea eficienta a
resurselor informationale.

Pe baza studiului efectuat, consideram ca identificarea elementelor obscure in diverse
domenii strategice, prin exploatarea resurselor informationale, pe langa cunoasterea
adversarului, intelegerea intentiilor sale, ascunderea propriilor directii strategice si
operative etc., favorizeaza abordari care sd il surprindé pe adversar, lovind punctele
sale slabe, cu un consum limitat de resurse. Apeland la filozofia japoneza "tenchijin” si
utilizand algoritmi ML/AI, ritmul desfasurarii operatiei militare poate fi sincronizat
cu cel al adversarului. Similar tacticilor ninja, se observa ca un ritm mai lent uneori
poate conduce la crearea unor spatii obscure care si favorizeze executarea unui atac
si surprinderea adversarului in pozitii sau in domenii asupra cérora, la acel moment,
nu poate realiza o guvernanta eficienta, atentia lui fiind concentrata pe alte elemente

operationale.

Despre filozofia japoneza ”tenchijin” si unele modalitati
de aplicare

Filozofia "tenchijin” a stat la baza instruirii luptatorilor ninja in Japonia si in China
antica. Originea conceptului provine din filozofia japoneza, care s-a inspirat din
definitia arhetipala chinezd si are in compozitie cele trei elemente din structura
universului: Cer (“ten”), Pamant ("chi”) si Om (”jin”). El simbolizeaza echilibrul
si unitatea dintre diferitele elemente ale universului si poate fi asociat conceptelor
“yin” si “yang’, care reflecta dualitatea si interdependenta dintre diferitele aspecte
ale existentei. Originea sa se afld in cele mai vechi timpuri, atunci cind oamenii
practicau agricultura si cresterea animalelor, viata fiind sustinuta de cunoasterea
influentelor rotirii line a celor patru anotimpuri. Acest ritm influenta productia,
credinta si politica. Rezolvarea unei crize, care putea conduce la razboi, era strict
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determinatd de momentul in care erau aliniate conditiile cerului, cu paméntul si
activitdtile umane.

Astfel, a devenit un principiu al guvernarii si al strategiilor militare, fiind formalizat
si descris de catre celebrul strateg militar Sun Tzu in lucrarea sa, ,,Arta razboiului”
Strategia de a ,lupta fara luptd’, descrisa de Sun Tzu, se bazeaza pe modalitatile de
a utiliza tehnici de evitare a contactului direct acolo unde adversarul este puternic
si constient, prin actiuni menite si-1 dezorienteze, sa-1 desensibilizeze si, cel mai
important, atacul sd fie realizat in modalitatile in care inamicul nu se asteapta
(Tzu 2026, cap. 8). Pentru aceasta, cele trei elemente sunt aplicate pe trei niveluri
(indepartat, mediu si apropiat), dintre cele 8 directii cardinale. Cerul reprezintd
pozitia superioard care stabileste ordinea. Respectarea ordinii ceresti asigura
viata (adaptarea la calea cereasca inseamnd crestere). Pamantul reprezintd pozitia
inferioard, caracterizata prin fortd si putere. Dacd existd vointa puternica, va fi pace.
Omul detine pozitia de mijloc. De aceea toate activititile umane trebuie executate
dupa reguli corecte si in armonie.

Practica artelor martiale se bazeaza pe intelepciune si pe puterea cognitivd a
practicantului. Instruirea unui luptitor ninja nu se limiteaza la exersarea tehnicilor
de lupta, ci implica si dezvoltarea cunoasterii in astrologie si cosmos, in geografie si
meteorologie. Toate acestea cunostinte ii permiteau sd inteleaga care ii este pozitia in
spatiu fatd de adversar si cum sa se plaseze fata de acesta. Metodele sale de deghizare
sunt o extensie a acestei cunoasteri. Un ninja era pregitit sa joace diverse roluri,
avand o tinuta adecvatd, folosind un limbaj adecvat rolului indeplinit, precum si un
comportament specific care sd-i permita indeplinirea misiunii.

In afara intelegerii conditiilor de spatiu, era deosebit de importanti incadrarea
actiunii sale in timp. Luptatorul ninja putea intelege momentul in care focalizarea
adversarului se schimba. In functie de acesta, va adopta un ritm lent, pentru a induce
confuzie si pentru a nu fi sincronizat cu ritmul adversarului.

Pentru finalizarea contraatacului, o conditie esentiala este revenirea la sincronizare
cu ritmul adversarului. Miscarea lui va fi rapidd si succesiva, avdnd avantajul
loviturii din spatiul neobservat de adversar. Ea poate fi directa sau indirecta, pentru
sporirea confuziei. In plus, luptitorul ninja poate identifica noi vulnerabilitati
ale sistemului de protectie a adversarului, care apar, in mod inevitabil, din cauza
miscarii lui in cadrul atacului. Astfel, luptitorul ninja intdmpina un atac prin
eschive si riposte diverse. Pentru a deveni invizibil, el intelegea cand s utilizeze
grenada fumigena si in ce directie sd execute eschiva atunci cand sabia adversarului
lovea. El intelegea ca bratul care tine sabia va acoperi ochii atacatorului, mai ales
daca acesta lovea de sus in jos.

Dictionarul japonez sugereaza, cu sens metaforic, ca aceasta tehnica reprezintd
»plecarea in cdautarea libertitii” (Goo 2024). Dezvoltand aceasta artd a luptei,
intreaga tezd lui Sun Tzu prezintd modalitatea in care poate fi atras un adversar cétre
o iluzie, pe baza inselarii. Conditia de baza este ca cel care exploateaza aceasta stiinta
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sa detind avantajul cunoasterii si intelegerii vulnerabilitatilor adversarului. Daca se
impune, sunt lovite in mod direct elementele senzoriale ale adversarului (pentru
un ninja, afectarea ochilor adversarului creeaza oportunitatea realizdrii de spatii
nesupravegheate).

Crearea de spatii invizibile pentru adversar constituie o strategie care sporeste sansa
si siguranta propriei actiuni. Daca atentia adversarului este concentratd asupra
locului care i s-a sugerat, i se deformeazd perceptia asupra realititii. Intr-un mod
extrem de simplu, apreciem cd strategia conflictului bazat pe filozofia tenchijin
reprezinta arta de a utiliza spatiile obscure si de adaptare a ritmului pentru ca o
actiune sa fie eficientd, in concordanta cu obiectivul planificat.

Generalizind, observdm cd practicantii artelor martiale nu isi manifestd in mod
deschis intentiile de atac. Acestia detin abilitdti de exploatare a mediilor si spatiilor
atipice, excentrice sistemului lor relational. Astfel, permitdndu-i unui adversar
sa fie concentrat pe o iluzie, se va pozitiona intr-o zona defavorabila adversarului.
Plecand de la aceste principii, au fost dezvoltate aplicatii in numeroase domenii,
precum medicind, economie, politica, urbanism, securitate etc. Chiar si in domeniul
divertismentului, toti magicienii, in spectacolele lor, folosesc spatiile obscure si
abaterea atentiei publicului asupra altei miscari, reusind trucuri in care dispar sau
apar obiecte.

In prezent, numeroase entititi economice din Japonia exploateazi aceste tehnici
bazate pe folosirea informatiilor spatiale, in vederea estimarii spatiilor obscure si
terenurilor. Se afirmd cd aceste aplicatii sunt utile in agricultura, pescuit, imobiliare,
energie, logistica, turism etc. (Jaxa 2019). Spre exemplu, pe baza serviciului GIS si
utilizdnd algoritmi de invitare automatd (ML/AI), pot fi gestionate riscurile de
scurgere la conductele de apa (Tokyo SME 2023). Yasutoshi Hyakusoku, cofondator
al Start-up ”Tenchijin” si sef al biroului R&D/ JAXA (Japan Aerospace Exploration
Agency), afirma ca, dacd s-a demonstrat cd o mare parte din problemele economice
pot fi rezolvate prin tehnologie, exista si provocari sociale, a caror rezolvare, chiar daca
nu este usoara, ar putea fi realizata astfel atat la nivel global, cat si local. Hyakusoku
aprecia ca ,,senzorii sau echipamentele de telecomunicatii din spatiu care observa
Pamantul ar trebui sa faca parte din infrastructurile planetei” (Spotlight 2023).

In cadrul ecosistemelor de afaceri, corporatiile se confruntd cu tot mai multe
atacuri cibernetice, mai ales in relatiile cu parteneri terti si cu furnizorii. Pentru
managementul riscului cibernetic, se apeleaza la solutii inovatoare si disruptive,
in scopul furnizarii de servicii de securitate ciberneticd. Programul Scale Up
Outliers, de la Endeavour (Tenchi 2024), are scopul de a reduce asimetria
informationala in ceea ce priveste securitatea informatiilor si riscurile de
conformitate in ecosistemele corporative, intr-o manierd cooperativa si scalabila,
pentru a maximiza rentabilitatea capitalului investit. Chiar daca aceste dezvoltari
au devansat multe domenii, serviciile de top de securitate cibernetica end-to-end,
concentrate pe strategii de protectie, rezilientd si o serie de servicii specifice
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industriei, au atras atentia si unor armate, mai ales in ceea ce priveste mediul cloud
si guvernanta ecosistemului organizatiei.

Fiind un domeniu extrem de important, nu sunt informatii publice referitoare la
aceste servicii, situatie in care analiza va fi limitata la principii de abordare a filozofiei
tenchijin si la utilizarea eficientd a tehnologiilor emergente si disruptive. Acestea,
avand un potential urias de a contribui la securitatea publica, pot deveni oricAnd
tinte in diverse atacuri, in contextul existentei unei varietati de interventii militare in
lume, dar si in alte tipuri de relatii internationale.

Tehnologii avansate in razboiul ruso-ucrainean

In istoria umanititii, mai ales in perioadele de schimbri ale balantei puterii si ordinii
internationale, exista numeroase conflicte militare. Agresiunea Rusiei impotriva
Ucrainei constituie o incélcare a tuturor regulilor, iar pericolul pe care il reprezinta
acest model rezida in posibilitatea ca o situatie similard sd apara oriunde in lume.
Astfel, riscurile la adresa securititii regionale si globale, pe fondul presiunilor
crescande de schimbare a statu-quoului prin fortd, sunt tot mai complexe si hibride,
putand fi amplificate de vecindtatea unei tari care detine o armata puternica, arme
nucleare si o veritabild industrie de razboi.

Privind actualul context geopolitic, se observa ca ,razboaiele inghetate” si situatiile
de ,,zond gri” a unor teritorii, extinderea altor ,,zone gri” ale razboiului postmodern,
cumulate cu atacuri cibernetice transfrontaliere asupra unor infrastructuri critice,
controlul informatiilor, propaganda si deep-fake etc. estompeaza puterea normelor
recunoscute ale starii de razboi fata de cele de pace. Domenii ale securitétii nationale,
considerate anterior nemilitare, au fost extinse asupra componentelor economice si
tehnologice. Aceste abordari au ca rezultat o ingreunare excesivd a stabilirii limitei
dintre conflictul militar si cel nemilitar.

Ironia privind starea de securitate internationald actuald este ca toate masurile si
sanctiunile fard precedent luate impotriva Rusiei, chiar daca urmareau obligativitatea
opririi luptelor, risca sporirea distrugerilor materiale, cresterea numarului victimelor
si a duratei conflictului. In plus, confruntirile dintre regimuri (democratic vs.
autocratic), amestecarea componentelor militare cu cele politice, lupta pentru
obtinerea dominatiei in oricare domeniu etc. au creat o incertitudine de stabilire
a responsabilitdtii agresorului, in situatia izbucnirii unui rdzboi. Incidentele
transfrontaliere, loviturile cu rachete si drone, sabotajele si incursiunile, distrugerile,
cauzate de sabotaje, si pierderile de vieti omenesti etc., mai ales in urma incursiunii
Ucrainei, cu patrundere in teritoriul Rusiei, au amplificat tensiunile regionale si au
creat premisele unui razboi de lunga durata, cu noi riscuri asociate.

Aceste operatii militare fira precedent nu puteau fi posibile fara utilizarea
tehnologiilor avansate, care au revolutionat intregul ecosistem militar, care au
influentat strategiile si rezultatele luptelor.
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Prezentam principalele tehnologii avansate utilizate in conflictul din Ucraina:

A. Drone

Inaintea debutului operatiei speciale ruse asupra Ucrainei, nici cei mai mari
sustinatori in promovarea sistemelor aeriene fira pilot la bord (UVS) nu ar fi
putut estima amploarea si diversitatea domeniilor de exploatare a dronelor. La
numai doi ani si jumatate de la desfdsurarea conflictului, utilizarea dronelor
reprezinta o conditie esentiald pentru executarea loviturilor de precizie si
pentru recunoasterea/observarea tacticd. Dronele sunt capabile sa opereze
in retele informationale formate din sisteme satelitare, retele de comunicatii
terestre si agenti umani (HUMINT). Informatiile obtinute cu aceste
dispozitive au permis evaluarea rapida a situatie tactice si operative. Astfel,
impotriva dronelor rusesti, ucrainenii folosesc dispozitive miniaturizate
“tenchi” si sisteme portabile de razboi electronic. Reactia Rusiei a fost de
extindere a atacurilor cu drone kamikaze Lancet, care identifici semnalele
de recunoastere a tintelor, generate de dronele Orlan-10 si SuperCam, in
spectrul vizual si infrarosu (Battersby 2024). Prin aceste echipamente, Rusia
a cautat sa egaleze performanta loviturilor ucrainene cu sistemele HIMARS
(puse la dispozitie de SUA), impotriva artileriei, tancurilor si altor tinte cu
valoare ridicata (Farrell 2023).

B. Rdzboi electronic (EW)

Datoritd particularitatilor determinate de conditiile de mobilitate si de
cerintele sporite de schimb de informatii, asigurarea securitatii resursei
de frecvente electromagnetice, atacarea resursei similare a adversarului
reprezinta un obiectiv principal al operatiilor militare contemporane. Prin
unde electromagnetice, se realizeaza coordonarea si sincronizarea actiunilor,
se asigura dreptul de informare a publicului si legiturile de comunicatii sociale,
se mentine securitatea infrastructurilor critice si protectia populatiei civile
din spatiile geografice aferente conflictului. In acest context, echipamentele
de razboi electronic sunt esentiale pentru perturbarea comunicatiilor
adversarului, pentru ingreunarea coordonarii si scaderea eficientei actiunilor
sale, intr-un mediu in care limitele spectrului de frecvente electromagnetice
nu pot fi extinse. Astfel, razboiul electronic a trecut de la stadiul de retea
activa la cel de confruntare activa, constituind o conditie pentru castigarea si
mentinerea inifiativei.

Rusii, spre deosebire de tarile NATO, au operationalizat razboiul electronic la
toate nivelurile ierarhice (strategic, operativ si tactic) si in toate componentele
armatei sale (terestru, maritim, aerian si cosmic). EW formeazd baza doctrinei
razboiului informational (Chiriac si Withingon 2024). De altfel, David T.
Pyne, cercetitor la EMP Task Force si fost director al Departamentului
Apardrii al SUA, afirma ca Rusia detine ,,cel mai capabil sistem de razboi
electronic din lume” (Giangiulio 2023), fiind impresionat de viteza de adaptare
la performantele celor mai noi sisteme de arme americane si ale NATO.
Echipamentele rusesti de rdzboi electronic au reusit si facd ineficiente
tehnologiile Excalibur, GLSDB si HIMARS, prin bruierea semnalelor din
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satelit (Skove 2024). Au perturbat activitatea capabilitatilor de internet
Starlink, oferite de Pentagon, complicand coordonarea fortelor si lansérile de
atacuri cu drone ucrainene (Mozur si Satariano 2024). In acest rizboi, Ucraina
nu ar fi rezistat atat de mult fara sprijinul companiilor tehnologice din SUA,
Europa si Asia, care au oferit inalta tehnologie electronicd si cibernetica,
necesard utilizarii sistemelor de arme (Topor 2024).

De altfel si fortele militare ucrainene, in incursiunea de la Kursk (august,
2024), au beneficiat de un sprijin eficient EW, care a sustinut crearea spatiilor
obscure in apdrarea rusa. Succesul nu ar fi fost posibil fira informatii,
sincronizare si suport decizional. Aceasta fortd militara a implicat sute de
trupe ucrainene, unitati de infanterie, unitati de mecanizate si suport cu
drone. Surpriza operationala a fost evidenta, riposta fortelor ruse fiind mult
prea lenta pentru a opri ofensiva si pentru a-i impinge pe ucraineni dincolo de
granita. Dar razboiul electronic nu trebuie confundat cu razboiul cibernetic si
cu alte tehnici de hacking (NATO 2023) ale dispozitivelor electronice.

C. Rdzboi cibernetic

Rézboiul cibernetic si in special componenta de aparare cibernetica au
devenit o componentd criticd a strategiei de securitate nationald a Ucrainei.
Spatiul cibernetic este recunoscut ca al cincilea domeniu al rdzboiului, alaturi
de cel terestru, aerian, maritim si spatial (Avanesova, Serhiienko si Lyubushin
2022, 25-40). In principal, dimensiunea cibernetica a razboiului este o
componentd dominanta in lupta pentru informatiile online, din campaniile
de cucerire a inimilor si mintilor (Willett 2022, 7-26). In acest conflict,
razboiului cibernetic poate fi clasificat pe trei niveluri de abordare, anume:
atacuri cibernetice distructive, penetrarea retelelor pentru activitati de spionaj
si, nu in ultimul rand, operatii de influentare psihologica, prin produse de
sociologie ciberneticd, a audientei internationale. Fata de acesta, Ucraina, fard
sprijin occidental si din partea NATO, nu ar fi putut face fata.

Prin internet, au fost stimulate emotiile oricdrui individ care era interesat
de acest eveniment, prin mesaje ghidate in jurul termenilor cheie, precum
razboi, victorie, moarte, distrugeri, fricd, migratie etc. Astfel, s-a creat un
spatiu semantic pentru aplicarea algoritmilor motoarelor de cautare Al/
ML, precum si o serie de metaetichete in cadrul retelelor de socializare, ca
strategii de raspuns pentru radicalizarea audientei internationale. Astfel,
s-au format aliante de state, coalitii de companii din sectoarele public sau
privat si organizatii neguvernamentale care au sprijinit pe unul dintre cei
doi actori implicati. Naratiunile oficiale si neoficiale au variat semnificativ,
in functie de sursd, si au insotit contactul direct dintre fortele armate. De
reguld, componenta rusa caracteriza luptele ca o forma de aparare impotriva
terorismului si altor miscari de provocare, extrem de agresive, ale Ucrainei,
ca o actiune directa impotriva suveranitétii nationale, ca o0 masura de sporire
a securitatii fatd de nazificarea populatiei ruse de catre regimul ucrainean.
De cealaltéd parte, Ucraina laudé curajul fortelor sale armate, face acuzatii de
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crime de razboi si solicitd sprijin occidental pentru aparare.

Prin atacuri cibernetice, au fost manipulate alegerile prezidentiale, au fost
lovite companii de distribuire a energiei, institutii financiare, servicii postale,
publicatii de stiri, servicii de transport si comerciale, au fost afectate pagini
web guvernamentale si chiar servicii de telecomunicatii care erau asigurate
prin sistemul de sateliti al Starlink. Valoarea simbolica a apararii cibernetice
a Ucrainei a depasit cu mult valoarea operativi a manevrelor militare,
demonstrand hotdrarea si mentinerea capacititilor de lupta ucrainene
(Youvan 2024).

D. Sistemele de rachete si artileria de precizie

In domeniul armelor, tehnologii avansate au fost implementate in sistemele de
lovire pentru sporirea preciziei loviturilor (mai ales asupra infrastructurilor
cu valoare strategica), pentru reducerea daunelor colaterale, precum si pentru
imbundtatirea eficientei operationale. La nivel tactic, sistemele de rachete si
de artilerie, folosite de ambii actori, au condus la asa-zisul genocid al artileriei
(70% din pierderile suferite de ucraineni sunt produse de artileria terestra
rusd), fortele ucrainene fiacand fatd doar cu artileria autopropulsata, primita
ca ajutor (Buta si Manoliu 2023, 168-175). La nivel strategic, dezvoltarea si
utilizarea rachetelor hipersonice de catre Rusia au determinat revizuirea
strategiilor de apdrare si de evaluare a riscurilor, europene si NATO, fiind
foarte posibil ca Rusia sd continue dezvoltarea capacitatilor corespunzitoare,
de mare viteza, cu extensie catre cele nucleare (Wright 2022). Desi aceste
provocdri pot fi atenuate prin mecanisme tehnice si politice internationale,
potentialii producitori pot sa continue investitiile in cercetdri stiintifice si
testdri tehnologice care sa conduca cdtre noi sisteme, a caror performanta sa le
depaseasca pe cele actuale.

Spre exemplu, Ucraina foloseste rachete Switchblade (v. 300 si 600), o
combinatie tacticd de racheta-drond-Al, cu capacititi autonome, cu lansare
de la sol si cu capacitati de a localiza tinte in mod independent si de lovire, cu
prioritate, a sistemelor de apdrare antiaeriand, a tancurilor si a altor sisteme
rusesti de aparare (Cook 2024).

E. Inteligenta artificiald

Algoritmii IA au imbunadtatit analiza datelor, planificarea misiunilor si
optimizarea resurselor. Astfel, au fost sporite viteza si precizia activitatilor
decizionale in numeroase domenii militare si civile. Structurile de decizie
militard pot folosi IA in domenii operative si tactice pentru a prevedea
zonele de conflict, pentru a optimiza rutele de evacuare ori pentru a acorda
prioritate tratamentului rénitilor (Kolesnikov si Kryzhevsky 2023, 80-83). La
nivel strategic, IA poate fi folosita in sprijinul deciziilor de politicd externa
si a diplomatiei (Sirenko 2024, 122-128), pentru gestionarea situatiilor de
urgenta, pentru reconstructia infrastructurilor si, chiar, pentru contracararea
dezinformarii (Kertysova 2018, 55-81). De retinut este faptul ca rdzboiul din
Ucraina a determinat o dezvoltare foarte rapida a sistemelor autonome bazate
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pe IA, a cdror implicare a schimbat dinamica manevrelor de lupta. Pe langa
drone, sistemele de razboi electronic, informational si cibernetic utilizeazad TA
pentru a colecta date, pentru a raspandi informatii false (inclusiv manipularea
imaginilor si videoclipurilor), pentru interceptarea comunicatiilor necriptate,
pentru geolocatie si analiza datelor open-source, in scopul identificarii
soldatilor, armelor, sistemelor, unitatilor si manevrelor acestora (Marija si
Vanja 2023, 59-76). Asta nu inseamnd cd se ignora rolul armelor conventionale.
Esenta utilizérii IA in conflictele armate se reflectd prin economia resurselor
umane si reducerea victimelor.

FE. Comunicatii securizate

Tehnologiile avansate de comunicatie au imbunatatit metodele de comunicare,
in scopul coordonarii manevrelor dintre unitati si transmiterii rapide si sigure
a informatiilor. In mod, evident, solutiile tehnologice digitalizate au oferit
oportunitatea credrii de noi sisteme de guvernanta care au permis utilizarea
optima a resurselor, modernizarea politicilor si serviciilor specifice, precum
si o interactiune eficienta intre toate unitdtile structurale, militare si civile,
la toate nivelurile ierarhice. In acest sens, protectia datelor si informatiilor
a devenit nu doar o problemad tehnica, ci si una legislativd pentru guvernul
ucrainean, si nu numai. Din punct de vedere tehnic, utilizarea satelitilor
Starlink a adus beneficii enorme pastrarii nealterate a multor servicii de
comunicatie, mai ales pentru fortele angajate in lupta. In plus, au fost create
si dezvoltate o serie de structuri administrative care sa asigure securitatea
serviciilor publice, sub forma electronicd, precum portalul web iGov.org,
aplicatia Kiev Tsyfovii (pentru utilizarea diverselor servicii comunitare prin
smartphone), alte aplicatii care sa asigure o serie de functionalitati legate de
ostilitatile de pe teritoriul Ucrainei (harta addpostului, harta unei afaceri in
desfasurare, ajutor voluntar al armatei, asistentd voluntard, linkuri cétre surse
oficiale etc.), consolidand rezilienta sociala (Bojor, Petrache si Cristescu 2024,
185-194).

G. Apdrarea antiaeriand

Razboiul din Ucraina a devenit un teren de testare nu numai al dronelor, ci si
pentru noile tehnologii de aparare antiaeriana. Acestea au fost esentiale pentru
protejarea fortelor terestre de atacurile aeriene si cu rachete rusesti. De altfel,
aspectele privind modernizarea sistemelor de apdrare antiaeriana ucrainene
a reprezentat obiectul multor publicatii, urmarind toata gama de sisteme, cu
raza mare, medie, scurtd si apropiata a complexelor de echipamente militare
(Spirin, Pogorilyi si Shynkarenko 2023, 75-81). Noile sisteme au inclus noi
tehnologii optoelectronice, anume cele pentru determinarea cu precizie a
coordonatelor tintei, pentru detectarea mai rapida si reducerea timpului de
reactie la schimbarile in situatia operativd, componente de protectie impotriva
atacului electronic, capacitdti de mobilitate si de depdsire a obstacolelor
etc. Din cauza constrangerilor, apdrute ca urmare a timpului asociat
implementarii si testdrii noilor sisteme in lupta, au fost identificate si o serie
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de limite, care, in principal, sunt determinate de asigurarea compatibilitatii
cu alte arme, cu sisteme de comunicatii si cu drone. Pe fondul sprijinului cu
echipamente moderne, acordat Ucrainei de cétre tarile europene si NATO,
Rusia nu si-a putut asigura superioritatea aeriand, fiind fortata sa-si schimbe
tactica de a folosi fortele aeriene, concentrandu-si efortul asupra loviturilor
cu rachete si cu drone. Din pacate, situatia lipsei de control al atacurilor
aeriene ale Federatiei Ruse, cu rachete de croazierd si drone, continua si
producd numeroase pierderi de vieti omenesti in randul populatiei ucrainene
(Turapenko si Bracenko 2024, 49-55).

H. Tehnologii de instruire si de antrenament

Tehnologiile avansate de simulare au permis antrenamente eficiente, o
pregatire adecvatd a militarilor, pentru a face fatd diverselor scenarii de
lupta, si imbundétatirea reactiilor lor, in conditii de stres si incertitudine.
Dintre numeroasele inovatii tehnologice destinate pregatirii militarilor,
amintim simulatoarele virtuale multimedia, jocurile educationale, sistemele
automate de evaluare a cunostintelor, echipamentele de invatare la distantd
etc. Folosirea acestor instrumente educationale, pe langd imbunitatirea
eficientei antrenamentelor si a motivatiei, au permis si reducerea timpului si a
costurilor aferente. Astfel, se imbunatéteste educatia militard aplicata, calitatea
materialelor de invitare si modelele de evaluare. Aceasta abordare se aliniaza
tendintei de integrare a tehnologiilor informationale avansate in educatia
militara, devenind un instrument crucial pentru modernizarea instruirii si
a antrenamentului. Sunt oferite solutii eficiente de utilizare a senzorilor, a
armelor, a altor sisteme de luptd, pentru a raspunde nevoilor in evolutie ale
fortelor armate, in contextul razboiului in desfisurare. In plus, aceste solutii
sunt utile si in ridicarea moralului trupelor ucrainene, sustindind motivatia
de a raspunde amenintarilor hibride, in formarea specialistilor militari si in
dezvoltarea abilitatilor de utilizare a armelor, in conformitate cu standardele
NATO (Kozubtsov si altii 2023).

In general, apreciem cd operatiile militare desfisurate in cadrul acestui
conflict demonstreaza importanta colaborarii si coordonarii manevrelor
componentelor structurilor de forte armate, pentru obtinerea avantajului
tactic si operational. Aceasta implica sincronizare, schimb eficient de
informatii si de resurse. Estimam ca, pe mésura ce tehnologiile avansate se
vor dezvolta tot mai mult in directia digitalizérii si miniaturizarii, sistemele
de arme si echipamentele militare vor fi tot mai numeroase, mai precise, mai
eficiente si integrate, in conditiile in care mediul electromagnetic si spatiul
cibernetic vor deveni indispensabile oricérui tip de confruntare.

Analiza si discutii privind operatiile militare ”tenchi”

Actualele tehnologii avansate favorizeaza producerea unei multitudini de informatii,
analize §i predictii pertinente, fatd de care invitarea si instruirea adecvata, in
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scopul dezvoltarii cunoasterii pot reprezenta baza unui management eficient
intr-o diversitate de domenii. Categoria dispozitivelor electronice tenchi cuprinde
smartphone-uri, dispozitive inteligente de monitorizare a sandtatii, ceasuri
inteligente, alte tipuri de dispozitive electronice portabile, care utilizeazd baze mari
de date si retele de comunicatii. Toate contin tehnologii avansate de comunicatii,
precum Bluetooth sau Wi-Fi, senzori pentru mdsurarea diversilor parametri
(de la sdnatate la mediu), interfete intuitive, algoritmi si alte aplicatii care potenteaza
o activitate umand. Dispozitive tenchi sunt incluse si in masinile industriale care,
in functie de mediul de utilizare, pot executa activitati diverse de la ambalare de
produse la prelucrarea alimentelor (Tenchi Sangyo Co. 2021).

Conceptual, nu exista o categorie de activitati care sa se identifice cu aceastd
denumire. "Tenchi warfare” este un scenariu al filmului de animatie ”War on
Geminar”, un spin-off al serialului japonez *Tenchi Muyo”! Apreciem cd ipotezele
abordate in acest film pot deveni realitate, in conditiile in care tehnologiile disruptive
si emergente sunt tot mai prezente in viata cotidiand. Jocul video realizat pe baza
acestui film transpune participantii in scenarii cu lupte intre personaje, samurai
si ninja, cu abilitati speciale care navigheaza prin nivele complexe, evitd inamicii,
elimina tinte, furd informatii si salveaza ostatici, totul fira a fi detectati. Avand o
diversitate de arme, combinatiile de actiuni strategice si tactici de camuflaj conduc
la rezolvarea misiunilor de dezvaluire a conspiratiilor politice si de rdzbunare a unor
tradari, in mod evident, in atmosfera feudald japoneza. Jocul ii pune pe participanti
in fata unor alegeri morale care pot afecta povestea si relatiile cu diverse personaje.
Modul multiplayer permite ca jucétorii sa concureze intre ei, folosind abilitatile de
ascundere, de camuflaj si dezinformare.

Aparent, un joc similar celor din clasa “capture the flag” sau “assassination” este
destul de captivant in media digitald. Dar, similar altor jocuri strategice de razboi,
poate forma perceptii gresite a normelor etice si morale ale razboiului, pentru un
tandr care nu are nicio pregatire militara.

Pentru analistii si cercetétorii stiintifici militari, poate constitui un instrument util
in intelegerea unor aspecte ale filozofiei techijin. Exersarea tehnicilor de ascundere
poate dezvolta abilitati de identificare a spatiilor obscure si de reglare a ritmului
executdrii unei misiuni, care, ulterior, pot fi aplicate si in viata reald, intr-un mediu
complex, cu riscuri si amenintari asimetrice si hibride.

Este bine cunoscut cd notiunea de razboi cibernetic a fost dezvoltata in jurul
conceptului de spatiu cibernetic. Paternitatea ii revine romancierului Wiliam Gibson,
care, in cartea sa Neuromancer (1984), stabilea prin cyberspace un spatiu virtual,
dincolo de lumea fizica, accesibil prin retelele de calculatoare, avind un puternic
impact asupra viziunii internetului actual. Odatd cu introducerea internetului
in operatii militare, spatiul cibernetic a devenit un concept de baza care stabileste
mediul de desfasurare a razboiului informational, cu persoane care pot ataca si/sau
determina un nivel ridicat de securitate pentru computere si retelele informatice
(Van Haaster 2019).
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In mod similar, stabilim prin conceptul de "tenchi warfare” acele strategii si metode
de desfasurare a unui razboi prin tehnologii avansate, emergente si disruptive asupra
infrastructurilor critice ale inamicului, manipularea informatiilor, anticiparea
evolutiilor si proiectarea puterii, precum si asigurarea securitatii impotriva riscurilor
si amenintarilor hibride. Sub aspect etic si moral, o mare problema o reprezintd
utilizarea manipuldrii pentru distrugerea unui sistem social, organizat in jurul
unei anumite ideologii. Avem in vedere terorismul si executarea de lovituri la mare
distantd pentru producerea de distrugeri materiale si pierderi de vieti umane, in
conflicte care nu pot fi incadrate in legislatia internationala sub conceptul recunoscut
de razboi.

In prezent, oportunitatea exploatarii tehnologiilor avansate intr-un conflict
asigurd in mare masura siguranta obtinerii victoriei. Provocdrile privind protectia
infrastructurilor critice si a populatiei civile captive in zona de conflict derivd nu din
utilizarea tehnologiilor emergente si disruptive, ci din scopul in care sunt folosite. In
acest context, consideram cé pot fi planificate si realizate operatii militare bazate pe
arta tenchijin, pe care le includem in conceptul "tenchi warfare”

Spre exemplu, chiar dacd este recunoscutd falsitatea motivatiei ruse privind
legalizarea razboiului impotriva Ucrainei (Rusia a invocat mentinerea pdécii in
regiunile Donetk si Lugansk, precum si oprirea genocidului comis in regiunea de est
a Dombasului) si chiar daca a fost determinat un mecanism international de stabilire
a autorilor crimelor din timpul razboiului, Rusia a folosit forta militara si a ocupat
mai multe locatii critice si strategice ucrainene (Khater 2022). Reactia Ucrainei,
aflatd sub un intens razboi informational si sub lovituri care includ tehnologii
avansate, poate fi consideratd o operatie tenchi, bazatd pe strategii care au stabilit
un nivel ridicat de colaborare si de coordonare eficienta fortelor, reglarea ritmului
operatiilor de aparare pentru a face fata ofensivei ruse, executarea ripostelor ofensive
in zone si cu metode care i-au permis surprinderea adversarului.

Nimeni nu se astepta ca la data de 6 august 2024, dupd doi ani si jumdtate de la
declansarea razboiului, trupele ucrainene sa execute o incursiune cu succes pe
teritoriul Rusiei, ajungand pana la Kursk. Remarcabile sunt amploarea si viteza
acestei operatii militare, cunoasterea realitatii puterii de reactie a fortelor ruse in
zona de rupere a apdrarii, precum si modul de pregatire a intregii operatii militare,
sub umbrela unor mdsuri de securitate nemaiintalnite pand in prezent. Astfel,
Ucraina a stabilit o zona tampon pentru a impiedica bombardarea teritoriului sau
din regiunea Kursk, o presiune suplimentard pentru Rusia (aceasta fiind obligatd
sd transfere trupe din altd zona de contact pentru oprirea ofensivei) si un castig
imagologic, esential in restabilirea moralului trupelor si populatiei civile.

Mai mult decat atat, aceasta strategie a permis obtinerea rapida si mentinerea unor
avantaje tactice si operationale in numeroase domenii, dintre care enumerdm:
1. exploatarea punctelor slabe ale defensivei ruse, imbunatatirea tacticilor
de pétrundere si folosirea combinatd a tehnologiei avansate, informatii GIS,
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drone, actiuni de sabotaj, lovituri de precizie si strategii de manevra;
2. sprijin international cu echipamente si sisteme moderne, adaptarea si
reformarea tacticilor, in functie de capacititile de luptd;
3. imbunitatirea mobilitatii si a atacurilor concentrate pe punctele slabe ale
inamicului;
4. demonstrarea utilizarii eficiente a capacitatilor informationale pentru
demoralizarea trupelor rusesti si mobilizarea opiniei publice pentru sporirea
solidaritdtii nationale;
5. extinderea apdrarii si a capacitatilor tactice de adaptare, in functie de
tipologia de lupta (urbana, in teren deschis, de razboi electronic etc.);
6. recucerirea unor teritorii care a permis realizarea unei retrageri controlate
din alte zone, urmate de contraatacuri rapide si eficiente.
Apreciem cd aceasta incursiune poate fi similard contraatacului unui ninja care a
inteles cum sa utilizeze, in favoarea sa, spatii si domenii obscure, pe fondul unui ritm
adaptat al apardrii strategice, urmat de o reactie ofensiva rapida, pana in momentul
atingerii obiectivelor planificate.

Concluzii

In contextul transformdrii digitale si dezvoltarii tehnologiilor emergente si
disruptive, al tendintelor in crestere ale pietei echipamentelor de aparare si
securitate, al implementdrii progreselor tehnologice in sisteme tot mai complexe
si capabile sa stimuleze cercetarea stiintifica si productia de noi echipamente, cu
investitii semnificative in domenii diverse, conceptul propus de “tenchi warfare”
poate caracteriza acest moment istoric al evolutiei artei militare. In prezent, chiar
dacd existd numerosi factori care diferd, in functie de contextul geopolitic si
militar regional, fiecare tard cautd si-si consolideze capacitatile de aparare si sa-si
imbunatdteasca pregdtirea militara.

Conceptul prezentat este o ipoteza de cercetare stiintifica, rezultatd din analiza
descriptiva a conceptului filozofic japonez, aplicatd tehnologiilor avansate de impact
pentru domeniul militar, pe baza céreia, printr-o serie de modelari, simulari si
testdri, se poate stabili cat de utild este aceasta tehnologie si care sunt conditiile sale
de implementare in operatiile militare. O astfel de abordare poate fi utila atat in faza
de stabilire a designului platformelor de lupta, in stabilirea nivelului de dotare cu
armament etc., cat si in stabilirea strategiilor de reorganizare a formatiunilor de lupta.

Mai mult decat atat, apreciem cd o planificare strategica elaborata printr-o astfel
de abordare poate contura directii eficiente de dezvoltare a industriei militare,
de consolidare a securitatii infrastructurilor critice, avand ca principald cerintd
protectia resursei umane, in contextul unor atacuri hibride, sprijinite de un intens
razboi informational. Estimam cd pot fi dezvoltate si alte directii aferente consolidarii
securitdtii nationale, cu puternic impact pozitiv asupra economiei nationale.
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