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Abstract

Articolul exploreazd necesitatea regandirii arhitecturii si principiilor fundamentale ale sistemelor C2, analizind elementele
esentiale care sustin eficienta operationali: flexibilitatea, modularitatea, supravietuirea, amprenta redusa si rezilienta. In
contextul noilor paradigme ale operatiilor, de tip multidomeniu, si al progresului tehnologic accelerat, adaptarea C2 implicd
integrarea unor tehnologii emergente, precum inteligenta artificiala, automatizarea si capabilitati de rdspuns in timp real
pentru a optimiza procesul decizional. In mod particular, se accentueaza importanta modularititii si redundantei pentru
a asigura functionarea sistemelor, in conditii de conflict intens, alaturi de reducerea vulnerabilitétii electromagnetice si de
cresterea mobilitatii. Concluziile articolului propun solutii practice pentru adaptarea sistemelor C2, organizate pe cele patru
componente: personal, procese, sisteme tehnologice si puncte de comanda, subliniind, in acelasi timp, rolul lor esential in
obtinerea avantajului decizional, element crucial al succesului operational in cAmpul de lupta contemporan.

This article explores the need to rethink the architecture and fundamentals of C2 systems, analysing the essential elements
that support operational effectiveness: flexibility, modularity, survivability, small footprint and resilience. In the context of
new multi-domain operational paradigms and accelerated technological progress, C2 adaptation involves the integration
of emerging technologies such as artificial intelligence, automation and real-time response capabilities to optimize decision-
making. In particular, it emphasizes the importance of modularity and redundancy to ensure the operation of systems under
conditions of intense conflict, as well as reducing electromagnetic vulnerability and increasing mobility. The article’s conclusions
propose practical solutions for adapting C2 systems organized around the four components of people, processes, technology
systems and command posts, highlighting their essential role in achieving decision advantage, a critical element of operational
success on the modern battlefield.
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Mediul actual de operare se contureazd ca un conglomerat integrat de
amenintdri, resurse si capabilitati, extinzandu-se dincolo de domeniile
clasice terestru, aerian si maritim, incluzand si spatiul cosmic, cibernetic, spectrul
electromagnetic sau dimensiunea informationald. Aceasta complexitate accentuata
necesitd o regandire a modului in care sunt planificate, desfasurate si conduse
operatiile militare, aducdnd noi provocari pentru conceptele traditionale de
comandi si control. In contextul transformirilor profunde din domeniul apararii,
dar si pe fondul unei competitii tot mai acerbe intre marile puteri, fortele armate
occidentale intreprind masuri accelerate de adaptare la noile cerinte si oportunitati
pe care le presupune conflictul armat contemporan (Bailey 2023).

Abordari moderne, precum operatiile multidomeniu, concept dezvoltat de
Armata Statelor Unite si implementat si de NATO, pot asigura solutii menite sa
raspundd acestor noi exigente, demonstrand necesitatea unei convergente sporite a
capabilitatilor si sincronizarii intre diferitele domenii de operare, dar si cu partenerii
internationali. Provocdrile din partea adversarilor tehnologici de talie mare, cum
ar fi China si Rusia, subliniazd urgenta adaptarii fortelor armate la un nou tip de
competitie intre mari puteri, pe intreg spectrul conflictului. Aceasta tranzitie nu se
limiteaza doar la alinierea capabilitatilor militare, ci presupune un proces amplu
de integrare a tehnologiilor avansate, de la inteligenta artificiald si automatizare, la
supravegherea prin sateliti si comunicatii digitalizate.

Problema de cercetare

In acest cadru, regandirea sistemelor de comandi si control devine o necesitate
strategicd pentru orice actor. Totusi, implementarea acestor schimbari nu este lipsita
de dificultiti, deoarece mediul de operare in evolutie impune cerinte variate si,
adesea, contradictorii asupra acestor sisteme. Articolul de fatd analizeaza implicatiile
unor astfel de schimbari pentru fortele armate romane, principala tinta a acestui
studiu, si exploreazd posibilele directii de adaptare a sistemelor de comanda si
control, in incercarea de a contura un model de comanda viabil in fata provocarilor
complexe ale viitorului.

Scopul cercetdrii

Din acest motiv, lucrarea de fata isi propune si analizeze factorii care influenteaza
sistemele C2 si sd identifice directii de actiune pentru tinta principald a acestui studiu,

Armata Romaniei, in demersul de adaptare a acestora la provocarile curente si ale
viitorului apropiat. Necesitatea unei astfel de regandiri vine pe fondul transformarii
modului de intelegere si de desfasurare a conflictelor armate, dar si al dezvoltérilor
accelerate ale sistemelor tehnologice si al impactului acestora asupra modului curent
de operare. In plus, avand in vedere importanta comenzii si controlului ca element
central in procesul operatiilor militare, devine absolut necesar ca demersul de
adaptare a fortelor armate s inceapa cu analiza sistemelor de comanda si control.

Metodologia de cercetare

Cercetarea intreprinsd a fost una de tip calitativ, avind drept scop, initial,
intelegerea nuantelor specifice sistemelor de comanda si control, pentru ca, ulterior,
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sa analizam provocarile acestora, izvorate din natura si caracterul conflictelor, dar
si din tendintele de evolutie a mediului de operare. De asemenea, in consens cu
abordarea calitativa intreprinsa, am optat pentru un rationament de tip inductiv
prin care am construit concluziile si rezultatele obtinute din datele empirice avute la
dispozitie (Leavy 2023, 9; Creswell si Creswell 2023, 276).

Considerand natura calitativa a studiului, acesta nu a avut ca obiectiv testarea

si validarea de ipoteze. Lucrarea a fost directionatd de urmatoarele intrebari de
cercetare:
» Ce presupun sistemele de comanda si control?
» Care sunt factorii care influenteaza sistemele de comanda si control?
» Care sunt aspectele de care trebuie sé se tind cont pentru o adaptare eficienta
a sistemelor de comanda si control?

Schema logicd a cercetarii intreprinse se regdseste in figura de mai jos.

Pasul 1

eAnaliza componentelor si functiunilor sistemelor de comanda si control

Pasul 2

e|dentificarea factorilor care influenteaza sistemele C2, in functie de urmatoarele criterii:
Otrdsdturile perene ale conflictelor specifice naturii acestora;
Dtrdsdturile specifice caracterului conflictelor, desprinse din lectiile identificate pdnd in acest moment
din rdzboiul ruso-ucrainean;

Otendintele de evolutie a mediului de operare, reiesite din analizele intreprinse de actori relevanti pe

§ Scena globald din zilele noastre.

¢Analiza factorilor identificati, folosind metoda celor trei coloane pentru a determina modul de
influenta si solutii de adaptare a sistemelor C2

Figura1 Schema logica a cercetarii
Sursa: conceptia autorului

Datele utilizate au fost, deopotriva, primare si secundare. Astfel, am utilizat
rezultatele unor cercetdri anterioare pentru a identifica acele elemente ale naturii
perene a conflictului, ale caracterului acestuia, rezultate din razboiul ruso-ucrainean,
dar si ale tendintelor de evolutie a mediului de operare, care pot influenta sistemele
de comanda si stat major. Am cules aceste date prin metoda analizei documentare
pentru a le selecta pe cele mai relevante, in raport cu scopul studiului si cu intrebarile
de cercetare. Esantionarea acestor date a fost una de tip nonprobabilistic, avand la
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baza trei criterii de selectie a datelor secundare:
» trasaturile perene ale conflictelor specifice naturii acestora;
> trasaturile specifice caracterului conflictelor, desprinse din lectiile
identificate pana in acest moment din razboiul ruso-ucrainean;
» tendintele de evolutie a mediului de operare, reiesite din analizele
intreprinse de actori relevanti pe scena globala din zilele noastre.

Datele primare utilizate au rezultat dintr-un proces propriu de inferenta asupra
rezultatelor obtinute din analiza impactului factorilor identificati, in raport cu cele
trei criterii anterioare, asupra sistemelor C2, folosind metoda brainstormingului
individual. Factorii au rezultat in urma aplicdrii metodei de analiza comparativa
a documentelor selectate anterior pentru a ne asigura de relevanta lor operationala.

In ultima fazd a cercetirii, folosind metoda analizei tematice, am determinat
acele aspecte necesare adaptarii sistemelor de comanda si control, coddnd datele
si organizandu-le pe cele patru componente specifice oricdrui sistem C2: personal,
procese, sisteme tehnologice si puncte de comanda.

Admitem totusi o serie de limitari ale rezultatelor studiului nostru, reiesite fie
din natura neclasificatd a datelor intrebuintate, fie din abordarea metodologica
intreprinsa. S-a constientizat permanent, avand in vedere gradul sporit de implicare
a cercetdtorului in modul de desfasurare a studiului, existenta unor potentiale biasuri
care ar fi putut influenta rezultatele obtinute si s-au intreprins constant masuri
reflexive de reducere a interferentei acestora.

Structura lucrdrii

Lucrarea a fost impartita in trei parti principale pentru a rdspunde celor trei intrebari
de cercetare. Astfel, in faza initiald, am analizat caracteristicile, componentele si
functiunile sistemelor de comanda si control, reliefAnd, in acelasi timp, relevanta
operationald a acestora. In a doua sectiune a lucririi, care reprezinta si centrul de
greutate al acesteia, am analizat factorii si modalitatea in care acestia pot influenta
modul de functionare al sistemelor, precum si modalitatile de contracarare a lor,
din perspectiva C2. In ultima sectiune, cea dedicati concluziilor si propunerilor,
am organizat rezultatele reiesite anterior, in concordanta cu cele patru componente
ale oricdrui sistem de comanda si control: personal, procese, sisteme tehnologice si
puncte de comanda, propunand directii pertinente si coerente de adaptare a acestora
pentru Armata Romaniei.

1. Relevanta operationala a sistemelor de comanda si control

De cind existd umanitatea, conflictele au reprezentat o constantd a acesteia,
reflectind cea mai violentd exprimare a societitilor. Elaborarea de filosofii de
gestionare a acestora pentru a asigura conditiile necesare asigurarii victoriei a
constituit un demers perpetuu al fiintelor umane.
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Ne gasim astizi intr-un moment de inflexiune pentru tot ceea ce inseamnd
instrumentul militar de putere. Intr-un mediu de operare tot mai complex si dinamic
(MCDC 2020, 1-2; TC 7-102 2014, 1-2; JCN1/17 2017, 1), abilitatea de a asigura
coerenta operationald a fortelor armate a devenit cruciala pentru succesul misiunilor
militare. In acest cadru, sunt necesare dezvoltarea si implementarea unor sisteme de
comanda si control (C2) avansate, care sa asigure motorul transformarii sistemului
militar in functie de provocirile mediului de operare. Sistemele C2 reprezinta
cortexul operational al unei forte militare moderne, permitind o coordonare
eficienta a resurselor si o luare rapidd a deciziilor in situatii critice, fiind esentiale
pentru planificarea si desfasurarea eficienta si eficace a operatiilor de luptd. Aceste
sisteme trebuie si fie adaptabile la schimbarile rapide din mediul de operare curent
si sa ofere o imagine completa si intelegerea corecta a situatiei operationale.

Nicio activitate specifica sistemului militar nu este mai importanta decat comanda si
controlul (MCDP-6 2018, 1-3). Chiar daci aceasta nu este in mdsurd, de una singura,
sa realizeze atacuri directe asupra adversarului, sd influenteze perceptiile acestuia
sau sa asigure suportul logistic necesar structurilor proprii de luptd, fara comanda si
control, niciuna dintre activitatile cruciale pentru succesul operatiilor militare nu ar
fi posibila.

Chiar daca literatura de specialitate (AJP-3 2019, 1-21 - 1-25) trateazd comanda
si controlul in rand cu celelalte functii ale luptei, precum informatiile, manevra,
sprijinul prin foc, activitatile informationale, protectia sau sprijinul logistic,
in realitate, niciuna dintre aceste functii nu ar avea un scop clar fard comanda si
control. Aceasta inglobeaza toate functiile si operatiile militare, dandu-le sens si
armonizandu-le intr-un intreg semnificativ. Din acest motiv, sistemele de comanda si
control au o importantd majord in context militar, asigurand coordonarea si eficienta
actiunilor desfasurate de fortele armate. Prin urmare, intelegerea profunda a acestor
sisteme este cruciald pentru succesul operatiunilor militare.

Comanda si controlul reprezinta autoritatea, responsabilititile si activitatile
comandantilor militari in conducerea si coordonarea eficientd a fortelor militare,
precum si in punerea in aplicare a ordinelor legate de pregatirea si desfisurarea
operatiilor militare (ATP 3.2.2 2016, 1.1).

Comandantul reprezintd un element crucial al sistemului de comanda si control.
Rolul sdu este de a monitoriza i dirija un spectru larg de activitati, inclusiv
planificarea operationald, organizarea resurselor, evaluarea amenintdrilor, luarea
deciziilor, precum si supervizarea si instruirea trupelor. Prin intermediul comenzii
si controlului, se asigura coeziunea si sincronizarea actiunilor militare, permitand
astfel atingerea obiectivelor stabilite si realizarea eficienta a misiunilor. Un sistem
de comanda si control bine dezvoltat asigurd optimizarea utilizdrii resurselor,
imbunatétirea procesului de luare a deciziilor si sporirea capacitatii de raspuns in
situatii critice. Astfel, comanda si controlul reprezintd un element indispensabil
pentru succesul oricarei operatii militare.

65



G.I. Toroi
Nr.4/2024 (vol. 13)
https://doi.org/10.53477/2065-8281-24-39

Chiar dacd elementul central al C2 este comandantul, acesta nu poate exercita
comanda si controlul fortelor si operatiilor de unul singur, avind nevoie de sprijin
in exercitarea acesteia. Asadar, sistemul de comanda si control presupune mai mult
decat comandantul. Personalul implicat, procesele utilizate, sistemele tehnologice
sau facilitatile de unde se poate exercita C2 (punctele de comandd), sunt elemente
de o insemnitate similard, asa dupd cum reiese si din Figura 2. Nu se poate vorbi de
un C2 eficient fird a lua in calcul, pe 1angd comandant, si aceste patru elemente. In
continuare, vom face o scurtd analiza a ceea ce presupune fiecare dintre ele pentru
a asigura cadrul de analizd in sectiunile urmatoare privind nevoile de adaptare a
sistemelor de comanda si control.

VR
SISTEMUL C2

—
N N N

Personal Procese Sisteme tehnologice Puncte de comandd

N S N S N S

}

(

Figura 2 Elementele sistemului de comanda si control
Sursa: Wade 2023, 3-8

Din perspectiva C2, personalul (Pe) joacd un rol esential in eficienta si coerenta
sistemului de comandd si control. Comandantii reprezinta, asa dupa cum am
mentionat anterior, elementul central in acest proces, avand responsabilitatea directa
de a lua decizii si de a conduce fortele. In plus, autoritatea si stilul de conducere
al acestora pot contribui semnificativ la sporirea componentei morale a puterii de
lupta (AJP-3.2 2022, 18) a structurilor armate. Simpla prezenta a acestora in anumite
momente si zone ale luptei poate influenta, de multe ori, decisiv deznoddméntul
ei. Sunt nenumarate exemple istorice in sprijinul acestei afirmatii. Avand in vedere
rolul lor decisiv in directionarea procesului operatiilor si in consecintd modul de
desfasurare a conflictului, comandantii trebuie sa isi gestioneze timpul intre punctele
de comanda (CP) si pozitiile unitatilor subordonate pentru a intelege situatia, pentru
a observa direct operatiile si efectele acestora si pentru a motiva subordonatii prin
exemplu personal.

Cu toate acestea, este imposibil sd aibd o perceptie comprehensivd a situatiei
operationale doar prin aceste mdsuri. Timpul reprezinta o limitare majora a prezentei
comandantilor in toata aria de operatii. Din acest motiv, un rol extrem de important
il are personalul de stat major. Acesta trebuie sa sprijine comandantii in luarea si
implementarea deciziilor, oferind analize si estimari in ariile functionale specifice
lor, care sd creasca eficienta deciziilor luate de comandant. Personalul statului major
este responsabil de pregatirea planurilor, ordinelor si evaludrilor pentru a asigura
controlul eficient al operatiilor. De asemenea, contribuie la integrarea si sincronizarea
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puterii de luptd, asigurdnd informatii relevante pentru a facilita intelegerea situatiei
si progresul misiunilor.

Atunci cand se analizeazd sistemul de comanda si control, trebuie pus accent pe
elemente precum stilul de conducere, leadership sau modul de instruire si educare a
fortelor, pentru sporirea performantelor personalului implicat in procesele specifice
sistemelor de comanda si control.

A doua componentd a sistemelor C2 este reprezentata de procesele (Pr) specifice.
Ele reprezinta un element esential in organizarea activitdtilor in cadrul statelor
majore. Integrarea coerenta a acestor procese pentru a facilitat luarea oportuna a
deciziilor si pentru a sprijini coordonarea eficienta a resurselor si actiunilor de
lupta se realizeaza prin dezvoltarea unui ritm de luptd bine articulat, integrat cu
cel al esalonului superior si al structurilor subordonate. Procesele de comanda si
control joacd un rol vital in asigurarea eficientei operationale a sistemelor militare.
Ele permit coordonarea si sincronizarea actiunilor din cadrul unei operatii militare,
contribuind la succesul acesteia. Un aspect crucial al acestor procese este cd pot
asigura structurii militare cadrul de a anticipa si de a raspunde rapid schimbarilor
din mediul de operare.

Un proces major este procesul operatiei, care include activitatile principale de
comanda si control, desfasurate in timpul etapelor de planificare, pregitire, executare
si evaluare continua a operatiei. Acest cadru permite comandantilor sa inteleagd
mediul de operare, sd vizualizeze si sd descrie starea finald a operatiei, sa ia decizii
articulate si sa directioneze structurile subordonate pentru a indeplini propria
intentie privind modul de desfisurare a operatiilor (ADP 6-0 2019, 2-14 - 2-16).

Pe langa procesul operatiei, comandantii si personalul de stat major folosesc procesele
integratoare pentru a sincroniza diferite functii specifice. Aceste procese constau
intr-o serie de pasi si activitati care integreaza functiile de luptd prin incorporarea
mai multor discipline pentru a atinge un anumit obiectiv. Procesele integratoare
includ pregitirea informativa a mediului de operare, culegerea informatiilor,
managementul tintelor, managementul riscurilor sau managementul cunostintelor.

Procesele C2 sunt concepute pentru a fi simple si rapide, permitand comandantilor
sd actioneze eficient chiar si in conditii de stres extrem. Acestea trebuie si fie
suficient de eficiente pentru a creste ritmul operatiilor, iar secventele de planificare
ale personalului trebuie si fie simplificate pentru a facilita rapiditatea reactiilor. In
plus, procesele C2 trebuie sd ofere flexibilitate si adaptabilitate in fata schimbarilor
de situatie si sd permitd imbunatétiri continue pentru a face fata provocirilor din ce
in ce mai complexe ale mediului de operare. Astfel, prin implementarea si utilizarea
optimé a proceselor C2, se poate asigura un flux de lucru eficient si o gestionare
eficace a resurselor pentru a atinge obiectivele operationale stabilite.

Totusi, avand in vedere era digitalda in care traim, dar si dinamica sporita a
schimbadrilor operationale, comandantii trebuie sa aiba la dispozitie instrumente si
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tehnologii avansate pentru a-si spori capacitatea de a lua decizii in timp real si de a
le putea comunica eficient si la timp. Din acest motiv, a treia componenta a comenzii
si controlului, sistemele tehnologice (ST), sunt indispensabile in asigurarea unei
comunicari eficiente intre diferitele niveluri de comandd si control, precum si
in monitorizarea §i gestionarea resurselor militare in mod optim. Astfel, pentru
a asigura eficacitatea si rapiditatea proceselor de comanda si control in domeniul
militar, este crucial sa se dezvolte si sa se implementeze tehnologii moderne si
sisteme informatice performante.

Componentele principale ale sistemelor tehnologice includ aplicatiile destinate
utilizatorului final, serviciile de informatii si datele, precum si transportul si
managementul digital al informatiei. Aceste elemente lucreazd impreuna pentru
a asigura o comunicare eficienta si o gestionare optima a informatiilor, sprijinind
astfel functionarea eficientd a sistemului C2.

Timpul reprezinta un factor critic in operatiile militare moderne. Fortele armate
trebuie sa depuna eforturi considerabile pentru a se asigura ca desfisoara ciclul
decizie actiune, cunoscut si sub numele inventatorului sdu, ciclul Boyd (OODA -
Observe, Orient, Decide, Act/Observd, Orienteazi-te, Decide, Actioneazd), mai
repede si mai corect decat adversarul. In acest cadru, abilitatea de a folosi tehnologia
in scopul urgentarii ludrii deciziilor oportune poate asigura castigarea avantajului
decizional, in raport cu adversarul.

Ultima componenta a sistemului C2 este reprezentatd de punctele de comanda
(PC). Ele joaca un rol esential in asigurarea unei coordonari continue, sincronizarii
si schimbului de informatii dintre diferite structuri. Importanta lor deriva din
faptul cd oferd o locatie fizicd, unde personalul, procesele si sistemele tehnologice
se integreaza pentru a asista comandantii in intelegerea, vizualizarea, descrierea,
directionarea, conducerea si evaluarea operatiilor militare.

Functiile comune tuturor punctelor de comanda includ gestionarea cunostintelor
si a informatiilor, construirea §i mentinerea unei intelegeri situationale corecte,
mentinerea estimarilor curente pentru sustinerea procesului decizional al
comandantului, controlul operatiilor in desfasurare, evaluarea acestora si planificarea
urmatoarelor etape ale luptei, precum si coordonarea cu organizatiile interne si
externe, in interesul indeplinirii misiunii incredintate.

Toate aceste patru elemente sunt esentiale pentru eficienta sistemului de comanda
si control. Abilitatea de a crea un sistem C2 mai performant decét al adversarului
este un demers vital in realizarea preconditiilor pentru succesul operational
(ATP 3.2.2 2016, 1.1). In acest demers, este obligatorie identificarea de solutii pentru
eficientizarea functiilor specifice oricarui sistem C2:
* dezvoltarea unei intelegeri situationale corecte si oportune care sa ofere informatii
corecte si la timp referitoare la inamic, teren si propriile vulnerabilitati;
* dezvoltarea unor obiective clare si flexibile care sa ajusteze tintele, in functie
de schimbarile situationale;
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* stabilirea de actiuni adecvate situatiei care sa directioneze si sd coordoneze
eforturile fortelor pentru o actiune armonizatd si viguroasa;

* monitorizarea continud care si permitd adaptarea rapidd la schimbarile
aparute in campul de lupta;

* asigurarea securitdtii operationale care si impiedice inamicul sd obtina
informatii privind intentiile reale ale fortelor proprii;

* generarea unui ritm rapid al actiunilor care sa exploateze oportunitatile
aparute si care sa asigure un tempo ridicat al actiunilor militare si mentinerea

initiativei operationale.

2. Provocari operationale contemporane la adresa sistemelor
de comanda si control si potentiale solutii de adaptare

Rolul acestui capitol este de a identifica factorii care pot influenta comanda si
controlul in actualul mediu de operare, demers extrem de important pentru
stabilirea potentialelor masuri care trebuie implementate in vederea adaptarii
sistemelor de comanda si control. In plus, aceasta sectiune isi propune ca, in raport
cu factorii identificati, s formuleze deductii si concluzii pertinente pentru sistemele
de comanda si control, aplicind un instrument critic des utilizat in procesul de
planificare a operatiilor militare, analiza pe trei coloane.

Doresc sa mentionez de la inceput cé factorii analizati in acest capitol au rezultat
doar din surse deschise, astfel ca una dintre principalele limitari ale rezultatelor
studiului intreprins rezulta din natura datelor colectate si analizate. Esantionarea
datelor utilizate a fost una de tip nonprobabilistic, fiind realizatd in raport cu trei
elemente pe care le consideram relevante pentru procesul de adaptare a sistemelor
de comanda si control:

» trasiturile perene ale conflictelor specifice naturii acestora;

» trasaturile specifice caracterului conflictelor, desprinse din lectiile

identificate pAna in acest moment din razboiul ruso-ucrainean;

» tendintele de evolutie a mediului de operare, reiesite din analizele efectuate

de actori relevanti pe scena globald din zilele noastre.

2.1. Analiza naturii conflictelor din perspectiva influentei asupra sistemelor C2

Rézboiul este un fenomen social, fiind cea mai violentd exprimare a societatii la un
anumit moment. Conform majoritétii teoreticienilor militari, acesta presupune atat
caracteristici care au ramas constante in fata trecerii anilor, cat si caracteristici care
s-au transformat odata cu istoria. Natura rdzboiului este componenta atemporald, ea
nefiind definitd de momentul in care acesta are loc sau de caracteristicile societétii
din acea perioada. Astfel, putem afirma ca aceasta a rdmas constanta de-a lungul
timpului. Anumite aspecte fundamentale ale razboiului, cum ar fi rolul factorului
uman, caracterul violent al confruntdrilor, impactul distructiv al lor asupra
societdtilor, incertitudinea constantd sau frictiunea au ramas constante de-a lungul
timpului si se apreciaza ca au reprezentat trasaturi esentiale ale acestora, indiferent
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de modul in care s-au transformat. Desi toate aceste caracteristici influenteaza intr-o
oarecare masurd sistemele C2, cea mai mare influentd o are, fard doar si poate,
nivelul de incertitudine, specific confruntérilor militare. Modul de influentare a
acestuia asupra sistemelor C2, precum si potentialele solutii de limitare a impactului
negativ se pot regasi in analiza din tabelul de mai jos.

TABEL NR. 1

Analiza nivelul de incertitudine specific naturii conflictelor armate,
din perspectiva sistemelor de comanda si control

Factor 1 — Nivelul de incertitudine specific naturii conflictelor armate

Deductii Concluzii

1.1.1. Luarea deciziilor in conditii de incertitudine (Pr, Pe)
- antrenarea personalului in acceptarea calculatd a riscurilor si gestionarea
operationald a acestora;
- integrarea eficienta a procesului de management al riscurilor in luarea

1.1. Influentarea procesului deciziilor.
de luare a deciziilor (Riscuri
sporite) 1.1.2. Dezvoltarea gindirii critice a personalului (Pr)

- utilizarea instrumentelor analitice de analiza a informatiilor (de exemplu:
Red teaming, Alternative Analysis etc.);
- educarea personalului in folosirea gandirii critice si creative.

1.1.2. Oportunitati privind inducerea in eroare a adversarului (Pr)
- folosirea incertitudinii ca baza pentru construirea unei operatii de inducere

1.2. Dificultati privind in eroare a adversarului.

anticiparea modului de

evolutie a situatiei 1.2.1. Nevoia de investitie in tehnologia emergenti pentru sporirea
operationale posibilitatilor de colectare si analiza a datelor (ST, Pr)

- integrarea tehnologiei emergente (de exemplu: Inteligenta artificiald) in

sprijinul proceselor specifice realizarii intelegerii operationale.

2.2. Analiza caracterului conflictelor din perspectiva influentei asupra sistemelor C2
Desi unele aspecte ale conflictelor raman neschimbate de-a lungul timpului, asa
dupd cum am prezentat anterior, caracterul razboiului este cel supus evolutiei
continue. De-a lungul timpului, acesta s-a schimbat aproape radical, in functie de
circumstantele momentului in care a avut loc conflictul. Principalii factori generatori
de schimbare sunt reprezentati de societate, diplomatie, politicd si tehnologie
(JP-12017, I-4). Asadar, aceastd metamorfoza a conflictelor armate este dependenta,
in principal, de inovatiile tehnologice si stiintifice, de schimbarile demografice,
politice si chiar educationale ale unei societéti la un moment dat, in mare masura
de caracteristicile proprii mediului de securitate, specific vremurilor respective
(UK Ministry of Defence 2020, 1).

Astdzi, intr-o lume extrem de complexa si intr-o alertd schimbare, sistemele de
comanda si control trebuie sd tind pasul si sd se adapteze la aceste transformari
pentru a-si putea mentine viabile functiile esentiale desfasurarii eficiente a operatiilor
de lupta. Un prim element definitoriu al societatii contemporane este reprezentat de
tehnologizarea accentuatd a acesteia si de sporirea dependentei factorului uman de
astfel de tehnologii, iar domeniul militar nu face exceptie. Acest aspect aduce cu sine
o serie de oportunitati, dar si provocari pentru viitoarele sisteme C2.

Capacitatea de a lua decizii mai rapid si mai exact decat adversarul, impreund cu
avansul in precizia armelor de lovire la distanta si reducerea timpului necesar angajarii
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tintelor, reprezintd avantaje cruciale pe campul de lupta modern. Tehnologia actuala
influenteazd profund toate ramurile sectorului militar ,,si determind adaptarea artei
militare si a doctrinelor, manualelor si procedurilor de operare existente.” (Stanciu
si Gimiga 2023, 159) Fie cd se referd la procesul de detectare si angajare a tintelor,
la culegerea si analiza informatiilor sau la comunicare §i mentinerea imaginii
operationale, tehnologia a schimbat fundamental modul de operare al fortelor armate
si, implicit, sistemele de comanda si control.

Dezvoltarea tehnologicd a adus cu sine si expansiunea domeniilor de operare
specifice fortelor armate, NATO recunoscand relativ recent spatiul si mediul
cibernetic in randul acestora. In consecinti, confruntirile armate au devenit mult
mai complexe, multidimensionalitatea fiind una dintre caracteristicile pregnante ale
lor. Vorbim, in ziua de azi, despre necesitatea abordarii multidomeniu a operatiilor
militare in demersul de indeplinire a misiunilor incredintate (Crilly si Mears 2022;
Ellison si Sweijs 2023, 1; NATO 2022; NATO Parliamentary Assembly 2022, 3).
O astfel de abordare aduce cu sine provociri suplimentare pentru sistemele C2,
impunand adaptéri pentru a raspunde complexitatii si integrarii informationale din
multiple domenii (terestru, aerian, maritim, cibernetic, spatial).

Mai mult, evolutia rapida a tehnologiei antisatelit si capacitatea crescuta de a
desfasura operatii ostile, extinse in spatiul cibernetic au contribuit semnificativ la
adaugarea unor noi dimensiuni intr-o imagine deja complexd a modului in care ar
putea sa se desfasoare un eventual conflict viitor intre marile puteri (Nilsson 2023, 49).
Toate acestea au un impact direct asupra sistemelor de comanda si control,
considerand faptul ca fortele armate actuale depind in mare masura de sateliti pentru
navigatie, de comunicatii, de supraveghere si monitorizare, iar pierderea acestora
ar putea compromite grav abilitatea de a coordona, de a sincroniza si de a conduce
operatiile in multiple domenii de operare. Mai mult, operatiile ostile in spatiul
cibernetic au devenit tot mai sofisticate si prevalente in ultimii ani. Acestea pot
include atacuri asupra infrastructurii critice, precum sistemul energetic, reteaua de
transport, reteaua bancara sau sistemele de aparare, avind potentialul de a provoca
un impact semnificativ asupra eficientei si securitétii sistemelor C2.

in plus, ca si consecintd directa a dezvoltarii tehnologice accentuate, asistam in
domeniul militar la o sporire a capabilitatilor tehnice ale senzorilor de culegere
de informatii. Acest aspect a condus spre o transparenta ridicatd a campului
de lupta. Un element definitoriu in sprijinul acestei afirmatii, asa dupa cum este
demonstrat de razboiul ruso-ucrainean (Gosselin-Malo 2024), este reprezentat de
folosirea dronelor. ,,Utilizarea sistemelor aeriene fird pilot a creat un camp de luptd
transparent, in care nu mai existd niciun refugiu” (Collins 2023, 8)

Dronele au revolutionat modul de operare al fortelor armate. Versatilitatea lor face
din drone o armd extrem de importantd, avand potentialul de a sprijini indeplinirea
mai multor functii ale luptei. Initial, folosite doar in scopuri de recunoastere, dronele
au devenit arme de atac fatale pentru tehnica blindata, substantial mai scumpa.
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Relevanta lor operationala este demonstrata si de denumirea existenta in literatura
de specialitate, aceea de gloante magice (Hambling 2020). Impactul acestora este
unul extrem de mare si asupra sistemelor de comanda si control. Asigurarea
protectiei si securitétii punctelor de comanda reprezintd una dintre cele mai mari
provocari in fata actiunii sistemelor aeriene fira pilot ale adversarului. Totusi,
dronele au un rol extrem de important si in sprijinul dezvoltédrii unei intelegeri
situationale aprofundate, ,informatiile furnizate de drone si distribuite prin noile
retele digitale de comanda pe campul de luptd cresciand considerabil viteza de decizie
si actiune.” (Molloy 2024, 90)

Armatele vestice s-au bucurat de o pozitie superioara in toate conflictele de la
inceputul acestui mileniu, aspect care nu mai este valabil in ziua de astdzi. Lumea
se afla intr-o stare de competitie acerba, multipolaritatea fiind caracteristica
fundamentald a societétii actuale (IISS 2023, 27). Situatia curentd demonstreaza
ca abilitatea de a opera liber, cu acces la majoritatea facilitatilor tehnologice
si operationale nu mai este valabila. Mediul de operare este unul extrem de
contestat, cu potentiali adversari detindnd capabilitati similare calitativ. Acest
aspect pune o presiune suplimentard pe regandirea sistemelor de comanda si
control, de la procesele specifice, la tehnologia utilizata sau la modul de organizare
a punctelor de comanda. Formatul clasic al acestora din urma, specific conflictelor
inceputului de mileniu, extrem de statice, cu o dimensiune impresionantd si cu
tehnologie la discretie, face din aceste puncte de comanda o tintd relativ usoara
in fata unui adversar extrem de puternic, ca cei din ziua de azi (Nagl 2024, p. 24).
Reducerea si mascarea dimensiunilor, a amprentei termice si electromagnetice
sau sporirea mobilitatii trebuie si reprezinte demersuri obligatorii pentru a
asigura supravietuirea sistemelor de comanda si control in mediul de operare
actual (Beagle, Slider si Arrol 2023, 10). Mai mult, cresterea preciziei si letalitatii
armelor, precum si transparenta spatiului de confruntare si reducerea timpului
de identificare-angajare a tintelor reprezinta provocdri suplimentare pentru
aceste sisteme si impun identificarea de solutii viabile pentru sporirea protectiei
punctelor de comanda in asigurarea functionalitatii continue a structurilor
militare si a operatiilor desfasurate de acestea.

Cresterea ritmului si complexitatii operatiilor militare reprezinta, de asemenea,
una dintre principalele provociri ale zilelor noastre. Imbunitatirile in mobilitate,
raza de actiune si letalitate comprima limitele de timp si spatiu, ceea ce solicita un
volum mai mare de informatii actualizate §i un ritm operational sporit, punind o
presiune suplimentard asupra indeplinirii eficiente a functiilor specifice sistemelor
de comanda si control. Mai mult, cresterea letalitatii armelor impune o dispersie
tot mai mare a fortelor pentru a asigura supravietuirea acestora, ceea ce extinde
limitele sistemelor de comanda si control si impune un volum semnificativ de
tehnologie si informatii pentru coordonarea eficientd a fortelor si operatiilor
militare.
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Asociati cu transparenta sporitd a mediului de confruntare, acesti factori determina
limitari majore privind mascarea fortelor si operatiilor de luptd, ceea ce impune
identificarea de solutii alternative privind realizarea surprinderii adversarului, dar
si asigurarea protectiei fortelor proprii.

In plus, un amestec de sisteme cu echipaj, fird echipaj si autonome va aduce
o schimbare suplimentard in letalitate si in modul de utilizare, in timp ce
sistemele hipersonice, balistice, rachetele cu raza lunga de actiune si capacitatile
de contracarare a operatiilor in spatiu vor continua si extinda domeniul
competitivitatii. Toate aceste trasdturi specifice caracterului actual al conflictelor
armate impun nevoia de regindire a sistemelor proprii de comanda si control
pentru a raspunde cit mai eficient provocarilor curente.

De asemenea, complexitatea si dinamismul ridicat al transformérilor din mediul
actual de operare genereazd probleme complicate si ascunse, a cdror rezolvare
devine tot mai greu de identificat. In acest cadru, latura umani a sistemelor C2
trebuie sd insiste asupra adoptarii si dezvoltarii unei mentalitati de tip “red
teaming” care sid asigure dezvoltarea gandirii critice si creative personalului
propriu (UK Ministry of Defence 2021, 1; JDP 0-01.1 2023, 50).

Comandantul continud sa reprezinte un element crucial al sistemului de
comanda si control, asa dupd cum este demonstrat de conflictul in desfisurare
ruso-ucrainean. Abilitatea de a inspira si de a motiva personalul din subordine
s-a dovedit a fi o calitate deosebitd care a sporit capacitatea de rezilientd a
poporului ucrainean, contribuind la sporirea componentei morale a capacitatii
de lupta. Leadershipul a fost si va raiméne un element definitoriu al conflictelor,
care are potentialul de a motiva si de a uni persoane si de a mentine capacitatea
operationald ridicatd a fortelor armate (MCDC 2020, 4). In plus, acelasi conflict
a demonstrat ca folosirea conceptului de comanda a misiunii a fost fundamental
in castigarea superiorititii decizionale a ucrainenilor in fata rusilor. Increderea in
comandantii subordonati si asigurarea libertatii privind modalitatea de actiune
a acestora pentru indeplinirea intentiei esalonului superior reprezinta esenta
comenzii misiunii.

in plus, avand in vedere pozitia Romaniei de membru in Alianta Nord-Atlanticd,
eventualele operatii militare la care militarii romani vor lua parte vor fi, cu
sigurantad, multinationale. Din acest motiv, proiectarea viitoarelor sisteme C2
trebuie sa tind cont de un aspect crucial al operatiilor multinationale, cel al
interoperabilitatii, in toate cele trei dimensiuni ale sale: tehnica, procedurald si
umani (AJP-01, 2022, 71).

Rezultatul analizei impactului caracterului conflictelor actuale asupra sistemelor

de comanda si control si a potentialelor solutii de adaptare a acestora se regaseste
in tabelul nr. 2.
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TABEL NR. 2

Analiza impactului caracterului conflictelor actuale asupra sistemelor de comanda si control

Factor 2 — Trdsdturi specifice caracterului conflictelor actuale

Deductii

Concluzii

2.1. Transparenta
ridicati a spatiului de
confruntare, ca
urmare a dezvoltirii
sistemelor de culegere
a informatiilor

2.1.1. Misuri sporite de protectie a sistemelor C2 (ST, PC, Pe)
- dezvoltarea si implementarea de tehnologie de protectie a retelelor in spatiul
cibernetic;
- protectia fizicd a punctelor de comanda — dispersie, masuri OPSEC, sisteme
contra-drond (EW, sisteme Ra.Art.AA, alte tipuri de arme — de exemplu, laser) etc;
- antrenarea personalului privind folosirea masurilor OPSEC.

2.1.2. Avantaje privind intelegerea situationala (Pr, Pe)
- ajustarea procesului JISR pentru colectarea datelor relevante;
- infelegerea limitdrilor sistemelor de culegere a datelor pentru a nu cadea in
capcana de a fi indus n eroare (a vedea nu este sinonim cu a intelege).

2.2. Volum mare

de date, ca urmare a
dezvoltirii sistemelor
de culegere a
informatiilor

2.2.1. Nevoia de investitie in tehnologia emergenta pentru sporirea capacitatilor

de culegere si pentru analiza rapida a unui mare volum de date (ST, Pr, Pe)
- integrarea inteligentei artificiale in sprijinul proceselor specifice sistemelor de
comanda si control;
- tehnologizarea sistemelor de colectare pentru a reduce limitdrile acestora (conditii
atmosferice, spectrul electromagnetic, timp — zi/noapte) in demersul de asigurare a
intelegerii situationale;
- trebuie inteles foarte bine rolul factorului uman si cat de mult trebuie si se poate
automatiza decizia.

2.2.2. Situatii sporite de erori prin imposibilitatea de analizi a datelor relevante (Pr, Pe)
— luarea deciziilor trebuie s contind obligatoriu un proces de management al
riscurilor;

- antrenarea comandantilor si personalului comandamentelor in acceptarea riscurilor
si gestionarea acestora.

- imposibilitatea de a gestiona volumul mare de date poate contribui la infelegerea
eronati a situatiei si la crearea oportunitatilor pentru adversar de a ne induce in
eroare;

- este nevoie de dezvoltarea unui proces de contracarare a inducerii in eroare,
pregatirea constituind un prim element esential al acestui proces.

2.3. Digitalizarea
cAmpului de lupta

2.3.1. Oportunitiiti de accelerare a ciclului propriu decizie-actiune (Pr, Pe)
- implementarea sistemelor de inteligentd artificiald si algoritmi de analiza pentru a
gestiona volumul mare de date;
- dezvoltarea unor mecanisme de prioritizare a informatiilor esentiale pentru luarea
deciziilor 1n timp scurt;
- instruirea personalului pentru a optimiza interpretarea si folosirea informatiilor
digitale.

2.3.2. Necesitatea unor misuri avansate de securitate cibernetici si de protectie
impotriva interferentelor (Pr, Pe, ST)
- implementarea unui sistem de monitorizare continu si de apdrare Impotriva
atacurilor cibernetice;
- integrarea unor masuri de redundantd si continuitate operationald, in caz de atacuri
cibernetice;
- cresterea rezilientei prin instruirea personalului asupra riscurilor cibernetice si
masurilor de securitate.

2.4. Mediul de operare
este unul extrem de
contestat

2.4.1. Crearea unor structuri de comanda mai agile, capabile sa opereze in medii
contestate (PC, Pe, ST)
- optimizarea retelelor de comunicatii pentru mobilitate si securitate sporita;
- adoptarea unor practici de dispersie a punctelor de comanda si folosirea de sisteme
redundante;
- pregdtirea personalului pentru a actiona si in mod analogic;
- introducerea de masuri suplimentare de securitate pentru protejarea locatiilor C2
impotriva atacurilor directe si indirecte (de exemplu, drone).

2.4.2. Implementarea unor masuri de protectie pasiva si activa pentru reducerea
amprentei $i mascarea punctelor de comandi (ST, PC, Pe)
- dezvoltarea si utilizarea de echipamente si tehnologii pentru reducerea amprentei
termice si electromagnetice, inclusiv sisteme de izolare si camuflaj electromagnetic
multispectral;
- optimizarea arhitecturii C2 pentru a permite o configuratie modulara si flexibila,
reducénd vizibilitatea si timpul necesar instaldrii/dislocarii in teren;
- cresterea capabilitdtilor de detectie preventivd, identificAnd din timp orice
amenintare de supraveghere a adversarului.
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Deductii Concluzii

2.4.3. Cresterea mobilitatii pentru evitarea detectrii si atacurilor (Pe, Pr, PC)
- introducerea unor puncte de comandd mobile si a unor echipamente C2 de
dimensiuni reduse, care pot fi rapid transportate si instalate in noi locatii;
- adoptarea unor proceduri de relocare rapida, menite sa creasca dificultatea
detectarii si urmdririi de citre adversar;
- instruirea personalului pentru operarea in scenarii de mobilitate ridicata, pregdtind
proceduri si procese rapide de deconectare si reconectare la retelele de comunicatii
si date.

2.4. Mediul de operare
este unul extrem de
contestat

2.5.1. Dezvoltarea unor structuri C2 integrate si interoperabile (ST, PC, Pr, Pe)
- implementarea de arhitecturi C2 multidomeniu, capabile sd gestioneze simultan
operatii in spatiile terestru, aerian, maritim, cibernetic si spatial;
- crearea unor canale de comunicare sigure si rapide intre domenii pentru a permite
schimbul de informatii relevante in timp real;
- instruirea personalului C2 pentru a intelege specificitatile fiecarui domeniu de
operare.

2.5.2. Cresterea capacitatilor de procesare si analizi a datelor provenite din diferite
domenii (ST, Pr, Pe)
- utilizarea inteligentei artificiale si a algoritmilor avansati pentru integrarea datelor
din mai multe domenii, oferind o imagine operationald coerentd;
2.5. - crearea unui sistem de prioritizare automatd a informatiilor, astfel incat datele
Multidimensionalitatea critice din orice domeniu s fie semnalate rapid factorilor decizionali;
confruntirii - optimizarea proceselor de coordonare interdomenii pentru a asigura ca actiunile in
orice spatiu operational sunt sincronizate si sustin obiectivele generale ale misiunii.

2.5.3. Flexibilitatea si adaptabilitatea structurilor C2 pentru riaspunsul eficient

si coerent in mai multe domenii (ST, PC, Pr)
- dezvoltarea unor proceduri si echipamente C2 configurabile pentru a permite
adaptarea rapidd la cerintele specifice ale fiecarui domeniu;
- introducerea unor module de comanda si control scalabile, care s permita
raspunsuri eficiente la niveluri diferite de intensitate si intr-o varietate de medii de
operare;
- formarea continua a personalului in adaptarea si coordonarea raspunsului pentru
operatii interdependente in mai multe domenii, crescand astfel rezilienta
operationald.

2.6.1. Necesitatea realizarii interoperabilititii dintre sisteme C2 (ST, PC, Pr, Pe)
- adoptarea unor standarde comune de comunicatii §i securitate pentru a permite
conectivitatea dintre diverse sisteme C2, facilitand schimbul de informatii si
coordonarea operationald;
- dezvoltarea de protocoale standardizate si de formate comune pentru raportare si
transmitere a ordinelor, care sa fie usor de utilizat de toate fortele implicate;
- implementarea unor programe de interoperabilitate, prin care fortele partenere sa
fie familiarizate cu echipamentele si procedurile aliate, crescand astfel coeziunea
operationald.

2.6.2. Investitii in pregatirea personalului §i antrenamente comune pentru operatii
multinationale (PC, Pr, Pe)
- organizarea de exercitii multinationale periodice pentru a instrui personalul C2 din
fortele aliate in lucrul in comun;
- crearea unor manuale si proceduri comune de instruire care sa includa practici si
protocoale pentru coordonarea rapida, in contexte de operare cu multiple natiuni
implicate;
- incurajarea schimbului de personal si experientd intre natiunile partenere, crescand
astfel infelegerea reciproca si capacitatea de reactie integrata.

2.6. Operatii
multinationale

2.6.3. Dezvoltarea unei infrastructuri de comunicatii adaptate operatiilor
multinationale (ST, PC)
- implementarea unor retele de comunicatii interoperabile, securizate si eficiente
care sd sustind schimbul rapid de informatii dintre fortele aliate, fard vulnerabilitdti
de securitate;
- investitii in tehnologii si echipamente de comunicatii portabile, compatibile cu
retelele fortelor partenere, astfel incat informatiile sa fie disponibile tuturor partilor
implicate.

2.3. Analiza tendintelor de evolutie a mediului de operare si influenta acestora
asupra sistemelor C2

Tendintele de evolutie a mediului de operare reprezintd un factor determinant in
analiza modului de adaptare a sistemelor de comanda si control. Intr-un context
marcat de schimbari rapide si de dezvoltari tehnologice avansate, structurile
militare trebuie sa-si ajusteze continuu sistemele C2 pentru a face fatd provocarilor
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emergente. Aceasta adaptare presupune nu doar integrarea noilor tehnologii, dar
si reevaluarea proceselor decizionale pentru a raspunde eficient la complexitatea si
dinamica actualelor si viitoarelor conflicte.

Pentru a identifica influenta tendintelor de evolutie a mediului de operare asupra
sistemelor C2, este necesar, in primul rand, sd intelegem care sunt aceste tendinte.
Astfel, am realizat o analizd comparativa a viziunilor de evolutie a trei actori
importanti pe scena relatiilor internationale, care au publicat recent documente in
acest sens: SUA (TRADOC G2 2024), Regatul Unit al Marii Britanii (UK Ministry of
Defence 2024) si NATO (NATO 2023).

Toate aceste analize au un element comun, tehnologia. Rolul acesteia este esential
si pentru domeniul militar, ea detindnd capacitatea de a modela mediul de operare
al viitorului. Noile tehnologii, care combina puterea de procesare, conectivitatea,
automatizarea, calculul cuantic, invitarea automata si inteligenta artificiala,
vor permite nu doar o noua generatie de sisteme de arme, ci si noi modalitati de
desfasurare a razboiului.

Toate acestea au un impact direct si asupra sistemelor C2 specifice fortelor armate.
Tehnologiile novatoare pot sprijini urgentarea procesului de luare a deciziei prin
prelucrarea si analiza unui volum mare de date, asigurand premisele generarii
unei imagini operationale aproape complete la toate nivelurile de conflict. Printre
principalele beneficii ale integrarii tehnologiilor emergente in cadrul sistemelor C2,
sunt recunoscute a fi (NIAG 2022, 1-29 - 1-30):

* intelegerea mai rapida si mai profunda a situatiei operationale;

* directionarea mai rapidd a fortelor, comparativ cu adversarul;

* sincronizarea sporita a efectelor operationale pe campul de lupta;

* imbundtatirea proceselor, capabilitatilor si efectelor, realizate prin celelalte

functii ale luptei, precum sprijinul logistic, protectia, sprijinul prin foc sau

activitdtile informationale.

In sprijinul comenzii si controlului, in termeni practici, tehnologia are capacitatea de
a imbunatati:
* culegerea, analiza, fuzionarea, partajarea si, cel mai important, exploatarea
datelor din toate sursele pertinente pentru toate domeniile relevante, cu
scopul de a oferi cea mai buna intelegere a situatiei posibile, asigurand astfel
avantajul informational pe campul de lupta;
» utilizarea eficace a acestor informatii pentru a lua decizii mai bine informate
si mai bine calculate, asigurand astfel avantajul decizional, in raport cu
adversarul;
* sincronizarea informatiilor si a efectelor operatiilor in toate mediile si
domeniile de operare;
* optimizarea ritmului de luptd pentru un tempo decizional superior
adversarului.
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Avand in vedere dinamica tot mai mare si complexitatea tot mai sporitd a
confruntdrilor militare, este de asteptat ca tehnologia sid reprezinte un factor
primordial in construirea noilor sisteme C2. Analiza si impactul principalelor
tehnologii emergente, cu relevanta in acest sens, sunt prezentate in tabelul de mai
jos (NIAG 2022, 3-106 - 1-115; NATO Science & Technology Organization 2020,
41 - 111).

TABEL NR. 3

Analiza impactului principalelor tehnologii emergente in construirea noilor sisteme C2

Tehnologie

Detalii

Cum poate sprijini C2

Inteligenta artificiala

Inteligenta artificiald (IA) reprezintd capacitatea
masinilor de a executa sarcini care, in mod obisnuit,
necesita inteligentd umana. Aceste sarcini includ
recunoasterea de tipare, invdtarea din experientd,
formularea de concluzii, realizarea de predictii si
luarea de decizii sau demararea unor actiuni.

TA emuleaza aspecte ale cognitiei umane, precum
perceptia, rationamentul, planificarea si invatarea.
Aceastd tehnologie poate executa autonom sarcini,
precum planificarea, intelegerea limbajului,
recunoasterea obiectelor si sunetelor, invitarea sau
rezolvarea problemelor.

Aceasta este consideratd de multi specialisti a avea cel
mai mare impact revolutionar asupra societdtii, in
general, si sistemelor militare, in particular.
Presedintele rus, Vladimir Putin, aprecia, in 2017, cd
inteligena artificiald reprezintd viitorul.(...) Cine
devine lider in aceasta sfera va ajunge sa conduca
lumea.” (Russia Today 2017)

Unul dintre avantaje constd in faptul cd nu este
influentata de factori, precum stresul sau oboseala.
(Dragomir si Alexandrescu 2017, 58)

- analiza datelor;

- imbundtdtirea capabilitatilor
de colectare a datelor;

- dezvoltarea sistemelor de
lovire si a efectului acestora;
- executarea anumitor sarcini
in punctele de comanda;
dezinformare (de exemplu,
deep fake);

- sprijinirea procesului de
planificare a operatiilor prin
asigurarea unor metode rapide
si mai eficiente de comparare
si analiza (jocuri de razboi) a
cursurilor de actiune.

Tehnologia
”Blockchain” sau
tehnologia blocurilor

Blockchain este o tehnologie de registru distribuit care
combind elemente din criptografie, mecanisme de
consens si sisteme distribuite. Aceasta permite
stocarea descentralizatd si securizata a datelor printr-o
structurd de blocuri de informatii Inldntuite, partajate,
replicate si sincronizate intre membrii retelei.
Blockchain asigurd o securitate ridicaté a datelor prin
imposibilitatea de a modifica un bloc existent, fird a
altera toate blocurile ulterioare. Astfel, tehnologia
previne alterarea retroactiva a datelor si asigurd
integritatea informatiei.

In context militar, blockchain ofera potentialul pentru
un schimb de date coerent intre diferite structuri
ierarhice, cum ar fi retelele de senzori sau posturile de
comanda. Aceasta faciliteazd un flux sigur si
sincronizat de informatii in medii distribuite si
complexe.

- sporirea schimbului de date;
- asigurarea intelegerii
situationale;

- asigurarea securitatii datelor
si comunicatiilor.

Augmentarea umana
(Human
Augmantation)

Augmentarea umana se referd la tehnologiile utilizate
pentru a imbunata(i performan{a umani. in context
militar, aceasta include domeniile umane fiziologice,
sociale, cognitive, precum si interfete avansate
om-masina.

Principalele categorii de imbunatitire a performantei
umane includ:

o Simturi imbunditdfite/extinse (de exemplu, vedere
augmentatd, auz, gust, miros), care adauga noi
dimensiuni informationale pentru sistemele C2;

o Cognifie sporitd, obtinutd prin identificarea starii
cognitive umane si adaptarea feedbackului
computerizat la nevoile utilizatorului, accelerand
procesul decizional;

O Actiune augmentatd, realizatd prin monitorizarea
actiunilor umane si maparea lor in medii locale,
la distan{d sau virtuale.

- sporirea capacitatii de
intelegere situationald;

- sporirea eficientei de analiza
si procesare umana a datelor;
- imbundtitirea ritmului de
lucru al personalului;

- revolutionarea schimbului de
informatii dintre persoane;

- imbunitdtirea procesului de
luare a deciziilor prin
limitarea influentelor
biasurilor cognitive.

77



G.I. Toroi

Nr.4/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-39

78

localizare la nivel de centimetru si calcul la marginea
retelei. In jurul anului 2040, 7G ar putea fi in fazele de
planificare. Ambele tehnologii permit utilizarea
“network slicing”, care faciliteaza implementarea de
refele ,,private” cu echipamente comerciale standard,
folosind retele comerciale.

Tehnologie Detalii Cum poate sprijini C2
o Ideca de bazd a IoBT este de a conecta toate
elementele disponibile pe campul de luptd (vehicule, - schimb facil de informatii;
drone, soldati, dispozitive portabile, arme, senzori - sprijinirea monitorizarii
etc.) intr-o retea autoconfigurabild pentru a facilita situatiei;
Internet of Battle schimbul de informatii. Astfel, se pot partaja, de - asigurarea intelegerii
Things (IoBT) exemplu, starea de sandtate a soldatilor printr-un situationale;
sistem de monitorizare, imaginile captate de camera - sprijinul evaludrii pagubelor
unei arme cu structurile de informatii din punctul de BDA (Battle Damage
comanda ori se pot transmite video de la un UAV, Assessment).
avion sau satelit la o patruld de cercetare din zona.
e Tehnologia de telefonie mobild este utilizatd nu doar
pentru a conecta persoane cu dispozitive portabile (de
exemplu, smartphone-uri), ci si pentru a conecta
aproape toate tipurile de dispozitive (computere,
senzori etc.). Tehnologia 5G va fi disponibild pentru
urmatorii 10 ani, in timp ce 6G, aflatd momentan in - securizarea datelor
Tehnologia 5G/6G/7G faza de definire, ar pytefl ﬁ compl@t disponibjlé pér_li transn?ise;A B
in 2035, conform estimarilor, oferind acoperire mai - sporirea intelegerii
mare, viteze de transmisie ridicate, precizie de situationale.

Tehnologia cuantica

Tehnologiile cuantice vor juca un rol important in
imbunatatirea capacitatilor de intelegere situationald,
comunicatii si securitate ciberneticd. Categoriile in care
pot fi impdrtite tehnologiile cuantice in contextul C2
sunt: senzoriale, de comunicatii si calcul. Principalele
realizari pand in 2040 pentru fiecare categorie ar putea fi:

o senzoriale: senzori cuantici pentru aplicatii C2,
dispozitive portabile de navigare cuantica;

o comunicafii: legaturi cuantice securizate
punct-la-punct, internet securizat pentru aparare,
care combind comunicatiile cuantice si clasice;

o calcul: calculatoarele cuantice vor depasi puterea
de calcul a computerelor clasice.

- sporirea infelegerii
situationale;

- asigurarea securitdtii
cibernetice.

Hiperautomatizare
(robotizare)

Pentru a excela in automatizare, combinarea mai multor
tehnologii poate contribui la crearea unor spatii
inteligente — medii fizice in diverse domenii, In care
oamenii si tehnologia permit sistemelor s interactioneze,
sa se conecteze si sd se coordoneze, incercind si reduca
la minimum interventia umana si sd optimizeze
cforturile.

Este de asteptat ca, pand in 2040, hiperautomatizarea sa
atingd un nivel amplu de expansiune, procesele digitale
sa devind o parte esentiald a oricdrei operatii militare,
incluzand automatizarea proceselor robotice pentru a
reduce interventia umand (mai ales in sarcinile repetitive)
si luarea deciziilor bazate pe IA in toate etapele OODA.
Interventia umand se va concentra doar pe activititi de
mare valoare in planificarea si atribuirea sarcinilor,
precum si in decizii importante (Human-in-the-Loop).

- reorganizarea structurilor de
forte;

- reconfigurarea modalitdtii de
transmitere a ordinelor;

- sporirea eficientei proceselor
operationale;

- sporirea letalitatii;

- interoperabilitatea om-robot;
- luarea deciziei intr-un timp
cat mai redus.

Chiar daca asistam la o tehnologizare fard precedent a societatii, apreciem ca
decizia va continua sa reprezinte un atribut al factorului uman, cel putin in
viitorul apropiat. Asociind aceasta afirmatie cu incertitudinea sporitd a mediului
de operare, dar si cu faptul cd modul de functionare a creierelor este predispus la
greseli si prejudecati sistemice (AJP3.10.2 2020, 42), viitoarele sisteme C2 trebuie
sa se adapteze, avand in continuare comandantul ca element central al procesului
operatiei. Aceasta impune necesitatea de pregatire si educare adecvata a acestuia
pentru a fi in masura sa indeplineascd eficient functiile specifice de directionare
a intregii operatii militare. Comandantii vor trebui sa aibd dezvoltate abilititi de
intelegere corecta a mediului de operare, de vizualizare a modului de rezolvare
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a problemei operationale, de descriere eficienta a acestei cai subordonatilor, de
directionare a executiei, in raport cu evolutia volatild a situatiei din campul tactic, de
conducere prin leadership a fortelor si de evaluare continua a progresului pentru a
asigura adaptarea oportuni a operatiei la provocirile din mediul de operare. In plus,
pregatirea comandantilor trebuie sd includd si o componenta de reflectie interna
asupra propriilor limitari cognitive care pot influenta calitatea procesului decizional.
Ratiunea includerii unei asemenea componente de educare este demonstratd de
presupunerile de planificare eronate, facute de rusi la inceputul conflictului, si de
consecintele incomensurabile ale unor astfel de decizii, bazate pe prejudecati gresite.
Ceea ce trebuia sa fie o operatie speciala de 3 zile (Watling si Reynolds 2022, 1) s-a
transformat, pentru rusi, intr-un conflict care dureazd de aproape 3 ani, in care s-au
investit considerabile resurse si efort.

Rezultate, concluzii si propuneri

In era informatiei, desi unele aspecte ale comenzii si controlului (C2) riman
neschimbate, precum natura rdzboiului, incertitudinea si presiunea timpului,
evolutiile tehnologice au adus schimbari fundamentale. Lumea contemporana este
marcata de instabilitate si de un ritm rapid al schimbarilor, iar aceste caracteristici
se reflectd si in contextul militar. Intr-o astfel de era, sistemele de C2 trebuie sa fie
extrem de adaptabile si sd functioneze eficient, indiferent de tipul de conflict sau de
mediul in care opereaza. Tehnologia are un rol crucial in imbunatatirea capacitatilor
C2, dar vine si cu riscuri considerabile. Pe de-o parte, tehnologia poate contribui la
optimizarea deciziilor si la o coordonare mai eficientd, dar, pe de altd parte, existd
pericolul de a deveni supradependenti de echipamente si de a crea supraincarcare
informationald. Aceasta poate induce o iluzie periculoasa, aceea cd rizboiul poate
fi gestionat cu precizie absoluti, ceea ce nu este realist. In plus, cu cat sistemele C2
devin mai elaborate si mai conectate, cu atat cresc riscurile de perturbare, de atacuri
cibernetice sau supraincarcare informationald. Din acest motiv, trebuie gésite solutii
de protectie si de optimizare a fluxurilor de date specifice sistemelor de comanda si
control. Cresterea resurselor destinate cercetdrii si inovarii in domeniul tehnologiilor
emergente, pentru a asigura pdstrarea unui avantaj competitiv, in raport cu
adversarii, poate asigura descoperiri care sa sprijine eficientizarea sistemelor C2.

Totusi, articolul de fatd nu s-a dorit a fi o foaie de parcurs pentru adaptarea sistemelor
de comanda si control, ci, mai degraba, a incercat sa scoatd in evidenta anumite
elemente extrem de importante care trebuie avute in vedere la realizarea planului
de transformare. Analiza caracteristicilor imuabile ale naturii conflictelor, precum
si cele ale caracterului celor actuale, dar si a tendintelor de evolutie a mediului de
operare a reprezentat pilonii pe care am construit rezultatele prezentate.

Desi intelegem ca procesul de transformare a sistemului de comandi si control
romanesc nu trebuie si constituie un efort individual, ci unul colectiv si bine
directionat de catre factorii de decizie de la cel mai inalt nivel din Armata Romaniei,
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apreciem ca articolul de fata poate sprijini acest demers cel putin prin doua elemente
extrem de valoroase:
- rezultatele obtinute, care pot constitui piloni de adaptare a sistemelor C2;
- modalitatea stiintifica prin care am dezvoltat aceste rezultate. Identificarea,
intr-o prima faza, a factorilor care pot influenta sistemele C2 si a modului in
care o pot face, ulterior, printr-un proces de inferentd, determinarea modului
de adaptare a acestora, consideram a fi abordarea corectd spre transformarea
sistemelor de comanda si control din Armata Romaniei.

In continuare, vom prezenta cele mai importante rezultate, obtinute in urma
demersului stiintific intreprins, sub forma de recomandari pentru tinta principala
a acestui studiu, factorii decizionali ai Armatei Romaniei, organizate pe cele patru
componente ale sistemelor de comanda si control, evidentiate in prima sectiune a
acestei lucrdri. Aceste rezultate au survenit in urma unei analize tematice a datelor
reiesite din aplicarea in sectiunea anterioard a metodei ,analiza factorilor pe trei
coloane”. Toate aceste date rezultate au fost supuse, in aceastd etapa, unui proces
riguros de analizd, cu scopul de a asigura organizarea lor pe teme mai ample, care,
ulterior, au fost incadrate in cele patru mari categorii ale sistemelor de comanda si
control, in raport cu specificul fiecireia dintre ele.

Personal

- Comandantul va continua sd rdména elementul central al procesului de luare
a deciziei. Acest aspect impune nevoia de pregitire constantd a acestuia. In plus,
crearea unui sistem de transfer al memoriei institutionale din generatie in generatie,
de la un comandant catre viitorii comandanti poate eficientiza demersul de pregatire.
- Leadershipul trebuie sa ramand elementul fundamental al comandantilor militari.
- Nevoia de adoptare a unei mentalititi de tip “red teaming” care sd asigure
dezvoltarea gandirii critice si creative personalului propriu.

- Dezvoltarea unei gandiri critice si creative, focusatd pe declansarea de efecte care sd
incetineasca ciclul decizie-actiune al inamicului.

- Nevoia de instruire a personalului in operarea sistemelor digitale, pe fondul
tehnologizdrii sistemelor de comanda si control.

- Pregatirea personalului pentru a actiona si, in mod analogic, considerand
posibilitatea crescutd de a actiona intr-un mediu contestat impotriva unui adversar
cu capabilitati sporite de razboi electronic.

- Educatia personalului trebuie sd se focuseze pe cum ar trebui sa gandeasca si mai
putin pe ce ar trebui sa gdndeascd. O astfel de abordare poate asigura flexibilitatea
mentald necesard personalului de a se adapta si de a raspunde eficient provocarilor
care pot aparea in mediul de operare tot mai volatil i incert.

- Intelegerea modului in care functioneazi creierul uman in timpul luarii deciziilor
si al erorilor de judecatd care pot aparea ca urmare a propriilor biasuri cognitive.

- Implementarea si antrenarea conceptului de ,comandd prin misiune” (Mission
Command) trebuie sa inceapa din timp de pace. Dacd acesta nu se implementeazd
in modul de lucru zilnic, este putin probabil ca se va realiza eficient in caz de rizboi.
- Necesitatea realizérii interoperabilitatii umane dintre sistemele C2 proprii si cele
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ale aliatilor, pe fondul probabilitatii crescute de desfasurare a operatiilor militare in
mediu multinational.

Procese

- Adaptarea ritmului de lupta al unitatilor pentru a scurta timpul de luare a deciziilor
prin includerea tehnologiilor emergente.

- Scurtarea procesului decizie-actiune propriu.

- Optimizarea proceselor operationale prin utilizarea tehnologiilor emergente.

- Abilitatea de a transmite in timp real imaginea operationala de ansamblu la cele
mai de jos esaloane si de actualizare automata a acesteia la toate nivelele de comanda.
- Reducerea dimensiunii ordinelor transmise sau utilizarea tehnologiei emergente
pentru a asigura intelegerea rapida a acestora. De exemplu, ordinele de operatii la
nivel de corp de armata NATO ajung in mod regulat la 750 de pagini, iar cele de
nivel intrunit, la 1.000 de pagini. Sunt putine persoane intr-un comandament care le
citesc in totalitate (Storr 2023, 87).

- Necesitatea realizdrii interoperabilitétii procedurale dintre sistemele C2 proprii si
cele ale aliatilor, pe fondul probabilitétii crescute de desfasurare a operatiilor militare
in mediu multinational.

Sisteme tehnologice

- Transformarea digitald a punctelor de comanda prin integrarea tehnologiilor
emergente in sprijinul eficientizdrii proceselor specifice functiilor sistemelor de
comanda si stat major (intelegere situationala, decizie etc.).

- Utilizarea sistemelor tehnologice performante pentru usurarea intocmirii,
transmiterii, lecturdrii si intelegerii rapide a ordinelor scrise. Acest lucru poate
reduce timpul de planificare a noilor operatii, cu efect direct asupra diminuarii
ciclului propriu decizie-actiune (OODA).

- Nevoia de identificare de solutii tehnice de protectie a sistemelor C2: cibernetica,
reducerea amprentei electromagnetice si termice etc.

- Dependenta de tehnologie poate crea si vulnerabilitéti intr-un mediu contestat si in
fata unui adversar cu capabilitéti sporite de razboi electronic.

- Necesitatea realizérii interoperabilitétii tehnice dintre sistemele C2 proprii si cele
ale aliatilor, pe fondul probabilitatii crescute de desfasurare a operatiilor militare in
mediu multinational.

Puncte de comanda

- Asigurarea de masuri de protectie sporita: fizice si electromagnetice.

- Regandirea modului de organizare a punctelor de comandé (dimensiunea curentd a
lor este mult prea mare si sunt mult prea statice, ceea ce le face extrem de vulnerabile
intr-o perioada in care a crescut precizia armelor de la distanta si s-a redus timpul
dintre detectie si angajare la doar cateva minute) pentru a rdspunde provocarilor
crescande ale mediului de operare si pentru a asigura supravietuirea acestora si
functionalitatea continua a C2 (de exemplu, adoptarea unor practici de dispersie a
punctelor de comanda si folosirea de sisteme redundante. S-ar putea sa fie nevoie ca
modulele integrate si cele functionale sa nu mai actioneze din acelasi loc, iar cand
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ne referim la Punctul de comandé de baza, sa nu mai intelegem o singura locatie,
ci o multitudine de locuri/module care impreund, prin suportul tehnologic, sa
intruneascd functiunile acestui punct de comanda).

- Introducerea de mdsuri suplimentare de securitate pentru protejarea fizica
si electromagnetica a locatiilor C2 impotriva atacurilor directe si indirecte (de
exemplu, impotriva dronelor sau sistemelor de EW ale adversarilor).

- Reducerea si mascarea dimensiunilor, a amprentei termice si electromagnetice a
punctelor de comandé (de exemplu, investitia in baterii silentioase care sa permita
functionarea pentru o perioadd cit mai mare a sistemelor tehnice din PC, care
sd inlocuiasca zgomotoasele grupuri electrogene; identificarea de solutii care sd
inlocuiasca sistemele de aer conditionat care produc un zgomot mare si care pot
deconspira locatia punctelor de comanda). ,,Rdzboiul dintre Rusia si Ucraina aratd
clar cd semnatura electromagneticd emisd de punctele de comandd din ultimii 20 de ani
nu poate supravietui in fata ritmului si preciziei unui adversar care detine tehnologii
bazate pe senzori, rdzboi electronic, sisteme aeriene fdrd pilot sau cu acces la imagini
satelitare.” (Nagl 2024, 24)

- Utilizarea masurilor de inducere in eroare a adversarului prin crearea de puncte de
comanda false poate constitui o solutie in demersul de sporire a protectiei sistemelor
C2 (Nagl 2024, 242).

- Sporirea mobilitatii punctelor de comanda pentru evitarea detectdrii si a
atacurilor. Mutarea constantd a PC pentru a evita detectarea cu realizarea continud a
functionalitétii C2.

- Necesitatea realizarii interoperabilititii dintre sistemele C2 proprii si cele ale
aliatilor, pe fondul probabilitatii crescute de desfasurare a operatiilor militare in
mediu multinational.

In plus, principiile care trebuie si stea la baza noilor sisteme de comandi si
control, pentru a asigura un grad sporit de adaptabilitate la provocirile curente si
viitoare din mediul de operare, sunt flexibilitatea, modularitatea, supravietuirea,
amprenta redusa la sol si rezilienta.

Flexibilitatea presupune capacitatea sistemului de comandd si control (C2) de a
se adapta rapid la schimbdrile din mediul de operare. Acest principiu implica atat
structuri si proceduri adaptabile, cat si folosirea tehnologiei care permite raspunsuri
rapide la provocarile neprevazute. Flexibilitatea sistemului C2 este cruciald pentru
a raspunde rapid la noi amenintdri sau oportunitati, precum si pentru a ajusta
prioritétile si resursele, in functie de evolutia situatiei din cAmpul de lupta.

Modularitatea presupune construirea sistemului din componente independente, dar
interoperabile, care pot fi combinate si reconfigurate, in functie de nevoi. In contextul
C2, acest principiu permite crearea de structuri personalizate care se potrivesc
fiecdrei misiuni si facilitarea modernizdrii prin integrarea de noi tehnologii, fard a
afecta intregul sistem. Modularitatea oferd fortelor armate capacitatea de a optimiza
resursele si de a imbunatati eficienta operationala.

Supravietuirea se referd la capacitatea sistemului C2 de a functiona in conditii potrivnice,
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inclusiv in medii contestate. Acest principiu se poate realiza prin dispersie adecvata,
marime redusa, redundanta, mobilitate, camuflaj, masuri de inducere in eroare, masuri
OPSEC, precum si prin integrarea sistemelor antidrona si a altor tehnologii defensive
pentru realizarea protectiei fizice si cibernetice adecvate. Scopul este de a reduce
vulnerabilitatea in fata atacurilor inamice si de a asigura continuitatea operatiilor.

Amprenta redusd la sol presupune minimizarea dimensiunii fizice si a semnaturii

electromagnetice a punctelor de comanda, reducand astfel sansele de a fi detectate
si lovite de inamic, (o solutie poate fi dispersia si conducerea operatiilor din mai
multe locatii distantate care sd opereze ca un intreg). Un sistem C2 cu o amprentd
redusa este mai greu de identificat si localizat, contribuind la siguranta personalului
si a echipamentelor. Acest principiu este esential in fata adversarilor care dispun de
capabilitati avansate de supraveghere si de atac.

Rezilienta se referd la capacitatea sistemului de a-si reveni rapid dupa o intrerupere

sau un atac si de a mentine functionalitatea pe termen lung. Rezilienta include
redundanta sistemelor, procese de backup si planuri de continuitate care sd permita
operarea chiar si in caz de pierderi sau disfunctii. Acest principiu asigura ca, in
fata unui atac sau a unei defectiuni, sistemele C2 pot continua sa isi indeplineasca
misiunea esentiala, fara a compromite eficienta generala a operatiilor.

In concluzie, adaptarea sistemelor de comandi si control la provocirile mediului
contemporan de operare necesita o abordare holistica si integrata, care sd tina cont
atat de evolutia tehnologicd, cat si de schimbarile in dinamica conflictelor globale si
de tendintele de evolutie a mediului de operare. In acest sens, sistemele C2 trebuie
sa gaseasca un echilibru intre utilizarea tehnologiei si adaptabilitatea umana. Sunt,
de asemenea, cruciale dezvoltarea §i implementarea unor strategii flexibile, care
sa permita adaptarea rapida la schimbarile neprevazute, dar si testarea obligatorie
in diferite contexte a potentialelor solutii de adaptare a sistemelor de comanda si
control. Aceasta va asigura o functionare coerenta si flexibild, esentiald in fata
provocarilor complexe si dinamice ale razboiului modern.
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