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Abstract

Evolutia rapida a tehnologiei a afectat toate domeniile vietii umane, ajungand pana la constiinta
individului. Aceasta viteza a progresului tehnologic ameninta umanitatea si introduce schimbari
imprevizibile si chiar ireversibile. Tehnologia avanseaza fird a tine cont de capacitatea de adaptare
a oamenilor sau de nevoile lor reale. Desi aduce beneficii, este esentiala o analizd riguroasd a
riscurilor si pericolelor, precum si implementarea unor mésuri responsabile de control si de
limitare a acestora.

The rapid evolution of technology has impacted all areas of human life, reaching into the very consciousness
of individuals. The speed of technological progress threatens humanity and introduces unpredictable
and even irreversible changes. Technology advances without considering people’s capacity to adapt or
acknowledge their real needs. Although it brings benefits, a thorough analysis of the risks and dangers is
essential, as well as the implementation of responsible measures for their control and limitation.

Cuvinte-cheie:
tehnologie; cibersocietate; securitate; criminalitate cibernetica; totalitarism; razboi hibrid.

Keywords:
technology; cybersociety; security; cybercrime, totalitarianism; hybrid warfare.

Info articol
Primit: 8 iulie 2024; Evaluat: 30 august 2024; Acceptat: 16 septembrie 2024; Disponibil online: 15 octombrie 2024.

Citare: Ionita, I. 2024. ,Implicatiile erei digitale asupra securititii statale si configuratiei actuale a lumii”.
Buletinul Universitatii Nationale de Apdrare ,Carol I”, 13(3): 171-183. https://doi.org/10.53477/2065-8281-24-31

oreGJuecess © Editura Universitatii Nationale de Apérare ,Carol I”
Articol cu acces deschis distribuit in conformitate cu termenii si conditiile licentei Creative Commons Attribution (CC BY-NC-SA)

171



1. Tonita
Nr.3/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-31

172

Nevoia omului de a socializa si specificul sau ontologic de a crea legituri cu
semenii sdi sunt premisele care stau la baza societétii, fie ca vorbim de actualitate
sau de formele societatii din diferitele perioade ale istoriei. PAnd in prezent, nevoia
de relationare si modul in care aceasta s-a manifestat nu au suferit modificdri majore
in timp, insd in lumea de astazi, se petrec niste schimbari nemaiintalnite pana
acum. Dependenta de tehnologie si transformarea societédtii umane in cibersocietate
reprezinta realititi pe care le trdim, insa aceste schimbéri aduc mai multe riscuri
decat credem sau decit am vrea sd acceptam ca se intampla in jurul nostru. Exista
chiar un curent ai cdrui sustinatori vad mai cu seamd avantajele si evita sa discute
despre expunerile la care majoritatea oamenilor sunt supusi prin trecerea la
cibersocietate. Inainte de a vorbi despre pericolele pe care viitorul tehnologic ni le
pregiteste, este important sa stim faptul ca acest proces de schimbare pare sa fie un
proces ireversibil. Fundamentele civilizatiei umane se schimba sub ochii nostri si nu
putem estima cu adevérat impactul asaltului virtualului asupra lumii reale, intrucat
este un proces dinamic in plina desfasurare.

Problemele comportamentale, provocate de aceste schimbari sociologice, privite
la scard macro, creeazd probleme care nu au aceeasi rezolvare ca atunci cand sunt
analizate in mod individual, de la individ la individ, desi ambele abordéri sunt la fel
de importante. Transformadrile sociale, care apar odaté cu ,omul nou”, pot reprezenta
factori de destabilizare sociald, politica si economicd, cu implicatii in securitatea
nationald si statala, in general. Modul in care oamenii se folosesc de tehnologie sau
mai degraba modul in care gigantii tehnologiei se folosesc de masele de oameni va
avea impact hotdrator asupra configuratiei statale si asupra securitatii individuale si
colective.

Potrivit Strategiei de securitate cibernetica a Romaniei pentru perioada 2022-2027
(Monitorul Oficial al Romaniei 2022), Romania se afla pe lista tarilor cu risc de a fi
tinta atacurilor cibernetice, folosite in scopuri strategice si cu impact major asupra
securitdtii nationale. Potrivit aceluiasi document, preocuparea autoritatilor pentru
dezvoltarea unui cadru normativ si institutional in vederea gestiondrii amenintarilor
cibernetice si asigurdrii securitatii cibernetice a aparut in urma constatrii ,, Evolutiei
rapide a domeniului tehnologic si a dinamicei ameninfdrii cibernetice” (Monitorul
Oficial al Romaniei 2022).

Dezvoltarea tehnologiilor informatiilor si comunicatiilor, nivelul crescut de
interconectivitate si interoperabilitate intre sisteme, dar si atacurile cibernetice,
aflate intr-o evolutie continua, reprezinta realitti, al caror impact se afla sub vizorul
guvernelor, iar gestionarea acestora trebuie sd fie responsabilitatea statului, insa
constientizarea si intelegerea acestora, precum si cunoasterea modalitétilor in care
astfel de situatii pot fi controlate trebuie sd devina o obligatie morald pentru toti
cetatenii, fiind informatii care pot fi folosite in interesul propriu, dar si colectiv.
Asadar, securitatea ciberneticd reprezinta responsabilitatea tuturor entitatilor
implicate in societate: stat, entitdti private si cetdteni.
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1. Avantajele si riscurile ,,cibersocietatii”

Analizarea riscurilor pe care cibersocietatea le implicd pentru securitatea nationald
si economica reprezintd unul dintre obiectivele principale ale acestui studiu, insd
pentru a avea o viziune mai ampla asupra fenomenelor care se manifesta in secolul
actual prin intermediul tehnologiei, vom incerca sa identificim si avantajele
pe care aceasta le aduce in contextul securititii nationale, fie ca vorbim despre
impactul social, politic sau economic. De altfel, aceste avantaje constituie chiar
motivul principal pentru viteza si usurinta cu care toate aceste tehnologii au fost
implementate in societate.

Asadar, societatea are de castigat de pe urma faptului cd, prin intermediul
internetului, oamenii se pot organiza mult mai usor si pot actiona rapid atunci cand
apar diferite probleme care pot destabiliza ordinea sociald. Schimbarea formelor
de guvernamant autoritare si eliberarea oamenilor de sub regimuri totalitare, care
contravin principiilor democratice, au devenit un deziderat al poporului mult mai
realizabil prin intermediul tehnologiei. Intr-un sondaj din anul 2013, trei sferturi
din oamenii chestionati in India, China, Indonezia si Africa de Sud au declarat
ca noile tehnologii de comunicare de la distantd au oferit cetatenilor o voce mult
mai rezonantd in tara lor (Kushlev 2018, 8-9). De asemenea, in timpul miscarilor
Primdverii Arabe (primdavara arabd reprezintd o perioada caracterizata prin
numeroase proteste care au avut loc in mai multe tari din Orientul Mijlociu si Africa
de Nord, in perioada anilor 2010-2012. Acestea au avut loc preponderent in térile
arabe, unde domnea un regim totalitar sau autoritar), folosirea retelelor de socializare
a fost recunoscuta ca fiind un factor decisiv in rdsturnarea cu succes a regimurilor
totalitare din tédri precum Egipt sau Tunisia (Howard si altii 2011). Totusi, asa cum
vom vedea ulterior, facilitarea miscérilor pentru schimbarea regimurilor politice nu
reprezinta intotdeauna un beneficiu pentru societate, intrucat astfel de miscéri pot
duce si spre destabilizari care pot afecta in mod negativ bundstarea unui popor si,
prin urmare, facilitatile acestor tehnologii pot constitui o sabie cu doua taisuri.

Totodatd, din punct de vedere economic, platformele mobile de comunicare permit
antreprenorilor sa isi sporeasca profitul si eficienta, organizandu-se si promovéandu-
se mult mai usor si trimitdndu-si produsele in locurile unde le pot vinde la preturi
mai bune, tehnologia contribuind astfel la dezvoltarea afacerilor (Kushlev 2018).
Dezvoltarea si cresterea nivelului de trai si a securititii din cadrul unei tari se
datoreaza tehnologiei si faptului cd, prin internet, medicii si cercetatorii din diferite
tari pot sa lucreze impreuna, contribuind astfel la imbundtatirea sistemelor de
sdndtate din tarile respective (World Health Organization 2011, 66-71).

Asadar, implementarea noilor tehnologii in domenii esentiale ale statului ofera
oportunitdti reale de dezvoltare si de crestere economicd. Putem spune chiar ca,
datorita tehnologiei, astazi traim visul nerealizat al inaintasilor nostri, mai ales al
oamenilor de stiintd ai istoriei, unii dintre ei reflectand la lumea viitorului. Spre
exemplu, Robert Boyle, un fizician si inventator din secolul al XVII-lea, a intocmit,
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in jurul anului 1690, o listd cu inventiile care ar putea fi utile omenirii, printre care se
numdra urmatoarele: prelungirea vietii si recapatarea (partiald) tineretii, capacitatea
de a zbura si de a sta mult timp sub apd, ,,accelerarea producerii lucrurilor din
seminte”, crearea de lentile parabolice si hiperbolice, ,modul practic si sigur de a gasi
longitudinile’, medicamente care sa stimuleze imaginatia, sd antreneze memoria,
sa domoleascd durerea si sa asigure somnul, ,,0 lumind permanentd” etc. (aceastd
listd poate fi consultata in intregime pe site-ul Academiei de Stiinte a Regatului Unit,
denumita si Royal Society, Robert Boyle fiind chiar unul dintre fondatorii acesteia
in 1660) (Boyle 2010). Putem observa ca majoritatea acestor dorinte ale lui Boyle
s-au indeplinit pana in prezent cu ajutorul tehnologiei, respectiv biotehnologiei si

inteligentei artificiale.

Desi linia pe care acest studiu o urmareste nu se axeaza in mod special pe analizarea
beneficiilor pe care noile tehnologii le aduc, trebuie sa spunem faptul ca acestea
sunt reale si de necontestat, aducand foloase reale din multe puncte de vedere. Ideea
conform céreia tehnologia ajutd oamenii sd aibd o viata mai usoara, mai buna si mai
sigurd a devenit un aforism larg raspandit si acceptat de majoritatea oamenilor si,
pe bund dreptate, foloasele pe care tehnologia le aduce nu sunt greu de observat,
intrucét constituie un spectru larg si interconectat, compus din medicina avansata,
biotehnologie, inteligenta artificiala, robotica etc. Totusi, aceasta idee a bunastarii,
pe care tehnologia o aduce in viata oamenilor, nu prezintd imaginea de ansamblu
a transformarii care se produce in lumea secolului al XXI-lea. Riscurile sunt, de
asemenea, la fel de reale, insa de cele mai multe ori, nu la fel de vizibile.

Trecénd la identificarea si analizarea riscurilor la care societatea este expusd, odatd
cu transformarea in cibersocietate, este destul de clar ci, in anii care vor veni,
tehnologia va modifica ordinea sociald si democratia asa cum le stim si inainte de
toate, totalitarismul, prin intermediul tehnologiei, va reprezenta un pericol real.
De asemenea, socializarea prin mediul online nu inseamna doar conectarea cu
alte persoane care impartasesc aceleasi interese cu noi, ci si expunerea la anumiti
indivizi, care, sub protectia anonimatului pe care acest mediu il oferd, pot manifesta
comportamente deviante sau criminale, cu implicatii deosebit de periculoase pentru
societate, daca nu sunt recunoscute sau moderate. Sub egida unei aure a facilitétilor
pe care tehnologia ni le pune inainte, putem intra orbeste in prietenii si legdturi
sociale care ne pot face rau chiar inainte sd ne dam seama.

Nu in ultimul rind, prin trecerea la cibersocietate, umanitatea risca si intre si
intr-o crizd spirituala nemaivazuta, pentru ca o astfel de transformare afecteaza
toate compartimentele umanitétii, inclusiv relatia omului cu metafizicul. Epoca
noastrd se indreaptd spre o crizd acuta a umanitdtii, generate tocmai de interfata
om - masind, iar acest lucru poate declansa un adevarat razboi nevazut, manifestat
in paralel cu celelalte tipuri de razboaie care se nasc prin hipertehnologizare. Suntem
oare atat de departe de inceputul unei ,minunate lumi noi” (ne referim la cunoscuta
expresie a lui Aldous Huxley, care descrie in mod ironic o distopie a viitorului
(Huxley 2011), transpusd in prezent prin intermediul tehnologiei? Multi cercetatori



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

vorbesc deja despre impasul definirii statutului ontologic al lumii postmoderne, in
lumea postadevir (Gheorghe 2007).

In afara celor mentionate, riméane problema constiintei fiintei umane, in raport
cu creatia sa, inteligenta artificiald. Isi mai aduce aminte omul, in lumea reald sau
in cea virtuald, de celebrul avertisment al filosofului roman Cicero: ,Stiinta fird
constiintd nu este decat ruina sufletului?” (Tegmark 2019). Mai mult decat atat,
unii cercetatori si-au pus problema intrarii intr-o epocd a postumanitatii, in care
divinitatea va fi perceputa ca ,inteligentd artificiald generalizatd”. Aceasta criza
spre care ne indreptam este sub observatia multor analisti din toate domeniile,
precum cel sociologic, psihologic, cultural, politic sau religios, existand o ingrijorare
unanima referitoare la perspectivele pe care o societate informatizata si globalizata
ni le pregateste (Gheorghe 2007).

2. Tipuri de amenintari cibernetice asupra securitatii statelor

Noile tehnologii de comunicare si de informatizare si nivelul de interconectivitate
evolueaza direct proportional cu riscurile, vulnerabilititile si amenintérile
aparute in societate, iar acestea reprezintd factori principali care pot contribui la
dezechilibrarea si destabilizarea securititii nationale. In contextul in care atacurile
cibernetice sporesc atat din punctul de vedere al numarului, cat si al complexitatii
lor si au ca tintd entitdti private, dar mai ales institutii ale administratiei publice,
impactul acestora poate avea repercusiuni nu numai asupra stabilitdtii economice,

sociale si de securitate, ci si asupra constiintei umane, in general.

In cele ce urmeaza, vom prezenta o listd a potentialelor riscuri, vulnerabilititi si
amenintari, care pot aparea odatd cu transformarile pe care ni le aduce tehnologia
in societate, si a implicatiilor acestora asupra comportamentului uman, in contextul
securitdtii nationale. Ordinea prezentdrii acestora, urmareste impactul lor asupra
societdtii, incepand de la amenintari comune si mai usor de identificat si pana la cele
care pot afecta structura de baza a societatii asa cum o cunoastem.

2.1. Grupdri de criminalitate ciberneticd

Accesul facil la internet si folosirea retelelor de socializare au favorizat organizarea
unor grupdri de criminalitate cibernetica (gruparile de criminalitate cibernetica
reprezinta una dintre amenintdrile principale mentionate in Strategia de Securitate
Ciberneticd a Romaniei) intr-un numar ingrijorator de mare (Monitorul Oficial al
Roméniei 2022), avand ca scop compromiterea datelor si a sistemelor informatice
(Kushlev 2018), cel putin temporard. Motivatia acestor atacuri este, in general,
financiard, aceste grupari avdnd ca obiectiv principal obtinerea unor beneficii
financiare sau a unor informatii care sd le ofere céstiguri financiare ulterioare.
Datorita faptului cd sunt urmdrite foloase materiale, aceste agresiuni cibernetice
sunt considerate a fi cel mai putin vatamatoare, intrucat nu influenteaza intr-un
mod semnificativ si direct societatea si securitatea nationald. Astfel de actiuni pot fi
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comparate cu furturile i talhériile de ordin comun, care au existat dintotdeauna in
societate, singurul lucru diferit fiind mediul in care acestea se desfdsoara, respectiv
mediul online fatd de spatiul fizic propriu-zis in care diferite persoane se deplaseaza
sau traiesc.

Odata cu aparitia acestui tip de criminalitate, au aparut si strategii de contracarare
a acestora, insd pe masurd ce complexitatea lor evolueaza, neutralizarea acestor
grupari devine din ce in ce mai greu de realizat. Prevenirea, descurajarea, dar si
apdrarea §i contracararea acestor fapte de agresiune cibernetica reprezinta actiuni
vizate in Strategia de Securitate Cibernetica a Romaniei, in vederea ,,asigurdrii unei
securitdti cibernetice si a mentinerii unui spatiu cibernetic deschis, liber, stabil si sigur,
cu aplicarea deplind a drepturilor omului si libertdtilor fundamentale si a statului de
drept, precum si protejarea libertdtilor individuale si a datelor cu caracter personal”
(Monitorul Oficial al Roméaniei 2022).

2.2. Grupdri de hackeri cu motivatie ideologicd, politicd, extremist-teroristd
sau religioasd, dezinformare si ,, fake news”

Spre deosebire de agresiunile cibernetice, care au ca obiectiv principal obtinerea
ilicita a unor beneficii financiare, odatéd cu aparitia noilor tehnologii de comunicare
si informatizare, in mediul online si-au ficut aparitia si grupari de criminalitate
cibernetica cu motivatie ideologicd, politicd, extremist-teroristd sau religioasa. In
general, aceste grupdri tintesc indisponibilizarea sau afectarea functionalitatii unor
retele sau sisteme informatice ale autoritatilor sau entitatilor private, fiind potentate
de existenta ori declansarea unor evenimente pe scena politicd si sociald, care
prezinta interes pentru agenda respectivelor grupari.

Motivatia ideologicd, politica, extremista sau religioasa a grupérilor de criminalitate
cibernetica reprezintd un factor care poate avea un impact mult mai puternic asupra
securitatii individuale, dar mai ales asupra securitatii unui bloc comunitar precum un
stat. Asadar, prin evadarea in spatiul virtual, se poate ajunge la noi forme de radicalizare
si de fanatism, de incitare si exacerbare a violentei. Pornind de la premise ideologice,
acest tip de grupdri se foloseste de spatiul virtual si de facilitatile acestuia, pentru a
pune in aplicare diferite infractiuni, cu scopul de a destabiliza ori de a indisponibiliza
diferite institutii ale statului, precum si entitati private, sau chiar de a pune in pericol
persoane individuale care sunt in dezacord cu principiile respectivei grupari. Incepand
de la dezinformare si fake news, de la incitarea la ura si violentd, de la terorism si crima
organizatd si pana la calomnierea simbolurilor si valorilor nationale, erodarea increderii
in institutiile statului, paralizarea sau intreruperea functionalititii infrastructurii
critice a unui stat, crearea de panicd, prozelitism, in numele unor ideologii distructive
sau violente, atenuarea simtului critic si manipularea opiniei publice in scop distructiv,
amploarea pe care o pot lua aceste fenomene reprezinta un pericol si 0 amenintare
serioasa la adresa securititii nationale.

In contextul evenimentelor petrecute in ultimii ani, precum pandemia de SARS-
CoV-2 sau rdzboiul din Ucraina, statul roman se afla intr-o situatie cel putin
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vulnerabila, in care fenomenele prezentate mai sus pot avea un impact mult mai
mare asupra societdtii, fatd de perioada pre-pandemica. Instituirea carantinei pe
anumite perioade a accentuat riscurile deja existente, in contextul hipertehnicizarii
vietii de zi cu zi, intrucit oamenii au ajuns sd fie legati si mai mult de dispozitivele
digitale, iar acest lucru a generat o ocazie excelenta pentru sporirea activitatilor de
criminalitate cibernetica.

In contextul actual, dezinformarea si fake news sunt principalele arme folosite in
mediul virtual in scopul manipularii si ,,dirijarii” maselor de oameni in diferite
directii ideologice initial scontate. In ceea ce priveste dezinformarea, aceasta este
problematicd pentru societate si securitatea nationald, din cauza faptului cd ea
are ca rezultat o populatie prost informatd, si in acelasi timp, greu de scos in afara
bulei propagandistice (Sunstein 2001) in care a fost introdusd, oamenii devenind
susceptibili de a deveni revoltati si antagonizati emotional, avind in vedere natura
afectivd a ,,fake news-urilor” si implicatiile psihologice pe care acestea le pot avea
asupra comportamentului uman (Bakir si Andrew 2018).

Alienarea fiintei umane este un pericol real, generat de imposibilitatea filtrarii
adevdrului si de promovarea intensa a asa-numitelor adevaruri multiple sau fake
news. O societate alienatd este o tinta facild pentru orice agresor abil in folosirea
tehnicilor de manipulare in mediul virtual. Astazi, comunicarea este imposibild in
afara spatiului virtual. In momente de crizi sau de razboi, abilitatile de manipulare,
transmiterea mesajelor, forta imaginilor, campaniile agresive de propaganda sau
de publicitate negativd pot inclina balanta in favoarea uneia sau alteia din partile
implicate. Mecanismele de apdrare in fata multitudinii atacurilor potentiale asupra
unei colectivititi umane, prin folosirea spatiului virtual ca spatiu de desfisurare
a unor strategii cibernetice, de comunicare sau de dezinformare, pot fi limitate si
insuficient adaptabile ca vitezd de reactie sau de raspuns. Dezinformarea este primul
pas care deschide calea exploatérii emotionale a persoanelor ademenite. De aici, se
deschid numeroase posibilitati pe care agresorii cibernetici le pot folosi spre a-si
atinge scopul ideologic sau extremist.

2.3. Neosclavia si hdrtuirea ciberneticd

Am precizat deja riscurile la care sunt expusi cei ce adopta noile tehnologii
si mai ales cei ce devin dependenti de acestea, insd este nevoie sa mai aducem
cteva precizdri referitoare la impactul pe care aceasta ,neosclavie” il poate avea
asupra securitatii nationale. Ca urmare a faptului cad dependenta de internet
influenteazd identitatea si sentimentul apartenentei la un mediu comunitar real,
subjugarea persoanei si atragerea acesteia in ,laturile mangaietoare” (Zorin 2014)
ale companiei dispozitivelor digitale pot avea implicatii majore asupra securitdtii
nationale, in sensul cd oamenii nu vor mai reactiona la amenintérile reale din viata
lor. Internetul ii transforma in adepti ideali ai cibersocietatii globalizate, cu alte
cuvinte in ceea ce putem numi ,neosclavie” Acestia devin pasivi la amenintarile
reale care pot interveni asupra identitatii lor ca oameni, ca parti ale unei comunitati
reale, asupra unui popor. Acest lucru devine foarte usor o vulnerabilitate a
securitatii statelor.
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In mediul online, oamenii pot cidea pradd numeroaselor amenintari cibernetice
prin care identitatea lor poate fi afectata astfel incat se poate ajunge la survenirea
unei societati alienate sau chiar transumaniste. Alienarea identitatii umane este un
efect al cibersocietétii si indiferent cd este intentionat sau nu, acest fenomen are ca
subiect initial anumite categorii de oameni, precum persoane neavizate, naive sau
minori (Aiken 2019).

Prin ceea ce putem numi ,,hdrtuire ciberneticd’, oamenii din aceste categorii sociale
sunt hartuiti, amenintati sau supusi formelor de agresiune cibernetica. Dependenta
fatda de mediul online face ca aceste agresiuni sd se manifeste in mod repetat, facand
ca iesirea din aceastd situatie sa fie foarte anevoioasa. Pe langd interesele financiare
sau ideologice ori extremiste, hartuirea ciberneticd poate avea si scopul satisfacerii
dorintelor malitioase de a hartui pur si simplu pe cei vulnerabili, folosindu-se in
special de presupusul anonimat din mediul online.

De-a lungul istoriei internetului, au existat nenumarate cazuri prin care s-a dovedit
faptul ca mediul online reprezintd un mediu propice pentru afronturi si insulte, cu
posibilitatea facila de eschivare a hartuitorilor. Asadar, acest mediu oferd agresorilor
spatiul ideal in care isi pot hrini sadismul sau dorinta de a face rau, de a denigra, de
a calomnia sau defdima persoanele vizate. Copiii si adolescentii reprezintd categoria
de utilizatori ai internetului care ajung sd fie indusi in eroare cel mai usor. Un loc
obisnuit in care apar astfel de hartuiri ale minorilor il reprezinta site-urile de jocuri
video online, unde anumiti membri ai grupurilor se pot folosi de camerele web si de
microfoanele folosite de utilizatori in timp ce se joacd, pentru a ii inregistra si hartui
ulterior pe acestia (Aiken 2019).

Hartuirea cibernetica si bullyingul cibernetic a devenit un subiect cdruia i s-a acordat
o atentie deosebita in ultimii ani. Fenomenul bullyingului a existat incd dinaintea
epocii digitale, insda odata cu mirajul socializarii online si al folosirii dispozitivelor
mobile, consecintele s-au amplificat, existand din ce in ce mai multe cazuri de
comportamente suicidale si probleme psihologice, asociate utilizarii internetului
(Gorzig 2016). De-a lungul timpului, cercetitorii in domeniu au realizat numeroase
studii prin care s-a dovedit faptul ca cyberbullyingul are un rol determinant in
aparitia cazurilor de sinucidere. Datorita efectelor sale psihologice asupra copiilor
si adolescentilor, cyberbullyingul poate fi considerat o problema majora de sanatate
publica (Hertz, Donato si Wright 2013), fapt ce are implicatii majore si asupra
echilibrului social. Problemele psihologice ale victimelor bullyingului din mediul
online nu se opresc aici, acestia prezentand deseori probleme emotionale, probleme
de comportament si chiar cazuri de autovatamare (Schneider si altii 2012, 171-177).
Mai mult decat atét, au existat cazuri in care, prin intermediul internetului, au fost
organizate sinucideri in grup, fiind stabilite de comun acord locul, momentul si
mijlocul prin care suicidul este inféptuit (Zorin 2014).

Echilibrul social si securitatea nationald pot fi afectate si din alte perspective, ca
efect al adictiilor cibernetice. Asadar, odatd cu acest fenomen, familia, ca forma
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sociala de baza a societdtii, poate fi afectatd, intrucat interactiunile din mediul
familial sunt inlocuite cu socializarea online. Dialogul normal dintre membrii
familiei este inlocuit cu nesfarsitele chaturi online, acestia fiind antrenati intr-o
corespondentd excesivd si separatd de lumea reald, care nu le este deloc necesara,
ci chiar vitdmdtoare (Zorin 2014). Relatia conjugala dintre soti este inlocuita cu
fantezii virtuale din ceea ce putem numi cyber-sex, prin aceasta intelegind accesarea
site-urilor destinate perversiunilor sexuale, prin care atat adultii, cat si adolescentii
isi pot satisface dorintele sexuale in orice moment, oricum si cu oricine. Internetul
a devenit astfel unul din principalii factori care duc la crize conjugale, intrigi
intrafamiliale si divorturi (Zorin 2014).

Iatd cateva fenomene insuficient investigate pana in prezent, care dovedesc faptul cd
asa-zisa ,evadare in spatiul virtual” poate deveni o noud formd de sclavie a omului
modern, cu repercusiuni deosebit de grave asupra structurilor de baza ale societatii.
In acelasi timp, aceste dezechilibre sociale au implicatii deosebite si asupra securititii
nationale, avand in vedere ca educatia si cresterea armonioasd a copiilor, precum si
relatiile interpersonale din cadrul familiei contribuie la bunastarea societatii, in general.

2.4. Razboiul hibrid

Facilitatea accesului la informatii si capacitatea de a le transmite la nivel international
reprezinta schimbari care au putut deveni realitdti odatd cu epoca digitala. Riscurile
pe care aceste schimbari le implica vor fi agravate si mai mult de impactul noilor
tehnologii asupra actiunilor militare, actiunilor insurgente sau teroriste. Asadar,
este necesar sa acorddm o atentie deosebitd caracteristicilor razboiului viitorului,
precum si modului in care actorii statali sau nonstatali pot folosi spatiul virtual ca
platforma sau instrument pentru declansarea unor atacuri cibernetice, mediatice sau
incitatoare la violenta.

Folosirea spatiului virtual ca instrument in strategiile de derulare a rdzboaielor
viitorului dé nastere unor fenomene si unor noi termeni de specialitate, precum:
»razboi hibrid” sau ,cdmpuri de batilie cibernetice”. Prin razboi hibrid, intelegem
trecerea de la manifestarea conflictelor armate traditionale la razboaiele de tip
informational care folosesc strategii, tehnologii si forme de organizare in retea,
numite si netwars (Arquilla si Ronfeldt 2001).

Conceptul de razboi hibrid a fost, bineinteles, o consecintd fireascd a revolutiei
digitale care a debutat la sfarsitul secolului al XX-lea. Ceea ce ne intereseaza nu sunt
atat reformele tehnologice, care vor schimba natura conflictelor militare prin drone
si roboti controlati de la distantd, rachete si focoase nucleare ghidate, arme autonome
si alte actiuni de compromitere a inamicului prin mijloace digitale, ci faptul cé
modul de folosire a acestora pare sa nu aibé limite ori reglementéri internationale.
Acesta este si motivul pentru care, in anul 2017, a fost inaintatd o scrisoare deschisa
Organizatiei Natiunilor Unite (ONU), prin care i se cerea scoaterea in afara legii a
armelor autonome sub aceeasi formd in care conventiile internationale au interzis
folosirea armelor chimice si biologice (Rees 2019). Odata cu implementarea
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inteligentei artificiale in cadrul operatiunilor militare, au inceput sa apara din
ce in ce mai multe preocupari referitoare la ,securitatea sistemelor automatizate
de telecomunicatii si informatii” (Kaplan 2016). Existd pericolul ca, sub pretextul
dezvoltérii unor astfel de echipamente din motive defensive, acestea sa fie exploatate
de terti in scopuri militare, expansioniste sau teroriste.

Rézboiul hibrid nu consta doar in evolutia echipamentelor de rizboi si infrastructurii
militare, ci si in folosirea tehnologiilor informatice in scopul periclitarii integritatii
statelor din punct de strategic, economic sau administrativ. Asadar, deja suntem
martorii razboaielor informationale care, de fapt, sunt o continuare a propagandei ce
se realiza in trecut prin ziare si televiziune. Manipularea, dezinformarea si influentarea
atitudinilor populare fata de rdzboaie continua si astazi intr-un mod mult mai facil
prin noile tehnologii. Totusi, exista si o latura pozitiva a accesului populatiei la internet
in acest caz, in sensul ca, astazi, este mult mai greu de secretizat operatiunile militare,
intrucét odata cu disponibilitatea la scard larga a telefoanelor inteligente, orice incident
poate fi filmat si transmis in mediul online in doar cateva secunde. In acelasi timp,
amploarea manipularilor si dezinformarilor a crescut exponential, datorité faptului ca,
in momentele in care astfel de incidente au loc, cu greu se poate verifica veridicitatea
informatiilor care se gasesc in zarva generald ce aglomereaza internetul (exemplul cel
mai elocvent este si unul dintre cele mai recente la nivel european, si anume razboiul
din Ucraina. Pe bloguri, pe retelele de socializare si pe site-urile de stiri, poti gdsi o
abundenta de informatii, pareri, articole care stau de ambele parti ale baricadelor
acestui razboi. Companii precum Twitter, Facebook sau Youtube au actionat in
consecinta cu scopul de a cenzura dezinformarile si propaganda, insa de multe ori
astfel de activitati intrd in conflict cu dreptul la liberd exprimare).

Rézboaiele cibernetice si cele hibride pot afecta integritatea securitatii nationale
si sub forma atacurilor cibernetice care pot avea ca tintd functiile cheie ale unei
societdti moderne: energia, transportul, serviciile bancare, educatia, sdnatatea,
intrucat toate acestea depind astazi de fluxurile de informatii din spatiul virtual.
Compromiterea unuia sau mai multor servicii esentiale ale statului, precum si a celor
cu valente critice pentru securitatea nationald, prin exploatarea vulnerabilititilor
de ordin tehnologic care se manifesta la nivelul retelelor si sistemelor informatice
de cétre agenti strdini sau ,,mercenari cibernetici’, poate duce la impiedicarea unei
societdti de a-si asigura cele mai elementare nevoi (Freedman 2019). Asadar, desi
razboaiele cibernetice presupun forme de lupta fira varsare de sange, acestea pot
paraliza o intreaga societate intr-o masurd asemdnatoare cu cea a razboaielor
traditionale (Lucas 2017). De aceea natiunile actuale au nevoie de strategii si de
reglementari care si se ocupe de problema securitatii cibernetice, astfel incat sa nu
se ajunga la un nou scenariu catastrofic metamorfozat din trecut, un nou ,Pearl
Harbor electronic” (Freedman 2019).

2.5. Totalitarism prin tehnologie
Desi continentul european nu a fost strain de experienta regimurilor totalitariste,
schimbarea generatiilor si tratarea cu indiferentd a lectiilor date de istorie parintilor
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si tuturor inaintasilor nostri pot conduce la nasterea unor noi sisteme de guvernare
autoritare, a caror implementare poate fi posibild tocmai prin digitalizarea societatii.
Digitalizarea tuturor elementelor unei societéti ar putea fi vehiculul perfect prin
care un nou totalitarism s-ar putea instala, intrucat noile sisteme informatice pot
oferi autoritétilor controlul si cenzura intr-un mod mult mai eficient si mai rapid
fatd de trecut. Mai mult decét atat, in contextul in care scenariile din literatura
stiintifico-fantastica devin din ce in ce mai aproape de realitate, se pune problema
monopolizédrii universale sau chiar a unei criptoanarhii (Bartlett 2019). Lucrul care
ne preocupa cel mai mult este directia spre care se indreapta democratia actuald si
dacd idealizarea acestei forme de guvernamant va rezista in timp.

Schimbiarile si reformele care se petrec in lume, odatd cu digitalizarea societatii
sunt accelerate de oameni care par ca merg pe o ,cale pavata cu intentii bune’,
insd rdméne de vazut daca acest deziderat se indreaptd spre un scenariu realist si
sustenabil. Existd mai multe scenarii politice posibile pe care vizionarii de astazi le
iau in calcul, aceasta inclinand mai mult sau mai putin spre una dintre cele doud
viziuni: cea utopicd, spre care tind majoritatea, dar care este mai greu de inféptuit si
deci irealistd, si cea distopica, care desi pare scenariul cel mai dezagreabil, totusi nu
este exclus ca posibilitate (Bartlett 2019).

Lumea pare cd vrea si se indrepte spre un viitor in care tehnologia va face vietile
oamenilor mai usoare, mai lipsite de griji, un viitor care si asigura un nivel de trai
ridicat. Ins3, analizind toate amenintirile care ar putea veni simultan cu digitalizarea,
trebuie luat in calcul cé inegalitatea sociald si disparitia clasei de mijloc sunt scenarii
foarte probabile. In acest context, efectul social secundar va fi un separatism social si
o societate din ce in ce mai fracturati, in care clasele sociale nu-si mai intersecteazi
slujbele, interesele si preocuparile. Ceea ce trebuie constientizat, in cazul unui astfel de
scenariu, este faptul ca elitele vor incerca sd controleze clasa de jos a oamenilor prin
sisteme de guvernare bazate pe digitalizare, iar in acest caz, un numar foarte mare de
oameni ar incepe sa vada tehnologiile folosite in acest scop, dar si tot ceea ce tine de
digitalizare, drept forte de control si represiune, si nu de eliberare si bundstare.

Totalitarismul tehnologic nu trebuie inteles ca ceva apartinand agendei
conspirationiste, ci trebuie vazut ca un “worst case scenario” al directiei in care
se indreapta lumea, insa in acelasi timp, ca o probabilitate a societétii viitorului.
Diviziunea sociald poate duce la colapsul democratiei si la inlocuirea acesteia cu o
noud guvernare care promite restabilirea ordinii, controlul si stabilitatea, cu pretul
submindrii normelor democratice si a modului in care lumea democratici este
condusd astdzi. Jamie Bartlett sintetizeaza foarte bine ceea ce ar putea presupune un
totalitarism prin tehnologie:

In mainile unui tehno-autoritarian, toate instrumentele digitale de eliberare ar deveni
foarte usor instrumente puternice pentru o coercitie subtild care ar face societatea
sd functioneze mai bine, dar care nu ne-ar face mai liberi si nici nu i-ar face pe cei
puternici mai expusi la a da socoteald.” (Bartlett 2019)
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Astazi se poartd batdlia pentru felul in care societatea va fi guvernatd in viitor.
Tehnologia pare sd aiba raspunsurile pentru toate neajunsurile existente in
democratia actuald, insa oare care va fi pretul? Desi este greu sa anticipam cu
exactitate traiectoria omenirii, putem afirma ca viitorul acesteia depinde de
invingdtorii si de perdantii cursei pentru digitalizare.

Concluzii

Tehnologia a evoluat cu rapiditate si a fost introdusé in toate domeniile de activitate
umand, ajungand in cele mai intime unghere ale constiintei omului. Rapiditatea cu
care progreseaza si sunt impuse noile tehnologii tinde sd ameninte insdsi natura
umana, iar imprevizibilitatea acestor schimbdri face din acest proces un itinerariu
fara destinatie cunoscuta.

Un potential pericol pentru umanitate derivd din introducerea, odatd cu infuzia
masivd de tehnologie, a unei pseudorealitati, denumite virtuald, care tinde s
modifice comportamentul uman si raportarea la lumea reala, sa creeze clivaje intre
cei ce se adapteazd rapid si cei ce manifesta reticente sau inabilitdti in a folosi aceasta
noud descoperire, dar si inegalitati economice intre dezvoltatorii de noi tehnologii
imbunatatite si cei vizati sa le foloseascd. Viteza tehnologiei nu tine cont de gradul
de adaptabilitate al oamenilor si de puterea lor de asimilare, si cu atat mai putin
nu tine cont de nevoile reale ale omului contemporan. Modul in care este folosita
tehnologia genereaza, fard indoiald, si efecte benefice pentru om, dar este nevoie
de o analiza riguroasa a riscurilor si pericolelor. Mai mult decat atét, este nevoie ca
aceste riscuri si pericole la adresa indivizilor si colectivitatilor umane sa fie asimilate,
congstientizate si transpuse in crearea responsabild de masuri si entitati de control si
de limitare a lor.
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