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Abstract

In cuprinsul acestui articol se exploreaza rolul crucial al rezilientei, ca multiplicator de efecte, in pregitirea si antrenarea
personalului militar. Prin dezvoltarea capacititii de a opera in conditii de incertitudine si de a-§i asuma riscuri calculate,
fortele armate pot reduce vulnerabilitatea la manipulare si dezinformare. Analiza se concentreazi pe modalitatile de
consolidare a rezilientei, subliniind importanta flexibilititii mentale, a adaptabilititii, a gindirii critice, dar si a unei
pregatiri temeinice in fata provocarilor dinamice. Studiul evidentiaza, de asemenea, necesitatea integrarii acestor
competente in programele de pregatire militara pentru a crea lideri capabili sd ia decizii informate chiar si in lipsa
tuturor informatiilor necesare. Rezultatele sugereazd ca o abordare bazata pe rezilientd poate imbunatati semnificativ
capacitatea de contracarare a inducerii in eroare, contribuind astfel la succesul operational al fortelor armate.

This article examines the critical role of resilience as an effect multiplier in the preparation and training of military personnel.
By developing the ability to operate under uncertainty and take calculated risks, armed forces can reduce their vulnerability
to manipulation and disinformation. The analysis focuses on ways to build resilience, emphasizing the importance of mental
[lexibility, adaptability, critical thinking, and thorough preparation for dynamic challenges. The study also highlights the need
to integrate these skills into military training programs to produce leaders capable of making informed decisions even in the
absence of all necessary information. The findings suggest that a resilience-based approach can significantly improve the ability
to counter deception and thus contribute to the operational success of the armed forces.
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in lumea contemporana, caracterizata de complexitate sporitd si de rapiditatea
schimbarilor, inducerea in eroare a devenit o arma strategicd de baza folosita de
adversari in scopuri malitioase pentru a destabiliza si a manipula diferite audiente
tinta. Caracteristicile tehnologice ale mediului actual oferd tot mai multe mijloace de
inselare, amplificand, in acelasi timp, efectele distructive ale unor asemenea actiuni.
Pe acest fond, fortele armate se confrunté cu o provocare crescindd in identificarea si
contracararea tacticilor specifice operatiilor de manipulare si dezinformare. In acest
context, acest articol argumenteaza importanta unei pregatiri eficiente in demersul
de contracarare a inducerii in eroare, desfdsurata de adversar, dezvoltarea rezilientei
organizatiei militare devenind o componenta esentiala pentru mentinerea eficientei
operationale si asigurarea protectiei fortelor si misiunii.

Rezilienta, definita ca abilitatea de a se adapta si de a se recupera rapid in fata
provocirilor si a schimbdrilor, serveste ca un multiplicator de efecte in pregitirea
structurilor militare. Aceasta permite personalului sd opereze eficient, in conditii
de incertitudine, si sd ia decizii rapide si calculate, chiar si in lipsa unor informatii
complete. In loc si astepte momentul perfect pentru a actiona, liderii rezilienti sunt
pregatiti s opereze si sa-si asume riscuri bine calculate pentru a atinge obiectivele
propuse, indiferent de complexitatea situatiilor operationale.

Problema de cercetare

Desi inducerea in eroare reprezinta o metoda dovedité de istorie ca fiind extrem de
eficientd in cadrul conflictelor armate, si, asa cum voi arata ulterior in aceasta lucrare,
mediul actual de operare amplifica posibilitatile de succes ale acestor actiuni, dar si
efectele negative asupra celui inselat, fortele armate vestice, incluzand aici si pe cele
romane, nu intreprind suficiente demersuri de protectie impotriva unor asemenea
actiuni. Doctrinele specifice acestui domeniu fie lipsesc, fie sunt foarte restranse.
Chiar si literatura de specialitate identifica faptul cd ,nu exista o teorie adecvatd a
inducerii in eroare, cu att mai putin o teorie a contracararii acesteia” (Harris 2013,
551). Mai mult, potentialii adversari ai NATO, Rusia si China, au o experienta
extrem de mare in folosirea unor astfel de metode, inducerea in eroare fiind adanc
inrddécinata in modul de operare specific armatelor lor. Astfel, apreciez ca acest
peisaj evidentiaza unele vulnerabilitati sistemice ale structurilor militare vestice,
acestea expunandu-se la riscuri crescute de a fi induse in eroare. Asadar, problema
de cercetare care a initiat acest demers este aceea a lipsei unui cadru doctrinar agreat
privind contracararea actiunilor inselatoare ale adversarului.

Scopul cercetirii

In acest cadru, studiul de fati intentioneaza sa analizeze relatia dintre doua concepte
extrem de relevante pentru actualul context de operare: rezilienta si contracararea
inducerii in eroare, in demersul de pregatire a structurilor de forte pentru a face
fatd provocirilor informationale specifice mediului actual de operare. Obiectivul
principal al acestei lucrari a fost sd identific daca si cum poate rezilienta sprijini
pregatirea contracararii inducerii in eroare, contribuind, astfel, la reducerea
vulnerabilitatii la manipulare si la sporirea sanselor de protectie a fortelor militare si

misiunilor acestora in cadrul conflictelor armate contemporane.
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Metodologia de cercetare

Cercetarea a fost una calitativa, incercand sa inteleg nuantele necesitatii operationale
a protectiei impotriva actiunilor inseldtoare ale adversarului, dar si a modalitatilor
prin care aceasta ar trebui sd se realizeze. De asemenea, am intentionat sa explorez
modalitati concrete prin care rezilienta poate asigura amplificarea efectelor realizate
in cadrul pregitirii contracardrii inducerii in eroare. In concordant cu acest tip de
abordare metodologica, am folosit un rationament inductiv, pornind de la datele
colectate si analizate sistematic, citre o concluzie generala (Creswell si Creswell
2023, 276).

Intrebarea de cercetare principala a acestui studiu a fost: Cum poate rezilienta sd
sprijine pregdtirea contracardrii inducerii in eroare, desfisuratd de adversar? In raport
cu aceasta, obiectivele de cercetare urmarite au fost urméatoarele:
> intelegerea relevantei operationale a contracardrii inducerii in eroare in
actualul context de operare;
» explorarea modului de contracarare a actiunilor ingelatoare, desfasurate de
adversar;
» analizarea si descrierea rolului pregatirii in cadrul procesului de contracarare
a inducerii in eroare;
» examinarea modalitatilor prin care rezilienta poate sprijini procesul de
pregitire a contracararii inducerii in eroare.

Structura articolului

Pentru a raspunde obiectivelor de cercetare propuse, am structurat lucrarea in trei
parti. Initial, am realizat o analizd a mediului de operare contemporan pentru a
identifica acele aspecte care determind necesitatea unei aprofundéri a contracararii
inducerii in eroare. Ulterior, in raport cu rezultatele obtinute, am procedat la
evidentierea modului concret de contracarare si la aprofundarea aspectelor care tin
de pregitirea acestui proces. In final, am examinat importanta rezilientei in cadrul
pregatirii contracararii inducerii in eroare, subliniind modalitétile prin care aceasta
poate reprezenta un multiplicator al efectelor realizate in demersul de protectie, in
fata actiunilor inselatoare ale adversarului.

Relevanta operationala a contracararii inducerii in eroare

Intr-un mediu de operare tot mai incert si complex, crearea de efecte in dimensiunea
psihologica a adversarului prin modelarea perceptiei sale asupra realitatii
operationale, tinde sa capete noi valente in strategiile actorilor internationali
(MCDC 2020, 1-2; TC 7-102 2014, 1-2; JCN 1/17 2017, 1).

Transparenta accentuata a spatiului de operare a devenit una dintre marile provocari
in cadrul conflictelor contemporane. Camuflarea fortelor si actiunilor militare
este tot mai dificil de realizat. In plus, intr-un conflict precum cel de uzuri din
Ucraina, in care abilitatea de a mentine pe o perioada cat mai indelungatd un raport
superior de forte si de mijloace poate asigura cheia succesului operational, nevoia
de identificare a unor solutii de realizare a protectiei fortelor si actiunilor militare a
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devenit una extrem de important pentru fortele armate. In acest cadru, simularea
si disimularea, metode esentiale ale inducerii in eroare, au capatat noi valente
operationale, asigurand castigarea si mentinerea initiativei pe campul de luptd, un
principiu esential al operatiilor militare.

Chiar dacd suprasaturarea cu senzori a spatiului de confruntare contemporan poate
conduce la concluzia ca inducerea in eroare nu mai poate fi viabila, realitatea din
Ucraina a demonstrat exact contrariul (NATO Headquarters 2023, 27). Actiunile
ingeldtoare au devenit mai actuale si mai esentiale ca niciodata, asigurdnd crearea
premiselor mentinerii capacitdtii operationale la un nivel cidt mai ridicat si
determinand irosirea resurselor adversarului asupra unor tinte false.

Totusi, inducerea in eroare a reprezentat o constantd a razboiului, indiferent de
perioada istorica (Freedman 2014, 3; Friedman 2017, 73). Aceasta ar putea fi
consideratd una dintre trasiturile perene specifice naturii conflictelor armate.
Aforismul bine-cunoscut ,toate conflictele armate presupun inducere in eroare”
si-a dovedit viabilitatea in nenumadrate randuri de-a lungul anilor. Obtinerea
avantajelor operationale, in raport cu adversarul prin manipularea perceptiei
acestuia si influentarea comportamentului si actiunilor sale, reprezintd o practicd
la fel de veche precum razboiul (Pijpers si Ducheine 2023, 1; Friedman 2021, 113),
inducerea in eroare constituind in permanentd un instrument util in acest sens
(Ryan 2022, 102). Sansele sporite ale actiunilor de inducere in eroare, demonstrate
de studiul longitudinal al bine-cunoscutului cercetdtor al acestui domeniu, Barton
Whaley, sporesc atractivitatea utilizarii unor astfel de tehnici in cadrul operatiilor
militare (Whaley 2007, 76).

In plus, unele trasaturi ale naturii perene a conflictelor armate, precum incertitudinea
si latura umana a acestora, creeaza cadrul optim de intrebuintare a inducerii in
eroare. Incertitudinea reprezintd un element critic in succesul operatiilor inselatoare,
literatura de specialitate recunoscind doua ample modalitéti de inducere in eroare,
in raport cu aceasta, de tip A - ambiguity producing deceptions (inducere in eroare,
menitd sd sporeasca nivelul de ambiguitate) - si de tip M — misleading deceptions
(inducere in eroare, menita sa descreascd nivelul de ambiguitate) (Daniel si altii
1980, 8; FM 3-13.4 2019, 1-6; JP 3-13.4 2017, [-9; MCTP 3-32F 2024, 2-9).

Un aspect la fel de important in succesul inducerii in eroare este legat de exploatarea
vulnerabilitatilor adversarului, acest tip de operatie fiind considerata un proces
cognitiv (Whaley si Busby 2002, 187). Se subliniaza, astfel, importanta naturii umane
a conflictelor in cadrul inducerii in eroare. In plus, chiar daci progresele rapide ale
tehnologiei au modificat drastic modul nostru de viatd, consider ca, cel putin pentru
viitorul mediu, factorul uman, nu cel tehnologic, va continua sa ramana elementul
central al conflictelor armate. Din acest motiv, viabilitatea actiunilor inseldtoare
pentru exploatarea perceptiilor adversarilor si modelarea deciziilor acestora vor
continua sd raméana o constanta a razboaielor.
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In plus, trasiturile mediului actual de operare amplifici tot mai mult sansele de
succes atét ale actiunilor de inducere in eroare, cit si ale efectelor acestora. Traim
astazi vremuri specifice unei ere digitale si informationale, societatea devenind tot
mai dependenta de tehnologie si de informatie in toate ramurile acesteia.

Domeniul militar, ca parte a societétii, nu face rabat de la aceste influente si tendinte.
Progresele rapide din domeniul tehnologiei informatiei si nevoia tot mai mare
de date din mai multe surse pentru luarea deciziilor creeazd premisele aparitiei
unor vulnerabilitati organizationale care pot fi exploatate prin inducere in eroare
de catre potentialii adversari (Hays 2020, 56). Desi tehnologia emergentd, precum
inteligenta artificiala, big data sau invitarea automatd (machine learning), poate
sprijini imbunatatirea procesului decizional, aceasta deschide, de asemenea, si usa
campaniilor de dezinformare, atacurilor cibernetice sau manipularilor informationale
ostile. Este recunoscut faptul cd, ,odatd cu revolutia stiintifica si tehnologica la
care asistdm astazi, inteligenta artificiala si celelalte tehnologii emergente pot spori
eficacitatea inducerii in eroare”. (Beauchamp-Mustafaga 2023, 35)

Atributele mediului informational actual amplifica si mai mult posibilititile de
ingelare. Volumul mare de date care se poate vehicula simultan, multitudinea
canalelor prin care se poate transmite informatia, dar si rapiditatea cu care se
realizeazd acest lucru determina aparitia premiselor de succes ale unor campanii de
dezinformare (Boswinkel si altii 2022, 5). Astdzi, abilitatea de a influenta perceptiile
publicului larg a devenit mult mai mare. O modalitate facild, in acest sens, este
reprezentatd de retelele social media. Cresterea explozivd a acestor aplicatii a
revolutionat modul in care interactiondm unii cu altii. Totusi, din cauza magnitudinii
efectelor rezultate, social media a devenit unul dintre cele mai practicate canale de
influentare a atitudinilor si de inducere in eroare la scard mare.

Importanta acestui canal de comunicare este demonstrata si de conflictul din
Ucraina, platformele de socializare fiind suprasaturate zilnic de postari din cdmpul
tactic. Abilitatea de a manevra informatia si de a céstiga bétalia naratiunilor contra
adversarului a reprezentat o constantd in cadrul tuturor conflictelor moderne.
Sustinerea internd, a propriei populatii, dar si externd, a aliatilor, precum si mentinerea
unui moral ridicat al trupelor constituie doar cateva dintre avantajele demonstrate
ale razboiului informational care se desfasoara in Ucraina. Asadar, castigarea si
mentinerea superioritatii informationale pe campul de lupta modern reprezinta un
aspect crucial al succesului operational (Black si altii 2022, 24; AJP3.10.2 2020, 1).
Inducerea in eroare, ca modalitate de exploatare a informatiei, reprezintd una dintre
cele mai utilizate §i necesare metode folosite in acest sens (Watling, Danylyuk si
Reynolds 2024, 31), contribuind la manipularea mintii adversarului, modelarea
perceptiilor si degradarea intelegerii acestuia a situatiei operationale.

Complementar, un studiu privind mediul de operare al conflictelor viitoare,
desfasurat in SUA, scoate la iveala o serie de metode si tehnologii care pot determina
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un avantaj decisiv pentru cel ce le detine. Studiul face referire la acestea drept
“potential game changers” (factori care pot schimba conflictul) pana in 2035, una
dintre capabilititile cu potential mare de influentare a spatiului de luptd fiind
reprezentatd de inducerea in eroare (TRADOC Pamphlet 525-92 2019, 13).

In plus, potentialii adversari ai NATO si, implicit, si ai Romaniei, Rusia si China,
au experienta extinsa in privinta folosirii inducerii in eroare in cadrul conflictelor,
conceptul fiind adanc inrddicinat in arta operativa a acestor actori (AFM 2018,
3A-4; Kofman si altii 2021, 31; Paul si altii 2021, 22; Cliff 2023, 45).

Se poate observa asadar actualitatea si importanta inducerii in eroare in contextul
curent de operare. In consecintd, contracararea acestor actiuni reprezintd o conditie
obligatorie pentru orice fortd militara in cadrul conflictelor specifice mediului de
operare contemporan. Prin aplicarea metodelor specifice contracararii, se poate
asigura protectia necesara in fata unui asemenea flagel, obtinandu-se, astfel, avantajul
decizional, in raport cu adversarul.

Procesul contracararii inducerii in eroare
si rolul activitatilor de pregatire a acesteia

Contracararea inducerii in eroare presupune ,identificarea si contracararea
actiunilor de inducere in eroare, desfasurate de catre adversar, in scopul subminarii
vointei, intelegerii si intrebuintarii corecte a capabilitatilor fortelor proprii”.
(AJP3.10.2 2020, 9)

Asa dupd cum am prezentat in cadrul introducerii, nu existd o teorie general
acceptata privind contracararea inducerii in eroare. Totusi, se poate observa cd
aceasta presupune mai mult decat simpla detectare, fiind recunoscut de unii actori
drept un proces care implica cel putin trei faze (FM 3-13.4 2019, A-1), care urmeaza
o progresie logicd, fiecare depinzand de rezultatele obtinute in fazele anterioare:

- detectarea actiunilor de inducere in eroare ale adversarului;

- confirmarea actiunilor de inducere in eroare ale adversarului;

- exploatarea actiunilor de inducere in eroare ale adversarului.

Figura 1 Procesul contracararii inducerii in eroare
Sursa: conceptia autorului

Detectarea actiunilor ingselitoare ale adversarului presupune identificarea
incongruentelor operationale privind modul de operare al acestuia, incluzand
eventuale lacune suspecte, contradictii cu unele modele operate anterior, dar si
confirmdri care pot parea dubioase. Totusi, avand in vedere cd ,nicio imitatie nu
poate fi perfecta, decat daca este realitatea” (Jones 1989), ar trebui sa existe indicii
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privind descoperirea indicatorilor ingeldtori ai adversarului. In acest sens, un rol
crucial il are sistemul de referinta, in raport cu care se pot identifica neconcordantele
operationale. Gradul de fidelitate privind intelegerea aspectelor care tin de modul de
operare al adversarului, de contextul de desfasurare, dar si de elemente vulnerabile la
inducere in eroare ale fortelor proprii este cel care asigura sistemul de referinta, fata
de care se pot identifica actiunile inselatoare ale adversarului.

Confirmarea reprezintd etapa din procesul de contracarare care are ca scop
intelegerea intregului plan de inducere in eroare al adversarului, incluzand scopul,
obiectivele, dar si scenariul de desfasurare a evenimentelor inselatoare. Mai mult, pe
parcursul acestei etape, este necesara si identificarea efectelor deja create de actiunile
desfasurate de adversar pand la momentul detectarii. Toate aceste informatii
contribuie la luarea unei decizii cat mai bune privind cursurile de actiune care
trebuie dezvoltate, asigurand un risc mai redus asupra indeplinirii misiunii proprii.
Totusi, este necesar, de asemenea, sd se tina cont de timpul avut la dispozitie pentru
a desfasura activitdtile implicite acestei etape. Cu sigurantd, nu vor exista conditii
perfecte de luare a deciziei. Din acest motiv, trebuie analizat nivelul de informatii
detinut si posibilititile de pierdere a oportunitatii de exploatare a detectdrii intentiei
ingelatoare a adversarului.

Etapa de exploatare vine si asigure valorificarea oportunititii create. In aceastd
etapd, se analizeaza posibilele optiuni de urmat, in raport cu avantajele pe care
le-ar putea aduce indeplinirii misiunii initiale a fortei. Din acest motiv, dubla
ingelare a adversarului, determinarea continuarii irosirii de catre acesta a resurselor
pentru punerea in scend a unui plan de inducere in eroare ineficient sau demascarea
publicd a actiunilor sale pot reprezenta variante posibile de implementat. Totusi, in
oricare dintre acestea, trebuie analizat nivelul de risc implicit si trebuie luate, dacd
este cazul, masuri de reducere a acestuia in limita tolerantei la risc a comandantului.
Dezvoltarea unei matrici cat mai detaliate de sprijin al deciziei, dar si al variantelor la
plan poate contribui la eficientizarea implementarii optiunii alese.

Pentru a creste totusi sansele de succes ale acestui intreg proces, este necesara o
pregitire substantiald a contracardrii inducerii in eroare. ,O abordare analitica
holistica a unei contracarari a inducerii in eroare pe deplin eficienta necesitd o minte
pregititd si o organizatie pregatitd. Realizabil? Da, dar nu cu usurintd” (Bennett si
Waltz 2007, Introducere) Din acest motiv, sectiunea curentd isi propune sa identifice
acei indicatori care pot contribui la pregatirea organizatiei in vederea eficientizarii
procesului de contracarare a inducerii in eroare, urmand ca, pe fondul rezultatelor
partiale obtinute, sd fie evidentiate, in sectiunea urmitoare, modalitatea in care
rezilienta poate contribui la concretizarea acestora.

Pregatirea joacd un rol definitoriu in succesul contracardrii, asa dupa cum am
mentionat anterior. Este recomandat ca aceasta sa inceapa din timp de pace,
asigurdndu-se, astfel, o sansd mai mare de protectie in fata actiunilor inselatoare
ale adversarului. Relevanta ei este extrem de mare, aceasta asigurand fundamentul
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de cunostinte si de intelegere, in raport cu care se pot identifica incongruentele
operationale in modul de operare al adversarului. Compararea a ceea ce se intampla
(realitate) cu ceea ce ar fi trebuit sd se intimple (asteptari) poate conduce la detectarea
intentiilor inseldtoare ale adversarului.

Complementar, pentru a asigura o eficienta cat mai mare a contracararii inducerii in
eroare, pregitirea trebuie sa tina cont si de elemente specifice fortelor proprii, pe care
actiunile adversarului le-ar putea exploata, precum aspectele culturale, prejudecitile
si preconceptiile sau diferitele stiluri de conducere utilizate.

Asadar, pentru a-si indeplini scopul, pregatirea trebuie sa includa activitati, menite
atat sa examineze informatii despre potentialii adversari si despre fortele proprii,
cat si sd creeze conditiile optime de aplicare a rezultatelor acestor analize, asa dupa
cum se poate identifica in figura de mai jos. Toate aceste informatii se vor concretiza
in estimarea contracararii potentialei induceri in eroare, desfasuratd de adversar.
Gradul de fidelitate al acestora este extrem de important, o pregatire eficienta
asigurand preconditiile succesului contracardrii inducerii in eroare.

sAnaliza misiunii, intentiei si designului operational
A N A L | V4 A *MOM (Means, Opportunities, Motives) — Mijloace, oportunitdti si motive
*POP (Past Operational practices) — practiciintrebuintate

POT E N T I A I-I I-o R sAnaliza factorilor culturali si organizationali

ADVE RS AR' sAnaliza organizdrii, doctrinei si tacticilor specifice induceriiin eroare
sAnaliza sistemelor C2 si de informatii ale adversarului

sAnaliza si identificarea vulnerabilitdtilor sistemice ale propriului proces
de luare a deciziilor

A N A LI ZA sAnaliza si identificarea vulnerabilitdtilor propriului ciclu informational
FO RT E Lo R sAnaliza particularitdtilor propriului sistem C2

P R 0 P RI I sAnaliza si identificarea informatiilor esentiale despre fortele proprii, de
care adversarul are nevoie pentru o inducere in eroare de succes

sAnaliza atributelor nationale care pot fi exploatate de adversar

sinstruirea fortelor
c R E A R E A eDezvoltarea unor doctrine si proceduri operationale
sDezvoltarea si implementarea unui plan OPSEC
CADRULUI eDezvoltarea si implementarea unuiplan STRATCOM
eDezvoltarea rezilientei fortei militare in fata induceriiin eroare
0 PTI M D E sDezvoltarea si achizitia de tehnicd si de tehnologie specificd inducerii

co NTR Ac ARARE in eroare, dar si contracardrii acesteia
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sTestarea personalului pentru a identifica gradul de susceptibilitate la
limitdri cognitive si erori in formarea perceptiilor

Figura 2 Pregitirea contracararii inducerii in eroare
Sursa: conceptia autorului
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Puterea rezilientei in sprijinul pregatirii
contracararii inducerii in eroare

Complexitatea mediului actual, ritmul alert al schimbarilor situationale,
incertitudinea tot mai accentuata fac din conceptul de rezilientd unul critic, pentru
orice actor. Rezilienta reprezintd abilitatea unui sistem de a se adapta si de a-si
reveni rapid la o stare bund de functionare, in urma unor dificultiti sau schimbari
semnificative (Cambridge Dictionary 2024).

Strategia Nationala de Aparare a Térii a Roméniei prezinta rezilienta ca fiind
raspunsul adecvat pentru amenintdrile specifice mediului actual de operare
(Administratia Prezidentiala 2020, 5). Rezilienta are un rol extrem de important
si in domeniul militar, Strategia Militard a Roméniei incluzand-o intre conceptele
esentiale pe care trebuie sa se axeze fortele sale armate (Strategia Militara a Romaniei
2021, 30)

NATO a recunoscut, in cadrul summitului de la Madrid, din 2022, necesitatea
dezvoltarii rezilientei natiunilor in fata amenintarilor mediului actual de securitate
(NATO 2022). Rezilienta militard sprijind descurajarea adversarilor si apararea
Aliantei prin dezvoltarea capacitatii sale de a anticipa, de a se pregiti si de a se adapta
amenintdrilor, dar si de a rezista, de a raspunde si de a se recupera rapid, in urma
socurilor strategice (E-ARC 2024). Totusi, acest concept nu este unul nou, fiind
inradédcinat adanc in esenta Aliantei. El a constituit unul dintre pilonii de apérare a
acesteia impotriva Uniunii Sovietice, in timpul Rézboiului Rece (Dowd si Cook 2022).

In egald misura, SUA inteleg importanta acestui concept, el fiind catalogat drept
esential in indeplinirea misiunii militare (FM 6-22 2022, 4-16). In acest sens, SUA
au dedicat un directorat pentru dezvoltarea rezilientei personale si organizationale
(United States Army 2024). De asemenea, rezilienta este recunoscuté ca fiind una
dintre calitatile liderilor militari eficienti (FM 6-22 2022, 4-16), fiind inteleasd drept
abilitatea de a persevera si de a se adapta adversitétilor specifice mediului actual de
operare extrem de dinamic si nesigur.

Unul dintre factorii perturbatori ai modului de desfisurare a operatiilor militare
in indeplinirea scopului propus este reprezentat de inducerea in eroare. Istoria a
demonstrat in nenumarate randuri, asa dupa cum mentionam anterior, ca structurile
militare ingelate au reusit cu greu sd isi revind, in cele mai multe cazuri fiind nevoite
sa cedeze lupta.

Scopul principal al actiunilor de inducere in eroare, acela de a-l1 determina pe
adversar sd intreprindd anumite actiuni care sd ii cauzeze dezavantaje operationale,
fara ca mécar sa constientizeze acest aspect, reprezinta poate cel mai bun argument
privind includerea ei in randul elementelor cu potential de generare a dificultétilor
operationale. Din acest motiv, sectiunea curentd aduce in atentie modul in care
dezvoltarea rezilientei poate sa sprijine capacitatea structurilor militare de a anticipa
si de a detecta intentiile inselatoare ale adversarului, pe de-o parte, iar, pe de altd
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parte, de a asigura un sistem flexibil, capabil sa absoarba astfel de socuri si sa-si
revind cat mai rapid, fard a-i fi afectata, in mod serios, indeplinirea misiunii de baza.

Pregatirea structurii in vederea realizarii unui raspuns eficient la actiunile de
inducere in eroare, desfisurate de adversar, implicdi mai mult decit simpla
identificare a indicatorilor care pot amplifica sansa detectarii actiunilor acestuia.
Este nevoie de dezvoltarea abilitatii organizatiei militare de a absorbi socuri si
de a putea continua. Astfel, capacitatea de rezilienta la actiunile de inselare ale
adversarului este, poate, la fel de importanta ca si contracararea acestora, oferind
posibilitatea rapida de regenerare a structurii si de ajustare a planurilor in vederea
depasirii momentului neprielnic (Joint Doctrine Publication 02 2021, 3). In acest
fel, se reduce la maximum intervalul temporal in care adversarul poate sd speculeze
eventualul avantaj operational pe care si l-a creat sau in care se pot chiar determina
conditii ca acesta s nu se materializeze deloc.

In plus, Strategia Militard a Romaniei identifica rezilienta redusa la dezinformare ca
fiind una dintre provocarile cu care se confrunta societatea roméaneasca (Strategia
Militara a Roméniei 2021, 8), aspect care accentueazd i mai mult importanta si
relevanta introducerii acestei activitati in etapa de pregatire a structurilor militare
pentru contracararea actiunilor de inducere in eroare ale adversarului. Pe aceste
considerente, apreciez ca un nivel ridicat de rezilientd poate atenua efectele actiunilor
inselatoare ale adversarului, contribuind astfel la optimizarea strategiei generale de
contracarare a actiunilor acestuia.

Complementar, dezvoltarea rezilientei sistemului militar poate aduce beneficii
pentru celelalte activitati specifice pregitirii contracararii inducerii in eroare,
prezentate in Figura 2. In primul rind, un element esential al unei organizatii
reziliente este flexibilitatea acesteia si capacitatea sa de adaptare. Nivelul inalt de
adaptabilitate al sistemelor militare poate reduce considerabil efectele potentialelor
actiuni de inducere in eroare ale adversarului, contribuind astfel la eficientizarea
procesului de contracarare. Construirea unei forte militare flexibile atat fizic, cat mai
ales mental trebuie sa reprezinte o prioritate in demersul de adaptare. Flexibilitatea
mentala rezultata sprijind direct abilitatea celor implicati in procesul de contracarare
a inducerii in eroare.

Flexibilitatea si adaptabilitatea pot asigura premisele identificarii si reducerii propriilor
vulnerabilitati la potentiale actiuni de inducere in eroare. Analiza critica a elementelor
proprii sensibile la inducerea in eroare si constientizarea acestora contribuie direct la
cresterea nivelului de rezilienta a structurii militare in fata unor potentiale incercari
ingeldtoare ale adversarului. Avand in vedere ca tinta actiunilor de inducere in eroare
este reprezentatd de comandantul fortelor adverse, adaptarea trebuie sda implice,
uneori, si abilitatea de a accepta critica, indiferent de pozitia ocupatd. Aceasta tine de
intelegerea propriilor defecte si de dorinta de imbunatétire a fiecaruia.

Un element definitoriu in dezvoltarea rezilientei este educatia. Nelson Mandela
aprecia aceasta ca fiind arma cea mai puternicd in schimbarea lumii. Educatia are
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un rol esential atat in cresterea rezilientei, cat si in sporirea sanselor de contracarare
a inducerii in eroare. Educatia asigura, in primul rdnd, nivelul de constientizare
optim privind potentialele amenintari. O constientizare adecvata privind modul de
desfasurare si functionare a inducerii in eroare, dar si a efectelor acesteia, precum
si a pericolelor la care structurile militare superficiale se expun contribuie direct la
sporirea gradului de rezilienta atat individuala, cat si organizationala.

De asemenea, educatia contribuie semnificativ la dezvoltarea gandirii critice
si creative a personalului militar. Abilitatea de a identifica corect adevaratele
problemele cu care se confrunta organizatia, de a analiza si de a determina cauzele
reale si profunde ale acestora, cét si de a dezvolta metodele ingenioase de rezolvare a
lor in asa fel incat sa nu fie periclitatd misiunea reprezinta caracteristici ale unei minti
cu un grad sporit de gandire critica si creativd. Asadar, aceste atribute reprezintd
conditii sine qua non pentru depésirea momentelor dificile din campul de luptd. Se
poate aprecia, astfel, cd gindirea critica si cea creativa contribuie in mod definitoriu
la modelarea nivelului de rezilienta al oricérei organizatii.

In acest fel, se poate asigura eficientizarea pregatirii contracaririi inducerii in eroare.
Astfel, personalul cu un simt critic dezvoltat implicat in acest demers, poate asigura
premisele unor rezultate adecvate in analiza adversarului, intelegind adevaratele
nuante, in ceea ce priveste intentia sa, motivele sau modul de operare al acestuia
in situatii similare. Abilitatea de a vedea lucrurile din alte perspective, de a ridica
intrebdri vitale, criticind concluziile proprii anterioare, de a gandi deschis si de a
analiza pertinent presupunerile existente, caracteristici ale unei persoane care
si-a dezvoltat abilititile de gandire criticd intr-un mod rafinat si profund, asigura
conditiile unei bune pregitiri a contracararii inducerii in eroare.

Pregatirea continua prin instruirea structurilor proprii in conditii cat mai grele, care
replicd situatiile din cdmpul de luptd contemporan, sprijind dezvoltarea rezilientei
organizatiei militare. Asigurarea unui cadru de instruire care si integreze potentiale
situatii de inducere in eroare, desfisurate de adversar, de o complexitate cat mai
ridicatd, permite, in egala masurd, dezvoltarea abilitatilor structurii de a contracara
si de a rdspunde cat mai eficient in fata unor asemenea probleme operationale.
Exista o tendinta nescrisd in cadrul structurilor militare vestice in ceea ce priveste
exercitiile militare. Majoritatea acestora se finalizeazd cu succesul structurii de
instruit, care reuseste sd rezolve mai toate situatiile create. Desi sunt constient si de
beneficiile morale ale unei astfel de abordari, consider ca fortele armate ar trebui sa
incurajeze si esecul, ca forma de pregitire. Acesta, asociat cu o analizd aprofundata
a cauzelor sale, poate oferi sansa sporirii considerabile a rezilientei armate. Este si
cazul contracardrii inducerii in eroare. Mai mult, instruirea de tip contrapartidd
(forta contra fortd) asigura un grad mai real de pregitire a structurii militare.
Posibilitatea de a lupta contra unui adversar care gandeste si planificd, la randul sdu,
pentru a castiga sporeste, in primul rand, incertitudinea operationald, solicitand, de
asemenea, personalul implicat la un efort intelectual mult mai accentuat. Operarea
in astfel de conditii determina militarii sd isi asume riscuri calculate, neasteptand
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conditii optime de luare a deciziei. Se asigura asadar premisele unei pregatiri mult
mai eficiente a structurii militare.

Un alt element extrem de important in dezvoltarea rezilientei militare este cel al
leadershipului, asa dupa cum mentionam anterior. Acesta are un rol determinant
si in cadrul contracardrii inducerii in eroare. Comandantii sunt cei care asigura
cadrul de pregitire, selecteaza personalul, identifica cele mai potrivite pozitii pentru
acesta, impun ritmul si mediul de lucru intern, influentdnd astfel componenta
morald a puterii de lupta a structurii proprii. Un element critic pentru orice lider este
reprezentat de dorinta de perfectionare, iar in acest sens, abilitatea de a-si identifica
propriile limitari, de a recunoaste erorile realizate in actul de conducere, dar si
de a-si accepta prejudecitile si preconceptiile personale favorizeazd dezvoltarea
rezilientei in fata actiunilor inselatoare ale adversarului. Pot deduce asadar ca stilul
de leadership are un impact direct asupra randamentului personalului militar, in
ceea ce priveste contracararea inducerii in eroare.

In Figura 3 am ilustrat modul in care elementele specifice rezilientei asigurd
pregatirea contracardrii inducerii in eroare pentru a evidentia modul factual de
relationare a acestor doud concepte.

1. Asigurarea adaptabilitatii organizatiei militare si a raspunsului prompt in fata
provocarilor aparute

Flexibilitatea si adaptabilitatea, elemente centrale ale rezilientei, permit organizatiilor sa se

ajusteze rapid n fata actiunilor de inducere in eroare ale adversarului, continuand sa opereze
eficient catre indeplinirea misiunii.

2. Dezvoltarea capacitatii de absorbtie a socurilor si de regenerare rapida

O structurd militard rezilientd poate absorbi socurile cauzate de actiunile de inducere in eroare ale
adversarului, revenind rapid la o stare operationald optimd, fard a-i fi afectata indeplinirea misiunii
de baza.

3. Identificarea vulnerabilitatilor propriei organizatii

Analiza critica si constientizarea propriilor vulnerabilitati sunt facilitate de un nivel sporit de
rezilient4. Tn consecint3, aceast3 situatie asigur3 cadrul propice de pregitire a structurii militare in
fata posibilelor actiuni de inducere in eroare ale adversarului prin identificarea vulnerabilitatilor
proprii, care pot fi exploatate de acestea.

4, Dezvoltarea gandirii critice

Gandirea criticd, specificd organizatiilor reziliente, imbunatdteste abilitatea personalului militar
de a intelege si de a analiza critic elementele unei potentiale actiuni de inducere in eroare
desfasuratd de adversar, asigurand astfel preconditiile succesului detectarii acestora.

5. Instruire realista in sprijinul dezvoltarii rezilientei

Exercitiile cu scenarii realiste care implicd incidente de inducere in eroare si incurajeaza invatarea
din esec dezvolta rezilienta organizatiei militare si asigurd, implicit, si pregatirea eficientd a
contracardrii tacticilor inseldtoare.

6. Dezvoltarea unui leadership eficient

Leadershipul, un element extrem de importantin cadrul dezvoltarii rezilientei militare, sprijina si
contracararea inducerii fn eroare prin crearea unui mediu adecvat de pregdtire, prin selectia

corectd a personalului si recunoasterea propriilor limitdri si erori care pot fi exploatate de
potentialele actiuni inseldtoare ale adversarului.

Figura 3 Sprijinul rezilientei in pregitirea contracarérii inducerii in eroare
Sursa: conceptia autorului
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Concluzii

Rezilienta reprezinta capacitatea unei organizatii de a se adapta si de a se recupera
rapid in urma unor dificultiti sau schimbari semnificative. Ea este recunoscuta de
majoritatea actorilor ca fiind una dintre solutiile de raspuns la provocarile mediului
de securitate complex si extrem de volatil al zilelor noastre. Importanta ei este una
cruciald si in domeniul militar, asigurand premisele unei reactii adecvate la diverse
amenintari si provocéri ale spatiului actual de confruntare, creand, astfel, cadrul
optim pentru succesul operational.

De asemenea, atributele mediului informational actual fac ca abilitatea de a
manevra informatia si de a modela perceptii dorite unei audiente tinta sd constituie
o arma extrem de facild pentru majoritatea fortelor armate moderne. Din acest
motiv, pregétirea unor reactii adecvate in fata potentialelor actiuni inseldtoare ale
adversarilor trebuie sa constituie o prioritate a oricarei structuri militare pentru
asigurarea unui cadru viabil de indeplinire a misiunii incredintate.

In acest sens, rezilienta poate reprezenta un factor determinant in pregitirea fortelor
armate pentru a contracara actiunile de inducere in eroare. In acest demers, prin
dezvoltarea si implementarea unor strategii eficiente de rezilientd, fortele armate pot
asigura multiple beneficii. In primul rand, gradul sporit de gandire critica si creativa,
rezultat ca urmare a sporirii rezilientei militare, poate facilita o analiza mai profunda
privind informatiile referitoare la adversar, cu relevantda pentru contracararea
inducerii in eroare. De asemenea, dezvoltarea rezilientei organizationale poate
contribui la rezultate pertinente privind fortele proprii, asigurandu-se o structura
mai robusti si adaptabild impotriva provocirilor informationale moderne. In plus,
nivelul crescut de instruire al fortelor, un alt aspect crucial al rezilientei, asigura
posibilitatea pregatirii optime a contracardrii inducerii in eroare.

In concluzie, apreciez ca fortele armate, prin dezvoltarea unei reziliente robuste, pot
face fatd mai bine provocarilor informationale specifice cimpului de luptd modern
si, in consecintd, si potentialelor actiuni inselatoare ale adversarilor.
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