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DIMENSIUNI OPERATIONALE
PRIVIND ACTIVITATEA DE INTELLIGENCE

OPERATIONAL DIMENSIONS
REGARDING THE ACTIVITY OF INTELLIGENCE

Lt.drd. Corina-Gabriela SINDIE*

Evolutia rapida a societatii contemporane in toate dimensiunile sale, alaturi de fenomenul globalizarii, de dinamica
tehnologiei informatiilor si comunicatiilor si-au pus amprenta asupra securititii globale, regionale si nationale. Intrucat
activitatea de intelligence reprezintd o componentd de bazd a securitdtii nationale, apare ca normalitate necesitatea
transformarii permanente a structurii si a activitatii specifice a noilor vectori ai societatii.

The fast evolution of the contemporary society, viewed in all its dimensions, along with the globalization phenomena and
the dynamics of IT&C and of communications had an impact on the global, regional, and national security. Considering that
intelligence represents a basic component of national security, the necessity for the continuous transformation of structure
and specific activity of new society vectors becomes a normal element.

Cuvinte-cheie: intelligence; diplomatie publica; trasformare; culturd de securitate.
Keywords: intelligence; public diplomacy, transformation; security culture.

,,O minte inferioard este fericitd cand gandeste ca majoritatea.
O minte mediocra este fericitd cand gandeste ca minoritatea.
O minte superioara este fericita cand gandeste.”

Informatia reprezinta baza deciziilor, aceasta
fiind de o importantd majora pentru deciziile din
domeniul securitatii nationale. Astfel, este necesar
ca serviciile de informatii sa furnizeze informatia
necesara, completa si oportund, avand obligatia de
a se afla intr-o continud perfectionare atat la nivel
sistemic, cat si din punct de vedere al mijloacelor,
al metodelor si al instrumentelor de lucru utilizate.

Actuala situatie internationald a generat, pe
termen scurt, nevoia de redefinire a interesului na-
tional, din perspectiva axiologicd si in ceea ce pri-
veste politicile de securitate, reforma si moderni-
zarea structurilor guvernamentale, din perspectiva
responsabilitatii in domeniul interesului national.

Reconsiderarea laturii defensive a activitatii
de intelligence, precum si conectivitatea dintre
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structurile de informatii interne si cele externe ofera
o solutie reald pentru contracarare. Serviciile de
intelligence s-au reformat, iar in prezent actioneaza
conform sintagmei ,,unity of offort in sharing
information”.

De la conceptul o politicd invechita, cu principii
fixe si rigide, de la conceptul compartimentarii
activitatii ,heed to know”, ca urmare a
restructurarii, serviciile de informatii aplica in
prezent conceptul ,,need to share”, avand o viziune
flexibila, si aflandu-se intr-un continuu proces de
adaptare la realitatile cotidiene, prin deschidere,
cooperare si transparenta.

Ca urmare a evenimentelor din 11 septembrie
2001, Comisia 9/11 a Congresului SUA a stabilit
necesitatea unui ,,schimb informational orizontal
real si eficient intre structurile de intelligence ale
SUA, dar si Intre acestea si serviciile partenere din
afard si crearea unei retele informationale sigure,
de incredere™.




Analiza de intelligence

Necesitatea de a organiza, a sistematiza si a
interpreta datele si informatiile colectate in cadrul
procesului de cunoastere reprezintd o preocupare
intalnitd in toate dimensiunile vietii sociale atat la
nivel public, cat si la nivel privat.

CICLUL TRADITIONAL DE INTELLIGENCE
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si informatii, eliminarea informatiilor in exces;

4) Analiza si producerea informatiilor —
rafinarea produsului finit;

5) Diseminarea produselor finale de intelligence
in vederea informarii beneficiarilor — factorii de
decizie din stat (beneficiari la nivel central si local,
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Fig. 1 Cicluri de intelligence — Comparatie’
CIA descrie ciclul informational drept:

procesul prin intermediul caruia informatia bruta
este colectata, obtinutd, analizata, evaluata si
diseminata beneficiarului, ca piesa de intelligence,
pentru a fi utilizata si pusa in actiune de catre
factorii decizionali politici®.

Ciclul de intelligence incepe cu definirea
nevoilor si se termind cu produsul final de
intelligence, ce trebuie furnizat factorilor de
decizie din stat. In urma studierii diferitelor modele
ale ciclului de intelligence, propun o explicare a
acestuia, sub forma a sase pasi:

1) Managementul intelligence — definirea
nevoilor, planificarea si conducerea; evaluarea
mediului de securitate.

2) Colectarea informatiilor relevante pentru
securitatea nationald, din diferite surse: OSINT,
HUMINT, SIGINT, IMINT, MASINT, TELINT,
ELINT - COMINT, RADINT, alte mijloace
speciale de captare, precum si informatiile obtinute
prin intermediul cooperarii cu partenerii. Culegerea
informatiilor este realizatd prin intermediul
mijloacelor, metodelor si tehnicilor secrete, in
scopul protejarii securitatii nationale (mdasuri de
prevenire §i de contracarare).

3) Prelucrarea si integrarea informatiilor
— filtrarea informatiilor relevante, semnalarea
aspectelor importante si a conexiunilor dintre date

organe de urmadrire penald, cooperare nationalda
si internationald) — si asigurdrii suportului
decizional.

6) Feedbackul si feedforwardul. Feedbackul
consta in receptarea, din partea beneficiarilor a
satisfactiei sau a nonsatisfactiei asupra produsului
final de intelligence, iar feedforwardul exprima noi
cerinte ale beneficiarilor, cu privire la informarile
viitoare, acesta nefiind doar o reactie, ci implicand
generarea unui nou ciclu de intelligence.

Analiza de intelligence, inteleasa ca proces cog-
nitiv, reprezintd o operatie logicd de descompunere
a problematicii studiate, in elementele sale compo-
nente, in vederea intelegerii conexiunii dintre aces-
tea si sinteza — filtrarea datelor relevante de cele
mai putin importante si reorganizarea informatiilor
intr-un nou tot unitar, coerent, concis si oportun a fi
transmis beneficiarilor, pentru sustinerea deciziilor
ce privesc securitatea nationala.

In cadrul analizei de intelligence, este foarte
important de determinat daca itemii cu legatura
intre ei se afld In conexiune sau In antiteza*.

Am considerat schema din figura 2 ca fiind
extrem de relevantd pentru intelegerea etapelor
analizei de intelligence.

Functiile analizei de intelligence sunt:

» promptitudine si prioritizare — raspunsul
prompt la cerintele factorilor de decizie, astfel
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incat acestia sd poatd alege varianta adecvata de
actiune;
* relevanta — furnizarea de informatii cat mai
relevante, in vederea clarificarii ,,incertitudinilor”;
* esentializare — 1identificarea schimbdrilor
esentiale cu privire la caracterul sau gradul de
periculozitate a amenintarilor;

e
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Analiza  tactica  reprezintd  procesarea
informatiilor de securitate nationald, cu accent pe
evolutii si indicatori de amenintare, probabilitati si
consecinte, precum si informatii ce pot contribui la
promovarea intereselor nationale.

Scopulacesteianalizeestedea furnizainformatii
relevante factorilor de decizie, in vederea stabilirii
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Fig. 2 FEtapele analizei de intelligence’

* predictibilitate — estimare si actiune oportuna.

Asa cum este prezentat in cadrul ,,Ghidului
analistului de intelligence™, analiza informatiilor
de securitate imbraca mai multe forme:

a) produse informationale de nivel: operational,
tactic si strategic;

b) strategii, programe, directive, planuri operationale.

Analiza operationala incumba date de prima
sesizare referitoare la evenimente cu caracter
de urgentd, ,,contribuind in mod semnificativ
la selectarea acestora si, ulterior, la eclaborareca
informatiilor de securitate nationald™. Acest tip
de analizd are drept scop selectarea datelor si
informatiilor semnificative pentru securitatea
nationala, eliminand ,,zgomotele” (stiri, zvonuri,
dateamorfe), aplicandu-se pe toatd durata procesului
de analiza, in cazul tututor datelor colectate.

Prin intermediul analizei operationale sunt
verificate credibilitatea surselor si continutul
informatiilor primare, stabilindu-se totodata
,parametrii de continut: subiectul, actiunea,
obiectul, modul de operare, conditiile de loc si timp
si mobilul’”.
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si implementdrii masurilor si politicilor oportune.
Analiza de nivel tactic semnaleaza conexiunile
intre diferite problematici, contribuind totodata
la fundamentarea unor consideratii evaluativ-
predictive. Analiza tactica raspunde la cele sase
intrebari: Cine? Ce? Cand? Cum? Unde? De ce?

Analiza strategica se referd la realizarea
de prognoze si analize alternative, sesizand
schimbarile importante din mediul de securitate si in
cadrul problematicilor analizate — probabilitate de
materializare/gravitate/amploarea consecintelor.

Acest tip de analizd abordeaza fenomenele
din multiplele fatete existente: politicd, militara,
economicd, sociald, institutionald, comportament
birocratic, infrastructurd, cultura, specificitati ale
unor societati sau grupuri umane. Scopul este acela
de a genera decizii majore cu caracter predictiv/
anticipativ®. Astfel, analiza strategica reduce efectul
de ,lebadd neagrd”, contribuind la eliminarea
incertitudinii.

Trecand peste elementele specifice celor trei
tipuri de analizd de intelligence, putem aborda




analiza si printr-o analogie cu icebergul prezentata
in figura nr. 3.

Acesta poate servi drept metafora, astfel incat
sa Intelegem relatia mentalda dintre constient si
inconstient si modul in care cele doud parti compo-
nente ale mintii umane functioneaza impreuna.

Pe masura ce icebergul patrunde in apa, masa
acestuia ramane sub nivelul apei, astfel incat este
vizibila doar o mica parte diniceberg la suprafata apei.
In acest fel, putem asocia icebergul cu creierul.

TIPURI DE ANALIZA

ANALOGIA ICEBERGULUI

SURSE
DESCHISE

SURSE SECRETE

ESTIMARI
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Cultura de intelligence — componenta de baza
a culturii de securitate

Globalizarea, factor transformator al intregii
lumi, a condus la conectarea statelor atat din punct
de vedere economic sau cultural, precum si prin
prisma riscurilor si amenintarilor de securitate
generate ca urmare a disfunctiilor interne ale
fiecarui stat. Rolul serviciilor de intelligence lanivel
decizional statal, precum si modul de raportare a
decidentilor politici la lumea informatiilor secrete

FAPTE,
EVEMIMEMNTE

Fig. 3 Tipuri de analiza®

Constientul este ceea ce observam la suprafata
apet, in timp ce inconstientul, partea cea mai ampla
si mai valoroasa, ramane nevazuta.

De asemenea, au fost evidentiate sisubactivitati
ale analizei, propuse de catre Edward Waltz'*:

1. detectarea entitatilor si a evenimentelor,
precum si a potentialelor deviatii relevante;

2. explicatia si descrierea conexiunilor dintre
entitdti si evenimente;

3. descoperirea de tipologii nemaiintalnite
anterior, cu privire la entitdti si evenimente;

4. estimarea calitativa si cantitativd a situatiei
curente referitoare la entitati si evenimente;

5. predictia modului de evolutie a evenimentelor.

Printre multitudinea de incertitudini ce
caracterizeaza era informatica, o certitudine ramane
faptul cd analizei de intelligence ii este asociat un
rol extrem de important, si anume: minimizarea
incertitudinilor generate sau amplificate de
mediul de securitate actual, din ce In ce mai putin
predictibil.

au o importanta vitald. Serviciile de intelligence
au in prezent tendinta de a deveni furnizoare de
cunoastere, prin retele interdisciplinare, cu rolurile
complementare, si perpetuu intersanjabile intre
beneficiar si furnizor.

In acest context, mass-media este un vector
extrem de important pentru procesul formarii
culturii de securitate. Structurile de informatii sunt,
astfel, preocupate constant de comunicarea mai buna
si cat mai diversificata cu publicul §i cu mass-media.

Este necesar a se stabili un echilibru clar intre
transparentd si secretizare, ludnd in calcul faptul ca
functia mass-media, in acest context, este extrem de
importantd; de unde rezultd sinecesitatea unei filtrari
minutioase a informadrilor transmise. Colaborarea
dintre mediul public si cel privat, consilierea si
influenta organizatiilor neguvernamentale au un
impact foarte mare asupra combaterii criminalitaii
informatice in Romania.

Universitatile, institutele de cercetare si think
tank-urile, contribuie la procesul activitatii de
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intelligence, prioritar fiind schimbul de informatii mai
bun si transferul de expertiza dintre autoritatile avand
responsabilitati in domeniul securitatii nationale.

Este necesar ca cetdtenii sa fie educati in
spirit participativ si responsabil, plecand de la
notiunea de asigurare a securitdtii nationale,
acestia constituindu-se in principalul beneficiar
al politicilor de securitate. Potrivit Constitutiei,
drepturile cetatenilor suntinalienabile, iar obligatiile
constient asumate. Astfel se urmareste obtinerea de
bunastare sociala, in conditii de siguranta.

Cultura de securitate este o ,,abordare
institutionala moderna care promoveaza problema-
tica securitatii; cunoasterea registrului de urgente
publice de ordin politic, militar, economic,
societal si ecologic; totalitatea notiunilor, ideilor
si informatiilor de care dispun, la un moment
dat, cetdtenii statului, referitoare la wvalorile,
interesele si necesitdtile nationale de securitate;
modalitate de dezvoltare a unor atitudini, motivatii
sl comportamente necesare apdrdrii si protectiei
personale, de grup si statale fatd de vulnerabilitati,
factori de risc, amenintari, stari de pericol sau
agresiuni potentiale, precum si promovarii lor in
mediul intern si international de securitate™'".

In perceptia comuni, adeseori, cultura de
securitate se confunda sau se limiteaza lainformatiile
si la nivelul de cunostinte generale pe care cineva
le posedda in domeniile specifice securitatii.
Insa eforturile de limitare a riscurilor si lupta
impotriva amenintarilor clasice si cele asimetrice
(criminalitatea organizata, transfrontaliera,
terorismul etc.) trebuie cunoscute de mediul
civil astfel ca, Impreund cu institutiile abilitate
ale statului, sd poata participa la prevenirea si la
contracararea acestora, transformand securitatea
intr-un deziderat si un efort comun al societatii.

Activitatile care afecteaza statul de drept si
buna guvernare, precum coruptia institutionald,
se poate transforma intr-o amenintare la adresa
securitdtii statului. Securitatea unui stat nu mai
poate fi asiguratd doar catre institutiile acestuia, ci
printr-un efort comun, o apdrare colectiva, in care
transparenta si accesul cetatenilor la informatii au
un rol primordial.

Aportul membrilor comunitatii la securitatea
statului nu trebuie sa mai fie privit din perspectiva
perioadei comuniste, infamul statut de ,,colaborator
al Securitatii”, ci trebuie realizat faptul ca o
societate democratica este un sistem complex, in
care securitatea militard, economica, energetica,
protectia drepturilor omului, securitatea cibernetica
concurd la bundstarea natiunii si a fiecarui element
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al sdu. Nimeni nu poate previziona cum vor fi
percepute politicile de securitate, procedurile sau
standardele implementate.

Daca cetatenii nu sunt pe deplin ancorati
in cultura de securitate, reactiile pot fi adverse.
Securitatea nu trebuie perceputa ca o opreliste n
atingereaobiectivelor, cidimpotriva, caunfacilitator.
O culturda de securitate asigurd increderea intre
cetateni si institutiile statului, faciliteaza intelegerea
actiunilor acestora, mareste interconexiunile intre
toti partipantii la acest proces.

Insocietatea contemporana, alaturi de securitate
militara, politica, economica, sociald si a mediului,
securitatea informationald a devenit si se impune
ca un nou sector de maxima importan{d pentru
securitatea si bunastarea statelor si organizatiilor.

Socictatea informationala sau societatea
cunoasterii nu se poate construi sau Intemeia,
bineinteles, decat pe informatii, pe capacitati
superioare sisigure de obtinere, utilizare, vehiculare,
impartasire si protejare a acestora. Performantele
si supravietuirea oricarui tip de organizatie, de
la un ONG oarecare pana la state sau organizatii
interguvernamentale, depind tot mai mult de astfel
de capacitati sau capabilitati.

Astfel, o culturd de securitate, ca parte a culturii
politice, trebuie sa produca o emergentd intre
componentele unei societdti, dand posibilitatea
unui comportament unitar In situatii limita, prin
standardele si procedurile implementate, prin
comunicare interinstitutionald si transparenta.
Cultura politicda este formatd din ansamblul
cunostintelor, valorilor, normelor, convingerilor,
sentimentelor, trdirilor, modalitatilor de gandire de
naturd politica pe care se intemeiaza si functioneaza
sistemul politic.

Aceste valori influenteazd comportamentul
si rolul indivizilor parte a comunitatii. Cultura
politica cuprinde atat idealurile politice, cat si
normele de functionare ale unui sistem politic.
Cultura politica este, astfel, manifestarea in forma
agregatd a dimensiunilor psihologice si subiective
ale politicii.

O cultura politicd este atat produsul istorei
colectivd a unui sistem politic, cat si istoriile de
viata ale membrilor acestui sistem, si, astfel, este
la fel de inradacinatd in evenimente publice si
experiente particulare.

Concomitent, cultura de securitate trebuie sa
devind parte a culturii organizationale a oricarei
institutii. Cultura organizationala se referd la
valorile si comportamentele care contribuie la
realizarea unui mediu social si psihologic unic al




unei organizatii. Cultura organizationala ,,intareste
credintelecomune, incurajeaza membrii organizatiei
sd depuna eforturi pentru realizarea obiectivelor
organizatiei”'?si faciliteaza optimizarea activitatilor
specifice si adaptarea la mediul extern.

In forma ei cea mai simpla, cultura organiza-
tionala se referd la norme, valori si asteptari care
pot influenta si guverna maniera in care entitatile isi
prioritizeaza obiectivele si 1si desfasoara activitatile
si este exprimatd in imaginea pe care o are fiecare
componentd a acesteia, interactiunile interioare si
exterioare, precum i asteptarile viitoare.

Cultura organizationala stabileste, de asemenea,
parametrii acceptabili pentru comportamentul in
cadrul unei organizatii si detaliaza consecintele
sau rezultatele neconformarii cu ipotezele care stau
la baza organizirii acesteia. In orice organizatie
existd credinte, asteptdri, norme si concepte care
afecteaza atat eficienta organizatiei, cat si modul
prin care entitdtile componente Incearca sa-si atinga
scopurile si prioritatile.

In cadrul organizatiei existd si sistemul de
valori prin care angajatii evalueaza dinamica
grupului si determina dacd valorile si credintele
individuale sunt compatibile sau contrare cu cele
ale organizatiei sau grupului din care face parte.
Combinatia dintre sistemul de valori individuale si
colective cu Indrumarea managementului superior
ajutd la definirea unui set de norme si asteptari
pentru organizatie.

Cultura organizationald afecteaza activitatile
care se desfdsoara in toate aspectele lor, incluzdnd
productivitatea, eficienta si moralul angajatilor.

Cultura de securitate include, intrinsec, si o
cultura de intelligence adecvata. Intelligence-ul
este o parte integrantd a procesului decizional atat
in mediul de afaceri, cat si existentei personale a
fiecarui individ.

Organizatiile inteligente stiu cd pentru a
ramane competitive trebuie sa fie capabile sa
anticipeze si sa reactioneze la modificarile atat din
interiorul, cat si din exteriorul industriilor lor. De
asemenea, acestea stiu ca este nevoie de un plan
pentru a transforma datele in informatii ce stau
la baza deciziilor importante, strategice si tactice.
Conexiunile si interdependentele specifice societatii
cunoasterii in era globalizdrii fac ca indeplinirea
misiunilor unei organizatii sa depinda de gradul de
intelegere al acestora, de acces la ultimele evolutii
si de combinarea fericitd Intre pdstrarea secretului
(need to know) si impartasirea informatiilor (need
to share) cu expertii relevanti, fie ei din societatea
civild, sau din medii private sau academice.
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Intr-o lume complexa, amenintirile locale
au repercusiuni globale, iar amenintarile globale
au manifestari locale. Cultura de securitate si de
intelligence produc emergenta la nivelul tuturor
factorilor de decizie in intelegerea contextelor de
securitate la un moment dat, decelarea posibilelor
solutii sau pasi de urmat, intr-un efort comun pentru
indeplinirea scopului de asigurare a securitatii.

Diplomatie publica si intelligence

Este bine cunoscut faptul cd majoritatea
serviciilor de informatii se ocupa si cu alte activitati
conexe colectarii de informatii, iar munca de
informatii nu este doar apanajul organizatiilor de
intelligence.

Astfel, se poate afirma ca domeniile diplomatic
st intelligence prezinta similitudini importante, desi
aparent, fiecare a evoluat in directii diferite. In timp
ce diplomatii colecteaza informatii in mod deschis,
serviciile de informatii utilizeaza mijloace, metode
sitehnicisecrete. Cutoate acestea, intelligence poate
fi asociat cu un ,,vehicul diplomatic excellent",
lar activitatea diplomatica se constituie intr-o
componentd importanta a domeniului intelligence.
Acesta din urmd reprezintd un vehicul eficient
pentru patrunderea unor medii greu accesibile sau
chiar inaccesibile pentru diplomatia oficiala.

Domeniul intelligence-ului  militar  este
singurul 1n care intalnim atat latura diplomatica si
de reprezentare, precum si activitatea de informatii,
statutul atasatilor militari fiind recunoscut in
Conventia de la Viena®.

Primii atasati militari sunt intalniti in Prusia
anului 1817, acestia fiind acreditati si in Anglia dupa
Razboiul Crimeei. Rolul acestui tip de personal a
luat amploare mai ales 1n timpul Razboiului Rece.
Asa cum mentioneazd Michel Herman, separarea
domeniilor diplomatic si intellience, precum si
evolutia diferitd a acestora a fost generata de cauze
militare. Pentru o perioada de peste doud mii de
ani, actiunile aferente diplomatiei si spionajului,
din zilele noastre au constituit parte integranta
a aceleiasi profesii. Relatiile internationale s-au
bazat, Inca de la Inceputuri, pe operatiuni si practici
clandestine. Sfarsitul razboaielor nopoleoniene,
respectiv Tratatul de la Viena din anul 1815 au
condus la reglementarea activitatii diplomatice.
Tratatul prevedea, printre alte puncte, mentiunea
ca diplomatii nu au dreptul sd se amestece in
activitdtile interne ale statului-gazda, condamnand
activitatea de spionaj. Sfarsitul celui de-al Doilea
Réazboi Mondial a condus la scindarea activitatii
de informatii, Tn domeniul civil si militar. Astfel,
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serviciile de informatii au evoluat, rafinandu-si
modalitatile de actiune, aspect ce a condus la o
compartimentare a functiilor ofiterilor de informatii,
distingandu-se astfel de diplomati, daca ne raportam
la norme, obiective, mijloace si metode.'®

Functia de diplomatie a domeniului intelligence
constd in patrunderea, initierea si consolidarea
conexiunilor la nivel individual, de grup si statal, in
zone greu de accesat prin intermediul diplomatiei
oficiale.

Len Scott denumeste activitatile specifice
diplomatiei de intelligence prin conceptul de
,diplomatie clandestine”: o forma acoperita de
actiune, cuscopulinfluentariideciziiloradversarilor,
prin intermediul unei cooperdri constiente, intre
cele douad parti si prin devoalarea calitatii de ofiter
de informatii.

In aceasta situatie, diplomatia de intelligence,
prin intermediul unor operatiuni menite a ,,influenta
cursul evenimentelor prin mijloace nevazute”'’
reprezintd un canal deschis de dialog. Privit din
unghi clasic, rolul unui serviciu de infomatii intern
ar trebui sa se limiteze la granitele nationale, Insa
practicaa demonstrat cd o astfel de compartimentare
nu poate fi viabila. Avem nevoie de informatii de la
omologi si de la reprezentantele externe.

Pe fondul crizei economice, in contextul dimi-
nudrii i a necesitatii de a descoperi mijloace noi
pentru obtinerea unor rezultate bune sau mai bune,
cu resurse mici, a fost lansat conceptul de ,,smart
intelligence”. Serviciile de informatii au dezvoltat
noi modalitdti de actiune si activitati de nisd, prin-
tre care amintim zone geografice cu acces permis
doar anumitor servicii de intelligence sau strabate-
rea unor bariere de tip lingvistic sau cultural.

Astfel, este evidentd importanta cooperarii,
care permite o gestionare optima a problematicii de
securitate nationald, intr-o perioadd mai scurtd de
timp si cu resurse mai putine.

Cooperarea este echivalata astfel cu diplomatia
de intelligence. Procesul de intelligence a dobandit
o importantd vitald pentru securitatea nationald si
internationala, maimultcaniciodata. PotrivitluiLoch
K. Johnson, intelligence se clasifica in trei misiuni
principale: ,,strangerea si interpretarea (,,analiza”)
informatiei, pastrarea secretelor guvernului in fata
serviciilor de intelligence dusmanoase si a altor
amenintari (,,contra-intelligence”) si manipularea
clandestinda a evenimentelor pentru interesul
natiunii, prin folosirea propagandei, activitatilor
politice, a dezbindrii economice si a operatiunilor
paramilitare (,,covert action” sau ,activitati
speciale”)” '8,
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Atatdiplomatia, catsiactivitateadeintelligence,
parti componente ale unei singure profesii, au
evoluat separat, astfel incat sa asigure specializarea
intelligence-ului, pe de o parte, si stabilirea unor
contacte civile oficiale interstatele, pe de alta parte.
In problematica securitatii nationale este necesara
confirmarea sau infirmarea datelor cunoscute, prin
intermediul celor doud domenii mentionate. Cu
toate acestea 1nsa, activitatea diplomatica si cea de
intelligence detin o bazd comuna atat din punct de
vedere oficial, cat si neoficial.

Concluzii

,, Viteza bate forta, informatia bate viteza iar strategia
le bate pe toate”.
Sun Tzu

Evolutia rapidd a societdtii contemporane in
toate dimensiunile sale, aldturi de fenomenul glo-
balizérii, de dinamica tehnologiei informatiilor si
comunicatiilor si-au pus amprenta asupra securitatii
globale, regionale si nationale. Intrucat activitatea
de intelligence reprezintd o componentd de baza
a securitatii nationale, apare ca normalitate nece-
sitatea transformarii permanente a structurii si a
activitatii specifice a noilor vectori ai societatii. Pe
de alta parte, diversificarea amenintarilor si trece-
rea acestora de la actiuni singulare la operatiuni de
amploare au condus la concluzia ca serviciile de
intelligence din intreaga lume trebuie sa se repro-
iecteze pentru a face fatd acestor provocari. In acest
context, in mod deosebit, dupa 11 septembrie 2001,
valul reformei in serviciile de informatii, pornit din
Statele Unite ale Americii, a cuprins intreaga lume
si, evident, nu a ocolit nici Romania.

Analiza de intelligence reprezintd un alt aspect
important sau poate cel mai important pilon al
activitatii in domeniu si are ca scop final furnizarea
de suport informational deciziei politico-militare,
in contextul intereselor de securitate nationala.
Ca parte a procesului de transformare, analiza
de intelligence se bazeaza pe doud componente
majore: sursele de informatii si capacitatea de
fuziune si reliefare a valorii de utilizare.

Schimbarea de paradigmd 1in analiza de
intelligence s-a manifestat la nivelul celor trei
componente: proces, personal si produs.

In ceea ce priveste procesul, daci in trecut se
punea accent pe ierarhia de tip liniar si vertical, in
prezent se coopereaza tot mai mult pe orizontala,
intr-un sistem de tip retea. Principiul nevoii de a sti
(need to know)numaieste actual, fiind inlocuitacum
de cel al nevoii de cooperare (need to share). De




asemenea, s-a trecut de la managementul resurselor
informationale la managementul cunoasterii,
de la aplicatii IT compartimentate la platforme
colaborative si baze de date integrate. In prezent nu
mai existd diferente clare intre colectare si analiza,
acestea fiind estompate si apelandu-se la echipe de
lucru, uneori chiar la experti din afara sistemului. In
timp ce, in trecut, infomatia era validata la nivel de
esaloane ierarhice, informatiile sunt, in prezent,
certificate in cadrul unor grupuri de lucru.

In ceea ce priveste personalul din acest domeniu
sitransformarile pe acest palier, au aparut modificari
si in cazul pregétirii: de la pregétire generala pentru
intelligence, la pregatire pentru analiza, pe toate
etapele carierei. Ofiterii de informatii nu mai sunt
pregatiti doar in house, beneficiind de parteneriate
extinse cu mediul academic, ceea ce le permite si
accesul la resursele informationale ale partenerilor.
Accentul este acum pus pe componenta aptitudinal-
vocationald, pe rigori specifice profesiei de analist
de informatii; criteriile de selectie nu mai sunt
generale si aplicabile oricdrei categorii de personal.
Invatimantul clasic, bazat pe predare si examene a
evoluat la e-learning, fiind din ce Tn ce mai interactiv
si centrat pe competente. Modulele sunt acum de
scurtd durata, renuntandu-se treptat la invatamantul
de lunga durata.

Transformdri au suferit si produsele de
intelligence. Noile finalitati informationale sunt
in prezent obtinute si validate in fask-force,
fiind diversificate (atit tactice, cat si strategice)
si centrate pe nevoile beneficiarilor. Modelul
informarii liniare, punctuale si general valabile a
trecut. Relatiile cu consumatorii au evoluat, de la
prudente si rigide la relatii deschise, de colaborare
si co-implicare, aspect ce a generat si un feedback
mai bun, obtinut din interactiuni directe, mult
imbunatatit fatd de cel anterior, ocazional si
nestructurat, cu forme standardizate de captare a
reactiilor. Brieferii si formele de interactiune directa
intre serviciile de informatii si beneficiari au luat
locul produselor informationale exclusiv pe hartie.
Privitd in ansamblul ei, securitatea reprezintd un
drept fundamental al speciei umane, fiind rezultanta
echilibrului dinamic dintre diferite componente ale
mediului de viatd in care tradim. Cultura de securitate
este 0 altd componenta de importantd majora in
activitatea de intelligence. Daca vorbim despre
atitudinea fatd de risc, la regulile si la practicile
de minimizare a acestuia, ne referim la cultura de
securitate. In incercarile de creare si de promovare a
unei culturi de securitate la nivel individual, valorile
ce caracterizeazd o anumitd societate sunt foarte
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importante, deoarece ele sunt diferite, la fel ca si
lumea 1n care le Intdlnim. Un mediu de securitate se
poate constitui doar prin apel la respectul valorilor,
iar faptul ca ne aflam in societatea informationala,
a generat noi reguli de manifestare, mult diferite
fatd de cel cu care suntem familiarizati. Astfel, nici
securitatea internationala nu mai este caracterizata
prin determinismul clasicist.

Atat responsabilitatea, cat si amploarea culturii
de securitate nu mai pot fi cuprinse, explicate si
controlate doar de organizatiile militare, de organele
de aplicare a legii sau de serviciile de informatii
traditionale. Viteza de transformare a mediului de
securitate contemporan si complexitatea acestuia
impun o reformd in ceea ce priveste valorile,
integrarea si adaptarea permanentd. Organizatiile,
in general, si organizatiile cu atributii In domeniul
securitatii, in special, reprezintd laboratorul de
creatie si dezvoltare a unei noi culturi de securitate,
adecvate lumii In care trdim si viitorului. Procesul
trebuie sa aiba ca punct de pornire o mai buna
intelegere a importantei informatiilor standard,
precum si a celor inalt specializate, astfel incat
organizatiile de profil sa devind din ce in ce mai
eficiente, usor adaptabile si devotate scopului
pentru care au fost infintate.

Mentinerea pe termen lung a unor conceptii,
norme, valori si credinte considerate benefice in
trecut poate genera o frand 1n calea dezvoltarii,
prin prejudecati si rigiditdfi vechi. Activitatea
de informatii trebuie reginditd astfel incat sa
existe un echilibru intre ponderea secretului si a
transparentei; Intre preocuparea militara clasica
si inglobarea factorilor netraditionali ai securitatii
(apd, energie, hrana, boli, dezvoltare durabila
etc.); Intre monitorizarea in timp real si analiza
istorica si cultural-contextuala; intre comunitatea
organizatiilor secrete, foarte fragmentate si o retea
colaborativa, capabila care sd exploateze informatia
distribuita/receptionatd. Astfel, drumul spre o noud
fatd a activitatii de informatii devine o strategie
necesara.

Aceasta lucrare a fost posibild prin sprijinul financiar
oferit prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013, cofinantat prin Fondul Social
European, in cadrul proiectului POSDRU/159/1.5/S/138822,
cu titlul ,,Retea Transnationali de Management Integrat
al Cercetirii Doctorale si Postdoctorale Inteligente in
Domeniile ,,Stiinte Militare”, ,,Securitate si Informatii”
si ,,Ordine Publica si Sigurantd Nationald” — Program
de Formare Continud a Cercetatorilor de Elita —
»SmartSPODAS”.”
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