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ROLUL SISTEMELOR INFORMATIONALE PUBLIC

IN PROCESUL DE ATENUARE/ELIMINARE
A RISCURILOR, AMENINTARILOR
SI VULNERABILITATILOR DE NATURA FINANCIARA
CU IMPACT ASUPRA SECURITATII NATIONALE

THE ROLE OF PUBLIC INFORMATIONAL SYSTEMS
IN DIMINISHING/ELIMINATING PROCESS
OF FINANCIAL RISKS, THREATS AND VULNERABILITIES
WITH IMPACT ON NATIONAL SECURITY

Ec.drd. Tiberiu-Valentin MAVRODIN*

Largirea spectrului de riscuri neconventionale si necesitatea identificarii timpurii a tuturor factorilor de risc si
amenintdri la adresa securitatii nationale reprezinta argumentele dezvoltarii unor modalitdti specifice de gestionare si de
contracarare a acestora. In acest context, implementarea unor sisteme avansate de colectare si de verificare a informatiilor
de tip financiar apartinand sectorului public va determina o serie de efecte pozitive in directia imbunatatirii disciplinei si
managementului financiar in sectorul public, dar si un instrument eficace de atenuare/eliminare a pericolelor si amenintarilor
de natura financiara la adresa securitatii nationale.

The widening of the unconventional risks spectrum and the necesity of the early identification of the entire range
of risks and threats on national security represent strong arguments for developing specific ways to manage and counteract
them. In this context, the implementation of an avanced systems for collecting and verifying financial information belonging
to the public sector will determine a series of positive effects for improving the financial discipline and management in public
sector, and also an efficacious instrument for attentuation/elimination of the risks and threats to national security.
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Contextul mondial actual, extrem de
controversat si efervescent, caracterizat de
prezenta unor zone de haos si dezordine sociala
vaste, In care amenintarile la adresa securitatii,
genereaza atat la nivel individual, cat si la nivel
macro, o stare de profunda insecuritate la adresa
tuturor, determina — datoritd potentialului ridicat
de contagiune si de propagare a diferitelor tipuri
de pericole si amenintari — necesitatea regandirii
abordarilor si strategiilor in domeniul securitatii
si, astfel, trecerea de la teoriile clasice catre o
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abordare globald, deschisd, multidisciplinara,
bazatd pe anticiparea evenimentelor in functie de
particularitatile si specificul anumitor perioade
temporale sau conjuncturi socioeconomice.

Aceasta abordare a devenit posibila in conditiile
in care, la nivel national si international, au fost
identificate noi resurse de securitate, prin punerea
in valoare a unor noi dimensiuni neconventionale
— politicd, economica, financiara, civica, ecologica
— dimensiuni care detin cel putin acelasi nivel
de importantd ca si cele traditionale (sociala si
militard).

Largirea spectrului de riscuri neconventionale,
prin luarea 1n considerare a dimensiunii economice,




financiare, ecologice etc., diversificarea tipologiei
crizelor i conflictelor genereazd provocari
multiple, care necesitd reactii multidirectionale,
bazate pe mobilitate, diversitate, coerentd si
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Importanta existentei la nivelul oricaror state
moderne a unor sisteme informationale avansate in
domeniul financiar este datd de efectele benefice in
directia sustinerii procesului curent de management
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Fig. 1 Reprezentarea grafica a determinantelor starii de securitate

complementaritate' atat in spatiul intern, cat si in
cel international, 1ar identificarea timpurie a tuturor
factorilor de risc si amenintari la adresa securitatii
nationale, si dezvoltarea unor modalitati specifice
de gestionare si atenuare a efectelor acestora ar
trebui sa reprezinte o prioritate In vederea atingerii
dezideratelor securitatii nationale.

In acest context, cel mai important instrument
in lupta contra pericolelor si agresiunilor la adresa
statelor s a comunitatilor nationale si internationale
este INFORMATIA — componenta de baza a
intelligence-ului contemporan — de calitatea,
cantitatea si modul de utilizare a acesteia depinzand
castigatorul si invinsul oricarui ,,rdzboi* modern.
Astfel, rezultatul unei confruntari nu mai este decis
de curajul, vitejia combatantilor, ci de informatiile
pe care partile implicate le detin.

Pornind de la aceste consideratii, prin
intrapolare, putem afirma faptul cd informatia de
natura financiara ocupd un loc similar, reprezentand
instrumentul de baza in atenuarea si contracararea
riscurilor, vulnerabilitatilor si amenintarilor de
naturd financiara la adresa securitatii nationale.

a activitatilor, dar si datorita faptului ca acestea ar
reprezenta o ,,arma” extrem de eficace In procesul de
contracarare a eventualelor riscuri, vulnerabilitati si
amenintari de natura financiara la adresa securitatii
nationale.

Lipsa informatiilor financiare in sectorul
public impiedicd manifestarea unei transparente si
eficiente guvernamentale, si contribuie la intdrirea
perceptiei cu privire la existenta anumitor probleme
de guvernare si siguranta nationald In respectiva tara.

Nevoia de cunoastere a datelor specific
bugetare detaliate la nivel primar si organizarea
acestor informatii in cadrul unor sisteme de
colectare si stocare avansate deriva si din faptul ca,
in majoritatea tarilor in curs de dezvoltare, executia
bugetara si procesele contabile au fost si sunt inca
procese preponderent manuale sau sustinute de
sisteme de soft neadecvate, invechite, determinand
efecte adverse asupra modului de functionare
a sistemului de planificare si management al
cheltuielilor publice, subminand eficacitatea
eficientei furnizarii serviciilor publice. Mai mult
decat atat, aceste sisteme nu pot furniza rapoarte
si analize multicriteriale si pe serii de timp catre
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institutiile cu competente in domeniu, extrem de
utile In scopul identificarii eventualelor operatiuni
financiare ce ar putea avea impact negativ asupra
securitatii nationale.

Tocmai din aceste considerente grupul celor
mai dezvoltate tari G20 a accentuat, in ultimul timp,
nevoiapentru o raportare transparenta, comparabila,
a informatiilor aferente sectorului public, inclusiv
balantele sectorului public, in vederea identificarii
rapide a eventualelor dezechilibre, realizarii
anumitor comparatii 1intre institutiile publice
nationale sau internationale, cresterii transparentei
si responsabilitatii n utilizarea fondurilor publice,
dar si in scopul reducerii riscului de frauda si de
coruptie?.

Concret, din punct de vedere teoretic,
obiectivele implementarii unor sisteme de culegere
si stocare a informatiilor de tip financiar la nivel
detaliat n sectorul public sunt:

* cunoasterea In timp real a situatiei financiare
a institutiilor publice/sau a unui anumit domeniu
de activitate;

» facilitarea intocmirii unor analize si rapoarte
multicriteriale pe serii de timp, in scopul identificarii
trendurilor si a progreselor/regreselor inregistrate,
reprezentand un instrument eficace de verificare si
management public;

* optimizarea mecanismelor fiscal bugetare prin
crearea unor parghii de eliminare a unor practici
economice primejdioase (cum ar fi, acumularea de
arierate, efectuarea unor angajamente de resurse
guvernamentale insuficient controlate, imprumuturi
excesive, alocari defectuoase ale fondurilor
publice etc.).

Insa cel mai important beneficiu deriva din
utilitatea acestora in lupta privind contracararea
diverselor riscuri, amenintari de naturd financiara
asupra securitdtii nationale §i  cunoasterea
principalelor vulnerabilitati ale sectorului public.
Avem 1in vedere aici desfasurarea anumitor
operatiuni frauduloase (de exemplu deturnare
de fonduri, gestiune frauduloasa, delapidare) cu
potential nefast asupra Intregului sector economic
si implicit asupra securitatii nationale. Frauda in
domeniul financiar public se refera, printre altele,
la erorile intentionate de raportarea sau la omiterea
deliberata a unor informatii semnificative cu privire
la Tnregistrarile contabile, documentele de sinteza
contabild, alte rapoarte, documente sau inregistrari,
cum ar fi:
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* raportarea cu intentie a unor date financiar-
contabile care nu reflecta realitatea si, in consecinta,
induc in eroare beneficiarii acestora;

* deturnarea, delapidarea, insusirea ilegald a
activelor’ etc.

In cazul concret al Romaniei, necesitatea
reducerii deficitului bugetului general consolidat
prin diminuarea arieratelor 1Inregistrate de
entitatile publice, a intaririi disciplinei bugetare
la nivelul entitatilor publice si a responsabilizarii
ordonatorilor de credite in procesul bugetar, dar si
nevoia de cunoastere a unor informatii detaliate,
au reprezentat argumentele forte in directia
implementdrii unor astfel de sisteme avansate de
control al angajamentelor bugetare si de colectare
si gestionare a informatiilor publice.

Desi beneficiile mentionate sunt de necontestat,
coordonatele dimensionale ale sectorului public
romanesc sugereaza anvergura acestor schimbatri,
anticipand posibilitatea aparitiei unor dificultati in
implementarea unor astfel de sisteme avansate de
colectare a informatiilor din sectorul public:

Administratia publica centrala:

60 de ordonatori principali de credite;
400 de ordonatori secundari de credite;
3.000 de ordonatori tertiari de credite.

Administratia publica locala:

3.200 de ordonatori principali de credite;

800 de ordonatori secundari de credite;

6.000 de ordonatori tertiari de credite.

Total: 13.460 de institutii publice, respectiv
un total estimat de 50.000 de utilizatori.

Prin urmare, realizarea si punerea in functiune
a unui asemenea sistem informational national
complex va modifica profund mecanismele
actuale de raportare si centralizare a informatiilor
in sectorul public, conturandu-se necesitatea
intocmirii unor planuri detaliate care vor trebui sa
clarifice si sa stabileasca, pe de o parte, resursele,
evolutiile, competentele si actiunile necesare, si pe
de alta parte, termenele estimate pentru finalizarea
fiecarei actiuni.

Cu toate acestea, rezultatele ce urmeaza a fi
obtinute si avantajele unui astfel de sistem sunt:

* reducerea timpilor de agregare a datelor si de
producere a indicatorilor;

 Imbunatatirea disciplinei financiare (fiscale)
si prevenirea formarii datoriilor de catre institutiile
publice;




)
' i

« extindereaniveluluide detaliere aindicatorilor
de raportare (utilizarea standardelor clasificatiei
economice a activitdtilor guvernamentale COFOG
nivel 2 pentru raportarea executiei financiare,
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bugetare de angajament pentru a evalua valoarea
contractelor incheiate, urmarirea arieratelor etc.;

» centrul de greutate al activitatii derulate se va
muta din zona de generare si colectare de date in
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Fig. 2 Entitatile raportoare in cadrul sistemului informational national

standarde care solicita informatii mult mai detaliate
din partea institutiilor publice);

* furnizarea cétre institutiile publice si catre
alte parti interesate conform competentelor legale
in domeniu de informatii detaliate cu privire la
executia bugetard a ordonatorilor principali si a
celor din subordinea acestora, in vederea realizarii
unor verificdri $i a unui management bugetar
corespunzator (de exemplu, urmarirea creditelor

zona analizei si deciziei manageriale. Acest aspect
va contribui la aparitia si la dezvoltarea unei culturi
durabile de management in administratia publica
din Romania;

» furnizarea de rapoarte multicriteriale si pe serii
de timp din datele colectate cétre partile interesate,
conform atributiilor si competentelor acestora,
prin intermediul cdrora operatiuni frauduloase de
tipul: prezentarea/expunerea eronatd (gresitd) sau
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Fig. 3 Utilizatorii sistemului informational national
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omiterea intentionata a unor evenimente, tranzactii
sau a altor informatii semnificative, falsificarea sau
alterarea/schimbarea inregistrarilor contabile etc.,
pot fi identificate mult mai facil;

« validarea (verificarea) datelor raportate in
cadrul situatiilor financiare ale ordonatorilor de
credite cu datele primare Inregistrate in trezorerie
— date de detaliu apartinand fiecarui ordonator de
credite (controlul angajamentelor prin verificarea
automata a Incadrarii rezervarii de angajament in
bugetul disponibil, incadrarea platilor in limitele
bugetelor aprobate si a programelor actualizate
la nivelul fiecarei institutii publice, incadrarea
veniturilor si a cheltuielilor in limitele bugetelor
aprobate si a programelor actualizate la nivelul
fiecarei institutii publice etc.

* devanseazd dificultatile implementarii
unui astfel de sistem la nivelul sectorului public
national.

In concluzie, constatim faptul ci implemen-
tarea unor astfel sisteme si mecanisme avansate
determind o serie de influente pozitive ce se
manifestd atat in plan institutional — prin dobandirea
de catre factorii de decizie a unei mai bune
intelegeri asupra aspectelor circumscrise anumitor
situatii, facilitand cresterea eficientei economice —
printr-o alocare eficientd a resurselor publice, cat
si In planul securitatii nationale — prin punerea la
dispozitia entitatilor cu competente In domeniu a
unui instrument complex, extrem de util in directia
atenudrii/ eliminarii pericolelor si amenintarilor de
naturd financiara la adresa securitatii nationale.

Mai mult decat atat, este demonstrat faptul
ca implementarea in alte state a unor sisteme
similare a determinat, In mod automat, cresterea
transparentei la nivelul sectorului public si implicit
scaderea nivelului de coruptie si frauda, in paralel
cu adoptarea unor politici economice realiste si
adecvate Tmprejurdrilor si exigentelor momentului.

Desi nu este un ,,medicament” universal valabil
—un ,,antidot” al problemelor existente in sectorul
public — implementarea unui astfel de sistem
contribuie, in mod cert, la atenuarea riscurilor
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si amenintdrilor de natura financiard la adresa
securitatii nationale si imbunatatirea proceselor
derulate la nivelul sectorului public, in general.

Aceasta lucrare este elaborata si publicata sub auspiciile
Institutului de Cercetare a Calitatii Vietii, Academia
Romana ca parte din proiectul cofinantat de Uniunea
Europeana prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013 in cadrul proiectului ,,Pluri si
Interdisciplinaritatein programedoctoralesipostdoctorale”
— cod proiect POSDRU/159/1.5/S/141086. Programul
Operational Sectorial Dezvoltarea Resurselor Umane
2007-2013. Titlul proiectului Pluri si Interdisciplinaritate in
programe doctorale si postdoctorale.
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