BULETINUIL,

UNIVERSITATII NATIONALE DE APARARE ,CAROLI"

Nr. 1/2024

ISSN 1584-1928
eISSN 2065-8281

Publicatie fondatd in anul 1937

PUBLICATIE STHNTIFICA CU PRESTIGIU RECUNOSCUT
DIN DOMENIUL ,,STIINTE MILITARE, INFORMATII ST ORDINE
PUBLICA” AL CONSILIULUI NATIONAL DE ATESTARE A
TITLURILOR, DIPLOMELOR SI CERTIFICATELOR UNIVERSITARE,
INDEXATA IN BAZELE DE DATE INTERNATIONALE CEEOL,
GOOGLE SCHOLAR, Index Copernicus, Crossref

EDITURA UNIVERSITATII NATIONALE DE APARARE ,,CAROL I”
BUCURESTI, 2024



CONSILIUL EDITORIAL

Redactor-sef
Redactor-sef adjunct

Redactori seniori
Redactori executivi

Secretar de redactie
Corectori

Tehnoredactare&Coperta

CONSILIUL STIINTIFIC

Col.(r) prof.univ.dr. Constantin HLIHOR - Facultatea de istorie, Universitatea din Bucuresti
Lect.univ.dr. Cris MATEI - Centre for Homeland Defence and Security, Department of National

Security, Naval Postgraduate School, United States
Glmr.dr. Eugen MAVRIS - Universitatea Nationala de Aparare ,,Carol I’
Gl.bg.prof.univ.dr. Constantin Iulian VIZITIU - Academia Tehnica Militara ,,Ferdinand I”
Gl.bg.prof.univ.dr. Ghita BIRSAN - Academia Fortelor Terestre ,Nicolae Bélcescu”
Gl.flaer.conf.univ.dr. Marius SERBESZKI - Academia Fortelor Aeriene ,,Henri Coanda”
Col.prof.univ.dr. Valentin DRAGOMIRESCU - Universitatea Nationala de Aparare ,,Carol I”
Col.conf.univ.dr. Cosmin Florian OLARIU - Universitatea Nationald de Apérare ,,Carol I”
Col. (r) prof.univ.dr. lon ROCEANU - Universitatea Nationala de Aparare ,,Carol I’
Inspector dr. Carol Teodor PETERFI - Academia Tehnici Militara ,,Ferdinand I”

(Laureat al Premiului Nobel pentru Pace in 2013)

Elitsa PETROVA, Universitatea Nationala Militara ,,Vasil Levski’, Veliko Tarnovo, Bulgaria
Conf.univ.dr. Florian BICHIR - Universitatea Nationald de Apdrare ,,Carol I”
Col.conf.univ.dr. $tefan-Antonio DAN-SUTEU - Universitatea Nationald de Apdrare ,,Carol I”
Lt.col.prof.univ.dr.habil. Adi-Marinel MUSTATA - Universitatea Nationald de Aparare ,Carol I”
Laura MINDRICAN
Irina TUDORACHE
Florica MINEA
Carmen-Luminita JACOBESCU
Mariana ROSCA
Andreea GIRTONEA

Cercetitor Richard WARNES - RAND Europe
Dr.prof.univ. emerit Jeremy BLACK - Universitatea Exeter, UK
Lt.gen.(r) dr. Anatol WOJTAN - Universitatea de Afaceri si Antreprenoriat
din Ostrowiec Swigtokrzyski, Polonia
Dr.conf.univ. Tengiz PRHALADZE - Institutul Georgian de Afaceri Publice, Georgia
Dr. Piotr GAWLICZEK - Universitatea ,,Cuiavian” din Wloclawek, Polonia
Dr. Marcel HARAKAL - Academia Fortelor Armate ,General Milan Rastislav Stefanik”,
Liptovsky Mikulas, Republica Slovaca
Dr. Pavel OTRISAL - Universitatea de Apdrare, Brno, Republica Ceha
Conf.univ.dr. Piotr GROCHMALSKI - Universitatea ,,Nicolaus Copernicus” din Torun, Polonia
Conf.univ.dr. Pawet GOTOWIECKI - Universitatea de Afaceri si Antreprenoriat
din Ostrowiec Swigtokrzyski, Polonia
Contraamiral de flotild conf.univ.dr.ing. Alecu TOMA - Academia Navald ,Mircea cel Batran”
Cdor.conf.univ.dr.ing. Filip NISTOR - Academia Navald ,,Mircea cel Bitran”
Col.prof.univ.dr. Cezar VASILESCU - Universitatea Nationald de Apérare ,,Carol I”
Col.prof.univ.dr. Mihail ANTON - Universitatea Nationald de Aparare ,,Carol I”
Col.prof.univ.dr. Elena FLORISTEANU - Academia Fortelor Terestre ,,Nicolae Balcescu’, Sibiu
Col.(r) prof.univ.dr. Gheorghe MINCULETE - Academia Fortelor Terestre ,,Nicolae Bilcescu”, Sibiu
Dr. Lucian DUMITRESCU - Academia Roméana
Prof.univ.dr. Teodor FRUNZETTI - Universitatea ,,[itu Maiorescu”
Prof.univ.dr. Marian NASTASE - Academia de Studii Economice din Bucuresti
Prof.univ.dr. Constantin IORDACHE - Universitatea ,,Spiru Haret”
Prof.univ.dr. Gheorghe ORZAN - Academia de Studii Economice din Bucuresti
Prof.univ.dr. Gheorghe HURDUZEU - Academia de Studii Economice din Bucuresti
Prof.univ.dr.habil. Nicoleta CRISTACHE - Universitatea Dunérea de Jos din Galai
Prof.univ.dr. Iulian CHIFU - Universitatea Nationald de Apérare ,,Carol I”
Prof.univ.dr.habil. Maria-Magdalena POPESCU - Universitatea Nationala de Aparare ,,Carol I”
Conf.univ.dr. Alba-Iulia Catrinel POPESCU - Universitatea Nationala de Aparare ,,Carol I”
Conf.univ.dr. Cristina BOGZEANU - Academia Nationala de Informatii ,,Mihai Viteazul”, Bucuresti
CS II dr. Alexandra SARCINSCHI - Universitatea Nationala de Apérare ,,Carol I”
CS I dr. Sorin CRISTESCU - Institutul pentru Studii Politice de Aparare si Istorie Militara din Bucuresti



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

REFERENTI

Col.prof.univ.dr. Cristian-Octavian STANCIU
Col.conf.univ.dr.ing. Dragos-Iulian BARBIERU
Col.prof.univ.dr. Marilena MOROSAN
Lt.col.conf.univ.dr. Vasile-Ciprian IGNAT
Conf.univ.dr. Mihaiela BUSE

Conf.univ.dr. Razvan GRIGORAS
Conf.univ.dr. Ana-Maria CHISEGA-NEGRILA
Lect.univ.dr. Adrian PRISACARU

© Sunt autorizate orice reproduceri fara perceperea
taxelor aferente, cu conditia precizarii sursei.

Responsabilitatea privind continutul articolelor
revine in totalitate autorilor.

Articolele revistei sunt supuse verificarii procentului
de similitudine prin sistemantiplagiat.ro.

Articolele publicate in Buletinul Universitatii
Nationale de Aparare ,,Carol I’, ISSN 1584-1928,
se regdsesc — titlu, autor, abstract, continut,
bibliografie - si in varianta in limba engleza
a revistei, ISSN 2284-936X

L 2284-936X






BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Cuprins

Nr. 1/2024

Drd. Matei BLANARU
Necesitatea unui model integrat de ,,rizboi smart” 7/

Drd. Mihai OLTEANU

Perspectiva SSSCIP asupra atacurilor cibernetice derulate
in contextul conflictului militar dintre Federatia Rusi

si Ucraina (ianuarie 2022 — ianuarie 2024) 26

Mr.instr.sup.drd. Petru-Marian VERES
Integrarea capabilititilor multidomeniu in operatiile
unitatilor interarme din fortele terestre 44

Drd. Stefania-Elena STOICA
Dinamica dezinformarii. Impactul camerelor de ecou
in modelarea opiniei publice online din Romania 60

Drd. Bianca BRANDEA
Implicatii ale terorismului jihadist in spatiul cibernetic 78

Capitan drd. Anca CIORNEI
Strategii narative in actiune - text, forma si context 87

Colonel (r.) prof.univ.dr. Gheorghe MINCULETE
Lector univ.dr. Veronica PASTAE

Abordari integratoare si relationale ale rezilientei

in conceptia si actiunea Aliantei Nord-Atlantice 100

Mrd. Adrian GHENADE

Drd. Elena ONU

Teoria complexului regional de securitate —
studiu de caz, statele riverane Marii Negre 117

Capitan arhitect drd. Adina SEGAL

Durata de folosinta a constructiilor militare

din patrimoniul Ministerului Apérarii Nationale:
intre eficienti si adaptabilitate 131






BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROLI"

https://buletinul.unap.ro

Necesitatea unui model integrat de ,,razboi smart”

The need for an integrated model of smart warfare

Drd. Matei BLANARU*
*Scoala Doctorala de Sociologie a Universitatii din Bucuresti

Abstract

Din pécate, razboiul din Ucraina si multe alte evenimente sau procese care au loc in intreaga lume ne aratd
ca este posibil sd nu poatd exista o pace “smart” decat dacd suntem gata sa purtim un “razboi smart”. Atat
impotriva unor inamici conventionali, cit si neconventionali, atit in ceea ce priveste razboiul simetric, cét
si cel asimetric. Si dacd incepem sa vedem societatea noastrd in termeni de guvernare “smart’, educatie,
economie sau oameni “smart’, ceea ce inseamnd ca o vedem in termeni de pace si societate “smart” sau

23}

»inteligentd”, atunci este cu sigurantd nevoie de a vedea si razboiul, si conflictul intr-o viziune integrata,

v »

compacta de ,razboi smart” Trebuie s intelegem cd “smart” este si despre pace, dar si despre rdzboi, dacéd

u»

vrem ca o pace inteligentd” sa dureze sau dacd vrem si o putem apdra, pentru cd Roméania are in mod

22l

categoric o strategie defensiva. Construim o pace ,inteligentd”, dar trebuie s ne pregitim si pentru un

]

»razboi smart’, ,,inteligent”

Unfortunately, the war in Ukraine and many other events or processes taking place all over the world show us
that perhaps there can be no smart peace unless we are ready to fight a smart war. Both against conventional or
unconventional enemies, both regarding symmetrical or asymmetrical warfare. And if we are beginning to see our
society in terms of smart governance, smart education, smart economy or smart people, which means we see it in
terms of smart peace and smart society, then there is definitely the need to see war and conflict in an integrated,
compact vision of smart war. We need to understand that "smartness” is all about peace, but all about war as well,
if we want a smart peace to last or if we want to be able to defend it, as Romania has a definitely defensive strategy.
We are building a smart peace, but we have to prepare for a smart war as well.
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! In cuprinsul acestei
lucriri, vom folosi cu
precadere cuvantul "smart”
in loc de traducerea in
limba romana a acestuia
drept ,inteligent/a”, pentru
cd vrem sd facem distinctia
dintre smart = bazat pe
inovatii si tehnologii

de ultima generatie si
inteligent/d = inzestrat cu
inteligenta ca si capacitate
mentald, destept, ager la
minte, patrunzdtor.

Introducere

Evident, ca civili, razboiul este ceva la care preferam sa nu ne gandim.
Mai degrabd ne-am gandi la “smart living”, la o pace “smart’, la o societate
“smart” sau la o educatie "smart™ pentru copiii nostri, la orice altceva in
afara de razboi. Ideologiile moderne si istoria recenta, in care societatile
occidentale au evitat in mare parte rdzboiul timp de mai bine de jumaitate
de secol, joaca si ele un rol important in aceastd perceptie a publicului.
Dar, asa dupa cum vedem in Ucraina sau in Israel, acest mod de a gandi nu
inseamna cd razboiul nu este aici. Dimpotriva, razboiul este aici pentru a
ramane, dar poate cd intr-o noud forma de ,razboi smart”. Asadar, cum se
duce un ,,razboi smart” sau ce este acesta?

Modul in care societatea noastrd se schimbd, si razboiul din Ucraina ne
ofera multe indicii in aceastd directie. Guvernarea “smart’, conducerea
“smart”, "smart living”, educatia “smart” si asa mai departe, toate abordeaza
preocuparile societale si inseamna o abordare integrativa a acestor
preocupari, cu un impact semnificativ al noilor tehnologii. Dar daca un
viitor al societdtii este descris in acest fel, cu atribut "smart’, atunci de ce nu
ar trebui sa privim razboiul in acelasi mod si de ce nu ar trebui sa ne adaptam
mai devreme decdt mai tarziu la ,razboiul smart”? Nu vrem sd spunem
ca razboiul modern nu incorporeaza sau nu genereaza cele mai moderne
tehnologii, rdzboaiele intotdeauna au facut asta de-a lungul istoriei, dar ceea
ce spunem este ca modul nostru de a gandi razboiul nu a tinut pasul cu
aceste noi realitati. Chiar modul nostru de a gandi poate fi o vulnerabilitate,
in contextul unor noi amenintéri sau al unor actori ostili. Si asta trebuie sa
se schimbe. Astfel, avem neapérat nevoie de conceptul de ,,razboi smart”

1. Literatura actuala pe tema ,,razboiului smart”

La momentul la care scriem aceasta lucrare (octombrie 2023), nu am putut
gasi un concept de ,,razboi smart” ("smart war”), denumit ca atare in literatura
stiintificdi moderna si in modul in care vrem si-1 aborddm noi - care este
similar cu o educatie "smart”, o guvernare sau o societate ,smart” —, ceea ce
inseamna cd este o necesitate sd profitdim de toate inovatiile tehnologice
intr-o perspectiva strategica incluziva si integratd. Existd totusi un concept
destul de similar de ,razboi inteligent” ("intelligent warfare”), dezvoltat in
special de cercetatorii chinezi.

In ceea ce priveste conceptul de ,rdzboi smart’, majoritatea mentiunilor
disponibile publicului online se referd la ,,rdzboiul smart” ca fiind echivalent
cu un ,razboi inteligent”, echivalent cu un razboi purtat intr-o maniera
inteligentd privind capacitatea mentald. Sau aceste mentiuni se referd la
industria jocurilor de noroc. Alte relatari se refera la asa-numita politicd de
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»razboi smart” a administratiei americane in diferite momente, intre 2002 si in jur
de 2015, ceea ce in cele din urma facea referire tot la smart = inteligent din punctul
de vedere al capacititii mentale. In politicile si strategiile SUA, a existat un asa-numit
»razboi smart” ("the smart war”) ca fiind diferit de ,,razboiul prost” ("dumb war”),
diferentd subliniatd pentru prima datd de Obama intr-un discurs din 2002 (Thrush
2011). Dar, din nou, acesta insemna doar un fel de razboi condus intr-o maniera
inteligentd din punctul de vedere al capacitdtilor mentale. Care se spune cd a i esuat
in Afganistan. In 2002, secretarul american al apardrii, Donald Rumsfeld, a conceput
si el o strategie de ,,rdzboi smart” pentru invazia Irakului si rasturnarii de la putere a
lui Saddam Hussein. Cu toate acestea, in ciuda folosirii intense a ,,bombelor smart”,
»razboiul smart” conceput de strategia lui Rumsfeld a insemnat doar un fel de razboi
purtat si intr-o maniera inteligenta.

Intr-o alti analizi, existi o mentiune foarte interesanta a ,,rdzboiului smart”, chiar
dacd din nou foloseste ,,smart” ca insemnand o capacitate mentala de inteligenta.
Articolul "Soft War = Smart War? Think Again” critica increderea excesiva in soft
power atunci cind se urmadresc obiectivele de securitate, probabil referindu-se si la
noile concepte de “smart power”: JIn lumina acestui fapt, legarea securitdtii noastre
pe termen lung de ideea cd putem sd-i manipulam si sd ii depdsim pe altii in domeniul
persuasiunii interculturale si, astfel, sa ducem un fel de rdzboi soft, inteligent, pare
deosebit de imprudentd.” (Simons 2012) Suntem de acord cu aceasta concluzie.
Rézboiul soft este extrem de important, dar doar atunci cand este folosit impreuna
cu, sau are in spate, si hard power. Abilitatile de razboi soft, avansate din punct de
vedere tehnologic, si capabilitatile militare avansate din punct de vedere tehnologic
alcdtuiesc impreuna o parte importanta din conceptul de ,,rdzboi smart” pe care
vrem sa-l descriem. Va fi mai clar cand vom evidentia mai jos caracteristicile pe care
le-am atribui unui ,,rdzboi smart”. Totusi, nu ar trebui s existe nicio confuzie intre
conceptul de "smart power” si ceea ce incercam noi si analizam drept “smart war”.
Rézboiul din Ucraina a dovedit importanta utilizarii smart power” (Danylenko si
altii 2022, 43-53), dar in cele din urma “smart power” este doar o combinatie intre
hard power si soft power (Dargiel 2009). Dar ,,razboiul smart” ar trebui sd insemne
mult mai mult decét atét si in feluri diferite. ,Rézboiul smart” inseamnd, in primul
rand, a gandi in afara tiparelor. De exemplu, toate tehnologiile pentru construirea si
utilizarea dronelor maritime erau deja aici. Dar nimeni nu s-a gindit s le foloseasca
in mésura in care Ucraina le foloseste acum, provocand pagube uriase marinei
Federatiei Ruse. Si acesta este doar inceputul. Curand, este posibil ca navele mari
si portavioanele sa inceapa sa isi piarda rolul dominant pe care il au acum pe mare.

In 2011, secretarul general al NATO de atunci, Anders Fogh Rasmussen, a vorbit
despre un concept de strategie de “smart defence’, care ar fi insemnat ,ideea de a
crea mai multe capabilititi europene cu mai putini bani” (Eugénio 2013) si de a
reduce povara financiara si operationala a SUA cu privire la NATO. Deci, si NATO a
considerat "smart” ca o capacitate mentald. NATO pare sa nu opereze cu conceptele
de "smart war” sau "intelligent war”, dar in 2021 a adoptat prima strategie, raportata la
IA, recunoscand ca: ,Inteligenta artificiald (IA) schimba mediul global de apérare si
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securitate. Oferd o oportunitate fard precedent de a ne consolida avansul tehnologic,
dar va creste si viteza amenintdrilor cu care ne confruntdm. Aceastd tehnologie
de bazd va afecta probabil intregul spectru de activitati intreprinse de Alianta in
sprijinul celor trei sarcini principale ale sale: apdrare colectivd, managementul
crizelor si securitate cooperativi” (NATO 2021) Recunoasterea vitezei noilor
amenintari si a faptului cd noile tehnologii (nu doar IA, in opinia noastrd) vor afecta
pe deplin toate activitatile Aliantei este unul dintre principalele noastre argumente si

in aceastd analiza.

Totusi, conceptul de ,rdzboi smart” folosit intr-o manierd usor similara cu cea
pe care vrem sd o abordam noi este resimtit la nivelul solului. O mentiune despre
»razboiul smart” intr-un mod putin asemdnator cu ceea ce vrem s analizdm noi aici
(desi ei il folosesc mai mult drept “smart” = capacitatea inteligenta de a gandi) nu a
venit de la cercetatori, ci de la nivelul solului, dintr-o sursd probabil neasteptata -
mercenarii Wagner din Ucraina, care s-au plans, in 2022, ca Ucraina duce un ,,rdzboi
smart” impotriva lor, in timp ce comandantii lor, cu precadere, erau inca blocati

intr-o mentalitate militard conventionald (Comisarul 2022).

Chiar si unele volume de marca, foarte recente, care abordeaza ,o perspectiva
internationald si interdisciplinard asupra adoptdrii si guvernantei inteligentei
artificiale (IA) si machine learning (ML) in domeniul apdrdrii si inovdrii militare de
cdtre marile puteri si cele mijlocii” (Raska si Bitzinger 2023, iii) nu promoveaza o
abordare si o definitie integrata a ,,razboiului smart” in modul in care ne propunem.
De exemplu, in poate cel mai recent volum din domeniu, The AI Wave In Defence
Innovation. Assessing Military Artificial Intelligence Strategies, Capabilities, and
Trajectories, coordonat de Michael Raska si Richard A. Bitzinger, din care am citat
mai sus, nu am putut gasi conceptul de ,razboi smart” astfel denumit. Dar, in
apararea sa, nu acesta a fost scopul volumului. Volumul se ocupa de un aspect foarte
important al ,razboiului smart’, chiar esential, adicd inteligenta artificiala (IA) si
machine learning (ML), dar nu a conceput si o imagine de ansamblu care sa cuprinda
toate caracteristicile si abordarea integrata a unui ,,razboi smart’, pe care noi le vom
puncta pe scurt mai jos.

Insd, dupa cum o arata si volumul mentionat anterior, lucrurile diferd intr-o oarecare
masurd atunci cand vine vorba despre China si Armata Popularé de Eliberare (PLA),
care folosesc de ceva timp conceptul de ,rizboi inteligent” De exemplu, existd o
analiza amdnuntita, din 2021, scrisda de Centrul American pentru Analize Navale
(CNA), denumita The PLA and Intelligent Warfare: A Preliminary Analysis, care
incearcd sa cerceteze semnificatia si strategia chinezd a ,razboiului inteligent”, iar
rezultatele sunt oarecum surprinzitoare. Se afirma pe bund dreptate cd ,,adoptarea pe
scard larga a inteligentei artificiale (IA) si a sistemelor de arme autonome prevesteste o
noud revolutie in operatiunile militare” (Pollpeter si Kerrigan 2021, i), ceea ce este un
aspect foarte important legat de subiectul abordat in lucrarea de fatd. De asemenea,
se spune ca ,Armata Populard de Eliberare (PLA) conceptualizeazd acum un viitor
teren de luptd dominat de IA si autonomie, pe care il numeste «rdzboi inteligent»”
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(Pollpeter si Kerrigan 2021, i), ceea ce este un avertisment clar pentru viitor, din
perspectiva geopolitica si strategica.

In aceasti analiza din 2021, existd o afirmatie foarte interesantd referitoare la faptul
ca analistii chinezi au facut ,evaludrile conform cdarora IA si autonomia vor permite
armatelor mai slabe sd invingd armatele mai puternice”, ceea ce ,,sugereazd cd autorii
pot privi IA si autonomia ca pe noi tehnologii care ar putea juca un rol semnificativ
in infrangerea armatei SUA.” (Pollpeter si Kerrigan 2021, iv) Nu suntem incd acolo
in ceea ce priveste inteligenta artificiala si sistemele autonome, dar putem vedea cum
aproape inexistenta marind ucraineand a reusit sd invinga puternica flotd rusa de la
Marea Neagra, folosind doar cateva dispozitive “smart” de razboi, adica dronele navale.

In ceea ce priveste caracteristicile acestui ,,rizboi inteligent”, descris de chinezi si PLA,
analiza CNA, pe care am citat-o, subliniaza ca ,,majoritatea autorilor din Republica
Populara Chineza nu definesc in mod explicit razboiul inteligent, ci il descriu astfel: « o
etapd noud si avansatd a razboiului bazat pe IA si autonomie; o combinatie de inteligentd
umand si artificiald; utilizarea pe scard larga a IA in toate aplicatiile militare».” (Pollpeter
si Kerrigan 2021, i) De asemenea, analistii chinezi au subliniat pe buna dreptate
importanta datelor, algoritmilor si puterii de calcul pentru ceea ce ei numesc ,,razboi
inteligent” (Pollpeter si Kerrigan 2021, i). In ceea ce priveste cine va detine controlul
asupra acestor capacitati de ,,razboi inteligent”, majoritatea analistilor chinezi au prezis
ca, cel putin la nivel strategic, oamenii vor detine controlul si, in general, va exista un
sistem de control hibrid, format din oameni si masini. O minoritate prezice ca, in timp,
masinile vor inlocui complet oamenii si in aceastd directie.

Din punct de vedere oficial, in 2019 a aparut o White Paper privind Apararea
Nationald a Chinei in Noua Erd, care descrie pe scurt ce vor sa spuna ei prin ,,razboi
inteligent™: ,,Exista o tendintd predominantd de a dezvolta arme si echipamente de
precizie, inteligente, nedetectabile sau fara pilot. Razboiul evolueazd ca forma spre
un razboi informatizat, iar razboiul inteligent este la orizont.” (State Council of The
People’s Republic of China 2019).

Una dintre cele mai recente lucrari-cheie referitoare la ,rdzboiul inteligent”, din
perspectiva chinezd a conceptului, este Intelligent Warfare. Prospects of Military
Development in the Age of Al scrisa de Mingxi Wu, un cercetator chinez, care
sustine ca: ,Rdzboiul inteligent poate lua forme diversificate, in special confruntdri
cognitive cu IA in centrul lor si operatiuni integrate care utilizeazd «intelligence+»
si «+intelligence».(...) Tehnologiile inteligente precum IA, big data, cloud computing,
biologia interdisciplinard, sistemele fdrd pilot si parallel training avanseazd intr-un
ritm vertiginos si devin din ce in ce mai integrate cu tehnologiile consacrate, modificind
epistemologia, metodologia si mecanismele operationale ale oamenilor si sporind
capacitatea oamenilor de a transforma lumea. Dupd mecanizare si informatizare,
«inteligentizarea» va fi a treia etapd a civilizatiei umane.” (Wu 2023, xv) Suntem pe
deplin de acord cu tot ce a spus cercetdtorul chinez mai sus, dar din nou, aceasta este
intr-un viitor relativ indepértat. Cu toate acestea, lucrurile nu vor mai fi niciodata la
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fel in ceea ce priveste razboiul si ar fi bine sd acceptim asta mai devreme decat mai
tarziu. Autorul continud, spunand ca ,,cine controleazd avantajul inteligentei va avea
initiativa in viitorul rdzboi”. (Wu 2023, xvi) Acesta pare sd fie principalul obiectiv
chinez privind o posibila viitoare confruntare cu SUA.

2. Caracteristici si intelesul conceptului de ,,razboi smart”

»Razboiul smart” este un concept in curs de elaborare si i se pot adauga mult mai
multe dimensiuni (dintre care unele in mod cert nu au fost inca inovate), dar dorim
sd subliniem, in paragrafele urmatoare, cateva dintre principalele sale caracteristici
sine qua non. Obiectivul acestei analize nu este acela de a investiga in detaliu
urmatoarele trasaturi sau componente ale ceea ce noi descriem drept ,,razboi smart’,
ci doar de a le enumera pe cele mai importante dintre acestea. Evident, lista nu este
inchisa, ci, la fel ca si ,rdzboiul smart”, este in continud evolutie si deschisa catre
inovatie si pentru noi functii.

2.1. Drone (vehicule fird pilot)

Una dintre principalele caracteristici ale oricarui ,rdzboi smart’, in acceptiunea
actuala, asa cum il vedem noi, inseamna sa te bazezi in mare mdsurd pe un numar
foarte mare de drone moderne, relativ ieftine (Trofimov 2023), indiferent daca sunt
operate de oameni sau de IA, de sisteme autonome. Razboiul din Ucraina, la fel ca
si atacul terorist al Hamas impotriva Israelului, subliniaza aceastd consideratie. Asa
dupa cum a spus Oleksii Reznikov, fostul ministru al apdrarii din Ucraina, despre
rusi: ,Nu avem nicio flotd sau capacitate navald serioasd. Dar ii putem lovi cu drone”
(Harding 2023). Si, apoi, mai este vorba si despre costul dronelor lor maritime,
variind de la 10 la 100 de mii de dolari SUA, in comparatie cu costul navelor Flotei
Ruse, de sute de milioane de dolari SUA (Harding 2023). Am putea concluziona ca
»razboiul smart” se merita.

Aceastd dimensiune se schimba in prezent, dezvoltandu-se foarte rapid, iar investitia
in capacitdti interne pentru dezvoltarea si fabricarea de drone ieftine ar fi cea mai
buna alegere. Ne amintim ¢4, la inceputul razboiului din Ucraina, dronele turcesti
Bayraktar faceau prima pagina a ziarelor in toatd lumea. Acum, aproape ca nu mai
auzim de ele. Aceasta inseamna cd armata rusa a dezvoltat contramasuri eficiente.
Din perspectiva unui Lrazboi smart”, cineva ar putea argumenta cd, exact acum,
cand s-au schimbat lucrurile in acest sens, armata romand va primi drone Bayraktar
relativ depdsite, relativ scumpe, in valoare de sute de milioane de dolari SUA, in loc
sd fi inceput sa-si extinda propriile capacitati de productie si dezvoltare de drone,
care meritd toti acesti bani in viitor. Alegerea directiei in care sd investesti si a
volumului de fonduri necesar este cu sigurantd un atribut al oricarei strategii bune si
al razboiului ,,smart”.

2.2. Comunicarea si diplomatia publicd
O alta dimensiune esentiala a oricarui ,rdzboi smart” actual ar fi o campanie
diplomatica si de comunicare foarte activd si bine pusa la punct, ceea ce sunt
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capabilitati de soft power. Avand in vedere stadiul actual al globalizarii, importanta
opiniei publice, naratiunile si justificarea, mai ales pentru societitile occidentale,
aceste lucruri nu pot fi subestimate. Putem vedea cum, pentru Israel, este din ce in
ce mai dificil sd ducd o confruntare, si gestioneze naratiuni si s justifice razboiul in
acest domeniu al comunicarii si al perceptiei publice, chiar si pentru publicul intern
si ciuda faptului ca nu Israelul a inceput razboiul cu Hamas.

Comunicarea a fost intotdeauna esentiala pentru a castiga un razboi. Dar existd
comunicare in interiorul lantului de comandé militar si comunicarea cétre societatea
civila atat in tard, cét si in strdinatate, adica naratiunile folosite si diplomatia publica.
O analiza foarte cuprinzatoare privind importanta diplomatiei publice actuale in
razboiul din Ucraina este lucrarea Public diplomacy during military international
conflicts. The Ukraine war case, de Hlihor Ecaterina, care afirma ca ,diplomatia
publica insdsi s-a transformat” si ,bdtdlia dintre militarii ucraineni si cei rusi
pentru imagine si legitimitate in opinia publicd internationald” este din ce in ce mai
importanta, deoarece ,,in era informationald in care trdaim, activitatile si capacititile
diplomatiei publice pot avea un impact semnificativ asupra modului in care oamenii,
organizatiile si guvernele percep acest rdazboi.” (Hlihor 2023, 19)

2.3. Soft Power

Este o dimensiune esentiala a oricdrei confruntiri prezente si va fi ca atare in
perioada urmatoare. Joseph Nye Jr. a dezvoltat pentru prima data conceptul in 1990,
iar in volumul sau emblematic, din 2004, a spus: ,,Soft power se bazeazd pe citeva
valori comune. De aceea schimburile sunt adesea mai eficiente decat simpla difuzare.
Prin definitie, soft power inseamnd sd-i convingi pe altii sd-si doreascd aceleasi
rezultate pe care ti le doresti si tu, si asta necesitd intelegerea modului in care ei aud
mesajele si ajustarea acestor mesaje in consecintd. Este crucial sd intelegem publicul-

v

tinta.” (Nye 2005, 111) Ni se pare ca, acum mai mult ca niciodata, avem nevoie sa-i
intelegem pe ,ceilalti’, oricine ar fi ei. Astfel, soft power inseamna, de asemenea,
folosirea culturii, intelegere reciproca si respect pentru alte culturi, economie, valori
morale, seriozitate, incredere si alte aspecte. Analistii chinezi tind sa minimizeze
importanta soft power atunci cand vorbesc despre ,,rdzboiul inteligent”, in timp ce,
uneori, cercetatorii si practicienii occidentali tind sd supraestimeze si sa se bazeze
prea mult pe soft power. Sau, la fel cum s-a intamplat in Afganistan, s-ar putea sa
o implementeze intr-o maniera defectuoasa (de exemplu, s-au bazat pe elemente
locale corupte care au instrdinat in cele din urma populatia locala, in ciuda uriaselor

investitii financiare si de soft power americane).

2.4. Razboiul informational

Am mentionat pe scurt, anterior, importanta comunicdrii si a diplomatiei publice,
ceea ce ne aduce la importanta razboiului informational in aceastd erda a dezvoltarii
tehnologice ,,smart”: ,, Razboiul informational (IW), ansamblu complex de noi fenomene,
asociate cu utilizarea tehnologiilor de informatii si comunicatii (TIC) in scenarii de luptd.
IW redefineste modul in care este purtat rizboiul. (...) In zilele noastre, IW indicd un
fenomen eterogen ce priveste desfasurarea armelor robotizate, a armelor cibernetice si
utilizarea ITC pentru a stimula coordonarea dintre militari pe campul de lupta si pentru
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propagandd, asa-numitul C4ISR (comandd integratd, control, comunicatii, computere,
informatii, supraveghere si recunoastere).” (Taddeo si Floridi 2014, v).

2.5. Abordarea societaldi

Dacid am mentionat importanta diplomatiei publice si a rdzboiului informational
pentru ,rdzboiul smart’, atunci cu siguranta trebuie si mentiondm importanta
amenintarilor societale. O abordare societala a rdzboiului ,smart” ar presupune
nation building si o construire a coeziunii pe plan intern si diplomatie publica,
atragand atentia publicului si sprijinul publicului la nivel international. Intr-o
anumitd masura, exact ceea ce face Ucraina de cAnd a fost invadati de Rusia.

O abordare societald si sprijinul societal pentru razboi au fost intotdeauna
considerate si recunoscute drept importante, dar mijloacele si metodele actuale
s-au schimbat la fel de mult ca si cele tehnologice si militare. Dupd ce s-au invatat
lectiile din trecut, razboiul societal modern este mult mai puternic si mai greu de
contracarat. Mai ales atunci cAnd se resimte o lipsd din ce in ce mai mare de incredere
in institutii si in politicieni (care, pe de altd parte, poate fi exact rezultatul pe care o
campanie de rizboi societal si-ar dori si-1 obtini intr-o societate). In China existd
o ,fortd de sprijin strategic a PLA, care are responsabilitati pentru spatiul cosmic,
razboiul cibernetic, razboiul electronic si operatiunile de rdzboi psihologic” (Pollpeter
si Kerrigan 2021, v).

2.6. Rdzboiul psihologic si cognitiv

Sunt domenii secundare specifice abordirii societale a rizboiului. In acest domeniu,
PLA chinezi a efectuat din ce in ce mai multe cercetari, incercind si vadi cum
tehnologiile moderne, precum IA, pot oferi avantaje-cheie intr-o confruntare
moderna. Exista un volum cuprinzitor pe aceastd problema, Chinese Next-Generation
Psychological Warfare: The Military Applications of Emerging Technologies and
Implications for the United States, care afirma ca, ,pe scurt, China vede rdzboiul
psihologic ca fiind centrat pe manipularea informatiilor pentru a influenta luarea
deciziilor si comportamentul adversarului, ca fiind una dintre cele cdteva componente-
cheie ale rdazboiului modern. Razboiul psihologic chinez a evoluat, condus, in parte, de
progresul tehnologic care a adus noi oportunitdti si, in parte, de lectiile invdtate de la
alte armate, dar principiile si obiectivele de baza au rdamas relativ constante. Importanta
acordata razboiului psihologic este din ce in ce mai legatd de evaludrile militare chineze,
conform cdrora domeniul cognitiv va fi un domeniu-cheie al razboiului in viitor”
(Beauchamp-Mustafaga 2023, iv-v)_Despre tehnologiile moderne care pot fi utilizate
in acest scop, acelasi volum precizeaza cum ,comunitatea PLA responsabild de rdzboiul
psihologic a discutat despre o gamd de tehnologii pe care isi propune sd le foloseascd
pentru operatiunile viitoare, inclusiv trei categorii largi de tehnologii: informaticd
avansatd, in special prelucrarea big data si a informatiilor; neurostiintele, in special
imagistica creierului; o serie de propuneri mostenite care ramdn de interes, inclusiv arme
sonice, arme laset, mesaje subliminale si holograme.” (Beauchamp-Mustafaga 2023, v)

Despre propaganda si dezinformare si despre importanta ei astdzi, asociate cu
avantajul tehnologiilor moderne, analiza CNA, pe care am citat-o mai devreme,
afirma ca ,PLA poate pune accent pe razboiul cognitiv, pe mdsurd ce integreazdi
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IA in lupte. Unii scriitori din RPC sustin ca rdzboiul cognitiv poate permite RPC
sd indeplineasca maxima lui Sun Tzu, de «a cdstiga fard luptd» prin distrugerea
moralului si a vointei adversarilor. PLA poate creste eforturile de a influenta
concurentii si potentialii adversari in domeniul cognitiv prin rdspandirea propagandei
si a dezinformadrii.” (Pollpeter si Kerrigan 2021, v) Toate acestea arata din nou cat de
importanta este aceastd componenta societala pentru ,,rdzboiul smart”.

Si NATO opereazd cu acest concept de razboi cognitiv si oferd o definitie: ,, Rdzboiul
cognitiv include activitati desfasurate in sincronizare cu alte instrumente de putere,
pentru a afecta atitudinile si comportamentele, prin influentarea, protejarea sau
perturbarea cognitivd la nivel individual, de grup sau de populatie. pentru a obtine un
avantaj asupra unui adversar. Conceput pentru a modifica perceptiile asupra realitdtii,
manipularea la nivel de intreagd societate a devenit o noud normd, cunoasterea umand
devenind un domeniu critic al rdzboiului” (NATO fara an)

2.7. Sateliti si Starlink

Rézboiul actual din Ucraina tocmai a dovedit din nou importanta satelitilor, a
explordrii spatiului, chiar si a sistemului de sateliti Starlink al lui Elon Musk, pentru
un ,,razboi smart” modern.

2.8. Rdzboiul spatial

Chiar daca este posibil ca pandemia sa fi intarziat unele procese de militarizare si de
explorare a spatiului, tendinta principald este aceea cd ,,spatiul devine un mediu mai
putin stabil, chiar daca oferd promisiunea de a deveni o noua sursd de prosperitate
umand”. (Nagashima 2020) Comandamentul spatial al SUA a anuntat in urma cu ceva
timp, in 2020, cd are dovezi ca Rusia a efectuat recent teste de arme antisateliti (Patel
2020). Exista pledoarii pentru mai multa reglementare in spatiu, pentru cooperare,
in loc de concurenta sau dominatie, dar aceasta pare mai degraba o iluzie, mai ales
avand in vedere situatia internationald actuald. SUA au o forta militard, numita Forta
Spatiala: ,Ca serviciu militar, Forta Spatiald are responsabilititi, in temeiul Titlului
10 al Codului SUA, de a organiza, antrena, echipa, pregdti si mentine forte. Intr-un
conflict, acele forte ar fi repartizate unui comandament de luptd.” (Erwin 2020) In ceea
ce priveste China si Rusia, se pare ca au deja arsenale, concepute pentru a fi folosite
la distrugerea satelitilor adversari in spatiu: ,,Natiunile din intreaga lume - in special
China si Rusia - construiesc arsenale de arme care pot distruge sau perturba satelitii in
orbitd.” (Erwin 2021) Deci, cé ne place sau nu, ,razboiul smart” este deja prezent si
in spatiu si va avea o importanta din ce in ce mai mare.

2.9. Razboiul electronic (EW)

Exista mai multe relatdri despre importanta si dezvoltarea echipamentelor eficiente
de rézboi electronic folosite in razboiul din Ucraina. Federatia Rusé pare sa aibd un
avantaj fata de alti adversari in ceea ce priveste capacitatile similare in acest moment.

2.10. Rdzboiul cibernetic
Nu este nevoie sa subliniem importanta uriasé a razboiului cibernetic pentru orice
»rdzboi smart”. Hackingul, atacurile cibernetice si razboiul cibernetic (de exemplu,
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un eveniment destul de recent, in care CISA - Agentia de Securitate a SUA pentru
Securitate Ciberneticd si a Infrastructurii - a emis un avertisment referitor la un
actor cibernetic din China, sponsorizat de stat, a carui ,activitate afecteazd retelele
din sectoarele infrastructurii critice din SUA”) (CISA 2023) vor fi intotdeauna
o parte esentiald a oricédrei strategii pentru orice fel de rizboi de acum inainte,
dar mai ales pentru un ,,razboi smart”. ,,Razboiul smart” pur si simplu nu poate fi
definit fara atacuri cibernetice si capabilitati de apérare cibernetica.

2.11. Semiconductori/cipuri

Orice razboi sau conflict militar in viitor va depinde de capacitatea de a furniza sau
de a fabrica volumul si tipurile adecvate de microcipuri avansate pentru propriile
capacitdti militare, instrumente IA si ML (machine learning). Existd mai multe
afirmatii in acest sens (Hawkins 2023).

Una dintre cele mai recente si mai cuprinzatoare analize pe aceasta temd este
volumul Chip War. The Fight for The World’s Most Critical Technology. Autorul
subliniazd cd puterea de calcul din lume este in pericol, daca macar unul dintre
pasii implicati in procesul de productie a semiconductorilor este intrerupt. Ne
putem imagina cu usurinta impactul asupra inteligentei artificiale, dronelor,
capacitatilor cibernetice, chiar si asupra bombelor ,,smart”, avioanelor, in esentd
asupra a tot ceea ce face ca o societate sa fie "smart’, ca o pace si fie smart” sau
ca un razboi s fie smart”. Autorul continud, spunind cd, dacid multi oameni cred
astdzi cd datele sunt noul ,,petrol”, de fapt puterea de procesare a computerelor care
depinde de semiconductori este cea mai importanta si este in cantitate limitata,
nu datele, care par nelimitate (Miller 2022). Inutil sa mai argumentam importanta
esentiala a semiconductorilor/cipurilor pentru orice rdzboi de astazi, nu doar
pentru un ,,razboi smart”.

2.12. Inteligenta artificiald (IA)

Am mentionat anterior doud dintre cele mai recente si importante volume cu
privire la cit de esentiald este IA pentru rizboaiele viitoare (si poate si pentru
pace in viitor). The AI Wave In Defence Innovation. Assessing Military Artificial
Intelligence Strategies, Capabilities, and Trajectories si The PLA and Intelligent
Warfare: A Preliminary Analysis incearcd sa descrie posibilitatile imense (si
riscurile) prezentate de tehnologiile IA. Depinde de multi factori, dar, pe termen
lung, IA poate fi cea mai importanta problema in viitoarele razboaie ,,smart”.

Cu toate acestea, un aspect pe care trebuie sd-1 luam in considerare este dependenta
excesiva de IA, mai ales in aceasta etapd incipienta a dezvoltarii IA. Pentru ca, dacd
esecurile IA pot avea acum consecinte catastrofale la nivel individual (de exemplu,
in China, dacd o persoana este desemnata ca ,,suspectd’, ,,periculoasa” sau dintr-o
anumita ,rasd’, conform sistemelor IA de recunoastere faciala si supraveghere si
analizei IA a imaginilor camerelor de supraveghere, in fapt persoana respectiva
ar putea fi nevinovatd), consecintele pot fi catastrofale si la nivel colectiv, chiar
national, daca sistemele IA sunt defecte, vulnerabile si adoptate prematur in sfera
de utilizare militard extinsa.
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2.13. Internet of Things (IoT) in scopuri militare

Potrivit unei analize, ,Internet of Things (IoT) descrie conceptul de conectare a
oricarui dispozitiv la internet, rezultind o retea giganticd de obiecte si oameni
care colecteazd si partajeaza date. (...) O altd caracteristicd definitorie a Internet of
Things este ca obiectele pot «vorbi» intre ele, ca de exemplu senzorii dintr-o casa
sau dintr-o fabrica «smart» care partajeazd informatii pentru a controla luminile,
temperatura sau nivelurile de inventar” (Mail.com 2023). Potrivit aceleiasi analize,
»Internet of Things este alcatuit din dispozitive «<smart» — obiecte cu microcipuri
si senzori incorporati care sunt conectate la o platforma bazatd pe internet
cu colectare de date si capacititi de procesare”. (Mail.com 2023) Armata SUA a
continuat sa cerceteze utilizarea militard a IoT, dar nu foarte convingator si nu
intr-o maniera hotdratda. Cu toate acestea, a creat proiectul Internet of Battlefield
Things (IoBT), iar in 2017, armata SUA a creat un proiect, numit Internet of
Battlefield Things Collaborative Research Alliance (IoBT-CRA), menit sa invite
cercetdtorii civili sa aducd contributii la IoBT. Ceea ce reprezintd exact tipul de
colaborare pe care am subliniat-o anterior ca fiind de o foarte mare importanta:
cercetdtori, practicieni si educatie.

2.14. Construirea unei baze industriale adecvate si securizarea unui flux constant
de materiale necesare si lipsit de piedici

Este limpede ca se constientizeazad importanta uriasd, pentru viitor, a acestor
lucruri; mentionam doar faptul ca Uniunea Europeand a adoptat in mod
provizoriu un Act european privind materiile prime esentiale ,deoarece cererea de
pamanturi rare este de asteptat sd creascd exponential in urmdtorii ani” (Consiliul
European 2023). Iar in Romania se pare ca erau in dezvoltare modele autohtone
de drone, care vor fi esentiale in rdazboiul de maine si sperdm cd vor exista mai
multe programe interne, precum acesta, intreprins de Agentia de Cercetare pentru
Tehnicd §i Tehnologii Militare (ACTTM) (Dumitrache 2023).

2.15. O schimbare in structura militard actuald de comanda si de executie
Schimbdrile care au loc in prezent in intreaga societate atat din punct de
vedere tehnologic, cat si la nivel societal profund trebuie sa fie abordate in mod
corespunzator, in viitor, de factorii de decizie militari. Structurilor militare actuale
de comanda si de executie pare sd le fie greu sd tind pasul cu inovatiile tehnologice
in rdzboiul din Ucraina.

In concluzie, “smart war” sau ,,rizboiul smart” ar insemna nu doar un nou mod
de a duce razboiul, ci si o strategie cu totul noud, bazata pe o abordare integrata,
dinamica, inovatoare si interdisciplinard a noilor evolutii tehnologice si societale,
plus, cel putin, toate caracteristicile mentionate mai sus, precum si o schimbare
dramaticd a mentalitatii in ceea ce priveste razboiul, mai orientata spre viitor.
Si putem, de fapt, incepe ,rdzboiul smart” actionand chiar acum in lumina
schimbarilor pe care le putem vedea deja intdimplandu-se in societatea noastra, iar
cuvantul-cheie este intr-o manierd , integratd”
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3. Diferente intre conceptul nostru de ,,rdzboi smart”
(“smart war”) si conceptul chinezesc de ,razboi inteligent”
sau alte concepte asemanatoare

In primul rand, viziunea chineza tinde si vada ,rizboiul inteligent” ca pe ceva
in viitor, in timp ce noi vedem ,rdzboiul smart” ca pe ceva ce poate fi facut chiar
acum. Din punct de vedere tehnologic, avem deja capacitatile necesare, din punct de
vedere conceptual si organizatoric, nu le avem. In acelasi timp, presate de politici, de
considerente economice, de opinia publica, de salarii, de locuri de munca, de lobby
si de contracte uriase, viziunile occidentale tind sa conceapa ,razboiul inteligent”
drept ceva care poate fi grefat incet pe vechiul si actualul mod traditional de a purta
razboiul, aga cum se intampla in SUA. Dar, ca sa-l citez pe amiralul american Selby,
acest lucru pur si simplu nu este indeajuns de bun (Lipton 2023).

In al doilea rand, noi nu vedem ,,rizboiul smart” doar ca pe un mod specific de a
duce razboiul, doar ca pe un act limitat in timp, mijloace, consecinte si scop, asa cum
analistii tind sd perceapa ,,rdzboiul inteligent” in China, ci privim ,razboiul smart”
ca pe un intreg proces societal, aflat in desfasurare in toate dimensiunile societatii, ca
parte a societdtii. Daca vorbim despre ,administratie smart”, ,economie smart’, ,,oras
smart’, ,societate smart” etc., cum sd nu vorbim despre ,rdzboi smart” in aceiasi
termeni de schimbare radicald profundé a societdtii noastre? Desigur, ingrijorarile
oamenilor, nu putine, asociate cu acest viitor, trebuie abordate cat mai temeinic, sunt
foarte serioase. Dar trebuie sd vorbim despre ele si sd incepem sa construim nu doar
tehnologic, ci si conceptual viitorul cadru al ,,razboiului smart”, cu accent pe aparare.
Din acest punct de vedere, strategia de a duce si de a conceptualiza razboiul a rimas
cu mult in urma dezvoltarii societatii. Cercetdtorii vorbesc deja despre a treia etapa
a civilizatiei umane, asa dupa cum am aratat mai sus, iar acest lucru este valabil si
pentru razboi.

In al treilea rand, actualele structuri militare de comandi, executie si comunicare
par sa nu poata tine pasul cu dezvoltarea tehnologica. Asadar, trebuie sa ne gandim
serios la inovatie in ceea ce priveste structurile de comanda si executie si in domeniul
militar, dacd dorim ca factorul uman si decizia sa prevaleze asupra IA in viitor.
Acest aspect nu pare a fi abordat serios nici de partea occidentald, nici de partea
chinezd care inoveazd ,,razboiul inteligent”, dar il vedem ca pe o parte indispensabila
a ,razboiului smart” in viitor. Din nou, exista o legatura indisolubila a ,,razboiului
smart” cu dimensiunea societald, deoarece structurile umane de comanda si executie
fac si ele parte din societate. Avand in vedere rigiditatea structurilor actuale de
comanda militard, poate ca aceasta schimbare este si una dintre cele mai dificile de
facut. Dar asta nu inseamnd ca trebuie ficutd neapérat brusc, imediat, ci inseamnd
cé trebuie sd incepem sa ne gandim la asta de astazi.

O alta diferenta-cheie intre ceea ce intelegem noi prin ,,razboi smart” si alte concepte
similare este importanta acordata soft power. Cercetatorii chinezi se concentreaza
mai mult pe operatiunile psihologice si cognitive, mult prea putin pe soft power,
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cunoscandu-si poate deficientele in acest domeniu, in comparatie cu Occidentul
(desi, destul de tarziu, cercetatorii chinezi au inceput si-si dea seama de greseala lor
de a neglija acest domeniu esential al relatiilor internationale actuale, in cazul lor, in
ceea ce priveste relatia China-Asia Centrald), in timp ce conceptele occidentale tind
sa se bazeze prea mult pe soft power, atragand critici, precum cea pe care am citat-o
la inceputul analizei noastre (Toma si Ghinea 2023). Soft power este o parte esentiala
si foarte importanta a ceea ce intelegem prin ,razboi smart’, dar intr-o formuld
echilibratd — nu prea putin, ca in cazul Chinei, dar nici prea mult sau aplicat profund
gresit, asa cum a facut Occidentul in Afganistan - si tinand cont de particularitatile
locale. Poate putini oameni isi dau seama, dar chiar si Romania are un potential
urias de soft power intr-o regiune foarte vasta, care se intinde din Grecia pana in
Croatia, Polonia si Cehia, iar acest potential nu este exploatat deloc. Vom evidentia
intr-o analiza viitoare cateva elemente esentiale ale unei astfel de strategii de soft
power pentru Romania.

Nu in ultimul rand, trebuie sa ne gandim la ,,razboiul smart” nu ca la ceva optional
sau conjunctural, sau ca la ceva ce putem ldsa pentru mai tarziu. Trebuie sa ne
gandim la ,,razboiul smart” ca la ceva obligatoriu, ceva ce trebuie facut chiar acum
si ceva care ar trebui luat in considerare ori de cate ori facem noi achizitii, in orice
program nou de dezvoltare umand si tehnologicd etc. Deci, este nevoie de o intreaga
strategie pentru ,razboiul smart”, incepand chiar de acum. $i aceasta strategie, asa
dupa cum am ardtat, nu se limiteazd doar la progresul tehnologic, ci si la modul
in care incorpordm acest progres tehnologic conceptual, teoretic, in modul in care
societatea noastrd este organizatd si functioneaza si mai ales in fortele de aparare a
societatii noastre.

Este vorba despre modul in care ne modelam toate actiunile noastre prezente pentru
a iesi in intampinarea viitorului, asa cum il putem noi interpreta acum, pe baza a
ceea ce se intampla deja concret astdzi. Despre asta este vorba intr-un model integrat
de ,,razboi smart”.

4. Obstacole in calea implementarii unui model
integrat de ,,razboi smart”

De ce ,rdzboiul smart” nu este dezvoltat si implementat mai rapid? Unul dintre
principalele obstacole in calea inovatiei si a acestei abordari integrate a ,,rdzboiului
smart’, pe care o sustinem, derivd, de fapt, din considerente politice si din partea unor
diferite persoane sau entitdti apartinand actualului stabiliment civil sau militar, dupa
cum observam din diferitele achizitii militare, efectuate de oficialii romani si dupa
cum o dovedeste cu sigurantd si o analiza explicitd din SUA pe care o citdm mai jos.

Asadar, cateva dintre motivele pentru care ,razboiul smart” nu este in prezent
conceptualizat, analizat, dezvoltat si desfasurat, nici macar in unele dintre cele mai
puternice armate din lume, sunt aceleasi cu motivele descrise in aceastd analizd a
New York Times, scrisa de Eric Lipton, despre marina militara a SUA si eforturile
acesteia de modernizare. Ken Perry, fost capitan de submarin nuclear din SUA
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si »care este acum director la ThayerMahan, o companie din Connecticut care a
inventat un dispozitiv fdrd pilot care urmdreste submarinele inamice cu o fractiune
din costul navelor mari pe care le foloseste Marina”, rezuma clar faptul ca ,.ei refuzd
sd ia bani din programele mostenite, aflate in derulare. (...) Marina, marea industrie
si alte parti-cheie implicate au interese in actualul proces de constructii navale”
(Lipton 2023). Mai multi contractori pentru armata si marina americana asteapta
contracte mari pentru vehicule fard pilot, dezvoltate de ei, dar acest lucru pur si
simplu nu se intampld. Nu inca.

De asemenea, autorul trage concluzia rationald ca ,o noud generatie de nave mai
ieftine si mai flexibile ar putea fi vitald in orice conflict cu China, dar Marina ramdne
strans legatd de programe mari de constructii navale, generate de traditie, influentd
politica si locuri de munca” (Lipton 2023). Tot acesta subliniazd ca obstacolele
in calea implementérii noilor tehnologii si moduri de gandire militara sunt
urmadtoarele: ,,Marina militard, spun analistii si actualii si fostii oficiali, ramdne
strans legatd de fortele politice si economice care au produs politici de achizitii,
concentrate pe locurile de muncd, ce produc nave de razboi puternice, dar greoaie,
care pot sd nu mai fie ideale pentru misiunea cu care se confruntd. O reticentd
fata de asumarea de riscuri — si incdlcarea traditiilor -, amestecatd cu bravada
si increderea in puterea flotei traditionale au impiedicat grav progresul Marinei
militare, au declarat, pentru The New York Times, cdtiva oficiali de rang inalt plecati
recent din Marina militard si Pentagon” (Lipton 2023). Acestea sunt obstacolele in
calea ,,razboiului smart” pe care il analizam.

Un inalt ofiter al SUA, amiralul Selby, a incercat sa implementeze mai bine aceste
noi tehnologii in Marina SUA si ,,a propus ca Marina si creeze un nou post de ofiter
de rang inalt care sd aibd autoritatea si finantarea pentru a construi o asa-numitd
flota hibridd in care noua generatie de vehicule fdrd pilot ar opera, impreund cu
navele de razboi traditionale” (Lipton 2023). Este o idee formidabild, ar trebui sd ne
gandim foarte serios sa o implementam si noi.

Cu toate acestea, a fost refuzat, ceea ce l-a fiacut sd tragd concluzia cd ,acum te
confrunti cu masindria sistemului — oameni care vor doar sd continue sd facd
ceea ce am fdcut dintotdeauna. (...) Procesul de bugetare, procesele din Congres,
eforturile de lobby din partea industriei. Totul este conceput pentru a continua sd
producem ceea ce avem deja si sd le facem un pic mai bune. Dar asta nu este destul.”
(Lipton 2023)

Este exact ceea ce subliniem in aceastd analizd: doar adaptarea tehnologiilor moderne
la echipamentele de razboi conventionale si la modul de gandire conventional pur
si simplu nu este destul pentru a ramane in frunte in ceea ce urmeazd. Trebuie sa
dezvoltam o viziune si o strategie integrate despre ce va fi viitorul ,,razboi smart”
si sd incepem sd le implementam. Orice achizitie, orice inovatie, orice dezvoltare,
orice capacitate industriald pe care le vom face de acum inainte trebuie luate
in considerare si puse in valoare, in functie de elementele din cadrul unui plan
strategic pentru ,razboiul smart” pe care trebuie sa-1 avem.
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5. De ce un ,razboi smart” ar fi o alegere foarte buna
pentru capacitatile defensive ale Roméaniei?

In primul rand, capacititile militare ale Romaniei sunt in urma fatad de ceea ce
este necesar chiar in acest moment pentru o apérare si o prezenta increzitoare la
Marea Neagra. Romania nu isi poate permite sumele mari de bani necesare pentru
actualizarea echipamentelor vechi si pentru achizitionarea cantitatilor mari de
echipamente militare conventionale necesare construirii unei forte militare de
aparare foarte puternice. Mutarea centrului atentiei catre capabilitati militare ,,smart”
poate insemna cheltuieli mai mici, in acelasi timp pastrdnd un avans in dezvoltarea
si implementarea echipamentelor moderne de top pentru un ,razboi smart”. Daca
suntem atdt de mult in urmd, inseamnd cd trebuie sd gandim inainte.

Eric Lipton, autorul analizei foarte interesante de la New York Times, citata anterior,
subliniaza, de asemenea, marea diferentd de cost intre razboiul conventional de astazi
si »razboiul smart” de maine, ceea ce reprezintd si unul dintre argumentele noastre
cheie: ,, Functiondnd cu un buget care a fost mai mic decat costul combustibilului pentru
una dintre marile nave ale Marinei, personalul din Marind si contractorii au realizat
barci-drond, nave submersibile farad pilot si vehicule aeriene capabile sd monitorizeze si
sd intercepteze amenintdrile de pe sute de mile din Golful Persic, cum ar fi bdrci rapide
iraniene care cautd sa deturneze petrolierele.” (Lipton 2023)

In al doilea rAind, Romania beneficiazi de un numir considerabil de mare de oameni
implicati in domeniul inovator al cercetérii I'T, programadrii, securitatii cibernetice,
asadar are un capital uman in aceastd directie. Un alt motiv bun pentru ca Romania
sa implementeze un ,,rdzboi smart” ar fi cd acesta pare sd dea roade pe campul de
luptd, mai ales pentru armatele mai slabe sau mai mici impotriva adversarilor mai
mari. Ucraina a reusit sd reziste si chiar sd contraatace armata rusa, folosind un
amestec complex de caracteristici de ,,razboi smart’, neconceptualizate in acest mod,
dar variind de la o diplomatie publica foarte buna la inovatie si la utilizarea eficienta
a dronelor navale, ceea ce a culminat cu o infrangere pentru Flota Marii Negre a
Federatiei Ruse.

Tin4nd cont de toate cele de mai sus, sub nicio formd nu vrem sa spunem ca armele
si munitiile conventionale nu ar mai trebui sa fie achizitionate, fabricate sau folosite,
ori cd nu sunt importante. Bineinteles ca sunt incé foarte importante, bineinteles céd
ar trebui sd existe investitii in fabricarea si achizitionarea de arme conventionale si
munitie si, in special, in instalatii de fabricare a prafului de puscd, dar ar trebui sd
schimbam treptat perspectiva spre ,,razboiul smart” care va urma, si investitiile mari
in termeni financiari, dar mai ales in termeni de timp si efort, ar trebui facute avind
in vedere aceasta, avand in vedere ceea ce urmeaza.

Romania are o oportunitate unica in acest sens, similarda modului in care a decurs
dezvoltarea infrastructurii de internet in Roméania cu ceva timp in urma. Intrucat
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tara noastrd nu avea infrastructurd anterioard de internet, atunci cind aceasta
infrastructura a fost implementatd in Roménia s-au folosit tehnologii si echipamente
moderne si de aceea avem acum una dintre cele mai fiabile, rapide si mai ieftine
conexiuni la internet din lume (Dumitrescu 2022). Ar trebui sd facem si acum exact
acelasi lucru cu capacitdtile si echipamentele noastre actuale de rdzboi - din moment
ce ne lipsesc suficiente echipamente defensive de rdzboi conventionale, ar trebui sd
sdrim peste cdteva etape si sd investim mult in cele mai noi si mai eficiente echipamente
«smart» de rdzboi, care sunt viitorul. Razboiul din Ucraina nu poate fi mai clar in
aceasta privinta.

Din perspectiva razboaielor viitoare, raportat la ramanerea in urma atat in ceea ce
priveste gandirea strategica, cat si echipamentele, poate ca un exemplu bun ar fi
noua achizitie, pentru Marina Roméana, a doua nave de deminare second hand din
Marea Britanie, care le inlocuieste pe acestea cu drone maritime (Jipa 2023). Este
greu de explicat de ce se intdmpla acest lucru, de ce se achizitioneazd echipamente
atat de vechi, avand in vedere faptul cd, inca de dinainte de izbucnirea rizboiului din
Ucraina, au existat pledoarii explicite din partea militarilor roméni profesionisti cu
privire la importanta investitiei, dezvoltarii si implementérii dronelor maritime si
aeriene cu diverse utilizdri (Eremia 2020). Poate este doar un exemplu de lipsa de
strategie cu privire la noul ,,rdzboi smart”.

Un alt exemplu ar fi achizitionarea foarte scumpd de aeronave F16 second hand
din Norvegia si a deja partial depasitelor drone Bayraktar din Turcia. Bineinteles
cd Romania are nevoie de avioane moderne si in numar chiar mai mare decat in
prezent, dar oficialii romani ar fi trebuit poate sa se concentreze pe achizitionarea de
avioane si drone mai avansate tehnologic (si, de ce nu, noi?). Exista din ce in ce mai
multe voci care sustin cd pand si F35-urile sunt considerate a fi unele dintre ultimele
avioane de luptd de acest tip. In ciuda excentricitatilor sale, Elon Musk are 0 anumité
viziune pentru viitor si, in 2020, la un simpozion despre razboiul aerian in SUA,
a afirmat explicit in fata inaltilor comandanti ai fortelor aeriene americane faptul
cd ,era avioanelor de vandtoare a trecut” si ca ,viitorul apartine razboiului bazat pe
drone cu autonomie locald” (Cohen 2020). Nu ar putea fi mai clar decat atat. Ca sa nu
mai vorbim despre timpul si resursele necesare pregitirii unui singur pilot de avion
de véanatoare, de exemplu, in comparatie cu antrenamentul si resursele necesare
pregatirii unui operator de drona.

Cuvintele lui Elon Musk l-au facut sd cadd pe ganduri chiar si pe generalul Mike
Holmes, seful US Air Combat Command, care ar fi spus ca ,urmdtoarea decizie pe
care trebuie sd o fac este atunci cand... Block 30 si F-16 mai vechi, cand vor trebui sd
fie inlocuite, cu ce le voi inlocui? Vreau sd lucrez cu alternative pentru a raspunde la
aceastd intrebare”. ,Voi mai vrea sd le inlocuiesc pe toate cu F-35 sau voi incepe sd fac
altceva, asa cum a vorbit Elon sau asa cum discut eu cu Will Roper [seful de achizitii al
Fortelor Aeriene]?” (Cohen 2020) Iar aceasta este exact ceea ce toatd lumea ar trebui
sa se intrebe serios inainte de a adopta strategii reale de ,,razboi smart” pentru viitor.
Si este exact ceea ce ar trebui sd facd si Roméania.
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Concluzii

Intelegem problemele complexe din spatele unor puternice companii traditionale
producdtoare de echipamente pentru apérare, intelegem problemele politice, cu
locurile de muncd si cu oamenii, la fel cum s-a ardtat si in articolul din New York
Times, dar, atunci cdnd vorbim despre securitate si rdzboi modern, recalibrarea
la un ,rdzboi smart” este obligatorie. Putem vedea cum chinezii fac deja asta. Si
recalibrarea la un alt mod de a gandi este si ea o necesitate. Ucraina invata deja asta
pe calea cea mai grea. Noi ar trebui sa fim inteligenti si sa invatam acest lucru pe calea
mai ugoara si sa ne pregatim dinainte pentru orice ar putea veni. Pentru strategia de
securitate nationala a Romaniei, care a fost intotdeauna una defensiva, investitiile
majore in cercetare si in productia nationala de drone, precum si in capabilitati de
razboi electronic, in loc de echipamente masive invechite (sau care vor fi in curand
depasite) si foarte scumpe, ar trebui sé fie o necesitate. Aceasta ar fi o gandire ,,smart”

Desfasurarea cu succes a unui ,rdzboi smart” nu trebuie privita in termeni de
tehnologii ,,smart” individuale, aplicate in diferite structuri ale armatei si in moduri
diferite, deoarece acest lucru nu va fi suficient. ,,Razboiul smart” modern trebuie
sa fie conceptualizat intr-o manierd cuprinzitoare, integratd si interdisciplinara,
incorporand contributii atat din partea profesionistilor militari, cat si a celor civili,
menite sa ofere poate chiar acel salt in tehnologie si gandire pe care generalul
ucrainean Zalujnii il deplangea de curand ca lipseste.
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Abstract

Lucrarea de fata evalueaza raportarile SSSCIP privind atacurile cibernetice derulate asupra Ucrainei in perioada
ianuarie 2022 - ianuarie 2024. De la exploatarea malware-ului CaddyWiper, atribuit de SSSCIP catre APT SANDWORM,
la campaniile sofisticate ale FSB si atacul cibernetic asupra Kyivstar, lucrarea prezinti o perspectivé a atacurilor cibernetice
de origine rusi derulate asupra Ucrainei, asa cum au fost raportate de autoritatea ucraineand in domeniu. Scopul articolului
este acela de a identifica modul in care SSSCIP (principala institutie responsabila pe componenta de securitate cibernetica)
a raportat atacurile cibernetice asupra infrastructurilor IT&C ucrainene, completitudinea datelor publicate, precum si
modalitatea in care sunt prezentate campaniile. Pentru realizarea acestui scop, au fost evaluate toate raportarile SSSCIP
din perioada de referinta si au fost incluse in studiu doar acelea care s-au materializat si au afectat infrastructuri IT&C. In
concluzii, vor fi evidentiate, in principal, limitdrile raportérilor SSSCIP si, secundar, perspectiva SSSCIP privind domeniile
care au fost cel mai des vizate de atacuri cibernetice i capabilitatile actorilor rusi.

This paper evaluates the reports of the SSSCIP regarding cyber-attacks carried out against Ukraine from January 2022 to January
2024. From the exploitation of the CaddyWiper malware, attributed by SSSCIP to APT SANDWORM, to the sophisticated
campaigns of the FSB and the cyber-attack on Kyivstar, the paper provides an insight into Russian-origin cyber-attacks against
Ukraine, as reported by the main Ukrainian authority in the field, SSSCIP,

The purpose of the article is to identify how SSSCIP reported cyber-attacks on Ukrainian IT&C infrastructures, the completeness
of the published data, and the way the campaigns are presented. To achieve this goal, all SSSCIP reports from the reference period
were evaluated, and only those that materialized and affected ITe&C infrastructures were included in the study. In conclusion,
the paper will primarily highlight the limitations of SSSCIP reports and, secondarily, SSSCIP’s perspective on the domains most
frequently targeted by cyber-attacks and the capabilities of Russian actors.
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Pe parcursul ultimelor decenii, evolutia continua a tehnologiei si
extinderea semnificativa a proceselor de digitalizare de la nivelul statelor
si companiilor private au determinat o crestere constantd a importantei
domeniului securitétii cibernetice. Aceastd crestere a determinat modificéri
substantiale ale celor mai importante sectoare ale societatii, notabile
in domeniile politic, economic s§i militar. Concomitent, amenintarile
cibernetice au crescut in complexitate, gama de tinte existente fiind mult mai
variatd, compromiterea acestora oferind oportunitéti financiare, politice si
militare (Furstenau si altii 2020).

In context politic, atacurile cibernetice au devenit una dintre principalele
preocupari la nivelul statelor si organizatiilor internationale, deoarece
compromiterea unor infrastructuri I'T&C poate genera dezavantaje strategice.
Aspecte, precum influentarea proceselor electorale, manipularea deciziilor
politice si subminarea stabilitatii institutiilor guvernamentale, au devenit
amenintdri la adresa domeniului politic. Instrumentalizarea atacurilor
cibernetice s-a cristalizat intr-un mijloc strategic de atingere a obiectivelor
geopolitice atat pentru actorii statali, cat si pentru cei nonstatali (Visvizi si
Lytras 2020, 333-336). Un exemplu in acest sens este actorul cibernetic
APT28, care, conform raportirilor companiilor din industria de securitate
ciberneticd, actioneazad pentru a sustine interesele Federatiei Ruse (FR) si a
reusit compromiterea unor tinte de interes strategic de la nivelul unor state
(precum Georgia, Polonia si Ungaria) sau organizatii (precum NATO si
OSCE) (Mcwhorter 2014).

In domeniul economic, digitalizarea extensivd a mediului de afaceri a
generat inerent o serie de amenintari cibernetice, care pot afecta nu doar
confidentialitatea informatiilor, ci si integritatea financiara §i reputatia
organizatiilor. Furtul de date, spionajul industrial si diversele forme de santaj
cibernetic reprezinta elemente de risc la nivelul mediului public si al celui
privat, care pot afecta buna functionare a entitatilor economice (Hernandez-
Castro si Cartwright 2020). Incidente notabile, precum campania cibernetica
WannaCry, au ilustrat potentialul distructiv al amenintarilor cibernetice,
avand un impact direct asupra sectoarelor economice si industriale
(Hernandez-Castro, Cartwright si Stepanova 2017).

In sfera militard, dependenta sporita de sisteme informatice avansate a expus
infrastructura militard la riscuri cibernetice semnificative. Complexitatea
operatiunilor militare moderne impune o interconectivitate crescuta intre
sistemele de comunicatii si control, amplificind astfel vulnerabilitatile la
atacurile cibernetice. De asemenea, atacurile cibernetice au devenit un
instrument folosit de state, inclusiv ca parte a conflictelor militare, notabil
in acest sens fiind conflictul dintre FR si Ucraina (UA), inceput in februarie
2022. Literatura de specialitate existentd pana in acest moment ofera analize

'WannaCry a reprezentat
o campanie ciberneticd
de tip ransomware, care
aavut loc in mai 2017.
QOdata infectat un sistem,
WannaCry cripta fisierele
utilizatorilor si solicita
plata unei rascumparari
in moneda virtuald
Bitcoin, pentru eliberarea
acestora. Atacul a avut
impact global, afectand
organizatii importante,
inclusiv sistemul de
sandtate din Marea
Britanie, companii din
sectoarele energetic

si financiar, generand
alarma cu privire

la vulnerabilitatea
infrastructurilor critice
in fata amenintérilor
cibernetice (Mohurle

si Patil 2017).
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privind atacurile cibernetice asupra unor domenii specifice, fard a exista
evaludri extinse cu privire la cele mai importante campanii cibernetice,
indiferent de tinta acestora, derulate impotriva UA, incepind cu anul 2022.
In context, scopul acestui studiu este acela de a analiza raportarile oficiale,
realizate de autoritatile ucrainene cu privire la cele mai importante atacuri
cibernetice din perioada ianuarie 2022 - ianuarie 2024, care au afectat
diverse sectoare de activitate. Dupa analizarea acestora, vor fi formulate o
serie de concluzii, in principal cu privire la modul de raportare al SSSCIP si,
in plan secund, cu privire la atacurile cibernetice, in contextul conflictului
dintre FR si UA.

Pentru derularea acestui studiu, vor fi folosite, cu precadere, raportirile
realizate de SSSCIP? UA, principalul serviciu ucrainean privind securitatea
ciberneticd, aflat sub controlul Presedintelui, care desfisoard atat activitati
pentru stabilirea politicilor in domeniul protectiei infrastructurilor IT&C
(inclusiv retelele clasificate ale UA) (Cyber Security Intelligence 2022), cét
si interventii, in cazul unor atacuri cibernetice (prin intermediul CERT-UA)
(Temple-Raston 2023). Motivul axérii pe raportdrile SSSCIP este acela cd
lucrarea isi propune sd analizeze atacurile cibernetice din perspectiva UA.

Este important de precizat faptul cd atacurile cibernetice din cuprinsul
rapoartelor SSSCIP variaza in complexitate si relevanta din doud puncte
de vedere: (1) impactul pe care l-au produs asupra infrastructurilor IT&C
atacate si (2) nivelul capabilitatilor tehnice detinute de atacator (Agrafiotis
si altii 2018). In acest sens, este relevant ci cele mai comune tipuri de atacuri
cibernetice sunt cele de phishing, care presupun utilizarea unor tehnici de
inginerie sociala pentru a incerca sd convinga tinta sa acceseze un continut
cu potential malware (Khonji, Iraqi si Jones 2013, 2091-2121). Cele mai
multe atacuri de tip phishing nu au succes, aspect determinat de factori
multipli, printre care capabilititile reduse ale atacatorilor si utilizarea unor
tehnici de inginerie sociald documentate insuficient sau a unor programe
malware cu nivel redus de complexitate, usor de detectat de catre solutiile
de securitate cibernetica (Patil si altii 2022). Astfel, din punct de vedere
metodologic, pentru ca rezultatele din cadrul acestui articol sa fie relevante,
vor fi excluse acele raportari ale SSSCIP care fac referire doar la campanii de
tip phishing despre care nu se mentioneaza ca au avut un impact la adresa
infrastructurilor IT&C tintite. In acest sens, este important de mentionat
cd, in intervalul de referintd, au fost intocmite 435 de rapoarte publice
de catre SSSCIP, insd, in urma analizei preliminare, 394 dintre acestea
fac referire strict la campanii cibernetice de tip phishing. Despre acestea,
nu este mentionat cd ar fi reusit sa compromitd oricare dintre tintele
urmarite, motiv pentru care nu au fost incluse in cadrul articolului. Pe baza
acestor criterii, au fost selectate 41 de articole, care vor fi evaluate pentru
evidentierea unor concluzii privind securitatea ciberneticd, in contextul
conflictului dintre FR si UA.
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Literatura de specialitate in domeniu

In ceea ce priveste analiza asupra componentei atacurilor cibernetice, in contextul
conflictului dintre FR si UA, lucrarile existente urmaresc impactul atacurilor asupra
anumitor domenii sau in perioade de timp reduse. Davydiuk si Zubok fac o evaluare
a domeniului energetic din UA din perspectiva rezilientei la atacuri cibernetice si
a posibilitatii generarii unor efecte in cascada asupra altor sectoare de activitate,
aspecte care dezavantajeazd UA in cadrul conflictului (Davydiuk si Zubok 2023,
121-139). Au fost publicate analize similare, inclusiv, asupra sectorului financiar
din UA, cu privire la caracteristicile atacurilor si amenintarilor cibernetice, in
contextul conflictului FR-UA. Astfel, sunt analizate tendintele atacurilor cibernetice
asupra industriei financiare, fiind identificatd utilizarea activd a mesajelor SMS
si a e-mailurilor cu linkuri sau coduri malware (Kloba si Kloba 2022, 19-28).
CERT-EU a publicat constant evaludri asupra unor atacuri cibernetice, derulate
impotriva UA si identificate de diverse entitati publice sau private (CERT-EU 2023).
Totusi, aceste lucrari adopta o perspectivd focalizata strict pe anumite domenii de
activitate (precum cele centrate pe sectoarele energetic si financiar) sau urmadresc o
evaluare, din perspectiva entitatilor externe conflictului. Comparativ, aceasta lucrare
vizeazd strict raportdrile realizate de UA prin institutiile abilitate.

Marcus Willet analizeaza posibilitatea escaladarii conflictului dintre FR si UA la nivelul
comunitatii internationale, prin implicarea NATO (pe baza dreptului international),
ca urmare a unor atacuri cibernetice mai ample (Willett 2022, 7-26). Evolutia
conflictului, din perspectiva securitatii cibernetice, este analizatd inclusiv considerand
implicarea unor actori nonstatali neanticipati in februarie 2022, dar care au avut un
rol semnificativ (Lonergan, Smith si Mueller 2023, 85-102). Richard Wilson include,
in lucrarea sa, posibilitatea ca atacurile cibernetice, in contextul conflictului FR-UA,
sd conducd la declansarea unor evenimente de natura nucleara, in mod intentionat
sau incidental (Wilson si Fitz 2023, 440-448). De asemenea, existd lucrari care au
incercat sa construiasca o strategie pe componenta de securitate ciberneticd, menita sa
permita asigurarea rezilientei, concluzionand cd imbunatatirea sistemului de securitate
cibernetica se afla intr-o faza incipientd (Tarasenko si altii 2022, 583-599).

Literatura in domeniu include o serie de lucrari privind implicarea unor entitati
nonstatale, atrase in conflictul dintre FR si UA, cu precadere a entitatii denumite Ukraine
IT Army, creatd de autoritatile de la Kiev cu scopul de a reuni experti, indiferent de
provenientaacestora, pentruaajuta UA sa combatd atacurile cibernetice (Soesanto 2023,
93-106). Similar, Smith si Dean evalueaza eficienta Ukraine IT Army si capacitatea de
a gestiona aproximativ 200.000 de experti voluntari care au decis s se alature entitatii
(Smith si Dean 2023, 103-119). Exista lucréri care evalueazd implicarea unor entitati
externe pentru a sprijini UA, precum marile companii din domeniul tehnologic (de
exemplu, Google, Microsoft, Meta, Apple si Amazon), si impactul generat de acest
aspect (Matania si Sommer 2023). Aldturi de companiile private, au existat si state
sau organizatii internationale (precum UE) care au trimis echipe ce pot sprijini UA pe
componenta de asigurare a securitatii cibernetice (Sullivan 2023, 9-23).
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Analiza atacurilor cibernetice asupra UA
pe parcursul anului 2022

Pe parcursul anului 2022, au fost identificate un numar semnificativ de

atacuri cibernetice derulate asupra infrastructurilor IT&C de pe teritoriul

UA, cele mai relevante in acest sens fiind:

3 Atacurile cibernetice
de tip DDoS vizeaza
intreruperea
serviciilor, ca urmare a
unor incercdri repetate
de epuizare a unei
aplicatii prin trafic

de date excesiv
(Microsoft, fira an).
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> In noaptea dintre 13 si 14 ianuarie 2022, website-urile mai multor
organizatii publice din UA au fost tintele unui atac cibernetic.
Conform SSSCIP, atacul a inclus afisarea unor imagini provocatoare,
in unele cazuri, criptarea sau stergerea datelor (SSSCIP 2022a). Atacul
a fost estimat ca fiind planificat in avans si a implicat diverse tipuri de
malware, inclusiv distructiv (denumit WhisperKill), care avea drept
scop indisponibilizarea infrastructurilor (CERT-UA 2022a). SSSCIP
nu a inclus date cu privire la posibila asociere sau atribuire a campaniei
de atacuri unei entitati statale sau nonstatale. Conform Microsoft,
tintele au fost atat organizatii guvernamentale si nonguvernamentale,
cét si companii private (Microsoft 2022).

» La data de 15 februarie 2022, un atac semnificativ de tip DDoS* a
vizat compromiterea unor infrastructuri IT&C care apartin unor
organizatii publice (printre care website-ul Ministerului Apérarii si cel
al Fortelor Armate) si private (precum Privatbank si Oschadbank, care
au fost compromise) (SSSCIP 2022e). Conform autoritatii ucrainene,
aceeasi campanie de atacuri cibernetice a fost identificatd si in seara
zilei de 23 februarie 2022, cu o zi inainte de invazia FR in UA. De
aceasta datd, atacurile cibernetice s-au intensificat, fiind vizate website-
urile Cabinetului de Ministri, Verkhovna Rada (Parlamentul UA),
Ministerului Afacerilor Externe si Serviciului de Securitate. In aceeasi
zi, SSSCIP raporta o intensificare a campaniilor de distributie malware,
a incercarilor de penetrare a infrastructurilor IT&C publice si private
si a tentativelor de distrugere a datelor. De aceastd datd, SSSCIP preciza
ca este clar faptul cd aceste campanii au fost derulate de ,,statul agresor”
(SSSCIP 2022r).

Prezintd relevantd in context faptul ca intensificarea atacurilor cibernetice
s-a sincronizat cu debutul conflictului, ceea ce creeazd premisele unor
actiuni conjugate din partea FR asupra UA (Lewis 2022).

La data de 6 martie 2022, SSSCIP publica o statistica, prin care anunta ca
numirul de atacuri cibernetice este in continuare unul record, ajungand la
2.800. De asemenea, a fost inregistrat un numar record, de 271 de atacuri
de tip DDoS in 24 de ore. Aceste actiuni au fost atribuite in totalitate
Federatiei Ruse, autoritatea ucraineanad sustinind cd sunt derulate in
completarea atacurilor din aer, apa si de pe uscat (SSSCIP 2022q).

Mai mult, la data de 25 martie SSSCIP a anuntat cd, numai in sdptimana
15-22 martie, a inregistrat 60 de atacuri cibernetice, dintre care 11
asupra autoritatilor locale si centrale, 8 asupra sectorului de aparare,
6 asupra sectorului financiar, 6 asupra organizatiilor comerciale,
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4 asupra sectorului de telecomunicatii, 2 asupra domeniului energetic, iar
restul au vizat alte entitati publice si private (SSSCIP 2022p).

» La data de 15 martie 2022, SSSCIP publica informatii privind un nou
malware care urmareste stergerea datelor din sistemele compromise, denumit
in industria de specialitate CaddyWiper. Prezinta relevanta cd este primul caz
in care SSSCIP citeazd doua companii private (Eset si Microsoft) cu privire la
identificarea acestui malware (SSSCIP 2022b). Campania a vizat entitati din
domeniul energetic si a avut drept obiectiv intreruperea alimentarii cu energie
electricd pe teritoriul UA, fiind atribuita actorului cibernetic de origine rusa
APT SANDWORM (CERT-UA 2022b).

Prezinta interes si faptul ca APT SANDWORM a fost atacatorul catre care a
fost atribuitd campania cibernetica, din anul 2015, derulata asupra UA, care a
avut drept tinta reteaua energetica nationald (Paverman 2019).

» La data de 6 aprilie 2022, SSSCIP a publicat date cu privire la un atac
cibernetic care a avut drept tintd infrastructura UKRTELECOM, cea mai mare
companie ucraineand de telefonie mobild. Conform investigatiilor, atacul a
avut un nivel ridicat de complexitate si a fost lansat de pe teritoriile ocupate
la acel moment de catre FR, iar scopul a fost acela de a prelua controlul
infrastructurii de comunicatii. In context, UKRTELECOM a fost nevoiti
sd reducd la 13% capacitatea infrastructurii, pentru a permite echipelor de
specialisti sa prevind materializarea intentiilor atacatorilor. UKRTELECOM
si SSSCIP au reusit refacerea infrastructurii si au mentionat cd nu detin date
suficiente incat sd atribuite campania unui atacator specific (SSSCIP 2022¢).
» La data de 11 aprilie 2022, a fost comunicat un anunt privind dificultatile de
asigurare a comunicatiilor mobile pe teritoriul UA, SSSCIP deruland constant
eforturi pentru mentinerea activititii furnizorilor de Internet si a celor de
telecomunicatii, precum Vodafone. Conform estimarilor, la acel moment
doar 65% din infrastructura telecom a rdmas operationald, afectind astfel
posibilitatea ca cetédtenii sd comunice pe teritoriul UA (SSSCIP 2022i).

» La data de 12 aprilie 2022, SSSCIP a anuntat desfasurarea unor actiuni de
prevenire a unei noi campanii cibernetice derulate de APT SANDWORM,
care a vizat intreruperea alimentdrii cu energie electrici pe teritoriul UA,
urmarind compromiterea echipamentelor de retea de la nivelul intreprinderilor
private. Similar exemplului din data de 15 martie 2022, SSSCIP anunta faptul
cd a avut parte de sprijinul ESET si MICROSOFT in eforturile de prevenire a
materializarii atacului cibernetic. UA a declarat, de asemenea, faptul ca mentine
cooperarea cu statele europene prin schimbul de informatii cu privire la acest
atac cibernetic. Totusi, SSSCIP mentioneaza ci scopul cooperarii este acela
de a identifica existenta altor infrastructuri energetice de pe teritoriul UA
compromise de APT SANDWORM (SSSCIP 2022h).

» O zi mai tarziu, la data de 13 aprilie 2022, SSSCIP anunta cad a primit
informatii de la partenerii internationali privind compromiterea unei
companii de distributie a energiei electrice de catre actorul rus APT
SANDWORM, scopul fiind acela de a intrerupe alimentarea cu energie
electricd a unei parti importante din teritoriul UA. La momentul interventiei,

31



M. Olteanu
Nr.1/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-02

32

atacul cibernetic era in desfisurare, reusind compromiterea unor resurse,
insa fard a materializa intentia finala. Mai mult, SSSCIP a anuntat
continuarea cresterii numadrului atacurilor cibernetice, in special de tip
DDoS§, fiind identificate aproximativ de 25 de ori mai multe atacuri de acest
tip, comparativ cu anul anterior (SSSCIP 2022l).

» Ulterior, la data de 16 aprilie 2022, SSSCIP anunta o nouda campanie de
atacuri cibernetice de tip DDoS care a avut drept tintd website-urile unor
autoritati publice, reusind indisponibilizarea temporara a acestora. In urma
interventiei echipelor tehnice, website-urile au fost repuse in functiune
(SSSCIP 2022n).

» Pe parcursul lunii mai 2022, au fost continuate incercarile de intrerupere
a comunicatiilor, atacatorii reusind oprirea permanentd a acestora in zona
Kherson, ocupata de FR. Locuitorii nu mai aveau acces la comunicatii mobile
sau Internet, iar SSSCIP anunta ca nu poate face nimic in acest sens, zona
aflandu-se sub ocupatie militard, iar echipamentele, controlate. Concomitent,
autoritatile ucrainene anuntau ca, in absenta mijloacelor de comunicare,
soldatii FR patruleazd si transmit prin sisteme audio stiri propagandiste,
pentru influentarea cetitenilor fard acces la comunicatii in afara zonei. Mai
mult, SSSCIP anunta ca estimeazd cé cetatenilor din zona Kherson le va fi
oferit accesul la reteaua telecom a FR, controlata de statul agresor (SSSCIP
2022m). La finalul anului, in noiembrie 2022, SSSCIP comunica faptul ca a
reusit restabilirea accesului la posturile de radio si televiziune ucrainene in
Kherson, cu ajutorul companiei poloneze Emitel SA (SSSCIP 2022t).

> La data de 6 iunie 2022, SSSCIP informa ca se afla in derulare o
campanie ciberneticd, dublatd de actiuni propagandiste, prin care s-a reusit
compromiterea celor mai importante retele de televiziune ucrainene, in
cadrul carora s-au difuzat stiri rusesti. Stirile au fost difuzate in timpul in care
televiziunile ucrainene transmiteau meciul de calificare al echipei nationale
la campionatul mondial de fotbal. Cel mai probabil, atacatorii au reusit sa
obtind acces la un nod de comunicatii TV, prin intermediul caruia au transmis
traficul modificat (SSSCIP 2022j).

Pand la finalul anului 2022, nu au fost publicate alte atacuri cibernetice de ctre
SSSCIP, cu toate cd au existat anumite campanii, raportate de industria privata,
printre care intreruperile de energie electrica, din intervalul 10-12 octombrie 2022,
conform raportdrii MANDIANT (Proska si altii 2023). De asemenea, SSSCIP nu a
publicat un raport cu privire la campania asupra modemurilor satelitare VIASAT
care functioneaza in banda KA si care au fost indisponibilizate pe teritoriul UA si al
multor state europene (printre care Polonia, Marea Britanie, Franta), ca efect secundar
(Boschetti, Gordon si Falco 2022). Cu toate acestea, multe state europene au atribuit
aceastd campanie cibernetici Federatiei Ruse, in anul 2022 (Steinbrecher 2022).
Singura mentiune cu privire la aceastd campanie, ficuta de SSSCIP, a fost la data de
2 iulie 2022, cand a precizat cd UA foloseste infrastructura satelitara STARLINK, pusa
la dispozitie de cétre Elon Musk, pentru a asigura comunicatiile de rezerva, in cazul
unui atac cibernetic asupra infrastructurii principale (SSSCIP 20220).



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Pe parcursul anului 2022, au mai existat raportdri statistice privind intensitatea
atacurilor cibernetice (de 3 ori mai mare decat in anul anterior (SSSCIP 2022u),
domeniile vizate (cu precddere telecomunicatii, medical si guvernamental (SSSCIP
2022g) si atacatori (in special grupéri motivate ideologic si actori statali (SSSCIP
2022d). Totusi, un aspect de interes este cel din raportul din data de 1 mai 2022, cand
SSSCIP anunta cé indiciile existente conduc cétre ipoteza conform céreia intensitatea
atacurilor cibernetice ruse la adresa UA a atins un nivel maxim, serviciul ucrainean
estimand cd nu vor exista operatiuni cibernetice mai puternice (SSSCIP 2022Kk).
Acest aspect poate indica o incercare de crestere a increderii sociale si de mentinere
a atitudinii ofensive fatd de FR la un nivel ridicat, similar celui anterior conflictului
militar (Paniotto 2020, 3-14). Pe de altd parte, este posibil ca UA sa fi actionat in
vederea promovarii unei imagini puternice fata de statul agresor, pentru a slabi
sustinerea conflictului militar de catre populatia rusa din FR, aflatd in proportie de
60% in anul 2022 (Kizilova 2022, 2-5). Demersul a fost sustinut doud luni mai tarziu,
cand SSSCIP anunta faptul cd intensitatea atacurilor cibernetice a continuat sa se
mentind la acelasi nivel ridicat, insa calitatea acestora se afla pe un trend descendent
(SSSCIP 2022f).

Un alt aspect care indica o abordare deosebitd din partea SSSCIP este relevat
intr-un comunicat, din data de 1 mai 2022, in care UA transmitea ca atacurile
cibernetice rusesti indreptate impotriva infrastructurilor proprii sunt, de asemenea,
un potential atac asupra altor state partenere. Exemplificand, SSSCIP mentioneaza
cd, in anul 2014, alegerile din UA au fost tinta unor atacuri cibernetice de origine
rusa, iar doi ani mai tarziu, acelasi mod de operare a fost observat si in cadrul
proceselor electorale ale SUA (SSSCIP 2022s). Astfel, avand in vedere antecedentele
pe componenta de securitate ciberneticd, UA reitereazd indirect necesitatea de a fi
sprijinita pe parcursul conflictului, acesta nefiind de interes doar pentru cele doud
state participante (Ratten 2022, 265-271).

Analiza atacurilor cibernetice asupra UA
pe parcursul anului 2023

In cursul anului 2023, SSSCIP a publicat un numar mai mic de comunicate cu privire
la atacurile cibernetice comise impotriva retelelor si sistemelor informatice proprii,
cele mai relevante in acest sens fiind urmatoarele:
» La data de 1 ianuarie 2023, a fost publicat un comunicat care atribuia
atacurile cibernetice, derulate prin intermediul malware-ului CaddyWiper, in
luna ianuarie 2022, actorului cibernetic de origine rusa APT SANDWORM
(SSSCIP 2023]), a carui activitate este atribuitd public serviciului militar de
informatii al FR (Akimenko si Giles 2020, 67-75).
» La data de 18 ianuarie 2023, SSSCIP a publicat o analizi privind o campanie
cibernetica, ce a vizat compromiterea unor tinte din domeniul mediatic, cu
precadere agentia de stiri UKRINFORM. Comunicatul subliniazi incercérile
FR de compromitere a factorilor de informare pentru populatie, avand drept
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scop principal dezinformarea cetatenilor si, ulterior, influentarea
acestora (SSSCIP 2023a).

> La data de 1 februarie 2023, au fost publicate o serie de investigatii
tehnice privind campaniile cibernetice, derulate de serviciul rus FSB
asupra infrastructurilor informatice de pe teritoriul UA, fiind precizat
faptul ca activitatea este desfasuratd prin atacuri cibernetice cu un nivel
ridicat de complexitate si precizie, in contrast cu campaniile de atacuri
de tip DDoS. Mai mult, SSSCIP precizeaza cé acest tip de operatiuni
ale FSB reprezinta cea mai mare amenintare cibernetica identificatd pe
parcursul conflictului militar (SSSCIP 2023k).

» O zi mai tarziu, SSSCIP publica date cu privire la un atac cibernetic
de tip watering hole*, care a presupus crearea unui website, in cadrul
cdruia era folositd imaginea ministerului ucrainean de externe pentru
a crea aparentele unui website legitim. Odata accesat, website-ul oferea
vizitatorilor un program care urma sa fie descarcat sub aparenta unei
aplicatii ce putea identifica daca sistemul utilizatorului este compromis.
In realitate, aplicatia avea continut malware care ar fi infectat
computerul vizitatorului website-ului, in cazul in care era instalatd
(SSSCIP 2023f). Campania este singura de acest tip, raportatd de
SSSCIP, si avea la baza exploatarea dorintei cetdtenilor de a se informa
cu privire la stadiul conflictului, pe baza unei surse guvernamentale de
incredere.

» Ladatade 1 iulie 2023 a fost publicata o analiza cu privire la cresterea
numadrului atacurilor cibernetice care vizeazd, cu precadere, companii
din domeniul IT&C de pe teritoriul UA. Scopul acestor atacuri a fost
declarat ca fiind acela de a compromite aceste companii in vederea
obtinerii controlului asupra produselor software comercializate in UA
si, ulterior, asupra utilizatorilor acestor solutii. De asemenea, SSSCIP
mentioneazd ca industria privata evalueaza ca poate gestiona pe cont
propriu acest tip de amenintari, insd existd contraexemple recente care
aratd ca mari companii din domeniu au fost compromise (SSSCIP
2023¢).

» La 5 julie 2023, SSSCIP a comunicat date cu privire la o campanie
cibernetica ce a reusit compromiterea paginii de Facebook utilizatd
de Serviciul National de Statistica al UA, atacatorii postand pe aceasta
pagind faptul ca si infrastructura institutiei a fost compromisd, fiind
astfel indisponibilizat accesul la date statistice economice si sociale. In
fapt, conform SSSCIP, atacatorii au reusit doar compromiterea paginii
de Facebook, fird a avea acces la infrastructura Serviciului National de
Statisticd, mesajul postat in numele institutiei fiind fals (SSSCIP 2023e).
Este posibil ca scopul acestor actiuni sd fi fost acela de destabilizare a
increderii populatiei in statisticile oficiale, publicate de UA. Astfel de
actiuni de propaganda au fost desfasurate constant de FR pe parcursul
conflictului cu UA, avind drept scop scaderea increderii societatii in
autoritati (Geissler si altii 2023).
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» La data de 19 iulie 2023, SSSCIP a publicat o investigatie tehnica cu privire la
doud aplicatii malware cu complexitate tehnica ridicata, denumite CAPIBAR
si KAZUAR, utilizate de APT TURLA, atribuit serviciului de informatii al FR,
FSB, pentru compromiterea unor tinte de pe teritoriul UA. SSSCIP noteaza
faptul cd a transmis toate rezultatele investigatiilor tehnice, inclusiv industriei
private de specialitate (SSSCIP 2023;).

» La data de 13 decembrie 2023, SSSCIP anunta ci, in urmd cu o zi,
infrastructura IT&C a operatorului de telecomunicatii Kyivstar a fost
compromisa, astfel fiind indisponibilizata furnizarea serviciilor specifice catre
aproximativ 24 de milioane de clienti, cateva zile (Balmforth 2024). Pentru a
reusi repunerea in functiune a operatorului, SSSCIP a solicitat ca serviciile
roaming sd fie oprite pe o perioadd limitatd de timp, situatie in care clientii
nu au mai putut comunica in afara teritoriului ucrainean (SSSCIP 2023d).
Prezintd relevanta faptul ca SSSCIP nu a anuntat impactul atacului cibernetic
pe website-ul oficial, insa declaratiile suplimentare, ficute de cdtre directorul
institutiei pentru publicatii europene, au relevat ca infrastructura IT&C
a Kyivstar a fost afectata in totalitate, malware-ul utilizat reusind sa stearga
majoritatea datelor (Gatlan 2024), atacul fiind caracterizat drept cel mai mare
din istorie asupra industriei telecom (Sapuppo 2023).

» Ultimul atac cibernetic, publicat de SSSCIP in perioada de referinta,
prezinta o campanie derulatd de actorul cibernetic rus APT28, care a vizat
atat tinte de pe teritoriul UA, cat si retele si sisteme informatice din Polonia.
SSSCIP transmite astfel din nou mesajul cd atacurile cibernetice asupra UA nu
sunt incidente izolate din punct de vedere geografic, ci pot afecta inclusiv state
membre ale UE sau NATO (SSSCIP 2023i).

Prezinta interes faptul ca, pe parcursul anului 2023, SSSCIP a avut o serie de raportari
statistice cu privire la cele mai tintite domenii de cétre atacatorii cibernetici, astfel
fiind mentionate organizatii comerciale, industria telecom, dezvoltatori software,
aparatul guvernamental, sectorul de industrie si apdrare, precum si autoritdti
locale (SSSCIP 2023h). Mai mult, SSSCIP precizeaza faptul cd, incepand cu luna
septembrie 2022, monitorizeaza cel putin sapte actori cibernetici care vizeazd
constant infrastructuri ale UA, toti fiind asociati guvernului FR (SSSCIP 2023g),
precum si 23 de grupuri catalogate drept hacktiviste (SSSCIP 2023b).

De asemenea, este important de precizat cd, pana la finalul lunii ianuarie 2024, nu
au fost publicate noi rapoarte cu privire la alte atacuri cibernetice derulate impotriva
infrastructurilor IT&C de pe teritoriul UA.

Concluzii
Din punct de vedere metodologic, acest articol a urmdrit, intr-o prima etapa,

selectarea si prezentarea celor 41 de rapoarte realizate de SSSCIP, in perioada
ianuarie 2022 - ianuarie 2024, cu privire la atacurile cibernetice cu un nivel ridicat
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de complexitate si care au reusit sa produca un impact asupra infrastructurilor IT&C
ucrainene, fiind astfel excluse acele campanii cibernetice tip phishing. Ulterior
prezentdrii rapoartelor mentionate, se remarcd o serie de aspecte de interes cu
privire la modul de functionare al institutiei, la raportarea acesteia fatd de atacurile
cibernetice, comise asupra infrastructurilor IT&C ucrainene, si fatd de modul de
operare al actorilor cibernetici de origine rusa.

In primul rand, se remarci faptul ci cele mai vizate domenii in cadrul campaniilor
cibernetice au fost cel al comunicatiilor si cel energetic. Acest aspect poate fi explicat
prin faptul ci domeniul energetic constituie o resursa foarte importanta atat pentru
statul atacat, asigurand functionarea de baza a acestuia (Kozak, Klaban si Slajs 2023,
1-6), cat si pentru statul agresor, reprezentand un element care poate crea panicd in
randul populatiei, odati ce a fost indisponibilizat (Lee 2022). In ceea ce priveste zona
de telecomunicatii, rolurile principale ale acesteia sunt determinate de informarea
populatiei cu privire la starea conflictului (in special prin posturile TV si radio) si de
posibilitatea cetatenilor de a comunica intre ei din motive de sigurantd sau de a avea
acces la persoane din afara statului (Bratich 2020, 311-332). Impactul se remarca,
cu precidere, in zona Kherson, unde trupele FR au actionat pentru a opri accesul la
informatii ucrainene, precum si posibilitatea de a comunica cu persoane din afara
arealului. In ceea ce priveste exponentii mediului hacktivist, acestia au urmdrit
compromiterea website-urilor unor autoritati publice atat pentru sciderea increderii
in institutiile publice, cat si pentru a crea un sentiment de panica in randul civililor,
care, desi nu interactionau direct cu conflictul, puteau constientiza efectele acestuia
(Hupperich 2023). Un exemplu evidentiat in acest sens este compromiterea paginii de
Facebook a Serviciului National de Statistica al UA, actiune care, desi nu a afectat datele
institutiei, a urmdrit sciderea increderii populatiei in informatiile publicate de aceasta.

In ceea ce priveste capabilitatile actorilor cibernetici de origine rusd, se remarcd
faptul ca acestea au avut o varietate foarte mare, pornind de la atacuri distructive,
precum cel derulat prin intermediul malware-ului CaddyWiper, pana la campanii
cibernetice de tip DDoS, care urmareau indisponibilizarea temporara a unor resurse
(Liedekerke si Frankenthal 2023). Conform rapoartelor SSSCIP, serviciile FR
identificate cu precadere au fost FSB si GRU, evidentiindu-se actorul cibernetic APT
SANDWORM, atribuit serviciului militar de informatii (McFail, Hanna si Rebori-
Carretero 2021, 2-3). De asemenea, poate fi punctat un anume nivel de sincronizare
intre fortele militare si capacitdtile cibernetice, avand in vedere raportarea SSSCIP
care anunta o campanie ciberneticd, derulata cu o zi inaintea invaziei UA, al cérei
scop era probabil de sustinere a fortelor armate ale FR in cadrul conflictului ce
urma sa aiba loc (Radu 2022, 533-544). De asemenea, prezintd interes cresterea
semnificativd a numadrului de atacuri cibernetice, ceea ce conduce la concluzia
ca segmentul cyber a avut un rol relevant din derularea conflictului din perioada
ianuarie 2022 - ianuarie 2024.

Referitor la modul de functionare al SSSCIP si la raportarea institutiei fatd de
campaniile cibernetice, se remarcé faptul ca, initial, atacurile cibernetice nu au fost
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atribuite cu prea mare certitudine FR, aspect modificat pe parcursul timpului. Cu
toate acestea, SSSCIP nu a publicat date tehnice suficiente incét sd dovedeasca aceste
actiuni de atribuire publicd, ceea ce conduce la concluzia cd raportérile au avut
fundamente strategice politice, nu de naturd tehnica. Astfel, retorica raportarilor a
migrat cdtre formuldri care subliniau faptul cd atacurile au fost derulate cu certitudine
de catre statul agresor. Mai mult, SSSCIP a evidentiat pe parcursul timpului din ce in
ce mai multe raportari, in care preciza cd nivelul de cooperare cu industria privatd
din domeniul IT&C este ridicat, nominalizind, cu precddere, companiile ESET si
MICROSOFT, aspect ce poate urmari reliefarea existentei unei cooperari dezvoltate
care sprijind UA in prevenirea si combaterea atacurilor cibernetice (Lilly si altii 2023,
71-83). Un alt aspect punctat de SSSCIP in repetate randuri este faptul ca impactul
actiunilor ofensive de natura ciberneticd nu se resimte doar asupra UA, ci i asupra
partenerilor, indiferent de localizarea acestora. Astfel, este posibil ca SSSCIP sa fi
urmarit cresterea solidaritétii fata de UA in cadrul conflictului cu FR.

Un alt aspect important de remarcat este acela cd, in cei doi ani de analiza, nu a fost
prezentat niciun atac cibernetic materializat ca fiind asociat sau atribuit unor entitati
de origine diferitd decat cea rusa. SSSCIP nu a raportat atacuri cibernetice de origine
chineza, iraniana sau nord-coreeand, desi exista actori cibernetici asociati acestor
state, cu un nivel ridicat de activitate in mod obisnuit (Assoudeh 2020). Astfel, o
ipoteza in acest sens ar putea fi aceea cd SSSCIP a urmadrit construirea unei retorici
care sa fie concentrata in totalitate asupra FR (nu asupra prezentarii autentice a
faptelor), sens in care a evitat publicarea unor rapoarte care si arate cd ar exista si
alte entitéti care urmdresc compromiterea unor retele si sisteme din UA.

In final, este necesar de punctat ci raportirile SSSCIP s-au dovedit, in unele instante,
ca fiind incomplete sau lacunare. Un exemplu relevant in acest sens este campania
cibernetica asupra infrastructurii satelitare a VIASAT, neraportatda de SSSCIP in
totalitate, in special din punct de vedere tehnic. Un alt exemplu este cel referitor
la raportul din data de 13 decembrie 2023, referitor la atacul cibernetic asupra
operatorului Kyivstar, in care nu s-a precizat dimensiunea impactului atacului
cibernetic derulat impotriva infrastructurii UA. Aceste aspecte conduc cétre doua
posibile concluzii: (1) decizia de a se raporta lacunar anumite incidente sau de a nu
se raporta deloc a fost una de naturd strategicd, pentru a evita scdderea increderii
in randul populatiei sau (2) rata ridicatd a atacurilor cibernetice a generat greseli
de comunicare, SSSCIP nefiind capabil sa mentina ritmul raportdrilor racordat la
numadrul atacurilor cibernetice.
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Abstract

Conflictele curente, in desfisurare pe tot globul pimantesc, au evidentiat necesitatea unei noi forme de razboi
care sd reducd numérul de victime si gradul de distrugere si, care, in acelasi timp, sd atenueze efectele mijloacelor
hibride, omniprezente in doctrina tuturor actorilor. Aceastd noua fizionomie a razboiului are ca mijloc de obtinere
a succesului operatia multidomeniu. Desi operatii multidomeniu au fost executate si in trecut, conceptul care
inglobeaza procesul acestor operatii este nou si exista inca modificari semnificative care trebuie sa se aplice, astfel
incét sd se permita actorilor operationalizarea acestuia. Acest articol are ca scop studierea particularitatilor integrérii
operatiilor multidomeniu in operatiile fortelor terestre, prin identificarea punctelor tari si limitarilor dezvoltarii
procesului acestora, a conditiilor si principiilor lor de integrare la nivelul fortelor terestre, reiesite din analiza
comparativa a abordarilor SUA si Federatiei Ruse, precum si din lectiile invétate din conflictele curente.

Current conflicts, ongoing across the globe, have highlighted the need for a new form of warfare that reduces the number of
casualties and the degree of destruction and, at the same time, mitigates the effects of hybrid means, ubiquitous in the doctrine
of all actors. This new approach to warfare utilizes multi-domain operations as a means of achieving success. Although multi-
domain operations have been conducted in the past, the concept that encompasses the process of these operations is novel, and
there are still significant adjustments that need to be made to make it operational for all actors. This article aims to study the
integration of multi-domain operations into land operations by identifying the strengths and limitations of their development
process, the conditions and principles of their integration at the land forces level, resulting from a comparative analysis of US
and Russian Federation approaches, as well as from lessons learned from current conflicts.
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volutia artei operative, de-a lungul timpului, poate fi privita ca un efect al

marilor campanii militare, definitorii pentru stadiul evolutiei rdzboiului si
al diferitelor doctrine militare care au fost aplicate pe timpul operatiilor militare.
In secolul trecut, doctrina militard a avut o evolutie masiva, trecAnd adesea de la
un concept la altul, sau de la o abordare a tacticii la alta, pe parcurusul aceleiasi
campanii. Comun tuturor conflictelor desfasurate in secolul 20 a fost faptul ca fortele
terestre erau instrumentul principal de castigare a razboiului si, in consecinta, erau
mereu sprijinite de celelalte categorii de forte. Aceastd obisnuinta a natiunilor a fost
perpetuatd, cu mici exceptii, pand in prezent. Acest fapt reiese si din dezvoltarea
redusd a capabilititilor celorlalte domenii, aerian, naval, cosmic sau cibernetic
(NATO Standard AJP-01 2022), capabilititi complexe, greu de produs si costisitoare.

Doctrina fortelor terestre, aplicatd in Primul Réazboi Mondial, presupunea
utilizarea transeelor, pentru protectia trupelor impotriva focului direct si indirect
al armamentului de infanterie si artilerie. Aceastd tactici a dus la numeroase
perioade de impas, in care niciuna dintre tabere nu avea solutii de a-si infrange
adversarul, iar manevrele majore erau adesea inutile si cu pierderi semnificative
de vieti omenesti. Abia in anul 1916, dupa integrarea tancului in operatiile fortelor
terestre, o combinare eficientd a manevrei infanteriei, cu sprijinul focului de artilerie
si loviturile frontale ale tancurilor, era posibila, iar fortele Antantei de pe frontul de
vest reuseau sd rupd apararea germanilor si sa consolideze, prin mijloacele trupelor
de geniu, obiectivele cucerite. Majoritatea istoricilor militari privesc Primul Razboi
Mondial ca pe un moment de cotiturd si de schimbare majora, care a turnat fundatia
pentru lupta armata interarme contemporand (Simoens 2022).

Al Doilea Razboi Mondial, pe de alta parte, a fortat, practic, armatele participante
sd integreze toate armele disponibile, inclusiv la nivel de batalion, fiind prilejul prin
care batalionul interarme apéarea pe campul de lupta, configurat astfel, mai evident ca
niciodatd. In primii ani ai rdzboiului, Germania a implementat doctrina "blitzkrieg”,
insemnand ,rdzboi fulger’, care presupunea angajarea rapidd si coordonata a
infanteriei, tancurilor si artileriei, cu sprijin aerian apropiat. Aceastd configurare a
unitatilor tactice a insemnat un salt major de la ideea de a masa tancuri sau infanterie
in unitati de nivel divizie la crearea unor unitéti interarme mecanizate, pornind de
la nivelul batalionului. In acelasi timp, nevoia de a contracara aceste unititi germane
a obligat taberele opuse sd isi construiasca la fel unitatile si mai mult, de a crea forte
de dimensiuni mici, cu capablitati antitanc, care ingreunau semnificativ patrunderea
unitétilor blindate si mecanizate prin dispozitivele de apérare.

Aparitia si folosirea bombei atomice au provocat teoreticienii militari sd ia in
considerare posibilitatea ca razboiul terestru conventional sa fie depasit, iar o
concentrare de forte terestre pe spatii mici sa fie deosebit de riscantd. Mai mult,
nevoia de a purta lupte de eliberare nationald a dat nastere razboiului de gherila si
operatiilor neconventionale, schimband fundamental doctrina primei jumatiti a
secolului 20. Concepte, ca razboi de gherild si contrainsurgentd, vizibile mai ales
in razboiul din Vietnam, au determinat statele vestice sd renunte la dezvoltarea
capabilitatilor conventionale de generatie noud, mecanizate si blindate, si sa
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reinvesteascd in unitati usoare de infanterie, cu mobilitate sporita si sprijin aerian
constant (House 1984, 141).

Anul 1990 este marcat de un eveniment care a schimbat radical modul in care marile
campanii militare se planifica, se pregatesc si se executd. Invazia irakiana in Kuweit si
inabilitatea micului stat de a se apara impotriva Irakului au determinat SUA si Arabia
Sauditéd sa intervina si militar. Operatia "Desert Shield”, din 1990-1991, a presupus
dislocarea strategica a fortelor armate americane pe teritoriul Arabiei Saudite, iar
implicarea aliatilor din Europa sau din alte parti ale lumii in aceasta campanie a produs
cea mai mare acumulare de forte armate din ultimii 20 de ani (Hooton si Cooper
2019, 65). A doua fazd a acestei mari campanii a fost operatia “"Desert Storm’, care
presupunea atacarea si invingerea fortelor irakiene invadatoare, pentru a elibera statul
Kuweit, prin mijloacele unei operatii majore intrunite, aero-terestro-navala.

Interventia coalitiei, condusa de SUA in Irak, semnifica ultimul rdzboi al secolului
20, in care au fost implicate mase mari de capabilitati conventionale, tancuri,
artilerie, infanterie, geniu, logistica, asalt aerian si aviatie (Hooton si Cooper 2019,
67), evidentiind din nou importanta configurdarii marilor unitati tactice de forte
terestre, conform principiilor interarme, pentru a permite executarea unor manevre
pe spatii largi si pe distante mari, in scopul evitarii punctelor tari ale inamicului si
ocuparii pozitiilor avantajoase.

In prezent, razboiul conventional a devenit o componenta a razboiului hibrid, in care
operatiile militare se desfdsoara in toate cele cinci domenii ale spatiului de lupta si
nu au efecte cinetice, ca forma primara de obtinere a succesului, ci combina efectele
letale cu nonletale, tehnologia avansata, abordarile orientate pe comportamentul
publicului tinta si filosofiile de conducere sau de executie, intr-o armonie menita sa
orchestreze cit mai eficient capacitatea de lupta.

Evolutia puternicad a capabilititilor si doctrinei militare, acceleratd mai ales dupa
invazia Rusiei in Ucraina si anexarea Peninsulei Crimeea in 2014, a condus la
dezvoltarea unor concepte si termeni, precum ,,razboi de generatia a 4-a” sau chiar a
5-a, operatii multidomeniu, razboi informational, amenintare hibrida sau inteligenta
artificiala, care plaseazd un concept traditional si important precum rdzboiul
interarme intr-o zond umbritd, in care pericolul de a fi uitat de comunitatea stiintifica
este tot mai mare, in ciuda importantei dovedite de-a lungul istoriei. Nu trebuie uitat
faptul cd, asa dupa cum spune si Murat Caliskan in articolul sau "Hybrid warfare
through the lens of strategic theory”, din publicatia Defense and Security Analisys,
~conceptele ne modeleazd intelegerea militard si in consecintd si fortele armate”
(Caliskan 2019), iar in acest fel, existd posibilitatea de a elimina abordari coerente
si eficiente pentru a incerca sa le implementam, cu un posibil succes limitat, pe cele
mai moderne, dar care nu au incd o validare completa.

Cu toate acestea, razboiul interarme nu a disparut incd din doctrina natiunilor
Aliantei Nord-Atlantice (NATO), iar acest articol este menit si intdreascd
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importanta unitatilor interarme ale fortelor terestre in operatii, in contextul
mediului de securitate actual. Conceptul de razboi interarme a fost subiectul multor
articole stiintifice, insa cele mai multe dintre ele au fost orientate spre a prezenta
particularitati ale acestuia din timpul diferitelor campanii sau razboaie ale istoriei,
céteva dintre articole fiind concentrate pe a plasa conceptul in contextul unor medii
de securitate, guvernate de abordari care, in prezent, fie sunt invechite sau depasite,
fie nu mai au relevanta. Deosebit la acest articol este faptul ca analizeaza importanta
unitatilor interarme ale fortelor terestre in contextul operatiilor multidomeniu,
o analiza de care teoreticienii militari au nevoie atit pentru a le oferi un sprijin
in dezvoltarea cunoasterii privind locul si rolul fortelor terestre in operatiile
multidomeniu, cét si in a le asigura un posibil instrument de utilizat in initiativele
orientate pe configurarea unitatilor tactice.

Articolul urmeaza trei directii de cercetare principale, concretizate in capitole ale
lucrarii. In primul capitol, studiul abordeazi configurarea unitatilor tactice din fortele
terestre dupd principiul interarme si si locul acestora in operatiile multidomeniu.
Acest capitol scoate in evidenta conditia criticd necesard oricarei unitati tactice,
anume de a fi configuratd interarme, pentru a avea posibilitatea integrarii unor
capabilitati care sa ii permita actionarea in toate domeniile spatiului de lupta si
generarea efectelor in mediul operational. Capitolul va discuta si de viziunea SUA
si Federatiei Ruse in ceea ce priveste configurarea unititilor tactice interarme. In
cel de-al doilea capitol, articolul prezinta posibilele limitéri si provociri, reiesite
din integrarea capabilitatilor multidomeniu in operatiile fortelor terestre, precum
si posibilele metode de atenuare a acestora. In cele din urmi, lucrarea evalueazi
performanta grupurilor de luptd interarme de nivel batalion (BTG) ale Federatiei
Ruse in conflictul din Ucraina si prezinta aspecte relevante, rezultate din integrarea
acestora in operatiile multidomeniu desfasurate in acest razboi.

Rolul unitatilor interarme ale fortelor terestre
in operatiile multidomeniu

Marile conflicte armate ale istoriei au reprezentat, pentru comunitatea stiintei
militare, un izvor de informatii privind actorii implicati, tacticile folosite in lupta
armatd, o buna oportunitate de a evalua performantele unitatilor si capabilititilor
utilizate si, categoric, lectiile invitate. Im mod similar, si invazia Rusiei in Ucraina,
care a inceput inca din anul 2014, constituie o sursa de informatii importanta, din
care teoreticienii au construit si conceptul de operatii multidomeniu. Doctrina
intrunita aliatd AJP -1 defineste operatia multidomeniu ca fiind ,orchestrarea
actiunilor militare, de-a lungul tuturor domeniilor si mediilor, sincronizatd cu
activititi nonmilitare, pentru a permite Aliantei livrarea efectelor cu o vitezd
suficientd, ca ele sd fie relevante” (NATO Standard AJP-01 2022, 3). Pe de alta parte,
doctrina militard a SUA, FM 3-0 Operations, defineste operatia multidomeniu ca
fiind ,,angajarea interarme a tuturor capabilitdtilor fortelor terestre si intrunite, pentru
a crea si exploata avantaje relative care cuceresc obiective, infrang fortele inamicului

47



P.M. Veres
Nr.1/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-03

48

si consolideazad castigurile dobandite, in numele comandantilor unitdtilor intrunite”
(Department of the Army 2022, 3-1). Diferenta dintre cele doud abordari principale
ale conceptului este evidentd, insa aceasta este determinata si de necesitatea Aliantei
de a crea standarde aplicabile si implementabile la nivelul tuturor statelor membre,
in contrast cu doctrina americana, care dezvoltd doctrina militard pentru a instrui
propriile forte.

Analizidnd cele doud forme de definire a operatiilor multidomeniu, putem conveni
asupra faptului cd ele reprezinta acele actiuni pe care fortele armate le intreprind prin
mijloacele capabilititilor din toate domeniile spatiului de lupta, care sunt menite
sa dobandeasca succesul in cel mai eficient mod. Desi diferentele de abordare nu
schimba radical natura operatiilor multidomeniu, trebuie sd observim céd doctrina
americana descrie actiunile ca o angajare interarme a capabilitatilor din toate
domeniile. Aceasta abordare este un indicator al importantei configurdrii interarme
a unitatilor, pentru a permite angajarea capabilitatilor din mai multe domenii si mai
ales pentru a genera efecte in mai multe domenii.

Operatiile militare care produc efecte specifice celor multidomeniu necesita
capabilitati conforme, reziliente si inalt tehnologizate si unitati tactice care sa se
caracterizeze prin flexibilitate si versatilitate, putere de lupta sporitd, razd operationala
extinsa si posibilitatea de a asigura executarea operatiei intrunite de-a lungul tuturor
domeniilor. Aceste caracteristici ale unitatilor tactice din fortele terestre se reflectd din
alaturarea sinergicd a mai multor arme, servicii sau componente, din sincronizarea
angajdrii acestora in lupta armata astfel incat contracararea unuia dintre aceste
elemente sa-1 facd pe inamic vulnerabil la un altul. Tinand cont de aceste aspecte,
putem deduce usor faptul cd o abordare interarme a operatiilor multidomeniu nu este
doar o simpla metoda buna, ci una absolut necesara.

Caracterul interarme al unei unitati este definit in doctrina americana ca ,aplicarea
simultand si sincronizatd a armelor, pentru a obtine un efect mai mare decdt cel
obtinut prin utilizarea fiecirui element separat sau secvential” (Department of the
Army 2019, 3-9), iar acest lucru se reflectd si in configurarea unitatilor tactice, in
special de nivel brigadd, divizie si corp de armata.

De-a lungul continuumului competitiei (NATO Standard AJP-01 2022, 7) -
cooperare, rivalitate, confruntare si conflict armat -, corpul de armati, ca
mare unitate tacticd, integreaza capabilititile survenite din toate domeniile la
esalonul tactic potrivit si angajeaza in lupta diviziile pentru a cuceri obiectivele
componentei terestre a grupdrii de forte intrunite. Diviziile, sprijinite de corpul de
armatd, infrang inamicul prin combinarea manevrei si focului brigazilor luptatoare
si a structurilor de arme subordonate, controleaza terenul cucerit si consolideaza
succesul operatiei intrunite. Aceastd integrare a capabilititilor multidomeniu
si angajarea acestora in conflictul armat, intesat de incertitudine, comunicare
mereu degradata si ferestre de oportunitate trecatoare, este posibila numai prin
dezvoltarea unei culturi, in care comandantii unitatilor tactice exercitd initiative
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disciplinate si accepta riscuri calculate, in interiorul filosofiei de conducere prin
comanda misiunii - mission command.

Avand in vedere aceste aspecte, putem defini rolul unitétilor tactice ale fortelor
terestre in operatiile multidomeniu ca fiind de integrare si angajare in lupta armata
a capabilititilor multidomeniu, pentru a devansa inamicul din toate punctele de
vedere si pentru a conserva puterea de luptd a unitatii.

In doctrina militard a SUA, corpul de armata si divizia asigurd fortei intrunite
formatiuni interarme si comandamente flexibile si adaptabile la misiune, capabile
sa gestioneze crize si sd execute operatii terestre la scara larga, in timp ce armatele
integreazd si coordoneaza cababilitati multiple, pentru a duce operatii la scara larga,
in cadrul operatiei intrunite. Corpurile de armatd sau armatele pot avea roluri
multiple, de conducere tactica (comandamente de componenta terestrd) sau de
conducere operativa (comandament de grupare de forte intrunite). Aceste esaloane
tactice asigurd comandantilor combatanti forte armate care posedd capabilititi
tehnice si tactice, necesare desfasurdrii operatiilor pe intreg spectrul operatiilor
militare (Department of the Army 2021, 1-1).

Pe de altd parte, tactica ruseasca aduce in prim-plan armata interarme si armata
blindata (de tancuri), ca esalon principal intre conducerea operativa sau strategica
a fortelor armate si esaloanele tactice. Aceste esaloane tactice sunt organizate, in cea
mai mare parte, pe brigdzi interarme, dar schimbdrile majore in dotarea fortelor
armate, asociate cu tehnologizarea grabitd, provocatd de razboiul cu Ucraina,
prevestesc o reorganizare a acestor armate pe divizii, si chiar pe corpuri de armata
(Grau si Bartles 2016, 30). Aceste unitdti tactice au un puternic caracter interarme,
insd au anumite limitéri in ceea ce priveste capabilititile multidomeniu, acestea fiind
retinute la esaloanele operative si strategice, dar pot desfasura operatii multidomeniu
cibernetice si aeroterestre.

Unitatile interarme americane au o coerentd logicd in organizare. Comandamentul
unui corp de armata american integreaza, in primul rand, 3 panala 5 divizii interarme,
brigazi de arme si servicii, ISR (Intelligence, Surveillance, Reconnaissance), geniu,
aparare CBRN (Chimic, Biologic, Radiologic, Nuclear), aparare antiaeriana,
artilerie si rachete terestre, politie militard, logistica si alte unitati specializate, cu
capabilititile aferente. La randul lor, diviziile americane au o structura similara
corpului, integrand brigazi luptatoare si batalioane de arme si servicii, insé diferd in
capabilitate, in sensul efectelor pe care acestea le produc. Analizand ambele esaloane
tactice si efectele acestora, am ajuns la concluzia ca efectele corpului de armata incep
acolo unde se incheie cele ale diviziei, in spatiul de luptd multidomeniu, corpul avind
sarcina de a modela spatiul de luptd inaccesibil diviziilor pentru a permite actiunea
neobstructionata a diviziilor, in mediul lor de operare. Mai exact, unitatile luptitoare
robuste ale structurilor interarme tactice de nivel divizie sau corp beneficiaza de
sprijin luptd sau de servicii constant, sporindu-le executarea manevrei si extinderea
razei operationale.
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In contrast, armata interarme ruseasci, organizata pe divizii, brigazi sau regimente,
in cazuri mai restranse, asa cum arata in batédlia Kievului, din 2022, presupunea
generarea de grupuri tactice de nivel batalion - battalion tactical group (BTG) -, din
organica brigazilor, care erau sprijinite logistic de divizie si care erau conduse de
armata interarme (Zabrodskyi si altii 2022, 45). Aceste formatiuni aveau compunerea
de luptd a unui batalion intdrit, iar caracterul interarme al acestuia era sporit de
integrarea mai multor capabilitati de sprijin lupta, artilerie si rachete in special, dar
cu puterea de luptd a infanteriei redusd. In cadrul acestor BTG, rolul infanteriei
consta in ocuparea si mentinerea pozitiilor defensive, precum si in sprijinirea
structurilor de tancuri.

Diferentele dintre cele doud abordari, americana si rusé, sunt evidente. in conceptul
american, accentul se pune pe sprijinirea unitatilor luptatoare pentru a asigura
succesul manevrei acestora, consolidarea obiectivelor cucerite si executarea
actiunilor tactice fard intreruperi, pentru o lunga perioada de timp. Metoda ruseasca,
de angajare a structurilor tactice interarme, mizeazd mai mult pe o actiune intensa a
structurilor de sprijin lupta si pe efectele acestora, in special ale celor de foc direct si
indirect cu proiectile de artilerie sau rachete, urmaté de actiunea fortelor luptitoare.
Aceastd metodd are vizibil o inclinare spre razboiul de atritie, limitat in ceea ce
priveste manevra unitatilor luptatoare si bazat pe efectele altor mijloace, hibride

indeosebi, pentru infrangerea inamicului.

Abordarea americand si, prin extindere, cea aliata se orienteaza pe integrarea
capabilitatilor multidomeniu in operatiile interarme ale structurilor tactice, pentru a
spori manevra acestora si pentru a modela spatiul de lupta astfel incét, prin manevra,
sd se exploateze punctele decisive si centrele de greutate ale inamicului in vederea
reducerii pierderii de vieti omenesti sau de capabilitati in ambele tabere.

Foarte multe dintre aceste limitari ale conceptului interarme al Rusiei au condus
la revenirea unor tactici invechite prin angajarea in lupta a acelor mici echipe de
infanteristi ,,de sacrificiu’, recrutati, de obicei, din provinciile Luhansk sau Donetsk,
din randul prizonierilor, detinutilor sau din randul militarilor mobilizati si slab
pregatiti, care, dupa cum spun militarii ucraineni, atacd, sub influenta narcoticelor
sau coercitiei comandantilor, de reguld pana sunt doborati de focul apararii, sau sunt
executati de proprii camarazi atunci cand se retrag. Aceastd tactica de atac in ,valuri
umane” are ca scop demascarea pozitiilor de aparare adverse, epuizarea resurselor si
crearea unor conditii acceptabile pentru un nou atac (Watling si Raynolds 2023, 5).

Provocari reiesite din integrarea capabilititilor
multidomeniu in operatiile fortelor terestre
si posibile metode de atenuare a acestora

Strategia militara a viitorului este gandita si creata urménd drumul de la cooperare
la conflict armat, de-a lungul continuumului competitiei. Alianta Nord-Atlantica,
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prin conceptul strategic adoptat la Summitul de la Madrid, din 29 iunie 2022,
orienteaza linia de efort principal dinspre prevenirea si managementul crizelor spre
functia acesteia, de descurajare si aparare (NATO 2022). Aceasta reorientare este, in
principal, provocata de evolutia amenintdrii la adresa Aliantei, Federatia Rusd, si de
noua fizionomie a razboiului, asa cum este identificatd in conflictul ruso-ucrainean.

Noul rdzboi angajeaza capabilitati multidomeniu in operatiile tactice, iar filosofia de
lupta, precum cea rusa, dezvoltd necontenit capabilitati A2/AD (Anti- Acces/ Area Denial)
si mijloace de angajare a focului direct i indirect cat mai distructive si performante.
Contracararea amenintarii Rusiei, in viziunea Aliantei, presupune descurajarea
agresiunii armate, iar dacd aceastd strategie esueaza, infrangerea inamicului prin
depdsirea acestuia in toate domeniile. Ca in majoritatea cazurilor, SUA au preluat,
incd din 2018, initiativa de a dezvolta un concept al fortelor terestre pentru operatii
multidomeniu, intr-un context in care celelalte state membre ale Aliantei nu aveau
aceeasi capacitate.

Conceptul american are ca idee centrald executarea operatiilor multidomeniu de
catre fortele terestre, ca element al fortei intrunite, pentru a dobandi succesul in
timpul competitiei; la nevoie, fortele terestre patrund si dezintegreaza sistemele
A2/AD ale inamicului si exploateaza libertatea de manevra rezultatd pentru a cuceri
obiectivele strategice si a forta o intoarcere la competitie in termeni favorabili
(TRADOC Pamphlet 525-3-1 2018, 7). SUA intentioneaza sd ajunga la capabilitate
operationald multidomeniu completd pana in anul 2035.

SUA au alocat un buget in valoare de 773 de miliarde de dolari americani pentru
apdrare (US DoD 2022, 1-3), ocupand locul 1 la nivel mondial, din acest punct de
vedere, in 2023. Avand in vedere bugetul imens alocat de SUA si proiectia temporald
estimata in acest moment, deducem clar faptul ci principala limitare pentru a avea
capabilitate multidomeniu completa este costul mare si timpul lung de operationalizare.
Dintre celelalte state membre ale NATO, Germania si Marea Britanie sunt urmatoarele
clasate, ambele cu un buget de peste 65 de miliarde de dolari, alocat in 2021, conform
unui comunicat de presd al Aliantei (NATO 2023, 7), bugete semnificativ mai mici
decat cel american. Acest fapt evidentiaza si mai mult incapacitatea statelor membre
ale NATO de a atinge un nivel acceptabil al capabilitatii multidomeniu. Nici Rusia nu
pare a fi aproape de aceastd capabilitate, cu o investitie, pentru apdrare, care depaseste
usor valoarea de 351 de miliarde de dolari in 2023, conform unui articol publicat de
apdrare, in special pentru dezvoltarea sistemelor de rachete balistice de razd lunga. De
asemenea, si China, un adversar confirmat care poate contesta SUA in putere militara,
a avut cheltuieli de aparare in valoare de 224 de miliarde de dolari in 2023 (Reuters
2023b), insd, majoritatea cheltuielilor fiind orientata pe achizitia de echipamente mai
moderne pentru forte terestre si navale, nu neapérat pentru capabilititi multidomeniu.
Deocamdatd, din datele prezente, doar SUA prezintd un concept solid de realizare a
capabilititii multidomeniu completa si aloca suficiente resurse in acest sens, insa
dobéndirea acestei capabilititi va mai dura cel putin 10 ani.
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Din punct de vedere tactic integrarea capabilitatilor multidomeniu in operatiile
fortelor terestre genereazi provociri unice. In timpul experimentirii capabilititilor
multidomeniu, analistii au constatat fluctuatii in disponibilitatea capabilitatilor
multidomeniu. Fiecare domeniu in parte are limite concrete, precum viteza satelitilor
pe orbite, retele cibernetice inchise, care necesitd patrunderi efective, sau timpii de
realimentare cu combustibil, de repararare si reinarmare a aparatelor din mediul
aerian, terestru sau maritim (Skates 2021, 70). Aceste constrangeri determind o
disponibilitate temporard a tuturor capabilitétilor si pot crea dileme comandantilor,
in ceea ce priveste alocarea lor.

Un principiu al operatiilor multidomeniu, introdus in doctrina americand si
mentionat in FM 3-0 Operations, este ,,convergen;‘a”, care, potrivit acestui manual,
este rezultatul creat prin angajarea concentrata de capabilitati din mai multe domenii
si esaloane impotriva unei combinatii de puncte decisive in orice domeniu, pentru a
crea efecte asupra unui sistem, decident, unei formatiuni, sau intr-o zona geografica
specificatd (Department of the Army 2022, 3-3). Dupa cum mentionam anterior,
capabilititile multidomeniu sunt retinute, in viziunea american, la nivelul corpului
de armatad si sunt angajate pentru a modela lupta diviziei. Din acest punct de vedere,
putem constata faptul ca divizia, ca esalon fundamental pentru operatiile interarme,
are limitdri in angajarea multidomeniu, avand efecte semnificative in mediul terestru
si aerian si efecte reduse in celelalte trei domenii. Acest lucru implica eforturi majore
de coordonare si de sincronizare intre actiunile diviziei si cele ale corpului de armata
pentru realizarea convergentei. Mai mult, capabilitatile cosmice si cibernetice inalt
tehnologizate sunt scumpe si, adesea, insuficiente, fiind retinute de esaloanele
operative si strategice, limitdnd disponibilitatea acestora si la nivelul corpului de
armata, ceea ce nu poate decét ingreuna respectarea acestui principiu.

Insi, daci ne imaginam efectele unei convergente de succes, intr-o operatie
multidomeniu, probabil, inamicul va suferi neutraliziri multiple ale punctelor
tari, care nu permit executarea unei operatii coerent si cu sanse de succes, inca din
primele faze ale operatiei. Pentru o convergentd de succes, planificarea si pregatirea
acesteia sunt cruciale. Deducem din conditiile reusitei unei convergente faptul ca
sincronizarea actiunilor reprezinta cea mai dificild provocare. Conform procesului
militar de luare a deciziei (MDMP), identificarea punctelor critice ale inamicului
depinde de calitatea produselor de evaluare a acestuia. Aceste produse sunt construite
prin procese integratoare, conexe la MDMP, precum pregatirea informativa a
mediului operational - Intelligence Preparation of the Opererational Environment
(IPOE) - si procesul de achizitie a tintelor — Joint Targetting (JT).

Prin IPOE, se identificd elementele inamicului, referitoare la capabilitatile acestuia,
la centrul lui de greutate, la doctrina aplicata in lupta, cu integrarea lectiilor invatate
din istoria de lupta, precum si cursurile probabile de actiune ale inamicului (NATO
Standard AJP 3-9 2016, 2-17). De asemenea, prin JT, se identifica si se prioritizeaza
acele tinte de mare valoare (High Value Targets - HV'T), tinte cu castig ridicat (High
Payoff Targets - HPT), tinte critice (Time-Sensitive Targets — TST) sau alte tinte
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ale inamicului, pentru a stabili angajarea adecvatd a acestora in vederea obtinerii
efectelor conform intentiei comandantului si obiectivelor operatiei (NATO Standard
AJP 3-9 2021, 1-1). Suprapunerea produselor rezultate din cele trei procese, MDMP,
IPOE si JT, reveleaza punctele critice ale inamicului.

Mai departe, comandantul marii unitati tactice va directiona statul major
in ceea ce priveste modalitatea de angajare a acelor puncte critice. Acesta va
urmdri sincronizarea angajarii capabilititilor din toate domeniile, pentru a da
lovituri simultane inamicului si pentru a produce efecte decisive pentru intreaga
operatie, inca de la initierea acesteia. De reguld, statul major va pune la dispozitia
comandantului instrumentele care sd ajute la sincronizarea actiunilor, prin care
acesta sd fie in masurd sa directioneze actiunile unitétii interarme pe care o conduce.

Provocarile integrarii capabilitatilor multidomeniu in unitdtile interarme ale fortelor
terestre reies si din necesitatea configurdrii unor subunitati care pot integra si angaja
aceste capabilitati. Unitatile tactice interarme, in mod traditional, sunt configurate
pentru a duce razboiul interarme. Configurarea unei unitati tactice de angajare
multidomeniu urmireste dezvoltarea operatiilor multidomeniu, iar in prezent,
nu exista unitati tactice care sa duca independent acest tip de operatii. Angajarea
multidomeniu de astdzi presupune un efort intrunit, iar capabilitatile sunt angajate si
coordonate la nivel operativ.

Totusi, intr-un articol, publicat de Asociatia Fortelor Terestre ale SUA, Charles
McEnany ne ofera o varianta de configurare a unei structuri multidomeniu (Figura 1),
cu un orizont de operationalizare nu mai térziu de 2035. Configuratia acestei
structuri urmareste 4 functiuni: efecte, focuri, protectie si sustinere (McEnany 2022).
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Figural Compunerea structurii multidomeniu (McEnany 2022)
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Aceasta structurd are o compunere similara unitatilor interarme, insa capabilitatile
microstructurilor difera semnificativ. Dacd unitétile interarme erau configurate
astfel incat sa neutralizeze intr-un mod eficient puterea de lupta a inamicului
tactic pentru succesul operatiei, structura multidomeniu are ca scop angajarea
capabilitatilor A2/AD, pentru asigurarea libertatii de actiune a fortei intrunite, prin
angajarea sincronizatd a efectelor cinetice si noncinetice (Chief of Staft Paper #1
2021). Durata lungd de operationalizare a acestui tip de structura, chiar si pentru o
natiune cu un avans considerabil in ceea ce priveste operatiile multidomeniu, SUA,
releva dificultatea cu care structura de forte poate angaja efecte multidomeniu. Mai
mult, un posibil conflict care sd presupuna necesitatea unei astfel de structuri poate
accelera procesul de configurare si operationalizare, iar acest fapt poate avea efecte
negative asupra capabilitatii acesteia.

Performanta fortelor terestre rusesti
in operatiile multidomeniu din conflictul ruso-ucrainean

Dupa invazia Rusiei in Ucraina si anexarea Crimeei, fortele armate ruse au parcurs
un proces de reconfigurare, trecand la o infétisare noua. Inainte de aceasta reforma a
fortelor terestre rusesti, armata interarme a Rusiei era organizata pe divizii interarme,
care, la randul lor, erau organizate pe regimente. In mare parte, caracterul interarme
ale acestor structuri nu era scos in evidentd cum este in ziua de azi, iar fortele de
sprijin luptd sau sprijin cu servicii erau retinute sub alte comenzi, avind actiunile
coordonate la acel nivel, rimanand ca diviziile si regimentele sa nu fie altceva decat
o masare de tancuri, de infanterie mecanizata si de infanterie motorizata, cu putin
sprijin de arma.

Asa dupd cum evidentiaza Charles Bartles si Lester Grau, in cartea The Russian Way
of War - Force Structure, Tactics, and Modernization of the Russian Ground Forces,
noua fizionomie a fortelor terestre rusesti, aplicaté si in conflictul din Ucraina, are
ca esalon tactic si operativ armata interarme, organizatd pe brigazi. Schimbarea
majord pe care reforma o aduce presupune generarea acelor BTG-uri, din cadrul
brigazilor, pentru a proiecta puterea de lupta a unei brigazi (Grau si Bartles 2016,
37). Desi aceasta schimbare era in curs de implementare, in faza initiala a razboiului
din Ucraina din 2022, rusii au atacat cu mari unitati tactice, care erau configurate
dupa ambele variante: armate configurate si pe divizii cu regimente, dar si pe brigazi.
Totodatd, la baza construirii acestor mari unitati tactice, este BTG-ul, fiind alegerea
Rusiei in batdlia Kievului §i in operatiile militare din Donbass, pentru angajarea
fortelor Ucrainei la nivel tactic.

BTG utilizat in Ucraina era compus din personalul bine pregatit si din capabilitatile
cu cel mai bun grad de operativitate din cadrul unei brigazi, pentru a crea un batalion
»intarit”. Problema de personal cu care se confrunta batalionul consta in faptul cd
militarii, din toate categoriile de personal, nu se cunosteau, nu s-au instruit in comun
si nici nu au luptat vreodata impreund. Mai mult, unitatile tactice din fortele terestre
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se confruntau cu o lipsa acuta de ofiteri de stat major, iar subofiterii nu erau integrati
corespunzator in cadrul BTG. Pentru a atenua neajunsurile provocate de lipsa de
personal, rusii au recurs la detasarea multora dintre acestia de la brigazi sau divizii
aflate mai sus pe scara ierarhicd, pentru a crea state majore operationalizate la nivelul
BTG-urilor (Nistorescu 2022, 140). Aceste limitdri vor crea, in cele mai multe cazuri,
probleme de moral, de coeziune si chiar cu un impact semnificativ asupra actiunilor
tactice executate prin reducerea razei operationale a marilor unitati de nivel brigada
sau divizie. Nu putem vorbi de un rizboi eficient fard trupe bine instruite, prolifice
in campul tactic, generate prin dezvoltarea unei institutii militare profesioniste
(Stanciu 2018, 195).

Desi batalioanele erau bine echipate cu sisteme de artilerie si rachete, adesea dincolo
de capacitatea comandantului de batalion de a le gestiona, aceste grupuri de lupta nu
aveau sisteme de supraveghere, achizitie tinte sau razboi electronic. Acest fapt are un
impact major asupra capacitatii lor de a contracara actiunile inamicului in spectrul
electromagnetic, militarii BTG-ului recurgand inclusiv la utilizarea retelei de
telefonie mobild a cetatenilor ucraineni. Bineinteles, aceasta eroare a permis fortelor
ucrainene sa obtina informatii vitale privind planurile si intentiile rusilor. Mai mult,
aceste informatii revelau si statusul curent al trupelor rusesti, starea moralului si
puterea de lupta ramasd. De asemenea, lipsa sistemelor de aparare cibernetica a
condus si la intreruperea functiondrii sistemelor ISTAR, determinand incapacitatea
comandantilor rusi de a ajunge la o intelegere comuna a situatiei, de a avea o imagine
terestra clard sau estimari corecte vizavi de operatiile in desfasurare.

Totusi, desi BTG rusesc nu dispunea de sprijin de geniu dezvoltat, se putea observa
faptul ca aveau mobilitate sporita in cdmpul tactic, in special pentru trecerea peste
vai sau rduri, datoritd sprijinului constant cu poduri de asalt sau cu poduri fixe,
primit de la esalonul armatei interarme (Watling si Raynolds 2023, 10).

Probabil, cel mai important aspect care a afectat performanta fortelor terestre
rusesti a fost transformarea comandamentului armatei interarme in comandament
de forte intrunite, care si coordoneze capabilititile din mai multe domenii. In linii
mari, teatrul de operatii ucrainean avea forte rusesti terestre, aeriene si navale, cu
capabilitati din mediul cosmic si cibernetic multiple, coordonate de comandanti ai
fortelor terestre. In acest fel, deducem faptul ci fortele terestre rusesti se constituie
in categorie de forte sprijinita, celelalte categorii avand doar rol de sprijin, limitand
beneficiile aduse de operatia intrunita.

Astfel, operatiile aeriene, fiind coordonate de comandamentul terestru, aveau raza
operationald, in termeni de timp, spatiu sau scop, redusa la a cuceri obiectivele
stabilite de comandantul terestru. De asemenea, tintele angajate prin actiunile
fortelor aeriene serveau nevoilor fortelor terestre de a ocupa elemente de
infrastructura critica (Zabrodskyi si altii 2022, 45). De asemenea, fortele aeriene, pe
masurd ce conflictul evolua, erau in mare parte folosite pentru asigurarea sprijinului
aerian apropiat fortelor terestre. Asigurand sprijinul apropiat pentru militarii din
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pozitii de apdrare sau asalt, anula, practic, modelarea adancimii inamicului, pentru
a permite libertatea de actiune a fortelor terestre. Drept urmare, avand forte aeriene
concentrate in mare parte pe directiile de inaintare ale fortelor terestre, adancimea,
ca atribut de bazd al operatiei, asa cum este scris in FM 3-0 Operations/2022, nu
era extinsd si era grav afectata si in celelalte domenii. Componenta terestra are un
rol important in extinderea ad4ncimii, facilitind accesul celorlalte capabilitati din
toate domeniile, in special a celor spatiale si cibernetice, care imbunatatesc protectia
formatiilor tactice si neutralizeazd sistemele de aparare antiaeriand ale inamicului
(Department of the Army 2022, 3-7).

In general, fortele terestre ruse care au actionat in razboiul din Ucraina au avut
rezultate slabe, fapt dovedit si prin incapacitatea realizdrii obiectivului principal:
cucerirea Kievului si infrangerea fortelor armate ucrainene. Randamentul slab al
rusilor reiese, in principal, din lipsa maximizadrii efectelor operatiei intrunite prin
limitarea utilizdrii capabilititilor multidomeniu in sprijinirea fortelor terestre. De
asemenea, aceastd metoda de a duce razboiul a redus considerabil raza operationald
a marilor unitati tactice din fortele terestre prin concentrarea efortului pe generarea
acestor BTG, cu personal si capabilititi din cadrul esaloanelor tactice superioare,
reducand posibilitatile acestora de a executa operatii majore la scara larga si
bazandu-se pe sprijinul de arme si logistic al esalonului armatei interarme.

Probabil, asa dupa cum arata si studiul amplu si relevant, facut de Jack Watling si
Nick Reynolds, cea mai importantd problema care a afectat operatiile militare
ale Rusiei din Ucraina a fost moralul scazut al trupelor, lipsa de instruire si
profesionalism si lipsa unei filosofii de conducere si executie, bazatda pe coeziune,
incredere si competenta.

Concluzii

Anul 2024 a inceput avand conflicte majore in desfisurare pe glob, caracterizate,
in primul rand, printr-un mare numdr de victime omenesti, cele mai multe din
randul civililor. Razboiul ruso-ucrainean, operatiile militare desfasurate de Israel
pentru neutralizarea gruparii Hamas din Fésia Gaza sau razboiul civil din Yemen
sunt exemple de conflicte in care conditia de a nu avea un numar mare de pierderi
omenesti si o distrugere masiva a infrastructurii este impusa de capacitatea fortelor
armate de a planifica si executa operatii multidomeniu. Din imaginile postate
de mass-media sau retelele de socializare, ne dim seama de faptul ca nu se poate
discuta despre operatii multidomeniu in aceste conflicte, peisajul statelor in care se
desfdsoard conflictele scotdnd in evidentd localitati intregi transformate in moloz,

crize umanitare greu de imaginat si lipsa unor solutii de incheiere a crizelor.

Din demersul de cercetare efectuat, se deduce faptul ca operatiile multidomeniu
sunt orientate pe reducerea duratei conflictelor, a victimelor, a distrugerilor de
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infrastructura si pe economisirea puterii de lupta a actorilor implicati. Acest ideal
al operatiilor multidomeniu nu poate fi realizat fard investitii majore, fara resurse
considerabile, orientate spre cercetare si dezvoltare, pentru construirea acelor
capabilitati care sa permita comandantului militar sa aiba in permanentd o imagine
reald si clard, cuprinzatoare si constant actualizatd a mediului operational, precum
si capacitatea de a angaja centrele de greutate si punctele critice ale inamicului,
indiferent de pozitionarea acestora in spatiul de lupta.

Constatam astfel ca natiunile lumii sunt, in prezent, departe de a avea forte si
capabilitdti multidomeniu operationalizate. SUA au un avans destul de mare in ceea
ce priveste operationalizarea unui concept de operatii multidomeniu, dar asta nu
inseamnd ca state, precum China sau Rusia, nu vor contesta pozitia americanilor,
in viitor, in orice domeniu al spatiului de luptd, prin dezvoltarea de concepte si de
programe proprii. Totusi, faptul ca SUA se indreapta spre acest obiectiv, estimand
o operationalizare a conceptului pana in 2035, are beneficii majore pentru NATO.
Statele membre ale Aliantei ar trebui sd isi asume un rol de participant in dezvoltarea
unui concept de operatii multidomeniu, beneficiind de experienta si progresul
SUA in acest sens. In orice caz, membrii Aliantei ar trebui, cel putin, sd participe
la dezvoltarea conceptului american, pentru a intari capacitatea partii europene
de aparare si descurajare a amenintdrii, si sa contribuie la implementarea acestuia
intr-un mod colectiv in Europa.

In altd ordine de idei, deducem, din studierea performantei Fortelor Armate Rusesti in
Ucraina, faptul ca fortele terestre, angajate intr-un mediu operational multidomeniu,
trebuie reconfigurate astfel incat sd renunte la caracterul de componenta sprijinita si
sd inceapd sa produca efecte sincronizate cu celelalte patru componente, in cadrul
operatiei intrunite. Rolul fortelor terestre interarme in operatiile multidomeniu
trebuie sd includa sprijinirea celorlalte componente care produc efecte in celelalte
domenii, pentru ca astfel se extinde raza operationald a grupdrii de forte intrunite, in
scop, spatiu si timp, element crucial pentru succesul marilor campanii.
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Abstract

Proliferarea dezinformarii si aparitia camerelor de ecou in mediul online reprezintd provocari semnificative pentru
democratiile moderne, avand un impact direct asupra opiniei publice si asupra comportamentelor sociale. Studiul prezent
se concentreaza pe analiza unui grup Facebook, centrat in jurul unei figuri politice proeminente din Romania, cu 93.800
de membri si cu o medie de zece postari zilnice. Folosind tehnici avansate de “machine-learnig” (invatare automata),
precum si de hate speech-detection” (detectarea discursului negativ) prin intermediul IA (inteligenta artificiald), cercetarea
evidentiaza crearea sistematica a camerelor de ecou ca mediu propice fenomenului de amplificare a dezinformarii.
Rezultatele demonstreaza impactul major pe care camerele de ecou online il au asupra opiniei publice si subliniaza nevoia
de a mentine integritatea informatiilor in mediile digitale. Studiul prezintd importanta atat pentru oamenii de stiinta, cat
si pentru factorii de decizie politica si practicienii din mass-media sau social media, indicand o nevoie critica de a aborda
provocarile curente, reprezentate de fenomenul de dezinformare si de efectele camerelor de ecou din mediul online.

The proliferation of misinformation and the emergence of echo chambers in the online environment pose significant
challenges to modern democracies, directly impacting public opinion and social behaviors. This study focuses on the
analysis of a Facebook group centered around a prominent Romanian political figure, boasting 93,800 members and
averaging ten daily posts. Using advanced machine learning and Al-based hate speech detection, the study uncovers
systematic echo chamber construction and the amplification of misinformation. The findings emphasize the influence of
online echo chambers on public opinion and underscore the need to maintain information integrity in the media landscape
and communication. This research has important implications for scholars, policymakers, and media practitioners,
indicating the critical need to address the challenges posed by misinformation and echo chambers in the online environment.
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Tn era informatiei digitale, camerele de ecou se formeaza cu precadere in cadrul
retelelor sociale online si reprezintd un mediu propice polarizérii grupurilor
sociale prin capacitatea oferitd de acestea pentru o interactiune mult mai selectiva a
utilizatorilor cu diferite persoane sau surse de informare care promoveazd un anumit
tip de continut. Acest fenomen se subscrie modului in care credintele sunt exacerbate
sau intdrite prin comunicare §i repetare intr-un sistem inchis (Ciampaglia, Menczer
si TheConversationUs 2018). Inrddicinarea dezinformarii este de cele mai multe
ori facilitata de exploatarea prejudecitilor cognitive, creandu-se astfel o bucld care
se autoperpetueazd, aducand cu sine o ingreunare a gandirii critice si discursurilor
informale ale indivizilor (Donis 2021).

Desi conceptul camerei de ecou nu este unul nou, iar acesta nu apare doar in mediul
online, termenul a fost, initial, folosit de Eli Parizer, pentru a descrie un proces de
filtrare a datelor de cdtre site-uri web prin ,,crearea unui univers unic informational”
personalizat pentru fiecare utilizator (Pariser 2011, 10). Unul dintre cele mai
mari pericole pe care le prezinta acest proces de filtrare este auto-intoxicarea sau
indoctrinarea oamenilor cu propriile idei, prin expunerea acestora in mod repetat
doar la materiale si informatii familiare, concomitent cu excluderea acelor date care
contrazic credintele sau parerile acestora (Pariser 2011, 13).

Dezinformarea apare in mod recurent in asa-zisele camere de ecou, intrucit aceste
medii izolate ofera un teren fertil pentru diseminarea deliberatd a informatiilor false
sau ingeldtoare (“fake-news”) citre un public tintd, caracterizat printr-o capacitate
scazuta de a pune la indoiala sau de a examina critic o informatie, aspect datorat
prejudecitilor cognitive (Ceron si de-Lima-Santos 2023, 61-90). Potrivit unui studiu,
realizat de Asociatia Americana de Psihologie, campaniile de dezinformare manipuleaza
prejudecatile cognitive pentru a modela perceptiile sociale prin prezentarea de informatii
care se aliniaza cu credintele umane, confirméand astfel conceptiile si judecitile eronate
ale acestora. Cand anumite persoane sunt expuse, initial, la informatii false, acestea devin
un punct de referintd de la care indivizilor le este dificil si se abatd. In plus, in camera de
ecou gandirea de grup exacerbeazd lipsa controlului critic, deoarece opinia unanima a
grupului suprima disidenta si incurajeaza acceptarea dezinformarii ca adevar (Nisbet si
Kamenchuk 2019, 65-82). Un alt studiu, efectuat la Harvard Kennedy School, privind
dezinformarea a constatat ca actiunile specifice acesteia pot exploata prejudecatile
cognitive, cum ar fi biasul confirmarii, partinirea disponibilitétii si efectul adevarului
iluzoriu in manipularea opiniei publice (Murphy si altii 2023). Cu alte cuvinte, intr-o
camera de ecou online in care aceleasi idei se repeta frecvent, dezinformarea poate prinde
radécini si se poate amplifica, profitind de anumite credinte eronate ale indivizilor si
validand ideile acestora mai putin veridice.

Cercetare

Aceastd cercetare isi propune sd investigheze mdsura in care algoritmii din social media
pot facilita formarea camerelor de ecou, precum si modalitatea in care unii actori
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de pe scena politicd exploateazd aceste platforme in scopul rdaspandirii dezinformarii,
respectiv obtinerii unor castiguri financiare sau de capital politic. Acesti actori
folosesc tehnici sofisticate pentru a putea manipula prejudecatile cognitive ale
grupurilor sociale, crednd un ciclu in care indivizii devin complici la propagarea
dezinformdrii, prin nevoile acestora de afirmare si de apartenentd la un grup. In
timp, camerele de ecou devin autosustinute, aspect evidentiat de faptul ca membrii
grupului se angajeaza din ce in ce mai mult in comportamente selective de cautare a
informatiilor, consolidandu-si credintele preexistente. Prin identificarea elementelor
care ajutd la formarea si exploatarea camerelor de ecou, acest studiu oferda noi
perspective asupra modului in care platformele de comunicare sociala pot fi eficient
orientate cétre actiuni de reducere a dezinformdrii online (Barbera 2020, 34-35).

Analiza literaturii de specialitate

Acest studiu se bazeaza pe cercetarile anterioare ale fenomenului camerelor de ecou,
respectiv dezinformarea si prejudecatile cognitive, in scopul de a examina modul
in care opinia publici online este manipulatd, inclusiv prin intermediul algoritmilor
personalizati ai platformelor sociale. Prin analizarea teoriei bulelor de filtrare
dezvoltate de Eli Parizer, in 2011, a legii polarizérii grupurilor propuse de Cass
Sunstein, in 1999, si prin incorporarea unor perspective din lucrarea ,,Propaganda
in retea’, elaboratd de Yochai Benkler si alti autori, in 2018, acest studiu aduce in

discutie noi abordari ale acestor manifestari.

Algoritmii personalizati din platformele sociale contribuie la consolidarea camerelor
de ecou prin generarea unor cicluri de feedback care mentin si intaresc convingerile
deja existente ale utilizatorilor. Acest fenomen este accentuat si mai mult de
modul in care algoritmii platformelor online sunt configurati pentru a mentine
utilizatorii angrenati. Ally Daskalopoulos et al. (2021) au remarcat, in Raportul
Camerei Regionale Detroit, faptul ci o mare parte dintre consumatorii de stiri
online interactioneazd adesea cu stiri false si raspandesc la randul lor informatii
neverificate, contribuind astfel la fenomenul de polarizare politica si dezinformare.
In acest sens, existenta camerelor de ecou in mediul platformelor digitale poate avea
consecinte semnificative asupra discursului public si polarizarii societétii. Acestea
restrictioneazd accesul la informatii alternative sau noi, la pareri contradictorii sau
dezincriminate, aducind atingere proceselor democratice (Garrett 2009, 265-285;
Woolley si Howard 2016; Lewandowsky, Ecker si Cook 2017, 353-369).

Contrar sugestiilor lui Axel Bruns (2019), care sustin faptul cd utilizatorii pot
interactiona in mediul online cu o gamd mai variata de continut decét este sugerat in
teoriile ,,bulelor de filtrare”, majoritatea cercetarilor subliniazd importanta expunerii
selective si a prejudecatii de confirmare (biasuri cognitive) in fenomenul de divizare
a societatii in grupuri opuse sau distincte (Cinelli si altii 2021).

Acest studiu aduce in prim-plan procesul prin care dezinformarea se inradécineaza
in constiinta umana. Astfel, conform cercetarilor lui Diaz Ruiz si Nilsson (2023),
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dezinformarea se raspandeste mai ales prin aprofundarea nemultumirilor, bazate pe
conceptele de identitate si credinte sau valori. Cercetarea acestora se concentreaza
pe o singura camera de ecou, formata in cadrul platformei online YouTube, prin
intermediul careia este promovatd ideea eronatd cd pamantul este plat. Acestia
reusesc sa arate modul in care retorica dintr-un mediu online joaca un rol crucial
in rdspandirea dezinformadrii. Tehnicile si actiunile de manipulare care exploateaza
credintele si valorile legate de identitatea culturala si religioasa nu sunt singurele
mijloace de a atrage indivizii in camere de ecou. Un alt studiu asupra societatii
americane a constatat ca emotiile generate de titlurile stirilor false joaca un rol
semnificativ in rdspandirea si viralizarea acestor stiri. In general, participantii la
studiu au fost mai dispusi sd acorde credibilitate titlurilor de stiri care corespundeau
convingerilor lor. In acelasi timp, au fost mai putin dispusi si accepte stirile care
le-au starnit emotii negative puternice si care nu se potriveau cu valorile lor politice.
O concluzie poate fi aceea ca dezinformarea este conceputa pentru a afecta latura
emotionald a publicului, nu numai cea cognitiva, folosindu-se de canalele de
comunicare predominante in era digitala de astazi - mediul online.

Conform cercetarii efectuate de Dag Wollebzk si de colaboratorii sdi in 2019, s-a
constatat ca dezinformarea exercita o influentd semnificativd asupra emotiilor.
Acest studiu a relevat ca frica si furia sunt cele mai puternice emotii, asociate
campaniilor de dezinformare in mediul online, mai ales in context politic. Studiul
a analizat societatea din Norvegia, in anul 2017, si a descoperit ca persoanele
care experimenteaza emotii specifice fricii sunt mai deschise la dezbateri, atat in
favoarea, cat si impotriva convingerilor proprii. Aceasta conduce la o intensificare
a cautdrii de informatii, in special din perspective opuse, imbundtitind astfel
calitatea si cantitatea informatiilor colectate. Frica si anxietatea determind, de
asemenea, persoanele s puna sub semnul intrebarii fapte si evenimente specifice.
Pe de alta parte, furia face ca oamenii sd se bazeze pe indicii euristice si rutine
existente, diminuand astfel interesul pentru cdutarea de noi informatii. Aceasta
conduce la un comportament de cautare a actiunilor cu un grad crescut de risc si
poate intensifica rationamentul partinitor in sfera politica, conducand la formarea
camerelor de ecou.

Studiul abordeaza domenii insuficient investigate in contextul social din Romania,
referitoare la formarea camerelor de ecou si la proliferarea dezinformarii. Acest
fapt subliniaza necesitatea unei cercetdri extinse asupra modului in care subiectele
din anumite retele sociale care inregistreaza un céastig mare de popularitate
intr-un interval de timp scurt afecteazd implicarea utilizatorilor si pot conduce
la modificarea convingerilor sau valorilor acestora. Se remarcd oportunitatea
de a investiga cum utilizatorii pot fi supusi unor schimbdri cognitive, mai ales in
contextul dezinformarii, respectiv modul in care acestia stabilesc un echilibru
intre raspunsurile emotionale si cele rationale si intre informatiile veridice si cele
ingelatoare. Profunzimea cercetdrilor referitoare la aceste dinamici in literatura de

specialitate argumenteazd in favoarea unei explorari suplimentare.
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Mai mult, fenomenul cunoscut sub denumirea de postare repetitiva si efectul
»~maimutd zburatoare”, care nu a fost incd suficient explorat, meritd o atentie sporita.
Acest termen, utilizat in sens metaforic, ilustreaza modul in care membrii unui grup
din camerele de ecou contribuie la rdspandirea si intarirea dezinformarii. Astfel,
naratiunile false pot deveni virale si pot persista, indiferent de lipsa lor de acuratete.
Este esentiala intelegerea mult mai profundé a impactului acestor fenomene digitale
asupra realitatilor din viata reald, cu accent deosebit asupra repercusiunilor negative
in societatea romaneasca.

Culegerea datelor

Studiul de fata vizeaza analiza unui grup de Facebook din Romania, evidentiind
fenomenul de extremism si divizare, observat a fi in crestere att in tdrile Uniunii
Europene, cat si la nivel global. Platformele online, mai ales retelele sociale, au
devenit medii fertile raspandirii extremismului politic si polarizérii. Acest fenomen
este amplificat de algoritmi care personalizeazd continutul, conform preferintelor
utilizatorilor, favorizand astfel formarea camerelor de ecou. In aceste spatii, indivizii
sunt izolati in bule informationale, expusi doar la informatii care consolideazd
convingerile lor initiale. Conform organizatiilor precum OpenDemocracy, in tari
precum Roménia s-a constatat o crestere alarmanta a extremismului si polarizarii
politice, fenomen care devine din ce in ce mai vizibil in camerele de ecou online.
Aceasta crestere a polarizdrii subliniaza o diviziune ideologicd accentuata, reflectata
prin decalajul digital.

Un exemplu relevant al tendintelor extremiste in Roménia este reprezentat de o
persoand care a devenit notorie pentru retorica si comportamentul sdu extremist,
mai ales in timpul pandemiei. Aceastd persoand a exprimat opozitie fatd de
restrictiile impuse de autoritati pentru stoparea raspandirii virusului COVID-19 si
a adoptat o pozitie vocala antivaccinare. Cu o prezenta puternica pe platforme de
socializare precum Facebook, unde participd activ in diverse grupuri sau pagini,
acest caz evidentiaza manifestarea extremismului online si impactul sdu semnificativ

asupra societatii romanesti.

Studiul initial a explorat grupuri de Facebook care promovau perspectivele asociate
cu aceastd persoand, ulterior postarile fiind extrase prin observare directa. Procesul
de selectie a vizat identificarea celor mai semnificative si proeminente grupuri,
concentrandu-se, in final, pe un singur grup cu 93.800 de membri si o medie de
zece postdri pe zi (cel mai relevant si actual in termeni de postari, asociate cu aceasta
persoand). Colectarea manuald a datelor a avut loc pe parcursul unui an, din ianuarie
pana in decembrie 2023, permitand o analiza detaliatd a discursului grupului si
oferind o intelegere profunda a situatiei actuale, in special in contextul alegerilor
anticipate din Romania din 2024.
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Metode de analiza

Studiul aplicd o combinatie de metode computationale avansate, precum Alocarea
Dirichletului Latent (LDA), Procesarea Limbajului Natural (NLP), Recunoasterea
Entitatii Numite (NER) si invatarea automata, alaturi de tehnici analitice manuale,
pentru a furniza o analiza exhaustiva a dinamicii dintr-o camera de ecou (Akhtar si
altii 2023, 633-657). Prin adoptarea unei abordari multifatetate, cercetarea se apleacd
asupra complexitatii utilizdrii limbajului, difuzarii dezinformadrii si a modelelor de
angajare in retelele sociale. In cadrul studiului, am aplicat un proces de modelare
tematicd, unde LDA sau algoritmi similari sunt folositi pentru a identifica si a
clasifica principalele teme si subiecte din postdrile de pe retelele sociale, oferind o
baza pentru intelegerea naratiunilor predominante.

De asemenea, studiul integreazd o componenta de extractie a caracteristicilor, care
implica identificarea si analiza mentiunilor specifice despre persoane, locuri si
institutii, folosind, in principal, NER, un instrument crucial din cadrul NLP, pentru
a clasifica i a organiza elementele esentiale din textele analizate.

Mai mult, studiul acordd o atentie crescutd si analizei limbajului emotional si
manipulativ. Acesta presupune examinarea textului pentru a identifica acele
componente ale limbajului care au fost concepute sa evoce raspunsuri emotionale
sau sa manipuleze anumite perceptii, proces imbundtatit prin algoritmi de analizd a
sentimentelor si prin instrumente de tip NLP (He, Hu si Pei 2023). In plus, studiul
analizeazd frecventa postarilor, gradul de implicare ("engagement”) si momentul
publicarii acestora. Acest lucru implica utilizarea unor tehnici de analizd statistica,
precum si vizualizarea datelor pentru a intelege frecventele sau modelele de
activitate, respectiv angajamentul utilizatorilor in cadrul camerei de ecou.

In continuare, am dezvoltat o matrice pentru analiza textelor de dezinformare,
inspirandu-ma din analize detaliate ale literaturii de specialitate, din studii dedicate
dezinformarii si din experienta proprie cu materiale din campanii de dezinformare.
Aceastd matrice oferd un cadru structurat pentru evaluarea sistematica a
unui numar mare de texte sau mesaje, subliniind, totodatd, ca, desi eficienta,
metodologia poate fi inca perfectionata, reprezentand un domeniu activ de
cercetare. Metodologia structuratd urmareste reducerea interpretarilor subiective
prin aplicarea unor criterii obiective, si faciliteazd compararea rezultatelor,
consolidand principiile cercetarii stiintifice. Din perspectiva naturii complexe
si polivalente a dezinformdrii, matricea permite o analizd multidimensionala,
oferind cercetatorilor instrumentele necesare explorarii in detaliu a unor aspecte,
precum utilizarea limbajului, fiabilitatea surselor si coerenta informatiilor. Aceasta
abordare cuprinzatoare asigura o intelegere profunda a complexitatii fenomenului
de dezinformare, evidentiind importanta unui cadru structurat in analiza acestui
tip de continut.
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Criterii privind dezinformarea Criterii explicative

Limbaj emotional si senzationalist

ridspunsuri emotionale

Denaturarea faptelor sau a contextului Prezentarea unor informatii inexacte sau scoase din context
Apel la frica si urgenfa Utilizarea temerilor si crearea unui sentiment de urgenti
Lipsa dovezilor credibile Absenta sprijinului din surse credibile

Credibilitatea indoielnici a sursei Bazarea pe surse cu credibilitate indoielnica

Inconsecvente factuale Prezenta contradictiilor in continut sau cu fapte

Contradictia infelegerii stabilite

substantiale

Retorica polarizanti ,,noi vs. ei”

Generalizarea excesiva si stereotipizarea Folosirea generalizirilor si stereotipurilor

Informatii selective sau omise Omiterea informatiilor critice sau prezentarea selectivi a faptelor
Manipularea citatelor sau surselor Modificarea citatelor sau surselor pentru a induce in eroare
Lipsa de transparenti in aprovizionare Nedezviluirea surselor si ascunderea originii informatiilor

Logicd sau argumentare inconsecventi

Folosirea argumentelor bazate pe rafionamente eronate sau pe logici
inconsecventi

Utilizarea elementelor vizuale neverificate

Bazarea pe elemente vizuale neverificate sau dovedit false

sau false

Titluri hiperbolice sau provocatoare Folosirea titlurilor exagerate sau provocatoare

Opinie prezentatd ca fapt Prezentarea opiniilor ca i cum ar fi informatii

Anacronism Referirea la evenimente sau contexte inexacte pentru a induce in eroare
Erori logice Utilizarea rationamentelor care contin erori logice
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Figural Matricea dezinformarii

Constatari

In etapa urmitoare, am efectuat o analizd detaliatd a datelor extrase. Aceasta colectie
extinsa de date a inclus informatii, precum: data postarii, continutul mesajelor,
profilurile utilizatorilor, conexiunile in reteaua sociala, feedback-ul primit, gradul
de interactiune si alti identificatori unici. Aceastd analizd a permis si evidentierea
diferitelor naratiuni, discursuri de urd, utilizarea limbajului emotional, exprimarea
sentimentelor negative si folosirea tehnicilor de amplificare in cadrul postérilor
din grupul de Facebook. Cu toate acestea, trebuie sa mentionez faptul ca, pentru
a intelege pe deplin baza naratiunilor subsumate unor potentiale mesaje de
dezinformare, a fost realizata si o analiza calitativa a continutului mesajelor prin
examinarea temelor principale ale unui text, precum si a ideologiilor si elementelor
retorice utilizate in postari. In urma acestor analize, s-au reliefat urmitoarele tipare
specifice de manipulare, amplificare si polarizare in cadrul camerelor de ecou si

dezinformare:

a) Crearea unui sentiment de comunitate si apartenentd

Am observat cd folosirea limbajului incluziv a avut un impact semnificativ in
promovarea unui sentiment de comunitate si apartenenta in cadrul grupului. Cuvinte
precum ,,noi’, ,impreuna’ impreuna cu hashtaguri, precum #solidaritate, #Tmpreuné,
#Comunitate, subliniaza o identitate comuna intre membrii grupului. De asemenea,
hashtaguri  precum  #TraditiaNeDefineste, #SchimbareaDeCareAvemNevoie,

#ErouAlNostru, #unire, #RespectPentruCulturaNoastrd intiresc acest sentiment,

Autorul foloseste un limbaj incércat emotional sau senzational pentru a provoca

Abaterea semnificativa de la cunostintele acceptate pe scard largd, fard dovezi

Folosirea limbajului divizator pentru a crea un sentiment de grup si de grup opus
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oamenii identificindu-se cu grupul si prin prisma valorilor comune. Limbajul
utilizat nu doar consolideaza sentimentul de a face parte dintr-un grup distinct si
unitar, atragdndu-i pe cei care cauta un sentiment de apartenentd, ci si joacd un rol
semnificativ in conturarea identitatii sociale.

Aceastd abordare are si un impact semnificativ asupra modelarii identitatii sociale.
Utilizarea naratiunilor de tip ,,noi/ei” afecteazd aspecte psihologice cheie, cum ar fi
identitatea sociala, favoritismul in grup si derogarea fatd de ceilalti.

In anumite contexte, raspandirea informatiilor false intr-o cameri de ecou poate avea
consecinte grave, precum exacerbarea polarizarii in cadrul grupului si consolidarea
perceptiilor negative fatd de grupurile externe. Potrivit lui Sunstein, platformele de
socializare pot actiona adesea ca niste camere de ecou, promovand un sentiment
de identitate de grup si incurajand utilizatorii sa caute informatii care se aliniaza
credintelor lor, ignorand alternativele (Sunstein 1999).

b) Mesajele repetitive

In contextul dezinformdrii si cresterii rapide a camerelor de ecou, grupul pe care
l-am analizat oferd un exemplu semnificativ. Acesta a fost infiintat la data de
25 octombrie 2021 si a inregistrat o crestere acceleratd de noi membri (aproximativ
100.000 de membri in doar 2 ani). Numai in ultima saptimana a perioadei de studiu,
grupul a addugat 174 de noi membri, cu o crestere medie zilnicd de aproximativ
130 de membri. Aceasta ratd de crestere in continud ascensiune indica influenta si
extinderea grupului.

De asemenea, se remarca faptul cd, doar intr-un singur an (2023), postdrile din grup
au generat peste 700.000 de reactii (aprecieri), aspect ce reflectd un nivel semnificativ
de implicare din partea membrilor sai. Acest model de crestere rapida si de implicare
crescuta este caracteristic camerelor de ecou, unde mesajele repetitive si continutul
directionat pot atrage si mentine rapid audienta, amplificand astfel raspandirea si
impactul dezinformarii.

Pe langa activitatile online, implicarea formatorului de opinie in evenimente publice,
precum si sensibilizarea comunitatii prin participarea activd la actiuni in lumea
reald, sunt aspecte care au contribuit la cresterea grupului in mediul online. Aceastd
interactiune intre activitatile offline si implicarea online a dus la extinderea acoperirii
sociale a grupului si la consolidarea influentei sale in Roménia atat in mediul digital,
cét si in cel real.

¢) Consolidarea unei identitditi comune

Camerele de ecou folosesc adesea un limbaj care intareste perceptia unei identitéti
de grup unificate, mutand accentul de la indivizi la colectivitate. Aceastd identitate
comund este construitd in jurul unor convingeri, opinii sau ideologii, servind ca o
fortd de unificare puternicd in cadrul grupului. De exemplu, formatorul de opinie
vorbeste intr-o postare despre grupul pe care il reprezintd si despre sustinitorii
din mediul online astfel: ,,spiritul nostru #patriotic ramdnem hotdrati in #rdzboi cu
incercdrile de import ale #obiceiurilor strdine care nu au legdturd cu identitatea noastrda
#nationald. #Halloween, o traditie originard din Irlanda, incearcd sd pdtrunda in
cultura noastrd. Aceastd sdrbdtoare pagand a fost adoptatd in multe tdri ca o forma de

67



S.E. Stoica
Nr.1/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-04

68

divertisment, dar noi suntem hotdrati s respingem influentele strdine care amenintd sd
ne #distrugd traditiile autentice (...)”. In continuare, reafirmarea identitatii nationale
este evidentd, deoarece situatia este prezentata ca un ,,razboi” impotriva obiceiurilor
straine, subliniind importanta mentinerii unei identitati romanesti distincte. Cu
toate ca nu este mentionat explicit in aceasta parte, mesajul general al postarii
pledeaza pentru celebrarea traditiilor romanesti si respingerea celor straine, intarind
ideea ca obiceiurile nationale sunt parte integranta a identitatii grupului. Postarea
pozitioneaza emitatorul ca apérator al identitatii nationale impotriva obiceiurilor
straine, creand o poveste de protectie si rezistenta care intareste coeziunea si unitatea
grupului. Folosirea termenilor precum ,#rdzboi” §i accentuarea ,,spiritului nostru
patriotic” servesc ca un apel la actiune, pentru sustinatori, sa se mobilizeze in jurul
cauzei mentinerii identitatii nationale, consoliddnd si mai mult identitatea comuna
a grupului.

d) Reducerea receptivititii vizavi de punctele de vedere opuse
Intr-o altd postare, persoana publica face afirmatii referitoare la o alta personalitate,
potrivit carora aceasta ,ii indeamnd pe tineri si nu mai plece peste hotare: «Vi
incurajez sd vd proiectati un viitor in Romania»”, comentariile membrilor grupului
indicand in mare parte o puternicd dezaprobare si cinism fatd de incurajarea tinerilor
de catre alt formator de opinie fatd de cel simpatizat de a ramane in Romania.
Multi comentatori vad acest lucru ca pe un gest nesincer sau manipulator. Aceastd
uniformitate a sentimentului si lipsa contraargumentelor vizibile sau a perspectivelor
diverse sugereazd un efect de camerd de ecou, in care predomind un singur punct de
vedere, iar opiniile divergente sunt fie absente, fie respinse. Unele dintre mesaje includ:
* Ristea D.*: ,Da, stati in tard dragi tineri, cd au nevoie de carne de tun.”
Acest comentariu exprima cinism fata de tinerii care riman in Romania,
sugerand cd este nevoie de ei doar ca resurse consumabile, implicand o
lipsd de preocupare reald pentru bunastarea lor.
* Monica P*: ,Pleacd, tradditorule! Vrei carne de tun?!” ReiterAnd un
sentiment similar, prin acest comentariu, autorul eticheteazd personalitatea
publica neindragita drept ,tradator” si il acuzd ca doreste ca tinerii sa fie
»carne de tun’, indicand o profundé neincredere si o perceptie negativa.
* Rodica 1.*: ,,Sd ii trimiti in rdzboi nemernicule... al globalistilor” Acest
comentariu intensificd si mai mult sentimentul negativ, acuzdnd o altd
personalitate publicd de faptul cd trimite tinerii la razboi si se aliniazd cu
globalistii, reflectand o neincredere si ostilitate adanc inradacinate.
Cand identitatea de grup se impleteste cu credinte sau ideologii specifice, orice
provocare la adresa acestora se simte ca un atac personal asupra grupului si, prin
extensie, asupra individului.

e) Folosirea frecventd a limbajului negativ

Utilizand instrumentul de analizd a matricei de dezinformare (exemplificat in
Figura 2), am constatat cd o proportie semnificativa a limbajului folosit in camera
de ecou, reprezentand 47,25% din mesaje, are un caracter negativ, instigator la
ura sau manipulator. Acest nivel ridicat de negativitate este deosebit de important,
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in contextul camerelor de ecou, din mai multe motive. In primul rand, aceasta
consolideaza convingerile comune ale membrilor grupului, promovand un puternic
sentiment de unitate impotriva grupurilor percepute ca fiind diferite sau impotriva
ideilor contrare. Acest lucru se realizeazd adesea prin conturarea unei dinamici clare
de tipul ,,noi versus ei”. In al doilea rand, limbajul negativ starneste reactii emotionale
mai intense, in comparatie cu limbajul neutru sau pozitiv, ceea ce conduce la cresterea
angajamentului in cadrul camerei de ecou. Aceastd reactie emotionald sporitd poate
intari si mai mult convingerile membrilor. In cele din urma, negativitatea prezenta
in camerele de ecou contribuie la polarizarea si radicalizarea opiniilor, deoarece
creste rezistenta membrilor la informatii externe sau la puncte de vedere alternative.
Prezenta semnificativa a cuvintelor negative, asa dupd cum rezultd din analiza
realizata, subliniaza rolul limbajului emotional si divizibil in modelarea dinamicii
din camerele de ecou.

f) Comunicarea spontand si emotia puternicd

In analiza modelelor de comunicare ale camerei de ecou, am constatat folosirea
semnificativa a limbajului manipulator, identificind 2.076 de cuvinte sau expresii
(uneori repetate) in diferite postari. Acest limbaj manipulator include termeni si
sintagme, precum ,socant’, ,brutal’, ,limitat”, ,cenzura’, ,socat’, ,devastatoare”,
sincendiard”, ,limitdri impuse”, ,un eveniment pe care nu-l puteti rata’, ,mintit’,
~manipulare totald”, ,armda’, ,,profiluri false”, ,stiri false”, ,insulte”, ,,niciodatd nu mai
indraznesti’, ,haos, ,tragedie’, ,tristd”, ,,devastatoare”, ,,;suferd”, ,demisia’, esentiald’,
»vanzdtorii’, ,gatul nostru”, ,acuzd” si ,dstia” s.a.m.d. Aceste cuvinte si expresii
manipulative, care contin declansatori emotionali, sunt frecvent utilizate in cadrul
grupului pentru a influenta opiniile si emotiile publicului. O analizd mai detaliatd
a 825 de postdri arata cd, in medie, fiecare postare sau mesaj contine aproximativ
5,78 cuvinte manipulative, demonstrand dependenta grupului de limbajul persuasiv
pentru a modela opinii si emotii. Cuvintele manipulatoare identificate, asa dupa
cum se observd in fraze, precum ,,Demiterea lui Arafat, arestarea si condamnarea
lui pe viatd pt genocid”, ,Pentru a nu spune adevdrul, mi-au interzis sid vorbesc”
si »Manipularea DNA, filmari plitite la comandd si scoase din context’, sunt
concepute pentru a evoca reactii emotionale puternice si pentru a forma opinii.
Acest lucru demonstreaza uzitarea limbajului incdrcat emotional pentru a influenta
si a manipula cititorii sau publicul. In plus, comunicarea in cadrul acestor camere
de ecou se caracterizeaza prin spontaneitate. Acest lucru este exemplificat prin
folosirea frecventa a cuvintelor licentioase si a semnelor de exclamatie, a cuvintelor
capitalizate, care actioneaza ca ,markeri” ai emotiilor puternice si ai stérilor de
excitare sporite. Intr-un astfel de mediu polarizat, aceste expresii ale emotiilor
indicd adesea fie un acord puternic, fie un dezacord vehement fatd de credintele si
prejudecitile comune predominante in cadrul grupului.

In plus, prezenta cuvintelor vulgare sau licentioase in discursul grupului indici un
stil de comunicare mai putin formal, dar mai pasional si, uneori, agresiv (Wolleback
si altii 2019). In mediile hiperpartizane, o astfel de utilizare a cuvintelor serveste
adesea unor scopuri duble: exprimarea emotiilor intense, cum ar fi furia sau
dispretul, in special fata de opiniile sau grupurile opuse, si consolidarea unitatii
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in interiorul grupului impotriva adversarilor. Aceastd caracteristica lingvisticd
contribuie la atmosfera incircati si adesea controversati a camerei de ecou. In mod
similar, folosirea semnelor de exclamatie amplifica intensitatea emotionald a unui
mesaj. In plus, semnele de exclamatie pot spori rezonanta emotionald a mesajelor,
facandu-le sa para importante si sd devina memorabile.

g) O dinamica crescutd a subiectelor abordate in cadrul aceleiasi camere de ecou
(Figura 2)

Aceastd dinamicd in abordarea cit mai diversificatd a unor subiecte serveste mai

multor scopuri: in primul rand, atrage subiecti din medii diverse si cu interese
diferite, si in al doilea rand, joaca un rol crucial in modificarea perceptiilor. Camera
de ecou analizata manipuleaza eficient perceptiile membrilor séi prin trecerea rapida
de la un subiect la altul, schimband astfel stdrile lor emotionale si cognitive. Aceasta
tactica este insidioasd, deoarece nu permite creierului suficient timp pentru a se
adapta de la procesarea continutului emotional la gandirea rationala.
Astfel, discutiile analizate acopera o gama larga de subiecte care raspund diverselor
interese si credinte ale publicului. Categorii precum ,,Probleme sociale”, ,,Cultura si
identitate roméneascd’, ,,Media si comunicare’, ,,Politicd”, ,Nationalism”, ,,Religie si
stil de viata” servesc drept instrumente practice pentru a mentine membrii implicati
si activi in cadrul camerei de ecou. Cu toate acestea, este important s observam
tehnica de manipulare, in care un fapt neutru este validat, inainte de a trece subtil la
dezinformare si discurs de urd. Aceasta schimbare continua face dificild capacitatea
membrilor de a discerne schimbarea veridicitatii continutului, rezultind astfel un
raspuns emotional din partea acestora, cu privire la date manipulate sau false.

Categorii Categorizarea hashtagurilor — modelare NLP

#CopiiiSuntViitorul, #oameni, #parinti, #Comunitate, #gradiniti, #scoald, #sociale, #Impreuni,
#solidaritate, #binele, #respect, #drepturile, #justitie, #doaradevirul, #drepturi, #amintire,
#intelegere, #recunostintd, #adevdr, #tolerantd, #hotdrdti, #speciale, #TraficulDeDroguri,

Probleme #ConﬁdentialitateFinﬁnciarﬁ, #LibertateEconomicd, #SchimbareaDeCareAvemNevoie, #pace,
sociale #incompetentd, #nurizboi.

Cultura si

identitatea

roméneasca #decembrie, #TraditiaNeDefineste, #Datini, #istoric, #0rasulCulnimiVeche, #tebea.

#DezviluiriCulmpact, #tiktok, #televiziuni, #socialmedia, #stiri, #facebook, #televiziune,
Media si #tipografie, #dezviluiri, #ziare, #informatie, #actual, #live, #instagram, #vocea, #dezbatere,
comunicare #Laudatium.

#SchimbareaDeCareAvemNevoie, #pace, #incompetentd, #nurdzboi, #sieusuntvoluntar,
#sosromdnia, #DemisicArafat, #raedarafata, #ResponsabilitateSauDemisie, #uk, #canada,
Politica #germania.

#Constientd, #bucovina, #RomaniaReald, #patriotism, #tara, #natiune, #patriot, #bunderomania,
#ErouAlNostru, #romin, #romdne, #demnitate, #unirea, #istorie, #distrugd, #romania, #unire,
Nationalism  #independent.

Religie #mihail, #sfint, #ingeriiPﬁzitori, #eer.

#iubire, #poet, #carte, #simpozion, #viatd, #cintece, #dramaturg, #viitorul, #MostenireLiterard,
Stil de viata ~ #RespectPentruCulturaNoastra.

Figura2 Schimbarea rapida a subiectelor printre mai multe mesaje de uri si conspiratie
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Studii, cum ar fi cel realizat de Institutul Reuters pentru Studiul Jurnalismului, au
ardtat ca oscilatia constantd intre diferite subiecte, stiri emotionale si rationale
submineazd capacitatea indivizilor de a evalua critic informatiile prezentate, ducand
la o acceptare treptata a dezinformarii ca adevar (Brennen 2019). Acest fenomen
evidentiaza strategiile sofisticate ale camerelor de ecou, de a manipula opiniile
si credintele. Un alt studiu, realizat de Harvard Kennedy School, a constatat cd
majoritatea utilizatorilor obisnuiti de internet la nivel global isi fac griji cu privire la
dezinformare, grupurile tinere si cu venituri mici expriméand cele mai inalte niveluri
de ingrijorare (Knuutila, Neudert si Howard 2022).

h) Utilizarea unui spectru larg de teme negative pentru a influenta membrii (Figura 3)
Variatia ampla de categorii negative utilizate in postédrile camerei de ecou reflectd
o strategie sofisticatd de a implica membrii la diferite niveluri emotionale si
intelectuale. Aceasta strategie consolideazd coeziunea internd a camerei de ecou
si are impact asupra dinamicii societatii, in ansamblu, contribuind la polarizare,
dezinformare si la subminarea discursului public.

Prevalenta unor categorii care includ conotatii negative, calomnie, discriminare,
bigotism si opresiune indica o abordare deliberata de a provoca reactii emotionale
puternice, adesea negative, pentru a intari identitatea si credintele grupului.
Totodata, prezenta unor categorii, precum ,,Solutii si inovatii’, ,,Sprijin si solidaritate”
si ,,Sperantd si aspiratie”, aratd faptul cd existd o abordare duald de combinare a
naratiunilor negative si pozitive, in scopul mentinerii angajamentului publicului
tinta si sustinerii narativei strategice a grupului.
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Figura3 Modelarea si gruparea subiectelor pe cuvinte-cheie cu continut instigator la uri,
emotional sau negativ, gisite in camera de ecou
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De asemenea, cuvintele-cheie si mesajele regasite in cadrul camerei de ecou
(Figura 3) sugereaza o abordare complexa si multifatetata, caracteristica dezinformarii
si manipularii opiniei publice. Fiecare set de cuvinte-cheie este folosit cu scopul de a
influenta perceptiile publicului, de a adanci diviziunile sociale, de a submina increderea
in institutii si de a provoca raspunsuri emotionale in randul cititorilor:

» Coercitie/Manipulare: cuvinte precum ,conving’, ,,calci pe cadavre’, ,,a acapara’,
»ocupa, ,impus’, ,oprima’, ,defrisatd’, ,cotropitd’, ,,demisia’, ,,independenta’,
~COVID”, ,,comportament’, ,,corupe’, ,,atac’, ,atac marsav’, ,,actiune’, ,,anexare’,
»cenzurat” sugereaza o narativa menitd sa prezinte actiuni fortate sau inseldtoare,
atribuindu-le anumitor grupuri sau indivizi pentru a-i discredita sau a justifica
comportamente agresive sau lipsite de etica.

» Divizarea societitii: ,,Ardealul”, ,,colonie”, ,,poporul’, ,tradator”, ,Moldova” sunt
cuvinte folosite pentru a exacerba tensiunile regionale, etnice sau nationale,
reliefand efortul de a fragmenta unitatea societatii prin evidentierea sau
fabricarea diviziunilor si incurajarea resentimentelor intre diferite comunitati.

» Coruptie si inselaciune: cele mai uzitate cuvinte au fost ,,mintit”, ,dezinformare”,
»manipulare”, ,coruptie minciuni’, elemente tipice in narative menite sa
submineze increderea in persoane publice, in organizatii sau institutii ale
statului, pe care le acuza de comportamente necinstite sau frauduloase, adesea
fard dovezi.

» Teorii ale conspiratiei: mentiunea ,conspiratie’, ,,secrete’, ,,tradatorilor”, ,ascund”,
»spionaj’, ,Soros” indica promovarea unor teorii nefondate, care sustin ca forte
obscure orchestreaza evenimente din culise pe scena politicd romaneasca. Aceste
narative se bazeaza adesea pe prejudecati, paranoia sau conexiuni speculative
pentru a explica situatii complexe prin lentile simplificate, superficiale.

> Atacuri asupra institutiilor: cuvinte care vizeaza ,sistemul’, ,guvernul
din umbrd’, ,parlament’, ,comandd’, ,presedintele’, ,armata’, ,dictatura’,
sjandarmii’, ,securistii’, ,ministrul de interne”, ,condamnare”, ,birocratie’,
»director”, ,,senator” demonstreazd un efort de a eroda increderea in institutiile
guvernamentale si societale, prezentandu-le ca fiind corupte, opresive sau
ilegitime.

» Greutati economice: termeni precum ,banii grei’, ,Craciunul’, ,cerealele’,
»~masurile de austeritate”, ,cumparat’, ,cheltuielile’, ,exploatare” reflecta
preocupari legate de conditiile si politicile economice, posibil rastilméacind
faptele sau contextul real pentru a incita la furie sau disperare vizavi de situatia
economica, atribuind vina unor entitati sau politici specifice, fara o perspectiva
echilibrata.

» Victimizare/suferinta: Spre exemplu, cuvintele ,morti’, ,victime’, ,azile de
bétrani’, ,crime”, ,cadavre” se concentreazd pe evidentierea unor cazuri reale
sau imaginare de suferintd pentru a starni empatie, furie sau fricd din partea
oamenilor, adesea pentru a influenta opinia sau pentru a justifica puncte de
vedere radicale sau actiuni.

» Apeluri emotionale negative: termeni precum ,chinuit’, ,,abuziv’, ,vinovati’,
»analfabeti functionali si tradatori’, ,,blestem’, ,viol’, ,,cruci’, ,rusine’, ,,ciumele”,
»disperare”, ,conflict’, ,frustrat sexual’, ,agresor’, ,amenintare’, ,genocid’,
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»bolnav’, ,mizerie’, ,prigoand’, ,tradare” sunt conceputi pentru a evoca emotii
negative puternice, avind ca scop manipularea sentimentelor publicului pentru
a provoca indignare, frica sau urd, ocolind analiza rationala care poate fi aplicatd
pe un anumit subiect.
Scopul utilizarii unor astfel de cuvinte in tematicile abordate in camerele de ecou
este adesea de a polariza societatea, de a distrage atentia de la problemele esentiale
sau de a consolida puterea prin crearea unui mediu in care discursul rational este
umbrit de fricd, suspiciune si furie.

Interpretarea rezultatelor

Examinarea acestei camere de ecou (grup Facebook) furnizeaza informatii valoroase,
in contextul prejudecitilor cognitive si dezinformadrii, extinzand astfel intelegerea
fenomenului. Observatiile studiului au fost ficute in urma analizei categoriilor
sociale si a grupdrii subiectelor in cadrul grupului de Facebook. Diversitatea
orientarilor tematice si a tacticilor manipulative predominante in camera de ecou
este in concordanta cu diversele prejudecati cognitive, cum ar fi prejudecata de
confirmare, in care indivizii favorizeaza informatiile care confirma convingerile lor
preexistente.

Limbajul emotional si manipulativ utilizat agraveaza si mai mult acest fenomen,
deoarece acesta este conceput pentru a provoca reactii puternice si pentru a
descuraja gandirea criticd, ficind membrii mai receptivi in acceptarea informatiilor
false ca adevarate.

Utilizarea temelor bazate pe identitate, cum ar fi nationalismul si patriotismul,
impreuna cu portretizarile negative ale grupurilor exterioare, contribuie la
polarizarea grupului. Aceasta polarizare este intdritd de gandirea de grup, un
fenomen in care dorinta de armonie sau conformitate in cadrul grupului duce la
luarea unor decizii irationale sau disfunctionale. Intr-un astfel de mediu, punerea la
indoiald sau contestarea convingerilor grupului devine tot mai dificild, ceea ce duce
la un set de opinii omogene si extreme.

Implicatii

Rezultatele studiului au implicatii semnificative asupra intelegerii naturii camerelor
de ecou intr-un context mai larg si asupra elabordrii strategiilor de combatere a
dezinformarii. Mecanismele identificate, cum ar fi utilizarea limbajului incércat
emotional si manipulator, dezvoltarea unui puternic sentiment de comunitate
si prezenta unei comunicari spontane, intens emotionale nu sunt specifice doar
grupurilor pe care le-am studiat. Dinamica pe care am observat-o reflectd un model
global mai extins, in care camerele de ecou, caracterizate de tehnici manipulative,
apar in diverse contexte, subliniind necesitatea unei abordari globale a acestor
provocari. Astfel de medii sunt deosebit de favorabile extremismului, oferind o
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platforma in care ideile extremiste sunt exacerbate si normalizate, ceea ce poate duce
la radicalizarea indivizilor sau a maselor, in special in cadrul populatiilor vulnerabile.
In plus, influenta camerelor de ecou se poate extinde inclusiv la procesele
democratice si la intreaga stabilitate a societétii, polarizdnd opinia publica, erodand
adevdrurile comune si subminand discursul democratic. Acest lucru poate duce la
destabilizarea lumii moderne, cauzatd de actiuni bazate pe perceptii distorsionate
si dezinformare. Abordarea acestor provocari necesitd intelegerea mecanismelor
camerelor de ecou pentru a dezvolta strategii eficiente de combatere a dezinformarii.
Aceasta implicd, dar nu numai, cresterea gradului de constientizare, promovarea
educatiei in domeniul mass-mediei, incurajarea expunerii la diverse puncte de
vedere si abordarea aspectelor structurale ale platformelor de comunicare sociala
care contribuie la formarea acestor camere.

Efectele camerelor de ecou asupra coeziunii sociale si integritatii democratice necesita
o reevaluare a rolului social media in discursul public, respectivimplementarea unor
reglementari mai bune pentru a reduce dezinformarea si sprijinirea initiativelor care
incurajeazd gandirea critica si verificarea faptelor.

Limitari

In mod evident, studiul de fata prezinta si limitéri care meritd a fi luate in considerare,
deoarece acestea pot influenta generalizarea si aplicabilitatea rezultatelor obtinute.
In primul rand, studiul se concentreazi exclusiv pe un procent redus din randul
posibilelor camere de ecou, fiind axat in mod specific pe anumite segmente sociale
din Roménia, mai exact pe un singur grup reprezentativ pentru sfera politicd
actuald. Avand in vedere contextul cultural si istoric unic al Romaniei, strategiile
adoptate de administratorii sau de figurile reprezentative ale acestor camere de ecou
si natura discursului din interiorul lor pot sa nu fie reprezentative in totalitate pentru
fenomene similare din alte tari sau culturi (Arguedas si altii 2022).

In plus, prejudecitile cognitive, care joacd un rol semnificativ in formarea si
mentinerea camerelor de ecou, pot varia de la o populatie la alta. Aceste prejudecati
sunt influentate de o serie de factori, inclusiv de contextul cultural, social si de
perioadele istorice, ceea ce inseamnd ca modelele cognitive observate in studiu nu
pot fi aplicate universal. Desi cercetarea furnizeaza informatii de interes privind
functionarea camerelor de ecou si impactul acestora, studiul de fata, aplicat la
o scard mai mare, va trebui sa fie mult mai cuprinzitor. Mai multi factori externi
pot influenta dinamica camerelor de ecou, precum restrictiile politice, conditiile
economice sau evenimentele externe, cum ar fi rdzboaiele din tarile vecine, elemente
care nu au fost incluse in analiza. Acesti factori pot avea un impact semnificativ
asupra opiniei publice si raspandirii dezinformarii.

Pe scurt, in timp ce studiul aduce contributii esentiale la intelegerea camerelor de
ecou intr-un context social si cultural specific din Romania, aceste limitéri ar trebui
luate in considerare atunci cand se doreste replicarea lui. Cercetirile viitoare pot
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aborda aceste limitdri prin includerea unui spectru mai larg de camere de ecou si
prin analizarea factorilor de influenta.

Concluzii

Rezultatele acestui studiu privind camera de ecou din cadrul platformei Facebook
analizatd oferd perspective importante asupra naturii unor astfel de medii si sugereaza
existenta unor elemente definitorii fenomenului de dezinformare. Aceasta cercetare
indicd faptul ca mecanismele identificate, inclusiv limbajul incarcat emotional,
cultivarea unui simt comunitar puternic si comunicarea haotica, spontana reflectd
probabil o tendinta globala mai larga in camerele de ecou.

Aceasta camerd de ecou oferd teren fertil extremismului, amplificand ideile rigide
si conducand la radicalizarea indivizilor sau a grupurilor, in special in cadrul
populatiilor vulnerabile. In plus, ele pot avea un impact semnificativ asupra proceselor
democratice si stabilitdtii societdtii prin polarizarea opiniei publice si erodarea
adevdrurilor comune, ceea ce poate duce la destabilizarea lumii reale, alimentatd
de dezinformare. Abordarea acestor probleme necesita intelegerea modului in care
functioneazd camerele de ecou si o strategie cuprinzatoare, care implicd alfabetizarea
media, expunerea la diverse puncte de vedere ale publicului si schimbdri structurale
in retelele sociale. Factorii politici si autorititile de reglementare joacd, de asemenea,
un rol crucial si ar trebui sa fie informati cu privire la aceste implicatii pentru a
dezvolta politici si reglementari eficiente.
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Abstract

Atacul terorist din 11 septembrie 2001 a marcat schimbarea perceptiei Occidentului asupra Orientului
Mijlociu si viceversa. Urmat de prezenta militara a SUA in Orientul Mijlociu, acest eveniment a contribuit
la dezvoltarea mijloacelor de actiune teroristd din intreaga lume si la popularizarea jihadului. Atitudinea
ostild a Occidentului astfel succedata a intretinut starea de tensiune dintre cele douad spatii. De-a lungul
timpului, grupdrilor jihadiste si teroriste li s-au aldturat membri originari din Occident, care au fost
convinsi de importanta ,misiunilor” pe care si le-au asumat ulterior. In prezenta lucrare, ne vom concentra
asupra transpunerii si continudrii ostilitatilor in spatiul geografic si cibernetic, tinand cont inclusiv de
conflictul israeliano-palestinian actual.

The terrorist attack on the 11th of September, 2001, marked the change in the West's perception of the Middle
East and vice versa. Followed by the US military presence in the Middle East, this event contributed to the
development of the means of terrorist actions around the world and the popularization of jihad. The hostile
attitude of the West thus succeeded in maintaining the state of tension between the two spaces. Over time,
jihadist and terrorist groups have been joined by members originating from the West who were convinced by
the importance of the “missions” they later undertook. In the present paper, we will focus on the transposition
and continuation of hostilities in both geographic and cyber spaces, with reference even to the current Israeli-
Palestinian conflict.
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Tnceputul secolului XXI a adus schimbari majore in perceptia Occidentului
asupra Orientului Mijlociu, fapt ce a contribuit la delimitarea, respectiv
segregarea celor doud spatii. Progresul tehnologic occidental perpetuu se
desfasoard in acelasi timp cu evolutia mentalitatilor si méasurilor orientale
de ostilitate fatd de suprematia Occidentului. In prezenta lucrare, vom
analiza situatii in care interferenta celor doud spatii a fost necesara pentru
indeplinirea unor actiuni ofensive si combative, de la mediul fizic pana la
mediul virtual.

Conflictele armate internationale din ultimul deceniu - cu precddere cele

desfasurate in Europa de Est si Orientul Mijlociu' - au consolidat rivalitatea
. . oo . O . o Lo ! Zona la care ne vom
dintre SUA si Rusia si au repornit negocierile pozitiilor aliatilor fiecdreia.  referiin prezenta
Conflictul Israelului impotriva Palestinei este cel mai important pe care il g‘crare eStZdenumlta
e istorici drept
vom avea in vedere in cele ce urmeazd, fapt pentru care vom observa cateva  Orientul Apropiat,

dintre cele mai importante implicatii ale acestuia de-a lungul istoriei. fiind inclusd in aria
ampld a Orientului

Mijlociu.

Cu prilejul tensiunilor militare internationale, in general, fenomenul
radicalizarii devine din ce in ce mai frecvent in rndul civililor interesati
sd sustind in mod activ cauza in care cred. Accesul neingradit la internet
faciliteaza circulatia materialelor menite sa atraga noi adepti care fie
impartdsesc deja convingerile promovate, fie devin interesati sau atrasi de
ele. In cazul radicalizirii atacatorilor din spatiul cibernetic, propaganda la
care sunt expusi are scopul de a forma ,,trupe” invizibile pentru a contribui la
ostilitatile dintr-un ,,front”, la rindul séu, invizibil. Este de mentionat faptul ca
astfel de ,,trupe” nu sunt create doar prin intermediul propagandei accesibile
pe internet, ci includ membri care au conceptii extremiste provenite din alte
surse, in special de natura politica.

Mediul cibernetic este expus in mod constant amenintarilor atat psihologice,
cat si cu repercusiuni in mediul fizic. Asadar, in contextul conflictelor
armate actuale din proximitatea Romaniei, UE si NATO, gradul ridicat de
alerta in spatiul cibernetic este necesar pentru a incerca preintdmpinarea
si contracararea amenintarilor, atacurilor de diverse tipuri, propagandei si
dezinformarii, tindnd cont de faptul ci astfel de evenimente au avut deja loc,
sub pretextul contestarii pozitiei Roméniei.

Jihad cibernetic sau terorism cibernetic?

Propaganda jihadistd raspandita in mediul online de catre organizatii teroriste
precum Al-Qaida sau ISIS reprezinta un mod de intimidare a occidentalilor,
dar si de recrutare a musulmanilor din ambele spatii, respectiv incurajarea
nonmusulmanilor de a se converti la islam pentru a se alatura jihadului. Este
important de precizat faptul ca, intr-un asemenea context, islamul este folosit
drept instrument de manipulare si radicalizare, incurajandu-se valori care
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nu se regasesc in islamul autentic sau care chiar i se opun, promovandu-se astfel o
imagine incompleta si incorecta a religiei (Toma 2013, 72).

In cazul anumitor jihadisti, radicalizarea a insemnat adoptarea unui nou mod de
viatd, in care sunt urmarite scopuri precum infiintarea unui nou califat, uciderea
celor care nu urmeaza regulile si valorile pe care ei le considera ca fiind ale islamului,
distrugerea sau remodelarea Occidentului si in special a marilor puteri etc. (Leiken
2012, 142-144). Cu toate ca grupdrile jihadiste sunt divizate in functie de scopuri
si ideologii, sustinerea cauzei palestiniene reprezintd un ideal comun. De exemplu,
abordarea online a grupdrii Al-Qaida nu este concentrata doar asupra ofensarii
Israelului, ci presupune si incriminarea statelor arabe care sustin perspectivele
Occidentului in conflictul din Palestina. In plus, din analizele efectuate de Europol
asupra propagandei online a gruparii Al-Qaida in anul 2021, reiesea cd aceasta sustine
ca jihadul implica angajarea fiecarui musulman in sustinerea cauzei palestiniene,
incurajand, totodatd, atacurile impotriva Israelului, ,cruciatilor” si tarilor arabe
»zioniste” (Europol 2022, 39). Tntreginénd astfel de convingeri, informatiile publicate
de ISIS sunt menite sa convinga audienta ca jihadistii sunt, de fapt, musulmanii reali
(Frampton, Fisher si Prucha 2017, 24).

In alt studiu, publicat de Europol, in anul 2017, jihadul cibernetic este descris drept
~exploatarea globalizata a internetului de cdtre Statul Islamic, care se identifica
drept Califatul Cibernetic, prin intermediul discursului specific avand scopul de a
atrage hackeri din intreaga lume pentru a se implica in razboiul din media impotriva
«cruciatilor» si a se alatura Califatului Cibernetic Unit” (Antinori 2017, 6).

Acestea sunt doar cateva dintre conceptele care stau la baza amenintarilor in
plan real, insa in cele ce urmeazd, ne vom concentra asupra situatiei din ,,frontul”
cibernetic si asupra motivatiilor comune, identificate in ambele planuri.

Este notabil faptul cd jihadul si terorismul sunt doua concepte distincte. Potrivit
Dictionarului de securitate internationald, jihadul, desi tradus adesea ca ,,razboi sfant’,
este descris ca punct central al islamului, semnificand lupta, stradanie sau efort.
Jihadul poate avea caracter ofensiv cu scopul de riaspandire a islamului, sau defensiv,
in situatiile in care islamul este atacat (Robinson 2010, 119). In ceea ce priveste
terorismul, acestuia nu i s-a atribuit o definitie precisd, fiind descris ca un fenomen
care ,consta in utilizarea ilegala a fortei de cétre actorii nonstatali cu scopul de a crea
teroare in randul populatiilor civile si de a forta guvernele la concesii politice. Folosirea
violentei ilegale este ceea ce deosebeste terorismul de activitatea politici normald, de
violenta legald/judiciara si de razboiul conventional” (Robinson 2010, 227).

Cét despre diferentierea dintre jihad cibernetic si terorism cibernetic, este de precizat
faptul ca informatiile difuzate in numele unei organizatii teroriste sau al unui jihadist care
actioneazd singur se incadreaza in jihadul cibernetic. In schimb, terorismul cibernetic are
ca scop desfasurarea atacurilor cu scopul de a contribui la conflicte economice, politice
si psihologice (Babanoury 2014), si, in sens strict, la folosirea spatiului cibernetic drept
instrument pentru a vatdma fizic indivizi si obiecte (Torres 2016, 109).
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Asadar, plasand cele doua concepte in domeniul securitatii cibernetice, observam
cé propaganda jihadista utilizeaza pretextul religios pentru a atrage adepti, islamul
fiind, de fapt, aparenta actiunilor politice intentionate, in timp ce terorismul
reprezinta starea tensionata si atacurile motivate de pretexte similare.

Terorismul in pas cu progresul cibernetic

In studiul sau asupra fenomenului radicalizarii celei de-a doua generatii de imigranti
asiatici si africani in Europa, Robert S. Leiken mentioneaza atractia tinerilor
extremisti fatd de identitatea aleasd, in detrimentul celei mostenite. O astfel de
identitate este conturata ca urmare a esecului integrdrii atat in randul nativilor
europeni, cat si a neidentificarii cu familia extinsd si comunitatea originard a
parintilor imigranti. In consecinta, discursul justificativ, oferit de grupirile teroriste,
impreuna cu sentimentul de apartenenta la o comunitate unitd reprezinta contextul
ideal de canalizare a furiei simtite de-a lungul vietii (Leiken 2012, 410).

Diversi specialisti argumenteaza cd terorismul, asociat extremismului islamist,
nu este suficient de dezvoltat din punct de vedere tehnologic pentru a reprezenta
o amenintare majora. Hunker (2010) remarcd faptul ca atacurile cibernetice
perturbatoare, provocate de teroristi, sunt probabile si posibile, avind mai
degraba rolul de a provoca enervarea maselor, cibernetica in sine nefiind o arma
a terorii (Hunker 2010, 12). Torres (2016) sustine cd jihadistii nu au pregatirea
tehnicd necesard unui razboi cibernetic, tendinta acestora fiind mai degraba ctre
propaganda si hacktivism (Torres 2016, 108-9).

Interesul fata de progresul tehnologic continuu si expunerea la retelele de socializare,
unde pot circula materiale propagandiste si stiri de interes, alaturi de principiul
expus de Leiken (2012), pot constitui un factor de risc la adresa securitatii generale
si cibernetice, inclusiv a Romaniei. Potrivit Strategiei Nationale de Apdrare a
Tarii pentru perioada 2020-2024, in randul riscurilor enumerate se incadreaza si
»intensificarea propagandei islamist-jihadiste globale care alimenteaza riscurile
radicalizarii pe teritoriul national, inclusiv in rdndul cetédtenilor romani, conferind
perspective dificil de anticipat si contracarat” (Administratia Prezidentiala, 27).

In general, atentia organizatiilor teroriste islamiste este indreptatd, cu precidere,
spre statele care sprijina SUA in actiunile desfisurate in Orientul Mijlociu. Din
acest punct de vedere, Roménia ar putea constitui o tinta ,legitima’, fapt motivat si
de implicarea permanenta a Romaniei in consiliile si comitetele internationale de
securitate (Andreescu si Radu 2015, 273). ,,Expusd indirect, prin asociere cu NATO,
UE, SUA si statele europene implicate articulat in combaterea flagelului, tara noastra
ramane o tinta de oportunitate” (Administratia Prezidentiala, 25).

Romania a fost deja tinta atacurilor de tip DDoS, revendicate de gruparea prorusa de
hackeri Killnet si prilejuite de sprijinul militar si social, acordat Ucrainei, ca urmare
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a razboiului inceput de Rusia (Oancea 2022). Pentru asemenea atacuri efectuate de
hacktivisti, sunt in continuare eligibile statele care sustin Ucraina, cel putin pana la
finalul conflictului militar (SRI 2022).

Hackingul si hacktivismul: armele voluntarilor
in timpul conflictelor armate

Intre hacktivism si terorism cibernetic, exista atat asemanari, cat, in special, deosebiri.
Hacktivismul presupune un nivel scazut de perturbare a functionalitétii tintelor,
obiectivele principale fiind umilirea acestora si castigarea vizibilitatii. In ceea ce
priveste terorismul cibernetic, autorii urméresc sd ramand nedepistati, iar scopurile
principale sunt de a submina securitatea institutionala si increderea publica prin
atacarea infrastructurilor critice si a serviciilor de urgentd. Caracteristicile comune
ale celor doud concepte sunt raspandirea propagandei, intentiile de recrutare si
strangerea de fonduri, respectiv instrumente si tehnici similare de atac. In cazurile
in care hacktivistii si teroristii cibernetici au viziuni opuse, nu este exclus ca, intre
cele doua tipuri de grupari, sd existe atacuri cibernetice (Baldi, Gelbstein si Kurbalija
2003, 18-19).

Implicarea grupdrii Killnet in conflictul dintre Palestina si Israel nu reprezinta cu
certitudine intentia de a sustine Palestina sau gruparea Hamas, fiind mai degraba o
oportunitate de a lansa atacuri cibernetice impotriva Israelului. Actiunile acesteia
beneficiazd de interesul altor grupdri cu interese similare din lume, asa dupa cum
reiese din cooperarea cu Anonymous Sudan in campania impotriva ,,regimului Israel”
(Hollingworth 2023). Desi nu exista dovezi concrete ale apartenentei membrilor
grupdrilor sus-numite la organizatii teroriste sau jihadiste, putem identifica doua
elemente importante care fac parte din tiparul amenintarilor teroriste.

Primul element este redat de alegerea tintelor de nivel inalt. Comiterea cu succes
a unor atacuri asupra unui guvern simbolizeaza interactiunea dintre atacator si
victimi. In acest mod, atacatorul are certitudinea transmiterii mesajelor ostile si
a recunoasterii potentialului distructiv. Obtinerea controlului asupra unui spatiu
cibernetic guvernamental inseamnd, drept urmare, abilitatea de a detine controlul
asupra securitatii intregului stat vizat.

Al doilea element este constituit din implicarea voluntara a strainilor in sustinerea
cauzelor si/sau realizarea atacurilor. Analog aderdrii nonarabilor si nonmusulmanilor
la grupdri jihadiste, observam motivatia grupdrilor proruse si sudaneze de a
contribui la vatdmarea spatiului cibernetic guvernamental israelian.

Pe de alta parte, radicalizarea reprezinta un principiu cheie in comportamentul si
mentalitatea jihadistilor si teroristilor. In ceea ce priveste hacktivistii, radicalizarea nu
este neaparat un element definitoriu, tinand cont de faptul ca majoritatea atacurilor
importante sunt infiptuite in perioade de tensiuni politice. In schimb, caracterul
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extremist este mai degrabd comun atat hacktivistilor, cat si jihadistilor si hackerilor.

In plus, imaginile civililor palestinieni raniti in timpul conflictului - in special ale
copiilor - au contribuit, de-a lungul timpului, la cresterea numarului de jihadisti si
la amplificarea dorintei acestora de a actiona impotriva Israelului, in mod special,
dar si a statelor occidentale care il sustin. In lucrarea Ways of cyberterrorism este
mentionat exemplul lui Nizar Trabelsi, un jihadist acuzat de amplasarea unei bombe
intr-o baza militara din Belgia, care a marturisit cd imaginile unei fete omorate in
Fasia Gaza l-au incurajat sd devina membru Al-Qaida in anul 2001 (Topor 2019, 87).

Pentru o mai bund claritate asupra tensiunilor internationale actuale, este relevant si
amintim citeva aspecte importante din istoria ultimelor decenii. In studiul siu, publicat
in anul 1990, privind tensiunile politice arabo-israeliene si Razboiul Rece, Jerome Slater
prezinta conflictul ca fiind prins in rivalitatea dintre SUA si Uniunea Sovieticd, unde
URSS si-ar fi urmat ideologia expansionista asupra Orientului Mijlociu, eliminand
influentele SUA si NATO din zona si, in special, independenta energetica a Occidentului,
Japoniei si SUA (Slater 1990, 557-559). in plus, Slater aminteste de sustinerea activa,
din partea URSS, pentru infiintarea statului Israel, incluzand recunoasterea diplomaticd
declarata Israelului, in anul 1948, in cadrul Consiliului ONU; unii istorici motiveaza
pozitia URSS din respectiva perioadd prin intentia acesteia de a diminua influenta
britanica in Orientul Mijlociu (Slater 1990, 562).

La nivel formal, evolutia conflictului depinde in mare masura de atitudinea ,,marilor
puteri” si a ,,superputerii’, respectiv de definirea celei din urma. Conform studiului
Alexandrei Sarcinschi, statutul de ,,superputere” ar putea fi atribuit Statelor Unite
ale Americii, insd in ultimele decenii, este luat in considerare declinul puterii SUA,
urmat de posibila atribuire a acestui rang unui alt stat. Cat despre ,,marile puteri”
actuale, recunoscute international ca avand acest statut sunt SUA, Marea Britanie,
China, Franta, Rusia, Japonia si Germania (Sarcinschi 2010, 20-21). In contextul in
care Israelul joaca rolul principal in conflictul declansat in anul 1948 si intensificat
in 2023, sunt relevante teoriile conform carora Israelul intentioneazd sa devind o
superputere in Orientul Mijlociu (Khashan 2020), la nivel mondial (Kor 2021), in
domeniul tehnologiei (Forbes 2015), respectiv al inteligentei artificiale in domeniul
razboiului (Williams 2023).

Pe ,frontul” cibernetic, se contureaza astfel doud aspecte definitorii pentru
perspectivele extremistilor, alaturati fiecareia dintre pértile oponente: partea aliata
Israelului urmareste obtinerea suprematiei cibernetice si, in special, informationale,
in timp ce partea aliata Palestinei se opune acestor acte, actionand mai degraba
in replici la ofensivele continue ale Israelului. In general, atacurile cibernetice
de natura terorista sunt catalogate drept atacuri perturbatoare, comise de actori
statali si nonstatali, iar razboiul cibernetic este considerat o forma speciala de atac
perturbator. Intr-un razboi cibernetic, este inclusa atacarea perturbatoare a spatiului
unui stat de cdtre alt stat, fapt ce se poate incadra in randul actiunilor de utilizare a
fortei (Hunker 2010, 2-4).
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Intr-un articol referitor la perspectiva cibernetici a conflictului din Fasia Gaza,
publicat de compania singaporezd Cyfirma, securitatea cibernetica este deosebit
de importantd nu numai pentru statele implicate, dar si pentru aliatii lor. Aceastd
concluzie se bazeazd, cu precadere, pe desfasurarea atacurilor cibernetice de catre
grupuri de hacktivisti si pe amenintdrile din partea altor tipuri de actori din diverse
regiuni care au tintit site-uri guvernamentale, sectoarele educational si media,
panouri publicitare, centrale electrice, sisteme de alertd si chiar informatii militare
sensibile. De asemenea, articolul mentioneazd posibilitatea Iranului si a aliatilor
sai de a conduce actiuni ,,preventive” in viitorul apropiat, ca urmare a atacurilor
Israelului impotriva Palestinei (Cyfirma 2023).

Intr-un alt articol al Cyfirma privind atacurile hackerilor si hacktivistilor in contexte
conflictuale ale relatiilor internationale, este recomandata interventia diplomatica a
guvernelor cu scopul de a diminua tensiunile geopolitice. Intr-o astfel de abordare,
este prevazutd prevenirea activitatilor hacktiviste prin eliminarea motivatiilor pe care
se bazeaza (Cyfirma 2024).

Concluzii

Conflictele internationale in care sunt implicate Occidentul si Orientul Mijlociu
atrag inclusiv interesul civililor din ambele zone, care, in acest scop, isi pot desfasura
actiunile ofensive in mediul cibernetic. Conflictul dintre Palestina si Israel constituie
un prilej pentru intensificarea propagandei de facturd jihadista si teroristd, careia i se
aldtura adepti atat din spatiul occidental, cét si oriental.

Argumentele folosite pentru a justifica ura si eventuala pozitie ofensivd impotriva
Occidentului sunt, in prezent, sporite, ca urmare a sustinerii oferite de Occident
Israelului, fapt ce poate implica cresterea numarului amenintdrilor de naturd
teroristd in mediul cibernetic si in afara lui. Dezacordul fata de pozitiile adoptate
de guvernele occidentale este exprimat inclusiv in randul anumitor civili originari
din Occident, care, motivati de empatie §i cu convingerea ca pot contribui la
schimbarea peisajului politic international, adera la o formd interpretatd a religiei
care oferd aparenta concordantei cu ideologiile dupa care acestia se ghideaza. Astfel,
o parte importantd a amenintarilor din contextele conflictuale sunt concretizate prin
exploatarea factorului psihologic atat al atacatorilor, care au ocazia de a-si satisface
nevoia de validare, cat si al tintelor in randul carora este instalata starea de teroare.

Romaénia este o posibild tintd, din cauza apartenentei la UE si in tratate, precum
NATO, insa tocmai aceasta apartenenta este cruciald pentru mentinerea si sporirea
nivelului de securitate, precum si a cooperarii in vederea indeplinirii acestor scopuri.
In concluzie, complementar implicdrii militare si logistice in zonele de conflict,
rezilienta si dimensiunea defensiva a mediului cibernetic al Roméaniei riman extrem
de importante, indiferent de evolutia evenimentelor.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Referinte

Administratia Prezidentiala. 2020. ,Strategia Nationald de Aparare a Tarii pentru perioada
2020-20247 https://www.presidency.ro/files/userfiles/Documente/Strategia_Nationala_

de_Aparare_a_Tarii_2020_2024.pdf.

Andreescu, Anghel si Nicolae Radu. 2015. Jihadul islamic. De la ,infrangerea terorii” si
»razboiul sfant” la ,,speranta libertdtii”. Bucuresti: Editura RAO.

Antinori, Arije. 2017. The “Jihadi Wolf” threat the evolution of terror narratives between the
(cyber-)social ecosystem and self-radicalization “ego-system”. Haga: Europol Public
Information.

Babanoury, Julien. 2014. "Cyber Jihad: The Internet’s contribution to Jihad”. https://incyber.
org/en/cyber-jihad-the-internets-contribution-to-jihad-par-julien-babanoury-ceis/.

Baldi, Stefano, Gelbstein, Eduardo si Kurbalija, Jovan. 2003. Hacktivism, cyber-
terrorism and cyberwar. The activities of the uncivil society in cyberspace. Msida:
DiploFoundation.

Cyfirma. 2023. “Israel Gaza conflict: the cyber perspective”. https://www.cyfirma.com/
outofband/israel-gaza-conflict-the-cyber-perspective/.

—. 2024. ”Caught in the Crossfire : How International Relationships Generate Cyber Threats”.
https://www.cyfirma.com/outofband/caught-in-the-crossfire-how-international-
relationships-generate-cyber-threats/.

Cyware. 2019. "Flame 2.0 spyware found using strong encryption algorithm to avoid detection”.
https://cyware.com/news/flame-20-spyware-found-using-strong-encryption-
algorithm-to-avoid-detection-36939d76.

Europol. 2022. Online Jihadist Propaganda 2021 in review. Luxemburg: Publications Office of
the European Union.

Forbes, Steve. 2015. "How The Small State Of Israel Is Becoming A High-Tech Superpower”.
https://www.forbes.com/sites/steveforbes/2015/07/22/how-the-small-state-of-israel-
is-becoming-a-high-tech-superpower/.

Frampton, Martyn, Ali Fisher si Nico Prucha. 2017. The New Netwar: Countering Extremism
Online. Londra: Policy Exchange.

Hollingworth, David. 2023. "Killnet and Anonymous Sudan join forces to target Israel in
widespread hacking campaign”. https://www.cyberdaily.au/security/9652-killnet-and-
anonymous-sudan-join-forces-to-target-israel-in-widespread-hacking-campaign.

Hunker, Jeffrey. 2010. Cyber war and cyber power: Issues for NATO doctrine. Roma: NATO
Defense College.

Khashan, Hilal. 2020. 7Israel Becomes the Middle Easts Superpower”. https://
geopoliticalfutures.com/israel-becomes-the-middle-easts-superpower/.

Kor, Moira. 2021. "I'm going to turn Israel into a world superpower”. https://www.jns.org/
im-going-to-turn-israel-into-a-world-superpower/.

Leiken, Robert S. 2012. Islamistii europeni. Revolta tinerei generatii. Traducere de Sorin Serb.
Bucuresti: Corint Books.

85



B. Brandea

Nr.1/2024 (vol. 13)

https://doi.org/10.53477/2065-8281-24-05

86

Oancea, Dorin. 2022. ,Grupul de hackeri pro-rus Killnet a revendicat atacul cibernetic ce
a afectat mai multe site-uri ale institutiilor din Romania”. https://www.mediafax.
ro/externe/grupul-de-hackeri-pro-rus-Kkillnet-a-revendicat-atacul-cibernetic-ce-a-
afectat-mai-multe-site-uri-ale-institutiilor-din-romania-20782645.

Robinson, Paul. 2010. Dictionar de securitate internationald. Traducere de Monica Neamt.
Cluj-Napoca: CA Publishing.

Sarcinschi, Alexandra. 2010. Rolul actorilor statali in configurarea mediului international de
securitate. Bucuresti: Editura Universitatii Nationale de Aparare ,,Carol I".

Slater, Jerome. 1990. "The Superpowers and an Arab-Israeli Political Settlement: The Cold
War Years.” Political Science Quarterly 105 (4): pp. 557-577.

SRI. 2022. “Buletin Cyberint.” I Semester. https://sri.ro/assets/files/publicatii/buletin-cyber-
sem-2-2022-RO.pdf.

Toma, Gabriel. 2013. Terorismul international. Reactii ale actorilor regionali si globali. Tasi:
Institutul European.

Topor, Sorin. 2019. Ways of cyberterrorism.” Bulletin of “Carol” National Defence University
8 (3): 82-90.

Torres, Manuel. 2016. The limits of cyberterrorism. Editor H. Giusto. Daesh and the terrorist
threat: from the Middle East to Europe (Foundation for European Progressive Studies
-Fondazione Italianieuropei) 108-114.

Williams, Dan. 2023. "Israel aims to be «Al superpower», advance autonomous warfare”.
https://www.reuters.com/world/middle-east/israel-aims-be-ai-superpower-advance-
autonomous-warfare-2023-05-22/.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

https://buletinul.unap.ro

Strategii narative in actiune - text, forma si context

Narrative strategies in action — text, form, and context

Capitan drd. Anca CIORNET*
*Universitatea Nationala de Aparare ,,Carol I, Bucuresti, Romania

Abstract

Schimbarile majore din mediul global de securitate, care au avut loc la sfarsitul mileniului trecut, continud sd marcheze
profund inclusiv primul sfert al secolului al XXI-lea, caracterizat prin modificdri substantiale ale instrumentelor clasice
utilizate in desfasurarea unui conflict. De asemenea, transformarea mediului informational a condus la aparitia, la dezvoltarea,
la adaptarea si la contextualizarea utilizarii naratiunilor strategice, cu scopul de a influenta perceptiile oamenilor asupra
actiunilor puterilor statale si de a produce efecte, in sensul dorit de catre acestea. Scopul prezentului articol este de a supune
atentiei naratiunile strategice, ca parte a confruntérilor hibride contemporane, urmarind a aduce o mai buna intelegere a
acestui subiect, cu observarea modului in care acestea sunt folosite si cu ce efecte, in functie de forma sub care apar. Mai mult,
lucrarea propune o delimitare conceptuald multinivel, aborddnd naratiunile strategice din perspectiva textului, contextului
si formei, asa cum sunt evidentiate in cele mai recente lucréri din domeniul de specialitate. Totodatd, vom supune atentiei
si folosirea lor in context aliat, cu referire la documentele de lucru pe care NATO le utilizeaza in comunicarea strategica, cu
scopul de a influenta grupurile tintd si audientele atat interne, ct si externe.

The major changes in the global security environment that took place at the end of the last millennium continue to deeply mark
the first quarter of the 21st century, characterized by substantial changes in the classical instruments used in conducting a
conflict. Also, the transformation of the informational environment has led to the emergence, development, adaptation, and
contextualization of the use of strategic narratives with the aim of influencing people’s perceptions of the actions of power states
and producing effects in the sense desired by them. The purpose of this article is to subject strategic narratives to attention, as
part of contemporary hybrid confrontations, aiming to bring a better understanding of this subject, observing how they are
used and with what effects, depending on the form in which they appear. Moreover, the article proposes a multilevel conceptual
delimitation, approaching strategic narratives from the perspectives of text, context, and form, as highlighted in the most recent
research in the specialized field. We will also consider their use in an allied context, with reference to working documents that
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Tnceputul celui de-al XXI-lea secol a adus in lumina reflectoarelor schimbdri putin
asteptate, cu efecte diverse, incepand de la nivel individual si continuadnd pana
la nivel societal, in care sunt implicate atat marile puteri statale, cat si numeroase
organizatii, avand interese in directii precum industria, economia ori alte domenii
importante, cu impact asupra populatiei. Mai mult, dacd in perioada Rézboiului
Rece puteam vorbi despre o anumita simetrie in relatiile dintre cele doud mari
blocuri politico-militare, URSS si SUA, in prezent asistam la emergenta unor forme
multiple de asimetrie in conflictele contemporane, ca rezultat al diferentierii dintre
razboiul conventional si noile tipuri de conflicte.

Se poate spune ca prezentul este caracterizat de riscuri, oportunitéti, incertitudini
si amenintdri, iar toate aceste elemente pot cdpata diverse forme, in functie de
modificdrile rapide din plan social, stiintific, tehnologic, geopolitic sau chiar
climatic, intr-o perioada in care globalizarea produce efecte continue care se propaga
in directii neasteptate.

Daca in trecut puteam incadra o actiune militara ca fiind una terestra, aeriand sau
maritima, spatiald ori cyber, fiecare reprezentdnd inglobarea celor cinci spatii, in
ultima perioada se poate vorbi despre o dimensiune cognitivd a razboiului, prin
intermediul cdreia perceptiile oamenilor pot fi influentate, folosind diverse metode
si mijloace de manipulare, cu scopul de a obtine rezultatele dorite, spre exemplu
schimbarea viziunii asupra anumitor valori.

Totodatd, pe fondul unui interes ridicat asupra cercetarii noilor tipuri de conflict,
intr-un raport, publicat pe site-ul Comandamentului Aliat pentru Transformare
(ACT) al NATO, razboiul cognitiv este definit ca fiind ,,totalitatea activitdtilor
desfasurate in stransd legdturd cu alte instrumente de putere, cu scopul de a afecta
atitudinile si comportamentele prin influentarea, protejarea si/sau perturbarea
cunostintelor individuale si de grup pentru a obtine un avantaj” (NATO-ACT 2023).

In aceeasi directie, intr-un raport, publicat pe platforma Innovation Hub, Bernand
Claverie si Frangois du Cluzel au inaintat urmadroarea idee: ,,Rdzboiul cognitiv este
cu noi. Principala provocare este datd de faptul cd este invizibil; tot ce se vede este
impactul lui, insd pand atunci (...) de multe ori este prea tarziu” (Claverie si Du Cluzel
2022). Cu alte cuvinte, in conflictele in care bataliile se duc in mintile oamenilor,
efectele actiunilor actorilor sunt vizibile imediat ce intentiile si-au atins deja scopul.

O abordare care vine in completarea celor de mai sus ii apartine actualului presedinte
al Academiei Romane, Ioan Aurel Pop, care, incd din 2017, afirma cd ,informatia si
comunicarea au o importantd enormd pentru cercetarea istoricd. Se spunea, pand nu
demult, cd cine stapaneste informatia stapaneste lumea. Astdzi, se mai adaugd ceva -
cine stapdneste comunicarea poate stapdani lumea sau poate stapani comunitdfi tot mai
largi. O mare parte dintre deformdrile care activeazad in lumea de astazi au avut bazele
teoretice in istorie. Pentru a putea compara si pentru a raspunde acestor provocdri, este
nevoie sd ne cultivim cel mai performant computer, creierul uman” (Pop 2017).
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Daci este sa dezbatem pe marginea acestei noi dimensiuni, cea informationala, in
care ponderea in foarte mare mdsurd este detinutd de latura cognitivd, atunci este
imperios sa supunem atentiei si instrumentele folosite in acest scop, pentru a putea
duce razboiul pe un asemenea teritoriu. Fira indoiala, naratiunile strategice detin un
rol decisiv in generarea si coordonarea unor astfel de confruntéri hibride.

Din perspectiva metodologicd, pentru atingerea obiectivelor pe care ni le propunem
in acest articol, vom aborda analiza documentelor si a lucrdrilor de specialitate
incercand sd aprofundam conceptul de naratiuni strategice si cel al strategiilor
narative, precum si efectele pe care acestea le au asupra audientelor vizate in
momentul in care sunt puse in aplicare.

In ceea ce priveste structura articolului, acesta cuprinde abordarile teoretice ale
naratiunilor strategice, dezvolta strategiile narative prin prisma formei, structurii si
nivelurilor de actiune si, totodata, prezintd utilizarea lor in context aliat. Toate aceste
elemente urmdresc sa evidentieze importanta naratiunilor strategice si a strategiilor
narative intr-o perioadd caracterizatd de schimbari majore in actualul mediu de
securitate.

Totodatd, prin abordarea acestor concepte, lucrarea contribuie la o mai buna
intelegere a dimensiunii cognitive a conflictelor actuale si identifica elemente care
pot fi regasite in actul dezinformdrii si manipuldrii audientelor, aspecte din ce in ce
mai prezente in confruntarile hibride.

Naratiunile strategice - abordari teoretice

Termenul de naratiune, la modul general, porneste de la neologismul din limba
franceza — narration, provenit din limba latina — narration, cu sensul de povestire.
Acest termen este, de fapt, modul de expunere prin care se relateaza fapte si
intamplari, intr-o succesiune temporala. Mai mult, este parte a unui discurs si
presupune existenta urmatoarelor elemente: narator, actiune si personaje, cu accent
pe succesiunea si dinamismul intamplarilor. Cu alte cuvinte, asa dupa cum afirmau
Miskimmon, O’Loughlin si Roselle in anul 2014, ,,narativele sunt formate si proiectate
intr-un mediu de comunicare” (Miskimmon, O’loughlin si Roselle 2014b, 89).

Tinand cont de faptul cd orice naratiune urmeaza o linie gramaticald, atunci
trebuie sa aducem in discutie si termenul de naratologie, propus, in anul 1969, de
catre teoreticianul francez Tzvetan Todorov, care vorbeste in lucrarile sale despre
naratologia tematicd, in care se dezbat continuturile narative si povestirile redate de
cdtre personaj sau narator, si cea formald, in care se analizeaza modul de reprezentare
narativa a discursului, relatia dintre narator si personaje, precum si pozitionarea lor
fata de actul narativ (Todorov 1971, 125-151). Tot el a stabilit, in lucrarea Categoriile
naratiunii literare si cele doua componente ale naratiunii, privita ca poveste — logica
actiunilor si raporturile dintre personaje (Todorov 1966, 125-151). Din perspectiva
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lui, nararea este incredintatd direct personajelor sau naratorului, ambele fiind greu
de identificat in stare purd. O astfel de abordare vine in sprijinul celor care vor sa
decodifice povestirile si care analizeaza modul in care mesajele sunt prezentate de
cdtre cei implicati in narare, folosind actul narativ pentru a nuanta sau a directiona
mesajul in sensul dorit.

In acceasi linie, in lucrarea sa, din 1999, intitulatd Semioticd, societate, culturd,
Daniela Roventa-Frumusani vorbeste despre crearea de naratiuni si structuri
narative ca fiind ,,strategia care ne permite sa facem lumea inteligibild, fiind un model
esential de organizare a datelor” (Roventa-Frumusani 1999, 105). Cu alte cuvinte,
prin crearea unor narative logice si bine structurate, se pot obtine efecte care pot
conduce catre descifrarea intentiilor initiale si interpretarea lor, pana la intelegerea
sensului informatiilor transmise. Mai mult, ea face o trecere in revista si analizeaza
structurile narative, plecand de la lucrarea lui Aristotel, intitulata Poetica, in care
se vorbeste despre personaje si actiuni, urmérind modelul lui Propp, in care
actiunile narative devin fundamentale, ficAindu-se referire la introducere, realizare si
concluzie. O astfel de abordare este utila in a constientiza ca naratiunile sunt create
in mod constient, aplicate cu un anume scop si adaptate contextului, astfel incat
rezultatele obtinute sd poati fi interpretate cat mai clar.

Abordate cronologic, numerosi cercetatori, teoreticieni si experti in domeniul
comunicdrii au studiat naratiunile utilizate de cédtre marii actori in plan social
pentru a putea identifica rolul acestora, formele pe care le pot capita si efectele
pe care le au in momentul in care sunt folosite. Spre exemplu, Oliver Schmitt a
evidentiat cum sunt percepute strategiile narative, utilizate in discursurile politice,
si care este legatura dintre ele si oamenii politici, tindnd cont si de tipologia
miturilor politice (Schmitt 2018, 487-511). In acest sens, el a evidentiat cat de
important este ca, in discursurile lor, intelectualii sa isi adapteze mesajele astfel
incat ele sa fie pe intelesul publicului.

Naratiunile strategice, pe de altd parte, fac trimitere citre conceptul de putere, catre
balanta de putere dintre state, catre relatiile internationale si studiile de securitate,
asa dupd cum reiese si din una dintre lucrarile lui Barry Buzan, care induce si idea
conform céreia discursurile politice trebuie adaptate si explicate, in vederea, realizirii
securitatii, prin introducerea termenului de securitizare (Buzan 2008). Prin strategiile
narative, statele reusesc sé se pozitioneze unele fata de altele, ori chiar fata de anumite
valori care sunt sau nu impdrtasite de catre masele de indivizi.

Fara indoiala, nu am putea sd aducem in discutie termenul de strategie, pus in
context militar, diplomatic sau geopolitic, fard sd facem trimitere la Arta Razoiului
a lui Sun Tzu, care reliefeaza importanta planificarii si adaptabilititii, precum
si intelegerea profundd a mediului in care sunt purtate actiunile militare, in
vederea obtinerii victoriei si avantajului in luptd nu doar prin fortd, ci, mai ales,
prin inteligenta, prin intelegerea caracteristicilor adversarilor si prin anticiparea
miscérilor acestora (Tzu 1994).
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In egald misurd, McCarty prezintd strategiile intr-o manierd mai complexa,
incadrandu-le in cinci categorii distincte (McCarthy 2000, 31-42):

- Strategia ca plan presupune o prestabilire a unei actiuni, trasand linii
directoare spre a ajunge la obiectivele propuse, premergétoare situatiei, cu implicatii
amplificate in cunostintd de cauza si cu scop bine definit;

- Strategia ca tacticd este aplicatd, in principal, pentru a contracara intentiile
adversarilor;

- Strategia ca model incearca sa stabileasca un model de comportament,
deoarece strategia rezulta din actiunile pe care oamenii le intreprind;

- Strategia ca pozitie identificd locul actorului in plan atat intern, cét si
extern, devenind o fortd de mediere;

- Strategia ca perspectivd reprezintd o modalitate proprie de percepere a
mediului extern.

Privite din cele cinci unghiuri, se poate trage concluzia ca strategiile sunt esentiale
atunci cand obiectivele urmeazd a fi proiectate, iar naratiunile utilizate, avind in
spatele lor o strategie foarte bine definita, sunt instrumente definitorii in preluarea
avantajului strategic, pe timpul oricarui tip de conflict.

Revenind la sintagma de naratiuni strategice, aceasta este din ce in ce mai folositd in
confruntirile contemporane. Incercand s coreldim aceastd sintagma cu clasificarea
strategiilor, prezentatd anterior, se poate trage concluzia cd naratiunile de tip
strategic includ un anumit plan atunci cand sunt concepute, au obiective clar definite
in vederea aplicarii lor eficiente, urmaresc un model, in functie de feedbackurile
rezultate in urma utilizarii lor, sunt formulate in functie de grupurile tinta pe care le
vizeaza si anticipeaza reactiile celor implicati.

Potrivit lui O’Loughlin, naratiunile sunt create si proiectate in mediul international,
urmarind trei idei esentiale (Miskimmon, O’loughlin si Roselle 2014b):

- apar in interactiunile interumane, definesc lumea si afecteazd
comportamentele umane;

- au ca element central actorii politici care folosesc naratiunile in mod
strategic;

- mediul de comunicare afecteazd in mod fundamental maniera in care

naratiunile sunt comunicate si influenteaza publicul vizat.

Conform aceluiasi autor, strategiile narative sunt din ce in ce mai folosite in domenii
precum stiintele politice sau relatiile internationale, iar ele reprezinta un instrument
util si eficient pentru obtinerea rezultatelor dorite de catre stat si conducdtorii
acestuia, in scopul influentérii comportamentelor si atitudinilor indivizilor sau ale
intregilor mase de cetateni.

Sintetizand, putem spune ca ,,0 naratiune devine strategicd atunci cind prescrie un
tip de ordine care serveste unor interese particulare. Trebuie spus cd orice naratiune
strategicd este formatd din doud ingrediente majore: putere si comunicare. Jonctiunea
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dintre cele doud construieste adevdruri, adicd impune evenimentelor interne si
internationale sensurile dorite de establishment, ceea ce, inseamnd cd naratiunile
strategice genereazd perceptii, emotii, conduite, adicd realitate sociald (Dumitrescu
2020, 27). Cu alte cuvinte, daca aducem in discutie faptul ca, prin aplicarea
naratiunilor strategice, se urmareste pozitionarea publicului fata de o anume
realitate pe care o prezentam, ne putem referi, de asemenea, si la propaganda sau
persuasiune asupra publicului tintd, un proces de comunicare in care ,,actorii cu cele

)

mai bune argumente sunt invingdtori, pentru cd ei sunt cei ce reusesc sa convingda’
(Popescu 2022, 122).

Naratiunea strategicd poate fi privitd ca o povestire, formulatd si transmisa in mod
intentionat, cu apel la valorile durabile, impartdsite de membrii unei organizatii, la
originile acestora ca si colectiv, precum si ceea la ce doresc s realizeze in viitor si,
foarte important, care sunt pasii ce trebuie parcursi astfel incat intentiile s devina
fapte si certitudini.

Diacronic, naratiunile strategice au aparut si sunt din ce in ce mai utilizate, ca urmare
a evolutiei mediului informational si ca nevoie de adaptare la schimbarile aparute in
actualul context international. Ele pot fi privite ca instrumente intrebuintate in lupta
care se duce cu mintile oamenilor, cu incercarea de a influenta si de a obtine rezultate
in directiile dorite. Schimbarea comportamentelor maselor, in functie de propriile
interese, si influentarea lor, in sensul respectarii anumitor valori, sunt doar cateva
dintre obiectivele care se au in vedere atunci cand se apeleaza la strategiile narative.
Cu cat aceste naratiuni sunt mai bine structurate si incadrate in anumite tipare, cu
atét ele pot crea efecte care pot conduce la inclinarea balantei citre o anumita latura
a confruntarii hibride ce are loc in perioada actuala.

Prin urmare, conceptul de naratiuni strategice se va diferentia de conceptul de
strategii narative, intrucat primul face referire la actul de comunicare si la elementele
implicate in tot acest proces, in timp ce al doilea urméreste comportamentul
comunicativ, tehnicile folosite de citre cei ce initiaza procesul, avand ca scop
indeplinirea unor obiective, anterior stabilite.

Naratiuni strategice - forma, structura si niveluri de actiune

Desi nu se poate discuta incd despre o delimitare clara a lor sau despre o structura
standard, care poate fi urmaritd in cuprinsul lor, naratiunile strategice au trezit
interesul mai multor teoreticieni si cercetdrori, care au incercat si identifice
structura, forma si elementele cheie ce pot fi regasite atunci cand se utilizeaza astfel

de constructii narative.

Miskimmon, O’Loughlin si Roselle, plecind de la constatarea ca ,,narafiunile
strategice sunt instrumente prin intermediul cdrora actorii politici incearcd sd
construiascda o interpretare comund a trecutului, prezentului si viitorului politicii
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mondiale, cu intentia de a influenta comportamentul actorilor interni si internationali
(Miskimmon, O’loughlin si Roselle 2014b, 445), au identificat un set de caracteristici
ale acestor naratiuni de tip strategic, prezentand o noua maniera de abordare a lor
care cuprinde cinci componente cheie (Miskimmon, O’Loughlin si Roselle 2017):

a) sunt orientate spre viitor. Desi o naratiune strategica se poate se referi la
trecut si/sau prezent, aplicativitatea sa este conectatd la conturarea politicii in viitor;

b) sunt strans corelate cu identitatea. Articuleazd o pozitie distinctd
(nationald/regionald) pe o problema specifica, pe un domeniu de politica sau, in
general, cu privire la locul statului in politica mondiala sau in sistemul international;

¢) continutul nu este unul fix, ci este un produs social dinamic si mereu
negociat, bazat pe interactiunile statelor atat cu societdtile lor, cét si cu alti actori
externi, relevanti in sfera de influents;

d) pot deriva din experientele din istorie, facand apel la actiuni precedente, la
experiente anterioare si la reputatia istorica, dobandita de-a lungul timpului;

e) audienta lor este atdt internd, cat si externd. Pot fi utilizate pentru
fidelizarea publicului intern, pe de o parte, iar pe de altd parte, pentru folosirea

acestuia in delimitarea si comunicarea perceptiei colective in sfera internationala.

Analizand toate aceste elemente, se poate ajunge la concluzia ca narativele strategice
nu au un anumit tipar, ci pot suferi modificiri, in functie de intentiile initiale, de
valorile impartasite de citre cei care emit astfel de naratiuni, de valorile pe care le
respecta audienta si de paternul publicului vizat, fie el intern sau extern.

Intr-o altd analizi a acelorasi autori, se prezintd naratiunile strategice in trei pasi,
urmarindu-se formarea, proiectia si receptionarea lor (Miskimmon, O’Loughlin si
Roselle 2018). Sunt construite, de cele mai multe ori, de cétre partidele de guvernare
si de ministerul de externe, ulterior sunt facute publice prin intermediul discursurilor
liderilor politici, ca intr-un final, sa fie receptionate de audienta vizata. In tot acest
circuit, cei care formuleaza naratiunile rdspund la interpretdrile audientei, precum
si la comportamentul acestora fata de mesajele care le sunt transmise si ajusteaza
continutul pentru a obtine efectele maxime dorite, asigurandu-se ca naratiunile
nu sunt doar inteligibile, ci si convingitoare. Toate aceste demersuri sunt facute
constient in vederea contracararii noilor tipuri de riscuri si amenintéri hibride care
apar la adresa securitatii, pe de o parte, iar pe de altd parte, pentru urmdrirea si
promovarea propriilor scopuri legate de balanta de putere, de sfere de influentd, de
dezinformare ori de slabirea coeziunii la nivel societal.

Tindnd cont de aspectele enumerate anterior, nu putem continua analizarea
narativelor sau a povestirilor fird a adera si la ideea Hannei Merejota, conform
cdreia povestirea este aspectul naratiunii care ne modeleaza intelegerea cognitiva a
lumii, orientérile noastre afective si simturile (Meretoja 2018). Asadar, de aici putem
sa extragem ideea ca naratiunile sunt utilizate ludnd in considerare nu numai partea
rationald a publicului tintd, ci si emotiile acestuia, si elementele care pot fi modelate,
facandu-se apel la latura afectivd si la cea senzoriald, aspecte cu o complexitate de

decodificare si interpretare mult mai mare si de mai lungd durata. Prin urmare,
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folosirea naratiunilor si obtinerea efectelor pot suferi modificri, in functie de
reactiile provocate, ceea ce presupune o adaptare continua a mesajelor transmise.

De asemenea, cand aducem in discutie forma lor, naratiunile pot fi transmise pe
diverse canale sau pot fi regasite sub diverse forme. In acest sens, se pot distinge
naratiuni sub forma textelor, naratiuni sonore, imagistice (foto, hérti), multimedia,
iar acestea pot fi distribuite fie prin intermediul mass-mediei traditionale, fie cu
ajutorul social media, din ce in ce mai prezentd in viata fiecdrui individ, avand ca
scop castigarea mintilor oamenilor si perceptiilor acestora fatd de intentiile actorilor
politici (Bjola, Cassidy si Manor 2019, 83-101).

Toate acestea pot fi diseminate pentru a fi activate pe trei niveluri de actiune in care
naratiunile pot fi incadrate: international, national si la nivel de problema. La nivel
international, naratiunile sunt folosite pentru a descrie cum este lumea structurata,
care sunt interesele internationale si, de ce nu, care este ordinea mondiala. In plan
national, acestea evidentiazd statutul actorului statal, care sunt obiectivele si valorile
lui si cum urmareste sa fie perceput de catre alti jucdtori statali. La nivel de problema,
naratiunile creeazd cadrul utilizdrii anumitor politici guvernamentale si, totodata,
explicd de ce anumite politici sunt necesare si cum vor fi ele implementate eficient.
Cele trei niveluri sunt, de cele mai multe ori, interdependente. Ele interfereaza
astfel incat scopul initial stabilit sa fie atins in marja de timp estimata (Miskimmon,
O’Loughlin si Roselle 2014a, 70-84).

In plus fati de toate aspectele evidentiate anterior, trebuie enuntat si faptul ca
naratiunile strategice sunt folosite in contextul actual nu numai pentru a ne
pozitiona fata de anumite aspecte si valori, ci si pentru a atrage un capital de imagine
si simpatie din partea audientei pe care o educdm prin intermediul fiecarui act
narativ pe care il cultivam constient (Saliu 2023, 209-224). Tocmai de accea RL Boyd
a supus atentiei, intr-una dintre lucrarile sale, si conceptul de arc narativ. In viziunea
lui, existd asemandri si deosebiri intre structurile narative, in functie de procedeele
de constructie ale acestora, de variabilele implicate si de fazele prin care trec pana
la momentul in care ajung sd afecteze comportamentele umane vizate (Boyd,
Blackburn si Pennebaker 2020).

Strategiile narative utilizate in context aliat

Incercand si identifice contextul in care a aparut nevoia de analizd a naratiunilor
strategice, Oliver Schmitt considerd ca aceasta are la baza interesul de a examina
importanta persuasiunii in conflictele contemporane, modul in care campaniile
militare actuale sunt prezentate publicului international sau national si modul in
care o comunitate politica dezbate problemele strategice. Asadar, acest interes apare
ca urmare a nevoii de aliniere la noile metode de actiune utilizate in gestionarea
conflictelor, astfel incat toti cei implicati s@ actioneze, pe cat posibil, in cunostinta
de cauza in vederea obtinerii rezultatelor estimate in planificarea initiald (Schmitt
2018, 487-511).
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Pentru a fi inteles pe deplin si pentru a identifica factorii implicati si actiunile
acestora, orice conflict trebuie analizat din perspective politice, diplomatice, relatii
internationale, economice sau militare. Urmarind oricare dintre aceste ramuri,
putem observa cum fiecare dintre actorii implicati utilizeazd in confruntare o serie
de naratiuni strategice pentru a se pozitiona in functie de obiectivele avute si pentru
a crea situatii de avantaj strategic in confruntarile hibride, in urma influentérii
societatii in directiile vizate.

In ultimele trei decenii, NATO a fost implicatd in diverse operatii si misiuni, iar
pentru aceasta, a trebuit sd comunice mereu de ce si cum face acest lucru, in primul
rand, pentru a-si atinge obiectivele strategice propuse, dar si pentru a contrabalansa
naratiunile adversarilor (Nissen 2014). Pentru aceasta, Alianta a trebuit sa isi
ajusteze continuu propriile strategii narative atat pentru a crea o intelegere comund
a aliatilor asupra actiunilor ei, cat si pentru a-si sustine legitimitatea si caracterul
defensiv in fata contestatarilor, in acelasi timp incercind si elimine teama de a-si
comunica aceste actiuni si de a se axa, mai degraba, pe ceea ce comunica actiunile in
sine (Mullen 2009).

Spre exemplu, pentru a creste increderea publicului tdnar in capacitatea structurilor
Aliantei, de a proteja populafia si teritoriul aliat, precum si pentru a explica
implicarea in exercitii multinationale sau in misiuni internationale, in anul 2017,
NATO a demarat, a sustinut si a dezvoltat una dintre cele mai mari campanii de
comunicare strategica, intitulatda #WeAreNATO, prin intermediul careia a facilitat
accesul tinerilor la informatii despre NATO prin diverse manifestdri. Pentru aceasta,
naratiunile strategice utilizate au capatat diverse forme (imagini, texte, video) si
au fost folosite in mai multe contexte si pe mai multe canale (conferinte de presa,
evenimente publice, interviuri) de cétre lideri ai NATO, care au explicat misiunea
principala a Aliantei (NATO-ACT 2017).

Mai mult, prin intermediul Conceptului Strategic, aparut, in anul 2022, la Madrid,
Alianta isi propune sé faca publice interesele comune ale ei, reiterand, o datd in plus,
caracterul defensiv si intentiile ferme de descurajare a escaladarii oricdrui tip de
conflict. In cuprinsul documentului, apar, sub forma de text, narativele urmarite de
NATO si responsabilitatile pe care le atribuie statelor aliate (NATO 2022). Punerea in
aplicare a acestui document, la fel ca toate actiunile din ultima perioadd, desfasurate
de catre aliati, face apel si la comunicarea strategicd, folosita in vederea atingerii
obiectivelor comune propuse, tinand cont de concepte care se refera la diplomatia
publicd, afaceri publice sau afaceri publice militare (Johnsson 2011).

Analizand toate aceste aspecte, putem trage concluzia cd, prin intermediul
naratiunilor de tip strategic, NATO nu doar comunicd sau informeazd, ci si
urmadreste sa educe audienta, cu scopul de a produce emotii care se pot transpune in
sustinere din partea maselor si in impaértésirea valorilor comune.

Ca termen, la nivelul NATO, naratiunea a fost reglementatd printr-un document
in 2014. Acesta supunea atentiei termenul de naratiune si modul de dezvoltare
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a acesteia, pas cu pas, cu scopul de a fi folosita ca instrument, in contextul unei
viitoare strategii informationale militare. In cuprinsul lui, apirea, pentru prima dat3,
conceptul de arc narativ, in care traiectoria arcului (actiune-efect) este constituitd
din participanti sau actori care intreprind actiuni care pot cdpita forme, precum
produse text, video, audio, discursuri, toate acestea conducand cétre rezultatele
favorabile urmadrite sau catre initierea unei anumite dorinte. Cand o naratiune ajunge
la final, provocind satisfactie sau nemultumire, atunci ea este considerata rezolvata.
De asemenea, in acelasi document, se supune atentiei si sintagma de peisaj narativ
care cuprinde mai multe variabile (mituri, povestiri, istorii, povesti religioase sau
de fictiune) ce interactioneaza, fiind parte integratd a mediului informational, care
conduc catre crearea contextului favorabil transmiterii constructiilor narative de tip
strategic (MNIOE 2014).

Dacé luam in considerare utilizarea naratiunilor in mediul informational, trebuie sd
tinem cont de faptul ca acestea pot fi folosite pentru propaganda, in toate formele
ei, in scopul influentdrii opiniilor, emotiilor, atitudinilor si comportamentelor
indivizilor (Reddi, Kuo si Kreiss 2023, 2201-2218). Cu alte cuvinte, informarea
intentionatd, cu scopul de a obtine efecte, utilizeaza mai multe canale de propagare
a informatiilor, pentru a influenta, uneori negativ, perceptiile indivizilor si pentru a
afecta credibilitatea.

In prezent, informatia este un instrument cheie in relatiile dintre state. Atunci cand
sunt folosite ca arma in razboiul informational, naratiunile strategice se bazeaza pe
amestecul dintre adevar si fals si pe prezentarea eronatd a faptelor, pentru a induce
publicului interpretari distorsionate si partinitoare, aceste reactii fiind efecte ale
propagandei, influentarii si dezinformarii (Barclay 2018).

In NATO Strategic Communication Handbook sunt prezentate strategiile narative
si modul in care acestea trebuie abordate pentru o mai bund intelegere a mediului
informational. Conform acestui document, naratiunile reprezinta comunicarea
coerentd a diversilor actori implicati in operatii, cu scopul de a genera perceptii cu
privire la anumite valori comune. Pentru ca acest lucru sa aiba loc, strategiile narative,
temele, mesajele folosite in discurs, precum si utilizarea vulnerabilititilor anumitor
segmente de audientd reprezintd doar cateva dintre elementele definitorii ale acestui
proces. Identificarea povestilor in diferite naratiuni permite o intelegere cuprinzitoare
a peisajului narativ si a mediului informational, tocmai de aceea in tot acest demers
sunt implicate si alte domenii, precum operatiile informationale (InfoOps), relatiile
publice militare, operatiile psihologice (PSYOPS), cooperarea civil-militara (CIMIC),
modulul de informatii (J2), consilierea politici (POLAD) si culturald (CULAD).
Aceste domenii pot sprijini demersul de comunicare si de intelegere si pot contribui
la atingerea unui rezultat integrat. Acest aspect se poate realiza prin intermediul
unei comunicdri strategice organizationale foarte bine sincronizate, care tine cont de
aspectele specifice fiecarui domeniu anterior amintit (NATO 2017).

Potrivit NATO, comunicarea strategicd reprezinta utilizarea coordonatd si adecvatd
a activitatilor de comunicare si a capabilitatilor, in sprijinul politicilor, operatiilor si
activitatilor Aliantei, cu scopul de a promova obiectivele NATO (NATO, fari an).
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In contextul comunicdrii strategice, naratiunile strategice fac parte din rizboiul
informational pentru a provoca tulburdri informationale pe frontul intern al
adversarului. Cand acest lucru are loc, ele pot crea realitati alternative despre fapte
si evenimente, sau chiar pot modifica perceptia colectiva, in sensul schimbarii
sprijinului pentru conducere. Ca rezultat, naratiunile strategice, dezinformarea si
razboiul informational pot deveni si instrumente ale comunicarii de criza, in timpul
situatiilor de conflict, si pot actiona in directia manipularii mediului informational.

Concluzii

Intr-o perioada caracterizati, in primul rand, de incertitudine si de schimbari
continue, precum si de batalia pentru putere si informatii, rolul strategiilor narative
devine definitoriu. Este din ce in ce mai dificil sa putem separa strategiile narative
de interese, riscuri sau amenintéri. In toatd aceastd confruntare, in care mesajele
transmise sau primite trebuie decodate si interpretate, este necesara identificarea
metodelor si mijloacelor pentru a contracara efectele nedorite, generate de toate
aceste noi provocari.

Naratiunile strategice ajuta atat la formularea strategiei, cat si la comunicarea
actiunilor. Informarea strategiei si a actiunilor asociate acesteia, de exemplu
operatiile militare, asigura coerenta cu intentiile avute initial. Altfel spus, asigurd
corelarea dintre cuvinte si fapte, chiar daca naratiunea strategica este, in mod
normal, construita ca parte integrantd a procesului de formulare a strategiei. Astfel,
caracteristica de baza a naratiunilor strategice este aceea ca oferd un cadru, prin care
se pot structura activititi de informare care explica trecutul, prezentul si viitorul
conflictelor, cu scopul de a obtine rezultatele dorite.

Frecventa cu care sunt diseminate informatiile in ultima perioada creeaza o societate
din ce in ce mai interconectatd, ceea ce face ca importanta strategiilor narative sa fie
tot mai mare, rolul lor de influentare fiind definitoriu.

Strategiile narative pot fi studiate din perspectiva mai multor dimensiuni. Abordarea
lor prin prisma discursului politic si, de asemenea, prin analizarea in functie de
audientele pe care le vizeazd si de valorile pe care le supun atentiei, sunt doar cateva
aspecte ce vor f detaliate intr-un articol viitor. Aceastd abordare reprezinta o parte
a cercetdrii doctorale a autoarei. PlecAnd de la aceste aspecte, ne propunem ca, pe
viitor, sd avem in vedere corelarea modului in care naratiunile strategice impacteaza
dimensiunea cognitiva a conflictelor si sa identificam modelele acestora utilizate de
catre marii actori statali, urmarind aspectele definitorii care pot schimba rezultatele
estimate in cadrul unui proces de influentare.

Opinam cg, in momentul de fatd, nu au fost identificate utilizdri conturate si clar definite
ale naratiunilor strategice si, de asemenea, nu putem delimita exact strategiile sau
tehnicile narative care conduc la obtinerea superioritétii in confruntérile actuale, motiv
pentru care cercetdrile viitoare se vor axa pe o analizd aprofundatd a modelelor folosite
de catre marii actori politici, care au ca scop directionarea audientelor in sensurile dorite.
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Abstract

Conceptul de rezilientd, adecvat operatiilor specifice, a fost folosit in cadrul NATO inca din anul 2010. Particularitatea termenului rezida in fazele
caracteristice de implementare in mediul operational aliat, ceea ce genereazd o conduitd adecvatd de identificare, analiza si eludare a riscurilor, de
rezistenta la factorii perturbatori si de impact, recuperare, refacere si restabilire a potentialui initial de forta si actiune. Fortele combatante ale Aliantei
vor avea posibilitatea mentinerii integritétii si functionalitétii adecvate, chiar si in conditii restrictive si cu dificultate crescutd, prin implementarea, la
nivelurile organizational si actional, a celor dous componente ale rezilientei stratificate (operationald sau militari si civild). In acest mod, va fi realizat
un nivel ridicat de protectie, stabilitate si viabilitate a dispozitivelor de lupta ale fortelor tactice si/sau joint in fata unui ansamblu de amenintiri si actiuni
complexe ale fortelor unui stat neprietenos (inamic). Prin cele relevate, cercetarea prezentd include o abordare teoreticd, cu posibilitati de concretizare
in sfera rezilientei aplicate in domeniile civil si militar ale NATO, fiindca include detalii importante cu caracter programatic, raportate la consecintele
confruntdrii armate ruso-ucrainene, derulate incepand cu 24 februarie 2022. De aici, au rezultat o serie de elemente relevante pentru consolidarea
puterii actionale a fortelor joint si tactice, destinate a fi angajate in operatii cu caracter national si multinational in cadrul Aliantei Nord-Atlantice,
impotriva oricaror forte agresive adverse.

The concept of resilience, suitable for specific operations, has been used within NATO since 2010. The particularity of the term resides in the characteristic
Pphases of implementation in the allied operational environment, which generates appropriate conduct of identifying, analyzing, and avoiding risks, resistance
to disruptive and impactful factors, recovery, restoration, and reconstruction of the initial force and action potential. The Alliance’s combatant forces will
maintain integrity and adequate functionality, even under restrictive, difficult conditions, by implementing, at organizational and operational levels, the
two components of layered resilience (operational or military and civil). In this way, a high level of protection, stability, and viability of combat structures of
tactical and/or joint forces will be achieved, to face the threats and complex actions of unfriendly (enemy) forces. Through the findings, the present research
includes a theoretical approach, with possibilities of concretization in applied resilience in NATO civilian and military fields, because it includes important
programmatic details, related to the consequences of the Russian-Ukrainian armed confrontation, which started on February 24, 2022. From here, relevant
elements resulted in the consolidation of action power of joint and tactical forces, meant to be engaged in national and multinational operations within the
North Atlantic Alliance, against any hostile aggressive forces.
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Instabilitatea generalizata, competitia strategicd si socurile recurente contureaza
peisajul de securitate extins. Amenintarile pot proveni de la actori atat statali,
cat si nestatali, sub diverse forme, precum atacuri teroriste, atacuri cibernetice
sau razboi hibrid, care estompeaza liniile dintre conflictele conventionale si cele
neconventionale. Importanta angajamentului si a cooperarii civilo-militare este
evidentd, in fata amenintdrilor generate de schimbdrile climatice, de dezastrele
naturale, precum inundatiile, incendiile s§i cutremurele, de pandemii si de
razboiul de agresiune al Rusiei impotriva Ucrainei. Pe médsura ce noile tehnologii
devin omniprezente, societatile statelor NATO devin mai interconectate si
interdependente in domeniile economic, financiar, informational si cibernetic.
Aceasta interdependenta a adus beneficii semnificative, dar a creat, de asemenea,
vulnerabilititi si dependente. In contextul actual al securititii, o rezilientd eficient si
sustinuta necesitd o abordare cuprinzatoare. Aceasta implica utilizarea intregii game
de capacitati militare si civile, precum si o colaborare activa intre guvern, sectorul
privat si societatea civila (NATO 2023c).

In perioada imediat urmitoare anexirii Crimeei, planificatorii si comandantii
Aliantei au pus in aplicare o serie de mdsuri cruciale pentru implementarea
Conceptului NATO actualizat, inclusiv, pentru elaborarea Strategiei Militare a
Organizatiei in anul 2019. Ca urmare, ministrii apardrii aliati au aprobat, in anul
2020, conceptul privind descurajarea si apdrarea zonei euroatlantice. In aceste
conditii, a devenit deosebit de important termenul de rezilienta - mentionat, initial,
in Conceptul strategic NATO din anul 2010 (NATO 2010). In 2019, liderii NATO au
agreat, in cadrul Declaratiei de la Londra, sa intensifice eforturile pentru consolidarea
rezilientei. Apoi, la Forumul Global de Securitate GLOBSEC de la Bratislava, din
2020, secretarul general Jens Stoltenberg a accentuat directiile viitoare ale rezilientei
in cadrul Aliantei: ,,De fapt, rezilienta este in ADN-ul NATO. (...) Articolul 3 din
Tratatul de la Washington impune aliatilor datoria de a deveni mai rezilienti. Cand
a fost redactat tratatul, preocuparea era un atac armat din partea Uniunii Sovietice.
Astdzi, ne confruntim cu o gama mult mai larga de provocari. De aceea cresterea
rezistentei este o sarcina cheie pentru viitor” (van Mill 2023, 84).

In anul 2021 NATO a evidentiat necesitatea implementarii rezilientei nationale si
colective ca ,0 bazd esentiald credibild pentru descurajare si aparare” (NATO 2021),
avand in vedere noile provocari si amenintari militare globale. Conceptul strategic al
Aliantei din anul 2022, aprobat in cadrul Summitului NATO de la Madrid (LSE IDEAS
2023), confirma importanta concretizdrii rezilientei nationale si colective in toate
actiunile esentiale aliate, prima reprezentand-o descurajarea si apdrarea, ca obiectiv
major, reconfirmat la Summitul NATO de la Vilnius, din 2023 (NATO 2023d).

Rezilienta la nivel national si colectiv in cadrul NATO se refera la capacitatea de
pregitire, rezistentd, raspuns si recuperare rapida in urma socurilor si perturbarilor
strategice, acoperind intregul spectru al amenintarilor. In esentd, reprezinti abilitatea
individuala a aliatilor, a colectivitatii Aliantei sia NATO, ca organizatie, de a face fatd
perturbdrilor si socurilor si de a-si continua activitatile. Redistribuirea geostrategica
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si militard a potentialului de forta implicd transformarea continud a instrumentului
militar de putere al NATO, precum si alinierea capacitatilor militare si nonmilitare
in toate statele membre. In acest sens, rezilienta Aliantei se bazeazi pe o combinatie
intre pregitirea civila si capacitatea militard. In acest context, pregitirea civild
contribuie direct la pregatirea defensivd a NATO - sisteme militare bine intretinute,
capabile sd se vindece rapid, adaptabile, durabile si sisteme militare in desfasurare,
sustinute si activate de capacitatile civile sunt necesare pentru a asigura securitatea si
stabilitatea in intreaga Alianta (NATO-ACT 2023c).

In cadrul SUA, Departamentul Apiririi (Department of Defense — DOD) a
dezvoltat o interpretare extinsa a conceptului de rezilientd, aplicand-o in contextul
apararii nationale. Aceasta perspectiva se reflectd in elaborarea diverselor politici,
doctrine, orientari si pe site-urile oficiale ale DOD si serviciilor militare. De
exemplu, in Directiva 4715.21 privind ,,Adaptarea la Schimbarile Climatice
si Rezilientda” ("Climate Change Adaptation and Resilience”), DOD a definit
rezilienta ca ,,abilitatea de a anticipa, pregati si adapta la conditiile in schimbare
si de a rezista, raspunde si reveni rapid dupd perturbari”. Aceasta definitie este
asociata tuturor domeniilor gestionate de DOD, cum ar fi instalatiile, personalul,
operatiile, transportul, lanturile de aprovizionare-livrare, cercetarea, dezvoltarea,
testarea si evaluarea. Un alt exemplu ilustreazd modul in care armata SUA
defineste rezilienta in cadrul ,,Programului de ingrijire a Recuperidrii Armatei”
("Army Recovery Care Program”) - un program dedicat soldatilor raniti, bolnavi si
accidentati. Aici, rezilienta este descrisd ca ,,abilitatea mentala, fizica, emotionala si
comportamentald de a infrunta si gestiona adversitatea, de a se adapta la schimbare,
de a se recupera, de a invata si de a evolua din provocari” (Herrera 2021, 2). Acest
concept acoperd multiple aspecte ale vietii militarilor si evidentiaza importanta
dezvoltarii abilitatilor necesare pentru a face fata si a depasi provocarile intalnite
in serviciul lor (Wheeler 2021, 2).

Actualmente, Comandamentul Aliat pentru Transformare (Allied Command
Transformation - ACT) conduce procesul de adaptare actionald a Aliantei prin
implementarea conceptului fundamental de lupta al NATO (NATO-ACT 2023a).
Acest demers include necesitatea dezvoltarii operationale a puterii Aliantei, in baza
conceptului rezilientei stratificate (Layered Resilience) elaborat de citre ACT, in
conformitate cu cerintele transformarii militare, adaptarii si mentinerii securitatii
intr-un mediu international complex, caracterizat de cresterea continua riscurilor si
amenintarilor militare (NATO-ACT 2023c).

In vederea realizirii in mod echilibrat a acestei lucriri cu caracter de noutate, am
procedat, din punct de vedere stiintific, la identificarea surselor, la obtinerea, analiza,
evaluarea, interpretarea informatiilor si datelor necesare realizarii continutului
secventelor. A rezultat, astfel, un studiu cat se poate de actual, util celor interesati
in intelegerea rolului si importantei rezilientei in conceptia si actiunea NATO, in
scopul realizarii altor lucrari stiintifice de interes.
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Constructia holistica a studiului este centratd, la modul concret, pe rezilienta
stratificatd, ale carei componente sunt concretizate, sub aspect stiintific, astfel: rezilienta
civild in secventa doi; rezilienta operationala (militard) in secventele trei si patru.

Aspecte generale privind rezilienta nationala
si colectiva in cadrul NATO

Fiecare tarda membra a NATO trebuie sa dispuna de rezilienta necesard intimpinarii,
cu pierderi mult diminuate, a eventualelor socuri majore, generate de dezastre
naturale, de esecurile infrastructurilor critice sau de atacurile hibride ori armate.
Dacd avem in vedere natura conceptului, rezilienta reprezinta potentialul individual
si colectiv de pregatire, de rezistentd, de raspuns si de recuperare rapidd in urma
impactului factorilor perturbatori, pentru asigurarea continuitatii activitatilor
specifice functiondrii fiecarui stat al Aliantei. In acest sens, in baza Articolului 3
din Tratatul Atlanticului de Nord, asigurarea rezilientei nationale si colective sunt
esentiale in procesele de proiectare si de realizare a descurajérii si apararii credibile,
vitale pentru concretizarea eforturilor NATO de protejare a societétilor, populatiilor
si valorilor comune. Societitile moderne sunt extrem de complexe, cu sectoare
integrate si interdependente si cu servicii vitale. Acest lucru le face vulnerabile la
perturbéri majore, in cazul unui atac terorist sau hibrid asupra infrastructurii critice
(NATO 2023c¢). In Figura 1 evidentiez infrastructuri critice, prezente (in totalitate
sau partial) in statele membre ale NATO.

ENERGY FINANCIAL
-
PUBLIC & LEGAL CHEMICAL & SPACE AND
ORDER AND NUCLEAR RESEARCH

SAFETY INDUSTRY

Figural Potentialul critic civil al fiecirui al stat al NATO (Roepke si Thankey 2019)

Legenda:
¢ Food = Hrana;
¢ Energy = Energie * Public&Legal Order and Safety = Ordinea si
¢ Health = Sanatate siguranta publica;
¢ Transport = Transport; * Chemical and Nuclear Industry = Industria
¢ Financial = Financiar/ Finante; chimica si nucleara;
e ICT=TIC; Tehnologia informatiei (si a comunicatiilor); * Space and Research = Cercetare spatiala/
e Water = Apa; Spatiu si cercetare.

In cea mai mare parte a perioadei Razboiului Rece, planificarea civild de urgenta,
cunoscutd pe atunci sub numele de pregatire civild, a fost eficient organizata si
sustinutd cu resurse de catre Aliati, reflectindu-se cu preciddere in structura si
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comanda NATO. In anii ‘90 insi, o mare parte din planificarea detaliatd, din
structurile si capacitatile pregatirii civile au suferit reduceri semnificative atat la nivel
national, cat si la nivelul NATO. Evenimente precum anexarea ilegald a Crimeei
de cétre Rusia in 2014 si ascensiunea ISIS/Daesh au marcat o schimbare in mediul
strategic. Acestea au determinat Alianta sa-si consolideze postura de descurajare si
apdrare. Intre timp, amenintarile teroriste si hibride, in special atacurile cibernetice
recente, continud sd vizeze populatia civild si infrastructurile critice, preponderent
detinute de sectorul privat. Aceste evolutii au avut un impact major, evidentiind
necesitatea sporirii rezilientei prin pregatirea civild. Astazi, Aliatii adopta o abordare
pas cu pas in acest sens, intr-un efort care completeaza modernizarea militara a
NATO si postura sa generala de descurajare si aparare (Roepke si Thankey 2019).

La Summitul de la Varsovia, din 2016, liderii aliati au convenit sa intensifice rezilienta
NATO in scopul aborddrii intregului spectru de riscuri si amenintari, pentru a
dezvolta capacitdtile individuale civile ale tarilor membre, aldturi de capabilititile
colective, destinate rezistentei oricarei forme de atac armat. Acestia au stabilit sapte
cerinfe de bazd pentru evaluarea nivelului de pregitire al tarilor aliate privind rezilienta
civild nationald (figurile 2 si 3): asigurarea continuitdtii functionale a guvernului si a
serviciilor guvernamentale critice (implicd capacitatea de a lua decizii si de a comunica
cu cetdtenii in timpul unei crize); realizarea aprovizionarii continue cu energie si
elaborarea planurilor de rezerva pentru a gestiona intreruperile (accentul se pune pe
capacitatea de a furniza energie in mod constant si de a gestiona intreruperile prin
planuri bine definite); gestionarea eficientd a deplasarilor necontrolate ale oamenilor,
concomitent cu dislocérile de capabilitati militare aliate (cu accent pe abilitatea de a
gestiona si controla deplasarile de persoane, inclusiv din zonele militare); asigurarea
unor provizii de hrana si apa suficiente si reziliente (protejate in special de intreruperi
sau sabotaje); proiectarea si asigurarea capacitatii de a face fata victimelor in masa
si crizelor de sandtate perturbatoare (accentul va fi pus pe realizarea sistemelor de
sanatate civile care pot gestiona situatii de criza, cu stocuri adecvate de provizii
medicale); functionarea telecomunicatiilor si retelelor cibernetice in conditii de criza,
inclusiv prin utilizarea tehnologiei 5G, cu optiuni robuste pentru restabilirea acestor
sisteme; asigurarea deplasarii rapide a fortelor NATO pe teritoriul aliantei, avand in
vedere ca serviciile civile sd poatd conta pe retelele de transport, chiar si in timpul unei
crize (van Mill 2023, 85). Aceste cerinte reflectd angajamentul aliatilor in consolidarea
rezilientei nationale si colective, contribuind astfel la securitatea si stabilitatea Aliantei
NATO prin asigurarea continuitatii guverndrii, serviciilor esentiale pentru populatie si
sprijinului civil pentru armata.

In scopul reducerii potentialelor vulnerabilititi si riscuri de atac in timp de pace,
criza si conflict, statele NATO vor avea in vedere o asociere deplind a eforturilor
militare de aparare a teritoriilor si populatiilor cu pregitirea civila solida in domeniile
continuitdtii guvernarii, serviciilor esentiale pentru populatie si realizarii sprijinului
civil in operatiile militare de nivel joint cu statut national si multinational. In acest
sens, avand in vedere distrugerile majore, ficute de armata rusa in Ucraina, si sabotajul
impotriva conductelor Nord Stream la nivelul NATO si Uniunii Europene, la data
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de 16 martie 2023 s-a constituit un grup operativ in scopul constientizarii situatiei,
impartasirii celor mai bune practici si dezvoltdrii principiilor necesare imbunatatirii
rezilientei in interiorul ambelor organizatii. Cu ocazia anuntarii initiativei comune de
lucru, in ianuarie 2023 secretarul general al NATO - Jens Stoltenberg - a afirmat, in
prezenta presedintelui Comisiei Europene - Ursula von der Leyen: ,,Vrem sa analizam
impreund cum sa facem infrastructura noastrd critica, tehnologia si lanturile de
aprovizionare-livrare mai reziliente la viitoare amenintari si sd ludm masuri pentru
a atenua potentialele vulnerabilitati. Acesta va fi un pas important pentru devenirea
societdtilor noastre mai puternice si mai sigure” (“We want to look together at how
to make our critical infrastructure, technology and supply chains more resilient to
potential threats, and to take action to mitigate potential vulnerabilities. This will
be an important step in making our societies stronger and safer”). Tot atunci, liderii
NATO si UE au procedat la semnarea unei noi declaratii comune, in scopul construirii
parteneriatului dintre aceste organizatii la un nivel evoluat, inclusiv in privinta
utilizarii tehnologiilor emergente, perturbatoare si a spatiului, luand in considerare si
influentele schimbarilor climatice asupra dimensiunii securitétii.

Potrivit celor relevate, este evident ca fortele operationale multinationale joint
ale NATO, mai ales cele dislocate in perioade de crize si conflict, vor depinde
stringent de serviciile aferente sectoarelor civile si comerciale in procesele realizérii
transporturilor, comunicatiilor, furnizarii energiei si chiar proviziilor esentiale,
indeosebi hrand si apa, munitii §i combustibili, in scopul indeplinirii misiunilor
primite. Asadar, rezultd, de aici, importanta pregitirii civile solide, pentru a permite
societatilor din térile aliate de a rezista la atacurile si/sau perturbarile majore aparute
in orice moment, in vederea continudrii sprijinirii fortelor combatante ale Aliantei,
pentru realizarea obiectivelor operationale si atingerea starii finale (NATO 2023c).

Particularitati ale rezilientei operationale in cadrul Aliantei

Scopul concretizdrii rezilientei operationale (Resilient MIoP) in cadrul NATO il
reprezintd sustinerea descurajdrii si apardrii Aliantei impotriva oricarui adversar
prin constituirea si folosirea capacitétilor de anticipare, de pregatire si de adaptare
la amenintari si pericole, precum si prin implementarea optiunilor de rezistentd, de
raspuns si de recuperare rapida in fata socurilor strategice (van Mill 2023, 85).

Modernizarea continud a NATO a determinat utilizarea conceptului de rezilientd
stratificata (The Layered Resilience Concept), care include doud componente ce
se augmenteaza reciproc, adica rezilienfa operationald (militard) si rezilienta civild,
considerate pioni esentiali ai sustinerii instrumentului militar de putere al Aliantei
(Figura 2). Rezilienta stratificata releva capacitatea NATO de a raspunde si de a se
adapta rapid la diverse niveluri de riscuri si amenintari, de la cele conventionale
pand la cele cibernetice si/sau hibride. Focalizarea principala a conceptului este
pe rezilienta operationald (militara), in scopul sporirii aplicabilititii si realizarii
interdependentelor acesteia cu rezilienta civild (prezentatd in secventa 2). In acest
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The Layered Resilience Concept considers

military and civil resilience necessary to
support the military instrument of power.

= = o
Figura2 TImagini ale rezilientei stratificate (operationala si civilii) in cadrul NATO (van Mill 2023, 84)
Legenda:

The Layered Resilience Concept considers military and civil resilience necessary to support the military instrument
of power = Conceptul de rezilienta stratificata considera rezilienta operationala si civila ca necesara in sprijinirea
instrumentului militar de putere.

mod, vor fi consolidate capabilititile NATO de rezistenta, de recuperare si de
adaptare la socurile strategice (van Mill 2023, 85-86).

In urma invaziei Ucrainei de citre armata rusi la 24 februarie 2022, expertii NATO au
apreciat cd este absolut necesard dezvoltarea unui proces de planificare a rezilientei,
similar cu procesul de planificare a apardrii NATO (NATO Defence Planning
Process — NDPP) in scopul armonizdrii si integrdrii planurilor, strategiilor si
capacitatilor nationale de rezilientd. Acest demers a fost considerat esential pentru a
coordona un raspuns colectiv puternic din partea NATO, concomitent cu constituirea
unui grup operativ de rezilienta la nivel inalt, cu misiunea de a identifica si de a
propune: lectiile multidimensionale privind rezilienta, in baza experientei Ucrainei
in fata amenintérilor conventionale, hibride si societale; cerintele atat nationale, cét si
colective de rezilienta, pentru a ajuta la realizarea unei unititi mai eficiente de efort;
recomandarile privind politicile si investitiile viitoare, pentru atingerea obiectivului
de consolidare a rezilientei europene (Dowd si Cook 2022, 1-4).

Ulterior, complexitatea si amplitudinea, specifice conceptului de rezilientd stratificata
(elaborat), a implicat, la nivelul Aliantei, constituirea unui cadru tematic adecvat
pentru sapte zone proprii rezilientei operationale (Figura 3). In mod individual,
zonele (enumerate in continuare) au necesitat infiintarea unor grupuri tematice
de lucru - conduse de natiunile aliate desemnate -, astfel: Sistemul de Comanda si
Control-C2, Franta (Command and Control-C2 System, France); Capacitatea de
Lupta, Polonia (Warfighting Capability, Poland); Tn‘gelegerea Situationald, Grecia
(Situational Understanding, Greece); Logistici/Mobilitatea Fortelor, Germania
(Logistics/Deployability of Forces, Germany); Planificarea Raspunsului, Romania
(Response Planning, Romania); Infrastructura Militara, Regatul Unit (Military
Infrastructure, United Kingdom); Perseverenta, Ungaria (Perseverance, Hungary).
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Figura3 Zonele rezilientei stratificate, cu accent pe rezilienta operationala (Dowd si Cook 2022, 86)

Legenda:

Sus (Page Header)
* NATO Warfighting Capstone Concept (NWCC) = Conceptul de consolidare a descurajarii si apararii NATO;
* NATO Warfare Development Agenda = Agenda NATO de dezvoltare a razboiului;
* Layered Resilience Warfare Development Imperative (LRWDI) = Imperativul de dezvoltare a razboiului de rezilienta
stratificata (LRWDI);
e Layered Resilience Concept (LRC) = Conceptul de rezilienta stratificata (LRC) ;
* NATO Military Resilience Risk Assessment (NMRRA) = Evaluarea riscurilor NATO privind rezilienta militara
(NMRRA);
* Reinforced Resilience in Training and Exercises = Rezilienta sporita in antrenamente si exercitii;
* Day Zero Integration (DZI) = Integrarea din Ziua Zero (DZI).

Centru (Center)
* Civil Resilience = Rezilienta civila;
e Civil Preparedness has three core functions: Pregatirea civila are trei functii de baza:
e Continuity of government = Continuitatea guvernarii;
* Continuity of essential services to the population = Continuitatea serviciilor esentiale citre populatie
e Continuity of civil support to military operations = Continuitatea sprijinului civil al operatiilor militare.
« Interdependencies = Interdependente
* Alliance Resilience — Individual and collective capacity for Allies to resist and recover from military, civilian, economic and
commercial shocks, absorb damage and resume function as quickly and efficiently as possible = Rezilienta Aliantei — Capacitatea
individuala si colectiva a Aliatilor de a rezista si de a se recupera in urma socurilor militare, civile, economice si comerciale, de a
absorbi daunele si de a relua functionarea cat mai rapid si eficient posibil.
* Military Resilience — A resilient NATO MIoP (NATO military instrument of power) has three core functions based on the
continuity of Alliance forces ability to: deter, defend and support the civil environment. The MIoP must coordinate with
relevant non-NATO actors and be able to continuously anticipate, adapt and prepare to counter threats and hazards and,
withstand, respond and recover rapidly from strategic shocks = Rezilienta militara — Potentialul militar de putere (MIoP)
rezilient al NATO are trei functii, bazate pe continuitatea capacitatii fortelor Aliantei de a: descuraja, apara si sprijini mediul
civil. MIoP trebuie s@ se coordoneze cu actorii relevanti din afara NATO (non-NATO) si sa fie capabil sa anticipeze, sd se
adapteze si sa se pregateasca in mod continuu pentru a contracara amenintarile si pericolele si sa reziste, sd raspunda si sa se
recupereze rapid in urma socurilor strategice.

Coloana dreapta:
Resilient MIoP Thematic Areas = Domenii (tematice)
MIoP reziliente;

Coloana stanga:
Civil Preparedness Baseline Requirements = Cerinte de
baza privind pregatirea civila:

¢ Continuity of Government = Continuitatea
guvernarii;
¢ Resilient Energy Supplies = Surse de energie
reziliente;

¢ Uncontrolled Movement of People = Deplasarea
necontrolatd a persoanelor;

¢ Food and Water Resources = Resurse alimentare si
de apa;

® Mass Casualties = Victime in masa;

¢ Civil Communication Systems =
comunicatii civile ;

* Transport Systems = Sisteme de transport.

Sisteme de

¢ C2 System (Command and Control-C2 System,
France) = Sistemul de Comanda si Control-C2, Franta;
* Situational Understanding (Greece) = intelegerea
Situationala (Grecia);

* Warfighting Capabilities (Poland) = Capabilitati de
lupta;

* Logistics (Germany) = Logistica (Germania);

* Response Planning (Romania) = Planificarea
raspunsului (Roménia);

¢ Perseverance (Hungary) = Perseverenta (Ungaria);

e Military Infrastructure (United Kingdom) =
Infrastructura militara (Regatul Unit).
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Pentru indeplinirea obiectivelor specifice, grupurile de lucru tematice vor fi sustinute
de partile interesante si de expertii necesari fiecirui domeniu. Prin metodele si
procedeele utilizate, aferente domeniilor enumerate, vor fi realizate mai multe tipuri
de analize, in scopul obtinerii tuturor informatiilor utile detemindrilor specifice de
potentiale riscuri, vulnerabilitati si deficiente critice, care vor fi luate in considerare
in procesele dezvoltarii in viitor a potentialului militar de putere (Dowd si Cook
2022, 85-86).

Fiindcd Romaénia este implicatd intr-una dintre cele sapte zone amintite, expertii
Centrului Euroatlantic pentru Rezilienta (Euro-Atlantic Resilience Centre, E-ARC)
au participat, in septembrie 2023, la lucrarile seminarului organizat in Polonia,
pentru dezvoltarea conceptului rezilientei stratificate a NATO. In acest scop,
specialistii E-ARC au coordonat, cu implicarea unor experti ai MApN, procesul
elabordrii continutului doctrinei Aliantei privind ,,planificarea rdaspunsului”,
ludnd in considerare mai multe obiective NATO privind rezilienta, cu accent pe:
»continuitatea lantului de comandi; proceduri militare structurate; mobilizarea
rapidd a fortelor de rezerva; un echilibru armonios intre capabilitati si capacitati”
(E-ARC 2023).

Operatiile viitorului implicd o confruntare continud a fortelor tactice si/sau joint
proprii cu fortele adverse, ceea ce necesita luarea in considerare, proiectarea si
manifestarea rezilientei operationale (componentd a rezilientei stratificate) la

- e
b - T ———
] . Bas4lirvg Mission Copabiity Level (BMCL 7
(- .
a memE Actual Mission Capabitity Level (AMEL) é e
———
2 _ | 1 : : . :
PROTECTION ' PROTECTION
— (PREPARE) RESPONSE RECOVERY (RESET THE THEATER)

Figura4 O imagine privind configurarea rezilientei operationale
la nivelul unei forte de nivel tactic si/sau joint multinationale (Herrera 2021, 3)

Legenda:

v’ Mission capability Level = Nivelul capabilitatii pentru misiune;

v'Phases of operational resilience = Fazele rezilientei operationale;

v'Mission degradation = Degradarea misiunii;
* Baseline Mission Capability Level (BMCL) = Nivelul capabilitatii misiunii de referinta (BMCL);
* Minimum Mission Capability Level (MMCL) = Nivel minim al capabilitatii de misiune (MMCL);
* Actual Mission Capability Level (AMCL) = Nivel actual al capabilitatii de misiune (AMCL);
* Improved Resilience Tactics = Tactici de imbunatatire a rezilientei;

v'Protection (Prepare) = Protectie (Pregatire);

v'Response = Raspuns;

v'Recovery = Recuperare;

v'Protection (Reset the Theater) = Protectie (Resetarea teatrului).
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nivelurile tactic si/sau joint, potrivit etapelor deruldrii acesteia (partial sau in
totalitate). Asadar, rezilienta operationald evidentiaza un proces de protectie
pregititoare, evitare, eludare, lovire-impact, rdspuns, refacere si protejare in
continuare a capabilitatilor fortei combatante (cu statut national si multinational)
in fazele actionale integrate misiunilor care trebuie indeplinite de cdtre aceasta in
teatrul de operatii joint multinationale. In consecint3, rezilienta operationala implici
- pe faze -, conform Figurii 4, prevederea si aplicarea unui management adecvat
riscului operational la nivelul actional amintit. Rezultd asadar cd actiunile intensive
ale inamicului cu diferite tipuri de forte si mijloace pot determina reducerea
ritmului operatiilor, mai ales din cauza epuizarii resurselor, pierderilor de personal
si echipamente, nivelului redus si incert al stocurilor, epuizdrii fizice si psihice a
luptatorilor si pierderii motivatiei lor actionale (Herrera 2021, 2-5).

In contextul evidentiat, liderii structurilor operationale si de sprijin logistic, de la
nivelurile tactic si/sau joint, sunt responsabili de colaborarea atat pe orizontala,
cat si pe verticala in interiorul organizatiilor militare din care fac parte, inclusiv
in cadrul unei grupari de forte intrunite (joint). Prin urmare, sinergia actionala,
creata si dezvoltatd de catre fiecare lider combatant, impreuna cu potentialul logistic
disponibil, reprezinti pilonii esentiali ai cresterii, mentinerii sau refacerii rezilientei
operationale (Figura 5) a fiecarei structuri actionale de nivel tactic si/sau joint
(Minculete 2023, 230-232).

Continuand cu rezilienta operationald a unei forte joint sub comanda NATO, rezultd
ca potentialul de augmentare a acesteia determind mentinerea infrastructurilor
teritoriale si/sau critice implicate si asigurarea continud a resurselor (din surse
militare si civile) necesare planificdrii si desfiasurdrii operatiilor pe durata unei
campanii, in fata atacurilor complexe ale inamicului, menite sa duca la esecul
actiunilor acestora. Rezultd, deci, ca fortele operationale joint si reteaua logistica de
sprijin integrata trebuie sa aibd capacitatea de a opera fard intreruperi semnificative si
de a se adapta la incercirile intensive ale fortelor adverse de a le denatura si diminua
intentiile si resursele prin actiuni de forta multiple (Hagen si altii 2016, 6-11).

Daca evitarea factorilor perturbatori (de risc) nu mai poate avea loc, chiar daca
au fost luate masuri vizibile de interventie, in baza cerintelor implicate de efortul
actional, vor aparea discrepante insurmontabile intre actiunile dinamice ale fortelor
combatante si sprijinul logistic imediat, necesar acestora (Ryczynski si Tubis 2021,
16-22). Asadar, sub aspectul manifestarii rezilientei logistice operationale, se va
produce intr-un interval scurt de timp o criza specifica prin deficit partial sau
total de resurse si servicii logistice (specifice domeniilor: aprovizionare; transport;
mentenentd; servicii de campanie) si de sprijin medical, cunoscutd in sfera
economica sub denumirea de punct culminant al logisticii ("logistics culmination”),
iar la nivel operational militar — din punctul meu de vedere — punct critic logistic
("logistics critical point”) sau deficit critic logistic ("logistics critical deficit”)
(Minculete 2023, 143-145). Manifestarea dereglarii sprijinului logistic operational
este evidentiatd in Figura 6.
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Figura5 Determiniri obiective ale rezilientei operationale
1a nivelurile tactic si/sau joint (Minculete 2023, 231)

Legenda:

v’ Tactical and/or Joint Operational Structure = Structura operationald tactica si/sau joint;

v Potential of Operational Leadeship = Potentialul de conducere operationald;

v' Resilience determinants of tactical operational and/or joint forces = Determinanti ai rezilientei fortelor
operationale tactice si/sau joint;

nivelul de pregatire a personalului condus;

v’ Structural and functional mechanism of the operational forces = Mecanismul structural si functional al fortelor
operationale;

v Technological combat potential (modern combat equipments) = Potentialul de luptd (echipamente moderne de
lupta);

v Protection viable capabilities of tactical and/or joint forces as well as logistical support structures = Capabilitati
viabile de protectie a fortelor tactice si/sau joint, precum si a structurilor de sprijin logistic;

v' Rapid capacity for functional adaptation and regeneration = Capacitate rapidd de adaptare functionald si
regenerare;

v" Achievement of tactical and/or joint operational objectives = Realizarea obiectivelor operationale tactice si/
sau joint;

v Fulfilling the mission received and achieving the planned success = indeplinirea misiunii primite si obtinerea
succesului planificat.

Invadarea nejustificata si ilegald a Ucrainei de citre Rusia, care a generat cel mai
amplu conflict din Europa de la al Doilea Razboi Mondial, se caracterizeaza acum
printr-un conflict armat de uzura si o angajare logistica intensa. Aceastd confruntare
complexa a evidentiat imperativul de a aborda aspecte adesea neglijate, dar cruciale
in asigurarea capacitatilor operationale esentiale, necesare dislocarii, executiei
si mentinerii cu succes a operatiilor planificate, pentru indeplinirea intocmai
a misiunilor primite si atingerea starii finale (Dowd, Jankowski si Cook 2023,
8-9). In aceste conditii, se impune perfectionarea rapida a capacititii de pregatire
si a abilitatii fortelor operationale NATO, care trebuie sustinute de o logistica
operationala moderna, eficace si eficienta, pentru asigurarea unui raspuns adecvat,
de contracarare a amenintarilor actuale si viitoare (NATO-ACT 2023b).
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Figura6 O imagine asupra punctului (deficitului) critic logistic
al unei forte tactice si/sau joint multinationale (Minculete 2023, 144)

Din cele prezentate, pentru construirea unei reziliente operationale ridicate, care sd
aibd efectele holistice asteptate la nivel organizational si interorganizational, rezultd
necesitatea planificérii si desfasurarii intensive de catre fortele operationale nationale
si multinationale NATO a antrenamentelor si exercitiilor, a modelarii si simularii,
precum si a jocurilor de razboi, pentru testarea liderilor, luptatorilor si pentru
validarea proceselor. Potrivit expertilor Aliantei, in cadrul scenariilor de instruire,
care implica ambele tipuri de rezilientd - civild si operationald (militara) —, vor trebui
incluse: agentii civile, organizatii internationale si organizatii neguvernamentale,
actori comerciali si forte de apdrare civild; mediile si amenintarile complexe actuale si
viitoare. Totodatd, haosul si esecurile, aparute pe timpul desfasurarii antrenamentelor
si exercitiilor de cétre structurile si sistemele operationale NATO, vor trebui acceptate,
in scopul imbunatétirii executiei care va fi evaluata, in functie de specific, in baza
indicatorilor calitativi si cuantificabili de rezilientda (NATO-ACT 2022, 5).

Descurajarea si apdrarea, factori esentiali
in realizarea rezilientei operationale

Rolul descurajdrii in domeniul militar a constat intotdeauna in nivelul potentialului
operational al unui stat, comparabil cu al adversarilor sai. Prin descurajare, pot fi
atenuate sau diminuate amenintarile adverse si, implicit, evitate consecintele unei
crize extinse care s-ar putea manifesta. Abordarile doctrinare moderne evidentiaza
descurajarea, in primul rand, ca proces psihologic, punand accent pe intelegerea
abila a mentalitétii elitelor fortelor adverse, care definesc §i propagd amenintarea
prin utilizarea puterii militare a fortelor din subordine, precum si pe capacitatea
de influentare a conduitei imediate a acestora. Asadar, actiunile de coordonare si
de transmitere sincronizata a mesajelor pe diverse canale de comunicare au rolul
de schimbare a comportamentelor liderului sau liderilor statali adversi, in urma

perceperii costurilor si consecintelor multiple ale eventualelor actiuni militare
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nesabuite, la ordinul acestora. De aici, rezultd configurarea doctrinara a rezilientei
operationale care se axeaza, in afara de latura comportamentala, si pe teoria jocurilor
care a fost si este aplicatd prin descurajarea cu potentiale militare conventionale si/
sau nucleare (Wheeler 2021).

Atunci cand descurajarea urmeaza sd atinga punctul critic de esec, fortele operationale
NATO (cu statut national si multinational) vor trebui sa punad in aplicare planurile
de apdrare permanenta si pe cele de contingenta (construite in avans, in baza unor
scenarii operationale posibile), pentru a face fata amenintarilor iminente, cel putin
pe termen scurt, si pregatirea conditiilor necesare castigarii initiativei, dacd aceasta a
fost diminuata sau pierduta (Wheeler 2021).

Potrivit celor relevate, un exemplu istoric sugestiv pentru apararea si descurajarea
fortelor adverse il reprezintd rdzboiul statului finlandez, din toamna si iarna anilor
1939-1940, impotriva fortelor invadatoare sovietice, al carui potential a fost dat de
forta celor peste 600.000 de militari. Apararea Finlandei era constituita numai din:
300.000 de militari (inclusiv rezervele si recrutii); un numar mic de tancuri; cateva
avioane de luptd; un numar infim de munitii pentru o fortd de artilerie insignifianta.
Totusi, compensarea a reprezentat-o societatea civila finlandezd, pregitita sa se
confrunte cu un inamic mult superior. Dar, dupé cum este cunoscut in istorie, mari
batalii au fost castigate de multe ori de forte flexibile si mult mai reduse decét cele
inamice, §i aici, in armata finlandeza destul de inferioara celei adverse, aproape toti
soldatii au fost, pe langa vanatori abili, si schiori experimentati, capabili de lupta si
de supravietuire in conditiile extreme ale iernii Cercului polar. In armata invadatoare
sovieticd, majoritatea recrutilor, care trebuiau sa reziste sdlbaticiei inghetate, nu
dispuneau de echipamentul adecvat mediului respectiv de lupta, lipsindu-le articole
importante, precum pantofii de zapada si schiurile. Mai mult, fortele de aparare
finlandeze le-au atras pe cele invadatoare, treptat, in interiorul teritoriului national,
acoperit de un strat inalt de zdpadd. Concomitent, apardtorii s-au organizat in grupuri
mici si independente de hértuire, cu mobilitate sporitd, capabile de atacuri rapide
si eficiente, ceea ce le-a permis sa nimiceasca unitatile sovietice inferior echipate si
pregatite. Acestea au fost impiedicate sd se desfasoare, au fost fortate sa se deplaseze in
coloane masive pe drumuri greu accesibile, in timp ce luptétorii finlandezi, deosebit
de motivati pentru eliberarea térii lor, beneficiau de libertatea totald de miscare si de
atac. Ulterior, dupa o perioada de 105 zile de confruntari intense, conflictul armat,
inceput la 30 noiembrie 1939, s-a incheiat printr-un acord de pace, convenit intre cele
doua parti. A rezultat totusi o pierdere de 11% din teritoriul Finlandei, compensata
insd de pastrarea suveranitatii statale. Cealalta parte, URSS, a pierdut pe teritoriul
statului ocupat mai mult de 200.000 de oameni, comparativ cu doar 25.000 de
victime finlandeze, ceea ce a reprezentat o imagine deosebit de negativa a reputatiei
internationale a sovieticilor (NATO 2023b).

Astdzi, puterea militard de aparare a NATO, instalata in partea de est a teritoriului
sau, reprezintd un element important de descurajare. Aceastda componentd a fost
realizatd in ultimii ani, cAnd statele aliate, situate in teritoriile nordice si sudice ale
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flancului estic al NATO, au constituit, in baza celor convenite la nivelul Aliantei,
opt grupuri de lupta (battle groups, BG), cu structuri multinationale (fiecare cu
cite o natiune cadru). Asadar, incd din 2017 a fost infiintat cdte un BG in Estonia,
Letonia, Lituania, iar din 2022 in Ungaria, Slovacia, Roménia si Bulgaria. Mai mult,
tot pentru descurajare si aparare, pe acest flanc estic — de la Marea Baltica, in nord,
pana la Marea Neagra, in sud - aliatii au mai dislocat un numar semnificativ de nave,
avioane si alte trupe (NATO 2023b).

Din data de 24 ianuarie 2024, a inceput desfisurarea (in nord-estul SUA) a unuia
dintre cele mai ample exercitii militare ale NATO (considerate dupa Razboiul Rece),
denumit ”Steadfast Defender 2024, planificat a fi realizat in decursul mai multor luni
(Felstead 2024). Capabilitatile operationale mobilizate pentru realizarea exercitiului
sunt ,,in jur de 90.000 de militari (din 31 de state aliate NATO si Suedia); 50 de nave
de razboi (de la portavioane la distrugdtoare); peste 80 de avioane de luptd (F-35,
FA-18, Harriers, F-15), elicoptere si nenumarate vehicule aeriene fara pilot; peste 1.100
vehicule de lupta (din care peste 150 de tancuri; 500 de vehicule de lupta de infanterie
si 400 de vehicule blindate de transport de trupe)” (NATO 2024; Reuters 2024).

Scopul acestui exercitiu complex este: testarea si perfectionarea planurilor de aparare
ale Aliantei, astfel incét sd fie consolidata apédrarea europeand impotriva actiunilor
posibile ale ,unui adversar apropiat” (Felstead 2024); desfasurarea si sustinerea
operatiilor complexe ,,in mai multe domenii, de-a lungul mai multor luni, pe o suprafata
geograficd de mii de kilometri, din Nordul Inalt pand in Europa Centrald si de Est in
orice conditii” (Garamone 2024); demonstrarea capacitatii Aliantei de consolidare
a zonei euroatlantice ,,prin miscarea transatlanticd a fortelor din America de Nord”,
(ceea ce implica verificarea capacitatii Aliantei de pregatire si transport strategic rapid
al fortelor nord-americane in scopul ,,intdrii apérdrii Europei”). Manevrele militare
specifice exercitiului vor fi realizate in cadrul ,,unui scenariu de conflict simulat ce ar
apdrea cu un adversar de aproape acelasi calibru” (Garamone 2024).

Dupa finalizarea Noii Strategii Militare a NATO in anul 2019 si a conceptului
asociat pentru descurajarea si apdrarea euroatlanticd in anul urmator, a fost
aprobat Planul Strategic (Strategic Plan) pentru intreaga arie de responsabilitate a
Comandantului Suprem Aliat pentru Europa (SACEUR). Acesta reprezintd un plan
militar unic pentru utilizarea fortelor Aliantei atét in interiorul, cat si in afara zonei
NATO, avand in vedere ambele amenintidri majore: Rusia si grupurile teroriste.
Detaliile fundamentale privind modul de abordare a amenintarilor specifice au fost
apoi completate cu planuri regionale si subordonate detaliate. Asadar, in cadrul
Summitului de la Vilnius au fost aprobate planurile regionale (regional plans) -
detinute de catre cele trei comandamente de forte joint (Joint Force Commands) -,
precum si cele sapte planuri strategice (the seven strategic plans) aflate la dispozitia
comandantilor de domenii functionale. Comandamentele NATO amintite acopera
in totalitate zona de responsabilitate a SACEUR (Area of Responsibility - AOR),
adica zonele (cu comandamentele joint): nordica si atlantica (la Norfolk - Virginia);
centrald — cu statele baltice pana la Alpi (la Brunssum — Olanda); sud-estica (inclusiv
Marea Mediterand si Marea Neagra (la Napoli - Italia) (LSE IDEAS 2023).
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Concluzii

Amenintarile A2/AD (Anti-Access/Area Denial) evoluate in mediile strategic
emergente din Europa, Orientul Mijlociu si Asia-Pacific au determinat SUA si
NATO ca fortele joint aliate sa devind suficient de rezistente la orice atac advers
prin generarea puterii de luptd necesare si reziliente, in scopul atingerii obiectivelor
operationale la nivelurile tactic, joint si strategic. Optiunile adecvate proiectarii
si realizarii unei reziliente operationale corespunzitoare de citre o fortd joint
multinationald a Aliantei necesitd o analiza pertinentd a interactiunilor la nivel de
teatru dintre atacurile potentiale ale adversarului si actiunile proprii de contracarare
oportund, eficace si eficienta a acestora.

Sub aspect societal, rezilienta reprezinta, in cadrul Aliantei, abilitatea unei societati
de a rezista si de a se recupera dupd socuri, precum dezastre naturale, esecuri ale
infrastructurii critice sau atacuri hibride ori armate. De aici, rezulta, mai intai, doud
aspecte cheie ale rezilientei, respectiv capacitatea de absorbire si revenire dintr-o
stare de criza. Apoi, actorii rezilienti trebuie sa fie capabili sd raspundd la o gama de
socuri potentiale, fie anticipate, fie neasteptate, si sd aiba capacitatea de a supravietui.

Din punct de vedere operational, rezilienta reprezintd capabilitatea de absorbire a
socurilor la nivelurile strategic, operativ si tactic prin reducerea riscurilor, ceea
ce necesita un management adecvat. Pentru orice organizatie militard din cadrul
NATO, este importanta implementarea rezilientei operationale prin adoptarea unui
cadru functional adecvat care sa cuprinda etapele critice ale anticiparii, detectrii,
descurajarii, rezistentei, raspunsului si recuperdrii. Fiecare dintre aceste elemente
trebuie sustinut de proceduri bine fundamentate, pentru a fi consolidata, astfel,
capacitatea oricarei structuri operationale cu statut national si/sau multinational de
a face fata provocarilor si/sau amenintérilor.

La nivelul Aliantei, rezilienta nu reprezintd doar un termen modern, ci un obiectiv
esential, a carui implementare genereaza flexibilitate, adaptabilitate si rezistenta.
Aceasta necesita proceduri de incorporare a rezilientei stratificate, prin componentele
operationala (militard) si civila, in cadrul actiunilor complexe de dislocare si de
angajare a fortelor statelor membre ale NATO in operatii joint cu statut national si
multinational pentru apararea teritoriului Aliantei.

In final, rolul rezilientei in cadrul NATO este dat de importanta ei majora pentru
atingerea obiectivelor de securitate si eficientd a organizatiei in vederea contracardrii
in orice moment a oricdror amenintdri, transformate tot mai mult sub aspectele
complexititii si diversificirii. In aceste conditii, Alianta va deveni tot mai pregatita,
adaptata continuu, intdrita colaborativ si capabila sa gestioneze eficient riscurile,
astfel incat sa poata asigura conditiile de stabilitate si securitate in cadrul unui mediu
dinamic international de securitate, devenit tot mai imprevizibil.
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Abstract

Cunoscuta in Antichitate sub denumirea de Pontus Euxinus, Marea Neagra a reprezentat, din cele mai vechi timpuri, puntea
de legatura dintre civilizatia europeana si civilizatia orientald. Posesoarea unui mozaic multivariat de culturi, zona Marii
Negre a facilitat, de-a lungul secolelor, atit dezvoltarea relatiilor comerciale si politice, cét si declansarea si intretinerea de
conflicte, fiind precum Sabia lui Damocles. Situata la intersectia a trei zone de securitate (euroatlanticd, rusi si orientala),
Marea Negra constituie, in prezent, un spatiu vulnerabil in materie de securitate. Mostenitoarea unei culturi bizantine,
majoritatea statelor riverane prezinta o politicé interna si externd alambicatd, fiind prinse intre idealismul lumii occidentale
si realismul spatiului estic european. Totodata, revizionismul Federatiei Ruse si cel al Turciei in materie de politicd externd
va insemna si o schimbare a dinamicii relatiilor dintre statele riverane Mirii Negre, care s-ar putea solda fie cu revenirea
acesteia la statutul de lac rusesc, fie cu o impirtire a sferelor de influenta intre Federatia Rusi si Turcia. In acest sens, pentru
a analiza viitoarea dinamica a securitatii statelor riverane, am utilizat teoria complexului regional de securitate, pe care o
considerdm foarte potrivita in studiul nostru pentru regiunea Mérii Negre.

Known in Antiquity as the Pontus Euxinus, the Black Sea has been the bridge between European and Eastern civilizations since
ancient times. Possessing a multi-varied mosaic of cultures, the Black Sea area has facilitated over the centuries, both the development
of commercial and political relations and the maintenance and production of conflicts, being like the Sword of Damocles. Located at
the intersection of three security zones (Euro-Atlantic, Russian, and Eastern), the Black Sea is currently a vulnerable space in terms of
security. Heir to Byzantine culture, most of the riparian states have a complicated internal and external policy, being caught between
the idealism of the Western world and the realism of the Eastern European space. At the same time, the revisionism of the Russian
Federation and Turkey in terms of foreign policy will also mean a change in the dynamics of the relations between the states bordering
the Black Sea, which could result either in its return to the status of a Russian lake or in a division of the spheres of influence between
the Russian Federation and Turkey. In this sense, in order to analyze the future security dynamics of the riparian states, we used the
theory of the regional security complex, which we consider very appropriate in our study of the Black Sea region.
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Nasterea abordarii complexului regional de securitate

Contextul perioadei anilor 80’- 90este marcat de o schimbare de paradigma in
privinta abordarii si intelegirii studiului relatiilor internationale si relatiilor de
securitate.

Noul curent de gandire nu este intr-o antiteza totala cu curentul traditionalist, venind
mai mult ca o completare a acestuia. Astfel, daca curentul de gandire traditionalist
asocia problemele militare (hard power) ca reprezentand singura amenintare reald
pentru supravietuirea statelor, curentul de gandire nontraditionalist va considera
cé problemele de securitate sunt de natura militara, economicd, sociald, societald
si ecologica. In acest sens, nontraditionalistii oferd un nivel de analiza inclusiv la
nivelul societdtii, si chiar al indivizilor, si nu doar la nivelul statelor. Abordarea este
in deplind concordantd cu noua realitate caracteristica sfarsitului Razboiului Rece,
fiind marcatéd de curentul neoliberalist si idealist, in care accentul va fi pus mai mult
pe individ decat pe stat. De asemenea, nontraditionalistii vor analiza securitatea pe
nivel, acesta fiind national, regional, international/global/sistemic.

Unul dintre principalii ganditori ai noului curent nontraditionalist si, totodats,
pionierul noului curent este Barry Buzan, profesor britanic de stiinte politice la
LSE. In lucrarea People, States and Fear: National Security Problem in International
Relations, din 1983, criticd conceptia traditionala in materie de securitate, ajungand
sd formuleze principalele elemente ale viitoarei abordéri a Scolii de la Copenhaga,
inclusiv ideea ca statul si societatea sunt cele doud obiecte referente ale securititii. In
cadrul acestei lucrari, Barry Buzan va enunta i un nou concept derivat de securitate,
complexul de securitate, care va constitui o noua intelegere a relatiilor dintre state, in
materie de securitate, la nivel regional.

Complexul de securitate reprezintd existenta unui grup de tari cu caracteristici
durabile, semnificative si intrinseci ale problemelor de securitate. In acest set de
state, perceptiile majore de securitate sunt atat de interrelationate, incat problemele
lor de securitate nationala nu pot fi analizate si solutionate rational, fara raportare la
celelalte state. Dinamica formadrii si structura acestuia sunt determinate de statele din
cadrul lui, mai exact de perspectivele statelor fatd de securitate si de interactiunile
dintre state. Complexul de securitate apartine curentului postmodernist, curent care
pune accent, in primul rand, pe componenta sociala in analiza securitatii, abordarea
fiind una de natura multisectoriald (Buzan 1983, 105-110).

Sistemul international este format din mai multe complexe de securitate, foarte
multe dintre ele suprapunindu-se sau intersectandu-se intre ele. Acestea pot sd fie
de mai multe tipuri: geografice, politice, strategice, istorice, economice si culturale,
unele complexe de securitate putdnd sa aiba mai multe caracteristici sau chiar pe
toate.

In baza curentului postmodernist, analiza securititii prin raportare la complexul de
securitate se face la nivel regional, chiar dacd, din complex, fac, uneori, parte si state
din afara regiunii.
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Logica regiunilor de securitate se bazeaza pe faptul cd securitatea internationald
este o chestiune de relationare. Securitatea internationald se refera la modul in care
colectivitatile umane relationeaza unele cu altele cand vine vorba de amenintari
si vulnerabilitdti, chiar dacd, uneori, se referd la modul in care aceste colectivitati
relationeaza cu amenintérile din partea mediului natural. Accentul asupra naturii
relationale a securitatii este in conformitate cu scrierile privind studiile de securitate,
care au subliniat dinamicile relationale, precum dilemele de securitate, echilibrul
puterii, cursele inarmarii si regimurile de securitate.

Pentru ca un grup de state sa poatd fi considerat complex de securitate, acesta
trebuie sd aibd un tipar teritorial distinctiv al interdependentei care sa deosebeasca
membrii unui complex de securitate de alte state vecine. Complexele regionale
de securitate nu pot exista in doud conditii: in unele zone, statele locale au atat de
putine capacitati incat puterea lor se proiecteaza putin sau chiar deloc in afara
propriilor granite. Aceste state au perspective de securitate directionate spre interior
si intre ele nu exista o interactiune de securitate suficient de mare pentru a genera un
complex local. Prezenta directa a puterilor externe este atat de mare incat suprima
dinamica de securitate dintre statele locale. Aceastd stare se mai numeste si acoperire
(de exemplu, colonialismul, dinamica securitatii europene din timpul Razboiului
Rece, rivalitate SUA-URSS).

Pentru ca un grup de state sd poata constitui un complex de securitate, este necesar
ca acesta sd indeplineasca urmdtoarea structura, toate conditiile trebuind sa fie
intrunite cumulativ: 1) aranjarea unitatilor in acelasi spatiu geografic si existenta
unor diferente intre ele; 2) existenta unor tipare de amicitie sau inamicitie;
3) distribuirea puterii intre principalele unitdti (Buzan 1983, 110-115).

La nivel conceptual, existd doua tipuri de complexe regionale: cele omogene (clasice,
enuntate, pentru prima datd, in lucrarea People, States and Fear: National Security
Problem in International Relations, din 1983, de Barry Buzan) si cele eterogene (care
péstreaza caracteristicile complexelor clasice, dar care sunt completate de spectrul
economic, financiar, social, cultural, societal, fiind enuntate in lucrarea Regions
and Powers: The Structure of international Security, din 2003, de Barry Buzan, in
colaborare cu Ole Waever).

Teoria clasica a complexului de securitate

Ratiunea din spatele ei este ca, pentru majoritatea actorilor de la nivelul unitatilor,
securitatea politico-militard se incadreaza in manunchiuri de marime medie, iar
teoria cea mai relevanta este cea care se refera la nivelul regional. De asemenea,
teoria clasica a complexelor de securitate afirma existenta subsistemelor regionale
ca obiecte ale analizei de securitate si oferda un cadru analitic de lucru cu aceste
sisteme. Teoria s-a concentrate, in primul rind, pe stat ca unitate cheie si pe
sectoarele politic si militar. Toate statele din sistem sunt interconectate intr-o
tesatura de interdependenta de securitate. Tiparul de interdependentd intr-un sistem
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international divers din punct de vedere geografic, dar si anarhic, este bazat pe clustere
regionale, pe care le numim complexe de securitate. Interdependenta de securitate
este evident mai intensa intre statele din interiorul unor astfel de complexe decat intre
statele din afara lor. Complexele de securitate se referd la intensitatea relativa a relatiilor
de securitate interstatale, care formeaza tipare regionale distincte, configurate atat de
distributia puterii, cat si de relatiile istorice de amicitie sau inamicitie.

Deoarece acestea sunt formate din grupari locale de state, complexele clasice de
securitate nu au numai un rol central in relatiile dintre membrii lor; ele conditioneaza
central, dacd este cazul, modul in care puterile externe penetreaza regiunea.

Dinamica externa a complexelor de securitate poate fi localizatd de-a lungul unui
spectru, in functie de ceea ce defineste interdependenta de securitate: amicitia sau
inamicitia. La polul opus, se afla formarea conflictelor, in care interdependenta se
naste din frica, din rivalitate si din perceptia reciprocd de amenintare. La mijloc,
se situeaza regimurile de securitate, in care statele se trateaza reciproc ca potentiali
dusmani, in care s-au incheiat acorduri de asigurare, cu scopul de a reduce dilema de
securitate dintre ele. La polul pozitiv al spectrului, se afla o comunitate pluralistd de
securitate, in care statele nu mai asteaptd si nu se mai pregatesc de utilizarea fortei
in relatiile dintre ele. Integrarea regionald va elimina un complex de securitate cu
aceleasi limite, transformandu-1 dintr-un subsistem anarhic de state intr-un singur
actor mai mare in cadrul sistemului. Integrarea regionald a membrilor unui complex
va transforma structura de putere a respectivului complex. Complexul de securitate
este un produs al sistemului anarhic (Buzan 1983, 93-95).

Datorita faptului ca dinamica de putere este foarte solida, iar relatiile de amicitie/
inamicitie se schimba constant, existd patru optiuni structurale de evaluare a
impactului asupra unui complex regional de securitate: mentinerea statu-quoului,
transformarea internationala, transformarea externd si acoperirea.

Teoria complexului regional de securitate poate fi utilizatd pentru a genera scenarii
definitive si pentru a structura studiul si predictiile legate de posibilitatile de
schimbare si stabilitate (Buzan 1983, 113-115).

Dupa Razboiul Rece, relatiile internationale au dobandit un caracter mai regionalizat.
Regiunile sunt un tip special de subsisteme. Hans Mourizen sustine ca statele
sunt mai mult fixe decat mobile. La nivel de securitate, regiunile au urmatoarele
caracteristici: sunt compuse din doua sau mai multe state, acestea constituind un
grup coerent din punct de vedere geografic, relatiile dintre state fiind marcate de
interdependenta din domeniul securitatii, care poate fi pozitiva sau negativa.

Marea Neagra — Teatru de operatiuni
si al intalnirii Rusia-NATO

Securitatea regionala a Marii Negre si balanta geostrategica constituie factorii si
premisele pentru conturarea unui posibil scenariu care ar implica existenta unui
nou Razboi Rece. Multitudinea de grupuri etnico-religioase, corelate cu existenta
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mai multor sfere de securitate, face extrem de dificila delimitarea unor granite fixe
si stabile pentru regiunea Marii Negre. Astfel, folosind o terminologie specifica
post-Razboi Rece, ne putem referi la regiunea Marea Neagrd — Marea Caspica,
respectiv la regiunea Marea Mediterand — Marea Neagrd (Fiedler si Stelmach
2018, 14). Aceasta delimitare o consideram esentiald, in special datorita faptului ca
Regiunea Marii Negre constituie inclusiv o arie de securitate pentru NATO. Acest
lucru este relefiat prin existenta Sistemului de Aparare Antiracheta (denumire
data in mandatul Bush jr.), aparuts, initial, sub denumirea de Initiativa de Aparare
Strategica (1983) (Negrut si Neacsu 2022, 114).

Potrivit raportului privind revizuirea sistemului de apédrare impotriva rachetelor
balistice (Balistic Missile Defense Review Raport) al Departamentului american al
Apiérarii (1 februarie 2010), se aveau in vedere patru faze pentru realizarea acestuia,

dintre care, ulterior, au ramas doar trei.

Faza 1 consta in protejarea unor portiuni ale Europei de Sud-Est, prin desfasurarea
unui sistem radar inaintat.

Aceastd faza a demarat, la 7 martie 2011, prin trimiterea, pe Marea Mediterana,
a navei americane USS Monterey, echipatd cu sistemul Aegis, respectiv prin
operationalizarea unui radar in sud-estul Turciei, la Kurecik.

Faza 2 (orizont de timp 2015) presupunea extinderea protectiei aliatilor NATO prin
operationalizarea unei noi generatii de interceptori SM3-IB (care sa poata fi lansati
de la sol), amplasati intr-o baza terestrd, respectiv la Deveselu (jud.Olt).

Faza 3 (orizont de timp 2018) este reprezentatd de extinderea acoperirii sistemului la
toate statele membre ale NATO din Europa, prin introducerea in exploatare a unei
noi versiuni a interceptorului SM3, care urmeaza a fi amplasat intr-o baza terestra, in
nordul Europei (Redzikowo, Polonia).

Faza 4 (orizont de timp 2020) a fost anulatd in martie 2013. Initial, aceasta
presupunea extinderea protectiei la eventuale atacuri cu rachete intercontinentale,
inclusiv prin dezvoltarea in continuare a rachetelor SM3 si a sistemelor radar, cu
amplasarea in Polonia a unei clase de interceptare. Anularea fazei a intervenit in
contextul amenintérilor cu eventuale atacuri cu rachete balistice, la adresa SUA, din
partea Coreei de Nord.

Dincolo de relatia foarte buna pe care o au SUA, Roménia a fost aleasd ca baza
terestra din motive geostrategice: o tarda de marime medie, aflatd la frontiera estica
a structurilor euroatlantice, intr-o zona geografica din ce in ce mai vulnerabila la
amenintdri cu rachete cu raza scurtd de actiune. Din punct de vedere geostrategic si
avand in considerare componenta sudica a EPAA, Roménia se afld in cea mai buna
pozitie pentru a gazdui interceptori terestri (Negrut si Neacsu 2022, 113-117).

De asemenea, NATO a identificat trei regiuni de o importanta deosebita pentru
securitatea Aliantei: Marea Balticd, Marea Neagra si Marea Egee (NATO 2023).
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Potrivit noii perspective, zona sud-caucaziana a devenit linia rosie dintre NATO si
Federatia Rusa.

De cealaltd parte, Rusia identifica actiunile NATO ca avand un caracter ofensiv,
contravenind in acest sens cu propria sa securitate. Potrivit revistei poloneze New
Eastern Europe, impreuna cu noua infanterie navala si cu Unitatile Fortelor Speciale,
care sunt deja utilizate in operatiunile de tipul razboi hibrid, Rusia isi va folosi
propriile sale forte care o vor ajuta in implementarea propriei sale agende politice
in zond (Petriashvili 2019). Acest lucru a fost concretizat si prin investitiile militare,
facute de Rusia, aceasta cheltuind, in perioada 2016-2020, potrivit Ministerului rus
al Apdrarii, suma de 2,4 miliarde de dolari pentru arealul Marii Negre.

De asemenea, insecuritatea constituitd de domeniul militar va fi completata de
insecuritatea din partea amenintérilor hibride, acestea survenind pe axa economica
Marea Neagra - Marea Caspicd - Asia Centrald. Aceste amenintari hibride,
reprezentate de terorism, trafic de arme, migratie ilegala au fost accentuate si de
decizia Rusiei de a se retrage, in anul 2015, din cadrul Tratatului privind Fortele
Conventionale din Europa (CFE Treaty), retragerea diplomatica fiind completata
de agresiunea militara asupra Ucrainei, din 2022, fapt ce a transformat regiunea
Marii Negre intr-o zona cu o puternica instabilitate politicd, economica, sociala si
militara. Utilizand terminologia lui Nye, putem afirma c4, in prezent, Marea Neagra
constituie un teatru de operatiuni (Ney 1967).

In acest sens, considerdm ca actuala confruntare Rusia - NATO din zona geografica
a Marii Negre constituie un Rdzboi Rece la nivel global, actorii implicati in mod
direct in cadrul acestuia, impreuna cu aliatii lor avand capacitatea de a-1 extinde si in
alte arii geografice.

Teoria complexului de securitate - studiu de caz Marea Neagra
dupa anexarea Peninsulei Crimeea de citre Federatia Rusa

La nivelul securitatii, regiunea Marii Negre este o zond nesigura, aici suprapundndu-se
trei zone de securitate: europeana, euroasiatica si islamicd, acest lucru determinand
existenta atat a unor relatii de inamicitie, cat si a unor aliante, bazate pe prietenie
intre statele riverane (Cojocaru 2014, 23).

Fiind un spatiu comercial incd din vremea Antichitatii, regiunea Marii Negre a
constituit, in primul rand, un spatiu de tranzit pentru diferite popoare, fapt ce va
marca pe deplin istoria acestei regiuni prin mozaicul multicultural si etnic creat.
Privita in ansamblu, desi diversitatea unei regiuni inseamna de cele mai multe
ori o crestere a creativitatii si tolerantei intre populatiile din jur, pare cd, in cazul
regiunii Marii Negre, se aplicd principiul sabiei lui Damocles, aceastd regiune fiind,
in aproape toata istoria ei, marcata de conflictele dintre statele riverane. De la
razboaiele ruso-otomane si pana la actuala invazie a Ucrainei de catre Rusia, zona
Marii Negre a constituit, aproape tot timpul, o zona instabild politic si militar, fiind
preferat razboiul, in locul comertului. Astfel, se poate explica faptul ca, desi detine
aproximativ intre 70 si 200 de miliarde de barili de petrol (o cantitate mai mare decat
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rezervele din Marea Nordului si din Alaska la un loc, ceea ce transforma regiunea
in a doua zond din lume din punctul de vedere al potentialului energetic, pentru
Occident), regiunea Marii Negre, din cauza securitatii instabile, nu se bucura pe
deplin de potentialul sdu economic (Cojocaru 2014, 25).

Astfel se naste intrebarea ,,Ce determind aceastd instabilitate a regiunii?”.

Un raspuns la aceasta intrebare il constituie faptul ca statele riverane Marii Negre
(Rusia, Turcia, Ucraina, Romania, Bulgaria si Georgia) se afld intr-un complex
regional de securitate. Dupa cum am spus mai sus, existenta oricarui complex
regional de securitate este determinatd de indeplinirea cumulativa a trei conditii, pe
care statele riverane Marii Negre le indeplinesc.

Aranjarea unitdtilor in acelasi spatiu geografic si existenta unor diferente intre
ele: statele din regiunea Marii Negre se afld in aceeasi arie geografica, fiind situate
in regiunea esticd a Europei, avand iesire directd la Marea Neagra. De asemenea,
desi se afld in aceeasi proximitate geograficd, la nivelul statelor, diferentele dintre ele
sunt substantiale in ceea ce priveste cultura, etnia, limba si, in unele cazuri, chiar
religia. Din cauza acestor diferente substantiale regdsite la nivelul statelor, fiecare
tara riverand Marii Negre are un specific al sdau care o face total diferitd de celelalte
tari din jur, fiind greu de realizat o uniformizare in materie de specific zonal.

Existenta unor tipare de amicitie sau inamicitie: regiunea Marii Negre a fost/este
spatiul de ciocnire dintre rusi si turci. Inca de pe vremea lui Petru cel Mare, rusii au
dorit transformarea Marii Negre intr-un lac rusesc, singurul obstacol in realizarea
acestui obiectiv fiind Imperiul Otoman. Astfel, de la 1683 si pana in prezent, Rusia
si Turcia si-au disputat constant influenta asupra Marii Negre, o zond geostrategica
extrem de importantd pentru realizarea politicii externe expansioniste a ambelor
puteri. De asemenea, un alt conflict a fost cel dintre Romania si Bulgaria. Ca urmare
a Congresului de la Berlin din 1878, Romania obtinea iesirea la Marea Neagrd, in
urma cedarii Dobrogei de catre Bulgaria. Astfel, noua granita dintre cele doua tinere
state va reprezenta un motiv de conflict indelungat, ambele entitati, pand in anul
1945, aflandu-se in tabere separate atit in cele doud razboaie balcanice, cat si in
ambele rdzboaie mondiale.

Totodatd, chiar si atunci cand in regiunea Marii Negre a existat un tipar de amicitie
intre state, in care cinci dintre cele sase state riverane erau parte a unei aliante
comune, Pactul de la Varsovia (URSS - Rusia, Ucraina si Georgia actuala -,
Romania si Bulgaria), au existat neintelegeri de naturd teritoriald, Romania cedand
Ucrainei, in anul 1948, Insula Serpilor, fapt ce a creat tensiuni in randul aliatilor.
Desi, in anul 2009, Tribunalul de la Haga recunostea Romaniei 79,34% din teritoriul
insulei (restul revenind Ucrainei), ambele state au in continuare pretentii mult mai
mari fatd de acest teritoriu, diferendele continuand inclusiv in prezent.

De asemenea, un alt tipar de inamicitie este cel dintre Rusia si Georgia. La inceputul
anului 2000, Rusia a adoptat un nou concept la nivelul politicii externe si al cadrului
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geostrategic, declarandu-se a fi o mare putere (Smith 2020, 7). De asemenea, prin
adoptarea acestui concept, Rusia isi va manifesta si primele semne de revizionism,
sugerdnd ca interventia in conflictele inghetate postsovietice (atat in cele din zona
Marii Negre, cat si in cele din zonele limitrofe) este justificatd, in concordanta cu
statutul sau. Acest lucru a dus la primele tendinte de revizionism din partea Rusiei.
In anul 2004, Georgia, prin pozitia sa geografici la Marea Neagri, reprezenta o noud
poarta de acces a petrolului din Marea Neagrd, permitand instalarea de conducte
care puteau ocoli Federatia Rusa. La ratiunile economice, putem adduga si dorinta
Georgiei de a fi parte a Uniunii Europene si NATO, organizatii care i-ar fi permis
o detasare substantiala de statutul sdu de fostd republica socialist sovieticd. Prin
urmare, in anul 2008, Rusia va interveni direct in razboiul din Georgia, Abhazia si
Osetia de Sud, declarandu-si independenta, act care, in prezent, este recunoscut la
nivel international doar de Federatia Rusd (Cojocaru 2014, 110-112), Nicaragua si
Siria (Curtifan 2018).

Desi toate conflictele din trecut au avut o influenta substantiald asupra regiunii Marii
Negre, conflictul dintre Rusia §i Ucraina a avut cu adevérat cel mai mare impact
asupra regiunii. Vom aborda acest conflict ulterior, intrucét in cadrul acestui eseu, i
voi acorda o sectiune speciala.

Distribuirea puterii intre principalele unitdti: Fiecare tard riverana Marii Negre are
un cuvant de spus in privinta politicilor de securitate din zona. Totusi, in legitura
cu distribuirea puterii, in prezent, Marea Neagrd cunoaste doi actori principali
- Rusia si Turcia, cdrora li s-a alaturat, mai nou, si Ucraina. In acest sens, putem
opina faptul ca Rusia detine, in momentul de fatd, detasat avantajul componentei
hard power, prin capabilitatile militare de care dispune in zond, fapt dovedit si de
politica agresivd pe care constant o practica. Turcia, datoritd controlului asupra
celor doua strdmtori (Bosfor si Dardanele), esentiale pentru legitura cu Marea
Mediterand, detine, astfel implicit, si principala zona economici si comerciald a
Marii Negre, fapt ce ii confera un avantaj mult mai complex in fata Rusiei, fiind mai
puternicd in privinta componentei smart, Turcia avand posibilitatea de a imbina
componenta economica cu cea militara. De cealaltd parte, Ucraina, pana la conflictul
din Crimeea, detinea avantajul soft al regiunii Marii Negre, cele mai multe companii
petroliere cu capital strain aflandu-se in zona comerciala a Ucrainei, fiind, totodata,
si cea mai atractiva zona de investitii externe. Un exemplu relevant in acest sens este
reprezentat de compania Skifska, detinuta de corporatia britanico-olandeza Royal
Dutch Shell, care, in 2012, a obtinut dreptul de forare petroliera, incepand cu anul
2015 (din pacate, initiativa va fi abandonatd, ca urmare a razboiului din Crimeea).
De asemenea, pana la anexarea Crimeii de céitre Federatia Rusa, Ucraina detinea
avantajul de a avea cel mai mare port la Marea Neagrd, Sevastopol fiind atat cel mai
mare port, cat si cel mai bine pozitionat din punct de vedere strategic, fiind o punte
de legdtura cu Marea Mediterana, cu Marea Azov, cu zona Maghrebului si chiar cu
Orientul Mijlociu (Cojocaru 2014, 74-75).

Astfel, putem remarca faptul ca, la nivelul regiunii Marii Negre, impartirea puterii
era relativ echilibrata, neexistind un actor care sd ii domine pe toti ceilalti. De



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

asemenea, observam ca toate conditiile necesare existentei unui complex regional
de securitate in zona Mdrii Negre erau indeplinite simultan, fapt ce demonstreaza
existenta unui astfel de complex.

Mai mult, folosind metoda contraexemplului, remarcim ca inclusiv cele doud
limitari care nu ar fi permis formarea unui complex de securitate (incapacitatea
statelor de a-si proiecta puterea in afara propriilor granite, respectiv existenta unei
puteri externe atdt de mari incat sa suprime dinamica securitdtii dintre statele
locale) nu sunt posibile pentru regiunea Marii Negre. In primul rand, regiunea
dispune de actori capabili sa isi proiecteze puterea in afara granitelor. Luand din
nou cazul Federatiei Ruse, putem observa ca, prin conceptul de Mare Putere, utilizat
in politica sa externd, aceasta este capabila sa isi proiecteze capacitatile militare in
afara propriilor sale granite, in acest sens intretindnd o serie de conflicte inghetate
in fostele sale state satelit, dar si in afara continentului european (razboiul din Siria,
anul 2015). De asemenea, in anul 2015, Rusia va adopta o noud doctrind navala,
care va oferi Mdrii Negre o insemnata tactica atat la nivel defensiv, cat si la nivel
ofensiv, respectiv economic. La nivel defensiv, Doctrina Navala privea Marea Neagra
drept un mijloc esential de blocare a extinderii NATO si a desfasurarii capacitatilor
militare in apropierea granitelor Rusiei (Davis 2015, 10-11). Prin anexarea Crimeii
(denumita §i un portavion al Marii Negre), la nivel ofensiv, Rusia a reusit sa obtina
controlul si influenta cailor de comunicatie de pe intreg acvariul Marii Negre, de
la est la vest. Pozitia extrem de bund a Crimeii la nivel geopolitic si geostrategic a
permis trimiterea de trupe rusesti in cadrul conflagratiei din Siria, demonstrand
capacitatea Rusiei de a crea presiuni pe flancul sudic al NATO, Africa de Nord,
Orientul Mijlociu, dar si o cale de acces secundara catre Oceanul Planetar. Un alt stat
riveran care dispune de capacitatea de a-si proiecta puterea in afara granitelor este
Turcia, care constituie a doua armatd NATO, ca marime (Dinu 2020, 7-9).

De asemenea, pentru regiunea Marii Negre, nu exista o putere externa atat de mare
incat sd poata suprima dinamica securitatii dintre statele locale. Desi am fi tentati sa
afirmdm faptul cd NATO (si, implicit, Statele Unite) reprezintd un factor care poate
limita definitiv dinamica securitatii din randul statelor riverane, acest lucru nu s-a
intamplat in totalitate.

Desi trei dintre cele sase state riverane sunt membre ale NATO, iar doud state au
vederi prooccidentale (Ucraina si Georgia), NATO si, implicit, SUA dispun de
capacitati militare limitate pentru desfasurarea unei actiuni in aceasta regiune. Cu
toate cd, la data de 16 martie 2023, presedintele Comisiei Permanente Selectate
pentru Informatii a Camerei Reprezentantilor, Mike Turner, impreund cu
congresmanul Bill Keating, membru de rang inalt al Subcomisiei pentru Afaceri
Externe a Camerei Reprezentantilor pentru Europa, au introdus, spre aprobare,
Legea pentru Securitatea Marii Negre, care are drept scop oprirea extinderii
conflictelor la nivelul Marii Negre, fiind percepute drept o chestiune de securitate
pentru Statele Unite, acest lucru cunoaste limitari substantiale de natura juridica
(The Senate of the United States 2023).
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Potrivit Conventiei de la Montreux din 1936, navele de rdzboi ale statelor care nu au
iesire directa la Marea Neagra, nu trebuie sd aiba un tonaj care sd depaseasca 15.000
de tone, acestora nefiindu-le permis sa ramand mai mult de 21 de zile in apele marii.
In aceste conditii, cu Rusia si Turcia drept actori dominanti, este aproape imposibil,
pentru o putere externd, si modifice radical dinamica dintre statele riverane mai
bine decat un stat riveran (Britannica 1936).

Astfel, indiferent de tipul de alianta politico-militara in care se regasesc statele din
jurul Marii Negre, principala putere detinutd in regiune va fi proiectatd doar de catre
statele riverane.

Complexul de securitate din Marea Neagra,
ca urmare a conflictului din Marea Neagra

Asa dupa cum am demonstrat cu argumentele anterioare, regiunea Mdrii Negre
constituie si faciliteazd existenta unui complex de securitate. In prezent, Rusia
reprezinta principalul actor din zond care mentine constant relatii de inamicitie cu
restul statelor riverane, cel mai proaspat conflict fiind cel avut cu Ucraina.

Rusia si Ucraina impdrtdsesc o istorie milenara, relatia dintre cele doua state fiind
marcata de conflicte si aliante constante. La nivel de elemente comune pentru cele
doud popoare, putem observa ca acestea prezinta o geneza comuna la nivel geografic
(Kievul fiind orasul de ,nastere” al ambelor regate), au fost, vreme de aproape 70 de
ani, parte a aceleiasi unitati politice (URSS) si au avut crestinismul de rit ortodox drept
element identitar comun. Insi, in ciuda aseminirilor, de-a lungul istoriei, cele doud
tdri par sd fi impartdsit mai multe divergente decat amicitii. In acest sens, putem aminti
faptul ca Ucraina a fost parte a Marelui Ducat al Lituaniei (Uniunea Polona Lituaniana),
un regat care a avut, de-a lungul timpului, conflicte directe atat cu Rusia Tarista, cét si
cu Rusia Imperiald. Faptul ca Ucraina a fost parte din Uniunea Polono-Lituaniana se
va regdsi inclusiv in caracterul nationalist al ucrainenilor, ei considerdndu-se un popor
diferit de rusi. La nivel cultural, se remarci, de asemenea, diferente substantiale intre
cele doua popoare, traditiile si valorile fiind destul de diferite.

Astfel, putem observa ca ambele popoare au o identitate nationald suficient de
diferitd, permitandu-le astfel, teoretic, s evolueze pe directii separate din punct de
vedere politic, economic si social.

Ca urmare a destramarii URSS in 1991, Rusia si Ucraina vor redeveni doua entitéti
separate la nivel politic, economic si social care vor cduta sa isi formeze o politicd
proprie atat la nivel intern, cat si extern.

La nivel de securitate, in ultima decadd a secolului XX, regiunea Marii Negre a fost
extrem de stabild, cu exceptia Tansnistriei, niciun conflict neavand loc, relatiile
dintre state fiind doar de naturd economica.

Primul semn relevant pentru o dorintd de schimbare a Ucrainei si o desprindere de
sub influenta statelor din CSI a venit in 2004, in timpul Revolutiei Portocalii, cand
mii de ucraineni au madrsaluit pentru o mai bund integrare in Europa. Alt moment
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in care s-a observat o distantare tot mai mare a Ucrainei fatd de Federatia Rusa a
fost Summitul NATO de la Bucuresti, din 2008, cAnd Ucraina a transmis comunitétii
internationale dorinta clara de a se aldtura NATO. Toate aceste actiuni vor culmina
in 2014 cu primul conflict armat, dupa aproape un secol, intre cele doud téri,
odata cu anexarea de catre Rusia a Peninsulei Crimeea. La nivelul complexului de
securitate, anexarea Crimeii de cdtre Rusia a marcat o renuntare la statu-quoul din
cadrul regiunii vechi de aproximativ 70 de ani. De asemenea, prin anexarea Crimeii,
Rusia si-a mdrit considerabil avantajul tactic si geostrategic in regiune, intrucat astfel
a reusit sa obtind controlul si influenta asupra cailor de comunicatie de pe intreg
acvariul Marii Negre, de la est la vest. Pozitia extrem de bund a Crimeii la nivel
geopolitic si geostrategic a permis trimiterea de trupe rusesti in cadrul conflagratiei
din Siria, demonstrand capacitatea Rusiei de a crea presiuni pe flancul sudic al
NATO, Africa de Nord, Orientul Mijlociu, dar si o cale de acces secundara catre
Oceanul Planetar.

Astfel, prin anexarea Crimeii, Rusia a reusit sa transforme, la nivel extern, complexul
de securitate al Marii Negre, prin modificarea structurii sale (Dinu 2020, 10-11).
Mergand pand in prezent, putem observa cd razboiul din Ucraina a modificat din
nou dinamica actualului complex regional de securitate al Marii Negre.

Desi in regiune sunt adversari traditionali, Rusia si Turcia par ca, in prezent, sunt
dornice mai mult sa evite un conflict una cu cealalta decét sd inceapa unul. De
asemenea, agresiunea din Ucraina determind o apropiere a Romaniei si Bulgariei
una fatd de cealalta, regiunea lor de securitate fiind, de altfel, si spectrul de securitate
al NATO si al Uniunii Europene. Insi, dupi cum am spus mai sus, capabilititile
militare ale NATO pentru spatiul Marii Negre sunt limitate prin prevederile
Conventiei de la Montreux, fapt ce produce o vulnerabilitate in materie de securitate,
in eventualitatea degenerarii ulterioare a conflictului.

De asemenea, o altd zona sensibila in cadrul actualului context o constituie Georgia,
care, dupd ce a avut de suferit, ca urmare a separatismului din anul 2008, in prezent,
are multiple vulnerabilitati, in conditiile unei posibile escaladéri a conflictului, fiind
o potentiala victima directd a unui eventual revizionism rusesc (Osetia de Sud si
Abhazia). In acest sens, o griji fatd de securitatea nationald a Georgiei a fost deja
manifestatd de NATO, Romania, aldturi de Marea Britanie, detinAnd mandatul de
ambasada Punct de Contact NATO in Georgia, pentru o perioadd de doi ani. Faptul
cd o tara riverana Marii Negre are un asemenea mandat in actualul conflict intr-o
alta tara manifesta ingrijorare fata de o generare ulterioara a acestui conflict.

La nivelul actualului riazboi din Ucraina, Kievul a incercat sd isi consolideze
principalele artere strategice de la Marea Neagra. In acest sens, a urmdrit si apere
portul Odesa, printr-un amplu proces de derusificare. Totodata, inci de la inceputul
conflictului, Ucraina a scufundat nava Moscova - una dintre principalele nave de
razboi ale Rusiei -, reusind sa castige, de asemenea, un avantaj tactic insemnat in
cadrul acestui conflict.
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Dupad cum am spus si la inceput, teoria complexului de securitate poate fi utilizata
inclusiv pentru generarea de scenarii pentru anumite conflicte. In acest sens, consider
cd, in cazul principalilor doi beligeranti, Rusia si Ucraina, rolul Marii Negre capata o
dubla semnificatie, intrucat pentru Rusia, inseamnd hegemonie, in vreme ce pentru
Ucraina, inseamna supravietuire. Multi experti considerd ca oricine controleazd
sau domind Marea Neagrd poate proiecta cu usurintd putere asupra continentului
european, in principal in Balcani si in Europa Centrald, dar si in estul Mediteranei,
in Caucazul de Sud si in nordul Orientului Mijlociu.

Astfel, o eventuala victorie a Rusiei in conflict ii va oferi posibilitatea de a avea
sanse tot mai mari de a transforma Marea Neagra intr-un ,lac rusesc’, fapt ce i-ar
permite s revina inclusiv la ambitia de pe vremea lui Petru cel Mare, de a avea acces
la Marea Mediterand, avand posibilitatea reala de a modifica Regimul Stramtorilor,
impunandu-si astfel dominatia totald asupra Marii Negre.

Pe de alta parte, o potentiald victorie a Ucrainei ar marca, probabil, o revenire la
statu-quoul specific regiunii, prin restabilirea acelorasi sfere de influentd anteconflict.
De asemenea, o potentiala aderare a Ucrainei la NATO ar marca o crestere a
influentei Aliantei Nord-Atlantice in regiune, fapt ce ar permite, probabil, si o
modificare a prevederilor Conventiei de la Montreux.

Asa dupda cum am spus si la inceputul lucrarii, in regiunea Marii Negre se
intrepétrund trei arii de securitate: europeana, euroasiatica si islamica. La momentul
actual, Turcia este singura tara care este strabdtuta de toate aceste demarcatii, fiind
actorul smart power din aceasta regiune. Realegerea lui Recep Erdogan ca presedinte
va insemna o reluare a politicilor sale neootomaniste, fapt evidentiat si de dorinta
acestuia de a face din Turcia un jucator important in Orientul Mijlociu si, implicit, in
lumea islamica.

Un rol important in acest scenariu il va juca si actuala ,,redobandire” a Nagorno-
Karabakh de catre Azerbaidjan, un partener traditional al Turciei. Astfel, complexul
regional de securitate ar fi extins, inclusiv catre zona Orientului Apropriat, fapt ce ar
determina ldrgirea sa si includerea de noi actori.

Mai mult, slabirea de cétre Rusia a sprijinului acordat Armeniei va face ca Erevanul
sd caute in altd parte aliante de securitate, inclusiv in SUA, Franta, India si Georgia,
dar si reanalizarea continuarii participdrii la Organizatia Tratatului de Securitate
Colectiva (OTSC), aflatd sub influenta Moscovei.

Desi Rusia are doud baze militare in Armenia care sunt desemnate sd se ocupe de
sectorul extern sudic sau din Caucaz si de imprejurimile acestuia, iar prim-ministrul
armean, Nikol Pashinyan, a permis Rusiei sa-si extinda influenta militara in
regiunea sa, in ciuda rolului Moscovei in Nagorno-Karabah, o eventuald reorientare
a Armeniei catre SUA ar duce la aderarea acestei tari la subcomplexul de securitate
Georgia-Ucraina.

Acest fapt ar creste vulnerabilitatea in materie de securitate a tuturor statelor
riverane, mdrind, totodata, dinamica relatiilor dintre acestea. Consider cd acest
scenariu ar fi posibil, in eventualitatea sldbirii enorme a Rusiei si Ucrainei, din cauza
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acestui conflict, urmatd de o posibild implozie a Rusiei si de impértirea sa in mai
multe state, respectiv zone de influentd, precum si de Ucraind care, postrazboi, nu ar
beneficia de o reconstructie si nu ar fi primita in Uniunea Europeana sau in NATO.

Concluzii

Putem afirma cé teoria complexului regional de securitate este un instrument util
pentru realitatile geopolitice si geostrategice ale secolului XXI, aceasta ajutandu-
ne si observim modul in care se formeaza si se desfisoard conflictele din diferite
regiuni geografice ale lumii, fiind una dintre teoriile care ne ofera si oportunitatea de
a putea genera anumite scenarii privind evolutia ulterioara a acestora.

De asemenea, desi a fost elaboratd in secolul anterior si imbunatatitd in anul 2003,
aceasta este in continuare una de actualitate prin prisma faptului ca pune accentul
inclusiv pe componenta sociala, dar si pe sectoarele financiar, economic si societal,
fiind o teorie extrem de complexa. In baza analizei realizate mai sus, putem remarca
faptul ca teoria respecta noua realitate a sistemului international post Razboi Rece
prin prisma faptului ca regiunile constituie, in prezent, principala dinamica in
materie de amicitie/conflict, dovada fiind majoritatea conflictelor derulate. Astfel, in
baza ei, putem identifica acele zone de pe glob care prezintd caracteristicile necesare
constituirii unui complex regional de securitate, astfel putand crea anumite blocuri
comerciale si economice care sa ajute la dezvoltarea anumitor regiuni si, implicit,
la consolidarea securitatii, sau putem identifica acele regiuni care prezintd riscul
generdrii unui potential conflict regional care sd prezinte anumite consecinte,
concretizate in pierderi de vieti omenesti si materiale, cu scopul de a-1 diminua sau
poate chiar de a-1 evita.
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Abstract

Infrastructura militara din Romania a suferit transformari semnificative de-a lungul timpului. Perioadele de expansiune si
de modernizare au alternat cu momentele de restrangere si, uneori, cu trecerea unor cazirmi in administrare civila. Aceste
schimbari reflecta nu doar evolutiile tehnologice, ci si adaptarea la cerintele dinamice ale apararii nationale.

Regulamentele de infrastructuri din 2008 leaga durata de folosint a facilitatilor militare direct de activitatea militara, subliniind
nevoia de infrastructurd flexibild si adaptabild. In acest context, articolul analizeazi cadrul legislativ privind amortizarea
investitiilor, uzura constructiilor i autorizarea lucrérilor, evidentiind importanta coreldrii reglementarilor militare cu cele civile.
In concluzii, se analizeaza discrepantele dintre legislatia nationala si regulamentele militare, sugerand revizuiri si completari ale
regulamentelor existente, in special in ceea ce priveste facilitétile temporare si semipermanente, pentru a raspunde mai eficient
nevoilor actuale si viitoare ale apararii nationale.

Romania’s military infrastructure has undergone significant transformations over time. Periods of expansion and modernization
have alternated with phases of reduction and, sometimes, the transfer of barracks into civilian administration. These changes
reflect not just technological advancements but also the adaptation to the dynamic requirements of national defense.

The 2008 infrastructure regulations link the employment duration of military facilities directly to military activity, highlighting
the need for a flexible and adaptable infrastructure. In this context, the article examines the legislative framework regarding
the amortization of investments, the wear and tear of constructions, and the authorization of works, emphasizing the
importance of aligning military regulations with civil ones.

In conclusion, the article analyzes the discrepancies between national legislation and military regulations, suggesting revisions
and additions to the existing regulations, particularly regarding temporary and semi-permanent facilities, to meet the current
and future needs of national defense more effectively.
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Infrastructura militara din Romania a traversat o serie de transformari
semnificative de-a lungul timpului, evoludnd odata cu aparitia si dezvoltarea
armatei permanente. Aceastd evolutie reflectd nu doar schimbirile tehnologice
si arhitecturale, ci si adaptarea la cerintele tactice si operationale in continud
schimbare. In acest context, un aspect esential il constituie durata de utilizare
a constructiilor militare. Acest articol exploreaza modul in care durata de viata a
constructiilor militare, influentatd de standardele tehnice si cerintele operationale,
modeleazd strategiile de asigurare a infrastructurii armatei, subliniind importanta
echilibrului dintre eficienta investitiilor si capacitatea de adaptare a structurilor
militare la nevoile in evolutie ale apardrii nationale.

1. Evolutia infrastructurii militare

Evolutia infrastructurii militare din Romania a fost un proces de adaptare continua la
nevoile strategice ale armatei, alternand intre perioade de expansiune si modernizare
si cele de restrangere si conversie a facilitatilor pentru utilizare civila.

Evolutia infrastructurii militare roménesti a inceput cu adaptarea unor structuri
existente, precum hanurile, pentru a rdspunde nevoilor operationale imediate ale
armatei. Limitdrile acestor facilitati improvizate au condus rapid la necesitatea
dezvoltdrii unor constructii militare specializate. Primele cazarmi realizate sub
influenta expertilor din armata tarista in sistem multifunctional, au fost esentiale
pentru etapa initiald de dezvoltare a infrastructurii militare. Dezvoltarea fost accelerata
dupa Unirea Principatelor Romane, cand cresterea numdrului de unitati militare a
marcat un punct de cotitura in dezvoltarea infrastructurii militare. Aceasta perioada
a fost caracterizata de trecerea la un sistem pavilionar in proiectarea cazarmilor
si introducerea Regulamentului Casarmelor, reprezentand un pas important in
standardizarea si modernizarea constructiilor militare (Herjeu 1902, 193-308).

Aceasta tendintd de extindere si modernizare a continuat in perioadele celor doud
razboaie mondiale. In timpul Primului Rizboi Mondial, majoritatea cazdrmilor au
fost ocupate de fortele inamice, ceea ce a necesitat reabilitarea si extinderea lor dupa
razboi. In perioada Celui de-Al Doilea Rizboi Mondial, investitiile in constructii
permanente s-au dublat, reflectind nevoia continud de expansiune si modernizare a
infrastructurii militare (Tarzioru 1995, 212).

La sfarsitul anului 1952, in contextul deteriorarii relatiilor internationale, armata
romani a inceput construirea de noi cazirmi si lucrari de fortificatii. Insa in 1958,
retragerea trupelor sovietice a eliberat o mare parte din infrastructura militara, care
apoi a trecut in administrarea civila.

Modernizarea infrastructurii existente a fost un proces continuu, insa o noua etapa
a urmat in 1968, cand, in urma ocuparii Cehoslovaciei de citre trupele Pactului de
la Varsovia, Romania a intensificat investitiile pentru modernizarea si extinderea
cazarmilor, pentru a intidri capacitatea de luptd a armatei. In schimb, dupa 1989,
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transformadrile politice si economice au condus la o restructurare majord a
armatei, cu efecte semnificative asupra infrastructurii: intre 1995 si 2006,
numeroase cazarmi au fost transferate citre administratia civild, ca urmare
a renuntarii la serviciul militar obligatoriu (Petrisor 2011, 93).

In concluzie, istoria infrastructurii militare romanesti ilustreazi o adaptare
constantd la cerintele armatei si un echilibru intre necesititile de modernizare
si cele de eficienta. Aceastd dinamica subliniazd importanta unei abordari
strategice in definirea duratei de viata si de folosinta a constructiilor militare
pentru a asigura gestionarea eficienta a infrastructurii militare.

2. Durata de folosinta a constructiilor militare

Privind durata de functionare a constructiilor militare, regulamentele
militare, aliniate la normativele civile inca din anii ‘60, au stabilit standarde
care reflectd atit destinatia cladirilor, cit si materialele folosite. Revizuirile
regulamentelor de infrastructuri din 2008 au introdus o perspectiva
noud, legand durata de folosinta direct de activitatea militara si subliniind
necesitatea unei infrastructuri flexibile si adaptabile.

Regulamentul proprietdtii imobiliare in Ministerul Apdrdrii Nationale' ofera
o bazd pentru intelegerea si abordarea duratei de folosintd a constructiilor,
in contextul militar clasificand facilitatile militare in patru categorii: initiale,
temporare, semipermanente si permanente. Facilitatile initiale, exemplificate
prin corturile folosite de armata romand, sunt structuri temporare si
relocabile, destinate utilizarii pe termen scurt, de obicei nu mai mult de
6 luni, in scenarii, precum exercitii militare sau situatii de urgentd. Acestea
ofera conditii austere, fiind rapid si usor de montat si demontat. In contrast,
facilititile temporare, care includ corturi imbunatatite si constructii din
containere modulare, sunt proiectate pentru utilizare pe o duratd mai
lungd, de pand la 5 ani, oferind conditii de viatd imbunatatite, cu acces la
utilititi, precum electricitatea si apa. Facilitatile semipermanente, realizate
din materiale mai durabile, ca otelul sau pereti compoziti prefabricati,
sunt concepute pentru a fi utilizate intre 5 si 25 de ani, reprezentand o
solutie optimd pe termen mediu. Acestea sunt mai rapid de executat decat
constructiile permanente si, conform Regulamentului, trebuie sa poata fi
adaptate pentru a rdspunde in timp cerintelor schimbétoare. Pe de alta parte,
facilitatile permanente reprezinta solutia cea mai durabild, fiind constructii
fixe si definitive, proiectate pentru functiuni speciale sau reprezentative si
adecvate pentru folosirea pe termen lung.

Aceasta clasificare, introdusd prima oard in Regulamentul proprietitii
imobiliare din 2008, introduce in regulamentele militare durata de
functionare a constructiilor temporare, precum si un concept nou pentru
legislatia constructiilor din Romania, constructiile semipermanente.

! Adoptat prin
Ordinul nr. M.91, din
12 septembrie 2008,
pentru aprobarea
Regulamentului
proprietatii imobiliare
in Ministerul Apdrdrii
Nationale si actualizat
prin Dispozitia sefului
Directiei domenii

si infrastructuri nr.
DDI-13, din 17 iunie
2022, pentru aprobarea
Regulamentului
proprietatii imobiliare
in Ministerul Apdrdrii
Nationale.
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2 UFC 1-201-01,
Non-permanent DOD
facilities in support
of military operations
prevede: Nivel de
constructie temporar:
Acest nivel implicd
cladiri si facilitati
proiectate si construite
pentru o durata de
viatd de pand la 5 ani;
Nivel de constructie
semipermanent:
Cladirile si facilitatile
de acest nivel sunt
proiectate pentru o
duraté de viata de
sub 10 ani, dar cu
intretinere i reparatii
adecvate, acestea pot
fi extinse pana la 25
de ani.

* Normele tehnice
pentru lucrari de
intretinere si reparatii
curente la clddirile si
constructiile speciale
din patrimoniul
imobiliar al
Ministerului Apararii
Nationale, aprobate
prin Ordinul nr.
M44, din 9 mai 2008,
si actualizate prin
Dispozitia sefului
Directiei domenii

si infrastructuri nr.
DDI-4, din 14 aprilie
2020, pentru aprobarea
Normelor tehnice
pentru lucréri de
intretinere i reparatii
curente la cladirile §i
constructiile speciale
din patrimoniul
imobiliar al
Ministerului Apérarii
Nationale.

* Normele tehnice

de domenii si
infrastructuri, aprobate
prin Ordinul nr. M.
45, din 9 mai 2008,

si actualizate prin
Dispozitia sefului
Directiei domenii

si infrastructuri

nr. DDI-12, din 13
aprilie 2022, pentru
aprobarea Normelor
tehnice de domenii si
infrastructuri.
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Preluarea unor notiuni din reglementarile Departamentului pentru Apdrare
al Statelor Unite (DoD)? reprezintd un pas spre modernizarea constructiilor
militare, insd, intrucét aceste prevederi nu au fost in totalitate corelate
cu legislatia nationala din domeniul constructiilor, aplicarea acestei noi
structuri conceptuale privind durata constructiilor in context militar
raméne la stadiul de intentie.

Cladirile militare sunt supuse atat reglementdrilor specifice domeniului
militar, cit si legislatiei nationale pentru constructii. In domeniul
constructiilor, durata este stabilita de 3 parametri: durata de existentd,
stabilita prin autorizatie, durata de existentd, proiectatd in functie de uzura
si durata de functionare in vederea amortizdrii investitiei. Prin urmare,
pentru corelarea reglementarilor militare cu cele civile, este necesara
clarificarea cadrului legal si definirea unor termeni precum durata de
functionare, durata de existentd sau durata de viata.

2.1. Amortizarea investitiei imobiliare

Economia planificatd din perioada comunista presupunea existenta unor
norme privind durata de viata a fiecirui tip de cladire in vederea calcularii
amortizarii investitiilor si planificarii lucrdrilor de reparatii. Aceste
reglementdri care se aplicau si constructiilor militare clasificau constructiile,
in functie de destinatie si de natura materialelor din care erau realizate, si
precizau frecventa si costul lucrérilor de intretinere si de reparatii capitale.
Tncepénd cu 1975, Normele tehnice de cazare includ nomenclatorul cladirilor
si constructiilor speciale, in care erau precizate durata de serviciu normata
a fiecarui tip de clddire, in functie de destinatie si de natura materialelor
din care era realizatd, inclusiv normele de intretinere si de reparatii capitale
(Colban 1998, 30). Durata de serviciu normatd incepea de la data punerii
in functiune a cladirii si reprezenta durata de amortizare la care se raporta
planificarea reparatiilor capitale ca frecventa si valoare. Acest normativ a
functionat pana la inlocuirea lui in 2008 cu regulamente care tratau separat
lucririle de intretinere si de reparatii curente® fata de normele de domenii si
infrastructuri®.

In noile regulamente, clasificarea si duratele normate de functionare a
constructiilor apartinand Ministerului Apérarii Nationale sunt stabilite ca
durata maximd, precizata in Catalogul privind clasificarea si duratele normale
de functionare a mijloacelor fixe, aprobat prin Hotdrarea Guvernului nr.
2139, din 30 noiembrie 2004.

Clasificarea aprobata in 2004 actualizeaza prevederile Hotdrarii nr. 964/1998
pentru aprobarea clasificatiei si a duratelor normale de functionare a
mijloacelor fixe, care reprezenta o schimbare de paradigmd care a aliniat
Romania la tendintele internationale, simplificand clasificarea activelor
corporale amortizabile prin reducerea numdrului de grupe si clase.
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Incepand din 1998, materialul din care este realizat un activ nu mai este
considerat un criteriu esential. In schimb, se adopta o abordare moderna,
bazatd pe performantd, care presupune ca fiecare activ sd indeplineascé o
functie specificd pentru o perioada prestabilita de functionare, indiferent de
materialul folosit la fabricarea sa. De exemplu, o constructie cu destinatie
administrativa, indiferent de materialele din care este facuti, trebuie sa

functioneze intre 40 si 60 de ani pentru a amortiza investitia.

Conform Hotdrarii Guvernului nr. 2139, din 30 noiembrie 2004, pentru
aprobarea Catalogului privind clasificarea si duratele normale de functionare
a mijloacelor fixe, pentru constructiile care fac parte din sistemul national de
apdrare, ordine publica si siguranta nationald, se vor stabili norme specifice
pentru clasificarea si determinarea duratelor normale de functionare. Aceste
norme se vor elabora de autoritatile imputernicite din cadrul sistemului de
aparare si se vor aviza de Ministerul Finantelor Publice, asigurandu-se astfel
o abordare adaptata specific acestui sector.

Relevanta acestei durate se reflectd in activitatea de administrare a cazarmilor,
intrucat, conform Regulamentului proprietdtii imobiliare in Ministerul
Apdrarii, demolarea constructiilor se executad numai dupa aprobarea
scoaterii din functiune, iar scoaterea din functiune a constructiilor inainte
de expirarea duratei normale de utilizare® se cerceteaza administrativ®.
In situatii exceptionale, activele fixe pot fi scoase din functiune inainte de
a atinge durata normald de utilizare, in baza unei expertize tehnice, dacd
prezintd uzura fizicd avansata si continuarea utilizarii lor devine periculoasa
sau ineficientd economic’.

In concluzie sistemul general de clasificare a duratelor de functionare ale
activelor fixe nu detaliaza cerintele particulare ale infrastructurii militare.
Pentru a raspunde adecvat nevoilor distincte ale infrastructurii sistemului de
aparare national, pentru asigurarea flexibilitatii si adaptabilitatii necesare, ar
fi oportuna dezvoltarea unor standarde specifice care sa defineascd duratele

normale de functionare pentru facilititile temporare si semipermanente.

In contextul regulamentelor Ministerului Apdririi Nationale, durata
normala de functionare a constructiilor este stipulatd atat in Normele
tehnice de domenii si infrastructuri, cat si in Normele tehnice pentru
lucrdri de intretinere si reparatii curente la cladirile si constructiile speciale
din patrimoniul Ministerului Apdrdrii. Pentru eliminarea redundantelor,
Normele tehnice pentru lucrdri de intretinere si reparatii curente ar putea
include duratele normale de functionare pentru facilititile temporare si
semipermanente, in timp ce Normele tehnice de domenii §i infrastructuri
doar ar putea face referire la documentul cuprinzator, optimizind astfel
coerenta si eficienta cadrului legislativ in domeniul infrastructurii militare.

° Durata normala de
utilizare este sinonima
cu durata normala

de functionare, in
Normele tehnice
pentru lucrari de
intretinere si reparatii
curente fiind folosita
sintagma ,,durata
normald de utilizare/
functionare”.

¢ Articolul 56.

7 Instructiunile privind
scoaterea din functiune
si casarea activelor fixe,
precum si declasarea

si casarea bunurilor
materiale, altele

decat activele fixe, in
Ministerul Apérarii
Nationale, aprobate
prin Ordinul nr.

M.92, din 16
septembrie 2013.
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8 SR EN 15978:2012
Dezvoltare durabild

a lucrérilor de
constructie. Evaluarea
performantei de mediu
a cladirilor. Metoda de
calcul.

° Cod de proiectare.
Bazele proiectarii
constructiilor CR
0-2012, 1.3.1 Termeni
pentru proiectare.

" Normele tehnice
pentru lucrari de
intretinere i reparatii
curente la cladirile §i
constructiile speciale
din patrimoniul
imobiliar al
Ministerului Apérarii,
aprobate prin Ordinul
nr. M44, din 9 mai
2008, Anexa 1 Glosar,
pct. 6.

" GE 032-97 Normativ
privind executarea
lucririlor de intretinere
si reparatii la cladiri si
constructii speciale.
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2.2. Uzura in timp a constructiilor

Hotdrarea nr. 1276, din 22 decembrie 2021, privind modificarea anexei la
Hotdrarea Guvernului nr. 2.139/2004 pentru aprobarea Catalogului privind
clasificarea si duratele normale de functionare a mijloacelor fixe precizeaza
cd, pentru stabilirea clasificarii si duratelor normale de functionare a
mijloacelor fixe specifice sistemului national de aparare, se va tine cont de
parametrii tehnico-economici, stabiliti de proiectanti si de producéatori prin
cartile sau documentatiile tehnice ale mijloacelor fixe respective, precum si
de efectele uzurii morale. Privita prin prisma uzurii in timp, durata normala
de viatd a cladirilor sau a elementelor de constructii si instalatii aferente este

definitd in contextul mai multor reglementari civile si militare.

Durata normala de utilizare este mai redusa decat durata de viatd fizicd
a constructiei. Normativul GE 032-97 privind executarea lucrdrilor de
intretinere si reparatii la cladiri si constructii speciale defineste durata de
existentd a constructiei, preluata si in Normele tehnice pentru lucrdri de
intretinere si reparatii curente la clddirile si constructiile speciale, ca fiind
»perioada de timp dupd care constructia sau elementul de constructie
inceteazd definitiv sd isi indeplineascd functiunea pentru care a fost
creat”. Normativul prezintd in Anexa 1 duratele de viata ale clddirilor si
constructiilor speciale in conditii de mediu normal, precum si duratele
de existenta pentru elementele de constructii si instalatii care compun
cladirile, la Anexa 2. Duratele de viatd subliniazd un punct final in ciclul
de viatd al structurii sau al unor elemente componente, moment in care nu
mai sunt utilizate eficient pentru scopul stabilit initial. Durata de existenta
a constructiei este asigurata prin lucrari de intretinere si reparatii si chiar
extinsd prin lucrari de reabilitare si modernizare. Astfel, pe durata ciclului
de viatd al cladirii, se defineste o durata de viata proiectatd, precum si o
duratd de functionare normala.

Durata de viatd proiectatd este durata estimatd de catre proiectant® pentru
care o structurd sau o parte din aceasta este folosita in scopul prevazut, fard a
fi necesare reparatii majore, in conditiile asigurarii lucrérilor de intretinere’.
Durati de functionare normald® este determinatd tinind cont de
durata tehnico-economica, stabilita de proiectant si de producator prin
documentatiile tehnice, precum si de efectele uzurii morale. Aceasta durata
coincide cu durata de amortizare'.

In concluzie, durata de viatd a unei constructii se extinde peste durata de
amortizare, adicd durata de functionare normala, dar pe durata ciclului
de viata al cladirii, se vor realiza lucréri de reparatii si de reabilitare cu o
frecventa data de durata de viatd proiectatd care se raporteaza la uzura
materialelor componente.

Analizind caracteristicile facilitatilor militare temporare si semipermanente
prin prisma acestei concluzii, se impune necesitatea adaptérii solutiilor
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tehnice la durata de functionare, respectiv alegerea unor materiale al cdror cost,
raportat la uzura in timp, justifica utilizarea lor pe o durata de functionare limitata
de 5-10 ani, respectiv de 10 pana la 25 ani.

2.3. Autorizarea lucrdrilor de construire

Un alt aspect al clasificarii propuse in functie de durata de folosinta este utilizarea
constructiilor provizorii pentru asigurarea facilitatilor initiale si a celor temporare,
in timp ce, pentru facilititile semipermanente si cele permanente, se realizeaza
constructii definitive.

Indiferent de materialele din care sunt realizate, constructiile provizorii au o
durata de existenta limitatd, stabilitd in autorizatia de construire. Dupa expirarea
termenului prevazut in autorizatie, acestea se demonteazd pentru a aduce terenul la
starea initiala, conform obligatiilor impuse prin autorizatie.

Constructiile temporare se caracterizeazd prin flexibilitatea lor mai mare, in
comparatie cu cele permanente, fiindca nu sunt supuse standardelor tehnice la fel
de riguroase. Aceasta particularitate permite o adaptabilitate mai mare in ceea ce
priveste selectia materialelor si dotarilor, cum ar fi izolatia termicéd sau conectarea
la wutilitati, in functie de cerintele specifice si de costuri. Avand un scop temporar
sau servind nevoilor fluctuante, aceste constructii oferd o solutie rapida si eficientd
pentru infrastructura, fira a necesita investitii pe termen lung in materiale sau
tehnologii costisitoare. In plus, conform legislatiei privind autorizarea lucrérilor de
constructii, constructiile provizorii sunt supuse acelorasi conditii de autorizare ca si
cele definitive, dar cu o procedura simplificata, bazata pe o documentatie tehnica cu
continut redus, prezentat in Anexa 2 din Normele Metodologice de aplicare a Legii nr.
50/1991 privind autorizarea executdrii lucrdrilor de constructii.

Insa nici legislatia nationald si nici regulamentele militare nu trateazi facilitatile
militare temporare in mod specific, ceea ce lasd loc de ambiguitati in ceea ce
priveste standardele minime care trebuie asigurate si documentatia necesara
autorizdrii lucrdrilor de constructii. Un document care ar putea servi drept model
este normativul armatei americane pentru facilitatile temporare si semipermanente,
UFC 1-201-01, care precizeazd, pe langa tipologiile de facilititi nepermanente,
si situatiile in care acestea se folosesc, si ce standarde trebuie asigurate, si ce
documentatie trebuie prezentata pentru autorizarea acestora.

2.4. Schimbarea destinatiei cladirii

Constructiile sunt constant afectate de modificarile aparute in timp in organizarea
activitdtii unitatilor militare. Schimbarea destinatiei unei cladiri poate implica
modificdri semnificative ale conditiilor de utilizare si, in functie de gradul de adaptare
necesar si de resursele disponibile pentru realizarea acestor modificdri, poate
influenta in mod direct durata de utilizare a constructiei (Parker 2016, 134). In unele
cazuri, schimbarea destinatiei unei constructii poate prelungi durata de utilizare
prin transformarea acesteia intr-o facilitate care si raspunda mai bine nevoilor
operationale si strategice ale armatei. Totusi, in alte situatii, schimbarea destinatiei
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unei constructii poate determina scoaterea din functiune si demolarea acesteia, daca
lucrarile necesare pentru adaptarea la noile cerinte nu sunt fezabile economic.

Cele patru categorii de facilitati, prezentate in Regulamentul proprietdtii imobiliare in
Ministerul Apdrdrii Nationale, initiale, temporare, semipermanente si permanente,
sunt clasificate pe baza complexitatii constructive (uzura si durata proiectata) si a
duratei de folosinta (durata de existentd autorizatd, durata de amortizare, durata
de functionare). In plus, subliniind caracterul flexibil si adaptabil al infrastructurii
militare, prin Regulament se precizeaza ca arhitectura facilitatilor semipermanente
asigura ,,posibilitatea recompartimentdrii/redistribuirii/remodeldrii spatiilor din aceste
constructii sau reconstruirea lor partiald, cu cheltuieli minimale, pentru adaptarea cu
usurintd in viitor la cerinte noi”.

Printr-o abordare proactivd inca din procesul de planificare, se poate asigura o
solutie flexibild, orientatd citre maximizarea eficientei si durabilitatii infrastructurii
militare, in concordanta cu evolutia cerintelor operationale. Strategiile adoptate
pentru adaptarea constructiilor la destinatii diferite constau in utilizarea arhitecturii
modulare sau a clddirilor cu plan liber (Schmidt 2016, 84). Constructiile modulare
sunt caracterizate prin flexibilitate si adaptabilitate la nevoile schimbétoare, putand
fi reconfigurate sau extinse, in functie de cerintele operationale. Realizate din
containere, acestea sunt solutii mobile care pot fi usor transportate, amplasate,
demontate si reutilizate in alt context. Aceasta este solutia tehnica cea mai des folosita
pentru asigurarea facilitatilor temporare. O alta strategie pentru maximizarea
eficientei si durabilititii infrastructurii este utilizarea pavilioanelor cu plan liber.
Aceste cladiri pot fi adaptate pentru diverse functiuni, de la birouri si sili de
conferinte, la ateliere de mentenanta sau spatii pentru intretinere fizica, permitand
reconfigurarea spatiului interior, in functie de necesitati.

Capacitatea acestor constructii de a se adapta in timp prin schimbarea destinatiei
ridica probleme de incadrare intr-una dintre categoriile existente in vederea
stabilirii duratei de amortizare, Catalogul privind clasificarea si duratele normale de
functionare a mijloacelor fixe tinand cont de destinatia clddirilor. Durata de viata a
acestor constructii este influentata de durata proiectata, de uzura materialelor, care
tine cont de durata de folosintd, stabilitd din perspectiva militard, respectiv 5-10 ani
pentru cele temporare si 10-25 ani pentru cele semipermanente. In concluzie, pentru
a stabili durata de amortizare a acestor constructii, sunt necesare norme specifice
Ministerului Apararii Nationale.

3. Constructii militare adaptabile
Infrastructura militard roméineascd a cunoscut o evolutie semnificativa in ultimii

20 de ani, adaptdndu-se cerintelor si provocarilor mediului de securitate actual. O
schimbare notabild este adoptarea unor tipologii noi de constructii caracterizate
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prin adaptabilitate. Printre acestea, se numara constructiile modulare din containere
si constructiile cu elemente structurale din table cutate. Aceste solutii constructive
reprezintd un raspuns rapid care permite armatei si isi ajusteze infrastructura, in
functie de dinamica specifici domeniului militar.

Figura 1 Poligon urban la Cincu (SMFT 2022) Figura 2 Module tip container (Cabine si Containere, fara an)

Constructiile mobile din module tip container reprezintd structuri prefabricate de
dimensiunea unui container de transport, adaptate ca spatii functionale in diverse
scopuri, cum ar fi birouri, depozite sau unitati medicale. Aceste constructii sunt
caracterizate de capacitatea lor de a fi usor transportate, montate si demontate,
oferind flexibilitate si adaptabilitate in diverse contexte si necesitati. Flexibilitatea
constructiilor modulare din containere consta in capacitatea acestora de a se adapta
rapid si eficient la diverse functiuni si cerinte prin reconfigurarea si extinderea
modulard a structurilor, intr-un mod rentabil i ecologic, asigurand capacitatea de a
raspunde rapid cerintelor operationale fluctuante.

Conform Regulamentului proprietdtii imobiliare, utilizarea constructiilor relocabile
nu presupune etapele de aprobare necesare unei investitii imobiliare, aprobarea
simplificata reprezentand un avantaj suplimentar, intrucat procesul de realizare a
constructiei este accelerat.

Folosirea acestor constructii prezinta si o serie de dezavantaje care includ confortul
limitat, izolarea termica si fonica slabd sau limitarile spatiale. in majoritatea cazurilor,
fara eforturi tehnice deosebite, aceste constructii nu indeplinesc criteriul de eficientd
energeticd, impus constructiilor permanente sau facilitatilor semipermanente, astfel
incat utilizarea lor se limiteaza, in general, la durata precizata in regulament, de
respectiv 5-10 ani, care de altfel este corelata cu solutia tehnica pentru acest tip de
structuri, durata proiectatd fiind in jur de 10 ani.

Intrucat utilizarea acestor module tip container acopera o paletd mare de functiuni,
in vederea stabilirii duratei de amortizare, propunem definirea unei clase noi de
constructii, dedicata acestor tipuri de structuri, a cdrei duratd de folosinta si se
raporteze la durata proiectata si la uzura materialelor, respectiv constructii militare
operationale cu durata de utilizare de 10 ani.
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Figura 3 Elemente structurale din tabla curbati Figura 4 Pavilioane din tabli curbati
(Agentia media a armatei 2019) (Agentia media a armatei 2022)
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Cléadirile cu elemente structurale din tabla sunt construite modular, permitand, prin
proiect, extinderea si reconfigurarea lor, conform cerintelor. Productia lor implica
fabricarea elementelor structurale din tabld, care sunt apoi asamblate pe santier
pentru a forma structura finald a cladirii. Aceste constructii sunt izolate la interior,
asigurand, aldturi de instalatiile interioare (electrice, termice, sanitare), eficienta si
confortul termic specifice constructiilor permanente.

Realizate prin structurile proprii ale armatei, implementarea acestor constructii
se realizeazd pe baza unor proiecte tehnice de executie, intocmite de specialisti in
domeniu si verificate de verificatori de proiecte, atestati conform reglementdrilor in

vigoare.

In cazirmile armatei romane, constructiile cu elemente structurale din table cutate
sunt folosite pentru adapostirea si intretinerea aeronavelor, pentru depozitare sau ca
dispensare, terenuri de sport, pentru asigurarea nevoilor de hrand, odihnd sau igiena
ale personalului militar. In plus, adaptabilitatea si flexibilitatea in utilizare, datorate
planului liber, asigura posibilitatea de reconfigurare si reutilizare in diferite scopuri

si pentru functiuni succesive.

In consecinti, durata de viatd a constructiilor nu este definiti de destinatia initiald, ci
mai degrabd de durata proiectatd, determinatd de uzura materialelor si de gradul de
intretinere. Pentru clarificarea acestei probleme, propunem definirea unei clase noi
de constructii, dedicatd acestor tipuri de structuri, a carei durata de folosinta sa se
raporteze la durata proiectatd si la uzura materialelor, respectiv constructii militare
adaptabile, cu durata de utilizare de 25 de ani.

Concluzii

Constructiile modulare tip container si cele realizate cu elemente structurale din
tabld ofera un grad inalt de adaptabilitate si flexibilitate in utilizare, permitand
reconfigurarea si utilizarea pentru diverse scopuri si functiuni, cum ar fi spatii de
birouri, de depozitare sau ateliere de mentenantd. Cu toate acestea, capacitatea lor
de a se adapta multiplelor destinatii lasa loc de interpretare in stabilirea duratei de
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amortizare, deoarece acestea nu se incadreazd in categoriile existente in Catalogul
privind clasificarea si duratele normale de functionare a mijloacelor fixe, sau nu este
corelata cu duratele de functionare, precizate in regulamentele militare.

Introducerea unor tipologii moderne de constructii a adus oportunititi de
modernizare a infrastructurii existente, dar si provocdri in ceea ce priveste
coordonarea legislatiei nationale in constructii cu noile regulamente militare de
infrastructura. In ceea ce priveste durata de utilizare a constructiilor in contextul
regulamentelor MApN, se constatd ca sistemul general de clasificare a duratelor
de functionare ale activelor fixe nu rdspunde in totalitate cerintelor specifice
infrastructurii militare. Astfel, este necesara elaborarea de standarde specifice
care sd defineasca duratele de functionare adecvate pentru facilitatile temporare
si semipermanente, tinind cont de nevoile specifice ale apardrii nationale si de
necesitatea flexibilitdtii si adaptabilititii infrastructurii. Pentru aceste facilitati,
din perspectiva uzurii in timp a constructiilor, este oportuna standardizarea unor
solutii tehnice deja testate, care isi justifica costul, raportat la durata de functionare,
de 5-10 ani, pentru, cele temporare, si de 10-25 ani, pentru cele semipermanente.
In final, legislatia nationald si regulamentele militare nu trateazd in mod specific
autorizarea lucrdrilor de constructii militare temporare, lasand loc de ambiguitati
in privinta standardelor si documentatiei necesare. Normativul armatei americane,
UFC 1-201-01, ofera un model util pentru abordarea acestor aspecte, stabilind
standardele si documentatia necesara facilititilor nepermanente.

In concluzie, abordarea diferentelor dintre legislatia nationald si regulamentele
militare este necesard pentru a asigura eficienta infrastructurii militare romanesti,
in contextul sdu actual si viitor. Pentru elaborarea unor norme care sa completeze
regulamentele existente si care sa ofere o baza clara in stabilirea duratei de utilizare,
in contextul militar al constructiilor modulare tip container si al celor realizate
cu elemente structurale din tabld, precum si al altor tipologii constructive pentru
asigurarea facilitatilor semitemporare, este oportuna realizarea unui regulament care
sa precizeze:

- tipologiile constructive si solutiile tehnice de realizare;

- standardul tehnic minimal referitor la gradul de izolare, la protectia la

incendiu, la siguranta in exploatare;

- documentatia tehnicd necesara autorizarii lucrdrilor de amplasare si

responsabilitatile in elaborarea acesteia (in special clarificarea continutului

documentatiei tehnice care insoteste completul de module tip container);

- tipul de activ fix (echipament militar sau constructie) si durata de folosinta

in vederea amortizarii.

De asemenea, pentru a asigura un raspuns eficient ca durata in timp si costuri, acest
regulament ar trebui insotit de un catalog cu proiecte tip, care sa cuprinda solutii
testate si optimizate de asigurare a diverselor facilititi din cazdrmile armatei prin
utilizarea constructiilor modulare, prefabricate sau constructii cu plan generic, cum
sunt clddirile cu elemente structurale din tabld cu plan liber.
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