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Abstract

Atacul terorist din 11 septembrie 2001 a marcat schimbarea perceptiei Occidentului asupra Orientului
Mijlociu si viceversa. Urmat de prezenta militara a SUA in Orientul Mijlociu, acest eveniment a contribuit
la dezvoltarea mijloacelor de actiune teroristd din intreaga lume si la popularizarea jihadului. Atitudinea
ostild a Occidentului astfel succedata a intretinut starea de tensiune dintre cele douad spatii. De-a lungul
timpului, grupdrilor jihadiste si teroriste li s-au aldturat membri originari din Occident, care au fost
convinsi de importanta ,misiunilor” pe care si le-au asumat ulterior. In prezenta lucrare, ne vom concentra
asupra transpunerii si continudrii ostilitatilor in spatiul geografic si cibernetic, tinand cont inclusiv de
conflictul israeliano-palestinian actual.

The terrorist attack on the 11th of September, 2001, marked the change in the West's perception of the Middle
East and vice versa. Followed by the US military presence in the Middle East, this event contributed to the
development of the means of terrorist actions around the world and the popularization of jihad. The hostile
attitude of the West thus succeeded in maintaining the state of tension between the two spaces. Over time,
jihadist and terrorist groups have been joined by members originating from the West who were convinced by
the importance of the “missions” they later undertook. In the present paper, we will focus on the transposition
and continuation of hostilities in both geographic and cyber spaces, with reference even to the current Israeli-
Palestinian conflict.
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Tnceputul secolului XXI a adus schimbari majore in perceptia Occidentului
asupra Orientului Mijlociu, fapt ce a contribuit la delimitarea, respectiv
segregarea celor doud spatii. Progresul tehnologic occidental perpetuu se
desfasoard in acelasi timp cu evolutia mentalitatilor si méasurilor orientale
de ostilitate fatd de suprematia Occidentului. In prezenta lucrare, vom
analiza situatii in care interferenta celor doud spatii a fost necesara pentru
indeplinirea unor actiuni ofensive si combative, de la mediul fizic pana la
mediul virtual.

Conflictele armate internationale din ultimul deceniu - cu precddere cele

desfasurate in Europa de Est si Orientul Mijlociu' - au consolidat rivalitatea
. . o . O . o Lo ! Zona la care ne vom
dintre SUA si Rusia si au repornit negocierile pozitiilor aliatilor fiecdreia.  referiin prezenta
Conflictul Israelului impotriva Palestinei este cel mai important pe care il g‘c?atre ?sﬁzdent“mlta
R R o . € 1storicl drep
vom avea in vedere in cele ce urmeaza, fapt pentru care vom observa cateva  Orientul Apropiat,

dintre cele mai importante implicatii ale acestuia de-a lungul istoriei. fiind inclusd in aria
ampld a Orientului

Mijlociu.

Cu prilejul tensiunilor militare internationale, in general, fenomenul
radicalizarii devine din ce in ce mai frecvent in randul civililor interesati
sd sustind in mod activ cauza in care cred. Accesul neingridit la internet
faciliteaza circulatia materialelor menite sa atragd noi adepti care fie
impértasesc deja convingerile promovate, fie devin interesati sau atrasi de
ele. In cazul radicalizarii atacatorilor din spatiul cibernetic, propaganda la
care sunt expusi are scopul de a forma ,,trupe” invizibile pentru a contribui la
ostilitatile dintr-un ,,front”, la randul sdu, invizibil. Este de mentionat faptul ca
astfel de ,,trupe” nu sunt create doar prin intermediul propagandei accesibile
pe internet, ci includ membri care au conceptii extremiste provenite din alte
surse, in special de natura politica.

Mediul cibernetic este expus in mod constant amenintarilor atat psihologice,
cat si cu repercusiuni in mediul fizic. Asadar, in contextul conflictelor
armate actuale din proximitatea Romaniei, UE si NATO, gradul ridicat de
alerta in spatiul cibernetic este necesar pentru a incerca preintdmpinarea
si contracararea amenintarilor, atacurilor de diverse tipuri, propagandei si
dezinformarii, tinand cont de faptul cd astfel de evenimente au avut deja loc,
sub pretextul contestarii pozitiei Roméniei.

Jihad cibernetic sau terorism cibernetic?

Propaganda jihadistd raspandita in mediul online de catre organizatii teroriste
precum Al-Qaida sau ISIS reprezinta un mod de intimidare a occidentalilor,
dar si de recrutare a musulmanilor din ambele spatii, respectiv incurajarea
nonmusulmanilor de a se converti la islam pentru a se aldtura jihadului. Este
important de precizat faptul ca, intr-un asemenea context, islamul este folosit
drept instrument de manipulare si radicalizare, incurajandu-se valori care
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nu se regasesc in islamul autentic sau care chiar i se opun, promovandu-se astfel o
imagine incompleta si incorecta a religiei (Toma 2013, 72).

In cazul anumitor jihadisti, radicalizarea a insemnat adoptarea unui nou mod de
viatd, in care sunt urmarite scopuri precum infiintarea unui nou califat, uciderea
celor care nu urmeaza regulile si valorile pe care ei le considera ca fiind ale islamului,
distrugerea sau remodelarea Occidentului si in special a marilor puteri etc. (Leiken
2012, 142-144). Cu toate ca grupdrile jihadiste sunt divizate in functie de scopuri
si ideologii, sustinerea cauzei palestiniene reprezintd un ideal comun. De exemplu,
abordarea online a grupdrii Al-Qaida nu este concentratd doar asupra ofensarii
Israelului, ci presupune si incriminarea statelor arabe care sustin perspectivele
Occidentului in conflictul din Palestina. In plus, din analizele efectuate de Europol
asupra propagandei online a gruparii Al-Qaida in anul 2021, reiesea cd aceasta sustine
céd jihadul implicd angajarea fiecarui musulman in sustinerea cauzei palestiniene,
incurajand, totodatd, atacurile impotriva Israelului, ,cruciatilor” si tarilor arabe
»zioniste” (Europol 2022, 39). Tntre‘ginénd astfel de convingeri, informatiile publicate
de ISIS sunt menite sd convingd audienta ca jihadistii sunt, de fapt, musulmanii reali
(Frampton, Fisher si Prucha 2017, 24).

In alt studiu, publicat de Europol, in anul 2017, jihadul cibernetic este descris drept
~exploatarea globalizatd a internetului de catre Statul Islamic, care se identificd
drept Califatul Cibernetic, prin intermediul discursului specific avand scopul de a
atrage hackeri din intreaga lume pentru a se implica in razboiul din media impotriva
«cruciatilor» si a se aldtura Califatului Cibernetic Unit” (Antinori 2017, 6).

Acestea sunt doar cateva dintre conceptele care stau la baza amenintarilor in
plan real, insa in cele ce urmeazd, ne vom concentra asupra situatiei din ,,frontul”
cibernetic si asupra motivatiilor comune, identificate in ambele planuri.

Este notabil faptul ca jihadul si terorismul sunt doua concepte distincte. Potrivit
Dictionarului de securitate internationald, jihadul, desi tradus adesea ca ,,razboi sfant”,
este descris ca punct central al islamului, semnificand lupta, stradanie sau efort.
Jihadul poate avea caracter ofensiv cu scopul de raspandire a islamului, sau defensiv,
in situatiile in care islamul este atacat (Robinson 2010, 119). In ceea ce priveste
terorismul, acestuia nu i s-a atribuit o definitie precisd, fiind descris ca un fenomen
care ,,consta in utilizarea ilegald a fortei de catre actorii nonstatali cu scopul de a crea
teroare in randul populatiilor civile si de a forta guvernele la concesii politice. Folosirea
violentei ilegale este ceea ce deosebeste terorismul de activitatea politica normald, de
violenta legald/judiciara si de razboiul conventional” (Robinson 2010, 227).

Cat despre diferentierea dintre jihad cibernetic si terorism cibernetic, este de precizat
faptul cd informatiile difuzate in numele unei organizatii teroriste sau al unui jihadist care
actioneaza singur se incadreaza in jihadul cibernetic. In schimb, terorismul cibernetic are
ca scop desfasurarea atacurilor cu scopul de a contribui la conflicte economice, politice
si psihologice (Babanoury 2014), si, in sens strict, la folosirea spatiului cibernetic drept
instrument pentru a vatdma fizic indivizi si obiecte (Torres 2016, 109).
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Asadar, plasand cele doua concepte in domeniul securitatii cibernetice, observam
cé propaganda jihadista utilizeaza pretextul religios pentru a atrage adepti, islamul
fiind, de fapt, aparenta actiunilor politice intentionate, in timp ce terorismul
reprezinta starea tensionata si atacurile motivate de pretexte similare.

Terorismul in pas cu progresul cibernetic

In studiul sau asupra fenomenului radicalizarii celei de-a doua generatii de imigranti
asiatici si africani in Europa, Robert S. Leiken mentioneaza atractia tinerilor
extremisti fatd de identitatea aleasd, in detrimentul celei mostenite. O astfel de
identitate este conturatd ca urmare a esecului integrdrii atat in randul nativilor
europeni, cat si a neidentificarii cu familia extinsd si comunitatea originard a
parintilor imigranti. In consecinta, discursul justificativ, oferit de grupirile teroriste,
impreuna cu sentimentul de apartenenta la o comunitate unitd reprezinta contextul
ideal de canalizare a furiei simtite de-a lungul vietii (Leiken 2012, 410).

Diversi specialisti argumenteaza cd terorismul, asociat extremismului islamist,
nu este suficient de dezvoltat din punct de vedere tehnologic pentru a reprezenta
o amenintare majord. Hunker (2010) remarcd faptul ca atacurile cibernetice
perturbatoare, provocate de teroristi, sunt probabile si posibile, avind mai
degraba rolul de a provoca enervarea maselor, cibernetica in sine nefiind o arma
a terorii (Hunker 2010, 12). Torres (2016) sustine ca jihadistii nu au pregitirea
tehnicd necesard unui razboi cibernetic, tendinta acestora fiind mai degraba cétre
propaganda si hacktivism (Torres 2016, 108-9).

Interesul fata de progresul tehnologic continuu si expunerea la retelele de socializare,
unde pot circula materiale propagandiste si stiri de interes, alaturi de principiul
expus de Leiken (2012), pot constitui un factor de risc la adresa securitétii generale
si cibernetice, inclusiv a Romaniei. Potrivit Strategiei Nationale de Apdrare a
Tarii pentru perioada 2020-2024, in randul riscurilor enumerate se incadreaza si
»intensificarea propagandei islamist-jihadiste globale care alimenteaza riscurile
radicalizarii pe teritoriul national, inclusiv in rdndul cetdtenilor romani, conferind
perspective dificil de anticipat si contracarat” (Administratia Prezidentiald, 27).

In general, atentia organizatiilor teroriste islamiste este indreptatd, cu precidere,
spre statele care sprijinda SUA in actiunile desfasurate in Orientul Mijlociu. Din
acest punct de vedere, Romania ar putea constitui o tintd ,legitimd”, fapt motivat si
de implicarea permanenta a Romaniei in consiliile si comitetele internationale de
securitate (Andreescu si Radu 2015, 273). ,,Expusa indirect, prin asociere cu NATO,
UE, SUA si statele europene implicate articulat in combaterea flagelului, tara noastra
ramane o tinta de oportunitate” (Administratia Prezidentiala, 25).

Romania a fost deja tinta atacurilor de tip DDoS, revendicate de gruparea prorusa de
hackeri Killnet si prilejuite de sprijinul militar i social, acordat Ucrainei, ca urmare
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a razboiului inceput de Rusia (Oancea 2022). Pentru asemenea atacuri efectuate de
hacktivisti, sunt in continuare eligibile statele care sustin Ucraina, cel putin pana la
finalul conflictului militar (SRI 2022).

Hackingul si hacktivismul: armele voluntarilor
in timpul conflictelor armate

Intre hacktivism si terorism cibernetic, exista atat asemanari, cit, in special, deosebiri.
Hacktivismul presupune un nivel scazut de perturbare a functionalitétii tintelor,
obiectivele principale fiind umilirea acestora si castigarea vizibilitatii. In ceea ce
priveste terorismul cibernetic, autorii urmaéresc sd ramand nedepistati, iar scopurile
principale sunt de a submina securitatea institutionala si increderea publica prin
atacarea infrastructurilor critice si a serviciilor de urgenta. Caracteristicile comune
ale celor doud concepte sunt raspandirea propagandei, intentiile de recrutare si
strangerea de fonduri, respectiv instrumente si tehnici similare de atac. In cazurile
in care hacktivistii si teroristii cibernetici au viziuni opuse, nu este exclus ca, intre
cele doua tipuri de grupari, sa existe atacuri cibernetice (Baldi, Gelbstein si Kurbalija
2003, 18-19).

Implicarea gruparii Killnet in conflictul dintre Palestina si Israel nu reprezinta cu
certitudine intentia de a sustine Palestina sau gruparea Hamas, fiind mai degraba o
oportunitate de a lansa atacuri cibernetice impotriva Israelului. Actiunile acesteia
beneficiazd de interesul altor grupdri cu interese similare din lume, asa dupd cum
reiese din cooperarea cu Anonymous Sudan in campania impotriva ,,regimului Israel”
(Hollingworth 2023). Desi nu exista dovezi concrete ale apartenentei membrilor
gruparilor sus-numite la organizatii teroriste sau jihadiste, putem identifica doua
elemente importante care fac parte din tiparul amenintarilor teroriste.

Primul element este redat de alegerea tintelor de nivel inalt. Comiterea cu succes
a unor atacuri asupra unui guvern simbolizeaza interactiunea dintre atacator si
victimi. In acest mod, atacatorul are certitudinea transmiterii mesajelor ostile si
a recunoasterii potentialului distructiv. Obtinerea controlului asupra unui spatiu
cibernetic guvernamental inseamnd, drept urmare, abilitatea de a detine controlul
asupra securitatii intregului stat vizat.

Al doilea element este constituit din implicarea voluntara a strainilor in sustinerea
cauzelor si/sau realizarea atacurilor. Analog aderdrii nonarabilor si nonmusulmanilor
la grupdri jihadiste, observam motivatia grupdrilor proruse si sudaneze de a
contribui la vatimarea spatiului cibernetic guvernamental israelian.

Pe de alta parte, radicalizarea reprezintd un principiu cheie in comportamentul si
mentalitatea jihadistilor si teroristilor. In ceea ce priveste hacktivistii, radicalizarea nu
este neaparat un element definitoriu, tinand cont de faptul ca majoritatea atacurilor
importante sunt infiptuite in perioade de tensiuni politice. In schimb, caracterul
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extremist este mai degrabd comun atat hacktivistilor, cat si jihadistilor si hackerilor.

In plus, imaginile civililor palestinieni raniti in timpul conflictului - in special ale
copiilor - au contribuit, de-a lungul timpului, la cresterea numarului de jihadisti si
la amplificarea dorintei acestora de a actiona impotriva Israelului, in mod special,
dar si a statelor occidentale care il sustin. In lucrarea Ways of cyberterrorism este
mentionat exemplul lui Nizar Trabelsi, un jihadist acuzat de amplasarea unei bombe
intr-o bazd militard din Belgia, care a marturisit cd imaginile unei fete omorate in
Fasia Gaza l-au incurajat s devina membru Al-Qaida in anul 2001 (Topor 2019, 87).

Pentru o mai bund claritate asupra tensiunilor internationale actuale, este relevant si
amintim citeva aspecte importante din istoria ultimelor decenii. In studiul siu, publicat
in anul 1990, privind tensiunile politice arabo-israeliene si Razboiul Rece, Jerome Slater
prezinta conflictul ca fiind prins in rivalitatea dintre SUA si Uniunea Sovietica, unde
URSS si-ar fi urmat ideologia expansionistd asupra Orientului Mijlociu, elimindnd
influentele SUA si NATO din zond si, in special, independenta energeticd a Occidentului,
Japoniei si SUA (Slater 1990, 557-559). in plus, Slater aminteste de sustinerea activa,
din partea URSS, pentru infiintarea statului Israel, incluzand recunoasterea diplomatica
declarata Israelului, in anul 1948, in cadrul Consiliului ONU; unii istorici motiveaza
pozitia URSS din respectiva perioadd prin intentia acesteia de a diminua influenta
britanicd in Orientul Mijlociu (Slater 1990, 562).

La nivel formal, evolutia conflictului depinde in mare masura de atitudinea ,, marilor
puteri” si a ,superputerii’, respectiv de definirea celei din urma. Conform studiului
Alexandrei Sarcinschi, statutul de ,,superputere” ar putea fi atribuit Statelor Unite
ale Americii, insd in ultimele decenii, este luat in considerare declinul puterii SUA,
urmat de posibila atribuire a acestui rang unui alt stat. Cat despre ,marile puteri”
actuale, recunoscute international ca avand acest statut sunt SUA, Marea Britanie,
China, Franta, Rusia, Japonia si Germania (Sarcinschi 2010, 20-21). In contextul in
care Israelul joaca rolul principal in conflictul declansat in anul 1948 si intensificat
in 2023, sunt relevante teoriile conform cérora Israelul intentioneazd si devina o
superputere in Orientul Mijlociu (Khashan 2020), la nivel mondial (Kor 2021), in
domeniul tehnologiei (Forbes 2015), respectiv al inteligentei artificiale in domeniul
razboiului (Williams 2023).

Pe ,frontul” cibernetic, se contureaza astfel doud aspecte definitorii pentru
perspectivele extremistilor, alaturati fiecareia dintre pértile oponente: partea aliata
Israelului urmareste obtinerea suprematiei cibernetice si, in special, informationale,
in timp ce partea aliata Palestinei se opune acestor acte, actiondnd mai degraba
in replica la ofensivele continue ale Israelului. In general, atacurile cibernetice
de naturd terorista sunt catalogate drept atacuri perturbatoare, comise de actori
statali si nonstatali, iar razboiul cibernetic este considerat o forma speciala de atac
perturbator. Intr-un rizboi cibernetic, este inclusi atacarea perturbatoare a spatiului
unui stat de cétre alt stat, fapt ce se poate incadra in randul actiunilor de utilizare a
fortei (Hunker 2010, 2-4).
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Intr-un articol referitor la perspectiva cibernetici a conflictului din Fasia Gaza,
publicat de compania singaporezd Cyfirma, securitatea cibernetica este deosebit
de importantd nu numai pentru statele implicate, dar si pentru aliatii lor. Aceastd
concluzie se bazeazd, cu precadere, pe desfasurarea atacurilor cibernetice de catre
grupuri de hacktivisti si pe amenintdrile din partea altor tipuri de actori din diverse
regiuni care au tintit site-uri guvernamentale, sectoarele educational si media,
panouri publicitare, centrale electrice, sisteme de alertd si chiar informatii militare
sensibile. De asemenea, articolul mentioneazad posibilitatea Iranului si a aliatilor
sai de a conduce actiuni ,,preventive” in viitorul apropiat, ca urmare a atacurilor
Israelului impotriva Palestinei (Cyfirma 2023).

Intr-un alt articol al Cyfirma privind atacurile hackerilor si hacktivistilor in contexte
conflictuale ale relatiilor internationale, este recomandata interventia diplomatica a
guvernelor cu scopul de a diminua tensiunile geopolitice. Intr-o astfel de abordare,
este prevazuta prevenirea activitatilor hacktiviste prin eliminarea motivatiilor pe care
se bazeaza (Cyfirma 2024).

Concluzii

Conflictele internationale in care sunt implicate Occidentul si Orientul Mijlociu
atrag inclusiv interesul civililor din ambele zone, care, in acest scop, isi pot desfasura
actiunile ofensive in mediul cibernetic. Conflictul dintre Palestina si Israel constituie
un prilej pentru intensificarea propagandei de facturd jihadista si teroristd, careia i se
aldtura adepti atat din spatiul occidental, cét si oriental.

Argumentele folosite pentru a justifica ura si eventuala pozitie ofensivd impotriva
Occidentului sunt, in prezent, sporite, ca urmare a sustinerii oferite de Occident
Israelului, fapt ce poate implica cresterea numérului amenintarilor de natura
teroristd in mediul cibernetic si in afara lui. Dezacordul fata de pozitiile adoptate
de guvernele occidentale este exprimat inclusiv in randul anumitor civili originari
din Occident, care, motivati de empatie si cu convingerea cd pot contribui la
schimbarea peisajului politic international, adera la o formd interpretata a religiei
care oferd aparenta concordantei cu ideologiile dupa care acestia se ghideaza. Astfel,
o parte importantd a amenintérilor din contextele conflictuale sunt concretizate prin
exploatarea factorului psihologic atat al atacatorilor, care au ocazia de a-si satisface
nevoia de validare, cat si al tintelor in randul cirora este instalata starea de teroare.

Romania este o posibila tinta, din cauza apartenentei la UE si in tratate, precum
NATO, insa tocmai aceastd apartenentd este cruciala pentru mentinerea si sporirea
nivelului de securitate, precum si a cooperarii in vederea indeplinirii acestor scopuri.
In concluzie, complementar implicdrii militare si logistice in zonele de conflict,
rezilienta si dimensiunea defensiva a mediului cibernetic al Roméniei riméan extrem
de importante, indiferent de evolutia evenimentelor.
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