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Abstract

Lucrarea de fata evalueaza raportarile SSSCIP privind atacurile cibernetice derulate asupra Ucrainei in perioada
ianuarie 2022 - ianuarie 2024. De la exploatarea malware-ului CaddyWiper, atribuit de SSSCIP catre APT SANDWORM,
la campaniile sofisticate ale FSB si atacul cibernetic asupra Kyivstar, lucrarea prezinti o perspectivé a atacurilor cibernetice
de origine rusi derulate asupra Ucrainei, asa cum au fost raportate de autoritatea ucraineand in domeniu. Scopul articolului
este acela de a identifica modul in care SSSCIP (principala institutie responsabila pe componenta de securitate cibernetica)
a raportat atacurile cibernetice asupra infrastructurilor IT&C ucrainene, completitudinea datelor publicate, precum si
modalitatea in care sunt prezentate campaniile. Pentru realizarea acestui scop, au fost evaluate toate raportarile SSSCIP
din perioada de referinta si au fost incluse in studiu doar acelea care s-au materializat si au afectat infrastructuri IT&C. In
concluzii, vor fi evidentiate, in principal, limitdrile raportérilor SSSCIP si, secundar, perspectiva SSSCIP privind domeniile
care au fost cel mai des vizate de atacuri cibernetice si capabilitatile actorilor rusi.

This paper evaluates the reports of the SSSCIP regarding cyber-attacks carried out against Ukraine from January 2022 to January
2024. From the exploitation of the CaddyWiper malware, attributed by SSSCIP to APT SANDWORM, to the sophisticated
campaigns of the FSB and the cyber-attack on Kyivstar, the paper provides an insight into Russian-origin cyber-attacks against
Ukraine, as reported by the main Ukrainian authority in the field, SSSCIP,

The purpose of the article is to identify how SSSCIP reported cyber-attacks on Ukrainian IT&C infrastructures, the completeness
of the published data, and the way the campaigns are presented. To achieve this goal, all SSSCIP reports from the reference period
were evaluated, and only those that materialized and affected ITe&C infrastructures were included in the study. In conclusion,
the paper will primarily highlight the limitations of SSSCIP reports and, secondarily, SSSCIP’s perspective on the domains most
frequently targeted by cyber-attacks and the capabilities of Russian actors.
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Pe parcursul ultimelor decenii, evolutia continua a tehnologiei si
extinderea semnificativa a proceselor de digitalizare de la nivelul statelor
si companiilor private au determinat o crestere constantd a importantei
domeniului securitétii cibernetice. Aceastd crestere a determinat modificéri
substantiale ale celor mai importante sectoare ale societatii, notabile
in domeniile politic, economic s§i militar. Concomitent, amenintarile
cibernetice au crescut in complexitate, gama de tinte existente fiind mult mai
variatd, compromiterea acestora oferind oportunitéti financiare, politice si
militare (Furstenau si altii 2020).

In context politic, atacurile cibernetice au devenit una dintre principalele
preocupdri la nivelul statelor si organizatiilor internationale, deoarece
compromiterea unor infrastructuri IT&C poate genera dezavantaje strategice.
Aspecte, precum influentarea proceselor electorale, manipularea deciziilor
politice si subminarea stabilitatii institutiilor guvernamentale, au devenit
amenintdri la adresa domeniului politic. Instrumentalizarea atacurilor
cibernetice s-a cristalizat intr-un mijloc strategic de atingere a obiectivelor
geopolitice atit pentru actorii statali, cat si pentru cei nonstatali (Visvizi si
Lytras 2020, 333-336). Un exemplu in acest sens este actorul cibernetic
APT28, care, conform raportdrilor companiilor din industria de securitate
ciberneticd, actioneazd pentru a sustine interesele Federatiei Ruse (FR) si a
reusit compromiterea unor tinte de interes strategic de la nivelul unor state
(precum Georgia, Polonia si Ungaria) sau organizatii (precum NATO si
OSCE) (Mcwhorter 2014).

in domeniul economic, digitalizarea extensivdi a mediului de afaceri a
generat inerent o serie de amenintdri cibernetice, care pot afecta nu doar
confidentialitatea informatiilor, ci si integritatea financiara si reputatia
organizatiilor. Furtul de date, spionajul industrial si diversele forme de santaj
cibernetic reprezintd elemente de risc la nivelul mediului public si al celui
privat, care pot afecta buna functionare a entitdtilor economice (Hernandez-
Castro si Cartwright 2020). Incidente notabile, precum campania cibernetica
WannaCry, au ilustrat potentialul distructiv al amenintarilor cibernetice,
avand un impact direct asupra sectoarelor economice si industriale
(Hernandez-Castro, Cartwright si Stepanova 2017).

In sfera militard, dependenta sporita de sisteme informatice avansate a expus
infrastructura militara la riscuri cibernetice semnificative. Complexitatea
operatiunilor militare moderne impune o interconectivitate crescuta intre
sistemele de comunicatii si control, amplificind astfel vulnerabilitétile la
atacurile cibernetice. De asemenea, atacurile cibernetice au devenit un
instrument folosit de state, inclusiv ca parte a conflictelor militare, notabil
in acest sens fiind conflictul dintre FR si Ucraina (UA), inceput in februarie
2022. Literatura de specialitate existentd pand in acest moment ofera analize

'WannaCry a reprezentat
o campanie ciberneticd
de tip ransomware, care
a avut loc in mai 2017.
QOdata infectat un sistem,
WannaCry cripta fisierele
utilizatorilor si solicita
plata unei rascumparari
in moneda virtuala
Bitcoin, pentru eliberarea
acestora. Atacul a avut
impact global, afectand
organizatii importante,
inclusiv sistemul de
sanatate din Marea
Britanie, companii din
sectoarele energetic

si financiar, generand
alarma cu privire

la vulnerabilitatea
infrastructurilor critice
in fata amenintarilor
cibernetice (Mohurle

si Patil 2017).
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privind atacurile cibernetice asupra unor domenii specifice, fard a exista
evaluari extinse cu privire la cele mai importante campanii cibernetice,
indiferent de tinta acestora, derulate impotriva UA, incepand cu anul 2022.
In context, scopul acestui studiu este acela de a analiza raportarile oficiale,
realizate de autoritatile ucrainene cu privire la cele mai importante atacuri
cibernetice din perioada ianuarie 2022 - ianuarie 2024, care au afectat
diverse sectoare de activitate. Dupa analizarea acestora, vor fi formulate o
serie de concluzii, in principal cu privire la modul de raportare al SSSCIP si,
in plan secund, cu privire la atacurile cibernetice, in contextul conflictului
dintre FR si UA.

Pentru derularea acestui studiu, vor fi folosite, cu precadere, raportirile
realizate de SSSCIP? UA, principalul serviciu ucrainean privind securitatea
ciberneticd, aflat sub controlul Presedintelui, care desfisoard atat activitati
pentru stabilirea politicilor in domeniul protectiei infrastructurilor IT&C
(inclusiv retelele clasificate ale UA) (Cyber Security Intelligence 2022), cat
si interventii, in cazul unor atacuri cibernetice (prin intermediul CERT-UA)
(Temple-Raston 2023). Motivul axarii pe raportdrile SSSCIP este acela ca
lucrarea isi propune sé analizeze atacurile cibernetice din perspectiva UA.

Este important de precizat faptul cad atacurile cibernetice din cuprinsul
rapoartelor SSSCIP variazd in complexitate si relevanta din doud puncte
de vedere: (1) impactul pe care l-au produs asupra infrastructurilor IT&C
atacate si (2) nivelul capabilitétilor tehnice detinute de atacator (Agrafiotis
si altii 2018). In acest sens, este relevant ci cele mai comune tipuri de atacuri
cibernetice sunt cele de phishing, care presupun utilizarea unor tehnici de
inginerie sociala pentru a incerca sd convinga tinta sd acceseze un continut
cu potential malware (Khonji, Iraqi si Jones 2013, 2091-2121). Cele mai
multe atacuri de tip phishing nu au succes, aspect determinat de factori
multipli, printre care capabilitatile reduse ale atacatorilor si utilizarea unor
tehnici de inginerie sociald documentate insuficient sau a unor programe
malware cu nivel redus de complexitate, usor de detectat de catre solutiile
de securitate ciberneticd (Patil si altii 2022). Astfel, din punct de vedere
metodologic, pentru ca rezultatele din cadrul acestui articol sa fie relevante,
vor fi excluse acele raportari ale SSSCIP care fac referire doar la campanii de
tip phishing despre care nu se mentioneaza cd au avut un impact la adresa
infrastructurilor IT&C tintite. In acest sens, este important de mentionat
cd, in intervalul de referintd, au fost intocmite 435 de rapoarte publice
de catre SSSCIP, insd, in urma analizei preliminare, 394 dintre acestea
fac referire strict la campanii cibernetice de tip phishing. Despre acestea,
nu este mentionat cd ar fi reusit s compromitd oricare dintre tintele
urmadrite, motiv pentru care nu au fost incluse in cadrul articolului. Pe baza
acestor criterii, au fost selectate 41 de articole, care vor fi evaluate pentru
evidentierea unor concluzii privind securitatea ciberneticd, in contextul
conflictului dintre FR si UA.
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Literatura de specialitate in domeniu

In ceea ce priveste analiza asupra componentei atacurilor cibernetice, in contextul
conflictului dintre FR si UA, lucrarile existente urmaresc impactul atacurilor asupra
anumitor domenii sau in perioade de timp reduse. Davydiuk si Zubok fac o evaluare
a domeniului energetic din UA din perspectiva rezilientei la atacuri cibernetice si
a posibilitatii generdrii unor efecte in cascadd asupra altor sectoare de activitate,
aspecte care dezavantajeazd UA in cadrul conflictului (Davydiuk si Zubok 2023,
121-139). Au fost publicate analize similare, inclusiv, asupra sectorului financiar
din UA, cu privire la caracteristicile atacurilor si amenintarilor cibernetice, in
contextul conflictului FR-UA. Astfel, sunt analizate tendintele atacurilor cibernetice
asupra industriei financiare, fiind identificatd utilizarea activd a mesajelor SMS
si a e-mailurilor cu linkuri sau coduri malware (Kloba si Kloba 2022, 19-28).
CERT-EU a publicat constant evaludri asupra unor atacuri cibernetice, derulate
impotriva UA si identificate de diverse entitati publice sau private (CERT-EU 2023).
Totusi, aceste lucrari adopta o perspectivé focalizata strict pe anumite domenii de
activitate (precum cele centrate pe sectoarele energetic si financiar) sau urmdresc o
evaluare, din perspectiva entitatilor externe conflictului. Comparativ, aceasta lucrare
vizeaza strict raportdrile realizate de UA prin institutiile abilitate.

Marcus Willet analizeaza posibilitatea escaladarii conflictului dintre FR si UA la nivelul
comunitétii internationale, prin implicarea NATO (pe baza dreptului international),
ca urmare a unor atacuri cibernetice mai ample (Willett 2022, 7-26). Evolutia
conflictului, din perspectiva securitatii cibernetice, este analizatd inclusiv considerand
implicarea unor actori nonstatali neanticipati in februarie 2022, dar care au avut un
rol semnificativ (Lonergan, Smith si Mueller 2023, 85-102). Richard Wilson include,
in lucrarea sa, posibilitatea ca atacurile cibernetice, in contextul conflictului FR-UA,
sa conduci la declansarea unor evenimente de naturd nucleard, in mod intentionat
sau incidental (Wilson si Fitz 2023, 440-448). De asemenea, existd lucrari care au
incercat sd construiascd o strategie pe componenta de securitate ciberneticd, menita si
permita asigurarea rezilientei, concluzionand cd imbunatatirea sistemului de securitate
cibernetica se afla intr-o faza incipientd (Tarasenko si altii 2022, 583-599).

Literatura in domeniu include o serie de lucrari privind implicarea unor entitati
nonstatale, atrase in conflictul dintre FR si UA, cu precadere a entitatii denumite Ukraine
IT Army, creata de autoritdtile de la Kiev cu scopul de a reuni experti, indiferent de
provenientaacestora, pentruaajuta UA sa combatd atacurile cibernetice (Soesanto 2023,
93-106). Similar, Smith si Dean evalueaza eficienta Ukraine IT Army si capacitatea de
a gestiona aproximativ 200.000 de experti voluntari care au decis sd se alature entitatii
(Smith si Dean 2023, 103-119). Exista lucréri care evalueazd implicarea unor entitati
externe pentru a sprijini UA, precum marile companii din domeniul tehnologic (de
exemplu, Google, Microsoft, Meta, Apple si Amazon), si impactul generat de acest
aspect (Matania si Sommer 2023). Aldturi de companiile private, au existat si state
sau organizatii internationale (precum UE) care au trimis echipe ce pot sprijini UA pe
componenta de asigurare a securitatii cibernetice (Sullivan 2023, 9-23).
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Analiza atacurilor cibernetice asupra UA
pe parcursul anului 2022

Pe parcursul anului 2022, au fost identificate un numar semnificativ de

atacuri cibernetice derulate asupra infrastructurilor IT&C de pe teritoriul

UA, cele mai relevante in acest sens fiind:

3 Atacurile cibernetice
de tip DDoS vizeaza
intreruperea
serviciilor, ca urmare a
unor incercdri repetate
de epuizare a unei
aplicatii prin trafic

de date excesiv
(Microsoft, fira an).
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» In noaptea dintre 13 si 14 ianuarie 2022, website-urile mai multor
organizatii publice din UA au fost tintele unui atac cibernetic.
Conform SSSCIP, atacul a inclus afisarea unor imagini provocatoare,
in unele cazuri, criptarea sau stergerea datelor (SSSCIP 2022a). Atacul
a fost estimat ca fiind planificat in avans si a implicat diverse tipuri de
malware, inclusiv distructiv (denumit WhisperKill), care avea drept
scop indisponibilizarea infrastructurilor (CERT-UA 2022a). SSSCIP
nu a inclus date cu privire la posibila asociere sau atribuire a campaniei
de atacuri unei entitati statale sau nonstatale. Conform Microsoft,
tintele au fost atat organizatii guvernamentale si nonguvernamentale,
cét si companii private (Microsoft 2022).

» La data de 15 februarie 2022, un atac semnificativ de tip DDoS* a
vizat compromiterea unor infrastructuri IT&C care apartin unor
organizatii publice (printre care website-ul Ministerului Apérarii si cel
al Fortelor Armate) si private (precum Privatbank si Oschadbank, care
au fost compromise) (SSSCIP 2022e). Conform autoritatii ucrainene,
aceeasi campanie de atacuri cibernetice a fost identificatd si in seara
zilei de 23 februarie 2022, cu o zi inainte de invazia FR in UA. De
aceastd datd, atacurile cibernetice s-au intensificat, fiind vizate website-
urile Cabinetului de Ministri, Verkhovna Rada (Parlamentul UA),
Ministerului Afacerilor Externe si Serviciului de Securitate. In aceeasi
zi, SSSCIP raporta o intensificare a campaniilor de distributie malware,
a incercdrilor de penetrare a infrastructurilor IT&C publice si private
si a tentativelor de distrugere a datelor. De aceastd datd, SSSCIP preciza
ca este clar faptul ca aceste campanii au fost derulate de ,, statul agresor”
(SSSCIP 2022r).

Prezinta relevanta in context faptul ca intensificarea atacurilor cibernetice
s-a sincronizat cu debutul conflictului, ceea ce creeazd premisele unor
actiuni conjugate din partea FR asupra UA (Lewis 2022).

La data de 6 martie 2022, SSSCIP publica o statistica, prin care anunta ca
numdrul de atacuri cibernetice este in continuare unul record, ajungand la
2.800. De asemenea, a fost inregistrat un numdr record, de 271 de atacuri
de tip DDoS in 24 de ore. Aceste actiuni au fost atribuite in totalitate
Federatiei Ruse, autoritatea ucraineand sustinind ci sunt derulate in
completarea atacurilor din aer, apa si de pe uscat (SSSCIP 2022q).

Mai mult, la data de 25 martie SSSCIP a anuntat cd, numai in sdptimana
15-22 martie, a inregistrat 60 de atacuri cibernetice, dintre care 11
asupra autoritdtilor locale si centrale, 8 asupra sectorului de aparare,
6 asupra sectorului financiar, 6 asupra organizatiilor comerciale,
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4 asupra sectorului de telecomunicatii, 2 asupra domeniului energetic, iar
restul au vizat alte entitati publice si private (SSSCIP 2022p).

» La data de 15 martie 2022, SSSCIP publica informatii privind un nou
malware care urmareste stergerea datelor din sistemele compromise, denumit
in industria de specialitate CaddyWiper. Prezinta relevanta cd este primul caz
in care SSSCIP citeazd doua companii private (Eset si Microsoft) cu privire la
identificarea acestui malware (SSSCIP 2022b). Campania a vizat entitati din
domeniul energetic si a avut drept obiectiv intreruperea alimentarii cu energie
electrica pe teritoriul UA, fiind atribuita actorului cibernetic de origine rusa
APT SANDWORM (CERT-UA 2022b).

Prezintd interes si faptul ca APT SANDWORM a fost atacatorul catre care a
fost atribuitd campania cibernetica, din anul 2015, derulata asupra UA, care a
avut drept tinta reteaua energetica nationald (Paverman 2019).

» La data de 6 aprilie 2022, SSSCIP a publicat date cu privire la un atac
cibernetic care a avut drept tintd infrastructura UKRTELECOM, cea mai mare
companie ucraineand de telefonie mobila. Conform investigatiilor, atacul a
avut un nivel ridicat de complexitate si a fost lansat de pe teritoriile ocupate
la acel moment de catre FR, iar scopul a fost acela de a prelua controlul
infrastructurii de comunicatii. In context, UKRTELECOM a fost nevoitd
sd reducd la 13% capacitatea infrastructurii, pentru a permite echipelor de
specialisti sa prevind materializarea intentiilor atacatorilor. UKRTELECOM
si SSSCIP au reusit refacerea infrastructurii si au mentionat cd nu detin date
suficiente incat sd atribuite campania unui atacator specific (SSSCIP 2022¢).
» La data de 11 aprilie 2022, a fost comunicat un anunt privind dificultatile de
asigurare a comunicatiilor mobile pe teritoriul UA, SSSCIP deruland constant
eforturi pentru mentinerea activitdtii furnizorilor de Internet si a celor de
telecomunicatii, precum Vodafone. Conform estimdrilor, la acel moment
doar 65% din infrastructura telecom a rdmas operationald, afectand astfel
posibilitatea ca cetatenii s comunice pe teritoriul UA (SSSCIP 20221i).

» La data de 12 aprilie 2022, SSSCIP a anuntat desfasurarea unor actiuni de
prevenire a unei noi campanii cibernetice derulate de APT SANDWORM,
care a vizat intreruperea alimentarii cu energie electricd pe teritoriul UA,
urmarind compromiterea echipamentelor de retea de la nivelul intreprinderilor
private. Similar exemplului din data de 15 martie 2022, SSSCIP anunta faptul
ca a avut parte de sprijinul ESET si MICROSOFT in eforturile de prevenire a
materializarii atacului cibernetic. UA a declarat, de asemenea, faptul cd mentine
cooperarea cu statele europene prin schimbul de informatii cu privire la acest
atac cibernetic. Totusi, SSSCIP mentioneaza cd scopul cooperdrii este acela
de a identifica existenta altor infrastructuri energetice de pe teritoriul UA
compromise de APT SANDWORM (SSSCIP 2022h).

» O zi mai tarziu, la data de 13 aprilie 2022, SSSCIP anunta ca a primit
informatii de la partenerii internationali privind compromiterea unei
companii de distributie a energiei electrice de cédtre actorul rus APT
SANDWORM, scopul fiind acela de a intrerupe alimentarea cu energie
electrica a unei parti importante din teritoriul UA. La momentul interventiei,
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atacul cibernetic era in desfisurare, reusind compromiterea unor resurse,
insd firda a materializa intentia finald. Mai mult, SSSCIP a anuntat
continuarea cresterii numarului atacurilor cibernetice, in special de tip
DDoS, fiind identificate aproximativ de 25 de ori mai multe atacuri de acest
tip, comparativ cu anul anterior (SSSCIP 2022l).

» Ulterior, la data de 16 aprilie 2022, SSSCIP anunta o nouda campanie de
atacuri cibernetice de tip DDoS care a avut drept tintd website-urile unor
autoritati publice, reusind indisponibilizarea temporara a acestora. In urma
interventiei echipelor tehnice, website-urile au fost repuse in functiune
(SSSCIP 2022n).

» Pe parcursul lunii mai 2022, au fost continuate incercarile de intrerupere
a comunicatiilor, atacatorii reusind oprirea permanentd a acestora in zona
Kherson, ocupata de FR. Locuitorii nu mai aveau acces la comunicatii mobile
sau Internet, iar SSSCIP anunta cd nu poate face nimic in acest sens, zona
aflandu-se sub ocupatie militard, iar echipamentele, controlate. Concomitent,
autoritatile ucrainene anuntau ca, in absenta mijloacelor de comunicare,
soldatii FR patruleaza si transmit prin sisteme audio stiri propagandiste,
pentru influentarea cetitenilor fard acces la comunicatii in afara zonei. Mai
mult, SSSCIP anunta ca estimeazd cd cetitenilor din zona Kherson le va fi
oferit accesul la reteaua telecom a FR, controlata de statul agresor (SSSCIP
2022m). La finalul anului, in noiembrie 2022, SSSCIP comunica faptul ca a
reusit restabilirea accesului la posturile de radio si televiziune ucrainene in
Kherson, cu ajutorul companiei poloneze Emitel SA (SSSCIP 2022t).

» La data de 6 iunie 2022, SSSCIP informa ca se afli in derulare o
campanie ciberneticd, dublata de actiuni propagandiste, prin care s-a reusit
compromiterea celor mai importante retele de televiziune ucrainene, in
cadrul carora s-au difuzat stiri rusesti. Stirile au fost difuzate in timpul in care
televiziunile ucrainene transmiteau meciul de calificare al echipei nationale
la campionatul mondial de fotbal. Cel mai probabil, atacatorii au reusit sa
obtina acces la un nod de comunicatii TV, prin intermediul caruia au transmis
traficul modificat (SSSCIP 2022j).

Pand la finalul anului 2022, nu au fost publicate alte atacuri cibernetice de citre
SSSCIP, cu toate ca au existat anumite campanii, raportate de industria privata,
printre care intreruperile de energie electrica, din intervalul 10-12 octombrie 2022,
conform raportarii MANDIANT (Proska si altii 2023). De asemenea, SSSCIP nu a
publicat un raport cu privire la campania asupra modemurilor satelitare VIASAT
care functioneaza in banda KA si care au fost indisponibilizate pe teritoriul UA si al
multor state europene (printre care Polonia, Marea Britanie, Franta), ca efect secundar
(Boschetti, Gordon si Falco 2022). Cu toate acestea, multe state europene au atribuit
aceastd campanie cibernetica Federatiei Ruse, in anul 2022 (Steinbrecher 2022).
Singura mentiune cu privire la aceastd campanie, ficuta de SSSCIP, a fost la data de
2 iulie 2022, cand a precizat cd UA foloseste infrastructura satelitara STARLINK, pusd
la dispozitie de catre Elon Musk, pentru a asigura comunicatiile de rezervd, in cazul
unui atac cibernetic asupra infrastructurii principale (SSSCIP 20220).
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Pe parcursul anului 2022, au mai existat raportdri statistice privind intensitatea
atacurilor cibernetice (de 3 ori mai mare decat in anul anterior (SSSCIP 2022u),
domeniile vizate (cu precddere telecomunicatii, medical si guvernamental (SSSCIP
2022g) si atacatori (in special grupdri motivate ideologic si actori statali (SSSCIP
2022d). Totusi, un aspect de interes este cel din raportul din data de 1 mai 2022, cand
SSSCIP anunta cé indiciile existente conduc cétre ipoteza conform céreia intensitatea
atacurilor cibernetice ruse la adresa UA a atins un nivel maxim, serviciul ucrainean
estimand cd nu vor exista operatiuni cibernetice mai puternice (SSSCIP 2022Kk).
Acest aspect poate indica o incercare de crestere a increderii sociale si de mentinere
a atitudinii ofensive fatd de FR la un nivel ridicat, similar celui anterior conflictului
militar (Paniotto 2020, 3-14). Pe de altd parte, este posibil ca UA sa fi actionat in
vederea promovdrii unei imagini puternice fatd de statul agresor, pentru a slabi
sustinerea conflictului militar de catre populatia rusd din FR, aflata in proportie de
60% in anul 2022 (Kizilova 2022, 2-5). Demersul a fost sustinut doud luni mai tarziu,
cand SSSCIP anunta faptul cd intensitatea atacurilor cibernetice a continuat sa se
mentina la acelasi nivel ridicat, insa calitatea acestora se afla pe un trend descendent
(SSSCIP 2022f).

Un alt aspect care indica o abordare deosebitd din partea SSSCIP este relevat
intr-un comunicat, din data de 1 mai 2022, in care UA transmitea ca atacurile
cibernetice rusesti indreptate impotriva infrastructurilor proprii sunt, de asemenea,
un potential atac asupra altor state partenere. Exemplificind, SSSCIP mentioneaza
ca, in anul 2014, alegerile din UA au fost tinta unor atacuri cibernetice de origine
rusd, iar doi ani mai tarziu, acelasi mod de operare a fost observat si in cadrul
proceselor electorale ale SUA (SSSCIP 2022s). Astfel, aviand in vedere antecedentele
pe componenta de securitate ciberneticd, UA reitereazd indirect necesitatea de a fi
sprijinitd pe parcursul conflictului, acesta nefiind de interes doar pentru cele doua
state participante (Ratten 2022, 265-271).

Analiza atacurilor cibernetice asupra UA
pe parcursul anului 2023

In cursul anului 2023, SSSCIP a publicat un numar mai mic de comunicate cu privire
la atacurile cibernetice comise impotriva retelelor si sistemelor informatice proprii,
cele mai relevante in acest sens fiind urmatoarele:
» La data de 1 ianuarie 2023, a fost publicat un comunicat care atribuia
atacurile cibernetice, derulate prin intermediul malware-ului CaddyWiper, in
luna januarie 2022, actorului cibernetic de origine rusa APT SANDWORM
(SSSCIP 2023]), a carui activitate este atribuitd public serviciului militar de
informatii al FR (Akimenko si Giles 2020, 67-75).
» La data de 18 ianuarie 2023, SSSCIP a publicat o analiza privind o campanie
cibernetica, ce a vizat compromiterea unor tinte din domeniul mediatic, cu
precadere agentia de stiri UKRINFORM. Comunicatul subliniaza incercrile
FR de compromitere a factorilor de informare pentru populatie, avind drept
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scop principal dezinformarea cetatenilor si, ulterior, influentarea
acestora (SSSCIP 2023a).

» La data de 1 februarie 2023, au fost publicate o serie de investigatii
tehnice privind campaniile cibernetice, derulate de serviciul rus FSB
asupra infrastructurilor informatice de pe teritoriul UA, fiind precizat
faptul ca activitatea este desfasuratd prin atacuri cibernetice cu un nivel
ridicat de complexitate si precizie, in contrast cu campaniile de atacuri
de tip DDoS. Mai mult, SSSCIP precizeaza cé acest tip de operatiuni
ale FSB reprezintd cea mai mare amenintare cibernetica identificatd pe
parcursul conflictului militar (SSSCIP 2023k).

» O zi mai tarziu, SSSCIP publica date cu privire la un atac cibernetic
de tip watering hole*, care a presupus crearea unui website, in cadrul
caruia era folosita imaginea ministerului ucrainean de externe pentru
a crea aparentele unui website legitim. Odata accesat, website-ul oferea
vizitatorilor un program care urma sa fie descarcat sub aparenta unei
aplicatii ce putea identifica daca sistemul utilizatorului este compromis.
In realitate, aplicatia avea continut malware care ar fi infectat
computerul vizitatorului website-ului, in cazul in care era instalata
(SSSCIP 2023f). Campania este singura de acest tip, raportata de
SSSCIP, si avea la bazd exploatarea dorintei cetdtenilor de a se informa
cu privire la stadiul conflictului, pe baza unei surse guvernamentale de
incredere.

» La data de 1 iulie 2023 a fost publicati o analizi cu privire la cresterea
numarului atacurilor cibernetice care vizeazd, cu precadere, companii
din domeniul IT&C de pe teritoriul UA. Scopul acestor atacuri a fost
declarat ca fiind acela de a compromite aceste companii in vederea
obtinerii controlului asupra produselor software comercializate in UA
si, ulterior, asupra utilizatorilor acestor solutii. De asemenea, SSSCIP
mentioneazd ca industria privata evalueaza cd poate gestiona pe cont
propriu acest tip de amenintari, inséd exista contraexemple recente care
aratd ca mari companii din domeniu au fost compromise (SSSCIP
2023c¢).

» La 5 iulie 2023, SSSCIP a comunicat date cu privire la o campanie
cibernetica ce a reusit compromiterea paginii de Facebook utilizata
de Serviciul National de Statistica al UA, atacatorii postand pe aceastd
pagina faptul ca si infrastructura institutiei a fost compromisd, fiind
astfel indisponibilizat accesul la date statistice economice si sociale. In
fapt, conform SSSCIP, atacatorii au reusit doar compromiterea paginii
de Facebook, fira a avea acces la infrastructura Serviciului National de
Statistica, mesajul postat in numele institutiei fiind fals (SSSCIP 2023e).
Este posibil ca scopul acestor actiuni sa fi fost acela de destabilizare a
increderii populatiei in statisticile oficiale, publicate de UA. Astfel de
actiuni de propaganda au fost desfasurate constant de FR pe parcursul
conflictului cu UA, avand drept scop scaderea increderii societtii in
autoritati (Geissler si altii 2023).
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» La data de 19 iulie 2023, SSSCIP a publicat o investigatie tehnica cu privire la
douad aplicatii malware cu complexitate tehnica ridicata, denumite CAPIBAR
si KAZUAR, utilizate de APT TURLA, atribuit serviciului de informatii al FR,
FSB, pentru compromiterea unor tinte de pe teritoriul UA. SSSCIP noteaza
faptul cd a transmis toate rezultatele investigatiilor tehnice, inclusiv industriei
private de specialitate (SSSCIP 2023;).

» La data de 13 decembrie 2023, SSSCIP anunta ca, in urmd cu o zi,
infrastructura IT&C a operatorului de telecomunicatii Kyivstar a fost
compromisa, astfel fiind indisponibilizata furnizarea serviciilor specifice catre
aproximativ 24 de milioane de clienti, cateva zile (Balmforth 2024). Pentru a
reusi repunerea in functiune a operatorului, SSSCIP a solicitat ca serviciile
roaming sa fie oprite pe o perioada limitata de timp, situatie in care clientii
nu au mai putut comunica in afara teritoriului ucrainean (SSSCIP 2023d).
Prezinta relevanta faptul ca SSSCIP nu a anuntat impactul atacului cibernetic
pe website-ul oficial, insa declaratiile suplimentare, facute de catre directorul
institutiei pentru publicatii europene, au relevat ca infrastructura IT&C
a Kyivstar a fost afectatd in totalitate, malware-ul utilizat reusind si stearga
majoritatea datelor (Gatlan 2024), atacul fiind caracterizat drept cel mai mare
din istorie asupra industriei telecom (Sapuppo 2023).

» Ultimul atac cibernetic, publicat de SSSCIP in perioada de referinta,
prezinta o campanie derulatd de actorul cibernetic rus APT28, care a vizat
atat tinte de pe teritoriul UA, cat si retele si sisteme informatice din Polonia.
SSSCIP transmite astfel din nou mesajul cd atacurile cibernetice asupra UA nu
sunt incidente izolate din punct de vedere geografic, ci pot afecta inclusiv state
membre ale UE sau NATO (SSSCIP 2023i).

Prezinta interes faptul ca, pe parcursul anului 2023, SSSCIP a avut o serie de raportari
statistice cu privire la cele mai tintite domenii de cétre atacatorii cibernetici, astfel
fiind mentionate organizatii comerciale, industria telecom, dezvoltatori software,
aparatul guvernamental, sectorul de industrie §i apdrare, precum si autorititi
locale (SSSCIP 2023h). Mai mult, SSSCIP precizeaza faptul cd, incepand cu luna
septembrie 2022, monitorizeazd cel putin sapte actori cibernetici care vizeazd
constant infrastructuri ale UA, toti fiind asociati guvernului FR (SSSCIP 2023g),
precum si 23 de grupuri catalogate drept hacktiviste (SSSCIP 2023b).

De asemenea, este important de precizat cd, pana la finalul lunii ianuarie 2024, nu
au fost publicate noi rapoarte cu privire la alte atacuri cibernetice derulate impotriva
infrastructurilor IT&C de pe teritoriul UA.

Concluzii
Din punct de vedere metodologic, acest articol a urmdrit, intr-o prima etapa,

selectarea si prezentarea celor 41 de rapoarte realizate de SSSCIP, in perioada
ianuarie 2022 - ianuarie 2024, cu privire la atacurile cibernetice cu un nivel ridicat
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de complexitate si care au reusit sa produca un impact asupra infrastructurilor IT&C
ucrainene, fiind astfel excluse acele campanii cibernetice tip phishing. Ulterior
prezentdrii rapoartelor mentionate, se remarcd o serie de aspecte de interes cu
privire la modul de functionare al institutiei, la raportarea acesteia fatd de atacurile
cibernetice, comise asupra infrastructurilor IT&C ucrainene, si fata de modul de
operare al actorilor cibernetici de origine rusa.

In primul rand, se remarci faptul ci cele mai vizate domenii in cadrul campaniilor
cibernetice au fost cel al comunicatiilor si cel energetic. Acest aspect poate fi explicat
prin faptul ca domeniul energetic constituie o resursd foarte importanta atat pentru
statul atacat, asigurand functionarea de bazi a acestuia (Kozak, Klaban si Slajs 2023,
1-6), cat si pentru statul agresor, reprezentand un element care poate crea panica in
randul populatiei, odati ce a fost indisponibilizat (Lee 2022). In ceea ce priveste zona
de telecomunicatii, rolurile principale ale acesteia sunt determinate de informarea
populatiei cu privire la starea conflictului (in special prin posturile TV si radio) si de
posibilitatea cetétenilor de a comunica intre ei din motive de siguranta sau de a avea
acces la persoane din afara statului (Bratich 2020, 311-332). Impactul se remarca,
cu precidere, in zona Kherson, unde trupele FR au actionat pentru a opri accesul la
informatii ucrainene, precum si posibilitatea de a comunica cu persoane din afara
arealului. In ceea ce priveste exponentii mediului hacktivist, acestia au urmarit
compromiterea website-urilor unor autoritati publice atat pentru sciderea increderii
in institutiile publice, cat si pentru a crea un sentiment de panica in randul civililor,
care, desi nu interactionau direct cu conflictul, puteau constientiza efectele acestuia
(Hupperich 2023). Un exemplu evidentiat in acest sens este compromiterea paginii de
Facebook a Serviciului National de Statistica al UA, actiune care, desi nu a afectat datele
institutiei, a urmadrit scaderea increderii populatiei in informatiile publicate de aceasta.

In ceea ce priveste capabilitatile actorilor cibernetici de origine rusi, se remarcd
faptul cd acestea au avut o varietate foarte mare, pornind de la atacuri distructive,
precum cel derulat prin intermediul malware-ului CaddyWiper, pana la campanii
cibernetice de tip DDoS, care urmareau indisponibilizarea temporara a unor resurse
(Liedekerke si Frankenthal 2023). Conform rapoartelor SSSCIP, serviciile FR
identificate cu precadere au fost FSB si GRU, evidentiindu-se actorul cibernetic APT
SANDWORM, atribuit serviciului militar de informatii (McFail, Hanna si Rebori-
Carretero 2021, 2-3). De asemenea, poate fi punctat un anume nivel de sincronizare
intre fortele militare si capacitatile cibernetice, avand in vedere raportarea SSSCIP
care anunta o campanie ciberneticd, derulata cu o zi inaintea invaziei UA, al cdrei
scop era probabil de sustinere a fortelor armate ale FR in cadrul conflictului ce
urma sa aiba loc (Radu 2022, 533-544). De asemenea, prezinta interes cresterea
semnificativi a numadarului de atacuri cibernetice, ceea ce conduce la concluzia
ca segmentul cyber a avut un rol relevant din derularea conflictului din perioada
ianuarie 2022 - ianuarie 2024.

Referitor la modul de functionare al SSSCIP si la raportarea institutiei fatd de
campaniile cibernetice, se remarcd faptul cd, initial, atacurile cibernetice nu au fost
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atribuite cu prea mare certitudine FR, aspect modificat pe parcursul timpului. Cu
toate acestea, SSSCIP nu a publicat date tehnice suficiente incét sd dovedeasca aceste
actiuni de atribuire publicd, ceea ce conduce la concluzia cd raportirile au avut
fundamente strategice politice, nu de naturd tehnica. Astfel, retorica raportarilor a
migrat catre formulari care subliniau faptul ca atacurile au fost derulate cu certitudine
de citre statul agresor. Mai mult, SSSCIP a evidentiat pe parcursul timpului din ce in
ce mai multe raportari, in care preciza cd nivelul de cooperare cu industria privatd
din domeniul IT&C este ridicat, nominalizind, cu precddere, companiile ESET si
MICROSOFT, aspect ce poate urmari reliefarea existentei unei cooperari dezvoltate
care sprijind UA in prevenirea si combaterea atacurilor cibernetice (Lilly si altii 2023,
71-83). Un alt aspect punctat de SSSCIP in repetate randuri este faptul cd impactul
actiunilor ofensive de natura cibernetica nu se resimte doar asupra UA, ci si asupra
partenerilor, indiferent de localizarea acestora. Astfel, este posibil ca SSSCIP si fi
urmadrit cresterea solidaritatii fatd de UA in cadrul conflictului cu FR.

Un alt aspect important de remarcat este acela cd, in cei doi ani de analiza, nu a fost
prezentat niciun atac cibernetic materializat ca fiind asociat sau atribuit unor entitati
de origine diferitd decat cea rusa. SSSCIP nu a raportat atacuri cibernetice de origine
chinezd, iraniand sau nord-coreeand, desi existd actori cibernetici asociati acestor
state, cu un nivel ridicat de activitate in mod obisnuit (Assoudeh 2020). Astfel, o
ipotezd in acest sens ar putea fi aceea cd SSSCIP a urmadrit construirea unei retorici
care sd fie concentratd in totalitate asupra FR (nu asupra prezentdrii autentice a
faptelor), sens in care a evitat publicarea unor rapoarte care sd arate cd ar exista si
alte entitdti care urmaresc compromiterea unor retele si sisteme din UA.

In final, este necesar de punctat ca raportdrile SSSCIP s-au dovedit, in unele instante,
ca fiind incomplete sau lacunare. Un exemplu relevant in acest sens este campania
cibernetica asupra infrastructurii satelitare a VIASAT, neraportatd de SSSCIP in
totalitate, in special din punct de vedere tehnic. Un alt exemplu este cel referitor
la raportul din data de 13 decembrie 2023, referitor la atacul cibernetic asupra
operatorului Kyivstar, in care nu s-a precizat dimensiunea impactului atacului
cibernetic derulat impotriva infrastructurii UA. Aceste aspecte conduc cétre doud
posibile concluzii: (1) decizia de a se raporta lacunar anumite incidente sau de a nu
se raporta deloc a fost una de naturd strategica, pentru a evita scaderea increderii
in randul populatiei sau (2) rata ridicata a atacurilor cibernetice a generat greseli
de comunicare, SSSCIP nefiind capabil sa mentind ritmul raportérilor racordat la
numdrul atacurilor cibernetice.
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