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Abstract

Din pécate, razboiul din Ucraina si multe alte evenimente sau procese care au loc in intreaga lume ne aratd
ca este posibil sd nu poatd exista o pace “smart” decat dacd suntem gata sa purtim un “razboi smart”. Atat
impotriva unor inamici conventionali, cit si neconventionali, atit in ceea ce priveste razboiul simetric, cét
si cel asimetric. Si dacd incepem sa vedem societatea noastrd in termeni de guvernare “smart’, educatie,
economie sau oameni “smart’, ceea ce inseamnd ca o vedem in termeni de pace si societate “smart” sau
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»inteligentd”, atunci este cu sigurantd nevoie de a vedea si razboiul, si conflictul intr-o viziune integrata,

v »

compacta de ,razboi smart” Trebuie s intelegem cd “smart” este si despre pace, dar si despre rdzboi, dacéd

u»

vrem ca o pace inteligentd” sa dureze sau dacd vrem si o putem apdra, pentru cd Roméania are in mod
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categoric o strategie defensiva. Construim o pace ,inteligentd”, dar trebuie s ne pregitim si pentru un

]

»razboi smart’, ,,inteligent”

Unfortunately, the war in Ukraine and many other events or processes taking place all over the world show us
that perhaps there can be no smart peace unless we are ready to fight a smart war. Both against conventional or
unconventional enemies, both regarding symmetrical or asymmetrical warfare. And if we are beginning to see our
society in terms of smart governance, smart education, smart economy or smart people, which means we see it in
terms of smart peace and smart society, then there is definitely the need to see war and conflict in an integrated,
compact vision of smart war. We need to understand that "smartness” is all about peace, but all about war as well,
if we want a smart peace to last or if we want to be able to defend it, as Romania has a definitely defensive strategy.
We are building a smart peace, but we have to prepare for a smart war as well.
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! In cuprinsul acestei
lucriri, vom folosi cu
precadere cuvantul "smart”
in loc de traducerea in
limba romana a acestuia
drept ,inteligent/a”, pentru
cd vrem sd facem distinctia
dintre smart = bazat pe
inovatii si tehnologii

de ultima generatie si
inteligent/d = inzestrat cu
inteligentd ca si capacitate
mentald, destept, ager la
minte, patrunzdtor.

Introducere

Evident, ca civili, razboiul este ceva la care preferam sa nu ne gandim.
Mai degraba ne-am gandi la “smart living”, la o pace “smart’, la o societate

»]

“smart” sau la o educatie "smart™ pentru copiii nostri, la orice altceva in
afara de razboi. Ideologiile moderne si istoria recenta, in care societatile
occidentale au evitat in mare parte rdzboiul timp de mai bine de jumatate
de secol, joaca si ele un rol important in aceastda perceptie a publicului.
Dar, asa dupa cum vedem in Ucraina sau in Israel, acest mod de a gandi nu
inseamna cd razboiul nu este aici. Dimpotriva, razboiul este aici pentru a
raméne, dar poate cd intr-o noua forma de ,razboi smart”. Asadar, cum se

duce un ,,razboi smart” sau ce este acesta?

Modul in care societatea noastrd se schimbd, si razboiul din Ucraina ne
oferd multe indicii in aceastd directie. Guvernarea “smart’, conducerea
“smart’, “smart living”, educatia "smart” si asa mai departe, toate abordeaza
preocuparile societale si inseamna o abordare integrativa a acestor
preocupari, cu un impact semnificativ al noilor tehnologii. Dar dacd un
viitor al societatii este descris in acest fel, cu atribut “smart”, atunci de ce nu
ar trebui sd privim razboiul in acelasi mod si de ce nu ar trebui sa ne adaptam
mai devreme decat mai tarziu la ,razboiul smart”? Nu vrem sa spunem
ca razboiul modern nu incorporeazd sau nu genereaza cele mai moderne
tehnologii, rdzboaiele intotdeauna au facut asta de-a lungul istoriei, dar ceea
ce spunem este ca modul nostru de a gandi razboiul nu a tinut pasul cu
aceste noi realitati. Chiar modul nostru de a gandi poate fi o vulnerabilitate,
in contextul unor noi amenintari sau al unor actori ostili. Si asta trebuie sd
se schimbe. Astfel, avem neaparat nevoie de conceptul de ,,razboi smart”.

1. Literatura actuala pe tema ,,razboiului smart”

La momentul la care scriem aceasta lucrare (octombrie 2023), nu am putut
gasi un concept de ,,razboi smart” ("smart war”), denumit ca atare in literatura
stiintifici moderna si in modul in care vrem si-1 aborddm noi - care este
similar cu o educatie "smart”, o guvernare sau o societate ,smart” —, ceea ce
inseamna cd este o necesitate sd profitdim de toate inovatiile tehnologice
intr-o perspectiva strategica incluziva si integratd. Existd totusi un concept
destul de similar de ,razboi inteligent” ("intelligent warfare”), dezvoltat in
special de cercetatorii chinezi.

In ceea ce priveste conceptul de ,rdzboi smart’, majoritatea mentiunilor
disponibile publicului online se referd la ,,razboiul smart” ca fiind echivalent
cu un ,razboi inteligent”, echivalent cu un razboi purtat intr-o maniera
inteligentd privind capacitatea mentala. Sau aceste mentiuni se refera la
industria jocurilor de noroc. Alte relatari se refera la asa-numita politica de
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»razboi smart” a administratiei americane in diferite momente, intre 2002 si in jur
de 2015, ceea ce in cele din urma facea referire tot la smart = inteligent din punctul
de vedere al capacititii mentale. In politicile si strategiile SUA, a existat un asa-numit
»razboi smart” ("the smart war”) ca fiind diferit de ,,razboiul prost” ("dumb war”),
diferenta subliniata pentru prima data de Obama intr-un discurs din 2002 (Thrush
2011). Dar, din nou, acesta insemna doar un fel de razboi condus intr-o maniera
inteligentd din punctul de vedere al capacitdtilor mentale. Care se spune cd a si esuat
in Afganistan. In 2002, secretarul american al apardrii, Donald Rumsfeld, a conceput
si el o strategie de ,,rdzboi smart” pentru invazia Irakului si rasturnarii de la putere a
lui Saddam Hussein. Cu toate acestea, in ciuda folosirii intense a ,bombelor smart”,
»razboiul smart” conceput de strategia lui Rumsfeld a insemnat doar un fel de razboi
purtat si intr-o maniera inteligenta.

Intr-o alti analizi, existi o mentiune foarte interesanta a ,,razboiului smart”, chiar
daca din nou foloseste ,,smart” ca insemnand o capacitate mentald de inteligenta.
Articolul ”Soft War = Smart War? Think Again” critica increderea excesiva in soft
power atunci cind se urmadresc obiectivele de securitate, probabil referindu-se si la
noile concepte de “smart power”: ,,In lumina acestui fapt, legarea securitdtii noastre
pe termen lung de ideea cd putem sd-i manipulam si sd ii depdsim pe altii in domeniul
persuasiunii interculturale si, astfel, sa ducem un fel de razboi soft, inteligent, pare
deosebit de imprudentd.” (Simons 2012) Suntem de acord cu aceasta concluzie.
Rézboiul soft este extrem de important, dar doar atunci cand este folosit impreund
cu, sau are in spate, si hard power. Abilitatile de rdzboi soft, avansate din punct de
vedere tehnologic, si capabilititile militare avansate din punct de vedere tehnologic
alcatuiesc impreuna o parte importantd din conceptul de ,,razboi smart” pe care
vrem sd-1 descriem. Va fi mai clar cidnd vom evidentia mai jos caracteristicile pe care
le-am atribui unui ,,rdzboi smart”. Totusi, nu ar trebui s existe nicio confuzie intre
conceptul de "smart power” si ceea ce incercam noi sa analizam drept “smart war”.
Rézboiul din Ucraina a dovedit importanta utilizarii smart power” (Danylenko si
altii 2022, 43-53), dar in cele din urma “smart power” este doar o combinatie intre
hard power si soft power (Dargiel 2009). Dar ,rdzboiul smart” ar trebui s insemne
mult mai mult decat atét si in feluri diferite. ,,Razboiul smart” inseamna, in primul
rand, a gandi in afara tiparelor. De exemplu, toate tehnologiile pentru construirea si
utilizarea dronelor maritime erau deja aici. Dar nimeni nu s-a gandit sa le foloseasca
in mdsura in care Ucraina le foloseste acum, provocind pagube uriase marinei
Federatiei Ruse. Si acesta este doar inceputul. Curand, este posibil ca navele mari
si portavioanele sd inceapa sa isi piarda rolul dominant pe care il au acum pe mare.

In 2011, secretarul general al NATO de atunci, Anders Fogh Rasmussen, a vorbit
despre un concept de strategie de “smart defence’, care ar fi insemnat ,ideea de a
crea mai multe capabilitdti europene cu mai putini bani” (Eugénio 2013) si de a
reduce povara financiara si operationala a SUA cu privire la NATO. Deci, si NATO a
considerat "smart” ca o capacitate mentala. NATO pare sa nu opereze cu conceptele
de “smart war” sau "intelligent war”, dar in 2021 a adoptat prima strategie, raportata la
IA, recunoscand ca: ,Inteligenta artificiald (IA) schimba mediul global de apérare si
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securitate. Oferd o oportunitate fard precedent de a ne consolida avansul tehnologic,
dar va creste si viteza amenintdrilor cu care ne confruntdm. Aceastd tehnologie
de baza va afecta probabil intregul spectru de activitati intreprinse de Aliantd in
sprijinul celor trei sarcini principale ale sale: apdrare colectivd, managementul
crizelor si securitate cooperativi” (NATO 2021) Recunoasterea vitezei noilor
amenintari si a faptului ca noile tehnologii (nu doar IA, in opinia noastrd) vor afecta
pe deplin toate activitatile Aliantei este unul dintre principalele noastre argumente si

in aceastd analiza.

Totusi, conceptul de ,rdzboi smart” folosit intr-o maniera usor similara cu cea
pe care vrem sd o abordam noi este resimtit la nivelul solului. O mentiune despre
»razboiul smart” intr-un mod putin aseménator cu ceea ce vrem sd analizdm noi aici
(desi ei il folosesc mai mult drept "smart” = capacitatea inteligenta de a gandi) nu a
venit de la cercetatori, ci de la nivelul solului, dintr-o sursd probabil neasteptata -
mercenarii Wagner din Ucraina, care s-au plans, in 2022, cd Ucraina duce un ,,razboi
smart” impotriva lor, in timp ce comandantii lor, cu precadere, erau inca blocati

intr-o mentalitate militard conventionald (Comisarul 2022).

Chiar si unele volume de marca, foarte recente, care abordeaza ,o perspectiva
internationald si interdisciplinard asupra adoptdrii si guvernantei inteligentei
artificiale (IA) si machine learning (ML) in domeniul apardrii si inovdrii militare de
catre marile puteri si cele mijlocii” (Raska si Bitzinger 2023, iii) nu promoveaza o
abordare si o definitie integrata a ,,razboiului smart” in modul in care ne propunem.
De exemplu, in poate cel mai recent volum din domeniu, The AI Wave In Defence
Innovation. Assessing Military Artificial Intelligence Strategies, Capabilities, and
Trajectories, coordonat de Michael Raska si Richard A. Bitzinger, din care am citat
mai sus, nu am putut gasi conceptul de ,razboi smart” astfel denumit. Dar, in
apararea sa, nu acesta a fost scopul volumului. Volumul se ocupa de un aspect foarte
important al ,,rdzboiului smart”, chiar esential, adica inteligenta artificiala (IA) si
machine learning (ML), dar nu a conceput si o imagine de ansamblu care sa cuprinda
toate caracteristicile si abordarea integrata a unui ,,razboi smart’, pe care noi le vom
puncta pe scurt mai jos.

Insi, dupé cum o arata si volumul mentionat anterior, lucrurile diferd intr-o oarecare
masura atunci cand vine vorba despre China si Armata Populara de Eliberare (PLA),
care folosesc de ceva timp conceptul de ,razboi inteligent”. De exemplu, exista o
analiza amdnuntita, din 2021, scrisa de Centrul American pentru Analize Navale
(CNA), denumitd The PLA and Intelligent Warfare: A Preliminary Analysis, care
incearca sa cerceteze semnificatia si strategia chineza a ,razboiului inteligent’, iar
rezultatele sunt oarecum surprinzatoare. Se afirma pe buna dreptate ca ,adoptarea pe
scard larga a inteligentei artificiale (IA) si a sistemelor de arme autonome prevesteste o
noud revolutie in operatiunile militare” (Pollpeter si Kerrigan 2021, i), ceea ce este un
aspect foarte important legat de subiectul abordat in lucrarea de fata. De asemenea,
se spune ca ,Armata Populard de Eliberare (PLA) conceptualizeazd acum un viitor
teren de luptd dominat de IA si autonomie, pe care il numeste «rdzboi inteligent»”
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(Pollpeter si Kerrigan 2021, i), ceea ce este un avertisment clar pentru viitor, din
perspectiva geopolitica si strategica.

In aceasti analiza din 2021, existd o afirmatie foarte interesantd referitoare la faptul
ca analistii chinezi au facut ,evaludrile conform cdrora IA si autonomia vor permite
armatelor mai slabe sd invingd armatele mai puternice”, ceea ce ,,sugereazd cd autorii
pot privi IA si autonomia ca pe noi tehnologii care ar putea juca un rol semnificativ
in infrangerea armatei SUA.” (Pollpeter si Kerrigan 2021, iv) Nu suntem incd acolo
in ceea ce priveste inteligenta artificiala si sistemele autonome, dar putem vedea cum
aproape inexistenta marind ucraineana a reusit sd invingd puternica flotd rusa de la
Marea Neagra, folosind doar citeva dispozitive smart” de razboi, adica dronele navale.

In ceea ce priveste caracteristicile acestui ,,razboi inteligent”, descris de chinezi si PLA,
analiza CNA, pe care am citat-o, subliniaza ca ,majoritatea autorilor din Republica
Populard Chinezd nu definesc in mod explicit razboiul inteligent, ci il descriu astfel: « o
etapd noud si avansatd a razboiului bazat pe IA si autonomie; o combinatie de inteligenti
umand si artificiald; utilizarea pe scard largd a IA in toate aplicatiile militare».” (Pollpeter
si Kerrigan 2021, i) De asemenea, analistii chinezi au subliniat pe buna dreptate
importanta datelor, algoritmilor si puterii de calcul pentru ceea ce ei numesc ,,razboi
inteligent” (Pollpeter si Kerrigan 2021, i). In ceea ce priveste cine va detine controlul
asupra acestor capacitati de ,,razboi inteligent”, majoritatea analistilor chinezi au prezis
cd, cel putin la nivel strategic, oamenii vor detine controlul si, in general, va exista un
sistem de control hibrid, format din oameni si masini. O minoritate prezice ca, in timp,
masinile vor inlocui complet oamenii si in aceastd directie.

Din punct de vedere oficial, in 2019 a aparut o White Paper privind Apararea
Nationald a Chinei in Noua Er4, care descrie pe scurt ce vor sa spund ei prin ,,rdzboi
inteligent”™: ,,Existd o tendinta predominanta de a dezvolta arme si echipamente de
precizie, inteligente, nedetectabile sau fara pilot. Rizboiul evolueaza ca formd spre
un razboi informatizat, iar razboiul inteligent este la orizont.” (State Council of The
People's Republic of China 2019).

Una dintre cele mai recente lucrdri-cheie referitoare la ,razboiul inteligent”, din
perspectiva chineza a conceptului, este Intelligent Warfare. Prospects of Military
Development in the Age of Al scrisa de Mingxi Wu, un cercetator chinez, care
sustine ca: ,Rdzboiul inteligent poate lua forme diversificate, in special confruntari
cognitive cu IA in centrul lor si operatiuni integrate care utilizeazd «intelligence+»
si «+intelligence».(...) Tehnologiile inteligente precum IA, big data, cloud computing,
biologia interdisciplinard, sistemele fard pilot si parallel training avanseazd intr-un
ritm vertiginos si devin din ce in ce mai integrate cu tehnologiile consacrate, modificand
epistemologia, metodologia si mecanismele operationale ale oamenilor si sporind
capacitatea oamenilor de a transforma lumea. Dupd mecanizare si informatizare,
«inteligentizarea» va fi a treia etapd a civilizatiei umane.” (Wu 2023, xv) Suntem pe
deplin de acord cu tot ce a spus cercetatorul chinez mai sus, dar din nou, aceasta este
intr-un viitor relativ indepértat. Cu toate acestea, lucrurile nu vor mai fi niciodata la
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fel in ceea ce priveste razboiul si ar fi bine sd acceptim asta mai devreme decat mai
tarziu. Autorul continud, spunand ca ,,cine controleazd avantajul inteligentei va avea
initiativa in viitorul rdzboi”. (Wu 2023, xvi) Acesta pare sd fie principalul obiectiv
chinez privind o posibila viitoare confruntare cu SUA.

2. Caracteristici si intelesul conceptului de ,,razboi smart”

»Razboiul smart” este un concept in curs de elaborare si i se pot adauga mult mai
multe dimensiuni (dintre care unele in mod cert nu au fost inca inovate), dar dorim
sd subliniem, in paragrafele urmatoare, cateva dintre principalele sale caracteristici
sine qua non. Obiectivul acestei analize nu este acela de a investiga in detaliu
urmatoarele trasaturi sau componente ale ceea ce noi descriem drept ,,razboi smart’,
ci doar de a le enumera pe cele mai importante dintre acestea. Evident, lista nu este
inchisg, ci, la fel ca si ,,rizboiul smart’, este in continud evolutie si deschisd catre
inovatie si pentru noi functii.

2.1. Drone (vehicule fird pilot)

Una dintre principalele caracteristici ale oricarui ,rdzboi smart’, in acceptiunea
actuala, asa cum il vedem noi, inseamna sa te bazezi in mare masurd pe un numar
foarte mare de drone moderne, relativ ieftine (Trofimov 2023), indiferent daca sunt
operate de oameni sau de IA, de sisteme autonome. Razboiul din Ucraina, la fel ca
si atacul terorist al Hamas impotriva Israelului, subliniaza aceastd consideratie. Asa
dupd cum a spus Oleksii Reznikov, fostul ministru al aparérii din Ucraina, despre
rusi: ,Nu avem nicio flotd sau capacitate navald serioasd. Dar ii putem lovi cu drone”
(Harding 2023). Si, apoi, mai este vorba si despre costul dronelor lor maritime,
variind de la 10 la 100 de mii de dolari SUA, in comparatie cu costul navelor Flotei
Ruse, de sute de milioane de dolari SUA (Harding 2023). Am putea concluziona cé
»rdzboiul smart” se merita.

Aceastd dimensiune se schimba in prezent, dezvoltandu-se foarte rapid, iar investitia
in capacitati interne pentru dezvoltarea si fabricarea de drone ieftine ar fi cea mai
buna alegere. Ne amintim ca, la inceputul razboiului din Ucraina, dronele turcesti
Bayraktar faceau prima pagind a ziarelor in toatd lumea. Acum, aproape ca nu mai
auzim de ele. Aceasta inseamna cd armata rusa a dezvoltat contramasuri eficiente.
Din perspectiva unui ,rdazboi smart’, cineva ar putea argumenta ca, exact acum,
cand s-au schimbat lucrurile in acest sens, armata roméana va primi drone Bayraktar
relativ depdsite, relativ scumpe, in valoare de sute de milioane de dolari SUA, in loc
sa fl inceput sa-si extinda propriile capacitati de productie si dezvoltare de drone,
care meritd toti acesti bani in viitor. Alegerea directiei in care sd investesti si a
volumului de fonduri necesar este cu sigurantd un atribut al oricarei strategii bune si
al razboiului ,,smart”.

2.2. Comunicarea si diplomatia publicd
O altd dimensiune esentiala a oricarui ,razboi smart” actual ar fi o campanie
diplomatica si de comunicare foarte activd si bine pusa la punct, ceea ce sunt
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capabilitati de soft power. Avand in vedere stadiul actual al globalizarii, importanta
opiniei publice, naratiunile si justificarea, mai ales pentru societitile occidentale,
aceste lucruri nu pot fi subestimate. Putem vedea cum, pentru Israel, este din ce in
ce mai dificil s ducd o confruntare, sd gestioneze naratiuni si s justifice razboiul in
acest domeniu al comunicarii si al perceptiei publice, chiar si pentru publicul intern
si ciuda faptului ca nu Israelul a inceput razboiul cu Hamas.

Comunicarea a fost intotdeauna esentiald pentru a castiga un razboi. Dar exista
comunicare in interiorul lantului de comandé militar si comunicarea cétre societatea
civild atat in tara, cat si in strainatate, adica naratiunile folosite si diplomatia publica.
O analiza foarte cuprinzatoare privind importanta diplomatiei publice actuale in
razboiul din Ucraina este lucrarea Public diplomacy during military international
conflicts. The Ukraine war case, de Hlihor Ecaterina, care afirma ca ,diplomatia
publicd insdsi s-a transformat” si ,batdlia dintre militarii ucraineni si cei rugsi
pentru imagine si legitimitate in opinia publicd internationald” este din ce in ce mai
importanta, deoarece ,,in era informationald in care trdim, activitdtile si capacitdtile
diplomatiei publice pot avea un impact semnificativ asupra modului in care oamenii,
organizatiile si guvernele percep acest razboi.” (Hlihor 2023, 19)

2.3. Soft Power

Este o dimensiune esentiala a oricdrei confruntdri prezente si va fi ca atare in
perioada urmatoare. Joseph Nye Jr. a dezvoltat pentru prima data conceptul in 1990,
iar in volumul sau emblematic, din 2004, a spus: ,,Soft power se bazeazd pe citeva
valori comune. De aceea schimburile sunt adesea mai eficiente decat simpla difuzare.
Prin definitie, soft power inseamnd sd-i convingi pe altii sd-si doreascd aceleasi
rezultate pe care ti le doresti si tu, si asta necesitd intelegerea modului in care ei aud
mesajele si ajustarea acestor mesaje in consecintd. Este crucial sd intelegem publicul-

v

tinta.” (Nye 2005, 111) Ni se pare ca, acum mai mult ca niciodata, avem nevoie sd-i
intelegem pe ,ceilalti’, oricine ar fi ei. Astfel, soft power inseamna, de asemenea,
folosirea culturii, intelegere reciproca si respect pentru alte culturi, economie, valori
morale, seriozitate, incredere si alte aspecte. Analistii chinezi tind sa minimizeze
importanta soft power atunci cand vorbesc despre ,,rdzboiul inteligent”, in timp ce,
uneori, cercetdtorii si practicienii occidentali tind s supraestimeze si sa se bazeze
prea mult pe soft power. Sau, la fel cum s-a intamplat in Afganistan, s-ar putea sa
o implementeze intr-o manierd defectuoasa (de exemplu, s-au bazat pe elemente
locale corupte care au instrainat in cele din urma populatia locald, in ciuda uriaselor

investitii financiare si de soft power americane).

2.4. Razboiul informational

Am mentionat pe scurt, anterior, importanta comunicdrii si a diplomatiei publice,
ceea ce ne aduce la importanta razboiului informational in aceasta erd a dezvoltarii
tehnologice ,,smart”: ,Razboiul informational (IW), ansamblu complex de noi fenomene,
asociate cu utilizarea tehnologiilor de informatii si comunicatii (TIC) in scenarii de luptd.
IW redefineste modul in care este purtat rizboiul. (...) In zilele noastre, IW indicd un
fenomen eterogen ce priveste desfasurarea armelor robotizate, a armelor cibernetice si
utilizarea ITC pentru a stimula coordonarea dintre militari pe campul de lupta si pentru
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propagandd, asa-numitul C4ISR (comandd integratd, control, comunicatii, computere,
informatii, supraveghere si recunoastere).” (Taddeo si Floridi 2014, v).

2.5. Abordarea societald

Dacid am mentionat importanta diplomatiei publice si a rdzboiului informational
pentru ,rdzboiul smart’, atunci cu siguranta trebuie si mentiondm importanta
amenintarilor societale. O abordare societala a rdzboiului ,smart” ar presupune
nation building si o construire a coeziunii pe plan intern si diplomatie publica,
atragind atentia publicului si sprijinul publicului la nivel international. Intr-o
anumitd masura, exact ceea ce face Ucraina de ciAnd a fost invadati de Rusia.

O abordare societald si sprijinul societal pentru razboi au fost intotdeauna
considerate si recunoscute drept importante, dar mijloacele si metodele actuale
s-au schimbat la fel de mult ca si cele tehnologice si militare. Dupa ce s-au invatat
lectiile din trecut, razboiul societal modern este mult mai puternic si mai greu de
contracarat. Mai ales atunci cand se resimte o lipsd din ce in ce mai mare de incredere
in institutii si in politicieni (care, pe de alta parte, poate fi exact rezultatul pe care o
campanie de rizboi societal si-ar dori si-1 obtina intr-o societate). In China existd
o ,fortd de sprijin strategic a PLA, care are responsabilitdti pentru spatiul cosmic,
razboiul cibernetic, rdazboiul electronic si operatiunile de razboi psihologic” (Pollpeter
si Kerrigan 2021, v).

2.6. Raizboiul psihologic si cognitiv

Sunt domenii secundare specifice abordirii societale a razboiului. In acest domeniu,
PLA chinezid a efectuat din ce in ce mai multe cercetari, incercind si vadi cum
tehnologiile moderne, precum IA, pot oferi avantaje-cheie intr-o confruntare
moderna. Exista un volum cuprinzator pe aceasta problema, Chinese Next-Generation
Psychological Warfare: The Military Applications of Emerging Technologies and
Implications for the United States, care afirma ca, ,pe scurt, China vede rdzboiul
psihologic ca fiind centrat pe manipularea informatiilor pentru a influenta luarea
deciziilor si comportamentul adversarului, ca fiind una dintre cele citeva componente-
cheie ale rdazboiului modern. Rdizboiul psihologic chinez a evoluat, condus, in parte, de
progresul tehnologic care a adus noi oportunitdti si, in parte, de lectiile invitate de la
alte armate, dar principiile si obiectivele de baza au rdamas relativ constante. Importanta
acordata razboiului psihologic este din ce in ce mai legatd de evaludrile militare chineze,
conform cdrora domeniul cognitiv va fi un domeniu-cheie al razboiului in viitor”
(Beauchamp-Mustafaga 2023, iv-v) Despre tehnologiile moderne care pot fi utilizate
in acest scop, acelasi volum precizeazd cum ,,comunitatea PLA responsabild de rdazboiul
psihologic a discutat despre o gamd de tehnologii pe care isi propune sd le foloseascd
pentru operatiunile viitoare, inclusiv trei categorii largi de tehnologii: informaticd
avansatd, in special prelucrarea big data si a informatiilor; neurostiintele, in special
imagistica creierului; o serie de propuneri mostenite care raman de interes, inclusiv arme
sonice, arme laser, mesaje subliminale si holograme.” (Beauchamp-Mustafaga 2023, v)

Despre propaganda si dezinformare si despre importanta ei astizi, asociate cu
avantajul tehnologiilor moderne, analiza CNA, pe care am citat-o mai devreme,
afirma ca ,PLA poate pune accent pe razboiul cognitiv, pe mdsurd ce integreazd
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IA in lupte. Unii scriitori din RPC sustin ca rdzboiul cognitiv poate permite RPC
sd indeplineascd maxima lui Sun Tzu, de «a cdstiga fard luptd» prin distrugerea
moralului si a vointei adversarilor. PLA poate creste eforturile de a influenta
concurentii si potentialii adversari in domeniul cognitiv prin rdspandirea propagandei
si a dezinformarii” (Pollpeter si Kerrigan 2021, v) Toate acestea aratd din nou cat de
importanta este aceastd componenta societala pentru ,,rdzboiul smart”.

Si NATO opereaza cu acest concept de rdzboi cognitiv si oferd o definitie: ,,Riazboiul
cognitiv include activitdti desfasurate in sincronizare cu alte instrumente de putere,
pentru a afecta atitudinile si comportamentele, prin influentarea, protejarea sau
perturbarea cognitiva la nivel individual, de grup sau de populatie. pentru a obtine un
avantaj asupra unui adversar. Conceput pentru a modifica perceptiile asupra realitdtii,
manipularea la nivel de intreagd societate a devenit o noud normd, cunoasterea umand
devenind un domeniu critic al razboiului” (NATO fira an)

2.7. Sateliti si Starlink

Rézboiul actual din Ucraina tocmai a dovedit din nou importanta satelitilor, a
explordrii spatiului, chiar si a sistemului de sateliti Starlink al lui Elon Musk, pentru
un ,,razboi smart” modern.

2.8. Rizboiul spatial

Chiar daca este posibil ca pandemia s fi intarziat unele procese de militarizare si de
explorare a spatiului, tendinta principala este aceea ca ,,spatiul devine un mediu mai
putin stabil, chiar daca oferd promisiunea de a deveni o noua sursa de prosperitate
umand”. (Nagashima 2020) Comandamentul spatial al SUA a anuntat in urma cu ceva
timp, in 2020, ca are dovezi cd Rusia a efectuat recent teste de arme antisateliti (Patel
2020). Exista pledoarii pentru mai multd reglementare in spatiu, pentru cooperare,
in loc de concurenta sau dominatie, dar aceasta pare mai degrabd o iluzie, mai ales
avand in vedere situatia internationald actuald. SUA au o fortd militard, numita Forta
Spatiald: ,,Ca serviciu militar, Forta Spatiald are responsabilitdti, in temeiul Titlului
10 al Codului SUA, de a organiza, antrena, echipa, pregdti si mentine forte. Intr-un
conflict, acele forte ar fi repartizate unui comandament de luptd.” (Erwin 2020) In ceea
ce priveste China si Rusia, se pare cd au deja arsenale, concepute pentru a fi folosite
la distrugerea satelitilor adversari in spatiu: ,, Natiunile din intreaga lume - in special
China si Rusia - construiesc arsenale de arme care pot distruge sau perturba satelitii in

v

orbitd.” (Erwin 2021) Deci, cd ne place sau nu, ,razboiul smart” este deja prezent si

in spatiu si va avea o importanta din ce in ce mai mare.

2.9. Razboiul electronic (EW)

Existd mai multe relatdri despre importanta si dezvoltarea echipamentelor eficiente
de rizboi electronic folosite in razboiul din Ucraina. Federatia Rusé pare sa aiba un
avantaj fata de alti adversari in ceea ce priveste capacitétile similare in acest moment.

2.10. Razboiul cibernetic
Nu este nevoie sd subliniem importanta uriasa a razboiului cibernetic pentru orice
»razboi smart”. Hackingul, atacurile cibernetice si razboiul cibernetic (de exemplu,
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un eveniment destul de recent, in care CISA - Agentia de Securitate a SUA pentru
Securitate Ciberneticd si a Infrastructurii — a emis un avertisment referitor la un
actor cibernetic din China, sponsorizat de stat, a carui ,,activitate afecteaza retelele
din sectoarele infrastructurii critice din SUA”) (CISA 2023) vor fi intotdeauna
o parte esentiala a oricdrei strategii pentru orice fel de razboi de acum inainte,
dar mai ales pentru un ,,razboi smart”. ,,Razboiul smart” pur si simplu nu poate fi
definit fira atacuri cibernetice si capabilititi de aparare cibernetica.

2.11. Semiconductori/cipuri

Orice razboi sau conflict militar in viitor va depinde de capacitatea de a furniza sau
de a fabrica volumul si tipurile adecvate de microcipuri avansate pentru propriile
capacitati militare, instrumente IA si ML (machine learning). Existd mai multe
afirmatii in acest sens (Hawkins 2023).

Una dintre cele mai recente si mai cuprinzatoare analize pe aceasta temd este
volumul Chip War. The Fight for The Worlds Most Critical Technology. Autorul
subliniazd cd puterea de calcul din lume este in pericol, daca macar unul dintre
pasii implicati in procesul de productie a semiconductorilor este intrerupt. Ne
putem imagina cu usurintd impactul asupra inteligentei artificiale, dronelor,
capacitatilor cibernetice, chiar si asupra bombelor ,,smart”, avioanelor, in esentd
asupra a tot ceea ce face ca o societate sa fie "smart’, ca o pace sd fie "smart” sau
ca un razboi sd fie "smart”. Autorul continua, spunand cd, daca multi oameni cred
astazi ca datele sunt noul ,,petrol”, de fapt puterea de procesare a computerelor care
depinde de semiconductori este cea mai importanta si este in cantitate limitata,
nu datele, care par nelimitate (Miller 2022). Inutil sa mai argumentdm importanta
esentiald a semiconductorilor/cipurilor pentru orice razboi de astizi, nu doar
pentru un ,,razboi smart”.

2.12. Inteligenta artificiald (IA)

Am mentionat anterior doud dintre cele mai recente si importante volume cu
privire la cat de esentiala este IA pentru rizboaiele viitoare (si poate si pentru
pace in viitor). The AI Wave In Defence Innovation. Assessing Military Artificial
Intelligence Strategies, Capabilities, and Trajectories si The PLA and Intelligent
Warfare: A Preliminary Analysis incearcd sa descrie posibilitatile imense (si
riscurile) prezentate de tehnologiile IA. Depinde de multi factori, dar, pe termen
lung, IA poate fi cea mai importanta problema in viitoarele razboaie ,,smart”

Cu toate acestea, un aspect pe care trebuie sid-1ludm in considerare este dependenta
excesiva de A, mai ales in aceasta etapa incipienta a dezvoltarii IA. Pentru cd, dacd
esecurile IA pot avea acum consecinte catastrofale la nivel individual (de exemplu,
in China, daca o persoana este desemnata ca ,,suspectd’, ,,periculoasd” sau dintr-o
anumita ,rasd’, conform sistemelor IA de recunoastere faciala si supraveghere si
analizei IA a imaginilor camerelor de supraveghere, in fapt persoana respectiva
ar putea fi nevinovatd), consecintele pot fi catastrofale si la nivel colectiv, chiar
national, daca sistemele IA sunt defecte, vulnerabile si adoptate prematur in sfera
de utilizare militara extinsa.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

2.13. Internet of Things (IoT) in scopuri militare

Potrivit unei analize, ,,Internet of Things (IoT) descrie conceptul de conectare a
oricarui dispozitiv la internet, rezultind o retea giganticd de obiecte si oameni
care colecteazd si partajeaza date. (...) O altd caracteristicd definitorie a Internet of
Things este ca obiectele pot «vorbi» intre ele, ca de exemplu senzorii dintr-o casa
sau dintr-o fabrica «smart» care partajeazd informatii pentru a controla luminile,
temperatura sau nivelurile de inventar” (Mail.com 2023). Potrivit aceleiasi analize,
»Internet of Things este alcatuit din dispozitive «smart» — obiecte cu microcipuri
si senzori incorporati care sunt conectate la o platformd bazati pe internet
cu colectare de date si capacitati de procesare” (Mail.com 2023) Armata SUA a
continuat sa cerceteze utilizarea militara a IoT, dar nu foarte convingator si nu
intr-o maniera hotdrata. Cu toate acestea, a creat proiectul Internet of Battlefield
Things (IoBT), iar in 2017, armata SUA a creat un proiect, numit Internet of
Battlefield Things Collaborative Research Alliance (IoBT-CRA), menit sa invite
cercetdtorii civili sa aducd contributii la IoBT. Ceea ce reprezintd exact tipul de
colaborare pe care am subliniat-o anterior ca fiind de o foarte mare importanta:
cercetdtori, practicieni si educatie.

2.14. Construirea unei baze industriale adecvate si securizarea unui flux constant
de materiale necesare si lipsit de piedici

Este limpede ca se constientizeaza importanta uriasa, pentru viitor, a acestor
lucruri; mentionam doar faptul ca Uniunea Europeand a adoptat in mod
provizoriu un Act european privind materiile prime esentiale ,deoarece cererea de
pamdnturi rare este de asteptat sd creascd exponential in urmdtorii ani” (Consiliul
European 2023). Iar in Romania se pare ca erau in dezvoltare modele autohtone
de drone, care vor fi esentiale in rdazboiul de maine si speram ca vor exista mai
multe programe interne, precum acesta, intreprins de Agentia de Cercetare pentru
Tehnica si Tehnologii Militare (ACTTM) (Dumitrache 2023).

2.15. O schimbare in structura militard actuald de comanda si de executie
Schimbdrile care au loc in prezent in intreaga societate atat din punct de
vedere tehnologic, cét si la nivel societal profund trebuie sa fie abordate in mod
corespunzator, in viitor, de factorii de decizie militari. Structurilor militare actuale
de comanda si de executie pare sa le fie greu sa tind pasul cu inovatiile tehnologice
in rdazboiul din Ucraina.

In concluzie, “smart war” sau ,,razboiul smart” ar insemna nu doar un nou mod
de a duce razboiul, ci si o strategie cu totul noud, bazata pe o abordare integrata,
dinamica, inovatoare si interdisciplinard a noilor evolutii tehnologice si societale,
plus, cel putin, toate caracteristicile mentionate mai sus, precum si o schimbare
dramaticd a mentalitatii in ceea ce priveste razboiul, mai orientata spre viitor.
Si putem, de fapt, incepe ,rdzboiul smart” actiondnd chiar acum in lumina
schimbarilor pe care le putem vedea deja intdimplandu-se in societatea noastra, iar
cuvantul-cheie este intr-o maniera ,,integrata”.
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3. Diferente intre conceptul nostru de ,,rdzboi smart”
(“smart war”) si conceptul chinezesc de ,razboi inteligent”
sau alte concepte asemanatoare

In primul rand, viziunea chineza tinde si vada ,rizboiul inteligent” ca pe ceva
in viitor, in timp ce noi vedem ,,rdzboiul smart” ca pe ceva ce poate fi facut chiar
acum. Din punct de vedere tehnologic, avem deja capacitatile necesare, din punct de
vedere conceptual si organizatoric, nu le avem. In acelasi timp, presate de politici, de
considerente economice, de opinia publica, de salarii, de locuri de munca, de lobby
si de contracte uriase, viziunile occidentale tind sa conceapa ,razboiul inteligent”
drept ceva care poate fi grefat incet pe vechiul si actualul mod traditional de a purta
razboiul, asa cum se intampla in SUA. Dar, ca sa-l citez pe amiralul american Selby,
acest lucru pur si simplu nu este indeajuns de bun (Lipton 2023).

In al doilea rand, noi nu vedem ,,rizboiul smart” doar ca pe un mod specific de a
duce razboiul, doar ca pe un act limitat in timp, mijloace, consecinte si scop, asa cum
analistii tind sd perceapa ,,rdzboiul inteligent” in China, ci privim ,razboiul smart”
ca pe un intreg proces societal, aflat in desfdasurare in toate dimensiunile societatii, ca
parte a societdtii. Daca vorbim despre ,administratie smart”, ,economie smart’, ,,oras
smart’, ,societate smart” etc., cum sd nu vorbim despre ,razboi smart” in aceiasi
termeni de schimbare radicald profundi a societitii noastre? Desigur, ingrijorarile
oamenilor, nu putine, asociate cu acest viitor, trebuie abordate cat mai temeinic, sunt
foarte serioase. Dar trebuie sa vorbim despre ele si sa incepem sa construim nu doar
tehnologic, ci si conceptual viitorul cadru al ,,razboiului smart”, cu accent pe aparare.
Din acest punct de vedere, strategia de a duce si de a conceptualiza razboiul a ramas
cu mult in urma dezvoltarii societatii. Cercetatorii vorbesc deja despre a treia etapa
a civilizatiei umane, asa dupa cum am aratat mai sus, iar acest lucru este valabil si
pentru razboi.

In al treilea rand, actualele structuri militare de comanda, executie si comunicare
par sa nu poata tine pasul cu dezvoltarea tehnologica. Asadar, trebuie sa ne gandim
serios la inovatie in ceea ce priveste structurile de comanda si executie si in domeniul
militar, dacd dorim ca factorul uman si decizia sa prevaleze asupra IA in viitor.
Acest aspect nu pare a fi abordat serios nici de partea occidentald, nici de partea
chinezd care inoveazd ,,razboiul inteligent”, dar il vedem ca pe o parte indispensabild
a ,razboiului smart” in viitor. Din nou, existd o legatura indisolubild a ,,razboiului
smart” cu dimensiunea societala, deoarece structurile umane de comanda si executie
fac si ele parte din societate. Avand in vedere rigiditatea structurilor actuale de
comanda militara, poate ca aceastd schimbare este si una dintre cele mai dificile de
facut. Dar asta nu inseamnd ca trebuie facutd neapérat brusc, imediat, ci inseamna
cd trebuie sd incepem sa ne gandim la asta de astdzi.

O alta diferenta-cheie intre ceea ce intelegem noi prin ,,razboi smart” si alte concepte
similare este importanta acordata soft power. Cercetatorii chinezi se concentreaza
mai mult pe operatiunile psihologice si cognitive, mult prea putin pe soft power,
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cunoscandu-si poate deficientele in acest domeniu, in comparatie cu Occidentul
(desi, destul de tarziu, cercetatorii chinezi au inceput si-si dea seama de greseala lor
de a neglija acest domeniu esential al relatiilor internationale actuale, in cazul lor, in
ceea ce priveste relatia China-Asia Centrald), in timp ce conceptele occidentale tind
sa se bazeze prea mult pe soft power, atragand critici, precum cea pe care am citat-o
la inceputul analizei noastre (Toma si Ghinea 2023). Soft power este o parte esentiala
si foarte importanta a ceea ce intelegem prin ,razboi smart’, dar intr-o formula
echilibratd — nu prea putin, ca in cazul Chinei, dar nici prea mult sau aplicat profund
gresit, asa cum a facut Occidentul in Afganistan - si tindnd cont de particularitatile
locale. Poate putini oameni isi dau seama, dar chiar si Romania are un potential
urias de soft power intr-o regiune foarte vasta, care se intinde din Grecia pana in
Croatia, Polonia si Cehia, iar acest potential nu este exploatat deloc. Vom evidentia
intr-o analizd viitoare cateva elemente esentiale ale unei astfel de strategii de soft
power pentru Romania.

Nu in ultimul rand, trebuie sd ne gandim la ,,razboiul smart” nu ca la ceva optional
sau conjunctural, sau ca la ceva ce putem ldsa pentru mai tarziu. Trebuie sa ne
gandim la ,,razboiul smart” ca la ceva obligatoriu, ceva ce trebuie facut chiar acum
si ceva care ar trebui luat in considerare ori de cite ori facem noi achizitii, in orice
program nou de dezvoltare umana si tehnologicé etc. Deci, este nevoie de o intreaga
strategie pentru ,razboiul smart”, incepand chiar de acum. $i aceasta strategie, asa
dupéd cum am aratat, nu se limiteazd doar la progresul tehnologic, ci si la modul
in care incorpordm acest progres tehnologic conceptual, teoretic, in modul in care
societatea noastra este organizata si functioneaza si mai ales in fortele de apdrare a
societatii noastre.

Este vorba despre modul in care ne modeldm toate actiunile noastre prezente pentru
a iesi in intdmpinarea viitorului, asa cum il putem noi interpreta acum, pe baza a
ceea ce se intampla deja concret astdzi. Despre asta este vorba intr-un model integrat
de ,razboi smart”.

4. Obstacole in calea implementarii unui model
integrat de ,,razboi smart”

De ce ,rdzboiul smart” nu este dezvoltat si implementat mai rapid? Unul dintre
principalele obstacole in calea inovatiei si a acestei abordari integrate a ,,rdzboiului
smart’, pe care o sustinem, derivd, de fapt, din considerente politice si din partea unor
diferite persoane sau entitdti apartinand actualului stabiliment civil sau militar, dupa
cum observam din diferitele achizitii militare, efectuate de oficialii roméni si dupa
cum o dovedeste cu siguranta si o analiza explicitd din SUA pe care o citim mai jos.

Asadar, cateva dintre motivele pentru care ,razboiul smart” nu este in prezent
conceptualizat, analizat, dezvoltat si desfasurat, nici macar in unele dintre cele mai
puternice armate din lume, sunt aceleasi cu motivele descrise in aceastd analizd a
New York Times, scrisa de Eric Lipton, despre marina militara a SUA si eforturile
acesteia de modernizare. Ken Perry, fost cipitan de submarin nuclear din SUA
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si »care este acum director la ThayerMahan, o companie din Connecticut care a
inventat un dispozitiv fard pilot care urmdreste submarinele inamice cu o fractiune
din costul navelor mari pe care le foloseste Marina”, rezuma clar faptul ca , ei refuzd
sd ia bani din programele mostenite, aflate in derulare. (...) Marina, marea industrie
si alte parti-cheie implicate au interese in actualul proces de constructii navale”
(Lipton 2023). Mai multi contractori pentru armata si marina americana asteapta
contracte mari pentru vehicule fard pilot, dezvoltate de ei, dar acest lucru pur si
simplu nu se intampld. Nu inca.

De asemenea, autorul trage concluzia rationald ca ,,0 noud generatie de nave mai
ieftine si mai flexibile ar putea fi vitald in orice conflict cu China, dar Marina ramane
strans legatd de programe mari de constructii navale, generate de traditie, influentd
politica si locuri de munca” (Lipton 2023). Tot acesta subliniazd ca obstacolele
in calea implementdrii noilor tehnologii si moduri de gandire militard sunt
urmatoarele: ,Marina militard, spun analistii si actualii si fostii oficiali, ramdne
strans legatd de fortele politice si economice care au produs politici de achizitii,
concentrate pe locurile de muncd, ce produc nave de rdzboi puternice, dar greoaie,
care pot sd nu mai fie ideale pentru misiunea cu care se confruntd. O reticentd
fatd de asumarea de riscuri — si incdlcarea traditiilor -, amestecatd cu bravada
si increderea in puterea flotei traditionale au impiedicat grav progresul Marinei
militare, au declarat, pentru The New York Times, cdtiva oficiali de rang inalt plecati
recent din Marina militard si Pentagon” (Lipton 2023). Acestea sunt obstacolele in
calea ,,razboiului smart” pe care il analizam.

Un inalt ofiter al SUA, amiralul Selby, a incercat sa implementeze mai bine aceste
noi tehnologii in Marina SUA si ,a propus ca Marina sd creeze un nou post de ofiter
de rang inalt care sd aibd autoritatea si finantarea pentru a construi o asa-numitd
flotd hibridd in care noua generatie de vehicule fard pilot ar opera, impreund cu
navele de rdazboi traditionale” (Lipton 2023). Este o idee formidabila, ar trebui sa ne
gandim foarte serios sa o implementam si noi.

Cu toate acestea, a fost refuzat, ceea ce l-a facut sd tragd concluzia cd ,acum te
confrunti cu masindria sistemului — oameni care vor doar sd continue sd facd
ceea ce am facut dintotdeauna. (...) Procesul de bugetare, procesele din Congres,
eforturile de lobby din partea industriei. Totul este conceput pentru a continua sd
producem ceea ce avem deja si s le facem un pic mai bune. Dar asta nu este destul.”
(Lipton 2023)

Este exact ceea ce subliniem in aceastd analizd: doar adaptarea tehnologiilor moderne
la echipamentele de razboi conventionale si la modul de gandire conventional pur
si simplu nu este destul pentru a ramdne in frunte in ceea ce urmeazd. Trebuie sa
dezvoltam o viziune si o strategie integrate despre ce va fi viitorul ,,razboi smart”
si sd incepem sd le implementam. Orice achizitie, orice inovatie, orice dezvoltare,
orice capacitate industriald pe care le vom face de acum inainte trebuie luate
in considerare si puse in valoare, in functie de elementele din cadrul unui plan
strategic pentru ,razboiul smart” pe care trebuie sa-1 avem.
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5. De ce un ,razboi smart” ar fi o alegere foarte buna
pentru capacititile defensive ale Roméaniei?

In primul rand, capacititile militare ale Romaniei sunt in urma fatad de ceea ce
este necesar chiar in acest moment pentru o apérare si o prezenta increzitoare la
Marea Neagra. Romania nu isi poate permite sumele mari de bani necesare pentru
actualizarea echipamentelor vechi si pentru achizitionarea cantitatilor mari de
echipamente militare conventionale necesare construirii unei forte militare de
aparare foarte puternice. Mutarea centrului atentiei citre capabilititi militare ,,smart”
poate insemna cheltuieli mai mici, in acelasi timp pastrand un avans in dezvoltarea
si implementarea echipamentelor moderne de top pentru un ,razboi smart” Dacd
suntem atdt de mult in urmd, inseamnd cd trebuie sd gandim inainte.

Eric Lipton, autorul analizei foarte interesante de la New York Times, citata anterior,
subliniaza, de asemenea, marea diferentd de cost intre rdzboiul conventional de astazi
si ,razboiul smart” de maine, ceea ce reprezinta si unul dintre argumentele noastre
cheie: ,, Functionand cu un buget care a fost mai mic decat costul combustibilului pentru
una dintre marile nave ale Marinei, personalul din Marind si contractorii au realizat
barci-drond, nave submersibile fdra pilot si vehicule aeriene capabile sa monitorizeze si
sd intercepteze amenintdrile de pe sute de mile din Golful Persic, cum ar fi bdrci rapide
iraniene care cautd sd deturneze petrolierele.” (Lipton 2023)

In al doilea rAnd, Romania beneficiazi de un numar considerabil de mare de oameni
implicati in domeniul inovator al cercetarii IT, programarii, securitétii cibernetice,
asadar are un capital uman in aceastd directie. Un alt motiv bun pentru ca Romania
sa implementeze un ,,rdzboi smart” ar fi cd acesta pare sd dea roade pe campul de
luptd, mai ales pentru armatele mai slabe sau mai mici impotriva adversarilor mai
mari. Ucraina a reusit si reziste si chiar si contraatace armata rusi, folosind un
amestec complex de caracteristici de ,,razboi smart’, neconceptualizate in acest mod,
dar variind de la o diplomatie publica foarte buna la inovatie si la utilizarea eficientd
a dronelor navale, ceea ce a culminat cu o infringere pentru Flota Marii Negre a
Federatiei Ruse.

Tinand cont de toate cele de mai sus, sub nicio forma nu vrem sa spunem cé armele
si munitiile conventionale nu ar mai trebui sé fie achizitionate, fabricate sau folosite,
ori ca nu sunt importante. Bineinteles ca sunt incé foarte importante, bineinteles ca
ar trebui sd existe investitii in fabricarea si achizitionarea de arme conventionale si
munitie si, in special, in instalatii de fabricare a prafului de pusca, dar ar trebui sd
schimbam treptat perspectiva spre ,,razboiul smart” care va urma, si investitiile mari
in termeni financiari, dar mai ales in termeni de timp si efort, ar trebui facute avand
in vedere aceasta, avand in vedere ceea ce urmeaza.

Romaénia are o oportunitate unica in acest sens, similara modului in care a decurs
dezvoltarea infrastructurii de internet in Romania cu ceva timp in urma. Intrucat
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tara noastrd nu avea infrastructurd anterioard de internet, atunci cind aceasta
infrastructura a fost implementatd in Roménia s-au folosit tehnologii si echipamente
moderne si de aceea avem acum una dintre cele mai fiabile, rapide si mai ieftine
conexiuni la internet din lume (Dumitrescu 2022). Ar trebui sd facem si acum exact
acelasi lucru cu capacitdtile si echipamentele noastre actuale de rdzboi - din moment
ce ne lipsesc suficiente echipamente defensive de rdzboi conventionale, ar trebui sd
sdrim peste cdteva etape si sd investim mult in cele mai noi si mai eficiente echipamente
«smart» de rdzboi, care sunt viitorul. Razboiul din Ucraina nu poate fi mai clar in
aceasta privinta.

Din perspectiva razboaielor viitoare, raportat la ramanerea in urma atat in ceea ce
priveste gandirea strategicd, cat si echipamentele, poate ca un exemplu bun ar fi
noua achizitie, pentru Marina Roméana, a doua nave de deminare second hand din
Marea Britanie, care le inlocuieste pe acestea cu drone maritime (Jipa 2023). Este
greu de explicat de ce se intdmpla acest lucru, de ce se achizitioneazd echipamente
atat de vechi, avand in vedere faptul c4, inca de dinainte de izbucnirea rdzboiului din
Ucraina, au existat pledoarii explicite din partea militarilor romani profesionisti cu
privire la importanta investitiei, dezvoltarii si implementdrii dronelor maritime si
aeriene cu diverse utilizdri (Eremia 2020). Poate este doar un exemplu de lipsa de
strategie cu privire la noul ,,razboi smart”.

Un alt exemplu ar fi achizitionarea foarte scumpéd de aeronave F16 second hand
din Norvegia si a deja partial depasitelor drone Bayraktar din Turcia. Bineinteles
cd Romania are nevoie de avioane moderne si in numar chiar mai mare decét in
prezent, dar oficialii roméni ar fi trebuit poate sa se concentreze pe achizitionarea de
avioane si drone mai avansate tehnologic (si, de ce nu, noi?). Existd din ce in ce mai
multe voci care sustin cd pand si F35-urile sunt considerate a fi unele dintre ultimele
avioane de lupti de acest tip. In ciuda excentricitatilor sale, Elon Musk are o anumita
viziune pentru viitor si, in 2020, la un simpozion despre razboiul aerian in SUA,
a afirmat explicit in fata inaltilor comandanti ai fortelor aeriene americane faptul
cd ,era avioanelor de vandtoare a trecut” si ca ,viitorul apartine razboiului bazat pe
drone cu autonomie locald” (Cohen 2020). Nu ar putea fi mai clar decat atat. Ca sa nu
mai vorbim despre timpul si resursele necesare pregitirii unui singur pilot de avion
de vandtoare, de exemplu, in comparatie cu antrenamentul si resursele necesare
pregatirii unui operator de drona.

Cuvintele lui Elon Musk I-au facut sa cadd pe ganduri chiar si pe generalul Mike
Holmes, seful US Air Combat Command, care ar fi spus ca ,,urmdtoarea decizie pe
care trebuie sd o fac este atunci cand... Block 30 si F-16 mai vechi, cnd vor trebui sd
fie inlocuite, cu ce le voi inlocui? Vreau sd lucrez cu alternative pentru a rdspunde la
aceastd intrebare”. ,Voi mai vrea sd le inlocuiesc pe toate cu F-35 sau voi incepe sd fac
altceva, asa cum a vorbit Elon sau asa cum discut eu cu Will Roper [seful de achizitii al
Fortelor Aeriene]?” (Cohen 2020) Iar aceasta este exact ceea ce toatd lumea ar trebui
sa se intrebe serios inainte de a adopta strategii reale de ,,razboi smart” pentru viitor.
Si este exact ceea ce ar trebui sa facd si Romania.
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Concluzii

Intelegem problemele complexe din spatele unor puternice companii traditionale
producdtoare de echipamente pentru apérare, intelegem problemele politice, cu
locurile de muncd si cu oamenii, la fel cum s-a ardtat si in articolul din New York
Times, dar, atunci cdnd vorbim despre securitate si rdzboi modern, recalibrarea
la un ,rdzboi smart” este obligatorie. Putem vedea cum chinezii fac deja asta. Si
recalibrarea la un alt mod de a gandi este si ea o necesitate. Ucraina invata deja asta
pe calea cea mai grea. Noi ar trebui sa fim inteligenti si sd invatam acest lucru pe calea
mai usoara si sd ne pregatim dinainte pentru orice ar putea veni. Pentru strategia de
securitate nationald a Romaniei, care a fost intotdeauna una defensiva, investitiile
majore in cercetare si in productia nationald de drone, precum si in capabilitati de
razboi electronic, in loc de echipamente masive invechite (sau care vor fi in curand
depdsite) si foarte scumpe, ar trebui sé fie o necesitate. Aceasta ar fi o gandire ,,smart”.

Desfasurarea cu succes a unui ,rdzboi smart” nu trebuie privita in termeni de
tehnologii ,,smart” individuale, aplicate in diferite structuri ale armatei si in moduri
diferite, deoarece acest lucru nu va fi suficient. ,,Razboiul smart” modern trebuie
s fie conceptualizat intr-o manierd cuprinzatoare, integratd si interdisciplinard,
incorporand contributii atat din partea profesionistilor militari, cat si a celor civili,
menite sa ofere poate chiar acel salt in tehnologie si gandire pe care generalul
ucrainean Zalujnii il deplangea de curind ca lipseste.
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