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Abstract

Domeniul infrastructurilor critice s-a dezvoltat ca parte a raspunsului impotriva terorismului. Chiar daca s-a
facut tranzitia catre o abordare de tip all-hazards approach, terorismul rdméne o amenintare semnificativa la
adresa entitdtilor care furnizeaza servicii esentiale. Reliefarea cadrului legislativ oferd o noud perspectiva din
punctul de vedere al corelatiilor dintre cele doud concepte, infrastructuri critice si terorism, abordand terorismul
sub aspectul riscului infractional. Prin incriminarea infractiunilor de terorism, intentia legiuitorului este
aceea de a proteja valorile sociale, inclusiv cele care sunt dependente de functionarea infrastructurilor critice.
Nu in ultimul rdnd, exemplificarea prin intermediul cazurilor din jurisprudenta contribuie la identificarea
vulnerabilitatilor si la construirea scenariilor de risc, bazate pe materializarea riscului infractional.

The field of critical infrastructure protection emerged as part of the fight against terrorism. Although a transition to an
all-hazards approach has taken place, terrorism remains a significant threat to entities providing essential services. The
relief of the legislative framework provides a nuanced understanding of the interrelationship between the constructs of
critical infrastructure and terrorism, conceptualizing the latter in the context of criminal risk. By criminalizing acts of
terrorism, the legislator intends to protect social values, including those values dependent on the functioning of critical
infrastructure. Moreover, exemplification through case law contributes to identifying vulnerabilities and facilitates
scenario building based on criminal risks.
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Avénd in vedere geneza sistemului european de protectie a infrastructurilor
critice, se poate observa un comportament reactiv al Uniunii Europene,
atacurile teroriste din 2004 si din 2006 de la Madrid, respectiv Londra fiind
declansatorul actiunilor comune si initiativelor legislative. De altfel, atacul terorist
a reprezentat amenintarea care a subliniat caracterul critic al infrastructurilor,
politica Uniunii Europene urmand a se extinde ulterior catre o gama diversificata de
amenintari intr-o abordare de tipul all hazards approach.

Prin interventia statului, ca parte a raportului juridic penal si subiect pasiv general,
normele juridice penale ocrotesc cele mai importante categorii de relatii si valori
sociale, printre care cele asociate sectoarelor de infrastructurd critica, domeniilor
esentiale de activitate sociala. Actiunile sau inactiunile umane reprezinta una dintre
categoriile de amenintéri la adresa infrastructurilor critice, iar de cele mai multe
ori, acestea constituie fapte ilicite. Faptele ilicite antreneazd raspunderea juridica,
raspunderea penald fiind forma de raspundere juridica cu cel mai inalt grad de
periculozitate sociala. Astfel, posibilitatea savarsirii unor infractiuni care si afecteze
infrastructurile critice, cu efect direct asupra bunurilor si serviciilor esentiale pe
care acestea le furnizeazd, impune luarea in considerare a riscului infractional in
vederea imbunatatirii protectiei infrastructurilor critice. Mai mult decat atat, scopul
normelor penale este acela de a ocroti categoriile esentiale de relatii si valori sociale,
inclusiv cele specifice sectoarelor de infrastructura critica.

In continuare, fenomenul terorist este tratat ca un mod distinct de manifestare a
fenomenului infractional, in contextul securitatii nationale si internationale, prin
abordarea infractiunilor de terorism cu metode specifice stiintei dreptului penal.
Aceasta lucrare isi propune sa reliefeze modul in care terorismul, conceptualizat sub
forma riscului infractional, afecteazd functionarea in siguranta a infrastructurilor
critice. Prin acest demers, sunt evidentiate vulnerabilitétile infrastructurilor critice.
Dupa consideratii generale despre terorism, ca amenintare la adresa infrastructurilor
critice, prezenta lucrare creioneazi cadrul legislativ al fenomenului terorist. In
urmatoarea sectiune a lucrarii, terorismul este abordat din punct de vedere legislativ,
pentru a identifica implicatiile de la nivelul infrastructurilor critice. Modul in care
jurisprudenta este o sursa de identificare a vulnerabilitatilor pentru construirea
scenariilor de risc este exemplificat prin intermediul unui caz, in care o persoand
cercetatd pentru comiterea unor acte de terorism a parésit in mod fraudulos teritoriul
Romaniei prin exploatarea vulnerabilitatilor infrastructurii portuare.

Amenintarea terorista la adresa infrastructurilor critice

Motivatia entitdtilor teroriste de a ataca infrastructuri critice se construieste in jurul
urmitoarelor considerente: ,infrastructurile critice sunt tinte cu valoare strategica
pentru societate, prin atacarea acestora se poate demonstra incapacitatea de actiune
a institutiilor statelor si atacatorul are posibilitatea de a obtine un grad ridicat de
publicitate si notorietate’ (INTERPOL 2018, 26). Implicatiile atacarii infrastructurilor
critice amplifica efectele psihologice urmarite de entitatile teroriste.
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In literatura de specialitate, s-a subliniat necesitatea abordirii protectiei
infrastructurilor critice in relatie cu valorile si asteptérile societdtii, avand in vedere
rolul semnificativ al sistemelor de infrastructurd critica in sustinerea functiilor
vitale ale societatii (Burgess 2007, 471-487). Aceste valori sunt ocrotite la nivel
intersectorial prin prevenirea si combaterea efectelor distrugerii sau scoaterii din
functiune a unei infrastructuri critice. Valorile sociale cunosc un anumit specific
la nivel sectorial, mai ales acolo unde legiuitorul a sesizat necesitatea ocrotirii prin
norme penale a unor domenii de activitate de o deosebita importanta sociala, carora
le corespund anumite sectoare de infrastructura critica.

Abordarea infrastructurilor critice ca subiecti pasivi ai anumitor infractiuni este
relevantd pentru subiectul prezentei lucrari, avand in vedere faptul cd atat normele
penale, cat si cele specifice protectiei infrastructurilor critice vin in apararea unui
set de valori sociale esentiale pentru starea generala de securitate a statului. Valorile
sociale ocrotite prin intreaga activitate de protectie a infrastructurilor critice sunt
enumerate in definitia legala a infrastructurilor critice, conform prevederilor
Directivei 2022/2557: "vital societal functions, economic activities, public health and
safety, or the environment”.

In abordarea ONU si INTERPOL a infrastructurilor critice din punctul de vedere
al amenintdrii teroriste, se face distinctia intre infrastructuri critice si soft target.
Notiunea de soft target face referire la acele locuri in care se pot aduna multimi
de oameni, precum centre comerciale, locuri de relaxare, situri religioase. Pe de
alta parte, hard target reprezintd acele locuri cu un grad ridicat de protectie fizica
si cu acces restrictionat. Existd astfel suprapuneri intre notiunile de soft target si
infrastructuri critice. Cu toate ca soft target nu se caracterizeaza in mod necesar prin
criticitatea furnizdrii unor bunuri sau servicii esentiale, masuri de protectie in fata
unor atacuri teroriste trebuie adoptate si pentru aceste tipuri de tinte, intr-o abordare
sinergica (INTERPOL 2018, 22).

In cadrul unui Compendiu de bune practici, realizat sub egida ONU si INTERPOL
(INTERPOL 2018, 22) regasim o taxonomie cuprinzatoare a amenintarilor teroriste
la adresa infrastructurilor critice, taxonomie relevantd pentru intreaga gama a
amenintarilor hibride. Astfel, dupd natura amenintérii, deosebim amenintéri fizice
si amenintari cibernetice; dupa originea amenintdrii, in special a atacatorului,
deosebim amenintari interne sau externe; iar din punctul de vedere al contextului in
care se manifestd, amenintdrile pot viza o tintd izolata sau tinte multiple, sub forma
unor campanii de atacuri.

Implicatii societale privind modul de reglementare
a fenomenului infractional terorist

Conform literaturii de specialitate, infractiunile de terorism ,se particularizeazi
de alte genuri de manifestdri infractionale prin anumite elemente caracteristice, cum
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ar fi: mijloacele si modalitdtile de savarsire fie de inaltd si ampld agresivitate, fie de
rafinament deosebit (manierd insidioasd, ocultd, diversionistd, propagandistd), sunt
comise de infractori cu un grad ridicat de specializare infractionald, unii cu sporitd
instructie si culturd” (Cristescu 2004, 1).

Incriminarea terorismului trebuie abordata in cadrul unei ramuri de drept de
sine statdtoare, avand in vedere specificul si complexitatea fenomenului, dar si
importanta valorilor sociale care trebuie protejate prin norme de drept penal, la nivel
national si international. In literatura de specialitate, se vorbeste despre o astfel de
ramurd a dreptului specificd luptei impotriva terorismului (Roach 2015, 3). Dreptul
contraterorismului este caracterizat ca fiind un ,subiect complex si provocator,
plasat de reguld in cadrul dreptului penal, o ramurd a dreptului public. Dreptul
contraterorismului presupune interactionarea dintre sectorul public si cel privat, in
special in ceea ce priveste finantarea terorismului si sistemul telecomunicatiilor” (Roach
2015, 3). Dreptul contraterorismului interfereaza cu dreptul constitutional, avand
in vedere cd lupta impotriva terorismului presupune limitarea si restrictionarea
drepturilor fundamentale ale omului, prevazute in tratatele internationale si in
Constitutia Romaniei. Spre exemplu, activitatea serviciilor de informatii, desfasurata
ca parte a luptei impotriva terorismului, impune anumite limitari ale dreptului la
viata privata.

Dreptul contraterorismului reprezintda un domeniu vast si complex care cuprinde
norme de drept penal, administrativ, constitutional sau comert international.
De asemenea, este unul dintre instrumentele folosite de state si de comunitatile
internationale in lupta impotriva terorismului. In acest context, sunt relevante
si reglementarea migratiei, precum si relatia dintre dreptul national si dreptul
international.

Punctul culminant al actelor de terorism cu implicatii internationale 1-a constituit
asasinarea la Marsilia, in 1934, a regelui Alexandru al Iugoslaviei si a ministrului de
externe francez, Louis Barthou (Bararu 2010, 11). Acest incident a adus problematica
terorismului in atentia Ligii Natiunilor si a condus la adoptarea conventiilor din
1937, la redactarea carora a participat si juristul roman Vespasian Pella.

Definitia terorismului de la cea de-a doua Conferintd de Armonizare a Dreptului
Penal de la Bruxelles, din 1930, este urmatoarea: ,,Faptele de folosire intentionata a
unor mijloace capabile sd produca un pericol comun reprezinta acte de terorism ce
constau in crime impotriva vietii, libertatii si integritatii fizice a unor persoane sau
care sunt contra proprietatii private sau de stat” (Bararu 2010, 11).

Un prim pas in incriminarea terorismului il reprezintd adoptarea Rezolutiei
Consiliului de Securitate al ONU - 1373, din 2001 (United Nations Security Council
2001) care cere statelor membre sa se asigure cé terorismul si finantarea terorismului
sunt incriminate ca infractiuni grave. Incriminarea terorismului, precum si a
finantdrii acestuia ca infractiuni reprezinta unul dintre instrumentele cheie ale luptei
impotriva terorismului, avind in vedere functiile preventiva, educativa si corectiva
ale dreptului penal. Cu toate acestea, Rezolutia este criticata ca nu ofera o definitie
unanim acceptatd a terorismului.
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In 2014 Consiliul de Securitate al ONU a adoptat Rezolutia 2178 (United Nations
Security Council 2014) care extinde sfera infractiunilor de terorism, impunand
statelor sa incrimineze si sd sanctioneze fapte in legatura cu deplasarea persoanelor la
nivel international in vederea planificarii, organizarii si comiterii actelor de terorism.
La nivelul Uniunii Europene, in anul 2002 a fost adoptata Decizia cadru a Consiliului
privind combaterea terorismului, decizie care a fost modificatd printr-o altd decizie
cadru in anul 2008. Astfel, la nivel european, aceastd decizie oferd urmétoarea
taxonomie a fenomenului terorist: ,infractiuni teroriste, infractiuni referitoare la
un grup terorist si infractiuni in legdturd cu activitdtile teroriste” (Junalul Oficial al
Uniunii Europene 2002). Aceste decizii au avut un impact major asupra deciziilor
din sfera luptei impotriva terorismului din Uniunea Europeana.

Finantarea terorismului face parte din fenomenul infractional terorist si este
incriminatd la nivel international prin Conventia internationald privind reprimarea
finantdrii terorismului (Organizatia Natiunilor Unite 1999) la nivelul Organizatiei
Natiunilor Unite. Modul de incriminare a finantérii terorismului este aseménator
in multe state, avind in vedere asistenta oferitd de Grupul de Actiune Financiara
(Financial Action Task Force — FATF), grup infiintat de statele din G7. La nivel
national, a fost adoptata Ordonanta de urgentd nr. 159/2001 pentru prevenirea
si combaterea utilizdrii sistemului financiar-bancar in scopul finantdrii de acte
de terorism (Guvernul Romaéniei 2001). Articolul 15 al acestui act normativ
incrimineazd ca fiind infractiune punerea la dispozitie sau colectarea de fonduri in
vederea sdvdrsirii actelor de terorism.

Incriminarea terorismului in dreptul penal roman a inceput prin incriminarea
crimei de inalta tradare in cadrul infractiunilor contra sigurantei interne si externe
a statului in Codul penal de la 1864. In Codul penal din 1937, faptele de terorism au
fost incriminate sub denumirea de crime si delicte contra statului, iar in legislatia
penald postbelicd, Codul penal din 1968 incrimina infractiunile contra securitatii
statului. Chiar dacd a fost implementat un cadrul legislativ robust, Roménia a
inregistrat cazuri in jurul acestei amenintdri persistente. Cazurile de terorism, de
la atacuri explozive la propaganda si incitare publicd, subliniaza spectrul divers al
provocirilor cu care se confrunti agentiile de implementare a legii (Roach 2015). In
anul 2002 un cetdtean roman a fost acuzat de comiterea de acte de terorism si de alte
infractiuni, printr-o decizie nepublici a Inaltei Curti de Casatie si Justitie, dupi ce a
furat mai multe grenade si proiectile dintr-un depozit militar, pe care le-a aruncat in
curtea unui liceu, provocand victime si pagube. Un an mai tarziu, aceeasi persoand a
atacat cu grenade o alee intens circulata din capitala.

In anul 2008 Romania s-a confruntat cu un caz de propagandi in scopuri teroriste.
Prin intermediul unui website, inculpatul promova idei si concepte specifice
grupurilor teroriste islamice. Mai mult decat atit, a confectionat un dispozitiv
exploziv improvizat, pe care urma sa il detoneze intr-un loc public. A trimis catre
posturile de televiziune un mesaj amenintator, in care isi anunta intentiile. Inculpatul
a fost descoperit inainte de a savarsi atacul.
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Cel de-al treilea caz consta in incitarea la acte de terorism. Autorul acestor acte a fost
acuzat dupd ce a contactat o altd persoana si a convins-o s rapeasca trei jurnalisti
romani in Irak, in scopul de a crea presiune asupra decidentilor politici cu privire la
retragerea fortelor militare din zona de conflict.

Aspecte legislative ale terorismului si implicatiile
in domeniul infrastructurilor critice

Prin reliefarea cadrului legislativ de incriminare a terorismului, au fost identificate
urmitoarele implicatii in domeniul infrastructurilor critice:
e infrastructurile critice, tinte ale infractiunilor de terorism;
e utilizarea elementelor de infrastructurd criticd, ca vectori ai fenomenului
terorist;
* corelatii la nivelul celor doua sisteme institutionale in plan national:
prevenirea si combaterea terorismului si protectia infrastructurilor critice.

Faptul ca infrastructurile critice sunt tinte ale atacurilor teroriste rezultd din
urmitoarele doud corelatii, identificate in urma reliefdrii cadrului normativ:
infrastructurile critice ca factori materiali, categorie de tinte ale terorismului, si
infrastructurile critice ca subiecti pasivi ai infractiunilor de terorism.

Principalul act normativ prin care se reglementeaza actele de terorism la nivel
national este Legea nr. 535/2004 privind prevenirea si combaterea terorismului
(Parlamentul Romaniei 2004). In Capitolul V al actului normativ mentionat, sunt
enumerate infractiunile de terorism. Norma de incriminare este una complexa,
avand in vedere faptul ca terorismul se manifestd sub forma mai multor infractiuni
in vederea atingerii scopurilor specifice ale teroristilor sau ale gruparilor teroriste.
Sunt preluate infractiuni incriminate in Codul penal, sivarsite in conditiile art. 1 din
Legea 535/2004, dar sunt incriminate si noi infractiuni care nu au corespondent in
alte legi penale si care descriu bioterorismul, terorismul nuclear, precum si atacarea
anumitor utilitati publice care corespund infrastructurilor critice (art. 32, alin. (3),
literele c si e).

Conform Legii 535/2005, printre tintele vizate de fenomenul terorist, se
numara factorii materiali, in categoria carora se regdsesc anumite sectoare ale
infrastructurilor critice. Din prevederile celor doua sisteme legislative, reiese
corespondenta dintre definirea legald a factorilor materiali din Legea 535/2004 si
sectoarele de infrastructura critica nationala, stabilite prin Ordonanta de urgentd a
Guvernului nr. 98/2010 privind identificarea, desemnarea si protectia infrastructurilor
critice (Guvernul Romaniei 2010), corespondenta prezentatd in Tabelul nr. 1.

Efectele pe care distrugerea sau disfunctionalitatea unei infrastructuri critice le are
asupra societatii sunt comune cu scopurile si efectele unui atac terorist, avand in
vedere ca elementele comune ale multiplelor definitii date terorismului sunt violenta
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TABELUL 1 Factorii materiali si Infrastructura critici nationala

Factorii materiali Sectoarele Infrastructurii critice nationale
Factorii de mediu Apd, paduri si mediu — Protectia mediului
Agriculturd, alimentatie si alte bunuri de

Alimentatie si agriculturd
consum

Obiective  strategice, militare sau cu
destinatie militard

Securitate nationald

Apd, pdduri §i mediu — furnizarea apei
potabile si asigurarea canalizdrii

Utilitati de infrastructurd sociald Energie
Financiar-bancar
Sandtate
Facilitati de stat si guvernamentale Administratie
Sistemul transporturilor Transporturi
Telecomunicatii si sistemul de informatii Informatii i tehnologia comunicatiilor
Simboluri si valori nationale Culturd si patrimoniul cultural national

si efectul psihologic asupra populatiei. Acest efecte pot fi obtinute prin tintirea
entitdtilor critice, avind in vedere modalitatea de determinare a impactului unui
incident asupra unei infrastructuri critice, reglementata de prevederile Directivei
2022/2557 (Jurnalul Oficial al Uniunii Europene 2022).

Din continutul prevederilor Legii nr. 535/2004, rezulta cd infrastructurile critice pot
fi tinte ale actiunilor teroriste. Corespondenta dintre subiectii pasivi ai infractiunilor
de terorism si sectoarele de infrastructurd critic nationald, stabilite prin Ordonanta
de urgentd a Guvernului nr. 98/2010, este prezentata in Tabelul nr. 2.

TABELUL 2 Infrastructurile critice, tinte ale infractiunilor de terorism

Sectorul Transporturi, Subsectorul Transportul | Infractiuni prevazute in Codul aerian,
aerian savarsite in scopuri specifice terorismului
Sectorul Transporturi, Subsectorul Transportul naval | Infractiuni de terorism savarsite la bordul
Sectorul Energetic (platforme dispuse in mediul naval) | sau asupra unei nave sau platforme fixe

Sectorul Apd, pdduri si mediu Infectarea atmosferei sau a apei

Sectorul Industrie Acte de diversiune, definite de art. 403 din
Sectorul Tehnologia informatiei si comunicatiilor Codul penal, savarsite 1n scopuri teroriste
Sectorul Alimentatie si agriculturd

Sectorul Energetic, Energie nuclear-electrica Nerespectarea regimului  materialelor

Sectorul Industrie (materiale nucleare si radioactive) | nucleare si al altor materii radioactive

Mai mult decat atat, incriminarea infractiunilor din art. 33, alin.(2) din Legea nr.
535/2004 evidentiaza posibile vulnerabilitati ale infrastructurilor critice care pot fi
exploatate de entitatile teroriste, principalele fiind identificate la nivelul securitétii
fizice sau la nivelul informatiilor clasificate care pot fi folosite in pregatirea unui atac
terorist. Aceste aspecte ale protectiei infrastructurilor critice trebuie imbundtatite
astfel incat probabilitatea sdvarsirii acestor infractiuni premergdtoare actelor de
terorism sd fie cat mai mica.

Din punctul de vedere al amenintérii teroriste, dincolo de cresterea rezilientei
infrastructurilor critice pentru minimizarea probabilitatii si a impactului unui
atac terorist, poate fi analizata si capacitatea unor infrastructuri bine protejate de a
preveni, actionand ca factori de descurajare si combatere a fenomenului terorist. In
literatura de specialitate, s-a dezvoltat conceptul weaponizing critical infrastructure,

129



S.D. Potcovaru (Dragne)

Nr.4/2023 (vol. 12)

https://doi.org/10.53477/2065-8281-23-50

130

pentru a descrie utilizarea infrastructurilor critice ca mijloace ale rdzboiului prin
exploatarea acestora, precum si obtinerea avantajelor strategice de cdtre un potential
adversar prin atacarea unor sisteme vitale puternic interconectate (Evans 2020, 6).

Pornind de la analiza prevederilor legale, rezultd, pe de-o parte, modalitatile in care
infrastructurile critice pot fi “weaponized” si utilizate ca vectori ai fenomenului
terorist, si pe de altd parte, contributia unor infrastructuri bine protejate si reziliente
la prevenirea si combatarea terorismului. Corelatiile sunt prezentate in Tabelul nr. 3.

TABELUL 3 Infrastructurile critice, vectori ai fenomenului terorist

Sectorul 7ehnologia informatiei §i comunicatiilor | prevenirea si combaterea instigdrii la
terorism prin solicitare, instigare publica sau
propaganda

Sectorul Tehnologia informatiei §i comunicatiilor | prevenirea si combaterea fenomenului de
radicalizare prin accesarea si detinerea
materialelor de propaganda terorista

Sectorul Financiar-bancar prevenirea si combaterea infractiunilor de
finantare a terorismului
Sectorul 7ransporturi prevenirea §i combaterea  deplasarilor

Sectorul  Securitate nationald, subsectorului | transfrontaliere in scopuri teroriste
Frontiere, migratiune si azil
Sectorul Energetic prevenirea si combaterea producerii sau
Sectorul Industrie procurarii de dispozitive explozive, arme sau
substante periculoase

Rezulta astfel ca riscul infractional si, in mod special, riscul terorist trebuie sa fie un
element nelipsit din analiza de risc a infrastructurilor critice. Aceastd analizd trebuie
sa fie concretizata in Planul de securitate al operatorului, tinand cont de urmatoarele
doua perspective:

* infrastructurile critice ca posibile tinte ale atacurilor teroriste;

* infrastructurile critice ca posibili vectori ai fenomenului terorist.

Astfel, sunt necesare mdsuri de protectie, adaptate constructului infractional
specific terorismului in vederea prevenirii sau limitarii efectelor generate de o
posibild distrugere sau afectare a elementelor de infrastructura criticd, in urma
unui atac terorist. Avand in vedere caracterul puternic interconectat al sistemelor
de infrastructura, acestea pot fi analizate ca tinte directe sau indirecte ale atacurilor
teroriste, efectele indirecte care se raspandesc de-a lungul retelei de dependente si
interdependente fiind, de asemenea, semnificative. Totodatd, se impune identificarea
vulnerabilitatilor care permit exploatarea elementelor de infrastructurd in scopuri
teroriste, avand in vedere integrarea protectie infrastructurilor critice in procesul
amplu de crestere a rezilientei societatii in fata amenintarii teroriste.

Avand in vedere corespondentele astfel identificate, infrastructurile critice trebuie
abordate ca potentiale tinte ale activitatilor teroriste, fiind oportuna conjugarea
eforturilor institutionale depuse, in sensul prevenirii si combaterii terorismului si in
sensul protectiei infrastructurilor critice, acolo unde cele doud domenii au puncte
comune. Mai mult decat atat, majoritatea institutiilor care fac parte din Sistemul
National de Prevenire si Combatere a Terorismului sunt si autoritati publice
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responsabile, reprezentate in Grupul de Lucru Interinstitutional pentru Protectia
Infrastructurilor Critice.

Legea nr. 535/2004 privind prevenirea si combaterea terorismului a fost modificata
si completatd prin Legea nr. 58/2019 pentru a transpune prevederile Directivei
2017/541 a Parlamentului si Consiliului Uniunii Europene pentru combaterea
terorismului. Conform Raportului de activitate pe anul 2019 al DIICOT, modificarea
legislativa reflecta ,evolutiile interne si internationale intervenite in legitura cu
fenomenul terorist, schimbarile institutionale si obiectivele de securitate nationala a
Romaniei” (DIICOT 2020, 3). Mai mult decat atat, modificdrile aduse prin Legea nr.
58/2019 permit o mai buna cooperare intre autoritatile din cadrul SNPCT, precum si
intre acestea si partenerii externi.

Pentru o abordare sistemica a infrastructurilor critice si pentru generarea unor masuri
de protectie relevante in fata amenintarilor teroriste, este necesara o analizd pe plan
institutional in ceea ce priveste cooperarea dintre autoritétile publice responsabile si
Sistemului National de Prevenire si Combatere a Terorismului.
Inurma comparatiei dintre lista autoritatilor publice responsabile, aprobata prin Hotararea
Guvernului nr. 35/2019, si componenta SNPCT, prevazutd in Legea nr. 535/2004,
rezultd cd urmatoarele autoritati publice responsabile nu fac parte din SNPCT:

* Ministerul Energiei;

* Autoritatea Nationala Sanitara Veterinard si pentru Siguranta Alimentelor;

* Ministerul Cercetarii si Inovarii;

* Agentia Spatiald Romana;

* Ministerul Culturii si Identitétii Nationale.

Se poate observa ca toate sectoare ICN sunt reprezentate in SNPCT prin cel putin o
autoritate publicd responsabild, cu exceptia sectorului Culturd si patrimoniu cultural
national. Asa dupd cum rezultd din literatura de specialitate, de cele mai multe
ori, motivatia din spatele unui atac terorist este de natura religioasa si ideologica.
Componenta cultura este astfel un element important in analiza riscului infractional
terorist la adresa infrastructurilor critice. Legitimarea culturii atacurilor teroriste
din istorie, precum si a statutului institutiilor de cultura, de infrastructuri simbolice,
posibile tinte ale entitatilor teroriste, sunt argumente pentru introducerea Ministerului
Culturii si Identitatii Nationale in componenta SNPCT in vederea imbunatatirii
protectiei infrastructurilor critice culturale sub aspectul amenintérii teroriste. Mai
mult decét atat, avand in vedere dimensiunea amenintarii reprezentate de terorismul
nuclear, precum si caracterul de tinte strategice al elementelor de infrastructura
energeticd critica, impun ca si Ministerul Energiei sd faca parte din SNPCT.

Exemplificarea modului in care vulnerabilititile infrastructurii
critice sunt exploatate pentru comiterea infractiunilor de terorism

Aceastd sectiune a articolului analizeaza vulnerabilitdtile infrastructurii critice,
pe baza unui caz din jurisprudentd, potrivit Deciziei nr. 309/A/2014 a Inaltei
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Curti de Casatie si Justitie. Analiza unei infractiuni savarsite cu efecte asupra unei
infrastructuri cu valente critice, pe baza unei hotarari judecatoresti, evidentiaza
vulnerabilitatile infrastructurii si furnizeazd date pentru construirea unor scenarii
de amenintdri realiste, pornind de la modul de operare al infractorilor.

Sursa primara pentru cazul ales spre exemplificare este Decizia nr. 309/A/2014 a Inaltei
Curti de Casatie si Justitie, Sectia penala, prin care trei persoane sunt condamnate
pentru inlesnirea trecerii frauduloase a frontierei in favoarea unei persoane despre
care se stia cd este cercetatd pentru comiterea unor fapte de terorism. Investigatia
in desfisurare are legaturda cu cazul jurnalistilor romani rapiti in Irak, caz intens
mediatizat de mass-media atat la nivel national, cat si international. Cazul are doud
fire narative principale: un prim caz de organizare si finantare a unui act de terorism
— rdpirea jurnalistilor romani -, si un al doilea caz in care inculpatul din primul caz,
Omar Hayssam, este ajutat sd paraseasca in mod fraudulos teritoriul Romaniei, fapt
ce constituie, de asemenea, infractiune de terorism, conform legislatiei in vigoare.
Analiza se va concentra pe fapta de inlesnire a pardsirii teritoriului national, intrucat
permite observarea vulnerabilitatilor infrastructurilor de transport care sunt expuse
la un astfel de risc infractional, in principal infrastructurile portuare.

Unul dintre obiectivele de infrastructurd cu valente critice relevant din zona de
sud-est a Romaniei este portul Constanta, care a fost locul de savarsire a infractiunii
de inlesnire a trecerii frauduloase a frontierei pentru o persoand despre care se stia
ca era cercetatd pentru comiterea unor fapte de terorism in cazul Omar Hayssam, ca
urmare a evenimentului rapirii jurnalistilor roméni in Irak.

Situatia este descrisi in cadrul hotararii judecatoresti astfel: ,In momentul
deconspirdrii activitatilor si angajarea raspunderii sale penale O.H. a reusit, in mod
organizat, dupd cele mai bine elaborate reguli in materie de diversiune teroristd
la toate nivelele autoritatilor publice, diversiune sustinuta fira vinovatie si in plan
public de céitre mass-media, «intoxicatd» de scenariile aruncate in directia ei, sd
pirdseascd teritoriul Romaniei sustrigandu-se de la raspunderea penali” (Inalta
Curte de Casatie si Justitie 2014).

Rezulta ca operatorii de transport care desfasoara activitati in domeniile specifice sau
tangente infrastructurilor critice si care actioneaza in zona de interes si de influenta
a entitatii critice trebuie sa facd parte din analiza mediului de securitate al ICN si
trebuie tratate ca posibile surse de amenintari in cadrul analizei de risc. De cele mai
multe ori, infractorii isi camufleazd faptele ilicite prin intermediul societétilor pe
care le administreaza sau controleaza.

Faptul ci modul de operare al infractorilor a fost construit in jurul exploatarii
vulnerabilitétilor infrastructurii este confirmat si de instanta de judecatd: ,,La baza acestei
decizii privind ruta de plecare au stat §i informatiile obtinute asupra vulnerabilitétii zonei
de frontierd ce o reprezenta portul Constanta, aspecte constatate i in cadrul cercetarilor
derulate in prezenta cauzi” (Inalta Curte de Casatie si Justitie 2014).

Prin raportul de analiza al Brigazii de Combatere a Criminalitatii Organizate
Constanta, reconstituit in cadrul hotararii judecatoresti, pronuntatd in cazul
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Omar Hayssam (Decizia nr. 309/A/2014 a Inaltei Curti de Casatie si Justitie), se
identificd o serie de vulnerabilitati ale infrastructurii portuare din punctul de vedere
al transportarii pasagerilor clandestini. Conform acestui raport, ,,urcarea la bordul
unei nave comerciale acostate in porturile Constanta, Constanta Sud-Agigea si Midia
poate fi efectuatd de orice persoand cdt de cat familiarizatd cu traficul portuar, fdrd
a necesita activitdti prealabile sau manopere de disimulare”. Astfel, la nivelul anului
2006, infrastructura portuard din Constanta prezenta urmatoarele vulnerabilitati:

* inexistenta unui sistem de control acces, astfel orice persoand poate intra

cu usurinta in port;

* orice persoand poate intra la bordul unei nave doar cu acordul si

complicitatea comandantului navei;

* in interiorul navelor exista multe locuri in care pasagerii clandestini se pot

ascunde fara a fi identificati in timpul controalelor;

* zonele de acces in port nu sunt supravegheate video;

* controlul accesului in dane se face doar cu ajutorul unor bariere;

* securitatea fizica este asigurata de angajati ai unor operatori economici care

nu presteaza serviciile de paza la standardele cerute.

Cel mai important aspect este dat de relatiile pe care inculpatul le are cu autoritatile
de frontiera. Frontiere, migratiune si azil este un subsector al sectorului ICN
Securitate nationald. Astfel, este identificata vulnerabilitatea de naturd umand a acestor
infrastructuri critice ai cdror angajati au raporturi cu mediul infractional si pot fi
influentati pentru a se folosi de prerogativele autoritétii publice in scopuri ilegale.
Avand in vedere vulnerabilitatile de la nivelul infrastructurii analizate, se pot
identifica si dezvolta masuri de imbunatétire a protectiei, pornind de la protectia
fizica a obiectivelor de infrastructura critica pana la instruirea si etica personalului.

Mijloacele de transport navale, precum nava folositi de Omar Hayssam, si
sistemele de control de la nivelul punctelor de trecere a frontierei existente prezintd
reale vulnerabilitati din punctul de vedere al unui posibil atac terorist sau chiar
atac nuclear. Infrastructura de transport si de frontierd ar facilita transportarea
materialelor nucleare de cétre entitati teroriste. Existenta unor dispozitive de
scanare a navei, cu posibilitatea detectarii semnaturii unice, emise de materialele
nucleare, si cu posibilitatea detectarii persoanelor prin termoviziune ar imbunatati
in mod considerabil protectia infrastructurilor critice si ar reduce semnificativ riscul
deplasdrii ilegale a teroristilor si a materialelor nucleare.

Amenintarea unui atac nuclear este semnificativd pentru obiectivul de infrastructura
portuard din Constanta, principala vulnerabilitate fiind data de sistemul de
transport prin containere. Trebuie, de asemenea, luata in calcul ipoteza transportului
materialelor nucleare sau al armelor si dispozitivelor pe teritoriul Uniunii Europene.
Acestea pot fi transportate pe cale rutiera, de-a lungul rutelor paneuropene, pe cale
feratd, dar cel mai probabil pe cale maritima, prin exploatarea vulnerabilitatilor
reprezentate de transportul prin containere. Transportul pe cale aeriana este putin
probabil, avand in vedere masurile sporite de securitate din acest sector.
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Una dintre vulnerabilitatile specifice infrastructurii portuare este data de
insecuritatea containerelor din punctul de vedere al marfurilor pe care le pot
transporta, precum si de sistemele de control al accesului in port pentru persoane si
marfuri care nu corespund din punct de vedere tehnic cu amenintarea reprezentatd
de transportul materialelor nucleare in mod clandestin.

Printr-o extrapolare a cazului prezentat in aceasta sectiune, la nivelul Romaniei, in
special in zona portului Constanta, am identificat urmatoarele cursuri de actiune
posibila care ar putea materializa un atac terorist nuclear:
* Procurarea in mod ilegal a materiei prime, precum si sustragerea
informatiilor sensibile de ordin tehnic de la o centrala nucleard, luand ca
exemplu Centrala Cernavoda.
* Romania reprezinta o tara de tranzit pentru transportul ilegal al materialelor
si dispozitivelor nucleare, in special prin intermediul containerelor maritime.
Chiar daca aceasta actiune nu se concretizeaza cu o explozie pe teritoriul
Romaniei sau al statelor vecine, se creeaza o stare de pericol, avand in vedere
faptul ca acest tip de transport necesitd masuri speciale de securitate, in ceea
ce priveste tipul vehiculelor si modul de organizare a convoiului.
e Savérsirea unui atac nuclear pe teritoriul Romaniei; cu toate cd Roménia nu
a fost pand acum tinta directa a atacurilor teroriste la nivel international, acest
curs de actiune meritd sa fie luat in calcul pentru ca reprezintd un incident cu
probabilitate micd, dar cu efect semnificativ.

De asemenea, asa dupda cum rezultd din continutul lucrérii, jurisprudenta oferd
instrumente de lucru care pot fi integrate procesului de protectie a infrastructurilor
critice, furnizand modul de operare al infractorilor si cauzalitatea evenimentelor, pe
baza cdrora sunt identificate vulnerabilitdtile si masurile de protectie. Modul in care
inculpatul a reusit sd péraseasca teritoriul Romaniei evidentiazd vulnerabilitatile
infrastructurii de transport care a fost folositd, respectiv portul Constanta. Modul
de operare al celor trei inculpati care l-au ajutat pe Omar Hayssam sa pardseascd
Romania este descris in mod amdnuntit in cadrul hotdrarii judecatoresti. Fapt
pentru care jurisprudenta se dovedeste a fi o sursa relevanta pentru analiza riscului
infractional si pentru construirea unor scenarii de amenintari realiste la adresa
infrastructurilor critice.

Propuneri

Interactiunea dintre riscul terorist si infrastructura criticd evidentiaza importanta
indispensabila a unei analize integrate in contextul national si international de
securitate. Un act de terorism indreptat impotriva unor astfel de infrastructuri ar
putea avea efecte societale devastatoare, accentuate si mai mult de reteaua complexa
de interdependente ce caracterizeazd sistemul de infrastructurd criticd. Aceasta
interactiune poate fi integratd in analiza de risc a infrastructurilor critice pentru o
protectie comprehensiva.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Infrastructurile critice, datorita semnificatiei lor societale, nu sunt doar potentiale
tinte ale actiunilor teroriste, ci pot fi utilizate ca vectori de manifestare a fenomenului
terorist. Mai mult decét atat, analiza cadrului legislativ incident celor doud domenii
evidentiaza recunoasterea legislativd a acestei relatii. Chiar dacd nu se manifesta in
mod evident ca o amenintare la adresa infrastructurii critice, aceastd perspectiva
trebuie abordata in contextul extins al rezilientei, pentru ca infrastructura criticd
exploatatd pentru manifestarea fenomenului terorist reprezinta doar un punct de
intrare pentru targetarea intregii societdti.

Cooperarea interinstitutionala reprezinta una dintre mésurile necesare imbunatatirii
protectiei infrastructurilor critice din punctul de vedere al amenintarii teroriste. Cu
toate cd, la nivel national, au fost instituite sisteme legislative si institutionale atat
pentru protectia infrastructurilor critice, cat si pentru prevenirea si combaterea
terorismului, lacune evidente rdméan in special in ceea ce priveste reprezentarea
sectoarelor cheie din cadrul Sistemului National de Prevenire si Combatere a
Terorismului (SNPCT).

De asemenea, spectrul valorilor ocrotite de prevederile legale penale prin care se
incrimineazd terorismul este compatibil cu cel al valorile mentionate in definitia
legald a infrastructurii critice, asa cum este stipulatd in articolul 2, punctul 5 din
Directiva 2022/2557. Prin urmare, initiativele de combatere a terorismului devin
componente intrinseci ale strategiei generale de protectie a infrastructurii critice.
Astfel de strategii trebuie sa fie adaptive, anticipand si aborddnd modurile de operare
complexe si dinamice ale entitédtilor teroriste. Adoptarea unei pozitii proactive
prin considerarea infrastructurilor critice ca potentiale tinte ale atacurilor teroriste
faciliteaza o evaluare sistematicd a vulnerabilitatilor si consolideazd protectia
infrastructurilor critice prin construirea unor scenarii de risc plauzibile care
integreazd tactica operationala a entitatilor teroriste.

Din punct de vedere metodologic, analiza cadrului legislativ, construit in jurul
principalelor concepte ale cercetdrii — terorism si infrastructurd criticd -, evidentiaza
corelatiile complexe dintre cele doua domenii si ofera noi directii si perspective de
cercetare a infrastructurilor critice din punctul de vedere al protectiei acestora in
fata amenintarii teroriste.

De asemenea, jurisprudenta se dovedeste a fi o sursd ofertantd pentru exemplificarea
cazurilor in care obiective de infrastructura criticd sunt implicate in savarsirea
unei infractiuni de terorism, fie ca tinte ale atacurilor, fie ca vectori de manifestare
a fenomenului infractional prin exploatarea vulnerabilititilor. Astfel, pe langa
identificarea vulnerabilitatilor, cazurile din jurisprudentd stau la baza dezvoltérii
unor posibile scenarii de risc, acestea fiind instrumente extrem de utile in planificarea
si imbunatétirea protectiei infrastructurilor critice.

Concluzionand, natura dinamicd a terorismului, cu instrumente si moduri de
manifestare aflate intr-o continua evolutie, impune o abordare flexibila si adaptiva
pentru protectia infrastructurii critice. Colaborarea continud dintre autoritatile publice,
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imbunatatirea prevederilor legislative si consolidarea parteneriatelor public-privat pot
duce la cresterea rezilientei infrastructurilor critice in fata amenintarii teroriste.
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