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Abstract

Desi au fost utilizate cu multi ani in urma de catre fortele multinationale care au actionat in coalitie si aliantd in teatrele din Irak si Afganistan,
dronele de luptd, cunoscute sub denumirile de aeronave fard pilot ("unmanned aircraft systems/UAS”, "unmanned aerial vehicles/UAV?,
“unmanned combat aerial vehicles/UCAV” sau "remotely piloted vehicle/RPV”) reprezinta o arma redutabild atat pentru armatele statelor
NATO, cét si pentru fortele ambelor state adverse care se confruntd militar in Ucraina. in functie de caracteristicile de baza, de dimensiuni,
de capacitatea de incércare, de viteza, de raza de actiune, de flexibilitate, de usurinta de operare si de costuri, aceste mijloace de lupta prezinta
avantaje reale in atingerea obiectivelor operationale ale structurilor combatante, indiferent de categoria de forte din care fac parte. Prin cele
relevate, studiul prezent cuprinde o abordare teoreticd, cu impact aplicativ in sfera operationala militard, fiindca include detalii de referinta
esentiala, focusate pe dronele de luptd, concepute, produse si utilizate de statele beligerante si nebeligerante, raportate la conflictul armat
care se desfisoara pe teritoriul statului ucrainean. Din obiectivul studiului, au rezultat o serie de directii importante in practica consolidérii
potentialului actional al fortelor joint si tactice, destinate angajdrii in context national si multinational in cadrul Aliantei Nord-Atlantice
impotriva fortelor agresive ale unui stat advers.

Although used many years ago, by multinational allied forces acting in coalition in Iraq and Afghanistan, combat drones known as “unmanned
aircraft systems” (UAS), “unmanned aerial vehicles” (UAV)", “unmanned combat aerial vehicles” (UCAV) or “remotely piloted vehicles” (RPV)
represent a formidable weapon both for NATO states and for the forces fighting in Ukraine. Considering their essential characteristics, dimensions,
load capacity, speed, range, flexibility, ease of operation and low costs, these means of combat come with huge advantages in achieving the operational
objectives of combatant structures - regardless of the category they belong to. Thus, the present study includes a theoretical approach that can actually
be implemented in the military operational sphere, because it includes details and essential references to combat drones designed, produced and
used by belligerent and non-belligerent states in connection with the armed conflict taking place on Ukrainian territory. Starting from the objective
of the study, a series of important directions resulted for strengthening the actual potential of the joint and tactical forces to be used in national and
multinational context within the North Atlantic Alliance, against aggressive force of an adversary state.
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onflictul armat din Ucraina evidentiazd efectele determinante ale revolutiei
Ctehnologice asupra schimbarii radicale a eficientei tacticilor si echipamentelor
utilizate cu cateva decenii in urmd. Natura razboiului, potrivit publicatiei americane
”Wall Street Journal’, s-a schimbat profund, fiindcad mii de drone ale fortelor adverse
- ucrainene si rusesti — planeaza de-a lungul liniei de contact (frontului). Mecanismul
schimbadrii implica in mod esential dronele (UASs, UAVs UCAVs sau RPVs) prin
rolul si importanta lor in lovirea de trupe, echipamente, infrastructuri militare si civile
s.a., precum si in misiuni de cercetare, recunoastere si de monitorizare a campului de
luptd. Aceasta permite liderilor (comandantilor) operationali sd dispuna permanent
de informatiile si datele necesare, in timp real, privind situatiile din teren, de la nivelul
de pluton péana la cel de divizie (Dumitrache 2023).

In conformitate cu definitia datd de Enciclopedia Britanica, ,,vehiculul aerian fird
pilot (UAV; UAS; UCAV; RPV) este o aeronava militara, ghidatd autonom prin
telecomanda sau ambele variante, care poarta senzori, indicatoare de tinta, munitii
ofensive sau transmitdtoare electronice, concepute pentru a interfera cu tintele
inamice si/sau pentru a distruge. Degrevate de greutatea echipajului, de sistemele
de sustinere a vietii si de cerintele de proiectare si siguranta, specifice aeronavelor
cu pilot, UAV pot fi remarcabil de eficiente, oferind o raza de actiune si rezistentd
substantial mai mari decat sistemele cu echipaj echivalent” (Guimartin 2023).

Aeronavele fard pilot, denumite drone, sunt sisteme de sine statatoare care includ
si echipamentele necesare operarii si controlului acestora, avind in compunere
(fiecare) trei elemente esentiale: vehiculul (aparatul) care functioneaza fira pilot;
sistemul de control-monitorizare de la sol a UAS-ului (UAV-ului; UCAV-ului;
RPV-ului) de catre operator; conexiunea bidirectionala dintre fiecare UAS si sistemul
de la sol, pentru control, monitorizare stare si obtinerea tuturor informatiilor de
interes. In functie de capacitatea, greutatea si actiunile in care sunt utilizate, existd
modele de drone: cu aripi fixe; cu aripi rotative; hibride (rotative si cu aripi fixe).
In conformitate cu cerintele standardelor de fabricatie, energia necesard activirii
dronelor este asiguratd de surse electrice si conventionale, adecvate aviatiei (de pilda,
motoarele cu reactie). In Uniunea Europeana, prin ,,Strategia de drona 2.0” ("Drone
Strategy 2.0”), au fost stabilite modalitati si operatiuni comerciale de angrenare a
UAS-urilor, avand in vedere si managementul riscurilor implicate. Asadar, mai
intai, in ,,Strategia de mobilitate durabila si inteligentd - inscrierea transporturilor
europene pe calea viitorului” (*Sustainable and Smart Mobility Strategy - putting
European transport on track for the future”), elaborata si publicata in anul 2020, este
relevatd necesitatea inovarii si utilizdrii dronelor comerciale (commercial UASs),
pentru deplasarea prin transport a bunurilor in cadrul logisticii multimodale atat
in interiorul, cét si in afara spatiilor urbane europene (Parlamentul European 2023).

Dezvoltarea metodelor de integrare intersistemicd a dronelor in mecanismul
actional al fortelor de lupta la nivelurile joint si tactic, apartinand fiecireia dintre
cele doud armate adverse, a determinat facilitarea obtinerii succesului rapid in
desfasurarea mai multor operatii contraofensive in conflictul armat din Ucraina.
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Asadar, potrivit unor postari pe pagini web ori, potrivit unor interviuri recente,
rezultd efectul letal crescut al utilizdrii dronelor in operatiile joint si tactice. De
pilda, jurnalistul Julian Roepcke, de la cotidianul german "BILD”, observator si
analist de marcd al deruldrii rdzboiului ruso-ucrainean, a relevat (prin postarea pe
pagina sa de Twitter) ca numdrul insemnat al dronelor aflat la dispozitia fortelor
rusesti influenteazd incetinirea contraofensivei fortelor eliberatoare ucrainene.
Aceasta afirmatie este intaritd de doi oficiali militari ucraineni. Primul, gl.mr.
Vadim Sibitki, sef-adjunct al serviciului de informatii militare, a evidentiat
ca, datoritda numarului semnificativ al dronelor utilizate pe campul de luptd si
datoritd supravegherii video al acestora in timp real, fortele combatante tactice,
identificate-sprijinite cu tancuri in cdmp deschis, reusesc sd mai fie active doar
cateva minute pana sa fie tintite (interviu acordat unor jurnalisti de la The Wall
Street Journal”) (Figura 1). Cel de al doilea, loctiitorul generalului Kirilo Budanov,
referindu-se la rolul dronelor de lupta, a afirmat cd, ,,in prezent, o coloana de
tancuri sau o coloana de trupe care avanseazd poate fi descoperita in decurs de 3
péana la 5 minute si lovitd in alte 3 minute.(...) Rata de supravietuire a fortelor aflate
in miscare nu este mai mare de 10 minute” (Jucan 2023).
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Figura 1 Imagine privind lovirea unei coloane de tancuri inamice in miscare (Vornik 2023)

Un rol deosebit de important in planificarea si desfasurarea cu succes a operatiilor
joint si tactice multinationale si a logisticii integrate acestora il au dronele. Efectele
utilizarii dronelor in actiuni militare, combinate cu alte nenumarate amenintéri
si distrugeri, au determinat guvernele si organismele militare apartinand statelor
membre ale NATO (si nu numai) sa prevadd dotarea structurilor combatante cu
astfel de mijloace low cost, de o eficacitate si eficientd incontenstabile. Sd ne amintim
cé folosirea dronelor a fost decisiva pentru succesul Azerbaidjanului in conflictul
armat cu Armenia, desfisurat in perioada 27 octombrie - 10 noiembrie 2020,
cand, in doar 43 de zile, si-a recastigat teritoriul din regiunea separatista Nagorno-
Karabah. Atunci, fortele combatante azere au utilizat sisteme aeriene fard echipaj, de
fabricatie turceasca si israeliand, pentru a neutraliza unitatile de blindate si pe cele de
artilerie (Vornik 2023).
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In viitorul apropiat, structurile operationale din armata Romaniei vor avea in dotare
,»drona de buzunar” (de dimensiuni reduse, pentru misiuni de cercetare, observare,
recunoastere), urmand ca, pe parcurs, sa primeasca, probabil, si drone de lupta,
necesare tuturor categoriilor de forte, pentru a fi folosite in operatii multinationale
tactice si joint pe teritoriul national si/sau in afara acestuia. Deocamdatd, exista
contractate in derulare cu: compania “Elbit Systems Ltd” pentru 7 sisteme din
modelul "UAS Watchkeeper X” (21 de drone), care vor fi destinate fortelor aeriene
(6 sisteme) si fortelor navale (1 sistem), in special, pentru desfisurarea misiunilor
de recunoastere si de culegere de informatii privind fortele adverse; compania
“Bayraktar” pentru 3 sisteme din modelul "UAS Bayraktar” (18 drone), necesare
fortelor terestre in misiuni de supraveghere, de dirijare a focului artileriei ori pentru
executarea bombardamentelor la sol impotriva structurilor combatante inamice.
Totodata, fortele operationale romanesti vor avea nevoie de sisteme adecvate pentru
bruierea dronelor inamice. In acest sens, existi deja un sistem romanesc care va fi
dezvoltat de compania "Blue Space Technology” (Minculete 2023, 156-165).

Conflictul armat ruso-ucrainean consumator, zilnic, de resurse importante
evidentiaza, pentru expertii militari ucraineni, necesitatea inlocuirii unor sisteme de
lupté superioare tehnologic cu modele inferioare, mult mai ieftine, dar care sunt mai
flexibile, manevriere si pot fi asigurate in numar deosebit de mare, comparativ cu
primele. De pildd, avionul multirol F-35 este incomparabil tehnologic si sub aspectul
performantelor fatd de orice tip de drond, dar daca se echivaleaza ca si cost, rezulta
cd cu pretul unuia pot fi achizitionate circa 55.000 de drone modelul DJI Mavic 3
(fabricat in China, a 2.000 de dolari fiecare). Aceasta flota ar avea o putere actionala
imensd, chiar dacd o parte din drone nu si-ar atinge tintele (Ionescu 2023).

In vederea obtinerii, analizei, evaludrii si interpretirii informatiilor si datelor
adecvate realizarii in mod echilibrat a acestei lucrari, cu caracter de noutate, am
folosit metodele si instrumentele de cercetare stiintifica necesare, precum observatia,
analiza comparativd, evaluarea, interpretarea, inductia si deductia. In acest fel, am
obtinut un studiu cat se poate de actual, care va permite celor interesati intelegerea
rolului si importantei dronelor de lupta si chiar generarea unor idei de realizare a
altor cercetari stiintifice de interes.

Elemente esentiale ale experientei armatei SUA
in utilizarea dronelor de lupta

Armata SUA are o experientd deosebita in utilizarea dronelor de lupta in teatrele de
operatii din Irak si Afganistan. Din lectiile invatate in urma desfasurdrii operatiilor
in aceste teatre, dronele militare au fost perfectionate in decursul anilor. In scopul
culegerii informatiilor, supravegherii si recunoasterii aeriene in cadrul fortelor
aeriene ale SUA, existda mai multe tipuri de drone (UAV), care sunt deosebit de
utile, mai ales in misiunile ce implica culegerea de informatii, supravegherea
si recunoasterea aeriand. Dintre acestea, cele mai importante, denumite si
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UCAV (unmanned combat aerial vehicles) sunt modelele: MQ-9 Reaper, RQ-4
Global Hawk si XQ-58A Valkyrie (experimental) (Borcean 2019).

Una dintre dronele de o importanté deosebitd (,,un UAV modular de recunoastere si
atac”), consideratd a fi cea mai performanta din lume, utilizatd de fortele combatante
americane in diferite situatii operationale, este modelul "M Q-9 Reaper”, un ,,vehicul/
aeronava pilotata de la distantd (remotely piloted vehicle/RPV) de catre USAF”
(Svitlyk 2023). Acest sistem aerian fara pilot, produs de compania (contractor
militar) "General Atomics”, permite actionarea de la distantd prin echipajul specific,
constituit din doi operatori, adica pilotul si un membru cu misiunea de a monitoriza
senzorii si de a ghida armele (Euronews 2023a) (Figura 2).

Figura 2 Imagini asupra dronei MQ-9 Reaper a SUA (Ziua News 2023)

Drona MQ-9 Reaper are, ca si caracteristici tehnice esentiale: ,,un motor
turbopropulsor (Honeywell TPE331-10GD); cai putere, 900; viteza maxima, 445 km/h
(240 KTAS); lungime, 11 metri; indltime, 3,6 metri; anvergura aripilor, 20 de metri;
indltimea de zbor maximd, 15.240 m (50.000 ft); durata unei misiuni de supraveghere
a tintelor, maximum 24 de ore; greutate maxima la decolare, 4.763 kg.; capacitate
de transport, 1.361 kg - incarcitura externd; posibilititi de transport, maximum 4
rachete aer-sol ori maximum 8, in varianta MQ-9a, sau 4 rachete Hellfire si doud
bombe ghidate cu laser Mark 82” ori ,,16 rachete Hellfire, echivalent cu capacitatea de
incarcare utila a unui elicopter Apache”; raza de actiune, 1.850 km (1.150 mile); cost,
32 de milioane de dolari fiecare (Svitlyk 2023; Batca 2019). Prin intermediul acestei
UAYV, deosebit de moderna, in zona/teatrul de operatii joint multinationale se pot
realiza ca obiective: recunoasteri in teritoriul inamicului (Intelligence, Surveillance,
and Reconnaissance — ISR); sprijin aerian apropiat; lansarea de lovituri cu rachete
asupra pozitiilor inamice; distrugerea tancurilor, vehiculelor blindate, adaposturilor,
depozitelor de combustibil; provoacarea unor daune semnificative navelor de razboi
inamice; cautarea si salvarea in lupta (Combat search and rescue - CSAR), cum
ar fi, de pilda, a pilotilor de la aeronavele doborate; monitorizarea convoaielor si
operatiilor ofensive; eliberarea rutelor; identificarea tintelor; controlul sistemelor de
armament cu precizie ridicata” (Pricop 2023).

Dronele MQ-9 Reaper pot fi echipate cu: ,rachete ghidate AGM-114 Hellfire, din
clasa aer-sol, destinate lovirii tintelor blindate, usor blindate si a altora cu lovituri
precise; sisteme GBU-12 Paveway II - bombe aeriene de inaltd precizie, bazate pe
cele clasice-Mk 82, cu o greutate de 227 kg, echipate cu un sistem de ghidare prin
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laser; munitii de atac GBU-9, adica bombe JDAM, ghidate catre tintd prin GPS si un
sistem inertial; GBU-49 Enhanced Paveway II, cu posibilitate de control prin laser,
si GPS/INS; GBU-54 - sisteme de munitii laser, care combina precizia JDAM cu
pointerii laser” (Svitlyk 2023).

In scopul indeplinirii misiunilor zilnice din Afganistan, noul model de droni
MQ-9 Reaper a fost utilizat de citre fortele combatante ale SUA, de la sfarsitul
lunii septembrie 2008 pand la retragerea lor din aceastd tara, incheiatd la 31 august
2021 (RFI Roménia 2022). Astfel, ,,escadrila 658 de Sisteme Aeronautice, din Aripa
303 Sisteme Aeronautice, a inclus echipa de manageri de programe, logisticieni si
personalul subordonat acestora (pentru realizarea serviciilor adecvate mentenantei
de sustinere si a celor de reaprovizionare si transport), care au stat in spatele efortului
de echipa, necesar asigurdrii functionale a dronelor MQ-9 inarmate si aeropurtate”
(Global Security.org 2023), integrate cu succes in misiunile joint multinationale,
desfasurate in teatrul de operatii afgan.

De-a lungul timpului, drona a fost folositd si in afara zonelor de conflict armat.
De exemplu, ,,in timpul mandatelor lui Barack Obama, au avut loc in total 563 de
lovituri, in mare parte cu drone MQ-9 Reaper, in Pakistan, Somalia si Yemen. Prin
comparatie, in timpul lui George W. Bush au fost numai 57 de lovituri”. In anul 2019,
drone de tipul MQ-9 Reaper, impreund cu personalul si echipamentele aferente, au
fost relocate de la baza aeriana poloneza Miroslawiec la baza aeriand de la Campia
Turzii — unde exista si astazi (Euronews 2023a).

Datorité rolului lor in multiplicarea fortei, dronele de lupté pot insoti (escorta) acum
si avioane de luptd, precum F-35A Raptor, F-22, Ra-B-21. In aceasti combinatie, rolul
dronelor este foarte important in: reperarea si relevarea configuratiei retelei apararii
aeriene inamice; bruierea radarelor si a sistemelor de comunicatii adverse; cautarea
si detectarea avioanelor de razboi inamice; reprezentarea de momeli in ambuscade
aeriene (fiind astfel expuse distrugerii); atacarea trupelor inamicului cu rachete si/
sau alte tipuri de munitii; identificarea si distrugerea radarelor si instalatiilor de
rachete sol-aer ale inamicului, facilitand astfel protectia avionului de bombardament
pe care il escorteaza s.a. (Borcean 2019).

Complexitatea, precizia si facilitatile actionale ale rdzboiului viitorului sunt
dependente continuu de evolutiile tehnologice, de dotarea cu echipamente moderne
si de abilitatile personalului incadrat in structurile operationale tactice si/sau joint.
In acest sens, Statele Unite ale Americii (care deruleazi, de mai multi ani, investitii
in sisteme autonome similare) vor dezvolta, prin Departamentul Apérarii (DOD),
o flotd moderna de drone performante - bazatd pe inteligenta artificiald -, cu
denumirea de ,Replicator”. Programul respectiv a fost inspirat de utilizarea dronelor
(cu costuri reduse) si a armamenului inteligent de catre structurile operationale
ucrainene de aparare impotriva fortelor militare rusesti superioare, ceea ce le-a
permis: interceptarea necesara neutralizarii adecvate a rachetelor lansate de inamic
pentru a lovi orase, dispozitive de lupta, infrastructuri logistice militare si teritoriale;
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intreruperea lanturilor de aprovizionare-distributie ale fortelor inamice in zone
de operatii extinse; obtinerea in timp real a informatiilor necesare, referitoare la
inamic si anticiparea intentiilor acestuia; protejarea structurilor operationale, a
deplasirii acestora, a coloanelor lor de transport s.a. Asadar, ,,DoD isi propune s
implementeze mii de sisteme autonome in diverse domenii in urmatoarele 18-24 de
luni” (Stoica 2023).

Particularitati privind utilizarea dronelor de lupta
in teatrul de operatii din Ucraina

Evolutia continud a stiintei si tehnologiei a determinat modernizarea adecvatd a
dronelor utilizate in campul de luptd din Ucraina, generator de atacuri reciproce
ale statelor adverse in adincimea teritoriilor statale. Focusarea fortelor combatante
ale celor doua state adverse pe extinderea distrugerilor de echipamente, pozitii de
lupta, depozite militare, infrastructuri critice, infrastructuri teritoriale etc. a facut ca
dronele de diferite tipuri sd devina sisteme (de supraveghere, recunoastere si atac)
tot mai sofisticate, flexibile, manevriere si low cost cu potential de actiune la sute si
mii de kilometri pentru atingerea unor obiective operationale precise.

Una dintre dronele low cost, deosebit de manevriere, este modelul FPV, care devine
activ prin functia “first-person view”. Aceasta permite obtinerea de imagini video in
timp real prin intermediul camerei (de profil), integrate in partea din fata a dronei.
In timpul functionirii, drona de tip FPV (un cvadricopter care poate atinge in timp
foarte scurt viteze mari, chiar peste 100 km/h) este pusé in functiune si controlatd
de catre operator (care are abilitatile necesare) cu ajutorul unor echipamente
nemilitare (utilizate in sfera socioeconomica pentru realizarea materialelor video
sau a sedintelor foto), respectiv telecomanda, ochelarii VR si o casca speciala. Astfel,
operatorul are posibilitatea de a manevra flexibil aparatul, de a-i schimba imediat
directia si de a vedea in timp real toate imaginile surprinse de camera video, precum
pilotul unui avion (fiind creatd si senzatia ca operatorul s-ar afla in interiorul dronei)
(Defense Romania 2023c¢).

Daca specialistii ucraineni cerceteazd efectele incorpordrii cat mai rapide a
inteligentei artificiale in functionarea dronelor de luptd (Europa Liberd 2023),
specialistii rusi de la ,,Centrul pentru Solutii Integrate fara Pilot (CCBR)” au reusit
sa creeze drone invizibile, modelul Joker FPV (First Person View, plecand de la o
varianta utilizata in sport), rezistente la bruiajul specific rdzboiului electronic (EW)
in perioada de ,,hibernare” (,,modul de veghe”), care se manifestd la o perioada de
timp dupd lansare, urméand apoi a fi actionate rapid, potrivit misiunilor de indeplinit.
Cu suficient timp inainte, aparatele ,vor fi plasate pe inaltimi impunatoare si pe
acoperisurile cladirilor sau pe alte structuri inalte ca avanposturi pentru atacuri.
In acest fel, intre reactivarea dronei si atac, trec doar cateva secunde, fara a lisa
adversarului nicio sansa de a lansa sisteme antidrond” (Figura 3). Prin platforma
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multifunctionald, adecvatd atasdrii de sarcini utile, drona versatild Joker FPV are
capabilitatea de: realizare a misiunilor de recunoastere; lovire a pozitiilor de lupta
adverse cu munitii de diverse tipuri; actiune similara unui kamikaze. Caracteristicile
tehnice ale aparatului nu sunt publicate (Raducanu 2023).

Cele doua state beligerante, Rusia si Ucraina, si-au infiintat, fiecare, propriile fabrici
de drone, desfasoara cercetiri si pregatesc continuu operatori. De pildd, organismele
militare ucrainene, din dorinta de a obtine succesele planificate in contraofensiva,
declansatd cu cateva luni in urma, pentru eliberarea teritoriului national de sub
ocupatia rusa, au pregatit deja 10.000 de operatori (de drone), in baza programului
special ,,Armata de drone’, si alti 10.000 sunt in curs de pregatire. Pe de-alta parte,
in Rusia s-a pus in aplicare o strategie de pregatire a operatorilor inca din liceu
(Tudor 2023).

Figura 3 Imagine cu drona Joker FPV (Raducanu 2023)

In conformitate cu informatiile guvernamentale publicate, in Ucraina functioneazd
mai mult de 80 de firme care produc drone de lupta din ce in ce mai sofisticate si cu
razd de actiune crescutd, cu potential de a lovi tinte in addncimea teritoriului statului
rus sau in teritoriile controlate de acesta in Ucraina. Statul advers, Rusia, care, la
inceputul razboiului, dispunea de resurse limitate (modelul Orion, ceva mai avansat,
folosit in misiuni de supraveghere si recunoastere) a realizat noi sisteme de drone,
precum Orlan-10, fabricata in Sankt Petersburg (Brodsky 2023), fard a se limita la
utilizarea modelului iranian Shahed 131 (caracteristici: lungime, 2,2 m; anvergura
aripilor, 2,5 m; greutate, 135 kg razd operationald efectivda, 900 kg.; incdrcdturd
explozivd, 15 kg cost, in jur de 20.000$ per unitate) si Shahed 136 (caracteristici:
lungime, 2.5 m; greutate, 200 kg; razd operationald efectivd, 2.000 km; anvergura
aripilor, 3,5m; incdrcdtura explozivd, 30-50 kg; cost, aproximativ 20.000$ per unitate)
(Carlugea 2023; Ilicea 2023).

In razboiul din Ucraina se aplicd intr-un anume mod conceptul, dar, in viitor,
prin IA va exista posibilitatea de a fi executate atacuri cu roiuri de drone, ceea ce
inseamna ca o multime de aparate UAV se vor putea relationa, coordona si coopera
in aer, pentru indeplinirea obiectivelor sinergice de atac asupra uneia sau mai multor
tinte. Termenul ,,roi de drone” a apdrut in anul 2021, cand armata israeliand a lovit
gruparea Hamas cu un grup important de UAV functionale si coordonate prin
inteligenta artificiala (IA) integrata (Goncharenko 2023) (Figura 4).
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Figura 4 Imagine cu un roi de drone de atac (MCDC 2022)

Considerdnd de importanta vitala utilizarea UAV (sinonime mentionate) in
razboi, statul ucrainean dezvolta, actualmente, proiectul ,,Armata de drone” in
scopul furnizdrii rapide a acestora structurilor operationale tactice angajate in
contraofensiva impotriva fortelor ruse invadatoare. In acest scop, guvernul statului
vecin Romaniei a procedat la eliminarea barierelor vamale, astfel incat sa fie realizate
importul oportun al pieselor de schimb si fabricarea munitiei necesare dronelor
de luptd. Totodatd, la 21 iulie 2023, au fost date avize de stat la peste 40 de modele
de drone necesare a fi utilizate in operatii (dupa testare si obtinerea licentelor
adecvate), fata de sapte drone pentru care se incheiase contracte cu un an in urma.
In acest sens, este de remarcat interesul statului ucrainean, de realizare a unei flote
de drone maritime prin angajarea companiei de stat “SpetsTechnoExport’, care
a reusit dezvoltarea dronei maritime ,,Magura V5” (Costea 2023), cu urmatoarele
caracteristici tehnice esentiale: lungime, 5.500 m; ldtime, 1.500 mm; inaltime, 500 mm
deasupra liniei de plutire; vitezd de croazierd, 22 de noduri; viteza de explozie, 42 de
noduri; autonomie, 450 de mile marine (Navy Recognition 2023) (Figura 5).

Figura 5 Imagine cu drone maritime de lupta ucrainene (Costea 2023)

Pe parcursul deruldrii ostilitatilor, au fost remarcate ca fiind utilizate mai multe
tipuri de drone de citre structurile combatante ruse. In scopul facilitirii desfasurarii
operatiilor de eliberare a teritoriului ocupat, fortele operationale ucrainene au primit
peste 600 de drone din carton, ca donatie, de la Australia. Prototipul dronei respective
reprezinta o provocare de inovare din partea specialistilor armatei australiene, de a
construi, in anul 2018, prin SYPAQ, un aparat greu de detectat ("low-observable”)
din carton, operat prin sistemul Corvo Precision Payload Delivery System, cu
costuri reduse, pentru reaprovizionarea cu mirfuri la distanta. In vederea pregitirii
misiunilor de eliberare a teritoriului de fortele invadatoare ruse, drona din carton
permite, in principal: captarea de videoclipuri de supraveghere esentiale prin
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camerele GoPro, instalate in gaurile obtinute prin perforarea materialului din
carton; o razd de actiune de peste 100 km; o capacitate de transport de trei kilograme
de sarcina utila; posibilitate de aterizare cu o eroare de cca 2 m de locul de aterizare
prevazut; anvergura aripilor de doi metri, cu avionica minimd; un modul motor
si un compartiment de sarcind utild, cu un capac care se deschide (prin ridicare);
zbor in sigurantd chiar si in medii mai putin prielnice pentru alte tipuri (cu ploaie
usoara, umiditate maritima crescutd etc.) (Eckstein 2023). Cu ceva timp in urma,
compania producatoare (cu sediul la Melbourne) a lansat o versiune imbundtatita,
cu o anvergurd madrita a aripilor si cu o capacitate de transport de sase kilograme.
Cu aceste drone, fortele speciale ucrainene (si nu numai) au atacat cu succes, in
scop de descurajare, mai multe infrastructuri critice atat in zonele de operatii, cat
pe teritoriul rus (aeroporturi; depozite de munitii sau de combustibili; poduri si
viaducte; portul Sevastopol s.a.) (Redactia Adevérul 2023).

In timpul desfasuririi si evolutiei contraofensivei fortelor combatante de eliberare
ucrainene, datoritd eficacitatii si eficientei dronelor de lupta, a avut si are loc un
adevirat rdzboi al dronelor, operate de ambele forte aflate in conflict. Asadar, in
perioada 25 septembrie - 2 octombrie 2023, cu ajutorul dronelor avute la dispozitie,
structurile operationale ale statului ucrainean invadat au distrus 220 de unitati
(bucdti) de echipamente din organica unitatilor de luptd si de sprijin rusesti,
fatd de cele 87 de unitéti si 189 de unitati nimicite in saptamanile 24-31 iulie si
28 august - 4 septembrie (acelasi an). Din evaluarea realizatd de specialistii militari
ucraineni, rezulta efectele utilizarii dronelor de atac, exprimate in procente, asupra
unui numar de 220 de unitdti echipamente (pe tipuri), dupa cum urmeaza: ,,66%
din toate tancurile; 50,7% din masinile blindate de lupta ale infanteriei; 36,2% din
sistemele de artilerie cu tevi; 30% din MLRS (aruncétoare de proiectile reactive —
APR); 25,1% din camioanele de transport trupe; 50% din mijloacele radiotehnice
(radare, statii radio, sisteme de rdzboi electronic etc.)” (Orjanu 2023).

Cu ajutorul fondurilor colectate prin Fundatia "Come Back Alive”, in cadrul
proiectului comun, derulat cu UNITED24 si Monobank, au fost achizitionate
si livrate fortelor combatante ucrainene primul lot de 5.000 de drone kamikaze -
modelul PFV (costul dronei este de 52.000 de dolari/unitate) (Defense Romania
2023b). Mai mult, in perioada imediat urmatoare, specialisti ucraineni voluntari
vor dezvolta si fabrica cca. 100 de drone kamikaze ,,Morok” (cu raza lunga de
actiune si cu o greutate a focosului de pand la 30 kg), in scopul lovirii tintelor locate
pand la maximum 800 km, inclusiv pe teritoriul statului invadator. Dar, pentru
implementare, sunt necesare fonduri, care vor fi asigurate prin fundatia lui Serhi
Pritula, prezentator de televiziune ucrainean (Defense Romania 2023b).

Protectia impotriva dronelor de atac

In privinta dezvoltarii sistemelor adecvate roiurilor de drone si a protectiei impotriva
acestora, in SUA s-a procedat la: lansarea, in anul 2020, a Proiectului de convergentd
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(Project Convergence), coordonat in colaborare cu parteneri multinationali din
NATO (care permite crearea unui prototip adecvat realizarii roiurilor de drone);
infiintarea in cadrul armatei a Biroului joint de contracarare a aeronavelor fard pilot
(Joint Counter-Unmanned Aircraft Systems Office - JCO), care experimenteaza
interceptorul de sisteme UAS, functionabil in combinatie cu sistemul la sol care
genereaza fluxuri intense de microunde, necesare neutralizarii roiurilor de drone ce
ataca echipamente, pozitii si addposturi de luptd, depozite, coloane in deplasare s.a.
cu rachete, bombe, grenade (Montalti 2023, 1-5) (Figura 6).

Un mijloc esential al apdrarii statului ucrainean impotriva fortelor de invazie
rusesti il reprezinta utilizarea capabilitatii soft-kill, pentru a scoate din functiune
dronele lansate de inamic. Mecanismul acestui sistem de bruiaj inteligent este
focusat pe frecventa radio, permitdnd operatorilor sd monitorizeze activ dronele
si sa le neutralizeze prin utilizarea dispozitivelor portabile adecvate. Acelasi sistem
— soft-kill - poate functiona cu performante limitate prin utilizarea munitiilor de
calibre 25-35 mm, luidndu-se in calcul si problemele legate de reaprovizionare
(Montalti 2023, 1-5).

Figura 6 Imagini cu sisteme mobile de neutralizare a dronelor de atac (supraveghere,
recunoastere) prin: a) laser; radiofrecventi; bruiaj (Dima 2023); b) microunde
(Montalti 2023, 1); ¢) frecventa radio (cu sistem portabil soft-kil (Eckstein 2023)

Efectul de bruiaj al dronelor se va obtine in urma trimiterii de semnale intense
(similar unor ,zgomote puternice”), in directia dronelor ostile. Acestea vor
perturba dronele inamice, declansand pierderea controlului operatorilor asupra
acestora, care vor incerca in masura posibilului sa le recupereze. Exista, insa, si
tactici cibernetice adecvate preludrii controlului asupra dronelor de lupta adverse
de dimensiuni reduse, pentru a fi utilizate in scop propriu. Totusi, in cazul
dronelor mai mari, este eficienta interceptarea ,cineticd’, dupa cum se impune
bruierea pe scara largd a dronelor de fabricatie iraniana “Shahed” si a altor
modele, utilizate frecvent si intens pentru bombardarea infrastructurilor critice, a
celor teritoriale si a diverselor imobile din satele si orasele ucrainene. Ca urmare a
acestor atacuri, mai multe state membre ale NATO au donat fortelor combatante
ucrainene sisteme de bruiaj a dronelor rusesti (Borcea 2023). Tot in acest scop,
statul Israel a aprobat licente de export pentru doua companii, Elbit si Rafael,
in vederea vanzarii unor sisteme de neutralizare a dronelor inamice, necesare
armatei ucrainene (The Times of Israel 2023).
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Pentru contracararea utilizarii dronelor adverse in scop distructiv in Ucraina si
diminuarea amenintérii crescute la adresa NATO, in luna septembrie 2023, s-au
intalnit in Olanda peste o suta de specialisti din tari membre si partenere ale
Aliantei. Acest demers a avut la baza obiectivele, pe termen mediu si lung, ale
membrilor NATO privind integrarea tehnicilor (echipamentelor) de neutralizare
a dronelor si a altor arme la nivelurile tactic si joint. In acest sens, se va lucra,
in perspectiva imediatd (pand la inceperea iernii), la crearea primului ,,standard
de interoperabilitate pentru tacticile antidrond”, proiect in care sunt implicate in
sistem colaborativ, ca organisme de profil, Agentia NATO pentru Informatii si
Comunicatii (NATO 2022), precum si companiile acreditate in domeniul aparérii
Aliantei. Standardul va fi deosebit de important prin orientarile de care se va tine
seama in procesele de fabricatie a echipamentelor amintite, care trebuie sa aiba
capacitatea de conectare cu cele ale militarilor in situatii de criza si/sau de conflict
armat (in mediul operational) (Borcea 2023).

Pregitirea operatorilor de drone

Actualmente, sunt antrenati mii de operatori de UAV pentru luptd, prin cooptarea
scolilor private de drone si a organizatiilor nonguvernamentale existente in
statele din jurul Ucrainei. Potrivit instructorilor de la scolile de drone Kruk si
Dronarium din Kiev, in procesul instruirii operatorilor, in decurs de cinci zile,
se au in vedere ca obiective educationale esentiale: evitarea detectédrii inamice
pe timpul operdrii dronelor; utilizarea eficienta a prelatelor de camuflaj pentru
ascunderea pozitiilor din care sunt operate dronele; modul de actiune in situatia
in care structurile rusesti de razboi electronic ar prelua controlul asupra dronelor
(operatorul va putea pilota drona in continuare, dacd va controla miscarile
acesteia, chiar daca, la alte functii, nu mai are acces); stapanirea tacticilor specifice
miscarii, camuflajului, utilizarii hartilor (Europa Liberd 2022) s.a.

In procesul de operare a dronelor in actiunile de recunoastere, membrii echipelor
antrenate in acest scop vor lucra doi cate doi, precum tragatorii lunetisti. Asadar,
in timp ce un militar va coordona drona, utilizand o tastaturd, celdlalt va observa
pe harta electronicd miscarea acesteia, in baza fluxului video, transmis de drona,
determinand apoi coordonatele si transferdnd imaginile din campul de lupta pe
servere si la statul major al unitatii combatante respective, procedandu-se, imediat,
in continuare la nimicirea cu foc a tintei (Figura 7). In baza pregitirii efectuate,
fortele ucrainene vor actiona pentru mentinerea dronelor in aer prin: ajustarea
software-ului; diversificarea lanturilor de aprovizionare-livrare; utilizarea dronelor
comerciale pe campul de luptd s.a. Pana in septembrie 2023, au absolvit cursul,
organizat de scoala de drone Dronarium, circa 4.500 de piloti, iar majoritatea sunt
integrati acum in fortele operationale ale Ucrainei (Ilicea 2023).
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Figura 7 Imagini secventiale din procesul de operare a dronei de lupta (Ilicea 2023)

Daca la inceput, modelul de drond militara Bayraktar a adus succese multiple fortelor de
apdrare ucrainene, ulterior operatorii UAV au folosit si folosesc in continuare, alaturi de
drona turceascd, si modelele: Shark; RQ-35 Heidrun; Flirt Cetus s.a. Desi sunt stabilite
capacitati importante de fabricatie (potrivit celor precizate anterior), deocamdata
s-a produs doar 10% din necesarul de razboi (aproximativ 300 de drone/zi).
In aceasti situatie, unii dintre operatorii de drone utilizeazd modele ieftine (2.500 de
euro/bucatd), cu dimensiuni reduse, fabricate in China de compania DJI, precum
Mavics si Matrices (Ilicea 2023). Aceste tipuri de drone au fost procurate cu fonduri
primite din donatii ale unor organizatii neguvernamentale, in baza initiativei Army
of Drone, lansata de Ministerul ucrainean al Transformarii Digitale, la inceputul
lunii iulie 2022 (Andrei 2022), fiind astfel procurate, in trei luni, 1.400 de drone civile
(comerciale). Totodatd, de la inceputul invaziei ruse pand in octombrie 2023, prin
intermediul fundatiei de caritate ucrainene Serhiy Prytula, au mai fost achizitionate
peste 4.100 de UAYV, produse de DJI (in majoritate modelul "Mavic”) (Ilicea 2023).
Toate aceste achizitii permit pregatirea continud a operatorilor de drone voluntari.

Concluzii

Prin utilizarea intensiva a dronelor in luptele dintre fortele ucrainene de eliberare
si cele rusesti invadatoare, a fost reconfigurata imaginea actionala a fortelor
combatante, asociata noilor riscuri distructive, in special asupra logisticii
operationale integratd acestora. Un exemplu de planificare si de actiune eficace si
eficientd a fortelor combatante ucrainene se remarcé in contraofensiva declansata,
incepand cu data de 4 iunie 2023, impotriva armatei ruse de ocupatie, in operatiile
cdreia, cu ajutorul unor drone ieftine, structurile luptatoare ucrainene au distrus
echipamente de zeci si sute de milioane de dolari ale fortelor rusesti adverse. Asadar,
focusarea actionald, cu toate mijloacele avute la dispozitie si mai ales cu drone si
roiuri de drone, pe distrugerea echipamentelor importante de lupta (tancuri, sisteme
complexe de artilerie si rachete terestre si antiaeriene, avioane si nave de lupta, drone
etc.), a depozitelor de munitii si de combustibili ale inamicului evidentiaza succesul
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obtinut si perspectiva obtinerii lui in continuare, pentru eliberarea completd a
teritoriului statului ucrainean de sub ocupatia rusa.

Dupa cum se remarcd din lectiile identificate in urma desfasurarii conflictului armat
din Ucraina, dronele au o importanta majord in procesele pregatirii si desfasurarii
actiunilor de lupta, fiindca faciliteaza: observarea fortelor invadatoare in miscare
si permit o reducere semnificativa a militarilor din structurile de cercetare, care
ar trebui sd ajunga in mod disimulat in spatele liniilor de lupta adverse, in scopul
obtinerii informatiilor; lansarea loviturilor mai precise de cétre unitétile de artilerie,
in baza coordonatelor primite; evitarea pe cat posibil a victimelor civile s.a.

Eficacitatea si eficienta utilizarii dronelor in razboaiele din Irak, Afganistan si
Ucraina relevd extinderea rolului acestora in viitor, reprezentind, de altfel, o
prioritate pentru statele membre ale NATO si pentru Alianta, in general. Desi exista
resurse si capacitdti de productie in domeniu, se observd ca necesare elaborarea
si implementarea standardelor interoperabile aliate si a capabilitatilor adecvate
producerii, pregatirii si utilizarii dronelor de luptd evoluate, precum si a mijloacelor
de contracarare a celor inamice in operatiile joint si tactice multinationale de mare
intensitate impotriva unui adversar (adversari) cu potential egal de actiune.

Pe langa cele prezentate, se vor impune si anumite modificari si adaptari doctrinare,
care sd faciliteze integrarea dronelor de lupta in metodele, tehnicile si procedurile de
planificare, pregatire si desfasurare a operatiilor ofensive si/sau defensive in context
aliat. In acest sens, liderii fortelor operationale de la nivelurile joint si tactic vor trebui
sd actioneze proactiv, anticipativ si colaborativ in procesele planificarii si actionarii
operationale prin luarea in considerare a situatiilor si conditiilor, rezultate in baza
analizei §i evaludrii: situatiilor si posibilitdatilor proprii de utilizare eficace si eficientd a
dronelor de luptd in operatii ofensive si defensive; cercetdrii si determindrii potentialului
de atac al fortelor adverse cu astfel de mijloace (inclusiv cu roiuri de drone) asupra fortelor
combatante (nationale si/sau aliate) si structurilor logistice din organicd; contracardrii si
protectiei fortelor proprii impotriva tuturor dronelor de luptd si/sau roiurilor de drone
inamice prin asigurarea disponibilitdtii si utilizarii imediate a echipamentelor specifice
de bruiere si neutralizare a acestora. Consideratiile mentionate sunt asociate si cu
prevederile Legii nr. 283, din 6 decembrie 2021 (care modificd si completeazd Legea
nr. 122/2011), cu privire la situatiile si conditiile de interventie cu mijloace militare de
catre personalul militar din armata romana, pentru neutralizarea dronelor, precum si a
echipamentelor radioelectronice de actionare a acestora de la distanta.
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