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APARAREA CIBERNETICA
IN CONCEPTIA UNOR ARMATE MODERNE

THE VIEW OF MODERN ARMED FORCES
ON CYBER DEFENSE

Lt.col. instr.sup.drd. Stefan-Antonio DAN-SUTEU*

Spatiul cibernetic, generat de dezvoltarea si implementarea pe scara largd a sistemelor si a retelelor bazate pe tehnologia
informatiilor si comunicatiilor, se afla in expansiune si se integreaza din ce in ce mai mult in structura statelor moderne.
Spatiul cibernetic este considerat un nou mediu operational, mediu in care pot avea loc actiuni cu caracter ofensiv si defensiv.
Constientizarea impactului mediului cibernetic asupra economiei si a securitdtii nationale a determinat elaborarea unor
strategii specifice de gestiune a acestui domeniu. Implementarea strategiilor de securitate si aparare cibernetica genercaza
un proces de creare a unor mecanisme, instrumente si abordari operationale noi ce conduc, in final, la infiinfarea unor unitati
specializate in razboiul cibernetic, proces ce poate fi accelerat de iminenta unor motivatii politico-miltare de folosire a fortei.
Statele abordeaza, in mod relativ diferit, provocarile din spatiul cibernetic. Din acest punct de vedere, o semificatic deosebita
o are relatia SUA-China, viziunile, strategiile si abordarile acestor doua state privind problema mediului cibernetic generand
numeroase frictiuni cu potential de extindere in mediile operationale naturale. Atacurile cibernetice inregistrate pana in
prezent, precum si actiunile intreprinse de armatele unor state pentru pregétirea capabilitatilor proprii de actiune in mediul
cibernetic indica o posibila iminenta a unei ,,curse a narmarii” in acest domeniu.

The cyber space, generated by the development and large-scale implementation of information and communication
technology-based systems and networks, is expanding its scope and it is increasingly integrated in the modern states
organizational structures. The cyber space can be perceived as a new operational environment in which actions with offensive
or defensive features can be conducted. The acknowledgement of the cyber environment impact on economy and national
security has determined the creation of specific strategies designed to efficiently manage this domain. The implementation of
cyber security and defense strategies determines the generation of new mechanisms, instruments, and operational approaches
oriented towards the creation of cyber warfare specialized units, process which might be accelerated by the imminence of
political motivated reasons concerning the use of force. The cyber environment challenges are addressed and approached
differently by nation-states. From this standpoint, an important meaning is attributed to the competing relation between USA
and China. Their different visions, strategies, and approaches concerning the cyber environment problem might generate
important frictions with the potential to extend in the natural operational environments. Apparently, the confrontation within
the cyber environment will be an integrated component of every potential future war. Based on the analysis of registered
and documented cyber attacks in conjunction with the actions taken by several national armed forces in the area of cyber
capabilities development, the overall trend indicates the possible emergence of a new type of “arms race”.

Cuvinte-cheie: strategie; securitate; informatii; spatiu cibernetic; mediu operational; aparare cibernetica.
Keywords: strategy; security; information, cyber space, operational environment; cyber defense.

Spatiul cibernetic — mediu operational
Spatiul cibernetic constituie un nou mediu

dintre evolutia societatii si tendintele de confruntare
ale acesteia, tendinte uneori exprimate in modalitati

operational care, in functie de interactiunile specifice
cu mediile operationale naturale, respectiv cel
terestru, maritim, aerian, cosmic si electomagnetic,
este caracterizat de trasaturi proprii, determina
interpretari novatoare ale conceptelor militare
traditionale si introduce noi necunoscute in relatia
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violente. Un model simplificat al legaturii dintre cele
sase medii operationale este prezentat in figura nr. 1.
Din analiza tendintelor actuale rezultda ca
natiunile moderne, ce includ forte armate inalt
tehnologizate, isi intensifica activitatea in mediul
cibernetic, fapt ce constituie o sursa de putere, dar si
o potentiald vulnerabilitate. Infrastructurile critice
pentru functionarea unui stat (retele energetice, de
aprovizionare cu apda, de comunicatii, de transport,




financiare etc.) au anumite componente esentiale
integrate 1n spatiul cibernetic. De asemenea, retelele
militare necesare asigurarii comenzii $i controlului
depind de spatiul cibernetic, datoritd modului
de operare a celor mai avansate tehnologii din
teatrele actiunilor militare, tehnologii care asigura
colectarea, procesarea, analiza si diseminarea
informatiilor, fuziunea senzorilor, identificarea si
combaterea tintelor etc.

Ca si mediu de confruntare, spatiul cibernetic
prezintd unele trasaturi unice, In acest mediu
actiunile concrete desfasurandu-se la viteza de
transport a informatiei. Aceste actiuni se pot
concretiza in transmisii de informatii indreptate
impotriva elementului uman al adversarului in
scopul modificarii comportamentului acestuia, in
penetrari logice ale retelelor computerizate in scop
de spionaj sau de distugere a sistemelor tehnice
existente in mediul fizic, dar controlate din mediul
cibernetic.
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intervalul dintre razboaiele conventionale. Este
necesar sa se facd distinctia dintre confruntarile cu
o componenta ciberneticd predominantd, similare
atacurilor cibernetice atribuite Rusiei asupra
sistemelor informatice ale Estoniei din 2007, si
operatiile militare in care atacurile cibernetice sunt
doar o componenta a confruntarii violente, integrate
cu manevra §i atacurile conventionale, asemenea
celor constatate pe timpul agresiunii armate duse
de Rusia impotriva Georgiei in 2008. Totodata, se
pot evidentia caracteristici diferite intre atacurile
ce au loc 1n spatiul cibernetic asupra sistemelor
computerizate si utilizarea spatiului cibernetic, ca
mijloc de afectare a functionalittii echipamentelor
tehnice ce opereaza in domeniul fizic. Din aceasta
perspectiva, atacul cibernetic din 2009, cu virusul
Stuxnet, asupra programului nuclear al Iranului, a
demonstrat potentialul considerabil de impact al
armelor cibernetice si a contribuit la dezvoltarea
conceptului de spatiu cibernetic ca mediu
operational al confruntarii militare.

Mediul
electromagnetic

k.

M ediul
Cibernetic

Fig. 1 Relatia dintre mediile operationale’

Astfel, se evidentiaza posibilitatea de operare
rapida, de ordinul secundelor, impotrivaadversarilor
aflati la mare distanta, fara a risca In mod direct
securitatea §i viata personalului propriu. Pentru
statele cu interese divergente, aceasta caracteristica
unica a spatiului cibernetic il face atractiv ca mediu
operational pentru confruntarile ce au loc intre

Un aspect interesant il constituie faptul ca
mijloacele cibernetice pot fi utilizate ca arme
nonletale. In comparatie cu trisiturile atacurilor
cinetice, caracteristica armelor cibernetice de
a produce perturbari insemnate in functionarea
entitatilor statului, fara distrugerea infrastructurii
fizice i fara pierdere de vieti omenesti, poate asigura
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un avantaj operational de nivel strategic. In acelasi
timp, atacurile cibernetice pot cauza pagube si
pierderi de vieti omenesti prin intermediul afectarii
sau distrugerii sistemelor localizate in domeniile
fizice, dar conectate cu domeniul cibernetic. Astfel,
spatiul cibernetic asigurd accesibilitatea unor tinte
potentiale nesusceptibile de a fi atacate prin mijloace
cinetice datoritd faptului ca sunt bine aparate sau
sunt situate la mare distanta fata de atacator. Aceste
tipuri de tinte pot fi instalatiile de supraveghere si
avertizare, sistemele de comunicatii, comanda si
control, sistemele energetice, sistemele financiar-
bancare, retelele logistice si de transport, bancile
de date nationale, ale guvernului, ministerelor,
universitatilor si altele.

Aparent, in viitorul nu foarte indepartat,
confruntarea in mediul cibernetic va fi parte
integrantd a oricarui razboi. Atacurile cibernetice
inregistrate pana in prezent, precum si actiunile
intreprinse de state pentru pregatirea capabilitatilor
proprii de actiune in mediul cibernetic indicd o
posibild iminenta a unei ,,curse a inarmarii” in acest
domeniu. Caparteaacesteicurse,unnumarapreciabil
de state cu economii dezvoltate au formulat si au
implementat strategii de securitate pentru spatiul
cibernetic concomitent cu crearea si Incadrarea cu
echipamente si personal specializat a unor structuri
de conducere si de executie a operatiilor militare in
mediul operational cibernetic.

In acelasi timp, statele se confrunti cu o serie
de provociari referitoare la constrangerile asociate
atacurilor cibernetice, precum si cu riscurile
expunerii lacontraatacuri, inspecial datoritd faptului
ca tehnicile, tacticile §i procedurile de aparare
cibernetica nu sunt suficient de bine dezvoltate si
nu au atins un nivel de maturitate corespunzator
cerintelor operationale. In plus, actorii nonstatali
de tipul organizatiilor teroriste pot dezvolta si
utiliza capabilitdti de lansare si de executare a unor
atacuri in mediul cibernetic, cu potential disruptiv
si destructiv.

In acest context general existi, la nivel
international, o recunoastere a necesitatii apararii
spatiului cibernetic §i a reglementarii juridice a
activitatilor din cadrul acestuia, in mod similar cu
reglementarea activitatilor din mediile traditionale.
Acest tip de normare poate fi realizatd prin
cooperarea intre state, prin adaptarea legislatiei
internationale la specificul mediului cibernetic si
prin formularea unor tratate internationale la care
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sa adere majoritatea statelor. Progresul inregistrat
in domeniul reglementarii juridice este relativ
scazut si cu sigurantd a ramas in urma dezvoltarii
tehnologiilor si activitatilor concrete care au loc in
mediul cibernetic.

Abordari ale noilor provocari din spatiul
cibernetic

Statele Unite ale Americii

De-a lungul ultimului deceniu, constientizarea
nivelului amenintarii cibernetice asupra securitatii
SUA a determinat elaborarea si dezvoltarea
continud a unei strategii cibernetice, concretizata in
documente succesive. Astfel, Strategia nationala
pentru securitatea spatiului cibernetic publicata
in februarie 2003, sublinia crestereca dramatica
a amenintarilor cibernetice si indica forme de
abordare si o0 gestiune a acestor amenintari aflate in
continua crestere.

In2009, presedintele Barack Obama caracteriza
amenintarea cibernetica ca fiind una dintre cele
mai serioase provocari la adresa economiei
si securitatii, subliniind dependenta societatii
americane de infrastructura digitala, infrastructura
ridicatd la rang de valoare nationala si prioritate de
varf a securitatii. Strategia de Securitate Nationala
a Statelor Unite ale Americii, document elaborat
de Casa Alba si publicat In luna mai 2010, reliefa
amenintarile cibernetice la adresa securitatii SUA,
subliniind importanta capabilitatilor cibernetice
care asigura atdt mersul normal al activitatilor
cotidiene, cat si desfasurarea controlata a operatiilor
militare, afirmand cd acestea sunt vulnerabile si
supuse perturbdrilor si atacurilor>. Un exemplu al
dependentei, lanivel strategic, al SUA fata de spatiul
cibernetic, este capabilitatea acestui stat cunoscuta
sub numele de Reteaua Globala de Informatii.
Aceasta retea contine o paleta largad de sisteme de
comunicatii, inclusiv satelitare, este dezvoltata si
desfasurata la nivel global si asigurd posibilitatea
transmiterii informatiilor de o maniera rapida,
oportund si sigurd. De asemenea, reteaua asigura
la nivel global comanda fortelor militare, ghidarea
munitiilor inteligente prin GPS, controlul UAV-
urilor etc. si, In consecintd, deteriorarca acesteia
poate determina pierderea superioritatii curente a
SUA in teatrele de operatii.

In 2011, Departamentul Aparirii sublinia trei
mari tipuri de amenintari cibernetice: exploatarea




retelei, perturbarea retelei si sabotajul in vederea
distrugerii, ultimul tip fiind considerat cel mai
periculos. Ca o expresie a escaladarii amenintarilor,
prin aceasta se sublinia tranzitia in cadrul mediului
operational cibernetic, de la perturbarea activitatilor
la distrugerea infrastructurilor cibernetice si
a informatiilor rezidente, cu potential grav de
impact Tn mediile operationale naturale, impact ce
poate include distrugeri fizice si pierderi de vieti
omenesti.

Analizand gradul de dezvoltare a instrumentelor
specifice de actiune, precum si a capacitatii de a
utiliza aceste instrumente in mediul cibernetic
de catre actori statali sau nonstatali, specialistii
americani au determinat o tendintd de crestere
a nivelului amenintarilor in mediul cibernetic.
O alta concluzia extrasa de cétre acestia sublinia
faptul cd Pentagonului 1i lipsesc capabilitatile
adecvate de asigurare a unei aparari cibernetice
corespunzitoare nivelului amenintarilor. In
consecintd si datoritd faptului cd Departamentul
Apararii® este responsabil de apararea cibernetica
a structurilor guvernamentale militare si civile, in
mai 2010 a fost infiintat Comandamentul Cibernetic
— CYBERCOM, ca parte componentd a structurii
de comanda la nivel strategic a Pentagonului. in
sinteza, principalele responsabilitafi ale acestui
comandament specializat sunt:

e protectia tuturor retelelor de comunicatii
si informatice militare sau apartinand
Departamentului Apararii;

e crearea unui lant de comada clar si unic
pentru elaborarea deciziilor referitoare
la actiunile de razboi cibernetic, de la
presedintele SUA la secretarul de stat al
apararii, la comandantul Comandamentului
Strategic,lacomandantul Comandamentului
Cibernetic, la unitatile militare americane
dislocate oriunde pe glob;

e integrarea din punct de vedere operational
si implementarea misiunilor din mediul
cibernetic precum si sincronizarea efectelor
in mediul de securitate global;

e supravegerea activitatilor din mediul ciber-
netic §i avertizarea trupelor proprii asupra
misiunilor cibernetice executate de inamic;

e crearea parteneriatelor cu elemente din afara
domeniului militar sau al Departamentului
Apdrarii, incluzand structuri americane (alte
ministere, sectorul privat), cat i entitati non-
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americane,invedereaschimbuluisipartajarii
informatiilor referitoare la amenintarile
cibernetice si abordarii vulnerabilitatilor
comune la aceste amenintari;

e indeplinirea rolului de reprezentant militar
in problemenle legate de spatiul cibernetic
in relatia cu elemente diverse, ce pot include
structuri de aparare i companii private straine.

Din paleta largd de agentii destinate apararii
cibernetice a structurilor americane se remarca
in mod deosebit comunitatea militard si cea de
informatii*. Intr-adevir, spatiul cibernetic asigura
acestor organizatii un camp larg de actiune pentru
colectarea datelor si informatiilor in sprijinul
actiunilor militare ofensive sau defensive, actiunilor
impotriva criminalitdtii organizate, terorismului,
fraudelor cibernetice. De actualitate este, de
asemenea, faptul ca fortele armate si agentiile de
informatii americane isi intensifica eforturile de
dezvoltare a capabilitatilor de razboi cibernetic.
Analizand aceasta tendinta si tindnd cont de faptul
ca, In prezent, Agentia Nationald de Securitate
— NSA este, in mod simultan, parte a comunitatii
americane de informatii, a fortelor armate si a
Departamentului Apardrii, este posibil ca in viitor sa
fie necesara separarea formala, 1a nivelul diverselor
agentii, a responsabilitatilor si autoritatii referitoare
la actiunile de razboi cibernetic.

Obiectivul general stabilit de Strategia
Nationala de Securitate a Spatiului Cibernetic’,
document publicat de Casa Alba, in februarie 2003,
este asigurarea cadrului de protectie a infrastructurii
cibernetice, considerata esentiald pentru economia,
securitatea si modul de viati american. In mai
2011 Casa Alba a publicat Strategia Internationala
pentru  Spatiul Cibernetic®, document care il
completeaza si 1l imbogéteste pe predecesorul sau,
in special 1n aria activitatilor din mediul cibernetic
in afara granitelor SUA, atribuind o mai mare
importantd acestui aspect in domeniul afacerilor
externe, apardrii i politicilor economice, pentru
cresterea securitatii proprii si a aliatilor sai. Cinci
ministere au fost insdrcinate cu implementarea
acestei strategii, respectiv Deapartamentul de
Stat, Departamentul Apdrarii, Departamentul
Securitatii Nationale, Departamentul Comertului si
Departamentul Justitiei.

Ca si consecintd, Petagonul a elaborat si a
transmis spre implementare Strategia Cuprinza-
toare de Securitate a Spatiului Cibernetic, strategie
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unica si cu caracter inovator. In plus, in iulie 2011,
Departamentul Apardrii a elaborat cinci inifiative
strategice armonizate cu Strategia de Operare in
Spatiul Cibernetic, care se caracterizeaza prin mai
multe elemente esentiale. Astfel, spatiului cibernetic
ii este atribuit caracterul de domeniu operational.
Acest fapt impune ca fortele armate americane sa fie
in masura sd execute operatii in acest nou domeniu
intr-o maniera similara cu cele desfasurate in
domeniile traditionale, In scopul apararii securitatii
nationale. In consecint, categoriile de forte armate
au organzat, echipat si instruit forte specializate in
indeplinirea misiunilor cibernetice, sub comanda
CYBERCOM.

Un alt element esential 1l constituie utilizarea
noilor concepte operationale de aparare pentru
protectia sistemelor si retelelor Departamentului
Apdrarii. Spre deosebire de apararea pasiva,
care utilizeaza numai procedee de detectie si de
notificare postactiune, apdrarea activa se bazeaza
pe o abordare dinamica, care actioneaza la vitezele
mari ale retelor, utilizeaza senzori, aplicatii software
si semnaturi/amprente derivate din intelligence
pentru detectarea si neutralizarea codurilor virale
lansate de inamic inainte ca acestea sa produca
pagube 1n sistemele proprii. Datoritd caracteristicii
intruziunilor sofisticate de a nu putea fi localizate si
stopate la granitele nationale, apararea activa face
posibila urmarirea si respingerea la nivel global a
software-ului viral. Sistemul de aparare cibernetica
desfasurat de Pentagon include trei linii de aparare
suprapuse, doud dintre acestea fiind bazate pe bunele
practici de sorginte comerciala (de tipul protectiei
antivirus), iar cea de-a treia pe capabilitatile
informationale guvernamentale. Functia acestui al
treilea nivel de protectie este de a asigura o aparare
activa Tnalt specializata, de a transmite informatii
despre atacuri de la senzorii externi la mecanismele
de aparare din cadrul spatiului cibernetic national
si de a gestiona actiunile militare si de securitate
pe baza unei abordiri cuprinzitoare. in caz de
urgente, autoritatea Departamentului Apararii
o subordoneaza pe cea a Departamentului
Securitatii Nationale 1n orice problema referitoare
la securitatea nationald, inclusiv cea a securitatii
spatiului cibernetic civil. Aceastd strategie se
bazeaza pe ideea ca infrastructurile cibernetice
civile contribuie, In mod critic, la functionarea
adecvatd a organizatiei militare §i, concomitent,
este dificil sa se asigure securitatea corespunzatoare
a infrastructurilor civile fara implicare militara.
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Un alt obiectiv al strategiei americane 1l
constituie crearea de noi aliante si Tmbunatatirea
celor existente in scopul contracardrii potentialelor
amenintari din spatiul cibernetic. O manifestare a
acestui obiectiv este relevatd de efortul american
de promovare a unei coalitii a spatiului cibernetic in
cadrul NATO, in special dupd noiembrie 2010, cand
lanivel NATO s-a convenit sd se confere o prioritate
maritd contracararii amenintarilor cibernetice
precum si infiintarii accelerate a Centrului NATO
de Raspuns la Incidente Cibernetice’. De asemenea,
in noiembrie 2011, in cadrul Actului de Autorizare
a Apardrii, Departamentul Apardrii raporta ca isi
rezervda dreptul de a executa represalii militare
impotriva oricarui atac cibernetic indreptat asupra
economiei, guvernului sau fortelor militare ale SUA.

Franta

Tinand cont de impactul decisiv al spatiului
cibernetic asupra economiei, societatii, securitaii
si a modului de viatd actual, in general, Franta
a formulat, Tn anul 2009, propria strategie
cibernetica®. Aceasta cuprinde mai multe obiective
strategice dintre care cel mai important este acela
de a deveni o putere de nivel global in asigurarea
securitatii sistemelor de informatii. De asemenea,
strategia ciberneticd francezd8 urmareste sa
asigure §1 sa mentind un domeniu sigur pentru
sistemele de informatii, sa intensifice securitatea
retelelor pe care se bazeazd infrastructurile
critice nationale, sd asigure un spatiu cibernetic
sigur prin implementarea unei apdrari adecvate
impotriva atacurilor cibernetice directionate asupra
tintelor guvernamentale, companiilor private sau
cetatenilor.

Pentru implementarea acestei strategii s-au
infiintat o serie de organizatii la nivel national.
Astfel, Comisia Strategica pentru Apararea
Sistemelor Nationale de Informatii (condusa de
catre Directorul General al Ministerului Securitatii
Nationale si avand in componenta pe seful Statului
Major General, pe sefii agentiilor de informatii,
pe Directorul General al Ministerului Afacerilor
Externe, pe Directorul General al Ministerului
Apararii, reprezentanti speciali ai categoriilor de
forte armate si personal de conducere din cadrul
sectorului industrial), stabileste In detaliu aspectele
strategiei nationale de securitate a sistemelor
informatice si conduce Agenfia Nationala de
Securitate a Sistemelor de Informatii. Aceasta




agentie, infiinatd Tn 2009, are in compunere mai
multe structuri. Centrul Operational de Securitate a
Sistemelor de Informatii monitorizeaza permanent
spatiul cibernetic, incluzand urmatoarele entitati/
functii: un centru criptografic, un centru de control,
un centru de raspuns la atacuri cibernetice, un centru
de monitorizare, un centru de coordonare, o camera
de razboi si un birou de planificare si instructie. O
altd componentd a agentiei este Divizia de Strategie
si Regulamente, care formuleaza strategii, inifiaza
documente normative, asigura coordonarea cu
minsterele §i urmareste progresul la nivel global in
domeniul de responsabilitate. Agentia mai contine
si o Divizie de Asistenta, Consultare si Instructie,
precum si o Divizie de Securitate a Sistemelor de
Informatii care gestioneaza dezvoltarea i aprobarea
mijloacelor securizate de comunicatii pentru uzul
oficialitatilor / structurilor statului, cu exceptia
sistemelor de comunicatii militare.

Germania

Masurile luate de statul german pentru
securizareaspatiuluicibernetic suntasemanatoarecu
cele adoptate de statul francez. Astfel a fostinfiintata
o Comisie Nationala si un Centru Operational
pentru  managementul atacurilor cibernetice.
Noua Strategie de Securitate Cibernetica pentru
Germania® regelementeaza in special sectorul
civil subliniind totusi ca trebuie Intreprinsi pasi
suplimentari de catre fortele armate germane in
vedereaaparariicapabilitatilorsisecurizariispatiului
cibernetic german. Documentul accentueaza nevoia
de cooperare dintre sectoarul public si cel privat
ca si dorinta de cooperare intre Germania si alte
natiuni §i institutii. Strategia stabileste mai multe
obiective pentru securitatea infrastructurilor critice
si intdrirea securitatii sistemelor de informatii, prin
controlul exercitat asupra furnizorilor de sisteme
computerizate $i a companiilor de securitate si prin
acordarea de stimulente furnizorilor de produse
de securitate pentru cetiteni. De asemenea,
documentul sus-mentionat prevede intdrirea
securitatii infrastructurilor cibernetice in institutiile
statului si infiintarea Centrului National de Raspuns
Cibernetic pentru asigurarea mecanismului de
raspuns rapid la atacuri cibernetice. Centrul este
in subordinea Biroului Federal pentru Securitatea
Informatiilor si a atins capacitatea operationala
completa in anul 2011. Are Tn compunere specialisti
din cadrul fortelor armate, agentiei germane de
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informatii, politiei federale, autoritatii vamale si
protectiei civile.

In ceea ce priveste formularea politicilor in
domeniu si coordonarea implementarii acestora,
la nivel national a fost infiintat Consiliul National
pentru Securitate Cibernetica. S-a elaborat, de
asemenea, un codex cibernetic care detaliaza modul
in care interesele Germaniei in domeniul securitatii
datelor sunt urmadrite in cadrul organizatiilor
internationale ca NATO, ONU, OSCE, Consiliul
European, Organizatia pentru Cooperare si
Dezvoltare Economica — OECD.

Strategia germand prevede si consolidarea
cadrului legal si al capabilitatilor autoritatilor
responsabile de implementarea legilor in vederea
imbunatatirii capacitatii statului de a combate
infractiunile si spionajul cibernetic, imbunatatirea
cooperdrii si coordondrii actiunilor cu statele
europene, dar si cu alte state pentru securizarea
spatiului cibernetic.

Un obiectiv important il constituie crearea
capabilitatilor pentru contracararea atacurilor
cibernetice, utilizarea mijloacelor de tehnologie a
informatiilor de ultima ora si instruirea in domeniul
securitatii sistemelor informatice a personalului de
specialitate din cadrul institutiilor guvernamentale.
Nu in ultimul rand, planificarea si executarea
exercitiilor de razboi cibernetic la nivel national,
multiesalon si interagentii. Astfel, in noiembrie
2011, in Germania s-a desfasurat un exercitiu de
management al crizelor, al carui scenariu a oferit
conditiile necesare pentru simularea raspunsului
autoritatilor germane la o crizd cibernetica
majord. Scenariul exercitiului a inclus degradarea
serviciilor  informatice si de comunicatii,
intreruperea functionarii sistemelor computerizate
la nivel national, paralizarea serviciilor electronice
financiar-bancare, precum s§i a sistemelor de
sigurantd din cadrul aeroporturilor. La exercitiu
au participat departamentele federale, ministerele
federale si de stat, precum si numeroase companii
private responsabile de operarea infrastructurilor
critice.

Marea Britanie

Ca raspuns activ la impactul decisiv pe
care spatiul cibernetic il are actualmente asupra
economiei, societatii §i  securitatii, cabinetul
londonez a publicat, in tunie 2009, Strategia pentru
Securitate Cibernetica a Marii Britanii (siguranta,
securitate i rezilienta in spatiul cibernetic)®.

“ Septembrie, 2015



Buletinul Universitatii Nationale de Apdrare ,,Carol I

Abordarea strategicda a Marii  Britanii
urmareste reducerea expunerii si vulnerabilitatii
la amenintarile datorate operatiilor ostile din
spatiul cibernetic. Apararea intereselor britanice
impotriva acestor amenintari vizeaza degradarea
capabilitatilor si  motivatiei  potentialului
inamic precum si fructificarea avantajul oferit
de oportunitatile din spatiul cibernetic. Un rol
important il joaca in conceptia britanica colectarea
si analiza informatiilor despre ameninitari si
potentiali inamici, Tmbunatatirea cunoasterii
si amencanismului de luare a deciziei privind
operatiile din spatiul cibernetic, dezvoltarea de
doctrine si politici adecvate precum si valorizarea
potentialului capabilitatilor umane si tehnologice.

Pentru 1indeplinirea acestor obiective s-au
intreprins o serie de actiuni la nivel national
care includ programe interministeriale pentru
promovareasiimplementareaprevederilorstrategiei.
Aceste programe asigura finantare suplimentara
pentru initiativele novatoare ce vizeaza crearea de
tehnologii noi pentru asigurarea securitatii retelelor
de informatii, precum si dezvoltarea si promovarea
competentelor critice ale specialistilor in apararea
spatiului cibernetic.

Pentru implementarea strategiei a fost infiintat
Oficiul pentru Securitate Cibernetica, care asigura
conducerea la nivel strategic a tuturor actiunilor
entitatilor guvernamentale. Oficiul raspunde de
dezvoltarea strategiei de securitate a spatiului
cibernetic precum si de coordonarea §i cooperarea
intre guvern sisectorul privat. Pe partea operationala
a fost infiintat Centrul pentru Operatii de Securitate
Cibernetica, o structura interdisciplinara insarcinata
cu supravegherea activda a securitatii spatiului
cibernetic, intelegerea atacurilor impotriva retelelor
britanice de informatii, coordonarea actiunilor si
raspunsul rapid la evenimente cibernetice. Centrul
asigura si servicii de consultantd si informare
despre riscurile cibernetice atat sectorului public,
cat si celui privat.

Australia

Asemanator abordarii vest-europene, guvernul
australian a elaborat si a lansat, in anul 2009,
strategia cibernetica proprie alcarui scop este
mentinerea unui mediu cibernetic operational sigur,
rezilient si de incredere care sa sprijine securitatea
nationald si sd maximizeze beneficiile economiei
digitale.
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In februarie 2011, o fundatie australiana
pe probleme de securitate a publicat un raport
special intitulat Optimizand raspunsul Australiei
la provocarea cibernetica". Raportul subliniaza
necesitatea unei abordari integrate, de-a lungul
tuturor structurilor guvernamentale, a securitatii
cibernetice si identificdA un numar de probleme
de analizat. De asemenea, specificd faptul ca
securitatea cibernetica este o prioritate nationala de
varf si ca se vor continua investitiile semnificative
in Tmbunatatirea capabilitatilor de aparare
cibernetica. In concordanti cu prevederile strategiei,
guvernul australian a luat o serie de masuri pentru
contracararea amenintarilor cibernetice. Masurile
au vizat aderarea la Conventia Consiliului Europei
asupra Criminalitatii  Cibernetice, infiintarea
unor structuri specializate, precum si actiuni de
colaborare si parteneriat cu alte state si agenti
economici. A fost infiintata Echipa de Raspuns la
Urgente Cibernetice, structura care colaboreaza cu
operatorii infrastructurilor si sistemelor critice in
vederea detectdrii si gestiondrii vulnerabilitatilor
si amennitdrilor cibernetice precum si infiintarea,
in cadrul Directiei Transmisiuni a Apararii, a
Centrului pentru Operatii de Securitate Cibernetica
cu rolul de coordonare a raspunsurilor operationale
la incidente cibernetice de importantd nationala.

In cadrul departamentului prim-ministrului a
fost infiintata functia de coordonator pe probleme
de securitate cibernetica concomitent cu elaborarea
Cartii Albe Cibernetice. Acest document detaliaza
pozitia si interesele Australiei Tn era cibernetica,
abordarea sa asupra problemelor, provocarilor
si oportunitatilor asociate spatiului cibernetic,
abordare bazatd pe viziunea unui mediu sigur,
reglementat de norme internationale clar definite.

China

In timp ce strategiile natiunilor occidentale sunt
asemanatoare, fiind in esenta cu caracter defensiv,
abordarea chineza adoptd o viziune strategica
diferitad. Astfel, spatiul cibernetic este asimilat
unui domeniu al oportunitatilor, valorificarea
potentialului acestuia necesitand, 1intre altele,
abilitatea de a executa operatii de patrundere in
retelele tinta si angajarea agresiva In activitafi de
culegere de informatii si de atac cibernetic.

China considerd tehnologiile digitale drept o
oportunitate pentru promovarea intereselor sale
strategice, economice si militare. Extinderea rapida




a Internetului si a retelelor de comunicatii mobile
pe teritoriul chinez este o dovadd in acest sens,
implementarea tehnologiilor digitale avansate
demostrand intentia Chinei de a face, intr-o
perioada condensata de timp, saltul de la o societate
predominant agrard la o societate informationala,
»arzand” cat mai mult posibil etapa societdtii
industriale.

inca de la finele anilor 90, activitatea Chinei
in spatiul cibernetic s-a concentrat pe spionajul
puterilor occidentale si pe atacul oponentilor
politici la nivel global. Surse de cercetare
americane asupra strategiei cibernetice chineze
afirma ca, in ultimii ani, China a creat capabilitati
cibernetice militare proiectate sa asigure castigarea
avantajelor strategice necesare asigurarii statusului
de superputere. Astfel, dezvoltarea capabilitatilor
cibernetice militare reprezinta un element strategic
necesar pentru compensarea inferioritatii Chinei fata
de Statele Unite ale Americii in mediile operationale
conventionale. Armata chinezd si-a dezvoltat
capabilitati cibernetice ofensive, capabilitati care
i-ar putea asigura dominatia in mediul cibernetic,
dominatie care ar urma sa fie translatatd si in
celelalte medii operationale. Conform publicatiilor
occidentale, China poate reprezenta un pericol in
cel putin trei areale ale spatiului cibernetic.

Primul areal este cel al culegerii de informatii,
informatii care pot constitui un avantaj militar
ce se poate concretiza prin expunerea punctelor
slabe ale sistemelor inamice, aflarea secretelor
tehnologiilor militare si civile de varf, furtul
valorilor cibernetice de tipul bazelor de date si
aplicatiilor software cu utilizare militara etc.
Conform expertilor occidentali, China actioneaza
de reguld asupra unor tinte din SUA si Europa
atat prin intermediul intruziunilor de la distanta in
retelele informatice, cat si prin contact apropiat, ca
de exemplu prin livrarea de componente hardware
criptate cu malware. Acest tip de actiuni au dus,
in anul 2009, la furtul electronic, atribuit Chinei, a
planurilor avionului de lupta F-35 II.

Al doilea areal de potential pericol 1l constituie
dezvoltarea capabilitatilor cibernetice ofensive ale
Chinei, capabilitati ce pot ameninta infrastructurile
critice, militare si civile ale statelor occidentale.

ilitati chineze de culegere a
informatiilor din spatiul cibernetic, bazate pe
sisteme operationale inalt tehnologizate, indica
de asemenea, existenta capabilitatilor cibernetice
ofensive.
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Altreileaareal este cel al confruntarii economice
si culturale, zond in care China, utilizdnd spatiul
cibernetic global, aduce o provocare valorilor
occidentale, valori ca libertatea informatiei si
protectia drepturilor de proprietate intelectuala.
Astfel, Chinei 1i sunt atribuite actiuni de patrundere
in retelele computerizate ale unor companii
comerciale in scopul culegerii de informatii,
precum si atacuri impotriva oponentilor politici ca
cele desfasurate in Operatiunea Aurora din 2009.
Desi SUA au facut publice o serie de rapoarte legate
de acest context'?, China a negat orice legatura cu
activitatile cibernetice invazive atribuite fortelor
sale. Conform specialistilor americani, China
considera dezvoltarea capabilitatilor cibernetice
ofensive ca un multiplicator al fortei, utilizat
atat pentru Tmbunatatirea functiondrii sistemelor
proprii, cat si pentru actiune asupra inamicilor®. In
acest sens, eforturile Chinei de dezvoltare a unor
arhitecturi de retea capabile sa coordoneze operatiile
militare in toate domeniile operationale pot fi privite
atat ca parte a procesului de modernizare a fortelor
armate, cat i ca obiectiv strategic de obtinere a
superioritatii informationale, element cheie in
asigurarea victoriei in cadrul unei confruntari.

Filozofia din spatele acestei abordari este
relativ simpla si logica: cel care controleza fluxurile
de informatii atat proprii, cét si pe ale inamicului,
detine suprematia in mediile de confruntare. In
consecintd, pentru implementarea abordarii sale
ofensive, armata chineza 1si dezvolta capcitatea de
a combina si sincroniza multiple tipuri de atacuri
(atacuri informatice, atacuri electronice si atacuri
cinetice) in vederea neutralizdrii sau distrugerii
sistemelor de comunicatii ale inamicului, senzorilor
si capacitafii acestuia de procesare si, implicit,
crearea unor zone necontrolate care sa fie exploatate
in timp real de fortele proprii. Datorita importantei
lor in indeplinirea obiectivelor militare strategice,
componentele sistemelor de comanda si control,
precum si structurile logistice sunt tinte vizate de
atacul din mediul cibernetic. Astfel de atacuri ar
putea fi declansate de catre fortele armate chineze
in etapele preliminare ale confruntarii armate
sau ca parte a unei manevre preventive. Acest
tip de actiuni sunt o componentd a strategiei de
descurajare a Chinei, fiind considerate vectorul unui
razboi soft care nu declanseaza in mod automat un
raspuns din partea inamicului si care sunt capabile
sa prevind declansarea actiunilor cinetice. Se
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vehiculeaza ideea potrivit cdreia armele cibernetice
au un potential de descurajare similar cu al armelor
nucleare, cu avantajul cd nu produc distrugeri fizice
de proportii, tintele pot fi localizate si controlate de
la mare distanta, armele cibernetice avand ,,batai”
aproape nelimitate.

Experti in domeniul apararii cibernetice sustin
ca, in prezent, China este In mijlocul unei curse
contracronometru de culegere a informatiilor de la
si despre potentialii inamici, Tnainte de ajungerea
la maturitate a capabilitatilor acestora de aparare
cibernetica. Se sustine ca acest efort chinez
include unitati ale fortelor armate si structurilor de
informatii guvernamentale specializate in actiuni
cibernetice, precum si diversi subcontractori,
grupari de hackeri si alte elemente active in
sectorul criminalitatii cibernetice. Astfel, scopul
si amploarea operatiilor, capabilitatile tehnologice
de nalt nivel utilizate si tipul de {inte atacate pot
indica faptul ca atacurile cibernetice inregistrate
sunt evenimente sponsorizate la nivel de stat. Tipul
de obiective tintite prin actiuni cibernetice includ
infrastructurile militare, industriile de aparare,
programele spatiale, companiile ce dezvolta
tehnologii de varf in domeniul apararii, elemente
ale sistemului de aparare ciberneticd, centre de
decizie, infrastructuri civile cu relevantd din punct
de vedere militar etc.

In termeni defensivi, spre deosebire de
natiunile democratice care intenfioneaza sa asigure
cetdtenilor sai libertate de actiune 1n spatiul
cibernetic, China mentine un control strict asupra
domeniului cibernetic intern, in special pentru
prevenirea actiunilor politice subversive. Aceasta
trasatura s-a accentuat incepand cu 2011, in urma
lectiilor invétate din felul in care protestatarii din
natiunile arabe au utilizat spatiul cibernetic pentru
activitatile lor revolutionare'. Rezulta ca serviciile
de securitate chineze au un avantaj in apararea
retelelor proprii, deoarece se bucurd de libertate
de actiune completa in spatiul cibernetic, in timp
ce serviciile similare din statele democratice
sunt limitate de legile referitoare la drepturile si
libertatile civile®.

Concluzii

Din analiza literaturii in domeniu si din
abordarile prezentate se pot desprinde concluzii
variate. In primul rAnd se constata tendinta de creare
la nivel national a unor mecanisme si structuri
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destinate planificarii si conducerii actiunilor de
razboi cibernetic. Daca intial acest demers era
apanajul autoritatilor de securitate a informatiilor
este evident cd, In prezent, responsabilitétile pe linia
razboiului cibernetic se extind in zona militara si in
cea a agentiilor de informatii. Cresterea gradului
de intelegere a riscurilor si a oportunitatilor
oferite de noul mediu operational cibernetic a
declansat nevoia de creare si de reorganizare a
structurilor responsabile de apararea si controlul
spatiului cibernetic. De aceea, pentru confruntarea
provocdrilor din spatiul cibernetic, statele au
elaborat strategii si planuri care se afla in diferite
stadii de implementare.

Initial s-a efectuat o tranzitie de la abordarea
bazatd pe securitatea informatiei la o abordare
defensiva bazata pe intelegerea noilor provocari si
capabilitdfi tehnologice. La inceputul anilor 2000,
mai multe natiuni au infiintat structuri insarcinate
cu asigurarea securitatii sistemelor informatice.
Spre sfarsitul deceniului s-a relevat faptul ca spatiul
cibernetic constituie, de fapt, un mediu operational,
in care pot avea loc actiuni ofensive si defensive,
si, in consecintd, au fost elaborate strategii menite
sd apere spatiul cibernetic national.

Réspunsul la nivel organizational al unor
natiuni la provocarea ciberneticd s-a reflectat
in implementarea a doud niveluri de aparare.
Nivelul superior este situat la palier central,
de stat, coordonat de catre o entitate de nivel
ministerial (cazul Marii Britanii si al SUA) sau de
catre un consiliu national (Germania si Franta).
Acest nivel formuleaza strategii si politici si asi-
gurd coordonarea si sincronizarea organizatiilor
nationale cu responsabilitati pe linie de securitate
a spatiului cibernetic. Nivelul urmator este
reprezentat de unitati operative militare (ca US
CYBERCOM) si civile (ca Divizia de Securitate
Cibernetica din cadrul Departamentului Securitétii
Nationale a SUA). Este necesar sa se faca distinctia
intre organizatiile cu caracter defensiv, caracter
care strabate toate sectoarele de activitate, si
cele cu caracter ofensiv, reprezentate strict de
structurile militare (de exemplu, Pentagonul) sau
de agentiile/serviciile nationale de informatii (de
exemplu, CIA). Decizia de dezvoltare si utilizare a
capabilitatilor cibernetice ofensive are loc pe lantul
de comanda direct intre aceste organizatii si liderii
politici de la nivel strategic (de exemplu, in SUA,
lantul de comanda cuprinde: presedintele, secretarul




apararii, comandantul comandamentului strategic
si comandantul CYBERCOM si nu se prelungeste
pana la organizatii civile ca Departamentul
Securitatii Nationale).

Recunoasterea trasaturii spatiului cibernetic ca
domeniu partajat de catre structurile responsabile
de securitate si apdrare cu cele din sectorul
civil a Incurajat organizarea unor tipuri de forte
operationale intrunite. Aceastd viziune este
reflectatd de infiintarea unor centre operationale
mixte (Franta, Germania, Marea Britanie) al caror
scop este evaluarea situatiei operative si sprijinul
in asigurarea raspunsului la crize cibernetice.
Totusi, aceste state menfin o separare relativa a
functiilor intre sectoarele de activitate implicate.
In acest sens, structurile civile rispund mai ales
de aspectele defensive la nivel national. Pe de alta
parte, militarii si serviciile de informatii, in a caror
dotare se afld capabilitatile cibernetice ofensive,
isi asigura propria aparare, furnizeaza informatii
despre inamic, asista structurile civile in apararea
infrastructurilor critice (in special, pe timpul
starii de urgentd, cand autoritatea fortelor armate
se extinde) si utilizeaza capabilitatile cibernetice
ofensive pentru neutralizarea surselor atacurilor.
Un alt element definitoriu al strategiilor occidentale
il constituie cooperarea in spatiul cibernetic cu
natiunile prietene sau aliate.

Referitor la dezvoltarea §i organizarea
capabilitatilor se constatd posibilitatea infiintarii
unor structuri specializate de razboi cibernetic
pe scheletul sau In organica unor unitdfi de tip
SIGINT, datoritd faptului cd aceste unitati poseda
infrastructuri tehnice §i resurse umane specializate
pentru confruntarile din mediul cibernetic, precum
si experientd in activitdtile de culegere de informatii
si cunoasterea inamicului din acest mediu.
Cerinta de baza pentru fiecare organizatie militara
moderna, conectatd la retea, este dezvoltarea unei
infrastructuri cibernetice robuste concomitent
cu implementarea strategiilor de securitate care
sd-1 asigure acestei infrastructuri si informatiilor
asociate rezilienta, protectia fizica si cibernetica
adecvata. Satisfacerea acestei cerimte operationale
este necesard, deoarece majoritatea subsistemelor
esentiale din cadrul dispozitivului de operatii militare
sunt afectate direct de actiunile din mediul cibernetic'e.

Implementarea strategiilor de securitate
si aparare ciberneticd genereazd un proces de
creare a unor mecanisme, instrumente si abordari
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operationale noi ce conduc, in final, la infiintarea
unor unitai specializate in razboiul cibernetic,
proces ce poate fi accelerat de iminenta unor
motivatii politico-miltare de folosire a fortei. Din
acest punct de vedere, o semificatie deosebitd o
are relatia SUA-China, viziunile, strategiile si
abordarile diferite ale acestor doud state privind
problema mediului cibernetic generand numerose
frictiuni cu potential de extindere in mediile
operationale naturale.

Se poate concluziona ca actiunile de razboi
cibernetic tind sda joace un rol tot mai pregnant
in economia confruntarilor moderne, armele si
razboinicii cibernetici sunt o realitate, iar la nivel
global cursa Tnarmarii cibernetice a inceput.
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