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Abstract

Avand in vedere natura complexa si dinamica a razboiului modern, inducerea in eroare a devenit un instrument vital in
mediul de operare contemporan pentru realizarea succesului operational si obtinerea avantajelor strategice. Din acest motiv,
contracararea acestor tipuri de actiuni desfdsurate de inamic reprezintd o cerintd operationala cruciald, in sprijinul realizarii
efectelor dorite si, in consecintd, indeplinirii misiunii. In plus, odata cu sporirea utilizrii tehnologiilor moderne si a tacticilor
de razboi informational de catre posibilii adversari, informatiile au devenit o resursd esentiald in operatiile de contracarare a
actiunilor inselatoare ale acestora, prin asigurarea unui nivel ridicat de protectie si siguranté a personalului si operatiilor militare
proprii. Razboiul ruso-ucrainean in desfdsurare a dovedit inci o data cd inducerea in eroare raméane un instrument viabil in
mediul de operare contemporan si poate fi considerata, in continuare, un multiplicator urias al efectelor operationale pe campul
de luptd. Avand in vedere aceste considerente, studiul de fatd exploreaza diferite abordari pentru diminuarea si contracararea
impactului inseldciunii la nivelul operativ al conflictului si identificd modalitati concrete prin care functia intrunita ,,Informatii”
poate sprijini eforturile de contracarare a inducerii in eroare a adversarului, pe parcursul intregului sau proces.

Given modern warfare’s complex and dynamic nature, military deception has become a vital tool in the contemporary operating
environment for gaining strategic advantage and achieving operational success. For this reason, countering enemy deception
operations has become an operational requirement to support mission accomplishment. Furthermore, with the increased use
of modern technologies and information warfare tactics by adversaries, intelligence has become a critical asset in countering
enemy deception operations and protecting the safety and security of military personnel and operations. The Russian-Ukrainian
ongoing war has proven once again that deception remains a viable tool in the contemporary operating environment and can
still have a huge impact on the battlefield. Considering its value, this article explores approaches to diminish and counter the
impact of deception at the operational level of war. Moreover, our research explores how the joint function of intelligence can
support the efforts of counter-deception throughout its entire process.

Cuvinte-cheie:
inducerea in eroare; contracararea inducerii in eroare; informatii; detectare; Rusia; conflict.

Keywords:
deception; counter-deception; information; detect; Russia; war.

142



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Introducere

»Toate conflictele au la bazd inducerea in eroare” reprezintd unul dintre cele mai vechi
si recunoscute aforisme din domeniul militar. Istoria a demonstrat in nenumaérate
randuri c3, intr-adevir, inselarea a reprezentat un aspect critic al conflictelor
armate, indiferent de perioada de desfasurare a acestora. Prin crearea confuziei
si incertitudinii in mintea inamicului, exploatand vulnerabilitatile si slabiciunile
acestuia, dar si prin realizarea protectiei fortelor si mijloacelor proprii, reducand
pierderile de resurse, inducerea in eroare a jucat un rol crucial in asigurarea
succesului operatiilor militare.

Sutele de ani de exemple istorice stau dovadd pentru numeroasele beneficii pe care
aceasta le poate oferi pentru succesul operatiilor militare. Intre acestea, cele mai
importante pot fi legate de obtinerea surprizei, perturbarea procesului decizional
al adversarului, protejarea informatiilor critice, imbunatitirea securitatii operative
sau imbunatatirea eficientei operatiilor militare. Din acest motiv, in zilele noastre,
indiferent de dezvoltarea tehnologica a senzorilor de culegere a informatiilor, aceasta
ramane in continuare o arma importantd pentru obtinerea avantajelor operationale
pe campul de lupta. Acest considerent este recunoscut in majoritatea doctrinelor
statelor occidentale: ,, Nicio operatie majord nu ar trebui intreprinsd fard planificarea
si executarea mdsurilor inseldtoare adecvate”. (AFM 2018, 3A-1).

Ipoteza conform careia detinerea de numeroase surse de culegere de informatii,
dezvoltate din punct de vedere tehnologic, poate aduce claritate deplina asupra
situatiei operationale este una falsd. Nu numai ca nu este adevarata, dar amplifica
si mai mult posibilitatea succesului unor posibile actiuni de inducere in eroare
ale inamicului prin crearea unor oportunitati pentru acesta, in ceea ce priveste
intrebuintarea unor astfel de metode. Aceste oportunitati sunt reprezentate de
dezvoltarea eronatd a unor idei preconcepute cu privire la capabilitatile proprii
de intelegere corectd a situatiei operationale, ceea ce ar genera, la randul lor,
vulnerabilitati sistemice, pe care le pot exploata operatiile de inselare ale inamicului.

Motivul principal pentru care inducerea in eroare rimane eficientd, indiferent
de evolutia senzorilor, este unul cat se poate de simplu: valorificarea aspectelor
vulnerabile ale dimensiunii psihologice a naturii umane reprezintd caracteristica
principald a actiunilor de inducere in eroare. Asadar, mintea inamicului este tinta
acestor operatii, iar atit timp cat creierul uman este susceptibil la erori, sansele unei
ingelari de succes riman constante.

NATO recunoaste inducerea in eroare drept unul dintre factorii militari caracteristici
mediului de operare actual. ,, Adversarii nostri vor cauta sd portretizeze Aliantei
multiple dileme prin inselare si prin diseminarea confuziei in intreg spectrul specific
competitiei continue” (AJP-01 2022, 37). In plus, membrii NATO sunt extrem de
constienti de experienta celui mai probabil adversar al lor in ceea ce priveste folosirea
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inselarii: ,,Rusia considerd inducerea in eroare (Maskirovka) ca fiind un precursor
vital al succesului operational” (AFM 2018, 3A-4). Cu toate acestea, in urma analizei
documentelor NATO in vigoare, dedicate contracardrii inselarii, umila noastrd
pirere este ci subiectul nu este abordat in concordanti cu importanta sa. In urma
acestei analize documentare, concluzia rezultatd este una extrem de sumbra pentru
Alianta: nu exista niciun document NATO care sd examineze modul de contracarare
a inducerii in eroare, indiferent de nivelul operatiilor desfisurate. Mai mult,
Doctrina intrunita a NATO pentru OPSEC si inducere in eroare, AJP-3.10.2, desi
relativ recent aprobatd, in martie 2020, dedica doar jumatate de pagina contracararii
actiunilor de inselare ale adversarului. Acestea fiind spuse, consideram cé exista
multiple posibilitati de imbunatatire doctrinara in cadrul Aliantei Nord-Atlantice,
cu privire la modul de abordare a unui aspect atat de sensibil si de important
pentru orice operatie militard, cel al contracardrii actiunilor de inducere in eroare
ale adversarului. Relevanta acestuia poate fi regasita la orice nivel al conflictului, cu
atat mai mult la nivel operativ, unde comandamentele intrunite trebuie sd integreze
efectele si s contracareze actiunile inamice in multiple domenii operationale.

Mai mult, desi una dintre functiile informatiilor este reprezentatd de contracararea
operatiilor de inselare si de surprinderea inamicului (AJP-2 2020, 1-3), niciuna
dintre doctrinele functionale de informatii ale NATO nu trateaza in mod distinct
problema in cauzi. Exista, intr-adevir, referiri sporadice cu privire la aceasta in
cadrul documentelor NATO specifice domeniului ,Informatii”, dar nu poate fi
regasitd o abordare coerenta si logicd in ceea ce priveste contracararea actiunilor de
inducere in eroare ale adversarului in niciuna dintre aceste lucrari.

In lumina acestui fapt, intrebarea principald a cercetirii noastre este urmatoarea:

- Cum poate functia intrunitd ,Informatii” sd sprijine procesul de contracarare a
inducerii in eroare?

Din acest motiv, articolul nostru exploreazd modul in care structurile de informatii
pot sprijini eficient procesul de contracarare a inseldrii si incearca, in acelasi timp,
sd sensibilizeze comandantii NATO si specialistii in informatii cu privire la lipsa
fundamentului doctrinar pe acest subiect. In plus lucrarea de fatd oferd si un cadru
procesual drept solutie la problema identificatd, care sa constituie subiectul unei
viitoare cercetdri cantitative pentru a-1 valida si dezvolta in vederea aplicarii acestuia
la nivelul operativ al conflictelor armate.

Pornind de la intrebarea mentionatd anterior, am formulat alte cateva intrebari
subsecvente pentru a sprijini demersul nostru stiintific privind problema identificata:
- Poate fi consideratd contracararea inducerii in eroare o cerintd operationald criticd,
avand in vedere caracteristicile mediului de operare contemporan?

- Cum ar trebui sa functioneze contracararea inducerii in eroare? Care este procesul
specific acestui demers?

- Care este rolul structurilor de informatii in acest proces? Cum poate functia intrunitd
»Informatii” sd sprijine procesul contracardrii inducerii in eroare?
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In acest sens, am abordat problema in mai multe etape logice, care ar trebui sa ofere
raspunsuri la intrebarile de cercetare.

In primul rand, am analizat dacd inducerea in eroare reprezinta un concept operational
valid in conflictele actuale, pentru a deduce dacd sunt necesare eforturi sistemice
pentru dezvoltarea unor abordari doctrinare referitoare la contracararea acestor
tipuri de actiuni. In plus, folosind o analizd multidisciplinard, am identificat o serie
de beneficii ale combaterii eficiente a inseldrii, esentiale succesului operatiilor militare.

Ulterior, folosind metodele de cercetare calitativd, analiza de continut si analiza
comparativd, am efectuat o introspectie amdnuntita atdt in cadrul doctrinelor
NATO, cat si ale altor state occidentale, pentru a intelege modul in care este abordata
contracararea inducerii in eroare. In plus, am realizat o analizd a doctrinelor specifice
domeniului inducerii in eroare a respectivilor actori pentru a identifica elementele
esentiale unei operatii de succes de acest fel, dar si pentru a determina aspectele
care trebuie dezvoltate in vederea contracararii acestora. Ulterior, folosind metoda
inductiva, am reconstruit observatiile obtinute din analiza inducerii in eroare intr-
un proces de contracarare a acestor tipuri de operatii.

In final, pe baza rolurilor recunoscute ale functiei intrunite ,,Informatii”, folosind
deductia, am extras acele activitati specifice structurilor de informatii, pentru fiecare
etapd a procesului de contracarare a inducerii in eroare propus.

1. Contracararea inducerii in eroare -
cerinta operationala esentiala

Aforismul bine-cunoscut, prezentat in introducere, ,toate conflictele au la bazd
inducerea in eroare”, este atribuit lui Sun Tzu, ca parte a lucrarii acestuia, Arta
Rézboiului. El reprezintd un dicton vechi de mai bine de doua milenii si serveste
drept amintire constantd a faptului cd inselarea este o componenta cheie a razboiului.
Rédménand imprevizibil pe campul de lupta, este adesea posibil ca un beligerant sa-si
poatd depdsi oponentii, chiar si in conditii ce ar putea parea neprielnice acestuia.

Pentru a castiga anumite avantaje operationale asupra inamicului, comandantii
militari au folosit diverse forme de inselare de-a lungul istoriei, cum ar fi directionarea
gresitd, atacuri false sau furnizarea de informatii eronate. In consecintd, inducerea
in eroare a reprezentat o componentd importantd a conflictelor inca din cele mai
vechi timpuri si continud sd joace un rol semnificativ in conflictele moderne.
Multitudinea exemplelor de succes poate fi consideratd ca fiind principalul motiv
pentru care aforismul lui Sun Tzu a rdmas atat de mult timp viabil din punct de
vedere operational. Ca atare, aceasta ar trebui sa fie considerata ca parte integranta
a naturii razboiului, iar planificatorii militari trebuie s fie constienti de potentialul
inducerii in eroare in cadrul conceptiei generale a operatiilor.
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In plus, in zilele noastre, mediul de operare, caracterizat prin abundenti de
informatii, comunicare rapida, acoperire globald, dependenta de tehnologie sau
tactici hibride, creeazd oportunitati semnificative pentru ca operatiile de inducere in
eroare sa fie realizate eficient. In acelasi timp, considerand dezvoltirile tehnologice
ale senzorilor de culegere a informatiilor ca parte a mediului contemporan, exista
specialisti care afirma cd inducerea in eroare a devenit mult mai dificil, daca nu,
imposibil de realizat.

Totusi, chiar dacd, intr-adevdr, progresele tehnologice recente ale capabilitatilor
ISR au imbunatatit foarte mult posibilititile de colectare a informatiilor militare,
consideram cd ar fi o greseald sd presupunem ca inselarea nu mai este viabild in
razboiul modern. Ea a fost §i va ramane o tactica eficientd in operatiile militare,
mai ales atunci cand este executata creativ si adaptiv pentru a exploata slabiciunile
cognitive ale adversarului.

Aditional, consideram important de subliniat ca, desi progresele tehnologice au
permis fortelor militare sd colecteze si sa proceseze cantitati mari de date, acestea nu
sunt intotdeauna complete, exacte sau oportune. In consecintd, nivelul de intelegere
situationald rezultat este adeseori unul trunchiat, ceea ce ofera oportunitati pentru
actiuni de inducere in eroare. Mai mult, complexitatea tot mai mare a conflictelor
moderne si ritmul rapid al schimbdrilor tehnologice implica faptul cd vor exista
intotdeauna situatii favorabile pentru desfisurarea cu succes a unor actiuni de
ingelare.

Prin urmare, este important ca analistii de informatii si comandantii militari sd
recunoascd permanenta amenintare reprezentatd de aceste tipuri de actiuni si sd
dezvolte si s implementeze strategii eficiente de combatere a lor. In acest demers,
consideram oportund aplicarea unei abordari multidisciplinare care sd integreze
solutii tehnologice, expertiza analitica si experientd operationald. Asadar, mentinand
o intelegere clard a amenintdrii continue reprezentata de actiunile de inducere in
eroare, fortele militare se pot pregiti si apara mai eficient in fata acestui fenomen.

In plus, conflictul in curs dintre Rusia si Ucraina a dovedit ca inselarea reprezinta in
continuare un factor cheie pentru succesul operational. La nivel operativ, exemplul
cel mai elocvent ar putea fi considerat stratagema folositd de ucraineni in Herson,
in septembrie 2022, ca parte a contraofensivei acestora. Avansul rapid si castigurile
teritoriale vaste ale ucrainenilor sustin afirmatia anterioard. Succesul actiunii
ucrainene a dovedit ca inselarea reprezintd o operatie de modelare foarte eficienta,
reusind s inlesneasci eforturile ofensive ucrainene, chiar si in fata unui adversar
precum Federatia Rusd, care detinea sisteme ISR extrem de dezvoltate tehnologic.

Mai mult, viabilitatea acestor tipuri de actiuni in mediul de operare contemporan
este demonstratd si de interesul actorilor occidentali pentru operatiile de inducere
in eroare. Multe state occidentale si NATO insdsi au dezvoltat recent doctrine care
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abordeazi acest factor cheie al operatiilor moderne. Tabelul de mai jos mentioneaza
unele dintre aceste documente, precum si anul de lansare a lor, pentru sustinerea
afirmatia noastrd anterioara.

TABELUL 1 Doctrine specifice domeniului inducerii in eroare

tlu

*** AJP 3.10.2, Allied Joint Doctrine for operations security and deception,

RALE 2l2l] editia A, versiunea a 2-a, NATO Standardization Office

SUA 2017 **% JP 3-13.4, Military deception, US Joint Chiefs of Staff.

SUA 2019 *k* FM 3-13.4, Army Support to Military Deception, US Department of the Army
**%  Army Field Manual - Warfighting Tactics Part 1: The Fundamentals,
UK Ministry of Defence

UK 2018

- prima anexd a acestui document abordeazd subiectul inducerii in eroare
in cadrul operatiilor militare
ROU 2021 *** SM.Ap. — 55, Doctrina inducerii in eroare, Statul Major al Apararii, Bucuresti

In completare, inducerea in eroare reprezinti o metodi de succes care poate aduce
o multitudine de beneficii pentru cel care initiazd acest demers. Ea reprezintd un
instrument valoros pentru orice tip de operatie militara, deoarece poate crea confuzie,
poate perturba planurile inamicului, poate ascunde intentiile si capabilitdtile proprii,
toate acestea crescand probabilitatea de succes operational.

Inducerea in eroare poate fi folosita pentru a surprinde inamicul prin ascunderea
intentiilor si actiunilor proprii, permitand fortelor militare castigarea avantajului
pe campul de lupta, inainte ca inamicul sd poatd raspunde. De asemenea, poate
spori securitatea prin ingelarea inamicului cu privire la locatia si compunerea
fortelor proprii, protejandu-le in acest fel de actiunile acestuia si mentindndu-le la
o capacitate de lupta ridicata. In plus, inducerea in eroare poate sprijini crearea de
oportunitdti pentru ca fortele proprii sa execute manevra si sd actioneze nestingherit
in unele zone operationale prin distragerea atentiei si efortului inamicului. In aceeasi
idee, aceste actiuni ar putea fi folosite si pentru a conserva resursele si a minimiza
riscul, pacalind inamicul cu privire la dimensiunea si amploarea operatiilor militare
si permitand fortelor sa atinga obiectivele stabilite cu mai putine resurse, reducand
in acelasi timp probabilitatea de victime. Toate acestea fac din inducerea in eroare un
instrument extrem de valoros, eficient si atractiv pentru planificatorii militari.

Considerand si faptul ca Rusia, ,cea mai semnificativd si directd amenintare la adresa
securitatii Aliatilor si la adresa pdcii si stabilitdtii in zona euroatlantica” (NATO 2022, 4;
JP3-13.4 2017), apreciaza inselarea drept un factor urias in desfasurarea operatiilor
sale militare, devine evidentd nevoia de dezvoltare a unor optiuni viabile de protectie
impotriva unor astfel de actiuni. Rusia are o experienta vastd si bine-cunoscutd

e A

pentru utilizarea ,, maskirovkdi” in cadrul operatiilor sale militare.

Maskirovka reprezintd un concept militar rus care implicéd folosirea stratagemelor,
a camuflajului si a ascunderii pentru a sprijini realizarea obiectivelor operationale.
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Aceasta a fost si continud sa fie o componenta centrald a operatiilor militare
rusesti si este adesea folositd pentru a deruta si a induce in eroare inamicul si
pentru a proteja fortele rusesti. ,Maskirovka” poate implica o serie de tactici si
tehnici, inclusiv utilizarea momelilor, tintelor false, a dezinformadrii sau operatiilor
psihologice, printre altele. Scopul ei este de a crea incertitudine si confuzie in randul
inamicului, permitand fortelor ruse sa cistige avantaje operationale care s conduca
spre atingerea obiectivelor propuse cu riscuri si costuri minime.

In consecintd, tinand cont de argumentele prezentate anterior, devine obligatoriu
pentru toate fortele militare sd se elaboreze proceduri eficiente de contracarare a
actiunilor de inducere in eroare, desfasurate de adversarii lor, pentru ca indeplinirea
propriei misiuni sa nu fie periclitatd. Mai mult, contracararea inseldrii poate oferi o
serie de beneficii colaterale protectiei organizatiilor militare:
- Mentinerea securitdtii operationale: contracararea inducerii in eroare poate
amplifica masurile OPSEC prin detectarea si neutralizarea actiunilor de
inselare ale adversarului, contribuind la protectia vulnerabilitatilor din cadrul
propriei conceptii a operatiilor, ceea ce determina un nivel ridicat al sigurantei
si securitdtii personalului, dar si a resurselor militare proprii.
- Cresterea nivelului de cunoastere situationald: prin identificarea si exploatarea
inseldrii adversarului, structurile militare pot obtine informatii privind
capabilittile, intentiile si activitétile acestuia, putand astfel fundamenta un
proces eficient de luare a deciziilor care sd contribuie la identificarea solutiilor
optime de rezolvare a problemei operationale.
- Imbundtditirea procesului decizional: contracararea inducerii in eroare
poate, asa dupa cum am afirmat anterior, imbunatiti procesul decizional
prin furnizarea de informatii exacte si oportune din punct de vedere
temporal referitoare la capabilititile, intentiile si activitatile adversarului.
Pe baza informatiilor obtinute ca urmare a detectarii actiunilor inselatoare
ale inamicului, structurile militare pot reduce incertitudinea si pot sprijini
eficientizarea procesului decizional.
- Imbundtditirea eficientei operationale: contracararea inducerii in eroare poate
spori eficienta operationala prin asigurarea mentinerii initiativei si dobandirea
abilitatii de a dicta cursul evenimentelor, in conformitate cu propria conceptie
a operatiilor. Mai mult, contracararea eficienta poate crea oportunitati
operationale de inselare a inamicului, oferind astfel o posibila abordare mai
eficientd pentru rezolvarea problemei si indeplinirea misiunii.

Este evidentd asadar multitudinea de beneficii pe care contracararea inducerii in
eroare o poate oferi in sprijinul conceptiei de operatii a comandantului de la nivel
operativ. Consideram cd recunoasterea necesitatii unor astfel de activitati, prin care
structurile militare isi pot imbunatati abilitatea de a obtine victoria la nivel operativ
si de a-si asigura siguranta si securitatea personalului si resurselor proprii, reprezinta
un prim pas in dezvoltarea optiunilor eficiente de contracarare a actiunilor de
inducere in eroare ale adversarului.
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Asadar, avand in vedere intreaga argumentatie prezentata in aceasta sectiune,
devine evidenta necesitatea operationala a contracardrii inducerii in eroare, intrucat
utilizarea acestor tipuri de actiuni de cdtre adversari poate implica amenintari
semnificative la adresa operatiilor militare si a succesului misiunii proprii. Sunt
necesare, in consecintd, masuri eficiente de combatere a inseldrii prin detectarea,
perturbarea si neutralizarea eforturile de inducere in eroare ale inamicului,
permitand astfel fortelor proprii sa mentind un nivel ridicat de cunoastere a situatiei,
sa protejeze resursele critice si sd-si indeplineasca obiectivele cu o eficientd sporita.
In acest sens, considerim ci dezvoltarea unui cadru adecvat de contracarare a
inducerii in eroare devine o necesitate operativa pentru orice fortd militara.

2. Procesul de contracarare a inducerii in eroare

Asa dupa cum am demonstrat anterior, contracararea inducerii in eroare reprezinta o
cerintd operationald critica in conflictele moderne, avind in vedere rolul semnificativ
pe care il joaca ingelarea intr-un mediu de operare, descris prin caracteristici precum
comunicarea instantanee, suprasaturarea cu informatii si dependenta de tehnologie.
Pentru a eficientiza procesul de contracarare, consideram oportund intrebuintarea
unei abordari multidisciplinare, care sa includa, pe langd procesul de colectare,
analiza si diseminarea informatiilor, si consideratii legate de modul in care pot fi
exploatate oportunitatile create de posibila detectare a actiunilor inselatoare, ostile ale
adversarului. Prin dezvoltarea si implementarea unui proces robust de contracarare
a inseldrii, fortele militare pot creste sansele de conturare a beneficiilor prezentate
anterior, fie ca acestea tin de protectie ori de creare de oportunitati operationale.

In primul rand, pentru a putea fundamenta un astfel de proces, considerim
obligatorie intelegerea definitiei contracardrii actiunilor de inducere in eroare ale
adversarului. Astfel, ,contracararea inducerii in eroare presupune efortul de a detecta,
confirma si, ulterior, nega, neutraliza sau diminua efectele unei operatii de inselare
strdind sau chiar de a obtine avantaje din aceastd situatie” (JP3-13.4 2017, VII-1).
Dorim, de asemenea, sé specificam faptul ca analiza noastrd asupra definirii conceptului
a scos in evidenta concluzia conform cireia existd o sincronizare mare in modul
de gandire occidental in legdtura cu definirea contracardrii inducerii in eroare. De
asemenea, 0 examinare profunda a acestor abordiri subliniaza existenta unui numar
de trei faze principale ale unui eventual proces de contracarare a inducerii in eroare:
detectarea, confirmarea i exploatarea, asa cum sunt prezentate in doctrina inducerii in
eroare a armatei SUA (FM3-13.4 2019, A-1- A-2). Considerdm totusi oportun, la acest
moment, s mentiondm faptul ca NATO nu abordeaza, in niciuna dintre doctrinele
sale, procesul de contracarare a inducerii in eroare, asadar etapele prezentate anterior,
specifice viziunii americane, nu sunt implementate si in documentele Aliantei.

Intelegerea fundamentelor inducerii in eroare militare este esentiald pentru
dezvoltarea unei proceduri eficiente de contracarare. Este imposibil sa neutralizezi
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efectele oricirui fenomen, daca nu detii informatii asupra modului in care
functioneaza acesta. ,Pe mdsurd ce rolul inducerii in eroare se extinde, creste si
importanta implementdrii metodelor de combatere a ei. Acest lucru necesitd o intelegere
mai aprofundatd a proceselor de inselare pentru a implementa metode judicioase de
contracarare” (Bennett si Waltz 2007, 2). Inducerea in eroare in domeniul militar
este un concept complex si cu multe fatete care implicd utilizarea unei game variate
de tactici si tehnici pentru a modela reactia inamicului prin inducerea unei false
perceptii asupra situatiei operationale. Pentru a combate in mod eficace inselarea,
este nevoie ca fortele militare sa dezvolte o intelegere aprofundatd a principiilor si
fundamentelor teoretice privind acest concept, inclusiv diferitele tipuri, metodele,
mijloacele si tehnicile specifice inducerii in eroare. Avand acest capital solid de
cunostinte, fortele militare pot dezvolta strategii eficiente de combatere care sd
conduca spre portretizarea beneficiilor, evidentiate anterior.

Aceasta a constituit si procedura pe care am folosit-o pentru a dezvolta procesul,
propus de noi, de contracarare a inducerii in eroare, care il imbunatiteste pe
cel utilizat de SUA, prezentat anterior. Recunoastem ca fiind obligatorii cele trei
faze pe care le incorporeazd procesul SUA, dar, in opinia noastrd, pentru a creste
probabilitatea de a neutraliza actiunile inselatoare ale inamicului, structurile militare
ar trebui sa urmeze un proces in cinci faze. Am considerat oportun si introducem
inca doud etape, pe langa cele trei utilizate de SUA: pregitirea impotriva inducerii in
eroare si descurajarea acesteia. Motivul includerii pregatirii tine de faptul ca acopera
un set de activitati care vor spori probabilitatea detectarii inselarii. Descurajarea,
pe de altd parte, ajuta la neutralizarea actiunilor inseldtoare ale adversarului prin
evitarea prezentarii citre inamic a acelor conditii operationale tentante pentru
acesta, din perspectiva intrebuintarii inducerii in eroare. Procesul urmeaza un flux
logic, fiecare fazd jucdnd un rol critic in demersul de contracarare a stratagemelor
adversarului.

Prima faza, pregatirea impotriva inducerii in eroare, presupune elaborarea si
implementarea masurilor de reducere a eficacititii actiunilor inamicului. Aceastd
faza include o analiza asupra inamicului, precum si a situatiei si a fortelor proprii din
punctul de vedere al susceptibilitatii la inselare. Identificarea potentialelor scenarii
intrebuintate pentru a desfasura astfel de actiuni, experienta in inducerea in eroare
a inamicului, dar si vulnerabilitatile proprii constituie citeva dintre activitatile
subsumate acestei faze.

A doua fazd, descurajarea, implica crearea unor factori credibili care sa determine
adversarul sd renunte la ideea intrebuintirii metodelor inseldtoare. Aceasta fazd
include planificarea unor activititi special menite sd ingreuneze inamicul sa-si
execute cu succes planurile de inducere in eroare, determinandu-1 astfel sa renunte
la intentiile de intrebuintare a acestor tactici. De exemplu, NATO recunoaste
unele situatii cand exista o probabilitate ridicatd a intrebuintdrii inducerii in
eroare (AJP3.10.2 2020, 25). Dintr-o perspectivd a contracararii acesteia, evitarea
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portretizarii acestor situatii operationale pe caimpul de lupta il poate determina pe
adversar sd nu intrebuinteze metode inseldtoare ca parte a conceptiei sale de operatii,
din cauza riscului crescut pe care l-ar putea implica desfasurarea acestora.

A treia faza, detectarea, constd in identificarea indicatorilor conform cérora inamicul
incearcd sd insele fortele proprii. Aceasta fazd presupune un focus substantial
asupra structurilor de informatii. In acest sens, toate procesele subsecvente ciclului
informational contribuie substantial la cresterea sanselor de identificare a actiunilor
inselatoare ale adversarului. In acest sens, cunoasterea capabilitatilor ISR proprii,
dar si a limitdrilor acestora, precum si utilizarea metodelor adecvate de analiza si
de procesare a datelor colectate reprezintd o conditie sine qua non pentru succesul
contracararii actiunilor inselatoare ale adversarului in aceasta etapd a procesului.

A patra fazd, confirmarea inducerii in eroare, presupune intelegerea tuturor
detaliilor planului inamicului. Activitatile specifice acestei faze sunt de o importanta
criticd pentru exploatarea oportunitédtii operationale, create de detectarea intentiei
ingelatoare a adversarului. Fara detalii adecvate cu privire la planul acestuia, nu se
poate crea un scenariu fezabil de dubld inducere in eroare a inamicului.

Faza finald, exploatarea, presupune utilizarea informatiilor colectate in etapele
anterioare pentru a elabora un plan de valorificare a situatiei operationale create.
Aceasta fazd presupune exploatarea punctelor slabe din planul de inselare al
inamicului si dezvoltarea strategiilor care sa utilizeze ca baza preconceptiile acestuia
cu privire la eficienta actiunilor sale inselatoare.

Ca si concluzie partiald, consideram acest proces de contracarare a inducerii in
eroare 0 componenta esentiald a oricarui tip de operatie militare. Acesta oferd o
abordare structuratd pentru combaterea actiunilor inselatoare ale inamicului, care
sprijind asigurarea succesului misiunii proprii. Urmand cele cinci faze ale procesului,
structurile militare se pot pregati, pot descuraja, detecta si exploata in mod eficient
inducerea in eroare a inamicului in demersul de obtinere a avantajelor decisive pe
campul de lupta. In continuare, pe baza acestui proces, vom identifica modul in care
functia intrunitd ,, Informatii” poate sprijini eforturile de combatere a operatiilor de
ingelare inamice.

3. Cadrul conceptual privind sprijinul cu informatii
in procesul de contracarare a inducerii in eroare

»Inducerea in eroare este una dintre cele mai mari provocadri in colectarea si procesarea
informatiilor. O incercare bine organizatd de inducere in eroare a unui adversar sau a
oricdrui alt actor poate fi dificil de dezvailuit” (AJP-2 2020, 2-13).

Asadar, inselarea ridicd provociri semnificative pentru structurile si procesele de
informatii. In activitatile specifice functiei ,,Informatii”, colectarea datelor relevante,
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analiza si interpretarea corecta a acestora sunt esentiale pentru a informa factorii
de luare a deciziilor si pentru a sprijini indeplinirea obiectivelor misiunii. Cu
toate acestea, tacticile inselatoare, folosite de adversari, pot submina acuratetea si
fiabilitatea informatiilor, ficand dificila distinctia dintre adevar si minciuna. Aceste
practici pot lua multiple forme, cum ar fi campanii de dezinformare, operatii “false
flag” sau cele sub acoperire, menite s pacaleasca senzorii de culegere de informatii.
Astfel de tipuri de actiuni pot duce la interpretarea gresitd a datelor, conducand
la concluzii eronate. In consecint, pe baza unor ipoteze incorecte, generate de
o intelegere trunchiata a situatiei operationale, se pot lua decizii privind alocarea
defectuoasa a propriilor resurse. Prin urmare, specialistii militari din domeniul
informatiilor trebuie sd ramana vigilenti la existenta potentialului de inducere
in eroare si sa foloseasca instrumente si tehnici specifice pentru a identifica si a
neutraliza aceste tactici inseldtoare. Sectiunea de fatd reprezinta un ghid general
pentru structurile de informatii privind sprijinul acestora in fiecare fazd a procesului
de contracarare a inducerii in eroare.

3.1. Sprijinul cu informatii pentru pregdtirea contracardrii inducerii in eroare
Dupa cum am prezentat anterior, pregdtirea joaca un rol imens in procesul de
contracarare a inducerii in eroare. Rolul principal al functiei intrunite ,,Informatii”
in aceasta fazd este de a oferi acele concluzii actualizate despre inamic si situatie
pentru a sprijini pasii urmatori din cadrul acestui proces. Informatiile generate in
cadrul acestei etape sunt critice pentru succesul general al procesului de contracarare
a inducerii in eroare. Multe dintre acestea ar trebui s fie obtinute de structura de
informatii ca parte a JIPOE (procesul de Pregatire intrunitd de informatii a mediului
de operare). Mai jos, se regasesc tipurile de informatii care ar trebui generate
in aceasta faza de catre structurile specializate in cadrul sprijinului general cu
informatii:

o misiunea inamicului, intentia si trasaturile distincte care tin de arta sa

operativa;

« factorii culturali si organizatorici ai structurii de forte a inamicului;

o profilul factorilor de decizie ai adversarului, inclusiv detalii privind

experienta lor profesionald, dar si stilul de conducere si alte informatii care

pot fi exploatate de adversar prin actiuni inseldtoare;

« experienta inamicului in operatii de inducere in eroare (exemple concrete

privind tacticile, metodele si tehnicile intrebuintate de acesta in trecut);

« doctrina si tacticile inamice specifice inducerii in eroare;

« limitari si capabilitati ale adversarului in ceea ce priveste inducerea in eroare;

o analiza si identificarea vulnerabilitatilor specifice procesului propriu

de sprijin cu informatii, incluzdnd elementele care tin de preconceptii si

prejudeciti ale personalului implicat in acest proces si care pot fi exploatate

de adversar.

3.2. Sprijinul cu informatii pentru descurajarea inducerii in eroare a adversarului
Descurajarea implica ascunderea elementelor esentiale pentru inamic in demersul
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sau de a dezvolta planuri de inducere in eroare de succes. Stabilirea si implementarea
unor masuri OPSEC eficiente devin critice pentru reusita acestei faze. Desi structurile
de informatii nu sunt cele care conduc activitdtile specifice acestei faze, ele joacd un
rol important, deoarece trebuie sd ofere informatii despre cunostintele actuale ale
inamicului cu privire la dispozitivul si intentiile proprii, elemente fara de care o parte
dintre masurile OPSEC ar fi inutile. In plus, in timpul executiei, functia ,,Informatii”
ar trebui sa furnizeze date cu privire la situatia operationald prin care si poatd fi
cuantificata eficienta masurilor de securitate a operatiilor stabilite. Monitorizarea
evolutiei situatiei operationale poate avea un beneficiu substantial in descurajarea
adversarului prin evitarea portretizdrii catre acesta a unor elemente si circumstante pe
care el le poate fructifica in cadrul unei viitoare actiuni de inducere in eroare.

Mai mult, sprijinul cu informatii poate fi crucial in descurajarea inducerii in
eroare prin furnizarea unei avertizari timpurii a potentialelor tentative de ingelare,
permitand, astfel, fortelor militare sd ia masuri proactive de descurajare a eforturilor
adversarului in aceasta directie.

3.3. Sprijinul cu informatii in detectia inducerii in eroare a adversarului

Detectarea inducerii in eroare necesitd, in primul rind, intelegerea situatiei
operationale in vederea separdrii informatiilor adevirate de cele false din
multitudinea de indicatori, pe care inamicul ii lanseazd pe campul de luptd. Nivelul
de intelegere, rezultat in urma culegerii si analizei informatiilor prezentate in
prima etapa a acestui proces constituie un factor crucial in demersul de detectare
a actiunilor inseldtoare ale adversarului. Motivatia este una extrem de simpla.
Multitudinea de date, colectate in timpul desfasurarii operatiei, este analizata si
interpretatd, in raport cu nivelul anterior de cunoastere situationald. Spete care ies
din firescul unei abordari operationale normale a adversarului ar trebui sa constituie
semne de intrebare pentru structurile proprii de informatii cu privire la posibilele
actiuni inseldtoare ale acestuia. Identificarea acestor incongruente reprezintd asadar
fundamentul prin care se poate detecta intentia inselatoare a adversarului.

Din aceste considerente, ,detectarea inducerii in eroare impotriva fortelor proprii este
o responsabilitate a J2” (AJP3.10.2 2020, 5). Asadar, structurile de informatii sunt
cele responsabile de identificarea indicatorilor specifici ai actiunilor de inselare ale
inamicului. Un ciclu adecvat de informatii ar trebui sa poata conduce spre detectarea
incongruentelor operationale, contribuind astfel la indeplinirea acestei sarcini.
Totusi, exista cateva consideratii importante, pe care personalul structurilor de
informatii ar trebui sa le aplice in demersul de detectare a inselarii adversarului:
- trebuie avut in vedere faptul cd atunci cand vine vorba de identificarea
inducerii in eroare, colectarea datelor nu este suficientd. Cu sigurantd, este
important sa existe senzori care furnizeaza date, dar fard o procesare adecvata,
este aproape imposibil si detectezi operatiile de inselare sofisticate ale
adversarului;
- toate capabilitatile de colectare au limitdri si vulnerabilititi care pot fi
exploatate de inamic. Daca timpul permite, verificarea incrucisatd a datelor
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furnizate de capabilitatile multiple de colectare a informatiilor ar trebui sa
constituie o necesitate operationald in demersul de realizare a unei intelegeri
situationale cat mai reale. ,,In timp ce nivelul de detaliu dintr-un raport al unei
singure surse poate fi uneori suficient pentru a indeplini cerinte imediate si
definite mai restrans, raportarea din toate sursele este esentiald pentru a obtine
o intelegere aprofundatd si pentru a evita inducerea in eroare si dezinformarea”
(AJP-2 2020, 2-11).

- increderea sursei trebuie intotdeauna analizata;

- aplicarea unor tehnici de analiza structurate, adecvate tipului de informatii
analizate, s-a dovedit a fi foarte utild pentru a stabili dacd are loc sau nu o
inducere in eroare (Moore 2015, 6);

- personalul de informatii ar trebui sd adopte intotdeauna o abordare sceptica
fatd de toate datele colectate. Nu ar trebui sd existe carente sau scurtaturi in
procesul de analizd a informatiilor;

- personalul de informatii ar trebui si fie intotdeauna constient de unele
bariere, fie tehnice sau umane, cum ar fi limitdrile cognitive sau prejudecitile
si preconceptiile personale sau culturale;

- un aspect foarte important al detectdrii il reprezinta compararea informatiilor
rezultate din prelucrarea datelor cu cele dezvoltate in faza de pregitire pentru
a identifica incongruentele, care constituie baza detectarii inseldrii, asa dupa
cum am mentionat anterior.

3.4. Sprijinul cu informatii pentru confirmarea inducerii in eroare a adversarului
Confirmarea intregului plan de inducere in eroare al inamicului este esentiald pentru
a dezvolta strategii de contracarare a acestuia. Totusi, in vederea alegerii optiunii
optime de valorificare a oportunitatii create de detectarea indicatorilor inselatori ai
adversarului, este nevoie de dezvoltarea unei intelegeri aprofundate a intregului plan
al acestuia. Trebuie colectate date privind scenariul folosit, metodele si tehnicile, dar si
nivelul de evolutie si de eficacitate al planului sdu de pAnd acum. In egald masura, este
nevoie sa se realizeze o analiza a efectelor de pand acum, create de inducerea in eroare a
adversarului asupra fortelor proprii, dar si a efectelor pe care, conform planului, acesta
se asteapta sa le realizeze in continuare prin actiunea sa. Pentru a putea transforma
situatia intr-o vulnerabilitate pentru adversar, este nevoie sa se incurajeze perceptia
acestuia conform cdreia planul sau functioneaza in parametrii anticipati si, din acest
motiv, o cunoastere corecta a viitoarelor sale actiuni devine esentiala.

Functia intrunita ,, Informatii” este cea care ar trebui sd ofere nivelul necesar de intelegere
in acest sens. Identificarea si prioritizarea cerintelor de informatii sunt de mare
importanta pentru a obtine datele esentiale referitoare la planul de inselare al inamicului.
In plus, este important ca tot acest ciclu informational sa fie extrem de discret pentru a
nu oferi indicii inamicului cu privire la faptul ca planul sau a fost deconspirat.

3.5. Sprijinul cu informatii pentru valorificarea oportunititii create
»Raspunsul la detectarea inducerii in eroare, executate impotriva fortelor proprii
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este o responsabilitate a J3/5” (AJP3.10.2 2020, 5). Pe baza intelegerii situationale,
furnizatd de informatiile procesate in etapele anterioare ale acestui proces, se pot
dezvolta o serie de optiuni, pe care comandamentul trebuie sd le analizeze, in raport
cu obiectivele misiunii stabilite si pe care le poate propune comandantului. ,,Pe baza
riscurilor, comandantii pot ignora, expune, exploata sau infrange eforturile de inducere
in eroare ale inamicului” (FM3-13.4 2019, A-2). Indiferent de decizia comandantului,
structurile de informatii pot sprijini oricare dintre abordari.

Poate cea mai provocatoare optiune pentru structurile de informatii este reprezentata
de exploatarea oportunitatii create. Aceasta presupune, in esenta, dubla-inselare a
adversarului prin dezvoltarea unor planuri de inducere in eroare care sa incurajeze o
falsa credinta a adversarului cu privire la eficienta actiunilor sale si care, la momentul
oportun, sa realizeze surprinderea acestuia.

Considerdm oportun si evidentiem din nou faptul cad procesul de fata functioneaza
intr-o progresie logicd si in cascada, in asa fel incat informatiile dezvoltate in cadrul
etapelor incipiente sa fie esentiale pentru succesul fazelor ulterioare. Asadar, in
cazul acestei ultime etape a procesului de contracarare a inducerii in eroare, toate
datele anterioare, in special cele identificate in prima si in a patra etapa, sunt extrem
de importante pentru dezvoltarea optiunilor viabile de valorificare a situatiei
operationale create.

Concluzii

In concluzie, devine evident faptul ci sprijinul de informatii la nivel operativ pentru
contracararea inducerii in eroare reprezinta un element fundamental al operatiilor
militare. Prin identificarea si contracararea eforturilor de inselare ale inamicului,
analistii de informatii pot contribui la asigurarea succesului actiunilor militare, dar si la
protectia personalului propriu. In acest scop, aplicarea unui cadru structurat pentru a
pregiti, a descuraja, a detecta, a confirma si a valorifica inselarea inamicului reprezinta
o metoda viabild in demersul structurilor militare de contracarare a acestor actiuni.

Unul dintre cei mai proeminenti experti in domeniul inducerii in eroare, Barton Whaley,
a ajuns la urmitoarea concluzie intr-unul dintre studiile sale: ,, Intr-adevdr, aceasta este
o constatare generald a studiului meu - adicd ingeldtorul are aproape intotdeauna succes,
indiferent de rafinamentul victimei sale in aceeasi arta” (Whaley 1969, 76). Din acest
motiv, necesitatea de a realiza un proces eficient de contracarare devine una primordiald
pentru orice structura militard. Mai mult, literatura stiintifica dedicata domeniului
inducerii in eroare recunoaste ideea conform céreia ,,comandantul la nivel operativ este
vulnerabil la inselarea adversarului si ar trebui sd oficializeze un proces intern sistemic
de recunoastere a acestor actiuni” (McPherson 2010, 1). In acest sens, cadrul pe care
l-am oferit in legatura cu sprijinul cu informatii reprezintd o abordare eficientd pentru
contracararea operatiilor de inducere in eroare ale inamicului.
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Mai mult, ludnd in considerare dovezile legate de amplificarea efectelor stratagemelor
folosite in mediul de operatii contemporan, acest articol a intentionat sa creasca
gradul de constientizare in cadrul NATO asupra posibilitatii tot mai accentuate
de intrebuintare de cétre inamic a inducerii in eroare. in egald masura, avand la
baza considerentele prezentate anterior, devine evidentd necesitatea dezvoltarii
de strategii adecvate de aparare impotriva acestor tipuri de operatii. Doar cu
instrumente corespunzatoare se poate obtine avantajul operational atat de necesar
in conflictele moderne, iar procesul propus poate reprezenta unul dintre aceste
instrumente in ceea ce priveste contracararea eficientd a actiunilor de inducere in
eroare ale adversarului.
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