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Abstract

Articolul de fata isi propune sa abordeze o serie de probleme generate de utilizarea modelelor de
inteligenta artificiald in studiul fenomenului de creare si diseminare de informatii false, plecind de la
dificultitile existente in definirea si clasificarea termenilor consacrati, continuind cu exemplificarea
modului de alcituire a unora dintre cele mai des utilizate baze de date in cercetarea stirilor false,
respectiv cu diferentele de abordare in catalogarea acestora.

The present article aims to address a series of problems generated by the use of artificial intelligence
models for the study of the creation and dissemination of false information beginning from the difficulties
in defining and classifying established terms, continuing by exemplifying the way some of the established
databases in the research field of fake news are built and ending by noting the differences in their labeling.
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1. Introducere

Retelele sociale au fost vazute initial ca o expresie a libertatii de exprimare, a
mobilizarii pozitive si a democratiei. In prezent, studiile care includ retelele sociale
le catalogheaza mai degrabd drept amenintare la adresa democratiei (Yerlikaya si
Aslan 2020, 177-196). Platformele de social media pot fi utilizate intens pentru
a manipula masele de cétre diferite tipuri de actori cu o agenda politica, sociala,
monetara sau radicald. Problema influentei mass-mediei asupra anumitor agende
a aparut, in principal, dupa evenimentul cunoscut sub numele de Primévara
Araba si a continuat in perioada alegerilor politice din SUA din 2016, Brexitului
Regatului Unit, alegerilor prezidentiale din Franta din 2017, alegerilor Turciei din
2019, pandemiei de COVID-19 din 2019, pana la escaladarea majora a razboiului
ruso-ucrainean din 2022. Toate aceste evenimente au fost afectate de campanii de
propaganda si de raspandirea larga a dezinformarii si a stirilor false. Folosirea pe
scard larga a informatiilor false in plan mondial a scos in evidentd nevoia de creare
a unor metode de semnalare si de combatere a utilizérii de informatii false pentru
realizarea unor agende.

Odata cu dezvoltarea de tehnologii emergente, precum cele bazate pe inteligenta
artificiala (IA), comunitatea stiintifica a propus diverse metode care implica utilizarea
de tehnologii considerate “state-of-the-art” pentru combaterea fenomenului de
creare si diseminare de informatii false.

Un exemplu de tehnologie studiatd pentru clasificarea informatiilor scrise provenite
din media online, asa-zisele stiri false, a fost cea bazata pe utilizarea de modele de
prelucrare a limbajului natural (Natural Language Processing sau NLP). Disciplina
de prelucrare a limbajului natural, cunoscutd si sub denumirea de lingvistica
computationald, este o ramura a stiintei calculatoarelor care foloseste IA la cercetarea
limbajelor umane scrise si vorbite.

Informarea gresitda (misinformation) si dezinformarea (disinformation) sunt
clasificate drept al 9-lea punct de interes in raportul Agentiei UE pentru Securitate
Ciberneticd, din octombrie 2022 (ENISA 2022), care afirma ca utilizarea de resurse
de tipul cloud computing, de instrumente si algoritmi IA sta la baza fabricérii de
informatii rau intentionate.

Raportul mai precizeaza ca detectarea si minimizarea raspandirii informatiilor false
pe retelele sociale se numara si in prezent printre cele mai importante abordéri
tehnice pentru managementul dezinformarii. Acest concept se refera la procesul
de identificare, analizd si atenuare a raspandirii informatiilor false sau ingeldtoare
pentru a minimiza impactul negativ al acestora asupra indivizilor, organizatiilor
si societdtii, in ansamblu. Gestionarea dezinformarii implici etape precum
monitorizarea mediilor tinta, detectarea potentialelor informatii false, compararea
acestora cu realitatea (fact-checking), catalogarea acestora, precum si stabilirea unui
raspuns sau a contramasurilor necesare contracararii.
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Primul pas in managementul dezinformdrii este monitorizarea si detectarea (Schia
si Gjesvik 2020, 413-428). Acesta implicd monitorizarea raspandirii informatiilor
pe diverse platforme si canale, cum ar fi retelele sociale, site-urile web de stiri si
forumurile online. Instrumentele automate si analiza manuala sunt folosite pentru
a identifica potentialele campanii de dezinformare §i pentru a urmdri raspandirea
acestora. Dupa faza de detectie, urmatorul pas este fact-checkingul faptelor, care
presupune verificarea acuratetei informatiilor prezentate. Acest pas este necesar
pentru a determina raspunsul adecvat si contramasurile care ar trebui luate (Schia
si Gjesvik 2020, 413-428). Raspunsul si contramdsurile implica dezvoltarea si
implementarea unor strategii de contracarare a raspandirii campaniei identificate
sau de minimizare a impactului acesteia. Astfel de mésuri pot include publicitatea
directionata, campanii de mesaje publice sau solicitarea marcarii ori eliminarii
informatiilor respective de pe platformele online pe care au fost postate (Schia si
Gjesvik 2020, 413-428).

Managementul dezinformarii este un proces continuu care necesitd colaborarea
dintre diverse parti interesate, inclusiv agentii guvernamentale, organizatii media si
grupuri ale societatii civile. Abordarea dezinformadrii, in general, necesitd o serie de
abilitati si expertiza din partea celor implicati, expertizd care include analiza datelor,
monitorizarea retelelor sociale, respectiv strategii de comunicare si relatii publice. In
general, gestionarea eficienta a dezinformarii este esentiald in era digitala de astazi,
unde raspandirea informatiilor false sau inseldtoare poate avea consecinte grave asupra
indivizilor, organizatiilor si societatii, in ansamblu (US Department of State 2023).

Din pécate, conform Raportului Global al Riscurilor 2023 (WEF 2023),
managementul dezinformarii este un proces care fie nu este initializat, fie se afla
in stadiul dezvoltérii sale timpurii, iar eficacitatea sa este vazuta ca ineficientd sau
extrem de ineficientd. Managementul dezinformarii este o problema de securitate
cibernetica, in primul rand, deoarece riaspandirea informatiilor false poate fi folositd
ca un instrument pentru a manipula opinia publicd sau pentru a crea o perceptie
falsa a realitatii (US Department of State 2023).

2. Stirile false - posibile definiri si categorisiri

O problema initiala, apdruta odata cu studiul stiintific a problematicii legate de
crearea, diseminarea si consumul de stiri false, a fost definirea conceptului. In
principiu, exista si la acest moment mai multe criterii de clasificare a informatiilor
false, clasificiri in care termenul de ,,stiri false” poate sé fie doar unul dintre modurile
de manifestare propuse (Zafarani si altii 2019). Problema creatd de semnificatia
termenului de stiri false a fost larg dezbatuta in ultimii ani, mai ales pe fondul mai
multor campanii, semnalate in media internationald (Baptista si Gradim 2022,
632-645). Termenul de ,stiri false” este considerat, in prezent, drept inexact din
punct de vedere tehnic, deoarece descrie o mare varietate de produse mass-media
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(Gelfert 2018), desi este inclus in legislatia romaneascd la articolul 404, din
Codul Penal (Parlamentul Romaniei 2009), care incrimineazd ,comunicarea sau
raspandirea, prin orice mijloace, de stiri, date sau informatii false ori de documente
falsificate, cunoscand caracterul fals al acestora, dacd prin aceasta se pune in pericol
securitatea nationald’, articolul fiind preluat in mare parte din articolul168/1 al
Codului Penal al Romaniei, din anul 1968 (Parlamentul Roméaniei 1968).

Discursul sau stirile care indeamna la violentd sunt mai usor de identificat fatd de cele ce
incitd la ura, defaimeaza statul de drept sau anumite grupuri sociale. Acestea din urma
nu sunt intotdeauna clar identificabile. Ceea ce este considerat inacceptabil pentru un
individ poate fi ceva cu totul diferit pentru un altul. Aceasta diferentd de opinii creeaza o
anumitd ambiguitate fata de ceea ce constituie discurs de incitare la urd intr-un context
digital, deoarece acest mediu poate include, pe langa falsuri fatise, erori in descrierea
faptelor, comentarii de opinie, satird politica sau inexactitati. Pentru dezambiguizarea
acestui concept la care se fac dese referiri, au fost propuse mai multe tipuri de clasificare
a informatiilor false/inselatoare, care vor fi abordate in cele ce urmeaza:

2.1. Clasificare in functie de intentie

O propunere de clasificare a informatiilor false care cuprinde termenul de ,stire
falsa” a fost propus in cadrul Jurnalului Centrului de Excelentd pentru Comunicatii
Strategice al NATO (NATO Strategic Communications Centre of Excellence 2020).
Intelegerea intentiei din spatele campaniei/stirii false permite abordarea cauzelor
dezinformarii si adoptarea de masuri de prevenire, educatie sau responsabilizare.
Clasificarea contine un numar de patru categorii, care tin cont de intentia din spatele
propagarii acestora:

Dezinformare (disinformation) — definita drept crearea si diseminarea intentionata
de informatii false/manipulate, cu intentia de a insela/induce in eroare. Un exemplu
de dezinformare poate fi considerat cel din 2022, cand stirea falsa, conform careia
majoritatea roménilor vor ca tara lor sa paraseasca NATO si UE si ca nu existd
niciun partid care s poata valorifica politic aceasta miscare, a fost promovata de un
post de radio autohton, implicat in repetate randuri in promovarea dezinformarii
si a stirilor false. Cele afirmate de postul de radio au fost contrazise de sondajele de
opinie (Necsutu 2022a).

Informarea gresitd (misinformation) — reprezinta acele informatii false/inseldtoare care
au fost distribuite fard intentia de a manipula sau de a induce in eroare. Principala
diferenta fata de primul tip de dezinformare constd in intentia din spatele raspandirii
acesteia. Un exemplu de preluare eronata de stiri a avut loc in 26 februarie 2022, cand
postul de televiziune Antena 3 a prezentat din greseald imagini dintr-un joc video, din
2013, intitulat Arma 3, ca fiind din razboiul Rusiei impotriva Ucrainei (Radu 2022).

Informarea defectuoasd (MALinformation) — este un termen inventat de cercetatorul
in mass-media Hossein Derakhshan, publicat drept coautor intr-un raport al
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Consiliului Europei, intitulat ,,Tulburarea informatiei” (Wardle si Derakhshan 2017)
si adoptat, ulterior, de UNESCO. Aceasta se referd la o informatie care este adevarata
si care contine referinte corecte, dar este transmisd in mod intentionat negativ
pentru a aduce un prejudiciu real sau pentru a semnala amenintarea iminenta de
vatamare reald a unei persoane, organizatii sau tari. Spre exemplu, o postare, facuta
in arhiva intitulata "Paradise Papers” (Osborne 2017), despre investitiile offshore
ale monarhiei britanice a dezvaluit cd multi membri ai monarhiei britanice da u
avut investitii offshore evazioniste. Campania a avut scopul de a afecta imaginea
monarhiei britanice, si nu de a informa publicul despre practicile ilicite ale Casei

regale britanice.

Propaganda - informatii, cu preponderentd, partinitoare, sau inseldtoare, care sunt
raspandite cu scopul de a promova o cauzd sau un punct de vedere politic. Un
exemplu de astfel de informatie este cel din anul 2022, cand rizboiul dintre Rusia si
Ucraina era descris ca un razboi purtat de NATO impotriva Moscovei (Cezar 2022).
Afirmatia despre o presupusa amenintare NATO impotriva Rusiei a fost vehiculata
cu mult inainte de a fi preluatd in Romania. A fost promovatd de propaganda rusa,
la inceput, pentru a justifica apetitul Moscovei pentru noi teritorii (invazia Georgiei
in 2008, invazia Ucrainei in 2014 si 2022) si se bazeaza pe afirmatii sovietice mai
vechi, potrivit cirora NATO a ,,inconjurat” URSS cu bazele sale. Pe masura ce fortele
ruse au inceput sd inregistreze infrangeri in Ucraina, relatarea a fost modificats,
afirmandu-se ca Rusia lupta, de fapt, impotriva NATO/Occidentului si ca ucrainenii
sunt folositi drept carne de tun (Necsutu 2022b).

Stiri false (fake news) — reprezinta acele informatii a caror falsitate este verificata si
care sunt raspandite in mod intentionat. Un exemplu de stire falsa care s-a repetat
pe spatiul romanesc este cea conform céreia Olanda se opune aderarii Roméaniei la
Schengen, pentru cd portul Constanta ameninta suprematia portului Rotterdam.
Aceasta informatie falsa a fost reluatd in 2022, in contextul in care autorititile de
la Bucuresti sperau ca Roménia sa fie admisa in spatiul Schengen pana la sfarsitul
anului (Peiu 2022). Acest tip de stire, aparuse cu 10 ani in urma, lansatd de Vocea
Rusiei. Ciclul de stiri false afirma ca Olanda nu va fi niciodatd de acord ca Romania
sa adere la spatiul Schengen, de teama ca portul Constanta ar putea deveni cel mai
mare port din Europa, avand astfel un impact ireversibil asupra economiei olandeze,
care se bazeazd in mare parte pe comertul care intrd si iese din portul Rotterdam.
De fapt, o concurentd reala intre cele doua porturi este in afara intrebdrii, deoarece
portul Rotterdam este mai bine pozitionat geografic si are o infrastructura si
capacitdti operationale superioare (Veridica 2022a).

2.2. Clasificare stilisticd

O altd abordare a clasificarii informatiilor false care include conceptele de stiri false,
dezinformare si propagandd, concentrandu-se pe modul stilistic de compunere a
materialelor media, care cuprinde cinci categorii a fost propus de Libréria Statului
American Dakota de Nord (library-nd.com 2023):

73



Nr.2/2023, APRILIE-IUNIE
https://doi.org/10.53477/2065-8281-23-20

74

Stiri false sau mincinoase (false or deceptive) — acest concept se referd la informatiile
fabricate sau manipulate in mod intentionat pentru a induce in eroare publicul
(Gelfert 2018, 84-117). Aceastd categorie poate include povesti complet inventate,
precum si stiri care se bazeazd pe un element de adevdr, dar sunt distorsionate sau
scoase din context pentru a sustine o anumitd agenda (Baptista si Gradim 2022).
Un astfel de exemplu este zvonul lansat online privind decesul (ca urmare a unui
atac de cord) lui George Soros din 15.05.2023, postat, initial, pe un cont de Twitter
(@PoliticsFAIRL) si preluat de conturi cu reputatie. Afirmatia nu avea nicio baza
reald (LaMagdeleine 2023).

Informatii inseldtoare (misleading) - articolele inselatoare sunt acelea care contin
informatii partial sau complet inexacte ori care sunt prezentate intr-un mod
conceput pentru a induce in eroare cititorii sau spectatorii (Zafarani si altii 2019).
Spre deosebire de stirile false sau mincinoase, articolele inseldtoare pot contine un
element adevarat, dar acel adevir poate fi scos din context sau prezentat intr-un mod
care este conceput pentru a promova o anumita agenda sau punct de vedere (Gelfert
2018, 84-117). Un exemplu de astfel de informatii este cel conform ciruia reforma
sistemului de justitie, din 2022, va duce la subminarea Curtii Constitutionale,
Romania isi va pierde suveranitatea, Constitutia nu va mai fi respectata, iar justitia
roméneascd se va desfasura la Bruxelles, pe placul Occidentului. Aceastd stire
inselatoare a fost lansatd in contextul dezbaterilor pe marginea legilor justitiei din
2022. In realitate, modificarea legii privind statutul judecitorilor si procurorilor nu a
facut decat sd alinieze sistemul de justitie romanesc cu cel european, cu respectarea
principiului suprematiei dreptului european (Veridica 2022b).

Continut polarizant sau pdrtinitor (slanted/biased) - se refera la articole de stiri sau
rapoarte prezentate intr-un mod care favorizeaza un anumit punct de vedere sau
agenda (Schia si Gjesvik 2020, 413-428). Continutul care se incadreaza in aceasta
categorie nu este neaparat fals. Stirile raporteaza informatii adevarate, dar o fac intr-
un mod partinitor. Acest tip de partizanat poate fi politic, ideologic sau cultural si se
poate manifesta in diferite moduri, inclusiv prin raportare selectiva, senzationalism
sau prin folosirea unui limbaj incarcat (Baptista si Gradim 2022, 632-645).
Continutul polarizant poate sa reflecte dorinta unei entitdti de a inclina opiniile
cititorilor intr-o anumité directie sau poate sa reflecte incercarea de a crea o stire
memorabila. Exemple legate de acest tip de continut apar atunci cand se prezintd a
acele stiri care redau o anumita ideologie/partid politic sunt prezentate de un canal
de stiri, iar celelalte sunt ignorate. Similar, un partid politic poate fi prezentat doar
in manierd negativa. Un alt exemplu de media polarizantd poate fi dat de o reclama
care sustine date stiintifice nedovedite (Drew 2023).

Date manipulate/modificate - acest concept se referd la textele, imaginile sau
inregistririle video care au fost modificate sau editate intentionat intr-un mod
care denatureaza continutul original. Aceasta poate include utilizarea de imagini
manipulate, videoclipuri editate sau citate selective, scoase din context (Zafarani si
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altii 2019). Aceste date sunt, de regula, folosite pentru a crea stiri false sau pentru
a sustine o anumitd agendd (Zellers si altii 2019). Un exemplu graitor despre acest
tip de informatie falsd este inregistrarea video creatd prin tehnologie de tipul
“deepfake”, in care presedintele Ucrainei cerea conationalilor sai sa se predea Rusiei
(The Telegraph 2022).

Piese umoristice din media (inclusiv toate formele sale, cum ar fi satira, parodia
sau glumele) (Baptista si Gradim 2022, 632-645). Asemenea stiri sunt intentionat
fabricate sau exagerate pentru un efect comic (Figueira si Luciana 2017, 817-825).
Spre deosebire de stirile false sau inselatoare, stirile umoristice nu au scopul de a
induce in eroare sau de a ingela, ci mai degrabd de a distra. Stirile satirice pot
folosi umorul pentru a comenta probleme sociale sau politice, ori pentru a expune
absurditatea sau ipocrizia (Gelfert 2018, 84-117). In ciuda faptului ca aceste tipuri
de stiri nu au scopul de a insela, uneori pot fi confundate cu stiri autentice, mai
ales daca sunt distribuite in afara contextului sau fard o atribuire adecvata (Schia si
Gjesvik 2020, 413-428). Un exemplu de satira este stirea publicatd de grupul media
The Onion din SUA, cunoscut pentru continutul umoristic al stirilor sale, intitulata
»Jimmy Carter castigd meciul de box impotriva lui Jake Paul”. Aceastd stire, desi
este evident falsa, ca urmare a diferentei de varstd dintre fostul presedinte american
si personalitatea social media, contine o fotografie editata, in care apar cei doi, iar
continutul articolului este prezentat dupd tiparul unui rezumat de gala de box (the
ONION 2023).

2.3. Clasificare in functie de impact si motivatie

O clasificare care se doreste a fi mai exhaustiva si care tine cont de motivatiile din
spatele creatorilor de fals, precum si de indicii de impact posibil, pe care fiecare
tip de informatie falsé il poate avea, daca este distribuitd intr-un mediu propice, a
fost alcatuita de Asociatia Europeana pentru Interesele Telespectatorilor (EAVI)
si contine un total de 10 categorii, clasificate in functie de impact (neutru, mic,
mediu, mare) si de motivatie (financiard, politicd/putere, umoristica/entertainment,
pasiune/extremism sau dezinformare de tipul misinformation) (EAVI 2022):

Propaganda - utilizata de guverne, corporatii sau organizatii nonprofit pentru a
controla atitudini, valori si informatii poate fi benefica sau ddunatoare, in functie de
motivatia din spatele campaniei care poate fi creata pentru sustinerea unei politici
de stat sau pentru a crea o stare sociopoliticd negativa (impact neutru si motivatie
legata de politicd si pasiune).

Clickbaitul - ofera titluri senzationale care atrag atentia, dar care induc in eroare,
deoarece nu reflectd continutul scris al materialului (impact redus, motivat de bani
si valoarea de entertainment). Exemple de titluri de clickbait pot fi: ,Nu ai sa crezi...”;
»X lucruri pe care trebuie sd le cunosti..”’; ,,Un truc ciudat..”; ,,Asta se va intampla
dacd..”; ,Cele mai bune X..”. Exemple de acest tip de stiri se regdsesc cu predilectie
la rubricile mondene ale tabloidelor: ,,Ce spune Bianca Dragusanu despre al doilea
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copil. «<Am tot ce imi trebuie, cu siguranta» (Lixandru 2023). Din punctul de vedere
al dezinformarii, este relevant ca acest tip de titluri pot fi utilizate pentru raspandirea

unor campanii care contin informatii false.

Continutul sponsorizat — are o forma similara cu cea a editorialelor, dar mascheaza
reclame, fard a preciza consumatorilor acest lucru (impact redus si motivatie
financiard). Acest tip de publicitate este considerat daunator, mai ales in randul
tinerilor care nu pot sa faca diferenta dintre o reclama mascata (continut sponsorizat)
si o stire in mediul virtual (McAlpine 2019).

Satira si farsa — constituie un comentariu social umoristic care variaza in calitate
si care poate avea un inteles subtil (impact redus si motivatie umoristica). Aceasta
clasd este similara pieselor umoristice din media, cu precizarea ca, de reguld, aceste
continuturi sunt polarizante, in favoarea unor agende, fiind, in fapt, partinitoare.

Eroarea — stire sau informatie care contine fapte false, ca urmare a unor erori
involuntare (impactul este redus, iar motivatia tine de misinformation). Acest tip de
eroare poate perpetua o informatie falsd prin neverificarea sursei initiale.

Partizanatul - reprezinta acele stiri care pretind a fi impartiale, care includ
interpretari ale faptelor, care au o facturd ideologica si care includ doar faptele care
confirmd o pozitie sau o politica, ignorandu-le pe celelalte (motivatie ideologica si
impact mediu). Acest tip de stiri sunt folosite in cadrul campaniilor de propaganda
pentru a creste nivelul de credibilitate al relatirilor prezentate. In astfel de cazuri,
pot fi invitati experti veritabili sau pseudoexperti care sd sustind un punct de vedere,
dar care sd pretinda impartialitate. Partizanatul a fost utilizat in timpul alegerilor
prezidentiale, din 2016, din SUA pentru a crea asa-zis impartial o imagine pozitiva
unuia dintre candidati (EAVT 2022).

Teoria conspiratiei — stiri care explicd simplist evenimente complexe, ca raspuns
la frica sau nesiguranta. Acestea nu pot fi verificate stiintific, iar datele care neaga
respectivele teorii sunt considerate dovezi care, de fapt, confirma ipoteza (impact
ridicat, motivatie ideologica sau legata de misinformation). Astfel de teorii au fost
vehiculate in timpul pandemiei de COVID-19 pentru a lega vaccinul de tehnologia
5G si de Microsoft, cu scopul de a crea o atitudine antioccidentala.

Pseudostiinta - stiri care sustin teorii, precum vindecari miraculoase, miscarea
antivaccin, §i care denatureazd studii stiintifice reale prin afirmatii exagerate
sau false (impact ridicat, motivatie politica sau financiard). Pseudostiinta a fost
utilizata pe parcursul anilor 2020-2021, pentru a promova diferite teorii anti-UE.
Astfel, o relatare preluatd din zona estica preciza ca masurile anti-Covid, decise
de autoritdti, sunt ineficiente. Campania de contestare a masurilor sanitare luate
pentru combaterea pandemiei de SARS-CoV-2 a continuat si in 2021, ani in care
s-a pledat pentru tratamente alternative, care nu au primit aprobdrile autoritatilor
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sanitare romanesti sau europene (Arbidol, Ivermectind), ce au fost promovate de
medici obscuri sau de influenceri fira pregatire medicala, contestandu-se, totodata,
eficienta vaccinurilor anti-Covid prin intermediul unor pseudodate stiintifice - ori
informatii false, ori unele scoase din context. De remarcat, in aceastd perioada, a fost
atentia acordata reactiilor adverse la vaccinuri. Aceasta focusare a venit din partea
unor cadre medicale, de obicei cu specializari fard nicio legaturd cu virusologia,
respectiv, din partea unor experti in medicina alternativa (Gombos 2021).

Dezinformarea — include o combinatie de informatii reale si false, aldturi de
asocieri false, continut prelucrat si titluri inseldtoare. Chiar daca are scopul de a
informa, autorul nu cunoaste faptul cd informatiile utilizate sunt false (impact
ridicat si motivatia de a dezinforma). Dezinformarea implicd, de reguld, o actiune
unitard, venita din mai multe surse si are un scop clar in spate, de reguld ideologic
sau militar. O campanie de dezinformare faimoasa a avut loc in Al Doilea Réazboi
Mondial, cand guvernul britanic descoperise radarul si nu dorea sa dea indicii
inamicului asupra acestui fapt. Prin urmare, au pornit o campanie de propaganda
media in Marea Britanie, prin care au creat mitul conform ciruia consumul de
morcovi ajutd viziunea nocturna, iar pilotii sdi beneficiazd din plin de aceasta
descoperire (Smith 2013).

Falsul/frauda - acel continut fabricat in totalitate si raspandit cu intentia vadita de a
dezinforma. Aceasta categorie poate include tacticile de marketing de gherila, roboti
software sau comentarii contrafacute. Acest continut are scopul de a aduce céstig
financiar sau influenta politicd/ideologicd (impact ridicat, motivatie politica sau
financiard). Spre exemplu, conform raportului Meta privind atacurile cibernetice din
primul trimestru al anului 2023 (Meta 2023), s-au eliminat 40 de conturi Facebook,
8 pagini si un grup pentru incalcarea politicii Meta impotriva comportamentului
neautentic coordonat (coordinated inauthentic behavior — CIB). Reteaua identificata
isi avea originea in Iran si a vizat, in principal, Israelul, Bahrainul si Franta, tari in
care opera prin postarea de anunturi, probabil false, cu scopul de a capata un nivel
crescut de autenticitate, prin inserarea in cadrul unor forumuri tematice consacrate
pe Facebook, Twitter, Youtube sau Telegram. Reteaua ar fi putut fi utilizata ulterior
in diferite scopuri politice sau pecuniare.

2.4. Inexistenta unui consens

Clasificarile prezentate abordeaza problema identificérii si prezentarii informatiilor
false din mai multe perspective. Acestea contin elemente comune, dar nu se
suprapun in totalitate. Desi ierarhizarile informatiilor false prezentate au pornit
de la diferentieri variate, precum intentie, impact si motivatie, nu s-au putut evita
suprapuneri de sens, dar nu rezulté nicio clasificare universala si, implicit, o definire
clard a diferitelor tipuri de informatii false. De altfel, probabil céd o definire unanima
nu este o posibilitate in viitorul apropiat, ca urmare a multitudinii de caracteristici
si a formelor diverse de manifestare, pe care crearea si diseminarea de informatii
false o au. Retine, in continuare, atentia utilizarea termenului de ,,stiri false’, care,
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desi nu se regédseste in toate clasificérile, este unul dintre cele mai utilizate in cadrul
cercetarilor care implicé categorisirea de informatii false obtinute din spatiul public,
deoarece implici si verificarea veridicitatii acestora.

3. Clasificarea informatiilor false si crearea
de seturi de date pentru cercetare

Inexistenta unui consens in privinta definirii stirilor false si a multitudinii de situatii
socioculturale care imprima perspective fatd de acest fenomen se afirma drept una
dintre problemele initiale de care este necesar sa se tind cont, in contextul utilizarii
inteligentei artificiale in cercetarea fabricarii si raspandirii de informatii false.
Aceastd diferentd de catalogare genereazd o problema care, desi nu este evidenta,
devine esentiala in procesul de antrenare de modele de IA si in testarea acestora.
Problema este datd de lipsa datelor gata etichetate cu stiri false. Pentru rezolvarea
acestui neajuns, diferite proiecte online au creat seturi de date pe anumite directii.
Astfel de seturi de date de stiri false, deja etichetate, sunt colectii de stiri, in care
fiecare informatie, de obicei un articol de stiri sau un titlu, a fost catalogata de
un operator uman drept ,adevaratd” sau ,falsd” (sau intr-o variantd cu mai multe
etichete) (ISOT Lab 2017). Aceste seturi de date sunt folosite pentru a instrui si a
evalua modelele de invitare automata care pot clasifica automat articolele de stiri
sau titlurile ca adevarate sau false, pe baza modelelor si caracteristicilor invétate din
datele etichetate (Mclntire 2020).

Astfel de seturi pot fi folosite pentru a ajusta modelele de limbaj preantrenate, cum ar
fi modelul NLP Bidirectional Encoder Representations from Transformers (BERT)
(Ozbay si Alatas 2020), care au fost deja instruite pe volum mare de date generale de
text. Acest lucru poate ajuta modelele sa se adapteze la caracteristicile specifice ale
setului de date de stiri false si sd devina tot mai performante in identificarea stirilor
false (Devlin si altii 2019).

Seturile de date cu stiri false si reale au fost concepute de echipe de cercetare din
articole de stiri din lumea reald, verificate anterior de catre profesionisti media (Wang
2017, 422-426; Ahmed, Traore si Saad 2017, 127-138). Astfel de seturi de date sunt
folosite pentru a instrui si a testa diferite metode de verificare automatd a faptelor,
folosind metode IA (Ozbay si Alatas 2020). Articolul va prezenta cateva seturi de
date consacrate, compilate din stiri, verificate anterior si etichetate in consecinta.

Odata cu cresterea campaniilor de dezinformare, diferite organizatii sau grupuri
de verificare a faptelor s-au reunit ca raspuns, cu scopul de a educa publicul in a
discerne informatiile adevirate de cele false prezentate de mass-media. Astfel de
exemple pot include PolitiFact, factcheck.org sau Snopes. Facebook si-a construit
chiar propria ,Retea internationald de verificare a faptelor” (IFCN 2016), care are
peste 90 de semnatari din toatd lumea, inclusiv din Romania.
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Astfel de entitati de verificare a faptelor oferd diferite tipuri de metode de clasificare
a stirilor false sau adnotéri pentru a consemna verificarea media. De exemplu,
PolitiFact preia stirile actuale de la diferite institutii sau surse media, verifica
afirmatiile acestora, folosind surse oficiale sau date statistice, si apoi acorda etichete
usor de utilizat, care arata cat de adevarat este un articol media, utilizdnd etichete,
ca: adevdrat, in mare parte adevdrat, pe jumaitate adevérat, preponderent fals, fals,
pantaloni in fldcédri (PolitiFact 2017); Snopes foloseste un cod de etichetd similar:
adevdrat, in mare parte adevdrat, in mare parte fals, fals, invechit, inselatorie,
nedovedit (Snopes, fard an); organizatia romaneasca de verificare a stirilor, factual.ro,
foloseste etichete precum: adevarat, partial adevarat, trunchiat, fals, imposibil de
verificat (Factual 2016). Toate aceste grupuri isi bazeaza afirmatiile pe procentul
informatiilor adevérate, in raport cu cele false existente in articolul de media
analizat. Este relevant faptul ci echipele de verificare a faptelor folosesc doar surse de
acces deschis in timpul acestor verificéri.

Dezvoltarea unui set de date de stiri false implicd, de obicei, un proces de colectare,
adnotare si validare a articolelor de stiri din diverse surse. O prezentare generala a
pasilor implicati in crearea unui set de date de stiri false si reale din stirile etichetate,
prezentate de institutiile media, include colectarea de articole de stiri dintr-o varietate
de surse, incluzind atat institutiile de stiri traditionale, cét si sursele alternative de
stiri (IFCN 2016). In continuare, articolele trebuie verificate pentru continutul de
stiri false (Kaggle 2018). Acest lucru este realizat de adnotatori umani experti care
examineaza articolele, respectand o metodologie prestabilita si transparentd. Dupa
identificarea articolelor cu stiri false, acestea sunt adnotate cu etichete care sa indice
daci sunt reale sau false (Factual 2016) de catre aceeasi adnotatori. In cele din urma,
setul de date trebuie validat pentru a se asigura ca este fiabil si precis. Acest lucru se
poate face prin compararea rezultatelor adnotarilor cu alte surse de date, cum ar fi
site-urile web de verificare a faptelor sau alte surse de experti (Preda si altii 2022).

Prin colectarea stirilor deja etichetate de catre aceste platforme, cercetdtorii implicati
in studii pe teme aferente stirilor false sunt capabili sd genereze seturi mari de date
cu continut de stiri false si reale certificate, fard a fi nevoie sa le verifice personal si
sa le eticheteze. Baza etichetarii unei stiri consta, in principal, in proportia datelor
false regasite in aceasta. Deoarece nu existd incd o modalitate standardizata de a
eticheta mediile false si pentru a aborda anumite limitari care decurg din utilizarea
mai multor etichete pentru seturi de date, cele mai multe seturi de date consacrate
folosesc o clasificare binara pentru date, ,fals” si ,adevérat’, si ignora etichete
precum ,,in mare parte adevarat’, ,pe jumatate adevarat” sau ,,imposibil de verificat”

Un exemplu de set de date folosit pe scara larga in cercetarea stirilor false, care se
numeste ISOT (Ahmed, Traore si Saad 2017), contine peste 1,2 milioane de articole
de stiri in diferite limbi, inclusiv in engleza, spaniola si portugheza, si provine din
diverse surse de verificare a faptelor, acoperind o gama larga de subiecte si domenii.
Setul de date a fost creat de Grupul de Cercetare pentru Securitatea Informatiei

79



Nr.2/2023, APRILIE-IUNIE
https://doi.org/10.53477/2065-8281-23-20

! ”Pants-on-fire” —
expresie colocviala
din limba engleza care
provine de la versurile
prescolarilor “liar, liar,
pants, on fire!”,
semnificand ca cineva
a fost prins mintind.

80

si Tehnologia Obiectelor (ISOT) de la Universitatea Victoria din Canada
(Ahmed, Traore si Saad 2017). Fiecare articol de stiri din setul de date a fost
deja verificat de adnotatori umani experti si este etichetat ca fiind real sau fals.
In cadrul colectiei de date, sunt furnizate si metadate suplimentare, cum ar fi
sursa, autorul si data publicdrii. Setul de date este disponibil gratuit pentru
descdrcare si poate fi accesat prin intermediul site-ului web al grupului de
cercetare ISOT (ISOT Lab 2017).

Un set de date similar utilizat este setul de date LIAR al PolitiFact (Wang 2017).
PolitiFact este un site web nonpartizan de verificare a faptelor care evalueaza
acuratetea declaratiilor facute de politicieni, persoane publice si de alte
persoane proeminente. A fost fondat, in 2007, de Tampa Bay Times, un ziar
din Florida, iar de atunci, s-a extins prin parteneriate cu alte organizatii
de stiri. PolitiFact evalueaza declaratiile pe o scard ”Truth-O-Meter”, care
utilizeazd categorii, precum ,adevdrat’, referitor la stirile reale, pand la
categoria de ,pantaloni in flicari’, pentru stirile care nu contin niciun
element adevarat sau au o tematicé fard sens. Site-ul ofera explicatii detaliate
si dovezi pentru evaludrile sale si isi propune sd promoveze transparenta si
responsabilitatea in discursul public, ajutind oamenii sd separe informatiile
faptice de dezinformare si de propaganda. Setul de date, denumit ,,Mincinos,
mincinos, pantaloni in flacari’, este verificat de PolitiFact si consta in 12.836
de declaratii, facute de politicieni, care sunt etichetate cu sase etichete diferite:
pantaloni-in-flacari’, fals, abia adevarat, pe jumdtate adevarat, in mare parte
adevdrat si adevarat. Setul de date a fost creat pentru a sprijini cercetarea in
verificarea automata a faptelor si in detectarea stirilor false, fiind organizat
ca o baza de date care contine stirea sau declaratia, informatii despre sursa
declaratiei, persoana care a ficut reclamatia, contextul in care a fost ficutd
si eticheta de verificare a faptelor, atribuitd de PolitiFact (Wang 2017). A
fost folosit pentru a antrena si a testa algoritmi de invatare automata, pentru
verificarea faptelor si detectarea stirilor false si a fost citat in numeroase studii
de cercetare (Wang 2017).

Un alt set de date stabilit a fost compilat de KAGGLE si este cunoscut sub
numele de Setul de date Kaggle Fake News (Kaggle 2018). Acesta constd
dintr-o colectie de articole de stiri, etichetate fie ,false’, fie ,reale’, pe baza
acuratetei si credibilitatii lor. Kaggle este o platforma populara din domeniul
stiintei datelor si organizarea de competitii, care implica tehnologii de invétare
automatd. Setul de date pentru antrenare contine 20.800 de articole de stiri,
iar setul de testare contine 5.200 de articole de stiri, inclusiv un amestec de
articole de stiri reale din surse de renume si articole de stiri false din surse
nesigure. Articolele de stiri false au fost colectate din diverse surse de pe
internet si au fost etichetate de oameni, pe baza veridicitatii lor. Articolele de
stiri reale au fost colectate de la organizatii de stiri reputate si au fost verificate
ca fiind exacte de cétre organizatiile de verificare a faptelor (Kaggle 2018).
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Setul de date include informatii despre titlu, text, autor si data publicérii fiecarui
articol, precum si metadate, cum ar fi adresa URL sursa si numarul de distribuiri
pe retelele sociale. De asemenea setul de date Kaggle Fake News fost folosit in
numeroase studii de cercetare si competitii de invatare automatd si a contribuit la
avansarea dezvoltarii sistemelor automate pentru detectarea stirilor false.

Seturile de date, asa cum sunt cele prezentate in acest capitol, permit cercetétorilor
sa-si ajusteze modelele, sd se concentreze pe obtinerea unor rezultate superioare si
sa defineasca cu precizie clasele care trebuie luate in considerare de un model IA,
atunci cand are sarcini referitoare la identificarea stirilor false, a continutului care
dezinformeaza.

4. Utilizarea seturilor de date cu stiri false in cercetare.
Abordare binara sau multiclasa

Seturile de date prezentate in capitolul anterior permit abordarea unei cercetari din mai
multe perspective: binard (adevarat contra fals) sau multiclasa (adevarat, partial adevirat,
neutru etc.). In procesul de detectare automatd a stirilor false, o abordare binara este o
metoda in care algoritmul de invatare automata este antrenat pentru a clasifica articolele
de stiri in doud categorii: false sau reale (Kaliyar 2021, 11765-11788). in schimb, o
abordare multiclasd este 0 metodd in care algoritmul este antrenat pentru a clasifica
articolele de stiri in mai mult de doua categorii, cum ar fi: adevarat partial, complet fals si
adevarat, imposibil de clasificat, adevarat, satird, propaganda etc. (Wang 2017).

O abordare binara este folosita in mod obisnuit in detectarea automata a stirilor
false, deoarece simplifici problema si o face mai usor de gestionat. In loc sa clasifice
stirile in mai multe categorii, o abordare binard necesitd doar distinctia intre doud
clase: stiri reale si stiri false (Chen si altii 2017, 147-160). Acest lucru poate ajuta
la imbunatitirea preciziei clasificatorului. In plus, dupi cum s-a exemplificat in
capitolele anterioare, de regula setul de date a fost compus doar din stiri dovedit
false si dovedit reale si etichetat de creatori doar in cele doua clase pentru a evita
interpretarile ulterioare (Kaggle 2018; ISOT Lab 2017). Alegand aceasta abordare
binard, setul de date etichetat existent poate fi utilizat fard a fi nevoie de crearea
altor etichete suplimentare. Acest lucru economiseste timp si resurse si permite
cercetatorilor sa se concentreze pe imbunititirea randamentului modelului pe
cele doud clase de interes. In plus, o abordare binara oferd un rezultat clar si usor
de inteles, care poate fi folositor utilizatorilor finali (Kaliyar 2021). De exemplu,
un agregator de stiri sau o platforma de socializare poate avea nevoie sd stie doar
dacd un continut este fals sau nu pentru a decide daca il afiseaza utilizatorilor. Un
clasificator binar poate furniza rapid aceste informatii, ficindu-le mai utile pentru
astfel de aplicatii (Ahmed, Traore si Saad 2017).

In plus, o abordare binard poate simplifica si evaluarea performantei modelului.
Valori consacrate de masurare a eficientei unui model, precum acuratetea, precizia,
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regresul si scorul F1 (un alt metric care masoard acuratetea modelului, combinand-o
cu scorul de regresie), sunt mai usor de calculat si de interpretat atunci cind avem
de-a face cu numai doua clase (Gnanambal si altii 2018, 3640-3644), aceastd abordare
ajutdndu-i astfel pe cercetatori sa compare si sa selecteze mai usor modelul cu cele
mai bune performante (Yerlikaya si Aslan 2020).

Concluzie

Prezentul articol evidentiaza problema gestionarii stirilor false din perspectiva
cercetdrii acestora si a unora dintre problemele intdmpinate in acest sens. O
problema initiala tine de identificarea unei tipologii comune a informatiilor false.
Utilizarea initiald, inclusiv in texte de lege, a termenului generic de ,stiri false”, in
prezent, este considerata drept insuficienta pentru a surprinde totalitatea tipurilor de
informatii false existente, ea se mentine si in prezent in sfera de cercetare, deoarece
definitia acestuia permite cercetatorilor sa eticheteze un tip de stire intr-o maniera
categorica, intrucét aceasta a fost deja verificata si nu exista dubii in privinta clasei in
care se incadreazd. Acest tip de abordare nu poate sa surprinda realitatea cotidiand
in toate formele sale de manifestare, dar reprezinta un prim pas in directia corecta,
deoarece produsul software rezultat poate, spre exemplu, sé fie utilizat in semnalarea
initiala rapidd a anumitor categorii de informatii false sau campanii de dezinformare.
Lucrarea contribuie la literatura existenta cu privire la detectarea automatd a stirilor
false, oferind un cadru pentru intelegerea si abordarea acestui fenomen complex.
Speram ca aceasta lucrare poate inspira cercetari si inovatii in acest domeniu si
poate deveni, totodatd, o sursa de informare pentru factorii de decizie si practicienii
implicati in managementul dezinformarii.
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