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Abstract

Amenintarile hibride, precum si razboiul hibrid au devenit o constantd a secolului in care trdim, primind
de-a lungul timpului numeroase definitii, care clarificd intr-o masurd mai mica sau mai mare aceste concepte,
caracterizate, in principal, de ambiguitate atat in ceea ce priveste mijloacele, cat si fortele implicate sau zona
geografica de ducere a luptei. Ideea de a incerca sa definesti un concept aparut din necesitatea de a ingloba tot
ceea ce este cunoscut in materie de tehnici, mijloace, metode si instrumente, dar si ceea ce va aparea in viitorul nu
foarte indepartat, gratie fulminantei evolutii tehnologice, folosite de actori statali si nonstatali in incercarea de a-si
atinge scopuri dintre cele mai diverse, militare, politice, sociale sau chiar economice, poate fi cel putin derizorie.
Lucrarea de fata isi propune sa realizeze o scurta prezentare a literaturii relevante in legaturd cu amenintarile,
operatiile si razboaiele hibride, pornind de la prima incercare de a le defini si pand la noi atribute, addugate intre
timp. Vom analiza caracteristici, tipuri, actori implicati si obiective urmarite de acestia, rezultate din combinarea
mai multor tehnici, metode sau instrumente.

Hybrid threats, as well as hybrid war, have become our century’s constant, receiving numerous definitions over time,
which clarify to a greater or lesser extent these concepts characterized mainly by ambiguity both in terms of means,
as well as the forces involved or the geographical area of combat. It can be deemed at least as derisive to try to define
a concept that arose from the need to include everything that is known in terms of techniques, means, methods and
tools, but also what will appear in the not-too-distant future, thanks to the rapid technological evolution, used by
state actors and non-states in an attempt to achieve their most diverse goals, be they military, political, social or even
economic. This paper aims to provide a brief overview of the relevant literature on hybrid threats, operations and
warfare, starting from the first attempt to define them and up to new attributes added in the meantime. We will
analyze the characteristics, types, actors involved, and objectives pursued by them, resulting from the combination of
several techniques, methods or tools.
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menintarile hibride au devenit o constanta a secolului 21, fiind nelipsite din

majoritatea conflictelor din ultimii ani §i manifestaindu-se, totodata, si in
perioadele de aparenta pace. Necesitatea studierii si adaptarii atat a legislatiei, cat si a
practicii in ceea ce priveste aparitia acestor noi tipuri de amenintari a fost, pentru prima
data, enuntata in Strategia Nationald de Aparare a SUA, in anul 2005 (Department
of Defense 2005). Noile provocari cu care Statele Unite se confruntau la vremea
respectivd, care au devenit si mai evidente dupa atacurile teroriste din 11 septembrie
2001, au accentuat aceasta nevoie de regandire si reorganizare a apdrérii. Ca urmare,
analistii militari si-au concentrat eforturile asupra teoretizdrii, dar si descoperirii unor
tipare in vederea definirii, intelegerii si contracarérii amenintarilor hibride.

Articolul de fata isi propune, in primul rand, clarificarea conceptelor de: amenintare
hibrid4, operatie hibrida, conflict hibrid, campanie hibrida si razboi hibrid, precum
si analizarea caracteristicilor, tipurilor, actorilor implicati si obiectivelor urmarite de
cétre acestia, rezultate din combinarea mai multor tehnici, metode sau instrumente,
reiesite din studiul aprofundat al literaturii in domeniu, cu scopul de a spori
constientizarea si intelegerea conceptelor.

Conceptul de amenintare hibrida este in foarte stransa legiturd cu razboiul
hibrid, intrucét acestea se constituie in instrumente folosite inainte, in timpul si
dupa finalizarea conflictului. In acelasi timp, unii autori considerd ci scopul unei
amenintari hibride este de a exploata vulnerabilitatile, fira a declara razboi (Solik,
Graf si Baar 2022).

In acelasi timp, conceptele de operatie hibrida, conflict hibrid sau campanie hibrida
diferd doar din perspectiva desfasurarii in timp, dar si a congtientizarii de catre toti
actorii implica{i a situafiei in care se gdsesc. In acest sens, operatia hibridi poate
presupune folosirea unui numdr limitat de instrumente si pentru o perioada mai
scurta de timp, in vreme ce, din punct de vedere conceptual, campania hibrida tinde
sa se desfagoare un timp mai indelungat si cu implicarea unei serii de amenintari de
tip hibrid, urmarind un scop bine definit. Pe de alta parte, ambele concepte, atat cel
de conflict, cat si cel de razboi, descriu situatia in care pértile nu reusesc rezolvarea
diferendelor pe cale amiabild, folosind instrumente diplomatice sau cu sprijinul
comunitatii internationale. Diferenta dintre cele doua concepte poate, de asemenea,
consta in incadrarea juridicd a acestora. Catalogarea unui conflict drept razboi
acordd partilor combatante anumite drepturi si ii obligd pe acestia la respectarea
unor reglementari internationale.

Conceptul de rizboi hibrid a fost, initial, folosit pentru a descrie actiunile unor
actori nonstatali si capacitatea acestora de a recurge atat la mijloace militare tot
mai sofisticate, cat si la instrumente nonmilitare (Reichborn-Kjennerud si Cullen
2016), fiind, ulterior, atribuit si actorilor statali, datorita utilizarii de citre acestia a
amenintarilor de tip hibrid. Strategia Nationala de Aparare a SUA prevede existenta
a patru tipuri de capabilitati si metode: traditionale, asimetrice, catastrofice si
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disruptive, precum si faptul ca acestea se suprapun si ca este de asteptat ca actorii
sa utilizeze concomitent doud sau mai multe astfel de metode, asa cum a fost cazul
in razboaiele din Irak si Afganistan, unde insurgentii au reprezentat atat o forta
traditionald, cat si o provocare asimetrica (Department of Defense 2005). Frank
Hoffman sustine, de asemenea, ca, in viitor, este de asteptat sd existe combinatii
aparte sau amenintari hibride care sd vizeze vulnerabilitatile Statelor Unite si
cd actorii vor utiliza, probabil, toate modalitatile de lupta, poate chiar simultan
(Hoffman 2007).

Rézboiul hibrid a inceput sa fie privit cu o atentie deosebitd abia dupd razboiul
israelian din Liban impotriva Hezbollah, din 2006, cand Israelul s-a confruntat
cu o fortd formatd din insurgenti bine pregititi si echipati, capabili sd ducd lupte
conventionale, dar care au actionat folosind tehnici si instrumente neconventionale
(Schnaufer 2017, 17-31). Razboiul dintre Israel si Hezbollah a fost abordat si de
Hoffman care il considera ,prototipul razboiului hibrid modern” (Hoffman 2007).
In acest prim razboi hibrid, regasim asadar caracteristicile acestui tip de conflict, asa
cum a fost el prognozat de Strategia Nationala de Aparare a SUA (Department of
Defense 2005) si definit pentru prima datd de Hoffman (Hoffman 2007). Caracterul
nonliniar al acestui tip de razboi, precum si implicarea actorilor nonstatali care
combind modul conventional de luptd cu capabilititi din spectrul asimetric sunt
elementele definitorii ale razboiului dintre Israel si Hezbollah.

Odata cu anexarea Crimeei de citre Federatia Rusa in 2014, fenomenul ,,rdzboi hibrid”
a inceput sé ia amploare, astfel cd nu a mai fost tratat doar ca o notiune teoretica, ci
a devenit un termen, folosit pentru a descrie starea de insecuritate si provocarile la
adresa securitatii statelor vestice, totodata continuind sa fie un subiect de interes si in
randul teoreticienilor, care si-au concentrat efortul in special pe amenintérile de natura
hibrida, venite din partea Federatiei Ruse. Statele au inceput includerea conceptului
in politicile de securitate proprii, recunoscand astfel importanta si realitatea existentei
amenintarilor de tip hibrid si a rdzboaielor hibride si crednd cadrul legislativ pentru
luarea de masuri defensive impotriva acestora. Cateva exemple in acest sens ar fi:
Strategia Militara Nationala a Statelor Unite ale Americii (2015), Strategia Nationala
de Apirare a Tarii pentru perioada 2015-2019 (2015), Strategia Nationala de Aparare
a Tarii pentru perioada 2020-2024 (2020), Strategia Nationala pentru Combaterea
Interferentelor Hibride din Republica Cehd (2021), Strategia Nationalad de Securitate
a Republicii Polone (2020). Mai mult decat atat, Strategia de Securitate Nationald a
Statelor Unite ale Americii din anul 2015 prevede ca ,,in astfel de conflicte hibride, forte
militare isi pot asuma o identitate nonstatala, asa cum a facut Rusia in Crimeea, sau
pot implica o organizatie extremista violenta care dispune de capacitati rudimentare
de arme combinate, asa dupd cum a demonstrat Statul Islamic in Irak si Siria. De
asemenea, in conflictele hibride, putem intélni actori statali si nonstatali care lucreazd
impreund pentru atingerea unor obiective comune, utilizand o gama larga de arme, asa
cum am vézut in estul Ucrainei” (Dempsey 2015), identificand si exemplificind astfel
materializarea caracteristicilor conflictului hibrid.
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Existenta amenintdrilor hibride si necesitatea contracararii lor intr-un mod unitar
si eficace reprezintd unul dintre obiectivele principale atat al statelor vestice, cét si al
NATO sau al Uniunii Europene. Aceasta din urmd defineste amenintarile si campaniile
hibride ca fiind ,multidimensionale, combindnd masuri coercitive si subversive,
utilizdind atit instrumente si tactici conventionale, cat si unele neconventionale
(diplomatice, militare, economice si tehnologice) pentru a destabiliza adversarul.
Acestea sunt concepute pentru a fi dificil de detectat sau atribuit si pot fi utilizate atat
de actori statali, cat si de actori nestatali” (Comisia Europeana 2018). De asemenea,
la nivelul NATO, in cadrul ultimului Concept Strategic, elaborat in anul 2022, se face
referire la sprijinirea de cétre Alianta a membrilor si partenerilor acesteia, precum si la
coordonarea actiunilor de combatere a amenintdrilor hibride cu alti actori relevanti,
cum ar fi Uniunea Europeana (NATO 2022).

Amenintare, operatie, conflict sau razboi hibrid?

Utilizarea alternativa a termenilor amenintare, operatie, conflict sau rdzboi, la care
se adauga calitatea de hibrid poate crea confuzie atat in randul teoreticienilor, cat si
al factorilor de decizie. Consideram ca una dintre cauzele acestui fapt se datoreaza
ambiguitdtii caracteristice operatiilor hibride, astfel:
- nu exista un spatiu clar delimitat de derulare a luptelor, o zona de razboi; in
special din cauza instrumentelor informationale utilizate, conflictul depaseste
de cele mai multe ori granitele statale;
- actorii implicati, fie ca sunt statali sau nonstatali, nu sunt intotdeauna
cunoscuti, cum este situatia in care un actor statal sponsorizeazd un actor
nonstatal care actioneaza in favoarea primului;
- existenta unei linii foarte fine intre rdzboi si pace, acea zona gri, despre care
vorbeste pe larg Jan Alméng (2019);
- tintirea vulnerabilitatilor unui stat, folosind instrumente si metode de tip
hibrid este o stare constanta a geopoliticii internationale, astfel de actiuni
nefiind catalogate ca acte de razboi. Un exemplu in acest sens ar fi folosirea
de catre Federatia Rusd a propagandei si dezinformarii (Veebel 2016, 14-19);
- amenintarea presupune o situatie ipotetica, potentiala, aceasta fiind si ceea
ce o deosebeste, in principal, de orice forma de eveniment in desfdsurare.

In consecintd, pentru claritatea termenilor, desi uneori sunt catalogate drept conflicte
hibride, iar alteori, ca rdzboaie hibride, vom folosi termenul de rdzboi hibrid, pentru
a numi o confruntare declaratd intre doi sau mai multi actori statali sau nonstatali
care intrebuinteaza atat mijloace conventionale, cat si neconventionale in vederea
atingerii obiectivelor strategice. Jan Alméng sustine ca ,in cazul in care un conflict
se calificd drept razboi, participantii la conflict dobandesc drepturi si indatoriri pe
care nu le aveau pand atunci” (Alméng 2019), ceea ce nu serveste mereu intereselor
si obiectivelor fortelor combatante, motiv pentru care scopul utilizarii amenintérilor
si instrumentelor de tip hibrid devine chiar acela de a genera o situatie in care este
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neclar dacd exista sau nu stare de razboi, si dacd exista, cine este combatant si cine
nu (Thornton 2015, 40-48). Evitarea folosirii termenului de rdzboi a dus la utilizarea
mai frecvent a altor termeni, cum ar fi: conflict, operatie, actiune, campanie etc.
hibride, toate avind mai mult sau mai putin aceleasi caracteristici. Diferenta poate
consta in amploarea actiunii, dacé fortele combatante se cunosc sau daca au loc doar
atacuri de orice naturd din partea unui actor necunoscut etc.

Amenintarea la adresa securitatii unui stat poate fi vazutd ca o combinatie intre
capacitate, intentie si oportunitate. Caracterul hibrid, in situatia asta, rezulta din
tipul de instrumente folosite. Dacd, de exemplu, un actor detine capacitatea tehnica
si intelectuald de a conduce un atac cibernetic, dacd are intentia de a o face, cel
mai probabil din necesitatea atingerii anumitor obiective strategice si dacd apare
si oportunitatea executdrii atacului, generata cel mai adesea de identificarea unei
vulnerabilitati, atunci posibilitatea ca actorul respectiv sa execute un atac cibernetic
devine o amenintare pentru cei ce prezintd vulnerabilitati in acest domeniu si se afld
in zona de interes a acelui actor. Pentru a exemplifica, amintim atacurile cibernetice,
conduse de Federatia Rusa asupra Georgiei, din 2008, care au inceput cu cateva luni
inaintea declansarii conflictului, considerat, ulterior, ,,primul razboi care a avut loc in
aer, pe mare, terestru si in spatiul cibernetic” (Mihai 2022). In exemplul mentionat,
identificim capacitatea Federatiei Ruse de a folosi hackeri pentru a executa atacuri
cibernetice (acestea au fost atribuite Federatiei Ruse abia in anul 2020 (Roguski 2020),
intentia, demonstratd prin coordonarea atacurilor cibernetice cu utilizarea fortelor
conventionale si prin situatia politicd din Georgia de la momentul respectiv, care
nu servea intereselor Federatiei Ruse (,,noul presedinte ales, Mihail Saakasvili, s-a
angajat in apropierea de structurile occidentale si a incercat sd reintegreze provinciile
Osetia de Sud si Abhazia” (Mihai 2022) si, nu in ultimul rdnd, oportunitatea generatd
de vulnerabilitatea sistemelor informatice georgiene.

Probabil, una dintre intrebarile cel mai des intalnite in randul cercetétorilor, dar si
al factorilor de decizie in ultima decadi a fost ,,ce este razboiul hibrid?”. Numeroase
lucrari stiintifice au abordat aceastd temd, in incercarea de a defini si de a statua o serie
de caracteristici specifice acestui tip de conflict. Printre primii care s-au evidentiat si
au avut o contributie esential, se afla Frank Hoffman, el fiind chiar cel care a denumit
astfel conflictele caracterizate de folosirea concomitenta de instrumente din mai multe
domenii: militar, informatic, psihologic, economic, politic de catre forte bine pregatite
si flexibile. In conceptia lui, rizboiul hibrid presupune o serie de moduri diferite de
ducere a luptei, care includ capabilitati conventionale, dar si tehnici si instrumente
specifice razboiului asimetric, acte teroriste, violenta fara discriminare, coercitie si
chiar actiuni criminale (Hoffman 2007). Totodata, Thornton sustine ca una dintre
principalele caracteristici ale rdzboiului hibrid este cd ,,tipurile de conflicte se suprapun
si se contopesc. Astfel, spatiul de lupta, asa cum este, poate fi modelat la un nivel prin
operatii conventionale si activitdti neregulate si concomitent, la un nivel superior,
prin aplicarea presiunilor politice si economice de fond” (Thornton 2015, 40-48).
Putem astfel deduce ca razboiul hibrid presupune utilizarea combinata a mijloacelor



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

conventionale, forte si instrumente militare, cu mijloace asimetrice. Pe de altd
parte, din definitia razboiului hibrid, data de Giannopoulos, Smith si Theocharidou
(2021, 11), si anume ,,combinarea si sincronizarea in mod deliberat a actiunilor, de
catre un actor ostil, vizand in mod specific vulnerabilititile sistemice din societatile
democratice”, putem extrage una dintre caracteristicile specifice razboiului hibrid,
tintirea vulnerabilitétilor. Asadar, nu mai vorbim doar despre atacuri indreptate asupra
fortelor militare adverse, ci si despre identificarea si exploatarea vulnerabilitatilor
adversarului, inclusiv ale populatiei civile, necombatante. De asemenea, tipurile de
actiuni folosite, amenintarile, lansate la adresa fortelor inamice sau populatiei civile,
sunt foarte variate, de la atacuri cu rachete balistice, la operatii psihologice sau atacuri
cibernetice, de regula utilizate concomitent asupra unor tinte diverse, pentru atingerea
obiectivelor strategice. Totodata, razboiul hibrid are un puternic caracter ambiguu
in ceea ce priveste atat intelegerea si utilizarea conceptului in sine (Janicatova si
Mlejnkova 2021), de unde numeroasele definitii, mai mult sau mai putin suprapuse,
cat si crearea unor politici si lansarea de actiuni concrete pentru prevenirea sau
combaterea riscurilor ori amenintarilor de tip hibrid.

Un alt mare semn de intrebare in legaturd cu razboiul si amenintarile hibride este
dacd acestea au aparut de curdnd sau sunt doar un alt mod de a numi ceea ce deja era
cunoscut. Existd voci care spun ca razboaiele hibride sunt la fel de vechi ca razboiul
insusi (Galeotti 2016, 282-301), dar si cd, desi nu sunt noi, sunt diferite (Hoffman
2009b). In acelasi timp, Giannopoulos, Smith si Theocharidou consider ci evolutia
razboiului catre aceastd formd hibridé este datd, in principal, de dinamica mediului
de securitate, de noi instrumente, concepte si tehnologii, folosite concomitent pentru
exploatarea vulnerabilititilor. Razboiul hibrid reprezinta asadar un concept relativ
nou, dar care inglobeaza noutatea generata de tehnologie si de folosirea acesteia in
scopuri ostile. In acelasi timp, desi conceptul a fost introdus si dezvoltat in urma cu
peste cincisprezece ani, odata cu emiterea Strategiei Nationale de Apérare a SUA, in
anul 2005, cand a fost pentru prima datd identificatd necesitatea adaptarii legislatiei,
politicilor si mésurilor defensive impotriva acestor tipuri de amenintari, abia dupa
invadarea Crimeei in 2014, conceptul de ,razboi hibrid” a cdpatat o importantd
deosebita in randul teoreticienilor, dar si al factorilor de decizie. Astfel, atit NATO,
cét si Uniunea Europeana au inceput includerea termenului ,,hibrid” in politicile si
strategiile proprii (Mikac 2022).

O alta caracteristicd pe care o consideram definitorie in ceea ce priveste catalogarea
conflictului drept hibrid este reprezentata de estomparea granitelor statelor si de
neclaritate in stabilirea perioadei de desfasurare a conflictului. Ceea ce intentionam
sa scoatem in evidenta este faptul cd instrumentele folosite in cadrul unui conflict
hibrid, fie ca vorbim despre atacuri cibernetice, propaganda, dezinformare, fie despre
atacuri teroriste, nu se manifestd obligatoriu in perioadele de conflict, in cadrul unui
razboi declarat, ci se pot constitui in amenintdri de tip hibrid la adresa securitatii
statelor, ceea ce duce si mai departe discutia, dacd intr-adevar este vorba despre
razboi hibrid sau doar despre o competitie naturala intre state (Wither 2016, 73-87).
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Tipuri de amenintari hibride

Giannopoulos, Smith si Theocharidou (2021) au realizat un model conceptual al
amenintarilor hibride, in functie de actori, instrumente, domenii afectate, activitate
si {inta, unde aceasta din urma a fost stabilitd ca fiind subminarea capabilitatii de
luare a deciziilor. Instrumentele folosite nu sunt neaparat actiuni ilegale sau hibride.
De exemplu, din lista extinsa de amenintéri hibride, oferita de Giannopoulos, Smith
si Theocharidou, exercitiile militare sau sustinerea unor actori politici nu sunt nici
activitdti ilegale, nici nu se constituie in amenintiri hibride, de sine stititoare. In
schimb, anumite combinatii de astfel de instrumente, folosite concomitent si care
vizeazd destabilizarea societatii din punct de vedere politic, economic, social sau
militar, fac parte din categoria amenintarilor de tip hibrid.

Cassiin celelalte cazuri legate de rdazboaiele si amenintarile hibride, in cazul identificarii
tipurilor de amenintéri hibride, situatia este departe de a fi clard. Caracterul hibrid este
dat de un cumul de factori; dacd o singura persoana distribuie pe o retea de socializare
o stire falsd, nu se poate vorbi de existenta unei amenintiri hibride. Intotdeauna se
iau in calcul actorii implicati, combinatia de mijloace kinetice si nonkinetice, scopul
amenintarii, interesele si obiectivele strategice si bineinteles prezenta ambiguitatii in
toate aspectele mentionate, pentru a putea spune cd un razboi sau o operatie hibrida
are loc.

Evolutia fulminantd a tehnologiei a dus la aparitia unor tipuri de amenintari inovative
care au depdsit de mult sfera strict militard. Desi o parte dintre ele existd de foarte
mult timp, cum ar fi operatiile psihologice, din care amintim, in spetd, propaganda
si dezinformarea, modul in care acestea se folosesc, amploarea lor si subtilitatea
caracteristica ridica mari probleme in identificarea, prevenirea si combaterea acestor
amenintari de tip hibrid. E. Treyger, J. Cheravitch si R. Cohen, de exemplu, puncteaza
faptul ca razboiul informational dus de Federatia Rusa ameninta sa erodeze credinta in
adevdruri faptice si sd provoace daune concrete prin dezinformare.

In acelasi timp, atacurile cibernetice ocupa un loc de cinste in tipurile de instrumente
folosite in cadrul unui razboi hibrid, uneori fiind chiar instrumentul principal
de ,lupta”. De exemplu, este cunoscut faptul ca Rusia foloseste astfel de tactici prin
gruparile de hackeri, finantate de stat, iar exemplele sunt multiple, de la atacurile
cibernetice impotriva Estoniei, din 2007, la cele impotriva Georgiei, din 2008 sau cele
impotriva Ucrainei, atat din 2014, odata cu anexarea Crimeei (Mihai 2022), cat si cele
asociate actualului conflict (Smith 2022).

Actori statali si nonstatali care folosesc amenintari de tip hibrid

Atunci cand vorbim despre razboi hibrid sau amenintéri hibride, o parte importanta
a discutiei este necesar a se focusa pe tipurile de actori implicati, conexiunile dintre
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acestia si caracteristicile specifice fieciruia. In primul rand, actorii se impart in doui
mari categorii: actori statali si actori non-statali.

Fie cd vorbim despre actori statali, fie cd vorbim despre cei nonstatali, discutia nu
poate fi in termeni de alb si negru, intrucat, la fel ca in cazul tipurilor de actiuni
folosite, granite, obiective, linia de demarcatie dintre cele doud categorii este
estompatd, neclard. Dacd ludm ca exemplu rdzboiul israelian din Liban, amintit si mai
devreme in articol, fuziunea dintre un actor nonstatal - Hezbollah - si un actor statal
— Liban - este cel putin evidenta. Dupd cum sugereaza Hoffman, ,Hezbollah (...) a
demonstrat o serie de capabilitdti militare, asemenea celor intrebuintate de cétre state,
inclusiv mii de rachete si proiectile cu raza scurtd si medie. Acest caz demonstreaza
abilitatea actorilor nonstatali de a studia si de a neutraliza vulnerabilititile armatelor
de tip occidental” (Hoffman 2007, 35-36). Totodata, Hezbollah a beneficiat de arme
si de instruire din partea Libanului, fapt ce demonstreaza fard echivoc fuziunea actor
nonstatal — actor statal.

Pe de alta parte, Janne Jokinen si Magnus Normark considerd ca utilizarea de citre
state a unor actori nonstatali a avut loc dintotdeauna, dar puterea actorilor nonstatali
a crescut odatd cu dezvoltarea tehnologiei si serviciilor financiare, domenii in care
anumiti actori nonstatali au devenit in timp experti. In consecintd, probabilitatea
ca acestia si fie utilizati de citre state a crescut considerabil. In acelasi timp, actorii
nonstatali se pot regasi si in postura de adversari ai statelor (Jokinen si Normark 2022).

Un alt aspect de luat in considerare este faptul cd, indiferent de forma sub care
se prezinta un actor nonstatal, fie ca vorbim de indivizi, organizatii mai mult sau
mai putin legal constituite, grupuri armate etc., inca nu exista legi internationale
care sa statueze regimul, rolul sau responsabilitatile actorilor nonstatali intr-un
mod fird echivoc (Kleckowska 2020). Astfel cd atat statele, cat si actorii nonstatali
profita de aceasta situatie, primii, prin folosirea actorilor nonstatali pentru atingerea
obiectivelor, uneori, in circumstante dubioase, iar secunzii, prin faptul ca detin, pe
de-o parte, libertatea de a colabora sau nu cu statele, iar pe de alta parte, prin faptul
cd isi pot exercita influenta asupra politicilor statelor.

Vladimir Rauta sugereazd o clasificare a actorilor nonstatali care se constituie in
grupuri de luptd, ludnd in considerare relatia dintre acestia si state, in forte proxy,
auxiliare, surogate si afiliate, astfel:
- fortele proxy sunt grupari armate, nu fac parte din fortele regulate, dar lupta
pentru acestea sau in numele lor;
- fortele auxiliare nu sunt parte din fortele regulate, dar colaboreaza cu acestea,
fiind incorporate in structura de forte;
- fortele surogate sunt folosite de fortele regulate pentru a isi completa
efectivele sau chiar pentru a le inlocui complet;
-fortele afiliate sunt cele care lupta pentru fortele regulate, ramanand, oficial,
in afara conflictului (Rauta 2019).
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O astfel de clasificare rezulta din modul in care statele folosesc actorii nonstatali, de
implicarea acestora din urma si din modalitatea in care aceasta are loc. Cu siguranta,
lucrurile, in realitate, nu sunt atat de clare, intrucat razboiul hibrid si actorii care
folosesc amenintdri hibride sunt caracterizati prin ambiguitate, iar implicarea
actorilor nonstatali nu este intotdeauna la vedere, ceea ce face sa fie dificile, dacd nu
chiar imposibile, identificarea si catalogarea tuturor actorilor implicati.

Fie actorii nonstatali pot veni in sprijinul statului din diverse motive, au obiective
comune, impartasesc aceeasi ideologie etc., fie statele sunt cele care sprijina, in
calitate de sponsori, anumite grupuri sau organizatii din aceleasi motive, situatie
in care combatantul oficial este actorul nonstatal, iar statul nu se implica oficial in
conflict. Actorii nonstatali pot lua forma oricarei combinatii de retele insurgente
sau teroriste, grupari de crima organizatd, grupuri sociale, de tipul clanurilor,
triburilor, sau grupurilor etnice, sau organizatii motivate ideologic ori religios, toate
putand fi sau nu sprijinite la vedere ori pe ascuns de cétre state sau afaceri legitime
(Giannopoulos, Smith si Theocharidou 2021). Numarul mare de tipuri de actori
nonstatali, capabilitdtile acestora, care, uneori, le ajung sau chiar le depasesc pe cele
statale, nu usureaza deloc munca celor care luptd impotriva amenintarilor hibride.

In ceea ce priveste actorii implicati in operatiile hibride, cea mai mare provocare in
incercarea de a preveni sau contracara o amenintare de tip hibrid este reprezentata, in
primul rand, de identificarea acestora (Jokinen si Normark 2022), existand situatii in
care nu se poate stabili cu exactitate implicarea unui anume actor. Statele pot beneficia
de pe urma acestei situatii, in sensul cd pot oricind nega si respinge orice acuzatie de
implicare in activitati hibride, iar, conform lui Giannopoulos, ,statele care dirijeaza
activitati prin intermediul entitatilor nestatale exploateaza oportunitatea de a desfasura
activitati de natura prejudiciabila impotriva altor tari in mod ascuns. Acest lucru are
avantajul de a ingreuna statele vizate sd detecteze respectiva activitate si sa raspunda,
inainte ca aceasta sa se produca, dar si de a impiedica capacitatea statului vizat de a
atribui operatia prejudiciabila statului strain din spatele evenimentului sau seriei de
evenimente” (Giannopoulos, Smith si Theocharidou 2021).

Scopuri, obiective si tinte

Ca orice conflict care a avut, are sau va avea loc, si rdzboaiele hibride au la baza un
scop, o motivatie si o serie de obiective. De cele mai multe ori, ele se incadreaza in
sfera politica prin influentarea politicilor unor state, scaderea increderii populatiei
in institutiile statului, intr-un cuvant, prin slabirea guvernarii unui stat sau chiar
colapsul acestuia. Totodatd, orice vulnerabilitate a statului poate fi exploatatd in
cadrul unei operatii hibride, acesta fiind si modul de actiune al amenintérilor
hibride, identificarea si exploatarea vulnerabilititilor unui stat sau ale modului de
ducere a luptei (Hoffman 2007).
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Inainte de declansarea unei operatii hibride, dupa stabilirea obiectivelor urmarite,
urmatorul pas este selectarea tintelor. Aceastd actiune este strans legatd de
identificarea vulnerabilititilor de exploatat. Conform lui Cederberg si Eronen,
acestea cuprind toate capabilitatile militare, securitatea interna, zona politica
internd, dar si externd, economia, infrastructura, nivelul de trai si de rezilienta al
populatiei la operatii psihologice (Cederberg si Eronen 2015). Operatia hibrida are
loc la intersectia vulnerabilitatii identificate, a capabilitatii agresorului de a exploata
aceastd vulnerabilitate si a obiectivelor urmarite de acesta din urma. Cederberg si
Eronen sustin ca ,,operatiile hibride se bazeaza pe utilizarea asimetriilor identificate
pentru a face operatiile de succes prin confruntarea propriilor puncte forte cu punctele
slabe cunoscute ale obiectivelor” (Cederberg si Eronen 2015). In articolul siu, Cirdei,
de asemenea, sustine cd modul de actiune in operatiile hibride are la baza exploatarea
vulnerabilitatilor, dar si evitarea confruntirii directe (Cirdei 2016, 113-119). In acelasi
timp, istoria recenta ne demonstreaza faptul ca anumite obiective in continuare nu
pot fi atinse, fard o componentd militard activd, asa dupa cum este cazul in prezentul
conflict ruso-ucrainean, care include de la agresiune armati, la atacuri cibernetice
(Viasat 2022) sau operatii psihologice (EU vs DiSiNFO 2022).

Un motiv particular pentru care statele s-ar implica in actiuni hibride, in special
prin intermediul unor actori nonstatali care detin anumite abilitati, ar putea fi
obtinerea accesului la anumite infrastructuri sau sisteme. O astfel de situatie este
prezentata de Giannopoulos, Smith si Theocharidou. Este vorba despre Airiston
Helmi, o companie imobiliard din Finlanda, care ar fi putut fi folosita ca acoperire
pentru a face investitii strategice importante si pentru a pregati proprietatile pentru
utilizare ulterioara. In situatia aceasta, cetiteni rusi ar fi cuampdrat proprietiti foarte
bine securizate, cu echipamente tehnice exceptionale pentru a giazdui un numar
mare de persoane, fiind amplasate intr-o importantd zona strategicd a Finlandei.
Autorul considerd acesta un foarte bun exemplu pentru ,modul in care statele
straine pot actiona prin intermediul tertilor pentru a influenta, a interveni sau a
obstructiona afacerile statelor, pentru a genera consecinte negative sau pentru
a stabili capacitatea de a face acest lucru atunci cand se doreste” (Giannopoulos,
Smith si Theocharidou 2021).

Concluzii

Atributul hibrid, adaugat amenintdrilor la adresa securitatii statelor si razboaielor,
desfasurate in ultimii ani, a creat polemici si diferente de conceptie atat la nivelul
lumii academice, cat si in rdndul puterii politice. Rdzboaiele hibride si complexitatea
lor au fost si vor fi studiate, probabil, mult timp de acum incolo, in special datorita
faptului cd dimensiunea informationald, care sta de multe ori la baza manifestarii
multor altor tipuri de amenintari, se afld intr-o continua dezvoltare.
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Desi, la nivelul teoreticienilor, nu existd un consens in ceea ce priveste utilizarea
termenilor de amenintare, conflict, operatie sau rdzboi hibrid, putem afirma ca
instrumentele folosite si modalitatile de combinare a acestora, implicarea actorilor
atat nonstatali, cat si statali, scopurile urmarite si, poate cel mai important,
ambiguitatea in ceea ce priveste toate aspectele mai sus mentionate sunt elemente
definitorii si sunt cele care imprima caracterul hibrid oricarei amenintari, operatii,
oricarui conflict sau razboi.

Aparitia si evolutia conceptelor de amenintdri si razboaie hibride nu sunt elemente
de noutate. Hibriditatea conflictelor si amenintdrilor nu creeazd un concept cu
totul nou, ci unul intr-o continua dinamica, adaptat capabilitatilor tehnologice ale
vremurilor noastre. Desi termenul ,,hibrid” a intrat in vocabularul academicienilor
si al factorilor de decizie politico-militara acum aproape 20 de ani, dar mai pregnant
dupd 2014, aceasta modalitate de ducere a luptei poate fi observatd si in cadrul
unor conflicte mult mai vechi, in special atunci cind ne referim la utilizarea unor
instrumente nonmilitare, cum ar fi propaganda sau dezinformarea. Mai mult decat
atat, caracterul hibrid, atribuit amenintarilor si conflictelor contemporane, a inceput
sa fie tot mai des asociat cu dimensiunea cibernetica a acestora. Aceasta din urma
este un instrument in sine, dar si un mijloc de punere in aplicare a altor tipuri de
amenintari, ceea ce genereazd ambiguitate, dar si estomparea granitelor statale,
actiunile desfasurandu-se, deseori, in spatiul cibernetic.

Securitatea si apdrarea impotriva razboaielor si amenintarilor hibride au fost si vor fi
o provocare in continuare, in special datoritd ambiguitatii caracteristice, atat in ceea
ce priveste instrumentele folosite, combinarea si sincronizarea lor, cét si in ceea ce
priveste identificarea actorilor implicati.

Evolutia si caracterul dinamic al conceptelor de razboi hibrid si amenintare hibrida
reprezinta o provocare pentru securitatea statelor vestice. Caracteristicile definitorii
ale acestora nu mai permit nici o aparare individuald si nici tratarea separat a fiecarei
amenintari in parte, ci va fi necesara o abordare comuna a statelor, o planificare
riguroasi a apdrdrii, incluzind toate domeniile cheie ale societitii. In plus,
identificarea si diminuarea vulnerabilitatilor societatii, inaintea exploatarii de catre
entitatile ostile, ar trebui sa fie unul dintre principalele obiective ale statelor.
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