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Abstract

Recunoasterea a doud noi medii/domenii operationale, mediul cibernetic si mediul spatial, a condus la imaginarea
mai multor posibilititi ,,asimetrice” de angajare a unui adversar, cu scopul de a ii crea acestuia dileme multiple, de
care trebuie sa tina cont si, ca urmare, o sofisticare a spatiului de lupta care pune probleme atéit adversarului, cat si
fortelor proprii. Aceasta abordare a operatiilor militare este, in prezent, asociatd cu noul concept de operatie multi-
domeniu, desi trebuie mentionat faptul ca nu doar recunoasterea celor doua noi medii, pe langd cele trei medii
clasice, a constituit operatia multidomeniu, viitorul mediu de operare, in ansamblul sdu, fiind factorul declansator.
Astfel, in acest articol, imi propun si identific masura in care cele doud noi medii operationale contribuie la
dezvoltarea noului concept de operatie multidomeniu, cu scopul de a evidentia posibilele céi de urmat in ceea ce
priveste atdt implementarea conceptului de operatie multidomeniu, cét si dezvoltarea actiunilor specifice in/din
mediile cibernetic si spatial. In urma analizei desfisurate, am observat faptul cd domeniile cibernetic si spatial
pierd gradual din relevantd in cadrul fazelor operatiei multidomeniu, odatd cu fragmentarea si descentralizarea
actiunilor, fapt care trebuie avut in vedere in dezvoltarea formatiunilor multidomeniu.

The recognition of two new operational environments/domains, the cyber environment and the space environment,
has led to the imagining of several “asymmetric” possibilities of engaging an adversary, with the aim of creating
multiple dilemmas for the adversary, which it must take into account. This approach to military operations is
currently associated with the new concept of multi-domain operations. However, it should be noted that not only
the recognition of the two new environments, in addition to the three classic environments, constitutes multi-domain
operations, but also the future operating environment as a whole is a triggering factor. Thus, in this article, my aim is
to identify the extent to which the two new operational environments contribute to the development of the new multi-
domain operations concept, with the aim of highlighting possible ways forward in terms of implementing the multi-
domain operation concept and developing specific actions in and from the cyber and space environments. Following
the analysis carried out, it was noticed that the cyber and space domains are gradually losing relevance within the
phases of the multi-domain operation, while the actions are being fragmented and decentralized. This fact must be
taken into account in the development of multi-domain formations.
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! Fazele operatiei
multidomeniu -
competitie, penetrare,
dezintegrare, exploatare
si revenirea la competitie
in termeni favorabili
(TRADOC 2018).
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Desi domeniile cibernetic si spatial sunt privite, in general, ca medii care
potenteaza sau sustin actiunile din mediile maritim, aerian si terestru,
apreciez cd, in actualul mediu de securitate, relevanta acestora nu este mai
redusa decit cea a domeniilor conventionale, in primul rand din cauza
faptului ca pot afecta puterea de luptd a unui potential adversar sau a fortelor
proprii intr-o asemenea masurd incat procentul fortelor afectate de acestea
poate fi hotarétor in rezultatul unui conflict inca de dinainte ca un conflict sa
ajunga in stadiul de conflict deschis.

Consider ca aceasta este, in fapt, tipologia noului tip de conflict, in sensul
indeplinirii obiectivelor prin mijloace care nu au depasit limita considerata
a fi un declansator pentru planificarea si desfisurarea unei actiuni militare
conventionale (declansarea unui rdzboi conventional). Astfel, cele doud
noi domenii par sd se preteze in mare masurd la ceea ce se vehiculeazd in
prezentul si viitorul mediu de securitate, acesta fiind si motivul pentru care
apreciez cd o analiza a dezvoltérilor din mediile cibernetic si spatial este de
actualitate.

Totusi, ceea ce trebuie sa admitem, incd de la inceput, este faptul ca aceste
medii influenteaza, in ideea enuntatd anterior (indeplinirea obiectivelor fira
a declansa un conflict deschis), in mai mare mésura instrumentele de putere
ale statului altele decat cel militar (diplomatic, informational si economic),
instrumentul militar de putere fiind influentat in mai mare masura doar in
perioada in care conflictul deschis este declansat.

Observam astfel o lipsa de liniaritate, in sensul ca douda domenii care sunt
atasate domeniilor clasice si care ar trebui sd fie subsecvente instrumentului
militar de putere au o influentd directa asupra instrumentelor diplomatic,
informational si economic, servind mai putin instrumentul militar de putere
in ceea ce operatia multidomeniu catalogheazd ca fiind faza de competitie’,
fapt care ne indica o complexitate care poate fi dificil de gestionat.

Cu toate acestea, consider ca este necesara o analiza a elementelor pe care
cele doud noi medii le introduc in relatia lor cu mediile clasice si in cadrul
instrumentului militar de putere in ansamblul sdu, fapt care poate conduce la
o constientizare a posibilitatilor care se deschid pentru utilizarea intr-un mod

inovativ a fortelor armate in operatii militare.

Astfel, plecand de la premisa cd domeniile cibernetic si spatial au ca
scop, in cadrul actiunilor militare, potentarea si sustinerea actiunilor din
celelalte medii (se pot cataloga ca multiplicator de forte), propun verificarea
urmatoarei ipoteze de cercetare: domeniile cibernetic si spatial vor conduce
la deducerea de noi tactici pentru categoriile de forte care opereaza in mediile
clasice, (inclusiv combinarea inovativa a acestora de cétre nivelul operativ) si,
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in acelasi timp, vor influenta modul de indeplinire a obiectivelor strategice militare.
Avéand in vedere datele presupuse a fi utilizate in cadrul acestei lucriri si pentru a fi
in masurd sa extragem concluzii pragmatice care sd confirme sau sa infirme ipoteza
de cercetare stabilitd, voi evidentia corelatiile care se stabilesc intre cele doud noi
domenii si operatia multidomeniu, in ansamblul ei.

Limitele cercetarii pe care o desfasor, avand in vedere faptul cd ma raportez la un
concept aflat in curs de dezvoltare (operatia multidomeniu), sunt reprezentate de:
- validarea insuficientd a conceptului de operatie multidomeniu prin jocuri de
razboi si simuldri, in urma cérora acesta poate fi rafinat;
- interpretarea relatiilor dintre elementele supuse cercetérii sa se facd prin
prisma experientei autorului, avand in vedere noutatea subiectului si studiile
insuficiente din acest domeniu.

Articolul cuprinde trei parti, in prima parte voi identifica elementele considerate
definitorii pentru cele doud medii (cibernetic si spatial), apoi voi sintetiza aspectele
relevante ale operatiei multidomeniu, si in ultima parte voi identifica acele corelatii care
se stabilesc intre cele doua noi medii si operatia multidomeniu.

1. Mediul cibernetic si mediul spatial -
evolutie si elemente constituente

Elemente apartinand domeniilor cibernetic si spatial au fost utilizate incd din anii
’50, astfel:
- aparitia instrumentelor informatice care permiteau stocarea si procesarea de
informatii - acestea puteau fi utilizate in scopuri offensive, dar, in acelasi timp,
trebuiau sd fie protejate;
- lansarea primului satelit artificial - Sputnik 1 (International Institute for
Strategic Studies 2015) — a condus la identificarea de noi optiuni de angajare a
adversarului, optiuni generate de aparitia unor tehnologii innovative, care au
continuat sd se dezvolte pana in prezent, desi aplicatiile militare ale acestora
au incetat sd mai reprezinte o prioritate in perioada de dupa incheierea
Rézboiului Rece, pentru cd perioada respectivd a condus la detensionarea
situatiei geostrategice.

Observam din cele mentionate mai sus asocierea si interdependenta celor doud
domenii incd de la aparitia elementelor care au constituit baza lor, fapt ce se
transpune in prezent prin imposibilitatea disocierii domeniului cibernetic de cel
spatial si invers, in sensul imposibilitatii sau limitarii drastice a actiunilor dintr-un
mediu, fira potentarea acestor actiuni din celalalt mediu. Cu toate acestea, printr-o
analiza longitudinald, se poate observa faptul ca domeniul cibernetic a avut, pana
in prezent, o evolutie mai acceleratd, in comparatie cu domeniul spatial, cel mai
probabil datoritad faptului cd acesta a devenit din ce in ce mai accesibil, pentru o
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gama variata de actori internationali, prin aparitia internetului. Totusi, acest
trend al evolutiilor celor doud domenii nu garanteaza faptul ca, in viitor, cele
doua domenii se vor dezvolta in acelasi ritm si este posibil ca oportunitatile
identificate in domeniul cibernetic sd se epuizeze, iar cele din domeniul spatial
sd reprezinte un interes mai mare pentru dezvoltarea de noi tehnologii si
doctrine.

In continuare, pentru a putea fi in misurd si analizez modul in care cele
doud medii impacteazd operatia multidomeniu, dar si instrumentul militar in
ansamblul sdu, voi identifica elementele esentiale ale fiecirui mediu, asa cum
sunt percepute in momentul de fata.

1.1 Mediul cibernetic

Desi actiunile cibernetice (ofensive si defensive) isi au originea in anii ’50, odata
cu aparitia sistemelor informatice, importanta acestora a fost recunoscuti
oficial, la nivelul NATO, in anul 2016, cand acest spatiu a fost definit ca un
domeniu operational, in care trebuie sa se asigure apararea la fel de eficient ca
in aer, pe uscat si pe mare (NATO 2016), cu mentiunea cé toate actiunile din
mediul cibernetic, asa cum sunt prezentate in documentul mentionat, au un
caracter defensiv.

In prezent, este larg recunoscut faptul ci activitatea in domeniul cibernetic
se desfasoard, in foarte mare masura (aproximativ 90%), in mediul civil-
privat (Crowther 2017), fapt ce ne indica dificultatea militarilor de a gestiona
actiunile in si din acest mediu, avand in vedere posibilititile multiple de
actiune a diferitilor actori care nu se circumscriu unor reguli general acceptate,
reguli care caracterizeazd modul de operare al militarilor. Cu toate cd domeniul
cibernetic este recunoscut ca un domeniu in care militarii opereaza, misiunile
acestora in cadrul acestui domeniu nu sunt clar definite, iar actiunile pe care
militarii le pot desfdasura sau impotriva carora trebuie sa fie in méasura sa se
apere sunt dificil de sintetizat sub o anumit clasificare.

O abordare a acestei problematici, pe care o consider cuprinzatoare si pragmatica,
avand la baza documente de referintd ale SUA si NATO care reglementeazd
politicile generale din acest mediu, a fost ficutd de dr. Glenn Alexander Crowther,
cercetator in domeniul politicilor cibernetice la Institutul National pentru Studii
Strategice din cadrul Universitatii Nationale de Aparare SUA. Acesta grupeazd
toate actiunile militarilor cu implicatii in domeniul cibernetic in patru categorii,
centrate in jurul unui set de actiuni cibernetice uzuale (tehnologii de informatii si
comunicatii?, operatii in retea’ si operatii cibernetice defensive?), care reprezintd
conditii de baza pentru categoriile identificate.

Cele patru categorii identificate in studiul mentionat (Crowther 2017, 63-78),
care sunt, in fapt, implicatiile domeniului cibernetic in cadrul posibilelor arii
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de misiuni ale Fortelor Armate, sunt:
- operatii informationale cibernetice - in cadrul misiunilor din campul
informational;
- operatii cibernetice - in cadrul operatiilor conventionale si speciale,
desfasurate de Fortele Armate;
- criminialitatea cibernetica — in cadrul misiunilor care au ca scop
diminuarea criminalitatii (sistemul de apdrare are in subordine, de
reguld, unitati care au astfel de misiuni);

- facilitarea interpretdrii/prelucrérii informatiilor® prin actiuni cibernetice s jerigence.

- in cadrul actiunilor de interpretare/prelucrare a informatiilor.

Exemple in sprijinul sustinerii categoriilor identificate sunt prezentate in
lucrarea mentionata anterior, dar masura in care aceste categorii se preteaza
a fi utilizate in forte armate de o anvergura mai mica fata de cea a SUA este,
in opinia mea, dificil de cuantificat. Astfel, consider ca, in ceea ce priveste
evolutiile din domeniul cibernetic, se poate afirma faptul cd protectia,
manipularea, sustragerea si folosirea informatiilor, aspecte care sumarizeaza
categoriile prezentate, reprezintd o sofisticare a misiunii de baza, identificata
inca de la aparitia acestui mediu in anii ’50, cea de gestionare a informatiei.

Ca urmare, desi aceastd detaliere a misiunii de bazd nu este fiara fundament,
avand in vedere ca evolutiile tehnologice au oferit o plaja din ce in ce mai larga
pentru identificarea si utilizarea inovativa a instrumentelor pe care acest mediu
le poate oferi, consider cé este important de retinut faptul cd informatia in sine
este cea care directioneazd evolutiile in acest mediu.

1.2 Mediul spatial

Ca si in cazul domeniului cibernetic, domeniul spatial, desi isi are originile in
anul 1957, odatd cu lansarea primului satelit, Sputnik, de catre URSS, acesta a
fost desemnat de NATO ca al cincilea mediu de operare, in luna decembrie 2019,
la intrunirea liderilor statelor membre ale NATO (NATO 2022), recunoscand
astfel importanta acestui mediu in problematici legate de securitatea Aliantei.

Principalele amenintdri pe care NATO le-a identificat in acest mediu sunt
legate de efectele fizice in spatiul cosmic si de actiunile indreptate asupra
capabilitatilor din spatiu:
- spatiul devine un mediu din ce in ce mai aglomerat si competitiv,
satelitii fiind vulnerabili, din cauza interferentelor;
- unele state, inclusiv Rusia si China au dezvoltat o gama largd de
tehnologii antispatiale - NATO a condamnat testarea de citre Rusia a
rachetelor antisatelit, din data de 15 noiembrie 2021 (NATO 2022), dar
consider cd este mult mai important de evidentiat, din punct de vedere
militar, faptul cd, din acest mediu, se pot influenta actiunile in toate
celelalte medii, deci spatiul este privit mai mult ca un potentator pentru
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actiunile din celelalte medii, mediu fara de care actiunile fortelor armate pot fi
private de avantajul informatiilor complete referitoare la un potential adversar.
In acest sens, principalele preocupiri sunt reprezentate de:

- a vedea daca reprezintd un mediu integrator pentru comunicatii;

- culegerea, interpretarea de informatii in sprijinul operatiilor si misiunilor;

- cu ajutorul satelitilor se pot monitoriza crizele, iar NATO poate interveni
eficient si in timp util (NATO 2022).

Astfel, consider cé actiunile in domeniul spatial pot fi impartite in actiuni fizice,
care se desfdsoara efectiv in spatiu, asupra mijloacelor spatiale si actiuni care sunt
indreptate asupra celorlalte patru medii, acestea din urma fiind, in momentul de fat,
elementele care influenteazd in mod direct activitatea militarilor, desi este evident
faptul cd se intrevede dezvoltarea unor capabilititi care sd distruga satelitii lansati
in acest mediu tocmai pentru a nu permite a doua categorie de misiuni din acest
mediu. In ideea mentionati, NATO imparte actiunile spatiale in actiuni citre, din si
in spatiu: ,NATO a recunoscut faptul cd atacurile cdtre, din sau in spatiu reprezintd o
provocare clard pentru securitatea Aliantei si ar putea duce la invocarea articolului 5
din Tratatul Atlanticului de Nord” (NATO 2022).

In ceea ce priveste solutiile identificate pentru obtinerea unui avantaj, in raport
cu un potential adversar in acest mediu, actiunile identificate ca necesare a fi
desfasurate (capacitatea unei arhitecturi de sistem spatial de a asigura un sprijin
persistent pentru succesul misiunii, in ciuda actiunilor ostile) sunt reprezentate de
(Comparinni 2022):
- descurajarea inamicului astfel incat acesta sa nu detecteze si sd nu vizeze
servicii sau capabilitati spatiale;
- asigurarea capacitatii de reconstituire fie prin lansarea de noi capabilititi, fie
activand capabilitati de rezerva pe orbita sau la sol;
- tehnologiile de sprijin, esentiale pentru a oferi o noud dimensiune
superioritatii informationale, de la comunicatii cuantice la supravegherea
continud si de la algoritmi de informare avansati, bazati pe inteligenta
artificiala, la robotica spatiala, se poate observa faptul cd efortul economic
necesar implementarii unor astfel de solutii poate fi considerat sustenabil doar
de state sau organizatii internationale cu un nivel economic dezvoltat si care
detin tehnologii avansate sau proiecte in desfasurare in acest sens.

Astfel, consider ca, si in cazul domeniului spatial, in momentul de fatd, informatia
(obtinerea, utilizarea si interzicerea utilizarii de informatii adversarului) este cea care
declanseaza dezvoltarea de capabilitdti care, cel mai probabil, in viitorul apropiat, vor
fi directionate spre actiuni fizice (bruiaj, atac) impotriva capabilitatilor adversarului,
acesta fiind si cazul capabilititilor din domeniul cibernetic. Din cele prezentate cu
privire la cele doud medii, apreciez ca se poate afirma faptul cd, in momentul de fata,
asistam la o ,,aducere la zi” a instrumentului militar cu ceea ce inseamnd gestionarea
informatiilor prin utilizarea tehnologiilor inovative, iar faptul cd informatia, in sine,
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poate deveni o politica de stat, precum si cele doud noi medii, desi nu sunt controlate
intr-o maniera cuprinzitoare de armatd, prin actiunile specifice din sau catre
acestea, pot decide, inca din fazele incipiente ale unui conflict, soarta acestuia, in
aceeasi maniera in care controlul spatiului aerian faciliteaza in mare masura succesul
operatiei in mediile maritim si terestru.

In continuare, pentru a verifica ipoteza de cercetare enuntati la inceputul articolului,
voi descrie sumar conceptul de operatie multidomeniu, pentru a verifica ulterior
masura in care cele doud noi medii contribuie la dezvoltarea acestui concept.

2. Aspecte relevante ale operatiei multidomeniu

Operatia multidomeniu este, in momentul de fata, in stadiul de concept, aflat in
curs de dezvoltare, avind, ca orizont de implementare, anul 2028, in cazul SUA
(TRADOC 2018), si anul 2032, in cazul Fortelor Armate ale Romaniei (presidency.
ro 2020). Acest stadiu presupune desfasurarea de jocuri de rdzboi care sd testeze
principiile acestui nou tip de operatie, studii cu privire la modul de implementare
a acesteia, urmand ca, odatd cu validarea si rafinarea conceptului, s se demareze
procesul de dezvoltare a capabilititilor necesare punerii in aplicare.

In fapt, s-a considerat necesard dezvoltarea unui concept care sa sintetizeze noile
evolutii in ceea ce priveste modul de planificare si de ducere a actiunilor militare,
ca urmare a imposibilitatii implementarii unor aspecte ale operatiei intrunite
clasice, din cauza evolutiei tehnologice, materializate prin cresterea preciziei si razei
de actiune a sistemelor de armament, aspecte care se transpun prin aparitia unor
zone interzise din ce in ce mai mari (A2/AD). Aceste zone care se extind in spatiul
in care fortele proprii ar trebui sa fie in masura sd fie proiectate si sd desfasoare
operatii intrunite clasice impiedicd, prin stratificarea sistemelor care pot angaja toate
categoriile de forte, realizarea sprijinului dintre acestea.

Pe langa aspectele pur militare, legate de provocirile pe care le intdmpind categoriile
de forte ale armatei, operatia multidomeniu isi propune realizarea unor conditii
favorabile desfasurarii actiunilor militare §i, mai mult decat atit, descurajarea
adversarului astfel incit acesta sa nu fie in masura si declanseze un conflict deschis
— aceste aspecte sunt cuprinse in faza I a operatiei (competitia) si, asa dupa cum se
poate observa in Tabelul 1, sunt dependente de cele doud noi medii care au ca obiect
gestionarea avantajoasa a informatiei.

Astfel, parcurgdnd elementele definitorii ale operatiei multidomeniu prezentate
in sintezd in documentul TRADOC, consider ca operatia multidomeniu poate fi
impartita in trei elemente definitorii, care, desi nu pot grupa in totalitate cele cinci
faze ale acesteia si sunt prezente in cadrul fiecareia, pot contribui la intelegerea
noului concept:
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TABELUL 1. Fortele Terestre ale SUA in operatia multidomeniu, figuri logica — preluata si adaptata
din TRADOC Pamphlet 525-3-1, The US Army in Multi-Domain Operations 2028 (TRADOC 2018)

MEDIUL OPERATIONAL
- contestat in toate domeniile
- creste in letalitate si in dimensiunea campului de luptd
- creste in complexitate
- descurajare contestatd

SISTEMELE A2AD ALE RUSIEI SI CHINEI CREEAZA O CONFRUNTARE STRATIFICATA
Competitie — confruntare prin separarea SUA si a partenerilor la nivel politic prin:
- forte regionale si nationale;
- rdzboi neconventional;
- rdzboi informational;
- forte conventionale cu razi lungd, medie si scurtd de actiune;
cu scopul de a fractura aliantele si de a castiga fara lupta.
Conflict armat — confruntare prin separarea fortei intrunite in timp, spatiu si functii prin:
- forte regionale si nationale;
- forte conventionale cu razi lungd, medie si scurtd de actiune;
- rdzboi neconventional;
- rdzboi informational;
pentru a castiga in timp scurt, prin utilizarea surprizei, prin campanii de tip ,,fapt implinit”.

PRINCIPIILE OPERATIEI MULTIDOMENIU
Forte calibrate:
- prezenta inaintatd a fortelor;
- forte expeditionare;
- capabilitafi nationale;
- autoritate (de a opera 1n toate domeniile, in special in cadrul competitiei).
Formatiuni multidomeniu:
- executarea manevrei in mod independent;
- utilizarea sistemului de foc intre domenii;
- maximizarea potentialului uman.
Convergenta (timp, spatiu, capabilititi):
- sinergie Intre domenii;
- optiuni multiple de angajare care se suprapun;
- comanda misiunii/initiativa disciplinata.

COMPETITIE, PENETRARE, DEZINTEGRARE, EXPLOATARE, COMPETITIE
Competitie — pentru a extinde spatiul competitiv;
- sprijind infrangerea razboiului informational si neconventional;
- culegerea de informatii i contracararea actiunilor de recunoastere ale inamicului;
- demonstrarea unei descurajari credibile.
Penetrarea confruntirii strategice si operationale:
- neutralizarea sistemelor cu raza lungi de actiune ale inamicului;
- contestarea fortelor de manevra ale inamicului;
- manevra de la distante operationale si strategice.
Dezintegrarea sistemelor A2AD ale inamicului:
- infrAngerea/distrugerea sistemelor cu razd lungd de actiune ale inamicului;
- neutralizarea sistemelor cu raza scurtd de actiune ale inamicului;
- desfasurarea de manevre independente;
- inducerea in eroare.
Exploatarea libertatii de manevra pentru a infrange inamicul:
- infrAngerea/distrugerea sistemelor cu raza medie de actiune;
- neutralizarea sistemelor cu raza scurtd de actiune ale inamicului;
- manevre pentru a izola si a infrange fortele de manevra ale inamicului.
Competitia in termeni favorabili — pentru a consolida si a extinde avantajele obtinute:
- asigurarea/securizarea (fizic) a terenului si a populatiei;
- facilitarea unor solutii trainice, impreund cu partenerii;
- stabilirea conditiilor pentru descurajarea pe termen lung;
- recalibrarea posturii fortelor;
- mentinerea inifiativei.
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- gestionarea informatiei (cu precadere in prima si in cea de-a cincea faza -
competitia si revenirea la competitie in termeni favorabili - actiuni care nu
depind doar de instrumentul militar);

- abordarea problematicii A2/AD (fazele doi si trei - penetrarea si
dezintegrarea);

- desfasurarea de operatii intrunite, adaptate la noile conditii din mediul
operational, prin sprijinul dintre categoriile de forte (exploatarea).

In continuare, pentru a reliefa influenta celor doud noi medii asupra operatiei
multidomeniu, voi conecta elementele principale ale mediilor cibernetic si spatial
cu elementele definitorii ale operatiei multidomeniu, tinand cont de faptul cé aceasta
are ca scop, in opinia mea, obtinerea de adancime strategica.

Relatiile dintre mediile cibernetic si spatial, operatia
multidomeniu si obiectivele strategice

Elementele legate de cele doua noi medii, precum si descrierea sumara a operatiei
multidomeniu fiind expuse in primele doud parti ale articolului, voi prezenta succint
cateva aspecte legate de adancimea strategica, avand in vedere faptul cd, in principal,
scopul unei operatii, in cazul nostru operatia multidomeniu, este de a contribui la
indeplinirea obiectivelor de nivel strategic. Totusi, trebuie mentionat si faptul cd
operatia multidomeniu este foarte posibil sd se desfasoare, in ansamblul ei, la nivel
strategic, avand in vedere anvergura si diversitatea actiunilor (nefiind in totalitate
sub comanda si controlul instrumentului militar de putere) care trebuie sa fie luate
in considerare.

Consider ca adancimea strategica reflecta in mare masura ceea ce nivelul militar
strategic isi propune sa realizeze, dovedindu-si viabilitatea de-a lungul istoriei,
obtinerea sau mentinerea acesteia fiind un deziderat pentru strategii militari din
toate timpurile. Adancimea strategica se referd la distantele din interiorul unui stat,
de la granita apdratd a acestuia pand la ceea ce se poate considera centrul de greutate
al statului respectiv, la consideratiile legate de vulnerabilitatile centrului de greutate,
in caz de razboi, in raport cu marimea spatiului avut la dispozitie pentru a opri
inaintarea inamicului, pentru a contraataca si a restabili echilibrul (Khan 2015).

Problema cu care ne confruntdm in actualul mediu de securitate este data de faptul
ca aceastd adancime strategica nu se mai refera doar la spatiul fizic (geografic) si ca ea
poate avea diferite forme, care au aparut tocmai ca urmare a modalitatilor de gestionare
a informatiei si cresterii in precizie si distanta de lovire a sistemelor de armament. Acesta
este si motivul pentru care a fost nevoie de un nou tip de operatie care sa raspundd
noilor dezvoltari ale conceptului de adancime strategica, in sensul unei noi idei care si
sintetizeze realitatea actuald si ceea ce se preconizeaza a se petrece in viitorul apropiat.
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Figura 1. Identificarea contributiei
mediilor cibernetic si spatial la
dezvoltarea operatiei multidomeniu

Observam, in Figura 1, urmatoarele:

In faza I - trei din cele patru categorii identificate ca elemente ale mediului cibernetic,
cu implicatii in activitatile desfasurate de militari, se regdsesc in totalitate:
- operatiile informationale cibernetice - misiuni din campul informational —
sprijind infrangerea razboiului informational;
- criminalitatea cibernetica - scdderea criminalitatii — sprijina infrdngerea
razboiului informational si neconventional;
- facilitarea interpretarii/prelucrarii informatiilor — culegerea de informatii si
contracararea actiunilor de recunoastere ale inamicului.

In faza I si 111 - o singurd categorie (operatii cibernetice - operatii conventionale si
speciale) se regéseste in elementele descrise in cele doud faze. In faza II - in cadrul
manevrelor de la distante operationale si strategice, apreciez ca se pot desfasura
aceste operatii cibernetice, pentru cd, ulterior, incepand cu faza III, din cauza
dificultatilor de a prezice evolutia si inceputul desfasuririi de manevre independente,
singurul aspect care mai poate avea loc la nivel centralizat, din mediul cibernetic,
este inducerea in eroare.
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Rezultatul poate fi interpretat prin prisma faptului ca toate elementele luate in calcul
au fost privite din perspectiva instrumentului militar de putere, celelalte instrumente
de putere ale statului nefiind detaliate, fapt care limiteazd analiza la aspectele
gestionate de militari, astfel ca instrumentul cibernetic reprezintd, pentru acestia, un
multiplicator de forte in fazele incipiente ale unui conflict, dar care nu poate substitui
sau compensa lipsurile din cadrul categoriilor de forte.

In ceea ce priveste limitarea actiunilor din mediul cibernetic la fazele incipiente
ale unui conflict, se mai poate formula o concluzie, care este identificatd in
documentul TRADOC sub forméd de principiu al operatiei multidomeniu -
formatiuni multidomeniu -, care trebuie sa aiba in compunere elemente din
domeniile cibernetic si spatial care sd conveargd spre esalon, astfel incat odatd
fragmentate actiunile fortelor implicate in operatia multidomeniu, acestea sd isi
pastreze coerenta.

Consider astfel cd ceea ce ar trebui si fie in atentia militarilor care se ocupa de
dezvoltarea acestui concept este identificarea modalitatilor de utilizare a mediilor
cibernetic si spatial in cadrul actiunilor specifice categoriilor de forte sau deducerea
de noi tactici de cétre categoriile de forte, tactici care sa ia in calcul posibilitétile de
utilizare a tehnologiilor din cele doud noi medii. In acest mod, operatia intruniti
va putea obtine un avantaj operational, in raport cu inamicul, chiar si in cazul
desfasurarii de actiuni perturbatoare in cele doud noi medii.

In cazul domeniului spatial, comparand elementele din Figura 1, reiese chiar mai
clar decat in cazul mediului cibernetic faptul cd, gradual, in cadrul fazelor operatiei
multidomeniu, odatd cu fragmentarea si descentralizarea actiunilor, scade relevanta
actiunilor din acest mediu. In ceea ce priveste ultima fazi a operatiei multidomeniu,
apreciez ca obiectivele acesteia pot fi indeplinite in micd masura prin instrumentul
militar de putere, celelalte instrumente de putere ale statului fiind adecvate pentru
acest stadiu.

Astfel, consider cd ipoteza de cercetare pe care mi-am propus sa o verific se confirma
partial, avand urmatoarele completari:
- actiunile clar definite ca apartindnd mediilor cibernetic si spatial se preteaza
in mai mare masura in primele faze ale operatiei multidomeniu;
- pentru a reprezenta un factor determinant in cadrul fazelor care se subscriu
unui conflict deschis, trebuie sa se identifice noi modalititi de utilizare a
posibilitdtilor oferite de cele doud noi medii, acestea trebuind sa tina cont de
specificul fiecdrei categorii de forte.

Cu toate acestea, consider ca dezvoltarile ulterioare in ceea ce priveste conceptul de

operatie multidomeniu vor depinde in mare masura de disponibilitatea actorilor
statali de a incepe o noud cursa a inarmarii.
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Concluzii

Prin desfasurarea unei cercetari in cadrul lucrarii de fatd, mi-am propus determinarea
influentei a doua noi medii de operare asupra dezvoltarii unui nou concept (operatia
multidomeniu) care ar trebui sa sintetizeze realitatea printr-o idee.

In acest sens, am descris elementele care compun cele doua medii, ajungand
la concluzia cd gestionarea informatiilor prin utilizarea tehnologiilor inovative
reprezinta o ,aducere la zi” a instrumentului militar, astfel incat militarii sa poata fi
in masura sd influenteze soarta unui conflict incé din fazele incipiente ale acestuia.

Astfel, in aceeasi manierd in care o forma de control al spatiului aerian este necesara
pentru desfasurarea actiunilor militare in domeniile maritim si terestru, in conditiile
dezvoltarii tehnologiilor specifice mediilor cibernetic si spatial, aceste doud noi medii
vor trebui sa fie controlate, inainte de obtinerea unui grad de control al spatiului
aerian, pentru a permite desfasurarea unei operatii in cele trei medii conventionale,
toate aceste actiuni reprezentand, in fapt, o operatie multidomeniu.

Faptul cd operatia multidomeniu este, in momentul de fatd, un concept aflat in curs
de dezvoltare, avand ca orizont de implementare anul 2032, in cazul Fortelor Armate
ale Romaniei, ne obligd sa identificim posibilele moduri de implementare, precum
si lipsurile acesteia.
Astfel, consider ca operatia multidomeniu poate fi impartitd in trei elemente
definitorii care pot contribui la intelegerea noului concept:

- gestionarea informatiei (faza I si faza V);

- abordarea problematicii A2/AD (faza II si faza III);

- desfasurarea de operatii intrunite, adaptate la noile conditii din mediul de

operare (faza IV).

A treia problematica pe care am introdus-o in lucrare este conceptul de adancime
strategicd, care, in opinia mea, este obiectivul de nivel strategic pe care operatia
multidomeniu trebuie sa fie in mésurd sa il indeplineascd, tinind cont de faptul ca
adancimea strategicd din epoca informatiei difera de ceea ce reprezenta in Cel de-Al
Doilea Razboi Mondial.

In urma analizei desfisurate, am observat, in primul rand, faptul cd domeniile
cibernetic si spatial pierd gradual din relevanta in cadrul fazelor operatiei
multidomeniu, odata cu fragmentarea si descentralizarea actiunilor. Ulterior,
prin analiza corelatiilor dintre cele trei elemente, am ajuns la concluzia cd, pentru
instrumentul militar de putere, faza de exploatare a operatiei multidomeniu
reprezinta factorul cheie pentru succesul acesteia.

Asociind cele doud concluzii, am ajuns la problematica implementarii elementelor
din mediul cibernetic si spatial in cadrul categoriilor de forte, care trebuie sa fie in
madsurd sd sustina operatia intrunita (faza de exploatare), aspect care, in opinia mea,
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ar trebui sd fie in atentia militarilor care se ocupa de dezvoltarea acestui concept.
Aceste preocupdri ar trebui sd conduca la rafinarea tacticilor categoriilor de forte
astfel incat sd includa elementele pe care le ofera cele doua noi medii.

Ca urmare, apreciez ca, in cadrul operatiei multidomeniu, domeniile cibernetic
si spatial nu au atins potentialul maxim la care pot fi utilizate, iar masura in care
acestea vor tinde spre acest potential este data de iminenta unui conflict intre doud
sau mai multe mari puteri militare care sa fie dispuse sd investeasca in aplicabilitatea
militard a noilor tehnologii din cele doua medii.
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