e

Buletinul Universitdtii Nationale de Apdrare ,,Carol I

TEHNICILE SI MIJLOACELE DE MANIPULARE
IN OPERATIILE PSIHOLOGICE

TECHNIQUES AND MEANS
OF HANDLING THE PSYCHOLOGICAL OPERATIONS

Dr. Carmen IRIMIA *

Operatiile psihologice vizeaza omul, psihicul acestuia, dar si grupurile umane apartindnd atat populatiei civile, cat si
fortelor armate. Operatiile psihologice vizeaza procesele cognitive, afective si volitive, modificarea sentimentelor, producerea
unor emotii puternice i supunerea vointei individuale sau colective; toate acestea au loc la cele mai profunde niveluri ale
constiintei (nu se vad) si se materializeaza in efecte (care sunt vizibile). Razboiul modern inglobeaza operatiile psihologice
in derularea lui, acestea ajungand sa realizeze modificari atitudinale si comportamentale, fiind un veritabil multiplicator.
Operatiile psihologice intrebuinteaza limbaj, imagini si informatii pentru a asalta mintea, a leza moralul si a schimba vointa.
Toate acestea avand drept scop infrangerea adversarului cu pierderi cat mai mici. Persuasiunea intretine un anumit raport cu
manipularea.

Psychological operations are aimed at the human being, his/her mind, at groups of people from both the civilian
population and the armed forces. Psychological operations are aimed at affecting the cognitive, affective and volitional
processes, making changes to feelings and emotions, producing strong emotions and controlling the individual or collective
will; all these take place at the deepest levels of the consciousness (they cannot be seen) and they materialize in effects (which
are visible). Modern warfare includes the psychological operations in its course, because they can effect changes in attitudes
and behaviours, so they represent a genuine force multiplier. The psychological operations make use of language, images
and information to assault the mind, affect the morale and change the will, all these being aimed at defeating the enemy with
as little losses as possible. Persuasion has a certain relation to manipulation.

Cuvinte-cheie: manipularea psihologica; operatii psihologice; opinii; atitudini; gandire; comportament; constiinta.
Keywords: psychological manipulation; psychological operations; opinions; attitudes; judgments; behaviour;
consciousness.

In opinia specialistilor in domeniu ,,niciodata
pana acum minciuna nu a dispus de esaloane
atat de numeroase de falsificatori. Niciodata
pana acum minciuna nu a avut in apararea sa
divizii atat de puternice. Niciodatd pand acum
minciuna nu a avut in stdpanirea sa popoare atat de
multe, atit de numeroase. Este secolul minciunii
rafinate, Invesmantate in culori protectoare,
automultiplicandu-se in sufletul omului. Minciuna
il imprejmuieste pe om cu zdplazuri, ii suceste
mintile in mod viclean, i1 creeaza capacitatea,
starea, pasiunea de a numi de la sine negrul alb, de
a recunoaste in mod spontan ca doi plus doi fac cinci™.

Minciunamodernd consta in manipularea celuilalt.
Prin manipulare intelegem actiunea de a influenta
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prin mijloace specifice individul, grupul sau opinia
publica, astfel incat persoanele manipulate sa aiba
impresia cd actioneaza conform ideilor si intereselor
proprii, dar ele actioneaza conform intereselor celui
care manipuleaza. In realitate insi, ele preiau o parere
(argumentare, idee, evaluare) care nu le apartine, cile-a
fost indusa prin argumente falsificate. Individul este din
ce in ce mai neputincios in fata minciunii. Minciuna
este mediul in care omul se naste si moare, ea isi pune
amprenta asupra vietii noastre particulare, intelectuale,
publice etc.

Suntem manipulati de cand ne nastem, atunci
cand la gradinita si la scoala, in sens pozitiv (adica
intentia este pozitivd sau cel mult neutrd, iar
argumentele de buna credintd?), suntem Invatati sa
ne supunem normelor si autoritatilor. Manipularea
existd chiar din Antichitate cand pentru lupta se
foloseau diverse embleme (care aveau o anume
semnificatie semantica si coloristicd reprezentand




statutul si forta), cand tehnicile sugestive de eroism,
fortd, dreptate, dezumanizarea dugsmanului pentru
a fi infrant si obtinerea victoriei prin intimidare,
descurajarea adversarului etc. sunt forme de

manipulare.
Minciuna poate cuprinde numai anumite
domenii ale vietii (cand ne gandim la

comercializarea unui produs, spre exemplu, oferta
de pret, culoarea, mesajul etc. te pot face sa cumperi
chiar daca nu ai nevoie de acel lucru) sau poate sa
cuprindd intreaga realitate a vietii (cand vorbim
despre opinia publica internationald). Astfel avem
minciuni in sfera conceptiilor, argumentelor,
modalitatilor de abordare a adversarului, minciuni
in sfera informatiilor si a ,,fabricarii” adevarului’.
Scopul minciunii este manipularea, manipularea
individului, grupului, maselor, adversarului.
Primele studii care se preteaza a studia manipularea
se regasesc la Kurt Lewin, dar abia in anii ‘40 apar
primele forme de manipulari reusite.

Manipularea poate purta diverse denumiri,
printre care si aceea de violentid simbolica. In
acest caz, asupra victimei nu se actioneazd cu
forta pentru a fi determinata sa faca ori sd creada
ceva anume, ci in functie de obiectivele pe care le
are ,,agresorul” si de mijloacele folosite pentru a
,»sensibiliza” comportamentul persoanei, grupului
vizate de acesta.

Manipularea se disemineazd tot mai rapid
si direct proportional cu dezvoltarea tehnologiei
(Internetului si a site-urilor, in special, care au
ajuns importantd sursd nu numai de socializare,
dar si de informare, inmultirea canalelor de stiri
si a concurentei neloiale, daca ar fi sa ne luam
dupa calupurile de stiri preluate de toate posturile
de televiziune, care sunt, mai mult sau mai putin,
verificate, din cauza instabilitatii la nivel national
si international. Astfel, manipularea depaseste
granitele individuale, si nationale, daca ne referim
la hackeri internationali, terorismul international
si crimei organizate prin obiectivul ,.castig
propriu” pe care il obtin cu costuri mici i impactul
dezastruos pe care il aduc si chiar psihologic prin
risc, nesiguranta si teama, la nivelul {intei vizate.

Din punct de vedere al psihosociologiei, in
urma cercetdrilor efectuate In timp, prin diversele
experimente ce vizau contexte diverse de situatii
obisnuite, au scos la iveald faptul ca nu totdeauna
ne controlam comportamentul si fard sa stim suntem
manipulati de factori de influentare de multe ori atat
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de banali. Dar o alta caracteristicd a minciunii este
faptul ca aceasta nu numai latura comportamental-
actionala, ci si toate celelalte laturi intelectuala,
cognitivd, emotional-afectivd, perceptiva etc.
atinge diverse grade, in functie de motivul care sta
la baza intentiei manipulatorului, daca intentia este
numai de dezinformare, de control al tintei sau pur
si simplu de influentarea a intregii opinii publice
nationale sau internationale.

In prezent, se vorbeste tot mai mult despre
tipul de razboi caracterizat de asimetrii (rdzboiul
psihologic, rdazboiul informational) in domeniile
obiectivelor, metodelor si mijloacelor utilizate de
adversari. Accentul 1n acest caz se pune, mai ales,
pe folosirea In propriul interes a schimbarilor ce au
loc in domeniile politic, social, economic®.

In practica militard, conceptul de actiune
psihologica este intalnit sub forma altor termeni, ca
razboi psihologic, agresiune psihologica, operatie
psihologicd etc., termeni utilizati in functie
de fortele si mijloacele implicate, amploarea
operatiilor, scopul si obiectivele urmarite’.
Elementele prezente si care fac parte din operatiile
psihologice contemporane mai importante ar
putea fi: manipularea informationala, manipularea
constiintei, vointei si conduitei tintelor, presiunile de
naturd psihologica, fortele si mijloacele operatiilor
psihologice, utilizarea pe scara larga a celor mai
recente descoperiri din domeniul psihologiei®.

In timp ce manipularea informationala
se situeaza pe primul plan, prin mecanismele
sale psihologice si sociologice ce deterioreaza
functionarea cognitiv-afectiva a psihismului uman,
normativitatea, cu modificari de judecati, opinii,
atitudini, credinte etc., manipularea constiintei,
vointei si conduitei tintelor face ca respectiva
tintd sa nu constientizeze discrepanta sau pozitia,
uneori contradictorie, dintre propriile interese si
obiectivele celui care influenteaza’.

Concomitent cu acestea, presiunile de natura
psihologicd se exercita prin orice mijloace atat
din interior, cat si din exterior, afectand Intreaga
populatie, efectivele participante la operatii
militare, opinia publicd interna si/sau internationala
si fortele si mijloacele pentru operatii psihologice
care prin actiuni disimulate, unde centrul/agentul
influentator ramane necunoscut definitiv, alteori
recunoscut abia dupa producerea efectelor, precum
si prin utilizarea pe scard larga a celor mai recente
descoperiri din domeniul psihologiei, sociologiei,
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demografiei, politologiei, teoriei informatiei si
comunicarii etc., care conduc la destabilizarea
psihicului uman si la deteriorarea relatiei inter/intra
umana si a increderii.

Caracteristici ale actualelor operatii militare
carora trebuie sa le facd fatd structurile de operatii
psihologice mentionez: mentinerea in zona operatiilor
ainstabilitatii siapotentialeloramenintaricarereclama
capacititi militare puternice, suficient de flexibile
pentru executarea unui spectru larg de operatii; starea
psihicd a populatiei, imaginea, sistemul prelungit,
ziua/noaptea, ceea ce duce la oboseala fizica si psihica;
existenta elementului intentional de influentare,
prin amenintarea cu violenta, zvonuri, alarme false,
operarea cu informatii soc si falsuri informationale
(documente fabricate, insinudri etc.), generalizarea la
nivel global a insecuritatii si a neincrederii; utilizarea
in mod deliberat, sistematic si concret a unor mijloace
de naturd sd provoace teroarea in vederea atingerii
unor scopuri criminale; intimidarea prin acte de
cruzime, rapire, asasinat sau alte forme ale violentei
oarbe etc. Dintre acestea, cel mai dur este efectul
psihologic al operatiilor teroriste.

Operatiile psihologice vizeaza omul, psihicul
acestuia, dar i grupurile umane apartinand atat
populatiei civile, cat si fortelor armate. Operatiile
psihologice vizeaza procesele cognitive, afective si
volitive, modificareasentimentelor, producereaunor
emotii puternice si supunerea vointei individuale
sau colective; toate acestea au loc la cele mai
profunde niveluri ale constiintei (nu se vad) si se
materializeaza in efecte (care sunt vizibile)®. Cauza
apartine agresorului, care prin operatii sistematice
si abil dirijjate deformeazd realitatea perceputd
de tintd, creeaza unele stereotipuri deformate de
gandire (eventual chiar o paralizeazd) si substituie
convingerile si proportiile reale prin altele false.
Toate acestea au impus intensificarea preocuparilor
armatelor in directia completarii doctrinelor
militare cu masurile necesare in vederea protectiei
efectivelor proprii Tmpotriva acestui gen de
operatii, prin care sd se impiedice intentiile, sa se
blocheze mijloacele si sa se minimalizeze efectele
agresorului’.

De asemenea, operatiile psihologice se bazeaza
pe empatia planificatorilor cu grupul tinta selectat,
prin valorificarea unor studii de zona privind cultura,
religia, traditiile, istoria etc. sau prin analiza si
selectia unor mass-media acceptate si credibile din
punct de vedere al grupului tinta respectiv. Totodata,
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operatiile psihologice trebuie sd se integreze in
cadrul conceptiei generale a operatiei, sa se bazeze
pe adevar si, in masura posibilitatilor, pe date si
fapte concrete. Minciuna si informatia falsd reduc
credibilitatea acestora $i compromit rezultatul
operatiei, precum si indeplinirea obiectivelor
acesteia; adevarul si credibilitatea atat a sursei, cat
si a continutului mesajului operatiilor psihologice.
Se poate afirma cu certitudine ca succesul sau
esecul operatiilor psihologice este dependent
de cantitatea si calitatea informatiilor primite.
Ele sunt necesare la toate nivelurile (strategic,
operativ, tactic) si pe toata durata intregului proces
al campaniei de operatii psihologice, incepand cu
analiza misiunii primite $i termindnd cu evaluarea
acestei campanii.

Produsul de operatii psihologice reprezinta
acel suport material conceput in cadrul structurilor
de operatii psihologice, prin care mesajele sunt
transmise catre audientele tinta'®. Produsele de
operatii psihologice se impart in trei categorii: produse
vizuale, produse audio, produse audiovizuale.

In cadrul tipurilor de produse vizuale utilizate
in procesul persuasiv, se inscriu toate materialele
tiparite: afise, foi volante, manifeste, bilete de
mana, pliante, ziare, reviste, brosuri, carti, pancarte
etc., precum si diversele articole de uz personal
care confin mesaje scrise: tricouri, sepci, cravate,
brelocuri, brichete, cutii de chibrituri, carti de joc,
nasturi, stegulete etc.

Produsele audio pot fi mesaje, anunturi, stiri,
interviuri, discursuri, muzica, transmisiuni directe,
adica tot ce se difuzeaza prin statii de radiodifuziune
sau instalatii de radioamplificare.

Produsele audiovizuale pot fi video-clipuri,
filme, documentare, stiri, interviuri, reportaje,
transmisiuni directe, transmise prin televiziune.

Orice actiune psihologicd de influentare
capata particularitati distincte 1n functie de:
contextul politic in care se desfiagoara operatiile
(opinie publicd internd/internationald favorabild/
nefavorabild); starea care se actioneaza (pace,
criza, razboi); nivelul la care se desfasoara aceste
operatii (strategic sau operativ, tactic); obiectivele
si misiunile structurii in sprijinul careia opereaza;
caracterul, amploarea si tipul operatiilor trupelor
proprii, aliate sau inamice; capabilitatile proprii
de operatii psihologice; capabilitatile si operatiile
intreprinse de structurile de operatii psihologice
inamice; restrictiile si constrangerile de timp si
spatiu; rezultate anterioare.




In functie de mijloacele avute la dispozitie
si de obiectivele urmarite, pentru desfasurarea
operatiilor de protectie a personalului Tmpotriva
influentarii psihologice desfasuratd de agresor se
utilizeaza metode adecvate''.
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degrabd altor interesele, decat cele ale publicului.
Vulnerabilitatea aceasta porneste si de la aviditatea
cu care, dorind sa obt{ind un maxim de efect asupra
opiniei publice, pot crea teama, anxietate, tulburare,

CORELATIA DINTRE MIJLOACELE DE COMUNICARE
SI METODELE DE PROTECTIE PSTHOLOGICA

Scris [prin intermediul hartiei): adrese,
scrisor, puncte de vedere, solicitar, note
informative, rapoarte, ziare, reviste,
brosuri, carti, afige, foi volante etc.

Vizuale cuprind:

- suporti vizuali: plansa, macheta, fotografia,
graficul, pelicula de film, folia, shide-uri,
postere;

- aparate de proieciie.

Audio:

- mijloace tehmnice: statii de radic-emisie,
radicintercepiare, receptoare radio, statii
de amplificare, magina de reportaj,
studioul mobil de montaj, asetofon,
reportofon.

- suporti: discul, banda magnetica, caseta

audio, CO-ROM, DVD etc.

Audio-video: statie de emisie, retea de
cabluri, fibre torsionate, coaxiale, optice, PC-
ul etc.

Mijloace mateniale 5i mijloace financiare.

Astfel, corelatia dintre mijloacele de comuni-
care si metodele de protectie psihologicd dintre
mijloacele de comunicare si metodele de protectie
psihologica, descrisa de catre Constantin Hariuc'
si adaptatd la schimbarea mediului strategic
contemporan, dupa cum reiese din tabelul urmator:

Mass-media este mult prea usor manipulabila
si poate deveni chiar mijloc declansator al
conflictelor’. Pentru ca dincolo de rolul lor de a
anunta publicului informatiile de care acesta are
nevoie si este indreptatit sa afle, in disperarea
lor dupa senzational si audientd servesc mai

- conworbirea; sedinta, conferingd, intalnir

- discursul, imterviul, conferinte de presa a
liderilor politici si militar, a legilor, decretelor,
normelor de politich intemna 5i externd etc.

- proiectiile de filme [artistice, documentare,
de actualitati, didactice);

- emisiunea T.W.;

- inberviul;

- dezbaterea;

- comemtariul etc.

- ajutoarele materiale 5i financiare pentru raniti
si familiile celor cazuti in lupta etc.

nesigurantd, neliniste si panicd, un impact puternic
asupra civililor si chiar guvernelor, de exemplu,
reportajele care transmiteau de la fata locului
consecintele atacurilor de la 11 septembrie 2001.
Raspandirea pe toate canalele (media, Internet)
a informatiilor false, abil fabricate, a zvonurilor,
coruptiei fac si mai dificila apararea psihologica si
identificarea vulnerabilitdtilor. De aceea se impune o
colaborare stransa intre toate organismele (Guvern,
structurile de Intelligence, MAI, MAE, DGIA
etc.) pentru o informare corecta, reala, prin date si
informatii adaptate la schimbarea mediului strategic
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contemporan s§i prin evaluarea consecintelor
probabile a situatiilor persuasive, intentionate sau
accidentale care pot genera haos. Astfel, noile tipuri
de confruntari, hibride, sporesc efortul psiho-fizic
al militarilor in teatrul de operatii, solicitandu-le
capacitati adaptative mult mai flexibile si avansate,
abilitati cognitive si intelectuale superioare §i o
personalitate puternica.
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