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OI:ORTUNITATI DE DEZVOLTARE A PROFILULUI UE
IN DOMENIUL CAPABILITATILOR DE APARARE.
FONDUL EUROPEAN DE APARARE

OPPORTUNITIES FOR DEVELOPMENT OF EU PROFILE IN THE FIELD
OF DEFENCE CAPABILITIES. EUROPEAN DEFENCE FUND

Dr. Dragos ILINCA*

Articolul de fatd aduce in atentie una dintre principalele evolutii inregistrate in contextul cooperarii europene in
domeniul apararii, vizand crearea Fondului European de Aparare (EDF). Gandit ca o initiativd, menita sa contribuie la
sustinerea financiara a proiectelor de cooperare in domeniul dezvoltarii capabilitatilor si cercetarii de aparare, EDF reprezinta
o inovatie care a inceput sa functioneze din 2021, oferind perspective suplimentare de consolidare a Politicii de Securitate
si Aparare Comune. Desi este o initiativd noud, intrarea in functiune a Fondului European de Aparare a fost devansata
de o etapa pregatitoare, in care au fost definite cadrul procedural si mecanismele necesare functionarii noului instrument.
Pe aceste coordonate, analiza dezvoltata la nivelul articolului vine sa aprofundeze teza privind impactul pozitiv al EDF
pentru sustenabilitatea cooperarii europene in domeniul apararii. Valoarea strategica a noului instrument pentru integrarea
in ultimul rand, rolul economic al EDF beneficiaza de o evaluare atenta in cadrul acestui studiu, din perspectiva modalitatii
de raportare a entitatilor de profil de pe teritoriul UE, reflectat in cresterea participarii acestora in procesul de promovare a
proiectelor de cooperare.

This article brings to attention one of the main developments recorded in the context of European defence cooperation,
namely the establishment of the European Defence Fund (EDF). Conceived as an initiative aimed at contributing to the
financial support of cooperation projects in the fields of capability development and defence research, the EDF represents an
innovation that began to operate starting with 2021, offering additional perspectives for strengthening the Common Security
and Defence Policy. Although it is a new initiative, the European Defence Fund was preceded by preparatory measures in
which the necessary procedural framework and mechanisms were defined. From this perspective, the analysis developed in
this article deepens the thesis regarding the positive impact of EDF for the sustainability of European cooperation in the
field of defence. The strategic value of the new tool for integrating capability development and research aspects is another
direction explored in the article. Last but not least, the economic role of EDF benefits of special attention in this study,
from the perspective of the way in which various entities from the EU territory perceived EDFE, being reflected mainly in the
increase of their participation in the drafting projects and participating in competition.

Cuvinte-cheie: PSAC; EUGS; EDF; PADR; UE; EDA; EDIDP; tehnologii disruptive; capabilitati de aparare; NATO.
Keywords: CSDP; EUGS,; EDF; PADR; EU; EDA; EDIDP; disruptive technologies, defence capabilities; NATO.

Decizia de creare a Fondului European de
Aparare se plaseazd 1n contextul demersurilor
initiate de Comisia Europeand in sustinerea
obiectivelor asumate de statele membre prin
intermediul Strategiei Globale de Securitate a

*Institutul pentru Studii Politice de Apdrare
si Istorie Militara al Ministerului Apararii
Nationale

e-mail: dilinca@yahoo.com

Uniunii Europene (EUGS). Adoptata in iunie 2016
lanivelul Consiliului European, aceasta a reprezentat
un moment de rdscruce in evolutia cooperarii
europene in domeniul securitdtii si apararii, care va
dobandi, astfel, un profil mult mai bine conturat in
ansamblul politicilor UE. Perspectiva avansata prin
intermediul EUGS a vizat acordarea unei atentii
particulare modului in care interactiunea dintre
statele membre pe dimensiunea de aparare poate
contribui la consolidarea rolului UE de actor global,
in contextul international de securitate.
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Pe aceste coordonate, problematica dezvoltarii
de capabilitati a reprezentat unul dintre principalele
subiecte abordate la nivelul Strategiei, cu accent
pe dezvoltarea unui spectru complet de capabilitati
care sa raspunda obiectivelor si nivelului de ambitie
asumat de UE (raspunsul la crize, consolidarea
capacitatilor statelor partenere, protectia Uniunii
si a cetitenilor). In acest sens, a fost abordati
cu prioritate maniera in care se putea optimiza
cooperarea dintre statele membre pentru a putea
depasi deficientele identificate, timp de mai bine de
un deceniu, in dezvoltarea acestui palier, incadrat
institutional sub auspiciile Politicii Europene de
Securitate si Apdrare (PESA), iar, din 2016, in
contextul Politicii de Securitate si Aparare Comuna
(PSAC), aceasta din urma creata prin Tratatul de la
Lisabona.

Coordonatele cooperarii europene

in domeniul apararii

In cadrul acestei evolutii, principalele
momente in definirea prioritatilor de capabilitati
au fost strans legate de deciziile politice vizand
obiectivele cooperdrii europene in domeniul
securitatii si apdrarii. Astfel, cu prilejul Consiliului
European de la Helsinki (10-11 decembrie 1999),
a fost adoptat primul Obiectiv Global al UE (HLG
2003). Acesta viza crearea, pand in 2003, a unei
Forte de Reactie Rapida, dislocabila in termen de
60 de zile, cu un efectiv de 50-60.000 de oameni,
avand potentialul de a fi sustinutd in teatru pana
la un an. In acest context, a fost initiat un proces
de analiza, declinat prin derularea unor conferinte
anuale de angajament, in care statele membre
urmau sa ofere contributii In vederea indeplinirii
obiectivului adoptat la Helsinki. In urma primei
conferinte, desfasuratd in noiembrie 2000, au fost
identificate o serie de deficiente de capabilitati
din domenii precum: transport strategic si tactic;
sustenabilitatea fortelor si sustinere logistica
(alimentare in aer); capacitate de angajament a
fortelor (inclusiv armament de precizie); capacitate
de autosustinere si elemente de infrastructura
in teatru (elicoptere de salvare) si capacitati
de comanda, control, comunicatii, computere,
informatii, supraveghere si cercetare (Parlamentul
European 2006, 10). Inventarul deficientelor a fost
abordat In mod particular prin lansarea unei noi
initiative, conform deciziei Consiliului European,
din decembrie 2001, de la Laeken. Cunoscuta sub

N\
S
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numele de Planul European de Actiune pentru
Dezvoltarea Capabilitatilor (ECAP), aceasta
avea sa reprezinte prima formuld de planificare
in domeniul apararii, dezvoltatd la nivelul UE
(Comisia Europeand 2001).

Din 2003, consolidarea contributiilor statelor
membre si lansarea primelor operatii militare ale
UE in Balcani (Bosnia si Hertegovina, Macedonia
de Nord) au determinat revizuirea inventarului de
capabilitdti necesare 1n cadrul a 15 zone prioritare.
Ulterior, activitatea de planificare, derulatd sub
egida ECAP, va fi preluatd de Agentia Europeana
pentru Aparare (EDA), creatd in iulie 2004 (Joint
Action 2004/551/CFSP). Aproape simultan cu
aceste evolutii, Consiliul Afaceri Generale si
Relatii Externe din 17 mai 2004 a aprobat lansarea
unui nou Obiectiv Global (Headline Goal 2010),
centrat pe imbunatatirea capacitatii de reactie
rapidd, in special prin crearea unor structuri de
tip Grup de luptd. Noul obiectiv va fi andosat de
Consiliul European din 17-18 iunie 2004 (Consiliul
European 2004), implicatiile acestuia la nivelul
capabilitatilor vizand, cu precddere, consolidarea
aspectelor de interoperabilitate, viteza de dislocare
si sustenabilitate. Reperele esentiale, stabilite prin
Conceptul Grupurilor de Lupta, vizau nivelul de
1.500 de militari, sustinerea in teatru intre 30 si
120 de zile si viteza de dislocare de 5-10 zile de
la adoptarea deciziei de lansare a unei operatii cu
recurs la Grupurile de lupta (Consiliul UE 2016).

Din aceastd perspectivd, procesul de
planificare in domeniul apararii se va raporta la
cele doua obiective adoptate de UE. La 8 iulie
2008, EDA a lansat primul Plan de dezvoltare a
capabilitatilor (CDP). La nivelul acestuia, au fost
abordate cerintele de capabilitati generate de HLG
2003, respectiv HLG 2010, in conexiune cu evolutia
mediului de securitate si cu tendintele tehnologice
si industriale din domeniul apararii. Din aceasta
perspectiva, CDP devenea principalul element de
orientare a procesului de dezvoltare a capabilitatilor
de aparare la nivel european. Totodata, CDP
reprezenta un instrument de planificare, menit sa
asigure reperele pentru statele membre, prioritatile
avansate 1n cadrul acestora fiind evaluate periodic
(la fiecare 4 ani). Primul plan a avansat un set de 12
actiuni/prioritati vizand dezvoltarea capabilitatilor
de tipul dispozitive mobile pentru apdrare aeriana,
retele de calculatoare pentru operatii; combaterea
minelor in perimetrele litorale; implicatiile militare
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ale abordarii cuprinzatoare; intelligence militar si
cultural; ISTAR; sprijin medical, CBRN; sprijin
logistic; C-IED; elicoptere; capabilitati bazate pe
retea (Agentia Europeana de Aparare 2008).

O directie distinctd viza necesitatea ca statele
membre sd-si dezvolte capacitdtile tehnologice
si industriale pentru sustinerea procesului de
dezvoltare a capabilitatilor, paradigma conceptuala
asociata acestui palier fiind centrata, de asemenea,
pe ideea de aprofundare a cooperarii. Avantajele
unei astfel de abordari se regdseau intr-o gama
largd de domentii, incluzand eficienta operationala,
consolidarea  interoperabilitatii, eficientd si
incredere reciproca (Uniunea Europeana 2016, 20).
Cerinta de bazd era reprezentatd de consolidarea
investitiilor si de utilizarea adecvata a resurselor
aflate la dispozitie pentru domeniul apdrarii.
ca actor relevant in context international. Problema
investitiilor in capabilittile de aparare a fost tratata
inclusiv din perspectiva identificarii unor prioritati
comune la nivelul statelor membre, care sa sustina
angajamentul extern al UE, cu relevanta la nivelul
categoriilor de forte, domeniului spatial si in ceea
ce priveste asigurarea capabilitatilor strategice.
Criteriile de raportare utilizate in cadrul EUGS,
pentru a radiografia situatia cooperdrii europene
in domeniul securitdtii si apararii, au vizat tintele
agreate la nivelul Agentiei Europene de Apdrare
(Consiliul European 2017) in ceea ce priveste: 20%
achizitii in domeniul R&D/R&T; 35% achizitii
comune; 2% din totalul cheltuielilor pentru apérare
dedicate R&T; 20% proiecte comune europene
pentru R&T.

Nivelul atins in indeplinirea acestor tinte
a fost abordat in cadrul EUGS ca insuficient.
Solutiile avansate au vizat, in esentd, doua paliere.
In primul rand, era vorba despre consolidarea
complementaritatii si sinergiei actionale dintre
politicile de aparare promovate de statele
membre, in mod particular vizand ,,adaptarea
reciproca a ciclurilor nationale de planificare si a
procedurilor de dezvoltare a capabilitatilor”. in
acelasi timp, era subliniatd importanta fondurilor
UE pentru stimularea cercetarii si tehnologiilor,
vizand cu precadere programele de tip cadru
(Framework Program — FP), create in anii ’80,
la nivelul cdrora se puteau finanta initiative de
cercetare cu aplicabilitate in domeniul securitatii si
tehnologiilor cu dubla utilizare. Cu toate acestea,
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programele cadru nu puteau fi utilizate pentru
cercetare in domeniul apararii. La momentul
adoptarii Strategiei Globale a UE, era in functiune
Programul cadru FP8 (2013-2020), cunoscut si sub
denumirea de ,,Horizon Europe 2020, cu un buget
de 74,8 miliarde de euro (Parlamentul European
2017, 22).

Pornind de la realitatile proceselor derulate
in domeniul dezvoltarii de capabilititi si al
progreselor relativ modeste in domeniul cercetarii,
cu aplicabilitate pe dimensiunea de securitate
si aparare, la 14 septembrie 2016, presedintele
Comisiei Europene, Jean-Claude Juncker, proiecta,
prin discursul traditional privind ,,Starea Uniunii”,
0 viziune ambitioasd privind implementarea
Strategiei Globale. Premisa demersului sau viza
credibilitatea UE 1n domeniul militar, subliniind,
totodatd, impactul financiar si economic major al
cooperdrii europene pe aceastd dimensiune, care
ar permite accelerarea procesului de dezvoltare
a capabilitatilor relevante in context european
(Juncker 2016). Astfel, anunta crearea unui Fond
European pentru Apdrare, menit sa stimuleze
acest sector si sda asigure o mai buna corelatie
intre sectorul industrial si progresul tehnologic, cu
accent particular pe capacitatea de inovare.

De la viziune la practica

In contextul creat prin adoptarea Strategiei
Globale, demersurile de consolidare a cooperarii
europene in domeniul apardrii s-au intensificat
in a doua jumatate a anului 2016. Succesiunea
actiunilor de implementare a noii viziuni asupra
rolului UE avea sd sporeasca semnificativ prin
adoptarea unui pachet de initiative, cu aplicabilitate
in zona apardrii, care includea, In esentd, trei
componente. Prima a vizat Planul de implementare
a EUGS (adoptat la nivelul Consiliului UE la
14 noiembrie 2016), prin care orientdrile strategice
erau transpuse in directii de actiune practice. Acest
demers s-a inscris in logica diviziunii muncii
in dezvoltarea profilului UE pe dimensiunea de
securitate si apdrare, concentrandu-se pe aspectele
politico-militare, asociate celor trei piloni ai
Nivelului de ambitie asumat prin EUGS (Consiliul
European 2016b). A doua componenta a pachetului
mentionat a vizat implementarea Declaratiei
privind cooperarea UE-NATO, semnata, la 8 iulie
2016, la Varsovia. Elementul central al acesteia
viza trecerea la un nivel superior de interactiune
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intre cele doud organizatii prin adoptarea unei
platforme practice de cooperare'.

Cea de-a treia componentd a reprezentat
o premiera pentru modul in care dezvoltarea
dimensiunii de securitate si apdrare a evoluat
in ultimele doua decenii de functionare. Astfel,
pentru prima datd Comisia Europeand s-a implicat
in acest proces prin abordarea unor aspecte cheie
ale problematicii cooperarii europene in domeniul
apardarii. Pe acest fond, contributia Comisiei
Europene s-a concretizat in Planul European de
Actiune In domeniul Apararii (EDAP), initiativa
care includea trei componente: Fondul European
pentru Apdrare; dezvoltarea investitiilor pe lantul
logistic in domeniul apardrii; consolidarea pietei
unice in domeniul apardrii. In mod evident,
demersul se Inscria pe coordonatele avansate de
EUGS si intarite de Presedintele Comisiei cu
doud luni mai devreme. Din aceastd perspectiva,
crearea Fondului European pentru Aparare avea
sa raspundd preocupdrilor legate de sustinerea
profilului UE in domeniul securitatii si apardrii,
cu accent preponderent pe dezvoltarea optiunilor
de finantare. Astfel, propunerea Comisiei a vizat
structurarea EDF pe doud componente (ferestre)
vizand capabilitatile si cercetarea, ambele urmand
sa beneficieze de finantare prin intermediul
bugetului Uniunii Europene. Avand in vedere
tipologia bugetara multianuala utilizata la nivelul
UE, data avansatd pentru intrarea in functiune
a noului instrument era 1 ianuarie 2021, acesta
urmand sd fie operational pe intreaga duratd a
Cadrului financiar 2021-2027, de unde avea sa
beneficieze si de finantare adecvata.

Scopul principal al ,ferestrei de capabilitati”
era acela de a finanta proiecte de cooperare intre
statele membre vizand dezvoltarea de capabilitati.
Demersul raspundea nivelului insuficient de
coordonare intre statele membre in dezvoltarea de
capabilitati, precum si dificultatii de asigurare a
resurselor financiare la nivel national. Din aceasta
perspectiva, EDF putea fi privit ca fiind un element
suplimentar de sprijin pentru eforturile statelor

! Prin intermediul Declaratiei, au fost avansate o serie de
domenii care vor fi abordate la nivelul cooperarii dintre
cele doud organizatii, precum: rezilientd, combaterea
amenintarilor hibride, securitate ciberneticd, capabilitati,
industria de aparare, exercitii. Inventarul va fi completat doi
ani mai tarziu, prin semnarea, la 10 iulie 2018, la Varsovia, a
unei noi Declaratii UE-NATO.

membre in domeniul capabilitatilor. Propunerea
de buget, avansata de Comisia Europeand, a
fost de 5 miliarde de euro anual pentru fereastra
de capabilitati. Acest nivel era apreciat ca fiind
de natura sa permitd tinta agreatd in context
EDA vizand alocarea a 35% din cheltuielile
nationale Tn domeniul apdrarii pentru programe
cooperative, dezvoltate in context european
(Comisia Europeand 2016, 9). In ceea ce priveste
,fereastra de cercetare”, propunerea Comisiei
avea in vedere crearea oportunitatii de finantare a
proiectelor colaborative de cercetare, tehnologii
si inovare dezvoltate complementar programelor
existente pana la acel moment. Nu se punea
problema 1inlocuirii acestora, rolul EDF fiind
acela de a stimula cercetarea in domeniul apararii,
domeniu neabordat pana la acel moment la nivel
european. Anvelopa financiard asociata ,,ferestrei
de cercetare”, conform propunerii Comisiei
Europene, viza alocarea a 500 de milioane de euro
anual, incepand din 2021.

Cu prilejul Consiliului European din 15
decembrie 2016, propunerea Comisiei privind
lansarea Fondului European pentru Aparare a fost
andosata, fiind subliniata, de asemenea, necesitatea
identificarii unor modalitati de implicare a Bancii
Europene de Investitii in sustinerea activitatilor
de cercetare-dezvoltare in domeniul apararii.
In acelasi timp, se solicita Comisiei Europene
initierea procesului de pregdtire a conditiilor
necesare functiondrii EDF (Consiliul European
20164, 4). Ceea ce trebuie subliniat este faptul ca
lansarea EDF reprezenta o premiera absoluta din
perspectiva atdt a functionalitdtii institutionale
a acestuia, cat si a utilizarii resurselor financiare
ale bugetului UE pentru domeniul apdararii. Din
aceste considerente, s-a optat pentru valorificarea
intervalului  2017-2020 in scopul pregatirii
conditiilor necesare intrarii in functiune a Fondului
la momentul stabilit.

Principalele demersuri initiate in sustinerea
acestui proces au vizat dezvoltarea unor
instrumente pregdtitoare prin care sd se testeze
fezabilitatea procedurilor de intocmire a proiectelor
colaborative, precum si a parametrilor procesului
competitional, in baza caruia urmau si fie acordate
granturile de finantare. Primii pasi au fost initiati
pe dimensiunea de cercetare, Comisia Europeana
lansand Actiunea Pregatitoare pentru Cercetare
in domeniul Apararii/PADR (2017-2020), cu un
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buget de 90 de milioane de euro. Pe durata de
functionare a acestui instrument, au fost lansate 10
apeluri de proiecte in domenii precum: tehnologii
disruptive; dominanta spectrului electromagnetic;
sisteme autonome; protectia fortei etc. In acest
context, au fost finantate 18 proiecte de cooperare,
in care au fost angrenate peste 200 de entitdti din
statele membre (sectorul privat, educatie-cercetare,
sectorul public). Tipologia utilizata pentru generarea
proiectelor a vizat aprofundarea cooperarii dintre
statele membre prin structurarea acestora la nivelul
unor consortii, alcdtuite din cel putin 3 entitati,
provenite din trei state membre. Responsabilitatea
principala pentru stabilirea programului de lucru
asociat PADR revenea Comisiei Europene, aceasta
putand sa delege implementarea unor alte structuri
din cadrul UE. Aceastd procedura va fi utilizata
in relatie cu Agentia Europeana pentru Apdrare,
care va prelua responsabilitatea centrala pentru
implementarea PADR, in baza unui acord incheiat,
la 31 mai 2017, cu structurile de specialitate ale
Comisiei Europene.

Experienta PADR va fi continuata la un nivel
superior in cadrul unui nou mecanism, creat la
mijlocul anului 2018, sub forma Programului
European pentru Dezvoltare Industriala in domeniul
Apadrarii (EDIDP), care va integra dimensiunile de
cercetare si dezvoltare de capabilitati. Acesta se
dorea a fi o formuld integratd, menitd sa asigure
tranzitia de facto catre Fondul European pentru
Apdrare. Prin urmare, perioada de functionare a
acestuia viza intervalul 2019-2020, pe parcursul
careia anvelopa financiara alocata din bugetul UE
atingea valoarea de 500 de milioane de euro. In
mare masura, tipologia procedurala dezvoltata in
cadrul PADR a fost mentinuta intr-o gama larga de
subiecte, inclusiv in ceea ce priveste sistemul de
finantare, elaborarea si promovarea proiectelor.

Din perspectiva domeniilor abordate, EDIDP
a asigurat continuitatea cu agenda PADR, abordare
absolut necesard derularii proiectelor care, in
mare parte, presupuneau un interval temporal
mai mare, de doi ani, pentru finalizare. In acelasi
timp, inventarul domeniilor abordate era structurat
dintr-o perspectiva multidisciplinara mult mai
bine conturatd si, nu In ultimul rdnd, mai bine
conectata la prioritatile stabilite prin CDP si
la nivelul de ambitie, asumat prin EUGS. Din
aceastd perspectiva, se avea in vedere o gama
larga de domenii, printre care: sisteme autonome,
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comunicatii prin satelit, sisteme de navigatie,
sustenabilitate energeticd, securitate maritima si
cibernetica, mobilitate militard, logistica, sprijin
medical (EUR-Lex 2018, 1). Rezultatele celor doi
ani de functionare a EDIDP au vizat adoptarea a
44 de proiecte pentru finantare, implicidnd peste
700 de entititi de pe teritoriul UE. In acelasi timp,
este de subliniat faptul ca 15 dintre proiectele
mentionate raspundeau angajamentelor asumate de
statele membre, In contextul Cooperarii Structurate
Permanente, initiativa activata?, la sfarsitul anului
2017, in baza prevederilor Tratatului Uniunii
Europene (Art.28A,E). Conform parametrilor
stabiliti prin regulamentul de functionare a EDIDP,
proiectele elaborate in cadrul PESCO beneficiau de
o ratd de finantare superioara.

Principii si functionalitati

Contributia EDIDP la intrarea in functiune a
EDF a fost extrem de importanta servind, practic,
drept anticamera in care intregul set de proceduri
si functionalitdti au fost testate pentru a permite
derularea facila a interactiunii atit dintre statele
membre, cat si dintre structurile UE si actorii
relevanti pentru implementare. Nu in ultimul rand,
semnificatia EDIDP se relevd si din perspectiva
aportului acestuia la consolidarea culturii de
cooperare intre statele membre, cu aplicabilitate
in domeniul apdrdrii. Importanta proiectelor
dezvoltate in cadrul EDIDP se va valida, in
contextul functionarii EDF, mai ales in ceea ce
priveste interesul de participare a entitatilor din
statele membre la competitiile asociate acestuia.
Practic, gradul de atractivitate a participdrii
la proiectele dezvoltate in context european,
pe dimensiunea de apdrare, avea sd creasca
semnificativ, cel mai bun indicator in aceasta
directie fiind reprezentat de numarul entitatilor
implicate, aflat In permanenta crestere.

Pornind de la aceste realitati, obiectivul central
al EDF era de a contribui la consolidarea capacitatii

2 La 13 noiembrie 2017, 25 de state membre au semnat
Notificarea adresati Inaltului Reprezentant pentru Politica
de Securitate si Afaceri Externe, prin care informau asupra
deciziei de a activa prevederile Tratatului UE vizand
Cooperarea Structurati Permanenta (PESCO). In baza
acestui demers, la 11 decembrie 2017 Consiliul UE a adoptat
Decizia de lansare a PESCO, initiativa derulandu-se in
doua etape 2018-2021, respectiv, 2021-2025, pana la acest
moment fiind dezvoltate 60 de proiecte de cooperare intre
statele participante.
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de inovare, eficientd si competitivitate tehnologica a
industriei europene de aparare. Subsecvent acestui
obiectiv, priorititile urmarite prin crearea EDF au
vizat reducerea fragmentarii europene in domeniul
apararii, simultan cu maximizarea rezultatelor
investitiilor pentru apdrare la nivel economic si
industrial. O directie prioritard a fost reprezentata
de cresterea implicarii entitatilor mici si mijlocii
in aceasta cooperare, simultan cu dezvoltarea
unui parteneriat functional cu industria europeana
de aparare. In aceeasi noti, se plasa si eliminarea
decalajelor de ordin tehnologic atat la nivel
european, cat si in raport cu alti actori internationali,
dimensiune asupra careia Fondul European pentru
Apdrare venea sd aducd un impuls suplimentar.
Importanta in aceastd ecuatie era valoarea addugata
a acestui instrument pentru inventarul normativ si
de initiative existent la nivelul UE pe dimensiunea
de aparare. Acesta includea atat setul de directive’
care reglementau piata europeand de profil, cat
si initiativele dezvoltate aproximativ in aceeasi
perioada, sub egida PSAC.

Avand in vedere aceste aspecte, rolul EDF
poate fi considerat a fi unul de nisd, orientat
catre crearea de oportunitati financiare pentru
implementarea  prioritatilor 1n  cercetarea
si dezvoltarea de capabilititi prin abordari
colaborative intre statele membre. Cu toate acestea,
trebuie precizat faptul cd ambitia In ceea ce priveste
nivelul finantarii a scazut, bugetul EDF suferind
o reducere drasticd fatd de propunerile initiale,
situatie generata In contextul negocierilor privind
Cadrul Financiar 2021-2027, precum si din nevoia
de gestionare a reducerii implicatiilor generate
de iesirea Marii Britanii din UE. Astfel, anvelopa
agreata pentru functionarea EDF in perioada
2021-2027 a vizat 5,3 miliarde de euro, pentru
dezvoltarea de capabilititi, si 2,7 miliarde de euro,
pentru cercetare (Comisia Europeanad 2020, 2). Se
cuvine a fi mentionat, insa, ca, pentru prima oara de
la infiintarea Uniunii Europene, bugetul acesteia va
include alocari distincte pentru domeniul apararii,
acestea vizand doud componente, anume EDF si
Mobilitatea Militara!. De precizat faptul ca EDF

3 In esentd, era vorba despre Directiva 2009/43/EC vizand
conditiile de transfer al produselor de aparare si Directiva
2009/81/EC  vizand coordonarea procedurilor pentru
acordarea de contracte in domeniul apararii.

4 Bugetul alocat Mobilitatii Militare se ridica la 1,7 miliarde
de euro pentru intervalul 2021-2027.

reprezintd un instrument menit sa sustind financiar
eforturile statelor membre, asigurdnd, practic,
cofinantarea 1n diferite procente a actiunilor
derulate in cadrul proiectelor de cooperare intre
statele membre, care pot face obiectul finantarii prin
intermediul EDF (EUR-Lex 2021, 169-170). De
asemenea, valoarea addugata a EDF se valideaza
si din perspectiva atentiei acordate stimularii
caracterului novator, in contextul apararii. Astfel,
parametrii agreati pentru functionarea EDF vizeaza
alocarea unui procent de 4-8 din totalul bugetului
rezervat functiondrii acestui instrument pentru
proiectele din sfera tehnologiilor emergente si
disruptive (EUR-Lex 2021, 162).

Din perspectiva parametrilor de functionare
a EDF, acestia s-au mentinut in mare masurd pe
coordonatele modelului utilizat in cadrul EDIDP
st PADR. Astfel, responsabilitatea principala
pentru gestionarea Fondului apartine Comisiei
Europene, activitatea curentd fiind coordonata
prin intermediul unui Comitet de program care
reuneste structuri ale UE (Agentia Europeana de
Apdrare 2007), reprezentanti ai statelor membre.
Comitetul de program este responsabil de
elaborarea Planului de lucru anual, in cadrul caruia
se regasesc domeniile avute in vedere, in baza
carora vor fi promovate proiectele. Izvoarele de
inspiratie pentru elaborarea programului de lucru
se regasesc la nivelul prioritatilor agreate de statele
membre, in contextul mai larg al PSAC, dupa
cum este cazul CDP, CARD, PESCO, precum si
al celorlalte programe de cercetare si dezvoltare,
derulate de Comisia Europeana pe dimensiunea
de securitate. Domeniile stabilite prin intermediul
Planului de Ilucru au relevantd multianuala,
implementarea acestora vizadnd, in general, un
interval de cativa ani, ceea ce permite o mai buna
planificare la nivelul resurselor statelor membre.
Categoriile/domeniile avute in vedere si pe baza
carora sunt dezvoltate programele anuale vizeaza:
sectorul medical (inclusiv CBRN si capacitatea de
raspuns); superioritatea informationald; senzorii;
securitatea cibernetica; spatiul; transformarea
digitala; rezilienta energeticd — tranzitia de mediu;
materiale si componente; lupta aeriand; apararea
aeriana si balisticd; capacitatile de lupta terestra;
protectia fortei si mobilitatea; capacitatile de lupta
navale; razboiul subacvatic; simulare si pregatire;
tehnologiile disruptive; tehnologiile inovative de
aparare (Comisia Europeana 2022a, 4).
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Programul de lucru oferd cadrul general, in baza
acestuia fiecare domeniu/categorie fiind detaliata
in subiecte (topics), acestea fiind aprofundate in
actiuni. In cadrul acestei secventialititi, Comisia
Europeana lanseaza apeluri de proiecte, structurate
pe baza subiectelor. Conditiile de eligibilitate
agreate pentru functionarea EDF vizeaza ca
proiectele sa fie promovate de consortii, alcatuite
din cel putin trei entitdti, provenite din cel putin
trei state membre. In cazul proiectelor vizand
tehnologiile disruptive, consortiile pot fi limitate
doar la doud entititi din doud state membre
(EUR-Lex 2021, 165). Evaluarea proiectelor
se face de Comisia Europeand, din perspectiva
modului in care acestea raspund unui set de criterii,
definite n raport cu obiectivele EDF si agreate
de statele membre la momentul lansarii acestui
instrument (EUR-Lex 2021, 166).

Sub aceste auspicii, la 30 iunie 2021
Comisia Europeand a lansat 23 de apeluri de
proiecte, asociate categoriilor mentionate, vizand
aproximativ 40 de subiecte. Interesul entitatilor
din statele membre s-a mentinut pe tendinta
ascendentd, consemnata in urma derularii celor
doua cicluri EDIDP. Astfel, au fost transmise
peste 140 de propuneri de proiecte, dintre care
au fost selectate, pentru finantare, un numar
de 61, acoperind ambele dimensiuni ale EDF.
Atractivitatea EDF este reflectatd si prin numarul
mare de entitati implicate in elaborarea proiectelor,
aproximativ 700 de companii, intreprinderi mici
si mijlocii, universitati, laboratoare de cercetare
etc., din 26 de state membre, fiind implicate in
cadrul consortiilor care au promovat proiectele.
Bugetul alocat primului an de functionare a EDF
a fost de 1,2 miliarde de euro (845 de milioane
de euro, pentru dezvoltarea de capabilitati, si 322
de milioane de euro, pentru cercetare). Obiectivul
vizand dezvoltarea profilului economic la nivelul
Uniunii Europene s-a reflectat in cresterea
ponderii intreprinderilor mici si mijlocii la
nivelul proiectelor care au castigat competitia,
aproximativ 43% din totalul entitatilor implicate
fiind de tip IMM. De asemenea, nivelul de
absorbtie de catre segmentul IMM a fondurilor
puse la dispozitie pentru EDF 2021 a reprezentat
18%. De asemenea, din perspectiva caracterului
novator al proiectelor avansate, aproximativ
20% din fonduri au fost alocate proiectelor
din domeniile tehnologii disruptive, materiale
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novatoare si transformare digitald. Nu in ultimul
rand, relevanta primului an de functionare a EDF
trebuie privita si din perspectiva racordarii acestei
initiative la contextul general al initiativelor
dezvoltate sub egida PSAC. Astfel, se distinge
conexiunea dintre EDF si PESCO, in cadrul
careia aproximativ 20% dintre proiectele care
au fost selectate pentru finantare sunt generate
in contextul Cooperarii Permanente Structurate
(Comisia Europeana 2022b).

Din perspectiva celui de-al doilea an de
functionare, la 25 mai 2022 Comisia Europeana
a adoptat Programul de lucru pentru anul 2022
bugetul asociat fiind de 926 de milioane de euro.
In spiritul continuitatii cu demersurile derulate
sub egida EDF 2021, apelurile de proiecte lansate
in iunie 2022 au fost structurate pe aceleasi
categorii stabilite pentru functionarea acestui
instrument. Propunerile concrete de proiecte vor
fi avansate de consortiile alcatuite din entitatile de
pe teritoriul statelor membre pana la starsitul lunii
noiembrie 2022.

Concluzii

In mod evident, crearea Fondului European
pentru Aparare reprezintd una dintre principalele
evolutii inregistrate in dezvoltarea profilului Uniunii
Europene in domeniul apararii. De asemenea,
dezvoltarea noului instrument corespunde unei
etape de intensificare semnificativa a demersurilor
practice, de consolidare a profilului european in
ceea ce priveste dezvoltarea capabilitatilor de
apdrare si, subsecvent, a cercetarii de profil. Din
aceasta perspectiva, este de subliniat rolul EDF de
integrator al celor doua dimensiuni, abordare care
vine sd asigure, totodatd, o mai buna racordare a
cooperarii europene la evolutiile tehnologice si la
dezvoltarea caracterului novator al cercetdrii in
domeniul apararii.

De asemenea, lansarea EDF vine pe un fond
creat prin deciziile politice, asociate adoptarii
Obiectivelor Globale 2002 si 2010, raspunzand,
totodata, nivelului de ambitie superior, promovat
prin intermediul Strategiei Globale a Uniunii
Europene. In aceastd paradigmi, EDF reprezinta
unul dintre raspunsurile cautate constant in
ultimele doud decenii, In ceea ce priveste
modalitatile de consolidare a bazei sustenabile a
cooperarii europene in domeniul apararii. Astfel,
desi reprezintd o premierd, Tn ceea ce priveste
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posibilitatea utilizarii bugetului UE pentru
cofinantarea programelor de cooperare, EDF
se inscrie intr-o tendintd dezvoltatd constant in
ultimele decenii, avand, ca punct initial, Programele
Cadru, coordonate de Comisia European. In egala
masura, EDF oferd oportunitdti suplimentare de
consolidare a abordarii colaborative in domeniul
apardrii, matricea oferitd prin intermediul
planurilor anuale de lucru fiind primite cu interes
din partea actorilor economici si industriali,
tendintd ilustratd de numarul consistent de entitati
participante la competitiile de proiecte. Din aceasta
perspectiva, functionarea EDF poate fi privitd ca
un catalizator al cooperarii intraecuropene, a carui
credibilitate este sustinutd prin sprijinul financiar
pentru proiectele concrete.
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OPERATIA INTRUNITA — CONTINUITATEA
UNUI INSTRUMENT FUNCTIONAL

JOINT OPERATIONS — THE CONTINUITY
OF A FUNCTIONAL INSTRUMENT

Cpt.cdor.drd. Alexandru CUCINSCHI*
Cdor. (r) prof.univ.dr. lon CHIORCEA**

Odata cu aparitia notiunii de multidomeniu, tuturor elementelor carora, pana in prezent, li se asocia notiunea de intrunit,
fie ca era vorba despre batalie, operatie sau formatiune (in sensul de structura), li se asociaza aceasta noua notiune la moda,
care se pare cd tinde sd inlocuiasca mai vechea notiune de intrunit. Totusi, apreciem ca notiunii de intrunit nu trebuie sa i
se stirbeascd nici din importanta pe care a avut-o pana in prezent, in sensul de concept care a fost aplicat si s-a dovedit
functional, modeland in mare masura dezvoltarea instrumentului militar de putere, si nici din posibilele evolutii ale acestui
concept, avand 1n vedere baza solida pe care, in prezent, pot considera ca se afla cei care au implementat un mod ntrunit de
operare. Astfel, 1n articolul de fata ne propunem sd expunem principalele rationamente care au condus la aparitia si aplicarea
acestui concept (intrunit) pana in prezent, descriind apoi actualul mediu de securitate si implicatiile acestuia asupra nivelului
operativ, pentru ca, ulterior, sa propunem o completare a operatiei Intrunite astfel incat aceasta sa poata fi aplicata in conditiile
amenintarilor actuale si viitoare.

With the emergence of the notion of multi-domain, all the elements that until now have been associated with the notion
of joint, be it battle, operation or formation (in the sense of structure) have become associated with this new fashionable
notion, which seems that it tends to replace the older notion of joint. However, we appreciate that the notion of joint should
lose neither the importance it has had up to now, in the sense of a concept that has been applied and proved functional,
shaping to a large extent the development of the military instrument of power, nor the possible evolutions of this concept,
given the solid ground on which are now those who have implemented a joint mode of operation. Thus, in this article we
aim at highlighting the main reasoning that have led to the emergence and application of this concept (joint) until now, then
describing the current security environment and its implications on the operational level; later we will propose a completion
of the joint operations, so that it can be applied under current and future threats.

Cuvinte-cheie: intrunit; operatie Intrunita; amenintare; mediu de securitate.

Keywords: joint; joint operation, threat, security environment.

permite, n general, incadrarea relatiei la categoria
intrunit.

Compensarea lipsurilor/vulnerabilitatilor unei
categorii de forte prin punctele tari ale unei alte

categorii de forte, realizdndu-se astfel o sinergie
intre cel putin doud categorii de forte, se poate
aprecia ca fiind esenta unei operatii intrunite. Desi
acelasi rationament se poate aplica si in cadrul unei
categorii de forte prin realizarea sinergiei si prin
compensarea lipsurilor dintre genurile de forte,
amploarea relativ scdzutd a acestui tip de sprijin nu
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Totusi, prin largirea paletei de genuri de forte
din cadrul unei categorii de forte, cum ar fi aviatia
din organica unitdtilor de Forte Terestre si Forte
Navale, apreciem ca notiunea de intrunit a inceput
sa inglobeze mai toate actiunile militare relevante
(in sensul amplorii acestora). Astfel, pe 1anga ceea
ce priveste strict planificarea si desfasurarea unei
actiuni militare, implicarea celorlalte institutii
din Sistemul National de Aparare (nivelul
interinstitutional) este, de asemenea, incadratd sub
aceasta cupola a Intrunitului.

Observam ca notiunea de intrunit se aplica
la nivelul tactic, operativ, strategic-militar si
strategic-politic, fapt care ne indica, pe de o parte,
valoarea notiunii in sine, aceasta fiind in masura
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sa descrie o gama largd de activitdti, iar, pe de
altd parte, o posibila intelegere gresita a acestui
concept, In sensul extinderii catre activitati care
nu il reprezintd si nu i sunt specifice (de exemplu:
nivelul interinstitutional — la acest nivel, apreciem
ca putine aspecte pentru realizarea sinergiei pot fi
gestionate).

Ca urmare, pentru a pune in valoare ceea ce
noi consideram ca este esential pentru notiunea
de intrunit, apreciem cd o Intoarcere la originile
operatiei 1Intrunite este necesard si poate sa
inlature din elementele adaugate ulterior (nu toate
adaugirile au fost testate si validate) de catre cei
(teoreticieni, cercetatori si profesori in domeniul
stiinte militare) care au participat la imbunétatirea,
in cele mai multe cazuri, a conceptului de Intrunit.

Astfel, pentru a scoate in evidentd esenta
operatiei intrunite, metodologia de cercetare
se va axa pe aplicarea metodei de cercetare
longitudinald, care are ca scop identificarea
regularitatii elementelor caracteristice operatiei
intrunite, precum si a lipsurilor constatate pe
timpul desfasurdrii unor astfel de operatii. Ulterior,
metoda transversald de cercetare ne va permite,
prin identificarea particularitatilor actualului mediu
de securitate, stabilirea masurii in care operatia
intrunita se preteaza a fi aplicata, in forma actuala,
concluzionind cu unele consideratii cu privire la
posibilele evolutii ale acesteia (metoda predictiva).

Considerdm ca trebuie mentionate si limitele
cercetarii: astfel, optiunile de imbunatatire a
operatiei intrunite, pe care le propunem prin acest
articol, pot fi implementate, in conditiile in care
se pastreaza o anumitd liniaritate conventionala in
modul de desfasurare a unei actiuni militare. De
asemenea, pentru a obtine date relevante, in sensul
stabilirii cu exactitate a masurii in care modalitatea
de Tmbunatétire a operatiei intrunite se preteaza a fi
aplicata prin elementele mentionate in acest articol,
este nevoie ca aceste elemente sa fie testate, in
primd faza, prin jocuri de rdzboi sau simulare (in
prezentul articol, propunem doar o Tmbunatatire a
unui concept).

Originile operatiei intrunite

Conform definitiei general acceptate a
operatiei intrunite din prezent — operatie in care sunt
implicate cel putin doua categorii de forte, aflate
sub comanda unica — majoritatea actiunilor militare
care s-au situat in proximitatea marii sau care au
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implicat proiectarea fortei pe teritorii indepartate
pot fi catalogate ca intrunite. Cu toate acestea,
apreciem ca, desi bifeaza elementele cuprinse in
definitia operatiei intrunite si se incadreaza in litera
acesteia, cu greu se pot considera ca fiind in spiritul
operatiei intrunite. Astfel, campanii precum:

- campania terestro-maritima din Sicilia,
415 1.Hr. - 413 i.Hr., 1n care o fortd expeditionara
terestra ateniana (5.000 de infanteristi si arcasi care
aveau 1n plan sd desfasoare operatii terestre) a fost
proiectatd prin intermediul navelor (circa 100 de
trireme, numeroase nave de transport si de marfa)
pentru a asigura insula strategica din largul coastei
Italiei (Sicilia), care se considera ca ar fi oferit un
avantaj decisiv in rdzboiul cu Sparta (Carafano
2018, 24);

- campania Invincibilei Armada in razboiul
anglo-spaniol din anul 1588, care a avut ca scop
pozitionarea flotei in Canalul Manecii si proiectarea
trupelor terestre in Tarile de Jos, in cele din urma
dovedindu-se un plan mult prea ambitios pentru
armata Spaniei (Murray 2002, 30);

- campania din Gallipoli din anul 1915, in
care, desi aliatii au transportat fortele terestre pe
mare, ulterior Incercand sa le sustind prin lovituri
de artilerie 1n teritoriul controlat de inamic si s-au
bucurat de utilizarea necontestatd a marii prin
imposibilitatea lor de a se misca rapid, decisiv si
utilizand bunele practici, forta intrunitd a cedat
toate avantajele importante turcilor, care au folosit
controlul asupra mediului terestru intr-un mod mai
eficient (Murray 2002, 32), s-au axat pe executarea
de actiuni specifice fiecarei categorii de forte, si nu
pe realizarea unei sinergii in ansamblul campaniei,
nefiind Tn masura sa realizeze compensarea
vulnerabilitatilor sau potentarea elementelor forte
care ar fi putut aduce succesul fortei Intrunite.

Astfel, faptul ca triremele si navele de
transport ale atenienilor au transportat fortele
terestre a determinat navele spaniole sa instituie
o blocada in Canalul Manecii, iar navele britanice
sa Incerce sd dragheze stramtoarea Dardanele si sa
bombardeze zona de litoral, ceea ce dovedeste ca,
in acest caz, fortele navale au desfasurat actiuni
specifice acestei categorii de forte, actiuni care,
desi se pot considera ca fiind In sprijinul fortelor
terestre, prin neincadrarea lor in ideea generala
a operatiei intrunite, aceea de a obtine un efect
asupra adversarului mai mare decat suma efectelor
categoriilor de forte, dilueazd in mare masura
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denumirea de campanie intrunitd, desi, asa dupa
cum am mentionat anterior, elementele strict
descriptive ale operatiei Intrunite sunt indeplinite.

Pe de alta parte, trebuie sa recunoastem faptul
cd, in cadrul campaniilor mentionate, nivelul
tehnologic nu permitea realizarea unei sinergii
in adevaratul sens al cuvantului, ritmul actiunilor
fiind mult mai lent, In comparatie cu ceea ce urma
sa se intample 1n cel de-Al Doilea Razboi Mondial.

Spre deosebire de aceste campanii, in care
doar componenta fortei poate fi consideratd de
tip intrunit, iar categoriile de forte au executat
actiuni specifice mediului in care opereaza,
prima campanie, consideratd de multi experti
in stiinte militare (Hooker si Coglianese 1993)
cu adevarat intrunitd este Operatia Weseriibung
— numele de cod al asaltului Germaniei Naziste
asupra Danemarcei si Norvegiei in timpul Celui
de-Al Doilea Razboi Mondial, in ziua de
9 aprilie 1940.

Operatia Weserilibung poate fi considerata
una dintre cele mai remarcabile aplicéri ale artei
operative si ale principiilor razboiului, principiul
surprizei jucand un rol important In succesul
german. Planificarea facuta de fortele germane, care
au luat Tn considerare si au exploatat factorii timp,
spatiu si forte, este un alt element cheie in aceasta
operatie. De asemenea, faptul cd fortele terestre,
marina si fortele aeriene (Heer, Kriegsmarine,
Luftwaffe) au luptat ca o echipa, chiar daca s-au
confruntat cu reticenta comandantilor acestor
categorii de forte, de a se subordona unii altora, si
Hitler a fost nevoit s fie considerat comandantul
acestel operatii, a permis armatei germane sa
sfideze Marina Regald prin transportul trupelor
direct catre obiectivele lor de-a lungul coastei
norvegiene (Hooker si Coglianese 1993).

Analizarea elementelor care au condus la
succesul acestei operatii, chiar si In conditiile
unui adversar superior, in principal pe mare, ne
conduce la o serie de lectii identificate, care, in
opinia noastra, chiar si in prezent, se neglijeazd a
fi implementate, cel mai probabil din considerente
umane, in sensul in care consideram ca nivelul
de pregatire (disciplind, inteligenta si Iintelegere a
situatiei Intr-un mod pragmatic) atins de militarii
germani la inceputul razboiului nu a mai fost
egalat.

Astfel, de la germani 1invatdm despre
importanta planificarii si transformarii aparentelor

dezavantaje in oportunitéti, conectarea comenzii si
controlului la obiectivele operationale si la intentia
comandantului, precum si importanta initiativei in
operatiile militare (Rice 2007).

In aceasta operatie, Germania a angajat o
fortd Intrunitd, intr-un asalt simultan, folosind
planificarea centralizata si executia descentralizata,
utilizand mai multe coridoare de apropiere si avand
sase obiective cheie. Obiectivele trasate au tintit
si au exploatat centrele de greutate ale Aliatilor.
Aplicand forta asupra slabiciunilor, germanii au
zdrobit Danemarca intr-o singurd zi si au distrus
rezistenta norvegiana in doud luni, in ciuda faptului
ca aceasta a fost sprijinitd de puternice forte
britanice si franceze. Apreciem ca acesta este cel
mai elocvent exemplu de operatie intrunitd, care,
in fapt, reprezintd punerea in practicd a geniului
militar german de la acea vreme, in litera si spiritul
operatiei intrunite.

Totusi, cu toate cd este consideratd prima
operatie intrunitd n adevaratul sens al cuvantului,
un aspect important din ceea ce reprezintd intrunitul
nu a fost posibil: conducerea fortei intrunite pe
timpul desfasurarii actiunii care nu a fost posibila
din cauza orgoliilor comandantilor categoriilor de
forte ale armatei, acestia neacceptdnd faptul ca,
intr-o anumitd faza a operatiei, categoria de forte
pe care o conduc ar putea fi mai putin importanta
si astfel sa actioneze 1n sprijinul unei alte categorii
de forte.

Dupd Cel de-Al Doilea Rézboi Mondial,
gandirea militard a continuat sa se limiteze la
concurenta dintre categoriile de forte, fiecare
categorie de forte sustindnd posibilitatea castigarii
razboiului cu folosirea doar a mijloacelor proprii.
Pe langd acestea, a apdarut si teoria conform
careia dominarea strategicd putea fi realizata
prin descurajare nucleari. In aceasti perioada,
tarile europene (multe dintre acestea membre
ale NATO), saracite in urma Celui de-Al Doilea
Réazboi Mondial, au fost foarte putin dispuse sa
consume resurse pentru o inarmare clasica (nave,
aeronave, tancuri) si s-au bazat pe arma nucleara,
ca mijloc de descurajare.

In ciuda lectiilor invitate in Cel de-Al
Doilea Razboi Mondial, in care operatiile de tip
joint s-au dovedit a fi necesare, putine lucruri au
fost facute pentru a institutionaliza operatiile
intrunite (Carafano 2018, 26). Astfel, pana la
initierea demersurilor de implementare a bataliei
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aeroterestre, care a reprezentat o revitalizare a
operatiei Intrunite, acest instrument, patentat de
germani la inceputul Celui de-Al Doilea Rézboi
Mondial si preluat si de celelalte armate in timpul
razboiului, nu a fost utilizat la adevaratul sau
potential.

Bitilia aeroterestra — concept intrunit

care a influentat configuratia structurii

de forte a NATO

Batélia aeroterestra este un concept subsecvent
operatiei intrunite care a stat la baza modernizarii
Armatei SUA 1n anii *70, *80 si care, ulterior, a fost
implementat de NATO si de majoritatea statelor
membre ale NATO.

Modernizarea sistemului militar al SUA a
fost posibild prin infiintarea unui comandament
(TRADOC"), destinat dezvoltarii actiunii militare
(imbunatatirea  organizarii,  echipamentului,
armamentului si doctrinei), la data de 1 iulie 1973
(Del 2017, 37).

Modelul propus de TRADOC este cel care a
condus intregul proces de transformare a armatei,
fiind promovat prin publicarea, in anul 1981, a
TRADOC PAM 525-5, US Army operations concepts,

Misiunile
armatel Studii si joc de
razboi
Studii istorice

Concept

Amenintarea

Tehnologia
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Navale au manifestat intentia de a implementa
acest concept prin publicarea unui raport, in anul
1988 (Skinner 1988), in cuprinsul cdruia explica
modul in care acesta poate influenta doctrina
puscasilor marini si strategia maritima.

In continuare, vom prezenta succint principalele
elemente care au compus aceastd modernizare a
armatei, bazata pe concept (Figura 1), pentru a facilita
intelegerea modului in care operatia Intrunitd a fost
revitalizatd, precum si complexitatea procesului in
ansamblul sdu.

Astfel, principalii factori de intrare (in prezent,
definiti ca viitorul mediu de operare, in cazul de fata
— misiuni, studii istorice, amenintare, tehnologie)
care au stat la baza dezvoltarii conceptului au fost
reprezentati de:

- identificarea unui nou tipar de desfasurare
a luptei armate de catre potentialii adversari (in
acest caz, prin intermediari) — al patrulea razboi
arabo-israelian, 6-25 octombrie 1973, intre o
coalitie a statelor arabe si Israel, in care armatele
arabe, desi respinse de armata israeliana, fiind
dotate cu tehnica sovietica de ultima generatie, au
avansat foarte repede si intr-un mod surprinzator in
teritoriul adversarului (History.com Editors 2018);

Organizare
Analiza

misiunilor
subsecvente

Dezvoltarea

planurilor de
lupta

Figura 1 Cerintele unui sistem bazat pe concept — traducere (Brownlee si Mullen I1I 1988, 201)

the AirLand Battle and Corps 86, introducind astfel
conceptul operational de bétalie aeroterestra.
Implementarea conceptului a inceput sa se
cristalizeze odatd cu publicarea, in anul 1982, a
unui manual care definea conceptul de batalie aero-
terestrd, FM 100-5 Operations. Ulterior, si Fortele

' Training and Doctrine Command — Comandamentul
Instruirii si Doctrinei.

imposibilitatea de a castiga un razboi — lectiile
identificate Tn urma Razboiului din Vietnam au stat
la baza conceptului de batalie aeroterestra, avand
ca motivatie dorinta Fortelor Terestre ale SUA de
a evita acest tip de razboi asimetric (Malkasian
2014, 115), fapt care, asa dupd cum istoria
recentd a demonstrat, nu a fost un punct forte al
conceptului, armata SUA fiind nevoita sd abordeze
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diferite asemenea situatii in conflictele ulterioare
implementarii conceptului;

- cresterea puterii de luptd (componentele
fizica, morala si conceptuald) a URSS — |, faptul
care conteaza este cd nu exista suficientd
adancime a terenului pe care sa lupti si nu este
prea mult spatiu pe care sa iti permiti sa il pierzi,
in cele din urma, asa cum am descris de mai
multe ori, faptul ca rezervele Uniunii Sovietice
sunt mult mai apropiate decdt rezervele Statelor
Unite si ca rezervele Uniunii Sovietice sunt mult
mai mari. Asa ca, in momentul in care batalia
incepe, suntem in dezavantaj, §i pe masurd ce
razboiul continua, devine din ce in ce mai rau”
(Brownlee si Mullen I1I 1988, 191).

Pe baza acestor factori de intrare, conceptul
propus de generalul Starry, comandantul
TRADOC, presupunea gestionarea luptei cu
armata URSS prin utilizarea corpurilor de armata
ca principalad unitate de luptd, combinand practici
care nu reprezentau un element de noutate (razboiul
manevrier?, razboiul fulger’, operatii in adancime?),
dar care aveau la baza o tehnologie superioara fata
de adversar.

Pe langa aceste elemente specifice Fortelor
Terestre, Fortele Aeriene aveau misiunea de a
angaja inamicul in special in adancime (impreuna
cu artileria), interzicand astfel introducerea in lupta
a celui de-al doilea esalon si crearea unui avantaj
operational pentru Fortele Terestre — cunoscuta,
in prezent, ca interdictie aeriand, precum si cea de
sprijin aerian apropiat.

Testarea validitatii conceptului s-a facut
printr-o serie de jocuri de razboi, fiind primul
concept care a fost testat in mare parte prin
utilizarea sistemelor de simulare, fapt care a redus
costurile planificate in acest scop. In ceea ce
priveste capabilitdtile dezvoltate pe baza acestui
concept, trebuie mentionat faptul ca nu toate au fost
dezvoltate conform cerintelor specifice, In mare
parte din cauza faptului ca, uneori, producatorii
de armament au reusit sd influenteze deciziile de
achizitii.

2 Invingerea adversarului  prin aducerea acestuia in

incapacitatea de a lupta coerent (nu prin distrugere),
utilizdnd o serie de tactici de evitare a punctelor tari si
angajarea rapida si agresiva a vulnerabilitatilor, avand ca
scop paralizarea morala si fizica a acestuia.

3 Razboi fulger — ciclu rapid de planificare si executie.

4 Angajarea inamicului nu doar la linia de contact, ci si in
adancimea spatiului de lupta.
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Implementarea conceptului, in totalitate, s-a
incheiat spre sfarsitul anilor *80, fapt care a coincis
cu destramarea Uniunii Sovietice, acesta fiind si
motivul pentru care aceasta cursa a inarmarii este
consideratd responsabild pentru aceastd prabusire.
Acest fapt a facut ca amenintarea pe baza careia
a fost elaborat acest proces de modernizare,
fundamentat pe concept, si nu mai existe si ca
urmare aplicarea eficientd a acestuia sa nu mai fie
posibila.

Faptul ca NATO a adoptat batalia aeroterestra,
concept initiat de armata SUA, in anul 1984, aspect
dovedit si de structura de forte terestre (constituita
din corpuri de armatd, mai recent au aparut si
divizii, si brigdzi), demonstreaza ca acest concept
a fost implementat si a abordat corect problematica
de la momentul respectiv, devenind un concept de
operare care se utilizeaza si in prezent.

Implementarea conceptului in Armata Romana
nu a fost posibil, avand in vedere faptul ca Romania
era stat membru al Pactului de la Varsovia, avand
un alt concept de operare, care se baza pe cantitatea
fortelor, pe esalonare, putine aspecte referitoare la
operatia Intrunita si la sprijinul dintre categorii de
forte fiind exersate.

Problemele pe care le intimpina operatia

intrunita in actualul context de securitate

In prezent, actori precum Rusia si China
au dezvoltat noi metode de ducere a actiunilor
militare, metode care se bazeaza, in mare parte, pe
tehnologie avansatd, pe armament cu bataie lunga
si de inaltd precizie. Complexitatea actualului
mediu provine si de la implementarea de catre cele
doud state a unor metode diferite de desfasurare
a actiunilor militare, avand ca principal scop
interzicerea accesului (A2AD) in zone din ce in
ce mai mari, Rusia specializdndu-se in mediul
terestru, iar China in mediul maritim.

Astfel, amenintarea la nivel operativ este o
rezultantd atat a unor chestiuni pragmatice, cum ar
fi studierea modului traditional de actiune al SUA
in operatiile recente (Desert Storm, Iraqi Freedom
si Enduring Freedom), care se baza pe operatii
intrunite multinationale, pe dominare tehnologica,
pe proiectia globala a puterii, pe manevra la nivel
tactic, operativ si strategic, pe sistem de foc intrunit
eficace, pe sustinere logistici si pe initiativa
rezultatd din aplicarea conceptului comanda
misiunii (TRADOC Pamphlet 525-3-1 2018, 1),
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cat si a unor problematici referitoare la aplicarea
artei operative — tactica, logistica si prepozitionarea
avantajoasa sunt perturbate prin utilizarea A2AD.
Rezultatul celor doud componente a condus la
interzicerea adancimii strategice prin mijloace
specific militare care au ca scop separarea in timp,
spatiu si pe functiuni de luptd a SUA si a aliatilor
sai strategici aflati in zona contestatd de China si
Rusia.

Faptul ca Rusia si China au investit, n ultimii
25 de ani, in dezvoltarea unei abordari care sa
»fractureze” batdlia aeroterestrd prin contracararea
fazarii operatiet In timp si sprijinul dintre
categoriile de forte, care devenisera din ce in ce
mai predictibile, determinand ca operatia Intrunita
sa se preteze doar 1n cazul in care mediul in care se
desfasoara nu este contestat, secventierea operatiei
fiind posibild astfel incat fortele navale si aeriene
sa angajeze inamicul, slabindu-i puterea de lupta,
ulterior acesta fiind angajat de fortele intrunite
(TRADOC Pamphlet 525-3-1 2018, wvii), ne
indreapta spre nevoia abordarii operatiilor militare
dintr-o noua perspectiva.

Acest fapt se poate realiza prin dezvoltarea
unui nou concept de operare, asa cum este cazul in
prezent, prin dezvoltarea operatiei multidomeniu
sau prin perfectionarea/imbundtitirea  unor
concepte de operare existente, dupa cum apreciem
cd poate fi cazul operatiei intrunite (batdlia
aeroterestra).

O varianta de actualizare a operatiei intrunite

In prezent, operatia intruniti asa cum s-a
dezvoltat, incepand cu al Doilea Razboi Mondial
si culminand cu batdlia aeroterestrd, se mai poate
aplica 1n aceastd formd doar in spatii care nu sunt
contestate prin utilizarea mijloacelor specifice
A2AD. Problema care se pune este cd aceste
spatii devin din ce in ce mai mici §i sunt situate
in zone aflate in afara sferelor de influentd ale
marilor puteri. Cel mai probabil, in viitor, acest
tip de operatie Intrunitd ,,clasicd” nu se va mai
preta nici in aceste zone, avand 1n vedere faptul ca
instrumentul militar este implicat din ce in ce mai
putin in Indeplinirea obiectivelor stabilite, aceste
obiective putdnd fi indeplinite mai facil si mai
discret prin celelalte instrumente de putere.

Ca urmare, apreciem ca, pentru ca operatia
intrunitd, care este, in fapt, metoda testata si validata
de ducere a actiunilor militare (spre deosebire
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de noul concept de operatie multidomeniu), sa
poata raspunde amenintarilor actuale, ea trebuie
sa fie completatd cu sisteme defensive stratificate
pe medii (dupda modelul Iron Dome), care sa
transforme spatiul contestat in spatiu necontestat, in
care fortele proprii sa poatd manevra si sa se poata
sprijini reciproc. Problema care se pune, in acest
caz, este ca respectivul spatiu acoperit de sistemele
defensive este relativ restrans, ceea ce face ca
acest tip de operatie sd se preteze, in principal, in
defensiva, pe teritoriul propriu.

Totusi, apreciem ca, in viitor, odata cu
dezvoltarea unor sisteme special destinate acestui
scop, aceastd zona se poate extinde si, eventual,
fuziona cu zonele dezvoltate de aliatii care recurg
la acelasi tip de concept.

Pe langa aceastd zona defensiva, consideram
ca, pentru a fi Tn masura sa raspunda provocarilor
actuale, operatia Intrunitd trebuie sa indeplineasca
si urmatoarele conditii:

- sa tinda spre simultaneitatea actiunilor, si nu
spre separarea acestora In timp si spatiu, pe modelul
comandant sprijinit — comandant care sprijind;

- includerea mediului cibernetic si spatiului
— acestea trebuie sd fie Tn masurd sa reprezinte un
multiplicator de forte real, prin actiuni preventive/
ofensive (spre deosebire de acest tip de operatie,
care, asa dupa cum am mentionat, se preteaza in
defensiva);

- pentru a avea un nivel de reactie
corespunzator, categoriile de forte sunt nevoite
sa devina interconectate (nu coordonate sau
sincronizate).

Trebuie mentionat si faptul ca operatia
intrunita se regaseste, in opinia noastrd, si in cadrul
operatiei multidomeniu, faza a patra (conform
TRADOC Pamphlet 525-3-1, 2018) a operatiei
multidomeniu (exploatarea) poate fi desfasurata
sub forma unei operatii intrunite conventionale.

Concluzii

Pentru ca istoria conflictelor armate a
demonstrat ca este preferabil sd Tmbunatatesti un
concept existent sau trecerea la un nou concept sa
se faca tot prin prisma conceptului care este testat
si validat si avand in vedere efortul financiar
pentru implementarea unui nou concept, asa
dupd cum am mentionat a fost si cazul dupa Cel
de-Al Doilea Razboi Mondial (s-a tergiversat
implementarea operatiei intrunite, din lipsa

Decembrie 2022 | 2] W
./



Buletinul Universitditii Nationale de Apdrare ,,Carol I”

de fonduri si de vointd politicd), consideram
viabila actualizarea operatiei intrunite in varianta
propusd de noi sau intr-o altd variantd care sa
raspunda amenintdrilor dintr-o anumitd regiune,
actualizare care, desi nu reprezintd o schimbare
majord 1n cadrul stiintei militare, poate contribui
la gestionarea pe termen scurt si mediu a
amenintarii identificate.

Mai mult decat atat, apreciem ca adaugarea
actiunilor specifice din cele doud noi medii —

operare in 2016 si 2019) — la operatia intrunita
conventionala poate crea suficiente ,,dileme” astfel
incat forta intrunitd sa beneficieze de un avantaj
operational, in raport cu un potential adversar.

In concluzie, avand in vedere cele prezentate
in acest articol, apreciem cd notiunea de intrunit
si, implicit, operatia intrunita, doar in conditiile
in care vor fi pe deplin intelese atat litera, cat
si spiritul acestora, vor continua sd reprezinte
un model de bune practice, dar si un reper in

cibernetic si spatial (recunoscute ca medii de  dezvoltarea de noi concepte.
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MODUL iN CARE RAZBOIUL DINTRE RUSIA
SI UCRAINA POATE MODIFICA ECOSISTEMUL
DE CRIMINALITATE CIBERNETICA

HOW THE RUSSIA-UKRAINE WAR MAY CHANGE
THE CYBERCRIME ECOSYSTEM

Student doctorand Claudia-Alecsandra GABRIAN*

Potrivit statisticilor, in ultimii ani s-a inregistrat o crestere a atacurilor cibernetice si a impactului lor negativ asupra
indivizilor, organizatiilor si guvernelor. Atacatorii cibernetici au dobandit resursele si expertiza necesara lansarii de atacuri
masive Impotriva altor natiuni, cu scopul, in principal, de a castiga avantaje strategice, tintind in special infrastructura critica
si serviciile publice. Evenimentele geopolitice actuale, prin actiunea lansata de Federatia Rusa in Ucraina, demonstreaza
faptul ca amenintarile de securitate cibernetica sunt din ce in ce mai mari, iar raspunsurile statelor la aceste provocari trebuie
sa fie rapide si eficiente, adaptate acestui context. In ultimul an, grupirile rusesti de criminalitate cibernetica si-au consolidat
pozitia de amenintari la adresa ecosistemului digital global, demonstrand adaptabilitate, persistenta si dorinta de a exploata
sistemele informatice. Lucrarea de fata va analiza atat modalitatile in care grupurile de criminalitate cibernetica au fost mai
prezente in spatiul international, ca urmare a acestui razboi, cat si importanta acordata acestora, din cauza tipurilor de atacuri
lansate, precum si in ceea ce priveste impartirea lor in tabere de sprijin pentru beligeranti.

According to statistics, in recent years there has been an increase in cyber-attacks and their negative impact on
individuals, organizations, and governments. Cyber attackers have acquired the resources and expertise to launch massive
attacks against other nations to gain strategic advantages, mainly targeting critical infrastructure and public services.
Current geopolitical events, through the action launched by the Russian Federation in Ukraine, demonstrate that cyber
security threats are ever greater. States’ responses to these challenges must be quick and effective, adapted to this context.
Over the past year, Russian cybercrime groups have strengthened their position as threats to the global digital ecosystem,
demonstrating adaptability, persistence, and a willingness to exploit computer systems. This paper will analyze how
cybercrime groups have been more present in the international space due to this war, as well as the importance given to them
due to the types of attacks launched and their division into belligerent support camps.

Cuvinte-cheie: atacuri cibernetice; grupuri de criminalitate ciberneticd; ransomware; spatiu cibernetic; securitate
cibernetica; rezilienta.
Keywords: Cyber Attacks, Cyber Crime Groups, Ransomware; Cyberspace,; Cyber Security; Resilience.

Spatiul cibernetic reprezintd un mediu de
importanta strategica, ce este alcatuit nu doar din
internet si din totalitatea tehnologiilor, respectiv a
mijloacelor hardware si software, interconectate
la nivel global, ci si din actiunile derulate de
utilizatorii acestora, care fac posibila generarea,
procesarea, stocarea sau transmiterea datelor
in format electronic. Pentru a proteja astfel de
sisteme, 0 mai buna intelegere a criminalitatii
cibernetice este o conditie necesara dezvoltarii
raspunsurilor adecvate prevenirii si combaterii

*Universitatea Babes-Bolyai
e-mail: claudiaalecsandra@yahoo.com

acestor tipuri de amenintdri. Acest fenomen al
criminalitdtii cibernetice are valente la nivel
global, depaseste granitele geografice si poate fi
realizat de oriunde, impotriva oricarei persoane
si oricarei tehnologii. Nu exista o definitie unica
a termenului de criminalitate cibernetica, 1nsa
acesta descrie o varietate de infractiuni ilegale
sau ceea ce este considerat comportament ilicit
de catre indivizi/grupuri care lanseaza atacuri
asupra dispozitivelor, retelelor de tehnologie a
informatiei, sistemelor si infrastructurii critice
(Donalds si Osei-Bryson 2019).

Ca raspuns la aceste amenintdri prezente
si in continud crestere, guvernele din Intreaga
lume au adoptat strategii si le-au aplicat prin

Decembrie 2022 | 23
g



Buletinul Universitditii Nationale de Apdrare ,,Carol I”

cadre legale in vederea stabilirii unei mai bune
securitdfi a computerelor, un exemplu concret
fiind echipele de raspuns la incidente (CSIRT,
denumite uzual CERT). Acestea investigheaza
si previn astfel de tipuri de activitdti cibernetice
ilicite, care implica utilizarea informatiilor si
tehnologiile de comunicare (TIC). Potrivit lui
Ngafeeson, clasificarea criminalitatii cibernetice
este unul dintre cele mai importante trei elemente
de combatere, iar Barn sustine cd o mai buna
intelegere a criminalitatii cibernetice este o conditie
necesara dezvoltarii unor raspunsuri adecvate
si estimdrii corecte a costurilor economice, cu
precadere (Donalds si Osei-Bryson 2019).

Sensul termenului ,hacker” s-a modificat in
timp, iar activitatile hackerilor sunt, de obicei, privite
ca actiuni ilegale care opereaza in medii ascunse,
dar acest fapt este valabil atunci cand provoaca
daune intentionate sistemelor informationale
ale societatii. Hackerii sunt principalii agenti ai
criminalitdtii cibernetice, iar subcultura lor este
complexa si cuprinde multiple motivatii, grade de
idealism si seturi de abilitati. Atacatorii sunt indivizi
sau grupuri de persoane care incearca sa exploateze
vulnerabilitdti, de cele mai multe ori pentru profit
personal sau financiar, iar acestia pot sa lucreze
pentru guverne, facand spionaj pe noul camp de
luptd (Sabillon si altii 2016).

Hackingul devine ilegal odatd ce trece peste
pragul de obtinere a accesului neautorizat la
sistemele informatice. Hackerii sunt clasificati
in mai multe categorii, cum ar fi: white hats,
care lucreazd n conformitate cu legile etice ale
hackerilor sau ca experti in securitate; grey hats,
care lucreaza ca si consultanti de securitate; black
hats, care sunt motivati de putere, furie sau urd, nu
au nicio retinere in privinta furtului sau distrugerii
datelor din retele. O altd categorie importanta
sunt cyberteroristii care fac parte din categoria
celor care folosesc stenografia si criptologia
pentru schimbul de informatii si schimbul de
date online, cu scopul de a fura informatii cu
valente importante pentru societate, iar hackerii,
ca agenti guvernamentali, sunt acele persoane sau
grupuri care lucreaza in scopuri guvernamentale
specifice, care pot compromite securitatea
cibernetica nationala. Terorismul cibernetic este
un alt element care face parte din constructia a
ceea ce se numeste criminalitate cibernetica si
are In vedere acea clasa de teroristi cibernetici

care exploateaza vulnerabilititile computerului.
Atacatorii sunt motivati de ideologie politica,
religie, tendinte hacktiviste sau cauze personale, iar
furtul cibernetic 1i are in vedere pe acei infractori
cibernetici care cautd profit financiar prin furtul si
vanzarea informatiilor in toate modurile posibile
(Sabillon si altii 2016).

Vulnerabilitatile cibernetice sunt exploatate
prin atacuri cibernetice, iar faptul ca tehnologia
evolueaza determind aparitia de noi riscuri si
amenintari care vor duce la mai multe tehnici,
tactici si proceduri avansate (TTP) de hacking. In
acest caz, sunt cunoscute amenintdrile persistente
avansate (APT), care se referd la momentul in
care un adversar posedd niveluri sofisticate de
expertiza si resurse suficiente pentru a-si atinge
obiectivele, folosind mai multi vectori de atac
prin selectarea tintei, cercetarea tintei, comanda si
control, extragerea de date, informatii diseminate
si exploatarea informatiilor. Tintele infractorilor
cibernetici sunt sectoarele infrastructurii critice,
sistemul medical, sandtatea publica, sectorul
tehnologiei informatiilor (IT), servicii financiare si
energie (Sabillon si altii 2016).

Din  categoria  atacurilor  cibernetice,
mentionam: furtul de identitate, prin care atacatorul
ia o falsd identitate pentru a obtine beneficii
financiare. Phishing este acea categorie de procese
frauduloase care furd informatii confidentiale de la
utilizatorii care folosesc e-mailul spam. Distributed
Denial-of-Service (DDoS) sunt acele atacuri care
folosesc o retea de mai multe sau chiar de mii de
computere zombi care ataca o tinta specifica pentru
a o suprasolicita in scopul nefunctionarii. Atacurile
malware sunt acele software-uri rdu intentionate
care sunt instalate prin intermediul diversilor
virusi, viermi, iar ransomware este o categorie a
malware-ului care blocheaza datele utilizatorilor
pentru a primi plata in vederea deblocarii datelor
(Sabillon si altii 2016).

Criminalitatea cibernetica este in continud
crestere, ca urmare a noilor tehnologii, cum ar fi
inteligenta artificiald (Al). Din punctul de vedere al
obtinerii de profit financiar, formele de criminalitate
cibernetica cele mai reprezentative sunt spionajul
economic, furtul de proprietate intelectuala,
crima financiari si ransomware. In ceea ce
priveste sustinerea statelor cu privire la infractorii
cibernetici, unele state sunt permisive si folosesc
in scopuri interne informatiile obtinute de acestia,
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spre exemplu Rusia, unde existad o stransa legatura
intre stat si crima organizatd care ii protejeaza pe
cei mai avansati criminali cibernetici. In Rusia
sunt permise grupurilor de criminalitate cibernetica
sa-si urmareasca scopurile financiare, le protejeaza
de lege, insda in schimbul protectiei, acestea
trebuie sa isi foloseasca abilitatile pentru a sustine
interesele guvernului (Smith si Lostri 2022).

Gruparile de criminalitate cibernetica
Spatiul cibernetic a devenit o zond importantad
de razboi, care are loc cu precadere pe internet, in
care natiunile se pot lupta, fard sa comaseze trupe
si capabilitati. Acest lucru permite tarilor cu o
prezentda militara redusa sa fie la fel de puternice
ca altele din spatiul cibernetic, prin penetrarea
sistemelor informatice si a retelelor altor natiuni.
Acesti atacatori au resursele si expertiza de a lansa
atacuri masive pe internet impotriva altor natiuni,
pentru a provoca daune sau pentru a Iintrerupe
servicii, cum ar fi oprirea unei retele energetice,
dar si pentru a obtine avantaje strategice. Prezenta
grupurilor de criminalitate cibernetica este mai
pregnantd, acestea incercand sd coopereze cu
infractorii cibernetici (codificatori si hackeri) care
au abilitatile esentiale pe care aceste grupuri le pot
folosi sau de care au nevoie in anumite operatiuni.
Tehnologia informatiilor a transformat
modul in care anumite grupuri sunt structurate
si organizate, iar infractorii pot colabora la
activitatile de hacking, folosind pseudonime,
riscul dezvaluirii identitatii lor si a locatiilor catre
alti membri ai grupului fiind relativ scdzut. Una
dintre principalele provocari este identificarea
grupurilor de criminalitate cibernetica organizata,
madsura in care aceste grupuri opereaza exclusiv,
predominant si/sau partial online (UNODC
2021). O natiune poate ataca infrastructura altei
natiuni in mod constant, i poate fura secretele
militare si poate culege informatii despre
tehnologie, pentru a reduce decalajele industriale
si militare, 1ar implicatiile dezvaluirii datelor cu
caracter personal si accesul la date sensibile le
oferd atacatorilor posibilitatea de a santaja chiar
personalul guvernamental (Neethu 2020).
Evenimentele geopolitice actuale, prin
actiunea lansatd de Federatia Rusad in Ucraina, au
transformat lumea si oamenii au fost pusi in fata
unui razboi in Europa. Profitandu-se de aceasta
oportunitate si urmarindu-se interese politice,
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economice si militare, amenintarile de securitate
cibernetica au devenit din ce In ce mai mari, iar
provocarile de securitate cibernetica sunt si vor
fi In continud evolutie. Securitatea persoanelor
si a retelelor cibernetice a capatat o semnificatie
politicd, in raport cu statul, cu societatea, cu
natiunea $i cu economia, iar vizarea in special
a infrastructurilor critice se intersecteazd cu
infrastructurile financiare, de transport, energetice
si de securitate nationald (Surdu 2018, 365-372).

Atacurile de ransomware si gruparea Conti

L

Computers

ﬁ,..a., ’

Servers

Figura 1 Modul de atac al ransomware (TrendMicro 2021)

In ultimul an, grupurile de criminalitate din
Rusia si-au consolidat pozitia de amenintari la
adresa ecosistemului digital global, demonstrand
adaptabilitate, persistentd si  dorinta de a
exploata sistemele informatice. Un atac de tip
ransomware implicd un software rau intentionat
care implementeazd programe malware menite sa
cripteze si sd exfiltreze date, pastrate in vederea
unei rascumparari, plata fiind adesea perceputa
in criptomonede. Mai mult decat atat, atacatorii
exfiltreaza date sensibile Tnainte de implementarea
ransomware-ului pentru a impiedica victimele sa se
retraga de la negocieri. Potrivit statisticilor, actorii
ransomware au trecut de la o abordare oportunista
cu volum mare la o metodologie mai selectiva in
alegerea victimelor. Au crescut atacurile asupra
sistemelor medicale, din cauza controalelor de
securitate percepute ca fiind mai slabe si a tendintei
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crescute a victimelor de a plati rascumpararea,
sfarsitul anului 2019, grupurile de ransomware au
adoptat noi tactici de extorcare pentru a maximiza
veniturile si au creat un stimulent suplimentar
pentru ca victimele s plateascd. Printr-o astfel de
tactica, cunoscuta sub numele de ,,extorcare dubla”,
operatorii de ransomware exfiltreaza cantitati
masive de date ale unei victime, criptandu-le si
apoi amenintand cd le vor publica, daca cererile de
rascumparare nu sunt indeplinite (Financial Crimes
Enforcement Network 2021).

A doua jumatate a anului 2021 a fost bogata in
atacuri ransomware, acestea nu au fost doar foarte
active, ci si foarte agresive. Daca se are n vedere
numadrul de detectari per client activ pe tara, atunci
obtinem o distributie usor diferita. Tabelul urmator
aratd procentul de clienti cu cel putin o detectare
de malware per tard in 2021, iar aici, se constata
faptul cad Republica Moldova a fost tinta atacurilor
de malware Inca din 2021. Acest lucru genereaza
o serie de alte intrebari cu privire la faptul ca
Republica Moldova a fost vizatd de mai multe
atacuri cibernetice inainte ca razboiul din Ucraina
sa inceapa, al caror raspuns conduce, de cele
mai multe ori, atat la analiza evolutiei atacurilor
cibernetice, cat si a tintelor si schimbdrii acestora,
determinind, cu precadere, o analizd amanuntita
a scopului urmarit de aceste tipuri de atacuri, dar
si a cauzelor pentru care Republica Moldova a
reprezentat tinta unor astfel de atacuri.

Ransomware-ul este unul dintre cele
mai profitabile atacuri cibernetice din acest
moment, acesta se va extinde In continuare la
macOS, Linux, precum si la noi medii, cum ar
fi sistemele virtuale cloud si IoT, in ansamblu,
orice lucru conectat la o retea accesibila fiind
o tintd potentiald (Acronis 2021). Majoritatea
atacurilor de ransomware provin din Rusia
sau de la aliatii sai; majoritatea programelor
ransomware vor incerca sd vada dacd ruleaza
pe un computer o limba comund vorbitd in
Rusia sau intr-una dintre tdrile aliate ei, iar daca
raspunsul este favorabil, programul ransomware
va renunta la atac. Unii atacatori recomanda
activarea limbii ruse ca a doua limba, daca este
posibil, pe computer, pentru a impiedica multe
programe ransomware sd se infiltreze. Rusia a
devenit astfel o tara sigura din punct de vedere
cibernetic, sau cum se mai numesc ,,paradisuri”
pentru criminalii ransomware, iar astdzi, multe
grupari de ransomware sunt situate in sau in jurul
Rusiei (Grimes 2021). In perioada de raportare,
frecventa si complexitatea atacurilor ransomware
au crescut cu peste 150% si au devenit unele
dintre cele mai mari amenintari cu care se
confruntd organizatiile in prezent, indiferent de
sectorul de care apartin. Criptomoneda raméane
cea mai comund metodd de platd pentru acesti
actori, prin Monero, fiind metoda preferata,
datoritd anonimatului sporit s1 caracterului
necunoscut al tranzactiilor (ENISA 2021).

Percentage of clients with malware detections in

Q3 2021, normalized
63.6%
57.4%
55.5%
55.2%
50.5%
49.5%
43.3%
41.3%
40.6%
39.7%

39.4%

Figura 2 Detectii malware in tari (TrendMicro 2021)

Rank Country

1 Taiwan

2 Singapore

3 China

o Brazil

5 Republic of Moldova

6 Russia

7 Greece

8 Bulgaria

9 South Korea

10 Israel

1 Turkey
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Conti este un Ransomware-as-a-Service
(RaaS) care a fost observat, pentru prima data,
in decembrie 2019, ca si in cazul altor familii de
ransomware. Actorii care folosesc Conti fura
fisiere si informatii sensibile din retele compromise
si amenintd sd publice aceste date, daca nu se
plateste rascumpararea (MITRE ATT&CK 2021).
Agentia de Securitate Ciberneticd si Securitate
a Infrastructurii (CISA) si Biroul Federal de
Investigatii (FBI) au observat o utilizare crescuta
a ransomware-ului Conti in peste 400 de atacuri
asupra SUA si organizatiilor internationale. In
atacurile tipice de tip ransomware Conti, actorii
cibernetici rdu intentionati furd fisiere, cripteaza
servere si solicitd rascumparare. Pentru a securiza
sistemele impotriva ransomware-ului  Conti,
CISA, FBI si Agentia Nationala de Securitate
(NSA) recomanda implementarea masurilor de
atenuare, care includ necesitatea de autentificare
multifactor (MFA), implementarea segmentarii
retelei si mentinerea la zi a sistemelor de operare si
a software-ului (CISA 2021).

Actorii Conti obtin adesea acces initial
la retele prin campanii de spearphishing care
utilizeazd e-mailuri personalizate care contin
atasamente rau intentionate sau linkuri rau
intentionate. CISA si FBI au observat ca gruparea
Conti foloseste Routerul Scan, un instrument de
testare a patrunderii, pentru a scana in mod rau
intentionat routerele cu fortd brutd, camerele si
dispozitivele de stocare atasate la retea cu interfete
web. Actorii Conti sunt cunoscuti cd exploateaza
software-ul legitim de monitorizare si management
de la distanta si prin desktop. CISA si FBI au
observat ca actorii Conti folosesc diferite adrese [P
ale serverului Cobalt Strike unice pentru victime
diferite, iar dupa ce actorii furd si cripteaza datele
sensibile ale victimei, folosesc o tehnica dubla
extorcare prin care cer victimei sd plateascd o
rascumparare pentru eliberarea datelor criptate si
amenintd victima cu eliberarea publicd a datelor,
daca rascumpdrarea nu este platita (CISA 2021).

Inca din 28 februarie 2022, actorii Conti
au ramas activi si s-a raportat faptul ca atacurile
ransomware Conti  Tmpotriva  organizatiilor
americane si internationale au crescut la peste
1.000, iar printre vectorii de atac notabili, se numara
Cobalt Strike (CISA 2021). In luna mai, aceastd
grupare si-a inchis platforma de operare si a avut
loc o ierarhizare descentralizata, iar Departamentul
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SUA a oferit recompense de pana la 10 milioane
de dolari pentru orice informatii care ar putea
duce la identificarea unor persoane importante
apartinand acestei grupdri. Dupa ce au atacat
guvernul din Costa Rica si a fost instauratd alerta
de securitate nationald, aceastd grupare a incetat
voluntar la 19 mai 2022, 1n acelasi timp avand loc
0 reorganizare care avea sa asigure o tranzitie fara
probleme a membrilor grupului de ransomware.
Desfiintarea urmarea loialitatea publicd a grupului
fatd de Rusia in invazia Ucrainei, dand o lovitura
uriasa operatiunilor sale din Ucraina si provocand
scurgerea a mii de date private. Afilierea Conti
la Rusia a avut si alte consecinte, principala
consecintd fiind incapacitatea sa de a extrage
plati de rascumparare de la victime, din cauza
sanctiunilor economice, impuse de Occident (The
Hacker News 2022a).

Dupd ce Conti a sustinut public invazia
Rusiei In Ucraina, un cercetator in domeniul
securitdtii cibernetice a identificat codul sursa al
malware-ului si chaturile interne dintre afiliati si
le-a facut publice. Conti si Hive sunt, in prezent,
pozitionate ca doi dintre cei mai mari jucdtori de
pe scena ransomware. Scurgerile Conti au vizat
expunerea informatiilor interesante din interior
intre operatorii Conti, cum ar fi diverse locuri de
muncd, rolurile In cadrul organizatiei si procesul de
angajare a noilor afiliati. Pe baza jurnalelor de chat
care au fost analizate intre Conti si victime, sunt
observate urmatoarele tehnici: stilul de comunicare
al lui Conti este relativ profesional, marcat de
introduceri, aparent scenarii, si de un ton lipsit de
emotie. Actorii raman pe mesaj, explicand victimei
ca sunt infectati, subliniind consecintele pe care le
va suporta victima, dacd nu reuseste sa plateasca
rdscumpadrarea $i Incearcand sd o convingd sa
plateasca cat mai repede posibil (Mckay 2022).

Ultimele date cunoscute despre aceasta
grupare au in vedere faptul ca fosti membri ai
grupului de criminalitate ciberneticd Conti au fost
implicati in cinci campanii diferite de atacuri care
au vizat Ucraina, din aprilie pand in august 2022.
Potrivit Google Threat Analysis Group (TAG), sunt
identificate acele activitati cibernetice continue
care vizeazd natiunea est-europeand, avand ca si
context razboiul ruso-ucrainean. UAC-0098 este
departe de a fi singurul grup de hacking afiliat Conti
care a tintit Ucraina de la inceputul razboiului si
care vizeazd organizatii ucrainene si organizatii
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neguvernamentale (ONG) europene (The Hacker
News 2022c¢). UAC-0098 este un broker de acces
initial, cunoscut pentru utilizarea troianului bancar
IcedID care ofera grupurilor de ransomware acces
la sisteme compromise din retelele intreprinderilor
(Gatlan 2022). Un exemplu concret in acest sens
este dat de echipa Ucrainei de Raspuns la Urgenta
Informatica, care a detectat un atac cibernetic
asupra infrastructurii critice a Ucrainei, pe care l-a
atribuit UAC-0098, insa acesta nu este singurul
exemplu de atac cibernetic masiv care a fost
orientat asupra Ucrainei si sistemelor de securitate
ale tarii (CyberSecurity Help 2022).

Modificarea ecosistemului de criminalitate

cibernetica

Din cauza faptului ca acest razboi este inca
in desfasurare, impactul acestuia asupra spatiului
cibernetic si asupra grupdrilor de criminalitate
cibernetica este unul considerabil prin prisma
faptului ca membrii gruparilor de criminalitate
cibernetica 1si reorganizeaza strategiile de atac si
opereaza mai mult 1n social media, pentru a atrage
sustinatori. Apelul pe care acestia il fac este regasit
cu precadere la ambele tabere, iar Universitatea
Australiana din Adelaide a descoperit milioane de
tweeturi false de la o armatd de boti proucraineni
care raspandesc dezinformare si propaganda anti-
rusd. Hashtagul #IStandWithUkraine a fost postat
de boti cu o rata de 38.000 de tweeturi pe ora, iar
dupa aceea numarul de tweeturi a crescut la 50.000
pe ord. Cercetatorii remarca faptul ca varful de
activitate al botilor proucraineni a avut loc intre
orele 18:00 si 21:00, potrivit fusurilor orare din
SUA (Gaskin 2022).

Hackerii fiind impartiti in cele doud tabere,
proucrainieni si prorusi, incearca in mediul virtual
sa obtind sau sa transmitd cat mai multe informatii
care sd influenteze intr-un anumit mod cetatenii.
O informatie relevantd asupra acestui subiect
are legatura, in principal, cu gruparea de hackeri
Anonymous, care si-a declarat, incd de la inceputul
razboiului, sustinerea Ucrainei, iar astfel a atacat in
masa sistemele de operare centrale ale diferitelor
institutii si sisteme de stat ale Rusiei, un exemplu
concret fiind Banca Centrald a Rusiei. In schimb,
printre tintele hackerilor prorusi, sunt si tari, pe
langa Ucraina, vizate, spre exemplu, Polonia, iar de
cele mai multe ori, aceste tipuri de atacuri vizeaza
industria transporturilor si infrastructura critica.

-\

In ultimele luni, datorita eforturilor conexe ale
institutiilor de aparare si securitate din mai multe
tari, a fost posibild arestarea unor hackeri importanti
din grupari precum LockBit si Killnet, care erau
urmariti penal pentru atacuri Impotriva mai multor
institutii si organizatii. Atacurile cibernetice majore
au vizat si serviciile de informatii ale unor tari,
cum ar fi: Estonia, Polonia, Romania, Bulgaria si
Moldova. Spre exemplu, grupul prorus Killnet si-a
asumat responsabilitatea pentru mai multe atacuri
cibernetice, dintre care un atac asupra site-ului web
si asupra serviciilor sistemului electronic federal
de plati fiscale din SUA. De asemenea, gruparea
Hive a atacat peste 1.300 de companii din intreaga
lume si a vizat o gama larga de intreprinderi si
sectoare critice de infrastructura, inclusiv facilitati
guvernamentale, comunicatii, productie critica,
tehnologia informatiei, sdnatate si sanatate publica
(The Hacker News 2022b).

Odata cu inceperea razboiului, ecosistemul
de criminalitate cibernetica s-a orientat spre
atacarea Ucrainei, cu precadere, iar astfel, s-a
creat o armatd IT a Ucrainei, care este estimata
la aproximativ 215.000 de afiliati, formata din
voluntari, care vizeazad institutiile media rusesti,
sponsorizate de stat. Armata a executat atacuri
cibernetice asupra a aproximativ 8.000 de resurse
rusesti, vizand cu succes industria de aparare si
contracarand campaniile de dezinformare ale
institutiilor sponsorizate de stat. Presedintele
ucrainean, Volodimir Zelenski, a mentionat ca
armata IT a Ucrainei a prevenit cu succes peste
1.300 de atacuri cibernetice rusesti in ultimele opt
luni ale invaziei ruse. De exemplu, dupa ce Rusia
a distrus un important centru de date din tara,
Ucraina a trecut la sistemul cloud, permitandu-i sa
construiasca registre publice si sa facad plati catre
cetatenii afectati de razboi (Dark Reading 2022).

Pana acum, gruparile de criminalitate
cibernetici modifica acest ecosistem prin
orientarea atacurilor asupra Ucrainei si tarilor
care o sustin, prin schimbarea manierei de atac
a potentialelor tinte. Faptul cd se apeleazd la
mobilizarea populatiei in social media pentru a
atrage sute de mii de oameni Inspre hacktivism
nu face altceva decat sd demonstreze ca razboiul
se regaseste si In spatiul cibernetic, trece de
granitele normale ale unui teritoriu si are valente
globale. Prognozele cu privire la aceste tipuri de
atacuri cibernetice au in vedere amploarea lor si
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modalitatea 1n care aceste grupari vor actiona,
dar si modul in care tarile potential vizate de
acestea vor implementa strategii care sa previna
atacuri cibernetice majore, cu precadere asupra
infrastructurilor critice.

Concluzii

In concluziile articolului, se pot mentiona
urmatoarele aspecte care sa justifice subiectul
cercetat; astfel, se constata ca atacurile cibernetice
sunt din ce In ce mai complexe, iar razboiul din
Ucraina reprezintd o sursda de motivatie pentru a
sustine sau nu beligerantii de catre grupdrile de
criminalitate ciberneticd, de unde si impartirea
acestor grupari in tabere. Grupurile ransomware au
avut activitate inca din 2020, iar In Federatia Rusa
este recunoscut faptul cd gruparile de criminalitate
ciberneticd primesc sustinere, pentru ca, ulterior,
acestea sa actioneze in interesul statului. Gruparea
Conti este relevantd pentru a analiza modalitarea
in care razboiul actual poate modifica ecosistemul
de criminalitate cibernetica, deoarece aceasta
grupare, relativ noud, care a sustinut si a actionat
impotriva statelor care nu sustin actiunea Rusiei
a fost divizatd doar in urma mai multor atacuri
cibernetice lansate, pentru ca, ulterior, acestea
sa fie reluate sub o altd identitate, dar, In esenta,
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urmirind acelasi scop. In Rusia, operatiunile
ofensive sunt ajutate de tehnologia avansatd, cum
ar fi inteligenta artificiala (Al) si automatizarea,
pentru a oferi comanda si control, iar astfel, spatiul
cibernetic poate fi privit drept un teren mult mai
avantajos in razboiul hibrid, pe care aceste grupari
sa il exploateze. Faptul ca Rusia incearca sa izoleze
internetul rusesc de cel global este un exemplu
pentru a justifica Tnarmarea Rusiei din interior,
pentru a-si practica activitdtile cibernetice care
sa vizeze tarile adversare. Acest lucru i-a sporit
influenta geopolitica si a contribuit la amplificarea
puterii sale de jucdtor pe scena internationala.
Geopolitica este un instrument esential si
indispensabil pentru intelegerea si analizarea noilor
provocari cibernetice, iar principalul factor in
aceasta dinamica este politica, geopolitica fiind cea
care interactioneazad si determind scopul atacului
cibernetic. Sistemul international poate sd rdmana
unul in care dezideratele tarilor membre sa fie in
concordantd cu apararea si integritatea spatiului
cibernetic si cu siguranta sistemelor informatice
s1 a infrastructurii critice, insa zona de amenintari
hibride va fi una mai exploatatd si mai potentiala
pentru actorii statali sau nonstatali, care, probabil,
vor face presiuni asupra economiei, politicii,
infrastructurilor critice, cetatenilor etc.
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NOI AMENINTARI SI VULNERABILITATI
LA ADRESA SECURITATII NATIONALE IN CONTEXTUL
CONFLICTULUI DIN UCRAINA

NEW THREATS AND VULNERABILITIES REGARDING NATIONAL
SECURITY IN THE CONTEXT OF THE CONFLICT IN UKRAINE

Lt.col.drd. Cezar-Cristian ALDEA¥*

Evenimentele desfasurate la sfarsitul secolului XX au condus la transformari importante care au determinat
reconfigurarea mediului geopolitic si geostrategic din punctul de vedere al diversitatii riscurilor, amenintarilor si intereselor
actorilor implicati. Rusia reprezinta un element cheie in stabilirea noii arhitecturi de securitate, aceasta 1si concentreaza toate
fortele si mijloacele necesare asupra mentinerii influentei in spatiul est-european. In acest articol, voi aborda principalele
amenintari si vulnerabilitati la adresa securitatii nationale, deduse in urma operatiunii militare pe care o desfdsoara Rusia
in Ucraina cu scopul reconfigurarii mediului de securitate si restabilirii unei noi ordini mondiale, si anume, regiunea Marii
Negre, armele de distrugere in masa, atacurile cibernetice, schimbadrile climatice si, nu 1n ultimul rand, fluxul refugiatilor.
Toate aceste noi riscuri si amenintari la adresa securitatii nationale demonstreaza inca o data rolul strategic al Romaniei
in modelarea arhitecturii de securitate la nivel global. Intirirea securititii nationale a Romaniei este un element cheie in
urmatorii ani, in contextul imprevizibil al mediului regional de securitate.

The events that took place at the end of the twentieth century led to important transformations that determined the need
to reconfigure the geopolitical and geostrategic environment in terms of risk diversity, threats and interests of the actors
involved. Russia is a key element in establishing the new security architecture as it seems to focus all necessary forces and
means on maintaining its influence in Eastern Europe. In this article, I will address not only the main security threats and
vulnerabilities deduced from Russia s military operation in Ukraine, whose purpose is to reconfigure the security environment
and restore the new world order, namely the Black Sea region, but I will also refer to the weapons of the mass destruction,
cyber-attacks, climate change and, last but not least, the flow of refugees. All these new risks and threats to national security
demonstrate once again Romania s strategic role in shaping global security architecture. Strengthening Romania s national
security is a key element in the coming years in the unpredictable context of the regional security environment.

Cuvinte-cheie: geopolitica; arme de distrugere in masa; atacuri cibernetice; schimbari climatice; fluxul refugiatilor.
Keywords: geopolitics; weapons of mass destruction, cyber attacks, climatic change; refugee flow.

Mediul de securitate s-a schimbat dramatic
dupd anul 2014, amenintdrile si riscurile

fac regiunea volatilda, nesigurd si instabila.
Conflictul dintre Rusia si Ucraina, precum

transnationale continud sa reprezinte o provocare
majora pentru Aliantd, de la terorism la provocarile
de securitate determinate de pandemii, schimbari
climatice si fluxuri migratorii.

Regiunea Marii Negre

Regiunea Marii Negre se confruntd cu
numeroase amenintdri conventionale sau
neconventionale. Aceste probleme de securitate

*Brigada 1 RSA ,,Nicolae Ddiscilescu”
e-mail: cezar20bv@yahoo.com

si potentialele conflicte dintre statele zonale
constituie amenintdrile de bazad ale securitatii
regionale.

Rusia detine un puternic si robust armament
conventional militar, care reprezintd o amenintare
pentru NATO, deosebit de acut pentru flancul
estic, prin operatiile militare care se desfasoara
in Ucraina (NATO 2020, 25). Actiunile Rusiei
desfagurate iIn Marea Neagra, care au dus la
ocuparea Insulei Serpilor, aflatd la 50 km de
tarmul Romaniei, demonstreaza inca o datd ca
zona este vulnerabild. La momentul actual, este
necesard revizuirea Conventiei de la Montreux
din 1936, cu privire la accesul la Marea Neagra,
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aceasta favorizdnd Rusia in detrimentul NATO.
Desi Rusia este o putere in declin, prin masurile
economice si sociale impuse de UE, aceasta s-a
dovedit a fi capabild de agresiune teritoriala si va
ramane, probabil, o principald amenintare cu care
se va confrunta NATO si, implicit, Romania in
urmatorul deceniu.

In timp ce agresiunea rusi in Ucraina continua,
comportamentul agresiv al Rusiei s-a intensificat,
conform Mediafax, prin exercifii navale de mare
amploare, cu zeci de nave Tn Marea Neagra, pentru
a demonstra forta de atac de care dispune. Toate
aceste actiuni au dus la o deteriorare accentuata a
regiunii, afectdnd negativ securitatea nationala.

Rusia se angajeazd in mod obisnuit In
operatiuni militare de intimidare in imediata
apropiere a Romaéniei, totodatd  sporindu-si
intinderea pentru amenintarea spatiului aerian si, nu
in ultimul rand, libertatea de navigatie in Atlantic.

Confruntat cu un astfel de actor, NATO va
trebui sa dea dovada de séarguinta si solidaritate
si va trebui sd mentind In permanentd un dialog,
in cazul in care liderii rusi aleg o cale mai
constructivd (NATO 2020, 48). NATO trebuie
sd mentind capacitati militare conventionale si
nucleare adecvate si sa detind o flexibilitate sporita
pentru a face fatd agresivitatii pe teritoriul Aliantei,
inclusiv acolo unde fortele ruse sunt active direct
sau indirect, in special pe flancul estic.

In consecinti, Romania trebuie sa isi intensifice
eforturile pentru a se asigura cd angajamentele
sale financiare si contributiile militare corespund
nevoilor strategice ale NATO si sunt capabile s
asigure un echilibru eficient.

Proliferarea armelor de distrugere in masa

(ADM)

Romania continud sa reprezinte un pol
de interes pentru state cu preocupari pe linia
dezvoltarii capabilitatilor iIn domeniul armelor
de distrugere in masa si a vectorilor purtitori si/
sau militar conventional din spatii cu grad ridicat
de risc, atat ca potential furnizor de echipamente
militare, cat si din perspectiva posibilitatii utilizarii
tarii noastre preponderent ca spatiu de tranzit sau
ca punct de reexport catre alte destinatii (Serviciul
Romaén de Informatii 2020, 9).

Proliferarea ADM si a vectorilor purtatori
va prezenta tendinte de crestere, pe de o parte, ca
urmare a starilor de conflict din vecinatate, iar pe

2\

de altd parte, pe fondul progreselor tehnologice
si al interesului crescut al statelor implicate in
dezvoltarea de proiecte in domeniul ADM (China
si Rusia investesc permanent in dezvoltarea
acestora) pentru obtinerea de expertiza din exterior,
in vederea cresterii capacitatilor indigene de
productie/cercetare-dezvoltare (Serviciul Roman
de Informatii 2020, 9).

Controlul armelor, dezarmarea si
neproliferarea joacd un rol important in promovarea
pacii in regiunea euroatlantici si mentinerea
unei ordini internationale stabile. Privind spre
2030, Rusia pare probabil sd-si incheie ciclul de
modernizare la scard largd a fortele sale nucleare.
Aceste forte, impreuna cu fortele conventionale
reprezintd o problema serioasa pentru amenintarea
securitatii NATO si, implicit, a aliatilor.

NATO actioneaza de multi ani in acest sens,
facand eforturi eficiente si verificabile de control
al armelor nucleare si, nu in ultimul rand, eforturi
de dezarmare. Amenintarea reprezentata de armele
nucleare constituie un element cheie, prin care
Rusia urmareste sa amplifice reticenta tarilor din
Europa Centrala si de Est, si nu numai, cu privire
la implementarea unor masuri care ar afecta nivelul
sau de securitate, asa cum este cazul scutului
antiracheta al NATO.

Ca raspuns la actiunile Rusiei, Germania
doreste achizitionarea interceptorului Arrow 3,
pentru amenintari cu raza lungd de actiune, iar
SUA si Israel au aprobat vanzarea acestuia.

Arrow 3 este un sistem extrem de manevrabil,
conceput pentru a oferi aparare aeriana prin
interceptarea rachetelor balistice, atunci cand
acestea se afla incd in afara atmosferei Pdmantului.
Este considerat unul dintre cei mai buni interceptori
din lume, datorita capacitatilor sale tehnologice
inovatoare.

Atacurile cibernetice

Atacurile cibernetice sunt, in momentul de
fata, intr-o evolutie continud; acestea sunt lansate
de actori statali, fiind caracterizate de incisivitate,
avand ca centru de greutate compromiterea
infrastructurilor IT&C din domenii strategice.
Actorii cibernetici si-au diversificat instrumentele
de actiune, printre care aplicatii malware inovative
— nedetectabile de catre solutiile de securitate
cibernetica existente pe piatda — fiind inserate
elemente de infrastructura si solutii malware
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Figura 1 Etapele interceptarii rachetelor de cdtre sistemul Arrow
Sursa: https://www.wikiwand.com/en/Arrow_(Israeli_missile)

atribuite altor entitati sau de tip open source.

La nivel national, amenintarea are o tendinta de
crestere, iar principalii actori sunt reprezentati de:

e entitati asociate unor actori statali;

e grupdri de criminalitate cibernetica;

e grupari de hackeri cu motivatie ideologica
(Secretariatul General al Guvernului 2021, 5).

In alte situatii, adversarii au actionat pentru:
derularea de atacuri cibernetice la adresa sectorului
privat; inchirierea sau utilizarea unor servere de
comanda si control (C2), localizate in Romania,
pentru derularea unor atacuri cibernetice la nivel
global (Serviciul Roman de Informatii 2020, 8).

Actiunile entitatilor asociate unor actori
statali sunt de natura strategica, scopul acestora
fiind preluarea si detinerea controlului retelelor
si sistemelor informatice, pentru a sustrage
informatii de interes, a perturba sau Intrerupe
partial ori total functionarea unor infrastructuri
critice §i, nu In ultimul rdnd, pentru a influenta
procese sociopolitice.

Amenintarile grupdrilor de criminalitate
cibernetica au cunoscut o crestere in ultimii ani,
motivatia fiind de naturd financiara. Principalele
aplicatii folosite sunt malware de tipul ransomware
(este un software rau intentionat, conceput pentru
a Tmpiedica un utilizator sau o organizatie sa-si
acceseze fisierele de pe calculatorul propriu,
atacatorii cer o platd, ca rascumparare, pentru

deblocarea accesului) si infostealer, vizand retele si
sisteme informatice de stat sau private.

Potrivit informatiilor furnizate de Agentia UE
pentru securitate cibernetica, valoarea rascumpararii
a crescut de la 13 milioane de euro, in 2019, la 62 de
milioane de euro, in 2021, iar rascumpararea medie
platita s-a dublat: de la 71.000 de euro, in 2019, la
150.000 de euro, in 2020. Se estimeaza ca, in 2021,
pagubele produse de ransomware la nivel global ar
fi fost de 18 miliarde de euro — de 57 de ori mai mari
decat in 2015.

Amenintdrile gruparilor de hackeri cu motivatie
ideologica sunt, la momentul actual, nesemnificative
si au ca principalda tintd sistemele informatice
cu nivel scazut de securitate cibernetica. Aceste
atacuri cibernetice de tipul defacement, distributed
denial of service (DDos) si SOL injection au fost
si sunt folosite Tmpotriva Rusiei de catre gruparea
anonymous. Gestionarea acestora se poate realiza
doar prin implementarea unor politici §i masuri
de securitate cibernetica, care sa fie In permanenta
adaptabile cu atacurile cibernetice (Serviciul
Roman de Informatii 2020, 14). Totodatd, sunt
necesare elaborarea unor proceduri de testare si de
auditare a nivelului de securitate cibernetica si, nu
in ultimul rand, actualizarea tehnologiilor software
si hardware.

O altd masura ar viza crearea unor mecanisme
la nivel national de certificare, conformitate
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si standardizare care sa permitd identificarea
riscurilor si vulnerabilitdtilor de securitate existente
(Serviciul Roméan de Informatii 2020, 10). Pentru a
diminua riscurile generate de atacurile cibernetice,
este absolut necesara consolidarea nivelului de
securitate ciberneticd a Romaniei prin dezvoltarea
si eficientizarea formatelor de cooperare la nivel
strategic, tactic si operational.

Schimbarile climatice

Schimbarile climatice reprezintd una dintre
provocarile definitorii ale vremurilor noastre si au
implicatii serioase pentru securitatea si interesele
economice ale tuturor celor treizeci de membri ai
Aliantei. Ca efecte scontate: cresterea deficitului
de resurse, alimentatia globald si insecuritatea
resurselor de apa (NATO 2020, 41).

Schimbarile climatice sunt cunoscute de mult
timp ca un multiplicator de amenintari si sunt din
ce in ce mai recunoscute ca o ,amenintare care
modeleaza”, care modifica dramatic mediile 1n care
armatele aliate vor trebui sa opereze in urmatoarele
decenii. Pe langa riscurile legate de clima pentru
infrastructura militard si  pregatirea fortelor,
evenimentele meteorologice extreme pot creste, de
asemenea, potentialul de conflict si migratie in si
dincolo de vecinatatea imediatd a NATO.

Conform Raportului global al riscurilor din
anul 2021, vremea extrema reprezintd principalul
risc Tnaintea armelor de distrugere in masa,
atacurilor cibernetice si bolilor infectioase, avand
implicatii pe durata operatiilor aeriene, terestre si
maritime (Heise 2021, 3).

Operatiile aeriene

Schimbarile climatice vor afecta operatiile
aeriene, astfel:

e performanta aeronavei in timpul decolarii
si aterizarii depinde direct de temperatura aerului,
de presiune (altitudinea aerodromului) si de vant;
totodatd, cresterea temperaturilor, din cauza
schimbdrilor climatice, degradeaza performanta
unei aeronave (de exemplu, avioanele de transport
si elicopterele din Afganistan);

e frecventa si intensitatea furtunilor de nisip si
praf vor impiedica din ce In ce mai mult operatiile,
din cauza restrictiilor de zbor;

e avioanele de marfa ar trebui sa evite zonele
cu turbulente puternice, planificarea misiunii fiind
in continuare afectata;

e supraincdlzirea aeronavelor militare si a
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echipamentelor logistice din bazele aeriene, ceea
ce implica un efort logistic sporit si un consum mai
mare de energie;

e modificdrile directiilor principale ale
vantului din aeroporturi trebuie, de asemenea, luate
in considerare si pot necesita modificari structurale,
cum ar fi schimbarea directiei pistelor;

e iIn regiunea arcticd, acestea vor genera
necesitatea de a modifica rutele de aprovizionare
si aerodromurile, in consecintd procedurile de
cautare si de salvare trebuie sa fie adaptate.
Misiunile viitoare ale UAV vor necesita legaturi
de date stabile si sisteme GPS rezistente pentru
procedurile de control si aplicare.

Operatiile terestre

Operarea in conditii climatice din ce in ce
mai extreme va reprezenta o provocare majora
pentru personalul militar (de exemplu, reducerea
alimentdrii cu apa potabila, din cauza desertificarii
anumitor regiuni). Conditiile climatice extreme
provoaca, de asemenea, o ,,uzurd” mai rapida a
echipamentelor militare (de exemplu, mediul arid
din Afganistan a facut ca armele sa se ,,blocheze”
mai des). Totodatd, acestea au implicatii
semnificative asupra logisticii militare (de exemplu,
inundatiile, zapada/gheata sau furtunile ar putea
bloca rutele operationale de aprovizionare).

Operatiile maritime

Capabilitatile maritime ale NATO 1n Arctica
se vor confrunta cu o serie de provocari; acest
lucru se datoreazd combinatiei dintre temperaturile
extrem de reci ale aerului, vitezele mari ale
vantului, obstacolelor de gheata, valurilor mari si
expunererii crescute la radiatii. Sistemele de arme
si munitia trebuie adaptate conditiilor extreme
de temperatura; astfel de cerinte pot fi anticipate,
daca este necesar, prin simulare. Din alt punct de
vedere, in apele mai calde, situatia este la fel de
grava, salinitatea crescutd din Golful Aden a facut
ca turbinele mai multor fregate din Marea Britanie
sd esueze (Heise 2021, 4). Procesele oceanografice
(adica racirea Atlanticului subpolar) sunt asociate
cu modificari ale tiparelor de precipitatii si cu
factorii suplimentari ai cresterii nivelului marii.
Acestea vor avea implicatii in recunoasterea si
supravegherea maritima.

In 2014, NATO a adoptat cadrul de aparare
verde, care aspird la reducerea amprentei de mediu
a operatiunilor sale militare si la Imbunatatirea
rezistentei NATO prin investitii in tehnologii
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ecologice care reduc consumul de combustibil si de
energie. Michael Riihle, director al departamentului
pentru provocari hibride si de securitate energetica
al NATO, a reliefat principalele probleme cu care
se confruntd Alianta in timpul operatiilor sale, cum
ar fi deteriorarea echipamentelor si instalatiilor,
provocatd de seceta extrema sau de inundatii.
Totodata, acesta a mai precizat: ,,a fi mai verde
inseamnd a fi mai puternic”, insa a avertizat ca
tranzitia ecologicd nu va fi gratuitd, deoarece
imbunatatirea echipamentelor ,,presupune ani de
dezvoltare” si implementare (Riihle 2021, 5).

In acest sens, Romania trebuie s isi intensifice
eferturile financiare astfel incat sa achizitioneze
echipamente militare conform cerintelor NATO.

Fluxul refugiatilor

Agresiunea Ucrainei din partea Rusiei a
declansat una dintre cele mai mari crize umanitare
din Europa. In urma cercetirilor, efectuate de
Organizatia Internationald pentru Migratie (OIM),
in perioada 09.03. - 16.03.2022, dintre cele 2.000 de
persoane stramutate intern pe care le-a chestionat:

- aproape 30% venisera din Kiev, peste 36%
fugisera din estul Ucrainei si 20% venisera din
nord;

- aproape 40% erau acum 1n vestul Ucrainei,
cu mai putin de 3% la Kiev;

- doar 5% si-au pardsit casele in anticiparea
invaziei, majoritatea fugind fie la Inceputul
razboiului, fie cand acesta a ajuns in zona lor.

OIM estimeazd cd mai mult de jumatate
dintre persoanele stramutate in interior sunt femei
si multe sunt considerate deosebit de vulnerabile,
deoarece sunt insarcinate, au un handicap sau sunt
victime ale violentei.

Refugiatii traverseaza si tarile vecine din
vest, precum Polonia, Romania, Slovacia, Ungaria
si Moldova. ONU spune cd, pana la 21 martie,
3,5 milioane de oameni au parasit Ucraina:

v Polonia a primit 2.113.554 de refugiati,

v' Romania, 543.308;

v Moldova, 367.913;

v" Ungaria, 317.863;

v" Slovacia, 253.592;

v Rusia, 252.376.

v Belarus, 4.308 (IOM Ukraine 2022, 1-4).

Conform declaratiilor MAE, 1n jur de 80.000
de refugiati au ramas pe teritoriul Romaniei,
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pana in momentul de fata situatia fiind gestionata
eficient de societatea civila, de stat si de organizatii
neguvernamentale. Odatd cu cresterea fluxului
de refugiati (peste 1 milion), Romania trebuie sa
apeleze la rezervele strategice si, nu in ultimul
rand, la sprijinul UE pentru gestionarea crizei,
astfel Tncat sa fie in masura sa asigure asistenta la
standarde europene.

Concluzii

Romania se afla intr-un context strategic
definit prin instabilitate geopolitica, evidentiindu-
se intensificarea competitiei strategice dintre actorii
cu interese globale.

Zona Marii Negre este o zond de interes
strategic pentru marii actori globali, aceasta, in
contextul declinului relativ de putere al unor
actori pe scena politicd internationala, pe fondul
reconfigurarii optiunilor strategice si al promovarii
unor politici de tip izolationist/coercitiv in relatiile
internationale.

Tindnd cont de acestea, precum si de
agresiunea Ucrainei de cétre Rusia din proximitate,
aparitia unor conflicte zonale constituie un motiv
de temere pentru Romania. Nu in ultimul rand,
domeniul tehnologic este in plind accesiune,
atacurile cibernetice sunt in crestere, avand
ca efecte majore dezinformarea (stirile false
referitoare la actiuni militare pe teritoriul tarii,
dislocari de forte si mijloace etc.), toate acestea, in
cadrul unor actiuni asimetrice si hibride, generand
noi provocari la adresa Romaniei si aliatilor.

Mediul social este influentat de o crestere
demografica  asimetrica, de accentuarea
fenomenului de imbatranire a populatiei si, nu in
ultimul rand, de fenomenul migratiei. Romania
se confruntd cu un flux de refugiati ucraineni din
zonele de conflict, ceea ce implica efecte in plan
atat economic, cat si social.

In contextul vulnerabilititilor mediului de
securitate, Romania este nevoita sa isi consolideze
cooperarea cu SUA, care sd garanteze securitatea
nationalad, 1n cazul unei actiuni agresive in
vecindtate. Romania trebuie sd se concentreze
temeinic asupra resurselor financiare, tehnice
si umane, necesare intensificarii eforturilor de
consolidare a capacitatii de raspuns a Aliantei
pe flancul estic, in fata escaladarii conflictelor
geopolitice, cauzate de diverse interese sociale,
economice si culturale.

Decembrie 2022 | 35
g



——————————————————————— (5
Buletinul Universititii Nationale de Apdrare ,,Carol 1” N

BIBLIOGRAFIE

Celikpala, Mitat. 2020. ”Security in the Black Sea Region.” Policy Report II. https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/GP_Security in the Black
Sea Region.pdf.

Haldan, Romulus. 2018. Vectorii puterii militare a Rusiei — Intre realitate, propagandd, reclamd si
dezinformare. Bucuresti: Editura Top Form.

Heise, Rene. 2021. "NATO is responding to new challenges posed by climate change.” NATO Review.
https://www.nato.int/docu/review/articles/2021/04/01/nato-is-responding-to-new-challenges-
posed-by-climate-change/index.html.

IOM Ukraine. 2022. ”Ukraine — Internal Displacement Report — General Population Survey Round 2
(24 March - 1 April 2022).” https://displacement.iom.int/sites/g/files/tmzbdl1461/files/reports/
IOM%?20IDP%?20Estimates%20UKR%2016MAR2022 Round%201%20full%20report v2.pdf.

NATO. 2020. "NATO 2030: United for a New Era, Analysys and recommendations of the reflection
group appointed by the Nato Secretary General.” https://www.nato.int/nato_static f12014/assets/
pdf/2020/12/pdf/201201-Reflection-Group-Final-Report-Uni.pdf.

NATO Public Diplomacy Division. 2019. "NATO Encyclopedia 2019.” https://www.nato.int/nato
static_f12014/assets/pdf/2020/1/pdf/2019-nato-encyclopedia-eng.pdf.

Riihle, Michael. 2021. ”NATO and the Climate Change Challenge.” Internationale Politik Quarterly.
https://ip-quarterly.com/de/user/239/michael-ruehle.

Secretariatul General al Guvernului. 2021. ,,Strategia de securitate ciberneticd a Romaniei 2021-2026.”
http://sgglegis.gov.ro/legislativ/docs/2021/08/sr2dvm1746zwhc0fbySn.pdf.

Serviciul Roméan de Informatii. 2020. ,,Inovare in serviciul cetdtenilor.” Raportul de activitate al
Serviciului Roman de Informatii — 2019. https://www.sri.ro/assets/files/rapoarte/2019/raport
activitate 2019.pdf.



Buletinul Universitdtii Nationale de Aparare ,,Carol I’

PREOTII MILITARI DIN ARMATA ROMANIEL
DE LEGE LATA §I LEGEAFERENDA1
IN DREPTUL ROMANESC

MILITARY PRIESTS FROM THE ROMANIAN ARMY.
DE LEGE LATAAND LEGE FERENDA IN ROMANIAN LAW

Gen.-mr.(r) Florin MACIU*
Lt. Armand MACIU**

Motto: ,,Sunt doar trei fiinte pe lume care merita respectul
nostru: preotul, soldatul si poetul. Cel care cunoaste, cel care
ucide si cel care creeaza.”

Charles Baudelaire

Dupa mai mult de doudzeci de ani de la reintroducerea preotilor militari in randul fortelor armate, se pot observa ceva
inadvertente, mai mici sau mai mari, atunci cand facem o comparatie intre scopul reglementarilor adoptate in domeniul
regimului preotilor militari si modul in care acestea sunt puse in practica. Factorii de decizie din fortele armate par sa faca o
analogie totala intre statutul clerului militar si reglementarile care privesc salariatii civili angajati cu contract de munca, iar
acest fapt genereaza o anumita frustrare in randul preotilor militari. Membrii acestui corp se asteptau la un tratament, chiar
si atunci cand se ia in calcul managementul personalului, similar cu al celorlalti ofiteri, ai caror colegi sunt, singura diferenta
fiind cd preotii militari sunt personal necombatant. Prezentul articol reexplica metodele complexe si interdependente de
interpretare a legislatiei si aratd solutia necesard si imperativa de a pune lucrurile pe fagasul lor normal. Nu este nevoie de
niciun fel de efort, sacrificii sau pierderi. Numai de bundvointa si buna-credinta.

After more than twenty years from the re-establishment of the military priests in the armed forces, some inaccuracies,
smaller or bigger, could be noticed when we make a comparison between the aim of the adopted regulations and the way theese
ones were applied to reality. The decision making factors of the armed forces seem to make a total recemblance between the
military chaplains statute and the regulations of the civilian employees, and this fact generates a certain frustration to the
military clergy corps. The members of the corps were waiting for a treatment, even when they were speaking about personnel
management, similar to the other officers, to whom they are coleagues, the only diference being that the military priests are
non-combatant personnel. The present article re-explains the complex and corroborating ways to interpretate the legislation
and shows the imperiously necesarry solution to re-place the things on their normal track. No need of effort, sacrifices, or
losses of any kind. Only benevolence and good faith.

Cuvinte-cheie: Constitutia Romaniei; capelani militari; statut; drept international umanitar; legislatie interna; tratament
egal; ofiteri necombatanti; respect; demnitate; amendamente propuse la legea actuala.
Keywords: Romanian Constitution; military chaplains, statute; humanitarian international law, internal legislation;
equal treatment; noncombatant officers; respect; dignity; proposed amendamends to the actual law.

1 de lege lata (expr. lat. ,,despre legea in vigoare™) — expresie
folosita pentru a denumi ceea ce exista deja reglementat prin
lege; de lege ferenda (expr. lat. ,,despre legea care urmeaza
sa fie elaborata”) — expresie folosita pentru a denumi solutii de
reglementare care se preconizeaza sau se recomanda a fi adoptate
de legiuitor; expresie folosita pentru a denumi caracterul acelor
**Ministerul Apararii Nationale propuneri prin care se preconizeaza reglementarea unor situatii
e-mail: armandmaciu@yahoo.ro care, in prezent, nu sunt previzute de lege. Detalii: https://
legeaz.net/dictionar-juridic/de-lege-ferenda.

*Ministerul Apararii Nationale
e-mail: fmaciu@yahoo.com
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A. O cronologie sintetica in ceea ce priveste

istoria recenta in domeniu

Adoptatd  prin referendum, Constitutia
Romaniei din 1991 (Camera Deputatilor 1991)
reflecta, prin principiile stipulate In continutul ei,
noile relatii sociale ce se doreau a fi implementate
si, ulterior, optimizate in societatea care, in urma
miscdrilor sociale si de altd naturd din 1989,
beneficia, acum, de un regim politic, a carui esentd
era total diferitd de cea anterioara. Astfel, la art. 29
— Libertatea constiintei, se prevedea, intre altele,
la alin. (5), urmatoarele: ,,Cultele religioase sunt
autonome fatd de stat si se bucurd de sprijinul
acestuia, inclusiv prin 1Inlesnirea asistentei
religioase in armatd, 1n spitale, in penitenciare, n
azile si In orfelinate.”

Era un eveniment legislativ, si nu numai, mai
mult decat major, poate crucial, care stabilea noi
relatii (ori restabilea unele mult mai vechi), daca
avem In vedere ce anume dispunea Constitutia
din 1965 (Camera Deputatilor 1965), in vigoare
in tara noastra pana in decembrie 1989: , Art. 30.
— Libertatea constiintei este garantatd tuturor
cetatenilor Republicii Socialiste Romania (...).
Modul de organizare si functionare a cultelor
religioase este reglementat prin lege. Scoala
este despartitd de biserica (...)”. latd si modul
in care aceste prevederi socialiste fusesera
transpuse in practica prin Decretul nr. 177, din
4 august 1948 pentru regimul general al cultelor
religioase (Portal Legislativ 1948): , Articolul
58 — Dispozitiunile legii 68 din 19 martie 1937,
pentru organizarea clerului militar, se abroga (...).
Articolul 59 — Bisericile si capelele militare, cu
intregul lor inventar, trec In proprietatea parohiilor
de acelasi cult (...). Articolul 60 — Membrii clerului
militar, care la data publicarii prezentei legi in
Monitorul Oficial, au cel putin 20 de ani de serviciu
public, vor putea cere pensionarea prin derogare
de la dispozitiunile legii generale de pensiuni,
beneficiind de un spor de 5 ani, utili la pensie,
adaugati la timpul efectiv servit. Membrii clerului
militar, care nu vor beneficia de dispozitiunile
alineatului precedent, vor fi Incadrati in posturi de
preoti, pe baza de cereri individuale, in Eparhiile
unde au mai functionat sau in alte Eparhii, care au
posturi vacante.”

Cu alte cuvinte, in perioada 1948-1989,
biserica a fost total separata de armata, ca institutie.
Constitutia din 1991 a dat posibilitatea refacerii
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acestei relatii, adaugdnd ca statul sprijind o
asemenea actiune. Astfel, in 1995, s-a semnat,
intre Ministerul Apararii Nationale si Patriarhia
Romana, Protocolul cu privire la organizarea
si desfasurarea asistentei religioase in Armata
Romdaniei’, care nu numai ca insemna un prim
pas facut pe calea restabilirii relatiilor la nivel
institutional, dar si dezvaluia ce anume va urma,
inca de la primele reglementari: ,,Pana la adoptarea
Legii clerului militar si a asistentei religioase in
armatd, (...) se incheie prezentul Protocol: 1. In
Armata Romaniei se reia activitatea de asistenta
religioasa, cu caracter permanent, care are menirea
sd raspundd cerintelor religioase, morale si
spirituale ale militarilor (...).”

Intra 1n vigoare, apoi, Legea nr 195,
din 6 noiembrie 2000 privind constituirea si
organizarea clerului militar (Portal Legislativ
2000a) — proiectul, inregistrat cu numarul PL nr.
218/1999, la Camera deputatilor, a fost adoptat
cu amendamente minore, propuse de deputatii
Martian Dan si Wittstock Eberhard-Wolfgang,
in principal, trimis apoi la Senat, dupa care a fost
trecut prin procesul de mediere si a fost promulgat
(Camera Deputatilor 2000). De notat este faptul
ca, prin lege, este abrogata Ordonanta Guvernului
nr. 106/2000 privind constituirea §i organizarea
clerului militar (Portal Legislativ 2000b), cu
un continut asemanator. De retinut este si cd, in
avizul favorabil, acordat de Comisia Juridica si de
Imunitati a primei camere mentionate, se afirma
ca, in raport cu obiectul si continutul sau, proiectul
de lege face parte din categoria legilor ordinare.
Precizam cad aceastd introducere constituie si o
parte a interpretarii istorice, la care vom recurge
ulterior.

Aceastd lege stabileste regimul juridic al
clerului militar si este sediul materiei atunci cand
trebuie identificate reglementdrile fundamentale
pentru organizarea si functionarea preotilor militari
in armata.

O primd observatie este aceea cd legea are
importanta si valoarea ei de necontestat, aducand
la viata, dupa mai bine de jumatate de secol de
uitare, activitatea preotilor militari Tn armata si n
celelalte institutii din sistemul de aparare, ordine
publicd si sigurantd nationala, Tmbinand, cét s-a

2 Inregistrat la Ministerul Apardrii Nationale, cu nr.
A4868/11.10.1995, iar la Patriarhia Romaéana, cu nr.
7242/11.10.1995.
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putut de armonios la vremea respectiva, canoanele
religioase cu rigorile militare. Legea a putut fi
aplicatd fard impedimente majore, fara a suferi
transformari (completari sau modificari), chiar
daca intre timp Constitutia Romaniei (Camera
Deputatilor 2003) a fost revizuita, iar Romania a
intrat Tn NATO si in Uniunea Europeand. Daca ar fi
sa facem o comparatie, am face referire la statutul
cadrelor militare sau la cel al functionarilor publici,
care, de la intrarea in vigoare, a suferit cateva zeci
de interventii de amendare, iar prevederile lor au
fost de multe ori atacate la Curtea Constitutionala,
ca sd nu mai vorbim cd modul de interpretare si
aplicare a lor a dat nastere la nenumarate litigii,
prezentate spre rezolvare in fata instantelor de
judecata. Meritul este cu atdt mai mare cu cat ne
dam seama ca legea clerului militar nu are decat
29 de articole si totusi este, ca sa ne exprimam
metaforic, statutul acestei categorii de angajati ai
armatei — preotii militari.

In baza acestei legi, au fost adoptate, in
subsidiar, reglementari de forta juridicd a hotararii
Guvernului sau a ordinului ministrului. Astfel, au
intrat in vigoare Hotardrea Guvernului nr. 774, din
19 mai 2004, pentru aprobarea Regulamentului
privind descrierea uniformei militare clericale, a
insemnelor distinctive §i de ierarhizare, specifice
clerului militar din Ministerul Apararii Nationale
(Portal Legislativ 2004) si Ordinul nr. M.2, din
13 ianuarie 2014, pentru aprobarea Regulamentului
privind asistenta religioasa in Armata Romdniei
(Portal Legislativ 2014), care abroga Ordinul
ministrului  apararii  nationale nr.  M.149/2000
privind aprobarea Regulamentului de organizare §i
functionare a asistentei religioase in armata.

Totusi, adoptand o atitudine intransigenta de
abordare a punerii in practica a Legii nr. 195/2000,
luand in considerare normele de tehnica legislativa,
dar si cele de interpretare a prevederilor legale,
prin toate metodele, in deplin acord cu teoria
generald a dreptului si avand in vedere unele
situatii reale de vaditd eroare in implementarea
unor dispozitii care reclamau coroborarea unor
articole din legislatie, precum si unele tendinte de
simplificare a rezolvarii unor spete prin neglijarea
sau omiterea unor aspecte juridice esentiale,
trebuie sd recunoastem ca existd, in cuprinsul
acestei legi, si aspecte care solicitd o perfectionare
si 0 mai mare concretete, dar si corectitudine, care
sa raspundd mai clar managementului problemelor
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de personal ale preotilor militari si care sa inlature
unele nemultumiri, insatisfactii, frustrdri ale
acestora 1n legatura cu anumite elemente arbitrare,
incertitudini, inconsecvente ori cvasidiscrimindri
in domeniu.

B. in loc de o pertractare in acest

compartiment, un comentariu concentrat,

dar elocvent

La o examinare succintd a situatiei existente,
se pot trage urmatoarele concluzii:

1. Rezultanta vectorilor de forte chemate sa
transpund in practicd legea, un posibil esec?

Prevederile legale sunt limpezi, inspirate
din legislatia romana interbelica, in deplin acord
cu dreptul international si asemdnatoare cu cele
din alte tari cu armate strdine moderne. Totusi,
reglementarea nu este exhaustivd, numarul de
articole este extrem de mic, cu prevederi succinte
si obligd la corelarea sistematicd a tuturor
prevederilor din domeniu, nu numai a celor din
lege, solicita unele interpretdri de finete, o buna
cunoastere a dreptului international umanitar,
studiul unor foste prevederi legale in domeniu din
legislatia romana interbelica, dar si din actualul
drept international comparat, ca sd nu mentiondm
si cunoasterea aprofundatd a limbii romane, care
poate sa furnizeze o mai buna interpretare literara.

In lipsa acestor aptitudini, apare, la cel ce este
chemat sa aplice legea, un factor care suplineste
totul, o anumita autosuficienta, chiar daca ea nu
isi are locul aici, si care este rezultatul incercarii
de mascare a necunoasterii, a relei-credinte sau a
lipsei de entuziasm 1n cautarea solutiei cu adevarat
legale ori a promovarii principiului care pare sa
garanteze linistea si odihna: ,,las’ cd merge si asa”.

Cu onestitate trebuie sd recunoastem cd o
vind o au si subiectii, unii dintre preotii militari,
care, pentru a-si vedea Implinite anumite interese,
au abandonat principiile de baza, rezultate
din corelarea cu bund-credintd si cu stiintd a
prevederilor legale. Ei nu numai ca nu au protestat
la vadita incalcare a legii, dar, intr-un fel au
savurat-o, fiindca aplicarea defectuoasa a legii lucra
in avantajul lor. Totusi, fiecare satisfactie obtinuta
individual prin aplicarea stramba a legii atrage mult
mai multe nemultumiri sau resemnari, generatoare
de dezgust ori aversiune, din partea colegilor de
corp, care constatd ca armata nu este Intotdeauna
institutia corectd pe care o percepe o mare parte a
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populatiei. Majoritatea covarsitoare a membrilor
corpului clerical militar doreste sd fie asimilata
cu adevarat ofiterilor in activitate, sa aiba parte de
acelasi tratament, de acelasi respect, sa se situeze
la acelasi nivel in ceea ce priveste consideratia
acordata. Si, au dreptate: legislatia nu prevede
ofiteri de mana intdi, de mana a doua si asa mai
departe. De ce sa faci diferentd intre un farmacist
militar si un preot militar? Vom detalia mai tarziu,
daca pand acum lucrurile sunt neintelese.

Deocamdatd sd retinem ca preotii militari
doresc tratament egal, adicd sa fie supusi acelorasi
rigori ca si ofiterii combatanti cu care sunt asimilati
si sd beneficieze de acelasi respect ca si acestia
(contract de exercitare a profesiei, nu contract
individual de munca; comisii de selectie sau alte
forme corecte de concurs pentru promovdri, nu
abuzuri si decizii discretionare, bazate pe preferinte
sau intelegeri personale; respect identic pentru
grade egale, fie ele si asimilate etc.). Vom observa
mai jos cd unele dintre aceste doleante legitime se
pot infaptui mai usor, iar altele vor solicita minore
modificari legislative. De ce autoritatile din armata
il deplaseaza din ce in ce mai mult pe preotii
militari spre statutul salariatilor civili, n loc sa le
acorde tratamentul prevazut de lege, si anume cel
dedicat ofiterilor armatei (chiar daca acestia sunt
asimilati)? Un raspuns ar putea fi faptul ca preotii
militari, fiind foarte putini (sub 100 de membri), in
raport cu restul armatei, sunt considerati o cantitate
neglijabila si orice nereguld petrecuta aici este
insignifianta la nivel macro.

Acest punct de vedere, chiar daca poate primi
calificativul de pragmatic, ar fi in total dezacord
cu principiile de baza ale statului de drept. Este
posibil ca, In mintea unor sefi militari, sa se fi
cristalizat conceptia cd preotii militari ar trebui
sa fie complet multumiti cu faptul ca beneficiaza,
prin lege, de drepturi identice cu ale ofiterilor
combatanti. latd ca realitatea demonstreaza ca nu
este asa; preotii militari doresc s li se acorde si
respectul si demnitatea cuvenitd, conform rangului
pe care-l ocupd in armata. Extrem de important
este faptul cd revendicdrile preotilor militari sunt
legale si legitime si nu sunt de ordin financiar — ele
nu presupun cheltuieli n plus, ci numai reparatii de
ordin moral in ceea ce priveste reglementarile de
tratament juridic, adaptat specificului lor.

Concluzia partiala rezultata de aici: nu toti
cei pusi sa aplice legea in acest domeniu pot
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pitrunde in profunzimea ei. Altii nu vor. Ca
urmare, multe persoane cu putere de decizie, extrem
de multe, plasate la diverse niveluri, inclusiv cei
care elaboreaza proiecte de acte normative in acest
domeniu sunt tentati sa recurgd la o solutie facila,
la o cale batdtorita: asimilarea preotilor militari
cu salariatii civili. De ce? Fiindca aici lucrurile
sunt clare, avem precedente nenumdrate, nu prea
sunt spete dificile, desi probleme pot apdrea peste
tot. De multe ori, rezolvarile simple echivaleaza
cu abuzuri si pot cdpata conotatii diverse, unele
grave. Preotii militari trebuie sd se bucure de
statutul de ofiter necombatant, nu acela de salariat
civil, iar acest lucru se poate infaptui numai prin
completarea si modificarea unor acte normative,
astfel Incat sd nu mai existe potentiale divergente
in interpretarea si aplicarea legii.

2. Chiar existi erori evidente de intelegere
si de aplicare a legii? Oh, da!

Exemplificam laconic unele dintre erorile
petrecute, care se incadreaza In ceea ce am expus
anterior:

Trimisi fiind in misiuni In anumite teatre de
operatii, preotii militari au fost chemati in activitate
si au primit armament in dotare. O gafa juridica
mai mare ca aceasta este dificil de conceput. Nu
insistam, pentru ca, ulterior, cei In drept au luat
masuri de remediere a unor situatii care dovedeau
clar cd, intre rationamentul militar impetuos al
unor comandanti si regulile care guverneaza
regimul preotilor militari, nu existd puncte de
intersectie. Reiteram faptul ca admitem, aici, ca a
existat si o contributie substantiald a subiectilor,
cauzatd, intre altele, si de dorinta de a obtine un
tratament asemdnator, In ceea ce priveste respectul
si demnitatea, cu cel acordat ofiterilor combatanti.

Repararea acestei aberatii s-a facut totusi, dar
cu stangdcie. S-a trecut in extrema cealaltd, cea
foarte confortabild pentru factorii de raspundere,
in care preotii militari au fost tratati ca salariatii
civili. Au existat situatii in care preotilor militari li
s-au luat gradele de pe umar la propriu, ca sd nu
mai provoace comandantilor situatii complicate
de analizd. Au fost remarcate impedimente
evidente atunci cand nu s-a putut explica limpede
reprezentantilor din armatele aliate si in special
omologilor preotilor militari din aceste armate care
este statutul clerului nostru militar.

Si, abordand problematica la modul sarcastic,
fiindca mai existau posibilitdti de a se actiona in
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mod eronat si in detrimentul prestigiului preotilor
militari, s-a trecut la exploatarea altei concluzii
gresite, devenitd prevedere a ordinului ministrului:
,Pe durata participarii la misiuni si operatii in
afara teritoriului statului roman, preotii militari in
cauza sunt asimilati corpului ofiterilor cu gradul
corespunzator functiei prevazute in statul de
organizare al structurii militare pe care o insotesc.”

Adica, intr-o traducere pe intelesul tuturor,
preotii militari pot fi deposedati de un grad
mai mare, pe care l-au primit, conform legii, in
armata romanad, si, in locul lui, sa primeasca altul
mai mic. In limbaj juridic, dar nu numai, aceasta
faptd ori situatie se numeste degradare militara.
Cei cu o infima initiere in drept stiu cd aceasta
este 0 sanctiune complementard in dreptul penal.
Conform art. 3 din Legea nr. 80/1995 privind
statutul cadrelor militare (Portal Legislativ 1995),
»gradul militar este un drept al titularului si
reprezintd recunoasterea in plan social a calitatii
de cadru militar. Gradul de ofiter, maistru militar
si subofiter nu se poate pierde decat in cazurile si
in conditiile prevazute de lege.” Probabil ca s-a
considerat cd acest articol nu trebuie aplicat si
cadrelor militare asimilate. La fel de probabil este
si faptul ca cei care au recurs la acest tertip nu
au auzit sau nu au inteles niciodatd ce inseamna
interpretarea extensiva a legii. latd un caz clar
pentru care preotii militari cred, pe buna dreptate,
ca sunt ofiteri de mana a doua sau ca nu sunt deloc
ofiteri si ca demnitatea lor este lezata.

Rasfoim mai departe Legea nr. 80/1995 si
citim: ,,Art. 74 (...) La numirea in functii se va
respecta principiul potrivit cdruia ofiterii, maistrii
militari si subofiterii sd nu fie subordonati altora cu
grade mai mici. Exceptie de la acest principiu pot
face cadrele militare care nu au studii superioare
de specialitate si care se subordoneaza celor care
au o astfel de pregatire (...).” Daca tot se impunea
ca, in teatrul de lupta, sa fie trimisi preotii militari
cu grad mai mare decat cel al comandantului, de
ce nu s-a facut apel la aceasta prevedere legala de
exceptare? Comandantii militari sunt absolventi
ai academiilor militare, iar preotii militari au
diploma unei facultati de teologie. Specialitatile
nu pot fi confundate. Nu mai vorbim despre
faptul ca, din moment ce tratezi clerul militar ca
pe salariatii civili, nu ar trebui s te mai preocupe
gradul acestora. Asa se Intampla cand gresesti: te
mai si contrazici singur.
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3. Un mic efort de a reexplica ceea ce s-a
pierdut pe drum, adica esentialul

latd cum apreciem noi cd este normal
sa fie evaluat statutul clerului militar. De la
rationamentele de mai jos ar trebui sa se plece
pentru a construi reglementdri in acest domeniu.

3.1. Unele argumentele de interpretare
istorica au fost prezentate anterior. Aceastd metoda
se bazeaza pe cercetarea conditiilor istorice, social-
politice etc. care au determinat adoptarea unui act
normativ (occasio legis) si, in functie de aceste
conditii, pe determinarea scopurilor urmarite
de legiuitor (ratio legis). Sintetizind rezultatul
cercetarii intr-o singurd fraza, putem spune ca,
odatd cu noua Constitutie din 1991, s-a dorit
reimplementarea institutiei asistentei religioase in
armatd asa cum a fost ea 1n perioada interbelica,
pe cat posibil, fard a aduce atingere fostului statut
al preotilor militari. Evident, a trebuit sa se tina
cont de noile realitati (de exemplu, nu se mai putea
discuta despre decrete regale). Pentru documentare,
pe langa diferitele acte Intocmite, se pot purta
discutii cu cei care, la vremea respectiva, au fost
implicati In elaborarea, promovarea si adoptarea
proiectului respectiv.?

Mentionam ca Legea nr. 68/1937 pentru
organizarea clerului militar (Pentelescu si Petcu
2016, 142-145) folosea de mai multe ori sintagma
preotii militari activi, 1 asimila pe acestia ofiterilor,
iar la art. 6, erau prevazute urmatoarele: ,,Preotii
militari sunt supusi indatoririlor militare ale
ofiterilor, fiind justitiabili din punct de vedere
penal de tribunalele militare.” Art. 9 dispunea ca
»abaterile de ordin disciplinar vor fi sanctionate
dupa aceleasi norme, care se aplica si ofiterilor
activi (Legile si regulamentele militare).” Dispozitii
asemanatoare continea si legea anterioard, din 1921
(Pentelescu si Petcu 2016, 108-110).

Ambele legi cuprindeau si cate un articol —
nr. 4 si, respectiv, nr. 8, aproape identice —, referitor
la ,,inaintarea preotilor militari”. Aceasta se facea
la alegere si vechime, iar preotul militar cu rangul
cel mai inalt isi avea contributia lui la efectuarea
propunerilor, respectiv, la avizare. De asemenea,
cele douda legi cuprindeau reglementari despre

3 Au fost implicati doi ofiteri de justitie, incadrati la Directia
Management Resurse Umane: unul dintre ei este actualul
colonel (r) dr. Dan Raiciu, fost sef al structurii juridice a
directiei, iar celdlalt este Florin Maciu, coautor al acestei
lucrari.
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rezerva de preoti militari. Astfel de reglementari
ar trebui introduse si 1n legea 1n vigoare, in scopul,
intre altele, de a preveni eventuale abuzuri de
promovare, dar si pentru a se rezolva anumite
probleme de mobilizare.

Concluzie partiala: iInaintasii  nostri
dintre cele doud razboaie mondiale au abordat
problematica preotilor militari ca pe aceea a unor
ofiteri necombatanti.

3.2. Interpretarea teleologica este, aici, strans
legata de argumentatia de ordin istoric. Ea vizeaza
scopul si se bazeaza pe finalitatea actului normativ
interpretat. Creativitatea juristului a fost temperata:
el a recurs la intelesul rational al legii, la traditia
istoricd, la cateva documente avute la dispozitie,
la principiile dreptului, la sentimentul de echitate
prezumat si la nevoile societatii, comandate de
legea fundamentala in vigoare. A rezultat o lege
suficientd, dar nu exhaustiva, care urma sa fie
cizelata ulterior, in functie de experienta acumulata,
si, totodatd, pusd in armonie cu legislatia incidenta
in materie. Se pare ca acel timp a sosit.

Concluzia partiald repetd o fraza rezultata
din comentariile facute la interpretarea istorica:
s-a dorit reimplementarea institutiei asistentei
religioase Tn armatd asa cum a fost ea in perioada
interbelica, pe cat posibil, fard a aduce atingere
fostului statut al preotilor militari.

3.3. Potrivit interpretirii literare a
prevederilor legislatiei romane, care reglementeaza
domeniul de activitate a preotilor militari, conform
Dictionarului explicativ al limbii romane, notiunea
de asimilat, -a adj. inseamnd si ,,facut asemenea
cu altii”. Ofiter asimilat, ofiter necombatant
(medic, farmacist) egal in grad si drepturi cu unul
combatant.”

Fie si numai aceastd metoda de interpretare
si ar trebui sd ne convingd fard echivoc de faptul
cd, daca vrei sa intelegi statutul preotilor militari,
trebuie sa 1i tratezi ca pe niste ofiteri in activitate,
deci sa faci analogii intre statutul cadrelor militare
si statutul clerului militar.

Renuntdnd la orice nuantd de ipocrizie,
trebuie sd recunoastem ca militarii combatanti
au, in principal, la nevoie, finalitatea de a ucide
si a distruge. Acest lucru este incompatibil cu
preotii militari si de aceea acestia sunt asimilati
ofiterilor, adica sunt necombatanti, cu toate ca au
un rol important in desfasurarea actiunilor de lupta.
Facand abstractie de aceasta deosebire de esenta,

preotii militari trebuie tratati asemenea ofiterilor
combatanti de fiecare datd cand specificul lor de
activitate o permite.

Concluzie partiala: fard echivoc, preotii
militari sunt ofiteri necombatanti, asimilati celorlalti
ofiteri in activitate. Este necesar ca legile conexe,
care, involuntar, intrd In contradictie cu aceasta
axioma, si fle amendate astfel incat sa existe in
legislatia iIn domeniu o armonie desavarsita.

3.4. In analiza esentei statutului preotilor
militari din Armata Romaniei, nu este necesar
sa facem exces de interpretare logica, intrucat
prevederile sunt destul de rationale si usor
de 1inteles. Vom face apel la rationamentele
interpretarii logice ori de cate ori va fi necesar, mai
ales 1n cadrul interpretarii sistematice. De exemplu,
explorand dreptul international umanitar, vom face
apel la rationamentul per a contrario, atunci cand
analizam prevederea prezentatd mai jos, conform
careia ,,membrii fortelor armate ale unei parti la
conflict (altii decat personalul sanitar si religios
prevazut in art. 33 al celei de-a I1I-a conventii) sunt
combatanti (...)”. Per a contrario, inseamna, iar
aceastd deductie nu mai este discutabild, intrucat
este Tnsusitd la nivel mondial, ca personalul religios
poate fi membru al fortelor armate, atunci cand
este constituit din preoti militari, dar are statut de
personal necombatant.

Nu cred ca este nevoie sd mai subliniem vreo
concluzie partiala. Oricine intelege cu usurinta.
Vom face apel la interpretarea logica si cand vom
examina o prevedere a Legii nr. 446/2006 privind
pregatirea populatiei pentru aparare (Portal
Legislativ 20006), care, se pare, ca este de natura sa
stopeze punerea pe fagasul normal a legislatiei din
domeniul studiat.

3.5. Trecem la interpretarea sistematica.

3.5.1. Observam ca aceasta trebuie efectuata,
in primul rand, asociind prevederile Legii nr
195/2000 cu cele de drept international, mai
ales cu cele de drept international umanitar.
Pentru Inceput, mentiondm, in extras, prevederile
art. 11 — Dreptul international si dreptul intern din
Constitutia Romaniei: ,,(1) Statul roman se obliga
sd Indeplineasca intocmai si cu buna-credinta
obligatiile ce-i revin din tratatele la care este parte.
(2) Tratatele ratificate de Parlament, potrivit legii,
fac parte din dreptul intern (...)”. Nu este nevoie sa
explicdm ce a vrut legiuitorul constituant sa spuna
prin aceste prevederi.
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Vom observa din prevederile expuse mai jos
ca ofiterii preoti militari nu pot fi combatanti, ci au
statutul de necombatanti. Dar chiar necombatanti
fiind, statutul lor raméne acelasi — de ofiter al
armatei respective.

Iata ce se prevede in Conventia de la Geneva,
din 12 august 1949, pentru imbunatatirea sortii
ranitilor si  bolnavilor din fortele armate in
campanie (Crucea Rogie 1949a, art.24):

,»Capitolul IV PERSONAL

Articolul 24

Protectia personalului permanent

Personalul sanitar afectat in mod exclusiv la
cautarea, ridicarea, transportul sau tratamentul
ranitilor si bolnavilor sau la prevenirea bolilor,
personalul afectat Tn mod exclusiv la administratia
formatiilor si stabilimentelor sanitare, precum si
duhovnicii atasati fortelor armate, vor fi respectati
si protejati in toate imprejurarile.”

Iata aici o identitate de tratament intre medicii
militari, personalul militar sanitar, pe de o parte, si
preotii militari, pe de alta parte.

La fel se intampla si in Conventia de la
Geneva, din 12 august 1949, pentru imbunatdtirea
sortii ranitilor, bolnavilor si naufragiatilor armate
pe mare (Crucea Rosie 1949b, art.36):

,Capitolul IV PERSONAL

Articolul 36

Protejarea personalului de pe vasele-spitale

Personalul religios, medical si sanitar al
vaselor-spitale si echipajul lor vor fi respectati si
protejati; ei nu vor putea sa fie capturati in timp
ce sunt in serviciul acestor vase, fie ca sunt sau nu
raniti si bolnavi la bord.”

* GENEVA CONVENTION FOR THE AMELIORATION
OF THE CONDITION OF THE WOUNDED AND SICK
IN ARMED FORCES IN THE FIELD OF 12 AUGUST
1949 CHAPTER 1V Personnel

Article 24

Medical personnel exclusively engaged in the search for, or
the collection, transport or treatment of the wounded or sick,
or in the prevention of disease, staff exclusively engaged
in the administration of medical units and establishments,
as well as chaplains attached to the armed forces, shall be
respected and protected in all circumstances.

5> GENEVA CONVENTION FOR THE AMELIORATION
OF THE CONDITION OF WOUNDED, SICK AND
SHIPWRECKED MEMBERS OF ARMED FORCES AT
SEA OF 12 AUGUST 1949 CHAPTER IV Personnel
Article 36

The religious, medical and hospital personnel of hospital

ships and their crews shall be respected and protected; they
may not be captured during the time they are in the service

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

Din nou se consfinteste statutul egal al
preotilor militari si al medicilor militari.

Se poate deduce, cu sigurantd, o regula:
personalul religios desemnat in mod exclusiv pentru
indatoriri religioase trebuie respectat si protejat in
toate situatiile. Acestia, adica preotii militari, pierd
protectia respectiva, dacd, cu incdlcarea regulilor
dreptului international umanitar, comit acte
agresive asupra inamicului (Comitetul International
al Crucii Rosii, fara an). Astfel se reglementeaza, la
nivelul dreptului international, statutul de militari
necombatanti, pentru preotii militari, desi nu se
specifica dacd acestia pot purta arme sau nu.

Adaugam, daca mai era nevoie, si dispozitiile
din Conventia de la Geneva, din 12 august 1949,
privitoare la tratamentul prizonierilor de razboi.’

of the hospital ship, whether or not there are wounded and
sick on board.

¢ Capitolul IV PERSONAL MEDICAL SI RELIGIOS
RETINUT PENTRU ASISTENTA PRIZONIERILOR DE
RAZBOI

Articolul 33

Drepturi si privilegii ale personalului retinut

Membrii personalului sanitar si religios, retinuti sub
autoritatea Puterii detinatoare, 1n scopul asistentei
prizonierilor de razboi nu vor fi considerati ca prizonieri de
razboi. Totusi, ei vor beneficia cel putin de toate avantajele si
de protectia prezentei conventii, precum si de toate inlesnirile
necesare pentru a le permite sd aduca ingrijirile lor medicale
si ajutoarele lor religioase prizonierilor de razboi.

Eivor continua sa exercite, in cadrul legilor si regulamentelor
militare ale Puterii detindtoare, sub autoritatea serviciilor ei
competente siin acord cu constiinta lor profesionald, functiile
lor medicale sau spirituale in folosul prizonierilor de razboi
apartinand, de preferinta, fortelor armate de care depind. in
afara de aceasta, ei se vor bucura, pentru exercitarea misiunii
lor medicale sau spirituale, de urmatoarele inlesniri:

a) vor fi autorizati sd viziteze periodic pe prizonierii de
razboi ce se gasesc in detasamente de munca sau in spitale
situate in afara lagarului. Autoritatea detindtoare le va pune
la dispozitie, in acest scop, mijloacele de transport necesare;
b) in fiecare lagar, medicul militar cel mai vechi in gradul
cel mai mare va fi raspunzator fatd de autoritatile militare
ale lagarului pentru tot ce priveste activitatea personalului
sanitar retinut. In acest scop, Partile in conflict se vor intelege,
incd de la inceputul ostilitdtilor, asupra corespondentei
dintre gradele personalului lor militar, inclusiv a celui al
societatilor aratate in articolul 26 al Conventiei de la Geneva
din 12 august 1949 pentru imbunatatirea sortii ranitilor si
bolnavilor din fortele armate in campanie. Pentru toate
chestiunile privitoare la misiunea lor, acesti medici, ca de
altfel si duhovnicii, vor avea acces direct la autoritatile
competente ale lagarului.

Acestea le vor acorda toate inlesnirile necesare pentru
corespondenta privitoare la aceste chestiuni;

¢) cu toate ca e supus disciplinei interioare a lagarului in care
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Mai mult, in acord cu Statutul Curtii penale
internationale (Curtea Penald Internationala
2002), atacul impotriva personalului care foloseste
embleme distinctive, prevazute de Conventiile de la
Geneva, conform dreptului international, constituie
crima de razboi in conflictele armate internationale.
Aceste prevederi se aplica si personalului religios.

Protocolul aditional nr. 1 din 10 iunie 1977
la conventiile de la Geneva din 12 august 1949
privind protectia victimelor conflictelor armate
internationale (Portal Legislativ 1990) se exprima
si mai clar in privinta statutului de necombatant al
preotilor militari. Astfel, la Sectiunea II — Statutul
de combatant si de prizonier de razboi, Articolul
43 — Fortele armate, se stipuleaza: ,,(...) 2. Membrii
fortelor armate ale unei parti la conflict (altii decat
personalul sanitar si religios prevazut in art. 33 al
celei de-a IlI-a conventii) sunt combatanti, adica au
dreptul de a participa direct la ostilitati.”

S& vedem, intr-un stil lapidar, ce au inteles
alte armate din prevederile de mai sus, privitoare
la dreptul international, sau, cu alte cuvinte, sa
mentionam succint citeva exemple de drept
comparat (Wikipedia, fard an). Mentiondm ca
armatele au fost alese la Intdmplare, fara a se
urmari sprijinirea unui anumit punct de vedere.

Argentina — capelanii poartd uniforma de lupta
cand insotesc trupele in operatii ori la exercitii
si sunt considerati parte a corpului ofiterilor. Nu
poartd Tnsemne de grad.

Armenia — toti capelanii militari sunt ofiteri ai
armatei.

Australia — capelanii din trupele terestre si
aviatie sunt ofiteri si poartd uniforma ofiterilor de
unde apartin si grad militar.

Regatul Unit — toti capelanii sunt ofiteri si
poart uniforma. In trupele terestre si aviatie, au si
grade, si insemne de grad.

Statele Unite — capelanii militari au grade de
ofiter, in functie de vechimea in serviciu si de modul
in care au fost selectati la concurs cu egalii lor.

Danemarca — capelanii militari servesc intreg
personalul, fara a tine cont de tipul credintei sau de

se afla, personalul retinut nu va putea sa fie constrans la nici
0 munca straind de misiunea sa medicala sau religioasa.

In cursul ostilitatilor, Partile in conflict se vor intelege cu
privire la un schimb eventual de personal retinut si vor
stabili modalitatile corespunzatoare.

Nici una din dispozitiile care preced nu dispenseaza Puterea
detindtoare de obligatiile ce 1i revin In domeniul sanitar si in
cel spiritual cu privire la prizonierii de razboi.

lipsa ei. Poarta uniforma si au un sistem de grade
separat de cel obisnuit, care permite fiecaruia sa fie
considerat egal 1n gradul celui care se adreseaza.

O concluzie partiald, in urma studierii,
conform metodei sistematice, a dreptului
international umanitar si a dreptului comparat
din alte tari cu armate moderne sau in curs de
modernizare si cu relatii sociale democratice in
societate, este cd personalul religios al fortelor
armate este alcdtuit din ofiteri sau din asimilati
ofiterilor, poarta uniforma militara, este supus unui
tratament similar pana la identic cu cel al ofiterilor
combatanti, dar are statut de personal necombatant
si este protejat, mai ales 1n cadrul unor confruntari
militare internationale.

In cele mai multe tari, personalul necombatant
nu poartd arme, dar capelanii danezi au arme de
mana pentru autoaparare.

3.5.2. Ramanem in interiorul interpretarii
sistematice si trecem la asocierea dispozitiilor
Legii nr. 195/2000 cu cele ale altor norme juridice
din dreptul intern.

lata o prevedere din Legea-cadru nrv. 153/2017
privind salarizarea personalului platit din fonduri
publice (Portal Legislativ 2017). Anexa nr. VI
FAMILIA OCUPATIONALA DE FUNCTII
BUGETARE ,,APARARE, ORDINE PUBLICA
SI SECURITATE NATIONALA”, Art. 24: ,Pe
perioada in care isi desfasoard activitatea in
structurile institutiilor din sistemul de aparare,
ordine publicd si securitate nationald, preotii
militari sunt asimilati ofiterilor si beneficiaza de
solda de functie/salariul de functie, solda de grad/
salariul gradului profesional detinut, gradatii si,
dupa caz, solda de comanda/salariul de comanda,
de compensatiile, primele, sporurile, indemnizatiile
si de alte drepturi salariale prevazute de prezenta
lege.”

Nimic mai concludent: prevederi care ofera
preotilor militari tratament egal cu al celorlalti
ofiteri combatanti.

Trecem la Legea nr 223/2015 privind
pensiile militare de stat (Portal Legislativ 2015)
si mentionam Art. 3: ,In intelesul prezentei legi,
termenii si expresiile de mai jos au urmdtoarea
semnificatie:

a) militar — cadrul militar, astfel cum este
definit de Legea nr 80/1995 privind statutul
cadrelor militare, cu modificarile si completarile
ulterioare, soldatul si gradatul profesionist, asa
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cum sunt definiti de Legea nr: 384/2006 privind
statutul soldatilor si gradatilor profesionisti (Portal
Legislativ 2006), cu modificarile si completarile
ulterioare, militarul angajat pe baza de contract,
jandarmul angajat pe baza de contract, precum si
preotul militar, asa cum este definit de Legea nr.
195/2000 privind constituirea si organizarea clerului
militar; (...) €) vechimea in serviciu — perioada in
care o persoand din sistemul de apdrare nationala,
ordine publica si securitate nationala s-a aflat in una
dintre urmatoarele situatii: (...) a indeplinit activitati
pastoral-misionare, duhovnicesti si religioase, in
calitate de preot ori ca preot militar in institutiile
din sistemul de apdrare nationald, ordine publica si
securitate nationald, prin incheierea unui contract
individual de munca (...).”

Un lucru este evident: legiuitorul a inteles
ca preotii militari trebuie considerati ca fiind
cu adevdrat militari, iar adjectivul militar care
insoteste substantivul preot are conotatie juridica,
nu este doar o porecla ori o eticheta fara valoare.
Totusi, aici, trebuie sd constatim cd, avand in
vedere realitatile de la momentul adoptarii legii,
legiuitorul, nu cu alta intentie, ci dorind numai sa
fie clar in privinta beneficiarilor de pensie militara,
a legat statutul preotilor militari de contractul
individual de munca. De la aceastd reglementare,
facuta la nivel de lege, se deduce ca, pentru a
schimba contractul individual de muncd cu un
contract asemandtor ofiterilor combatanti pentru
preotii militari, este necesard o interventie la
nivel legislativ, si anume chiar asupra Legii nr.
195/2000, dar si asupra altor legi, ceea ce se poate
face cu usurinta, adica recurgand la un minim de
prevederi care inglobeaza numai cateva cuvinte.
Spunem cu usurinta, fiindcd, in pofida faptului
ca este vorba despre promovarea unui proiect de
lege de amendare a catorva legi, care presupune
o anumitd procedurd, indiferent de calea aleasa,
necesara amendare a legilor in cauza nu presupune
implicatii financiare si este reparatorie din punct de
vedere moral, in acord cu dreptul international si
cu traditiile militare romanesti.

Marea confuzie, neintuita la vremea conceperii
textului de lege, este creata insa de unele prevederi
mai vechi, abrogate, dar si de cele ale actualei Legi
nr. 446/20006 privind pregatirea populatiei pentru
aparare. Articolul 6 din aceastd lege dispune:
,»Nu indeplinesc serviciul militar si sunt scosi din
categoria cetatenilor Incorporabili: (...)
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b) personalul hirotonit sau ordinat care
apartine cultelor religioase recunoscute de lege,
personalul consacrat oficial ca deservent al unui
asemenea cult, precum si calugdrii care au o
vechime 1n manastire de cel putin 2 ani (...)”.

Mai intai, oferim solutia simpld de eliminare a
unei asa-zise erori, dupd care venim cu explicatiile:
litera b) trebuie completatd cu mentiunea: fac
exceptie preotii militari care indeplinesc serviciul
militar necombatant.

Se doreste o mutilare a prevederilor legii
privind pregdtirea populatiei pentru apararea
patriei? Nicidecum! Este vorba doar de un
amendament despre care legiuitorul, la vremea
adoptarii Legii nr. 195/2000, a crezut ca nu
este necesar, Intrucat, pe calea interpretarii, se
putea deslusi cu lejeritate vointa acestuia, de a
lua in calcul ca efectuand serviciul militar, ca
necombatant, pe cei care sunt angajati in armata
ca preoti militari. Se pare cd nu a fost asa. Trebuie
sa recunoastem aici, desi este tardiv, cd ar fi fost
mult mai bine, daca serviciul militar era impartit ab
initio in combatant si necombatant.

Analiza trebuie sa plece atat de la rigurozitatile
religiei, cat si de la prevederile legii fundamentale,
care, la art. 42 — Interzicerea muncii fortate,
dispune: ,,(...) (2) Nu constituie muncad fortata:
a) activitdtile pentru 1indeplinirea indatoririlor
militare, precum si cele desfasurate, potrivit legii,
in locul acestora, din motive religioase sau de
constiintd (...)”. A fost deci consideratd normala
si in deplin acord cu Constitutia Romdniei
reglementarea din Legea privind pregatirea
populatiei  pentru aparare, conform careia
personalul hirotonit sau ordinat etc. este scos
din categoria cetdtenilor Incorporabili. Acestia
trebuiau sd indeplineascd un serviciu alternativ,
dar, prin natura functiei si pozitiei lor, acestia deja
il executau.

Nu au fost insd luati in calcul si cei, prea
putini, care, desi ar fi fost scutiti de Indatoriri
militare, doreau sd indeplineasca acest serviciu,
fara a aduce prejudicii credintei, si care mai erau si
acceptati, si solicitati de armata — preotii militari.
Acestia puteau sa exercite atributii in armata,
la nivelul ofiterilor, ca personal necombatant.
Dovada este realitatea. Mai bine mai tarziu, decat
niciodata — Legea nr. 446/2006 poate fi amendata,
iar cei raspunzatori pentru managementul carierei
lor vor putea pricepe mai usor rolul si locul
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preotilor militari in armata.

Mentionam in aceastd analiza si prevederile
Hotararii  Guvernului  nr.774/2004  pentru
aprobarea Regulamentului privind descrierea
uniformei  militare  clericale, a insemnelor
distinctive si de ierarhizare, specifice clerului
militar din  Ministerul ~ Apararii  Nationale.
Scoatem in evidentd numai art.1 din Regulamentul
privind descrierea uniformei militare clericale,
a insemnelor distinctive si de ierarhizare,
specifice clerului militar din Ministerul Apararii
Nationale (Portal Legislativ 2004): ,,(1) Uniforma
personalului militar clerical din Ministerul Apararii
Nationale este aceeasi cu a ofiterilor in activitate.
(2) Culoarea uniformei personalului militar clerical
este determinatd de culoarea uniformei categoriei
de forte ale armatei unde acesta este incadrat.”

Egalitate deplind intre ofiterii combatanti
si cei necombatanti. Cei care au citit Legea
nr. 195/2000 si apoi au facut proiectul acestei
hotarari au inteles perfect nu numai litera, dar si
spiritul legii respective. Caracterizarea clerului
ca fiind militar, portul uniformei militare de cétre
acesta, asimilarea gradelor militare, subordonarea
militar-administrativa, executarea de misiuni cu
devotament, curaj si eroism, primirea de decoratii,
potrivit reglementarilor cadrelor militare, vechimea
efectiva in serviciul militar, recompensele morale
si materiale, acordate potrivit regulamentelor
militare, limita de varstd in grad, supunerea
sandtatii acestuia expertizei comisiilor medico-
militare, mentinerea in activitate, toate acestea sunt
mentionate 1n respectiva lege. Toate sunt specifice
militarilor. Toate sunt indicii solide privind regimul
juridic al preotilor militari. Cu toate acestea, ei au
primit tratament de salariati civili.

O concluzie partiald, in urma studierii,
conform metodei sistematice a dreptului intern
si a prevederilor Legii nr. 195/2000, este ca, in
pofida numeroaselor dovezi, probe, argumente si
argumentari, considerente si rationamente, identificate
in legislatie, preotii militari nu sunt considerati
militari, 1i se incheie contract individual de munca
precum salariatilor civili si nu beneficiazd de un
management riguros 1n planul evolutiei In cariera.

C. Concluzie generala, dar nu epilog

Centralizind concluziile partiale, incercam
sa sintetizim concluzia generala: preotii militari
doresc tratament egal, adica sa fie supusi acelorasi
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rigori ca si ofiterii combatanti cu care sunt asimilati
si sd beneficieze de acelasi respect ca si acestia
(contract de exercitare a profesiei, nu contract
individual de munca; comisii de selectie sau alte
forme corecte de concurs pentru promovdri, nu
abuzuri si decizii discretionare, bazate pe preferinte
sau intelegeri personale; respect identic pentru
grade egale, fie ele si asimilate etc.). Unele dintre
aceste doleante legitime se pot infaptui mai usor,
iar altele vor solicita minore modificari legislative.
In trecut, nu toti cei pusi si aplice legea in acest
domeniu au pétruns in profunzimea ei. Preotii
militari trebuie sd se bucure de statutul de ofiter
necombatant, nu de salariat civil, iar acest lucru
se poate Infaptui acum numai prin completarea si
modificarea unor acte normative, astfel Incat sa nu
mai existe potentiale divergente in interpretarea
si aplicarea legii. Inaintasii nostri dintre cele doua
razboaie mondiale au abordat problematica preotilor
militari ca pe aceea a unor ofiteri necombatanti.
Prin adoptarea Legii nr. 195/2000, s-a dorit
reimplementarea institutiei asistentei religioase in
armata, asa cum a fost ea in perioada interbelica,
pe cat posibil, fara a aduce atingere fostului statut
al preotilor militari. Fara echivoc, preotii militari
sunt ofiteri necombatanti, asimilati celorlalti ofiteri
in activitate. Este necesar ca legile conexe, care,
involuntar, intrd in conflict cu aceasta axioma, sa
fie amendate astfel incat sd existe in legislatia in
domeniu o armonie desavarsitd. Personalul religios
al fortelor armate, conform dreptului international
si concluziilor oferite de dreptul comparat, este
alcatuit din ofiteri sau asimilati ofiterilor, poarta
uniforma militard, este supus unui tratament similar
pand la identic cu cel al ofiterilor combatanti, dar
are statut de personal necombatant si este protejat,
mai ales 1n cadrul unor confruntdri militare
internationale. In urma studierii dreptului intern
si prevederilor Legii nr: 195/2000, rezultd ca, in
pofida numeroaselor dovezi, probe, argumente
si argumentdri, considerente si rationamente,
identificate in legislatie, preotii militari nu sunt
considerati militari, li se incheie contract individual
de munca precum salariatilor civili si nu beneficiaza
de un management riguros in evolutia in cariera,
asemdndtor ofiterilor combatanti.

D. De lege ferenda
Dupa un mic comentariu, propunem actiuni
pentru repararea aspectelor constatate ca nefiind
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conforme cu litera si/sau spiritul legii. Mai mult
ca sigur cd, atunci cand vrei sa corectezi ceva in
plan normativ, incepi cu normele juridice cu forta
de lege si continui de sus in jos, pand ajungi la
ordinul ministrului.

Reformele de baza, desi nu sunt multe, iar
cvasitotalitatea lor este mai mult clarificatoare
(adica de a da precizie acolo unde existd dubii)
decat novatoare (radicale, care vor sa modifice),
trebuie efectuate prin lege. Legea va contine, in
principiu, cateva completari la Legea nr. 195/2000,
la un prim capitol, I roman, iar apoi, la II roman, se
va interveni cu completarea infima, dar extrem de
necesara la Legea nr. 446/2006, propusd anterior,
dupa care, daca se mai considerd necesar, se va
adauga un III roman, de corectare a prevederii
din Legea nr. 223/2015, referitoare la contractele
individuale de munca.

Probabil ca legea va fi organica, din mai
multe puncte de vedere. Argumentele pleaca de la
art. 118 — Fortele armate, alin. (2), din Constitutia
Romaniei: (2) ,,Structura sistemului national de
apdrare, pregatirea populatiei, a economiei si
a teritoriului pentru apdrare, precum si statutul
cadrelor militare se stabilesc prin lege organica.”
Pentru cei ce nu sunt familiarizati cu termenul de
lege organica, prezentam citatul urmator din legea
fundamentala: ,,art. 76 — Adoptarea legilor si a
hotararilor (1) Legile organice si hotararile privind
regulamentele Camerelor se adoptda cu votul
majoritatii membrilor fiecdrei Camere. (2) Legile
ordinare si hotararile se adopta cu votul majoritatii
membrilor prezenti din fiecare Camera (...)”. Este
asadar vorba despre cvorumul legal: legile organice
se adopta cu votul majoritatii membrilor, iar legile
ordinare, cu votul majoritdtii membrilor prezenti.
Spre stiintd: ambele categorii de legi au aceeasi
forta juridica.

De aici, deducem ca, daca Legea nr. 446/2006
privind pregatirea pentru apdrare este organica
(si este, fara discutie), atunci si aceasta lege, in
devenire, care va contine o micd modificare a
Legii nr. 446/2006, va avea caracter organic. Acest
rationament este atdt de solid Tncat nu presupune
existenta vreunei opozitii. In schimb, existd alte
fatete care vor naste dezbateri. Odatd ce afirmam
clar ca preotii militari sunt ofiteri necombatanti,
am acceptat, mai limpede decit pana acum, ca,
intr-un fel, Legea nr. 195/2000 este o ramificatie
a statutului cadrelor militare, iar statutul cadrelor
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militare este stiut cd se reglementeaza tot prin lege
organicd. Constitutia Romaniei nu face diferenta
intre cadre militare combatante si cadre militare
necombatante, asa cd si acestea din urma ar trebui
sa beneficieze de reglementdri de lege organica.
Ceea ce am enuntat chiar acum este rezultatul direct
si greu de combatut al rationamentului ubi lex non
distinguit, nec nos distinguere debemus (unde
legea nu distinge, nici noi nu trebuie sa distingem)
apartinand interpretarii prin metoda logica.

Concluzia noastrd ramane neschimbata, preotii
militarii constituie un corp aparte, dar foarte apropiat
de statutul ofiterilor combatanti si departe de
reglementdrile salariatilor civili, fie ei si functionari
publici. Mai punem i o Intrebare retorica:
reglementand ca, prin legea clerului militar, acestuia
1 se aplica aproape treizeci de articole (asa dupa cum
se intampla in prezent, fard sa mai vorbim despre
altele care pot rezulta din interpretari extensive) din
statutul cadrelor militare, care este o lege organica,
se mai poate sustine cd legea clerului militar este
o lege ordinara? Poate ca da, dar, insumand toate
argumentele, este dificil sa te situezi pe o alta
pozitie. Important este sd ne amintim cd totusi,
in anul 2000, Comisia Juridica si de Imunitati a
Camerei Deputatilor si, dupa ea, intreg Parlamentul
Romaéniei, au considerat ca aceasta lege are caracter
ordinar si au votat In consecinta.

Nu este o catastrofa, ci un fapt care poate fi
reparat, la noua ocazie, care speram ca va avea
loc in curand. S& ne amintim cd actualii soldati
si gradati profesionisti, fosti militari angajati pe
bazd de contract, foarte multi ani si-au desfasurat
activitatea si au avut indatoriri si drepturi, in
baza unui ordin al ministrului, emis In temeiul
unei scurte prevederi dintr-o fostd lege privind
pregatirea populatiei pentru aparare. Nu insistam
pe acest aspect, dar mentiondm eufemistic faptul
ca lucrurile nu erau in acord cu legea fundamentala.
Acum totul este istorie, reparatiile s-au petrecut, iar
militarii Tn cauza beneficiaza de un statut, adoptat
prin lege. (Portal Legislativ 1996).

Faptul ca legea viitoare va avea sau nu caracter
organic influenteazd nu numai cvorumul pentru vot
in Parlament, dar si continutul legii. De exemplu,
daca expertii care vor concepe completdrile si
modificarile la lege vor ajunge la concluzia pe
care noi o sugeram, si anume ca legea are caracter
organic, atunci toate reglementdrile referitoare la
aplicarea unor sanctiuni vor trebui sa fie cuprinse
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in lege, si nu lasate spre rezolvare printr-un ordin al
ministrului, asa dupd cum se intdmpla in prezent. A
se vedea 1n acest sens Decizia Curtii Constitutionale
nr.737, din 8 octombrie 2020, referitoare la exceptia
de neconstitutionalitate a dispozitiilor art.79 alin.(3)
din Legea nr. 188/1999 privind Statutul functionarilor
publici’ (Curtea Constitutionald a Romaniei 2020).
Avand in vedere cad preotii militari vor
sd constate rapid o schimbare de atitudine in
gestionarea statutului lor, este necesar ca, mai

7 Publicatd in Monitorul Oficial nr.1189, din 07.12.2020.
»(--.) 27. Curtea retine ca, potrivit art.79 alin.(1) si art.78 alin.
(3) din Legea nr.188/1999, pentru analizarea faptelor sesizate
ca abateri disciplinare si propunerea sanctiunii disciplinare
aplicabile functionarilor publici din autoritatile sau institutiile
publice, se constituie comisii de disciplind, iar sanctiunile
disciplinare nu pot fi aplicate decat dupa cercetarea prealabila
a faptei savarsite si dupa audierea functionarului public.
Verificand normele prin care se reglementeaza raspunderea
disciplinara, cuprinse in capitolul VIII din Legea nr.188/1999,
Curtea retine ca procedura administrativa care se desfagoara
in fata comisiilor de disciplind — si care este obligatorie si
premergdtoare emiterii ordinului sau deciziei de sanctionare
— este reglementata lacunar, desi sanctiunile disciplinare se
aplica la propunerea comisiei de disciplind, pe baza raportului
intocmit de aceasta. Astfel, prin efectul textului legal criticat,
reguli esentiale in materia efectudrii cercetarii administrative,
de exemplu, normele privind constituirea, organizarea si
functionarea comisiilor de disciplind, procedura disciplinara,
aplicarea si contestarea sanctiunii disciplinare, precum si
termenul de contestare a sanctiunii disciplinare nu sunt
reglementate prin lege organica, ci prin Hotararea Guvernului
nr.1344/2007 privind normele de organizare si functionare a
comisiilor de disciplina (...)”.
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planul propus:
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AdventHealth University. 2021. "Military Chaplain: Salary and Career Outlook.” https://www.ahu.edu/

blog/military-chaplain.

Archdiocese for the Military Services, USA. fard an. ,,Catholic Chaplains in the Military and Veterans
Affairs.” Accesat 25 octombrie 2022. https://www.milarch.org/chaplains-in-the-military-and-

veterans-affairs/.

ARMY BE THE BEST. fara an. "Royal Army Chaplains’ Department.” Accesat 25 octombrie 2022. https://
www.army.mod.uk/who-we-are/corps-regiments-and-units/royal-army-chaplains-department/.
Camera Deputatilor. 1965. ,,Constitutia Republicii Socialiste Romania.” http://www.cdep.ro/pls/legis/
legis pck.htp act text?1dt=37735.

—. 1991. ,,Constitutia Romaniei.” http://www.cdep.ro/pls/dic/act_show?ida=1&idl=1.

—. 2000. ,,Proiect de Lege privind constituirea si organizarea clerului militar PL 218/02.06.1999.” http://
www.cdep.ro/pls/proiecte/upl pck2015.lista?cam=2.

—. 2003. ,,Constitutia Romaniei.” http://www.cdep.ro/pls/dic/site.page?id=339.

Comitetul International al Crucii Rosii. fard an. "Rule 27. Religious Personnel.” Accesat 25 octombrie
2022. https://ihl-databases.icrc.org/customary-ihl/eng/docs/v1 _rul rule27.

Corbeil, Shannon. 2020. 7 things you probably didn’t know about chaplains.” https://www.
wearethemighty.com/mighty-culture/military-chaplains-and-religious-diversity/.

7\
W48 I,  Decembrie 2022
\/



Buletinul Universitdtii Nationale de Aparare ,,Carol I’

Crucea Rosie. 1949a. ,,Conventia de la Geneva pentru imbundtatirea sortii ranitilor si bolnavilor din
fortele armate in campanie, din 12 august 1949.” https://crucearosie.ro/assets/Uploads/Conventia-
de-la-Geneva-I.pdf.

—. 1949b. ,,Conventia de la Geneva din 12 august 1949 pentru imbunatatirea sortii ranitilor, bolnavilor
si naufragiatilor armate pe mare.” https://crucearosie.ro/assets/Uploads/Conventia-de-la-Geneva-I1.
pdf.

Curtea Constitutionald a Romaniei. 2020. ,,DECIZIA nr.737 din 8 octombrie 2020 referitoare la exceptia
de neconstitutionalitate a dispozitiilor art.79 alin.(5) din Legea nr.188/1999 privind Statutul
functionarilor publici.” https://www.ccr.ro/wp-content/uploads/2020/12/Decizie 737 2020.pdf.

Curtea Penala Internationald. 2002. ,,Statutul din 17 iulie 1998, de la Roma al Curtii Penale Internationale.”
https://www.legal-tools.org/doc/759t54/pdf/.

GoArmy. fard an. Army Chaplain. Accesat 25 octombrie 2022. https://www.goarmy.com/careers-and-jobs/
specialty-careers/chaplain.html.

Military OneSource. 2022. The Unit Chaplain: Roles and Responsibilities.” https://www.militaryonesource.
mil/family-relationships/spouse/getting-married-in-the-military/the-unit-chaplain-roles-and-
responsibilities/.

Operations we are here. fara an. ”Military chaplain resources.” Accesat 25 octombrie 2022. https://www.
operationwearehere.com/forchaplains.html.

Pentelescu, Aurel si lonut-Constantin Petcu. 2016. Episcopi ai Armatei Romdne. Bucuresti: Editura Militara.

Portal Legislativ. 1948. ,,DECRETUL nr. 177 din 4 august 1948 pentru regimul general al cultelor religioase.”
https://legislatie.just.ro/Public/DetaliiDocumentAfis/47.

—.1990. ,,PROTOCOLUL ADITIONAL nr. 1 din 10 iunie 1977 la conventiile de la Geneva din 12 august
1949 privind protectia victimelor conflictelor armate internationale.” https:/legislatie.just.ro/Public/
DetaliiDocumentAfis/50334.

—. 1995, ,,LEGE nr. 80 din 11 iulie 1995 privind statutul cadrelor militare.” https://legislatie.just.ro/Public/
DetaliiDocument/6151.

—. 1996. ,,LEGEA nr. 46 din 5 iunie 1996 (*actualizata*) privind pregatirea populatiei pentru aparare.”
https://legislatie.just.ro/Public/DetaliiDocument/8254.

—. 2000a. ,,LEGEA nr. 195 din 6 noiembrie 2000 privind constituirea si organizarea clerului militar.” https://
legislatie.just.ro/Public/DetaliiDocumentAfis/24940.

—. 2000b. ,,ORDONANTA nr.106 din 31 august 2000 privind constituirea i organizarea clerului militar.”
http://www.cdep.ro/pls/legis/legis_pck.htp act text?idt=24199.

—. 2004. ,HOTARARE nr. 774 din 19 mai 2004 pentru aprobarea Regulamentului privind descrierea
uniformei militare clericale, a insemnelor distinctive si de ierarhizare, specifice clerului militar din
Ministerul Apararii Nationale.” https://legislatie.just.ro/Public/DetaliiDocumentAfis/52297.

—.2006. ,,LEGEA nr. 384 din 10 octombrie 2006 privind statutul soldatilor si gradatilor profesionisti.” https://
legislatie.just.ro/Public/DetaliiDocument/226302.

—.2006. ,,LEGEA nr. 446 din 30 noiembrie 2006 (*actualizatd*) privind pregatirea populatiei pentru aparare.”
https://legislatie.just.ro/Public/DetaliiDocument/77597.

—. 2014. ,,ORDINUL nr. M.2 din 13 ianuarie 2014 pentru aprobarea Regulamentului privind asistenta
religioasa In Armata Romaniei.” https://legislatie.just.ro/Public/DetaliiDocumentAfis/154655.

—. 2015. ,,LEGEA nr. 223 din 24 iulie 2015 privind pensiile militare de stat.” https://legislatie.just.ro/Public/
DetaliiDocument/170060.

—. 2017. ,LEGEA-CADRU nr. 153 din 28 iunie 2017 privind salarizarea personalului platit din fonduri
publice.” https://legislatie.just.ro/Public/DetaliiDocument/190446.

Thames, Knox si Melissa Nozell. 2021. "How Military Chaplains Are Key Agents for Peace for the U.S.
Armed Forces.” https://www.usip.org/publications/2021/04/how-military-chaplains-are-key-agents-
peace-us-armed-forces.

The Canadian Armed Forces. fara an. ”Chaplain.” Accesat 25 octombrie 2022. https://forces.ca/en/career/
chaplain/.

Decembrie 2022 | 49 '
./



Buletinul Universitditii Nationale de Apdrare ,,Carol I”

The Church of Jesus-Christ of latter-day saints. fara an. ”Military Chaplains.” Accesat 25 octombrie 2022.
https://www.churchofjesuschrist.org/military/military-chaplains?lang=eng.

Today’s Military. fara an. ”Chaplains.” Accesat 25 octombrie 2022. https://www.todaysmilitary.com/careers-
benefits/careers/chaplains.

U.S. ARMY RECRUITING COMMAND. fara an. ”Overview of Army Chaplain.” Accesat 25 octombrie
2022. https://recruiting.army.mil/MRB_ReligiousServices/.

Wesley Theological Seminary. fara an. ”Support Military Chaplains Today.” Accesat 25 octombrie 2022.
https://www.wesleyseminary.edu/support-militarychaplaincyy/.

Wikipedia. fara an. Military chaplain.” Accesat 25 octombrie 2022. https://en.wikipedia.org/wiki/Military
chaplain.

—. fard an. ”United States military chaplains.” Accesat 25 octombrie 2022. https://en.wikipedia.org/wiki/
United States military chaplains.

Zeiger, Hans. fara an. "Why Does the US Military Have Chaplains?” Accesat 25 octombrie 2022. https://
publicpolicy.pepperdine.edu/academics/research/policy-review/2009v2/why-does-us-military-have-
chaplains.htm.



Buletinul Universitdtii Nationale de Aparare ,,Carol I’

RESPECTAREA DREPTURILOR FUNDAMENTALE
ALE OMULUI IN TIMPUL SI DUPA RAZBOIUL
RUSO-GEORGIAN

THE RESPECT FOR FUNDAMENTAL HUMAN RIGHTS
DURING AND AFTER THE RUSSIAN-GEORGIAN WAR

Mr.drd. Madalina PREDA (DAVIDOIU)*

Valoarea normativa si cea practicd a protejarii civililor in timpul conflictelor armate, a respectarii exercitiului
drepturilor si libertatilor fundamentale ale omului, chiar si in conflicte armate cu caracter international, sunt de necontestat.
Schimbarea formelor si a mijloacelor utilizate in luptele armate duce la incalcari ale prevederilor dreptului international
umanitar. Jurisprudenta Curtii Europene a Drepturilor Omului a efectuat, in cazul Georgia contra Rusia, o conexiune intre
drepturile fundamentale, incluse in Conventia europeana a drepturilor omului si cetateanului, si drepturile protejate prin
legile conflictelor armate, decizie de importanta deosebita in actualul context de securitate din sud-estul Europei.

The normative and practical value of protecting civilians during armed conflicts and respecting the exercise of human
rights and fundamental freedoms even in international armed conflicts is an undeniable one. Changing the forms and means
used in armed struggles leads to violations of the provisions of international humanitarian law. The case-law of the European
Court of Human Rights in the case of Georgia v. Russia has made a connection between the fundamental rights included in
the Convention for the Protection of Human Rights and Fundamental Freedoms and the rights protected by the laws of armed

conflicts, a decision of particular importance in the current security context in South-Eastern Europe.

Cuvinte-cheie: conflict armat; drept umanitar; CEDO; drepturi; civili.
Keywords: armed conflict; humanitarian law; ECHR, rights; civilians.

Evolutiile in domeniul tehnologiei armelor si
armamentelor, prin cresterea atat a razei de actiune,
cat si a letalitatii, au modificat modul in care se
desfasoara conflictele armate. Evolutiile politice
globale s-au schimbat din punctul de vedere atat al
locului de desfasurare a luptelor armate, cat si al
activitatii beligerantilor.

Actiuni armate au loc in jurul centrelor urbane,
ceea ce sporeste numdrul victimelor in randul
civililor. Efectul pe care razboaiele 1l au asupra
noncombatantilor se prezinti sub doud forme. In
primul rand, civilii sunt raniti sau ucisi, ca rezultat
direct al luptei armate, indiferent daca atacul asupra
lor a fost accidental sau intentionat. Pe de alta parte,
existd o altd vatamare a civililor, reprezentatd de
lezarea demnitatii lor, ca urmare a incalcarii legii
si ordinii, dar si a normelor internationale de drept

*Fortele Navale Romdne
e-mail: Madalina. Preda@navy.ro

umanitar, cum ar fi agresiunea sexuald sau actiuni
de violenta pe criterii etnice.

Avand in vedere importanta apardrii civililor
in timpul conflictelor armate si a respectarii
drepturilor omului pe durata operatiilor de
stabilitate si de mentinere a pacii, articolul de fata
va expune cadrul juridic al protectiei drepturilor
omului, raportat la un studiu de caz, potrivit caruia,
atat in timpul unui conflict armat, cét si ulterior,
pe perioada ocupatiei, s-au produs incalcari ale
conventiilor internationale, sanctionate de instanta
indrituitd cu vegherea asupra respectarii dreptului
omului in spatiul european. In acest sens, razboiul
ruso-georgian din 2008 a condus la incélcari ale
drepturilor omului, asa dupad cum a decis Curtea
Europeana a Drepturilor Omului (CEDO).

Principalele documente aplicabile in dreptul
international umanitar sunt Conventiile de la Haga
privind legile si obiceiurile razboiului din 1899
si 1907 si Conventiile de la Geneva din 1949:
Conventia pentru Tmbundtatirea sortii ranitilor
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si bolnavilor din fortele armate in campanie;
Conventia pentru imbundtatirea sortii ranitilor,
bolnavilor si naufragiatilor din fortele armate
pe mare; Conventia cu privire la tratamentul
prizonierilor de razboi si Conventia referitoare
la protectia persoanelor civile in timp de razboi.
Aceste documente contin clauze prohibitive,
interzicand in mod neechivoc represaliile asupra
victimelor stdrii de razboi (populatia civila, raniti si
bolnavi, prizonieri sau refugiati de razboi).

Consideratii de ordin teoretic cu privire

la protectia drepturilor si libertatilor

fundamentale ale omului in timpul

conflictelor armate cu caracter international

Dreptul international umanitar (DIU),
ca expresie a unui echilibru intre necesitatea
militard si umanitate, prevede norme importante
pentru protectia civililor. DIU statueaza ca, in
scopul luptei armate de infrangere a inamicului,
alegerea mijloacelor si metodelor de razboi nu
este nelimitata. In acest sens, ,, populatia civild si
persoanele civile se bucura de o protectie generala
contra pericolelor rezultind din operatiile
militare” (Portal Legislativ, fara an).

DIU defineste principii care guverneaza
conduita beligerantilor in lupta, printre care
enuntdm: umanitatea, distinctia, proportionalitatea
si precautia. Factorii de decizie militari trebuie
sa analizeze toate informatiile de care dispun,
inainte de lansarea unui atac, In vederea ludrii
unei decizii tactice referitoare la mijloacele si
metodele utilizate. Astfel, atacurile armate trebuie
sa fie nediscriminatorii sau proportionale cu
scopul urmarit, luand toate masurile de precautie
necesare reducerii la minimum a daunelor care se
pot produce asupra populatiei civile. De asemenea,
regulile internationale privind desfasurarea
conflictelor armate impun obligatia de a se acorda
o protectie efectiva civililor si proprietatii private,
iar, 1n toate circumstantele, noncombatantii sa fie
tratati cu demnitate si respect in ceea ce priveste
drepturile acestora.

Pe durata conflictelor armate, trebuie si se
faca in orice moment distinctia atat dintre populatia
civila si combatanti, cat si dintre obiectivele civile
si cele militare. In consecinta, civilii si obiectivele
civile trebuie sa fie protejate impotriva unui atac
armat intentionat. Sunt interzise atacurile fara
discernamant, acestea putand fi de trei tipuri:

atacuri care nu vizeaza in mod direct un obiectiv
militar, atacuri care utilizeaza metode sau mijloace
de razboi care nu sunt indreptate Tmpotriva unui
anumit obiectiv militar si atacuri care utilizeaza o
metoda sau un mijloc de razboi cu efecte care nu
pot fi limitate. Reglementarile de drept umanitar
interzic atacurile care ar putea provoca pierderi
accidentale de vieti omenesti sau ranirea civililor si
deteriorarea proprietdtii private.

In scopul protejarii civililor pe durata
conflictelor armate, putem distinge mai multe
reguli rezultate din normativele DIU, astfel:

- persoanele civile nu pot face obiectul unui
atac, cu exceptia situatiei in care participa direct la
ostilitati;

- persoanei care se preda inamicului i se va
salva viata;

- nicio persoand nu va fi supusa torturii fizice
sau psihice, pedepselor corporale sau tratamentelor
crude ori degradante;

- personalitatea juridica a fiecarui individ va fi
respectata;

- proprietatea privata este protejata si nu poate
fi tinta unui atac armat, cu exceptia situatiei in care
este folosita pentru actiuni militare;

- persoanele bolnave vor fi internate si li se vor
acorda ingrijirile necesare, conform starii medicale;

- persoanele vor fi tratate fara discriminare
pe criterii de rasa, sex, nationalitate, limba, clasa
sociala, avere, opinii publice, filosofice sau
religioase ori de alta natura;

- represaliile sunt interzise in taberele cu
prizonieri sau refugiati de razboi.

Aspecte de fapt privind derularea

represaliilor in razboiul ruso-georgian

Rézboiul ruso-georgian din august 2008, desi
a durat cateva zile, a fost unul care a schimbat
contextul de securitate in zona Marii Negre si care
a creat premise pentru accentuarea importantei
respectdrii drepturilor omului pe timp de conflict
armat.

Istoria acestei confruntdri provine din adanci
disensiuni etnice intre georgieni si populatia
separatistd din Osetia de Sud si Abhazia. Tensiunile
din zona dateaza inca din 1920, cand Osetia de
Sud a dorit declararea independentei, dar a obtinut
statutul de regiune autonoma in Georgia sovietica.
Declaratia de independenta a Georgiei fata de fosta
Uniune Sovietica si divergentele avute cu Osetia de
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Sud, aflat sub influentd ruseasca, au determinat, in
ianuarie 1991, izbucnirea ostilitatilor dintre Georgia
si Osetia de Sud. Astfel, s-a instaurat o stare de
pace relativa, fiind convenitd o incetare a focului
intre fortele beligerante, care includea amplasarea
trupelor ruse de mentinere a pacii in zona.

Precedentul international privind formarea
unui stat pe teritoriul altui stat suveran prin
declararea independentei de cétre Kosovo a folosit,
ca exemplu, grupurilor separatiste din Osetia de
Sud si Abhazia. Contextul extern care a condus la
escaladarea ostilitatilor in august 2008 a fost creat
de deciziile luate in cadrul Summitului NATO
de la Bucuresti, din aprilie 2008, potrivit carora
Georgia si Ucraina, desi nu au primit statutul de
invitati Tn Membership Action Plan, au fost oficial
recunoscute ca fiind tari care pot dobandi statutul
de aliati NATO 1n viitor.

Tensiunile de lungd duratd au escaladat in
seara zilei de 7 august 2008, cand Osetia de Sud
si Georgia s-au acuzat reciproc de lansarea unor
atacuri armate si nu au raspuns apelurilor de Incetare
a focului, ci chiar au intensificat bombardamentele.
Rusia a intervenit in conflict si a lansat atacuri
aeriene asupra Georgiei si, pana la data de 12 august,
trupele rusesti au ocupat cea mai mare parte a
Osetiei de Sud, dar si multe alte orase georgiene.
Fortele ruse au debarcat nave de razboi in regiunea
separatistd Abhazia din Georgia si au ocupat pozitii
in largul coastei Georgiei la Marea Neagri. In
acelasi timp, au continuat bombardamentele asupra
teritoriului Georgiei, lansate de avioanele de lupta
rusesti, precum si ocuparea satelor si distrugerea
bazelor militare, a unor cladiri rezidentiale si a
altor obiective apartinand infrastructurii critice.

Sub supravegherea organismelor internationale,
partile implicate 1n conflict (Georgia, Osetia de Sud,
Abhazia si Federatia Rusd) au semnat, la data de
12 august 2008, un plan de pace, incheiat sub
auspiciile Uniunii Europene (UE). Acest acord
cuprindea obligatia partilor de a se abtine de la
utilizarea fortei, incetarea totald si imediatd a
ostilitatilor armate, asigurarea accesului populatiei
civile la ajutor umanitar. Federatia Rusa a recunoscut
Osetia de Sud si Abhazia drept state independente
printr-un decret, semnat de presedintele Dmitri
Medvedev la data de 26 august 2008, gest condamnat
de comunitatea internationala.

Ca urmare a faptului cd Federatia Rusa nu a
indeplinit masurile asumate, la 8 septembrie 2008
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a fost incheiatd o noua intelegere de punere in
aplicare a acordului de incetare a focului (acordul
Sarkozy-Medvedev), care prevedea obligatia
retragerii trupelor rusesti din zonele care se
invecineaza cu Abhazia si Osetia de Sud. La data
de 17 septembrie 2008, Federatia Rusa a semnat cu
Osetia de Sud si Abhazia acorduri de prietenie si
cooperare.

Pe parcursul razboiului ,,au fost raportate
Jjafuri, rapiri, crime si alte atrocitati din partea
armatei ruse asupra populatiei civile georgiene.
In aceste conditii, Georgia a trimis o scrisoare
comunitatii internationale in care ii cerea ajutorul
si solicita interventia acesteia pentru stoparea
atrocitatilor si folosirii armelor neconventionale,
fapt semnalat si de un observator al drepturilor
omului din partea ONU” (Chifu, Oproiu si
Balasoiu 2010, 49). Aceste acte ilegale au continuat
si dupd incheierea conflictului armat, populatia
fiind afectatd in ceea ce priveste libera exercitare
a drepturilor sale, fiind constatate acte degradante
asupra prizonierilor de rdzboi si persoanelor
defavorizate.

Institutiile internationale si regionale au avut
un rol activ n solutionarea conflictului, iar ajutorul
financiar, tehnic si umanitar, oferit de acestea,
a venit in sprijinul democratiei din Georgia si a
asigurat stabilitatea intregii regiuni. La 2 decembrie
2008, Consiliul UE a luat decizia de a institui o
misiune internationald independentd de informare
privind conflictul din Georgia, fiind ,, pentru prima
data in istorie cand Uniunea Europeana decide
sa intervina activ intr-un conflict armat grav”
(Consiliul Uniunii Europene 2009). Organizatia
Natiunilor Unite (ONU) a condus negocierile
din Abhazia, iar Organizatia pentru Securitate si
Cooperare in Europa (OSCE) a fost principalul
actor in discutiile din Osetia de Sud. UE si-a asumat
un important rol in eforturile acestor organizatii,
adoptand o perspectivd pe termen lung fatd de
Georgia, in scopul de a ajuta la dezvoltarea tarii.

Conform rapoartelor observatorilor UE
si ONU, pe baza datelor culese din teren si a
declaratiilor martorilor, s-au semnalat atacuri
armate care au avut drept scop distrugerea in masa a
satelor georgiene din Osetia de Sud si din regiunile
din apropiere. Au avut loc ,, actiuni de distrugere a
proprietatii private care au transformat intregi zone
cu populatie de etnie georgiand in orase fantoma”
(OSCE 2008). Organizatiile internationale, precum
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si media internationald au semnalat executia
etnicilor georgieni. In acest sens, au fost preluate
declaratii ale populatiei civile, inclusiv din partea
persoanelor salvate din celebra tabara de ostatici
de la Tskhinvali. Mai mult, au fost raportate cazuri
in care persoane in varstd, incapabile din punct de
vedere fizic sd fuga din calea agresorilor, au fost
capturate In numar mare i tinute ostatice (ulterior,
predate, in schimbul prizonierilor de razboi).
Casele apartinand etnicilor georgieni au fost jefuite
si incendiate, urmadrindu-se o politicd de purificare
etnicd a georgienilor.

Faza procesuala a razboiului dintre

Federatia Rusa si Georgia

Sustinand ca, pe timpul derularii conflictelor
armate si ulterior, au fost infaptuite de catre fortele
armate ale Federatiei Ruse incélcari ale drepturilor
persoanelor civile de etnie georgiand, Guvernul
Georgiei a inaintat o plangere la CEDO (Aplicatia
nr. 38263/08), in care a aratat ca exista incalcari
flagrante ale legilor si principiilor razboiului care
au adus grave prejudicii populatiei. Guvernul a
sustinut cd, in temeiul unor dovezi disponibile,
actiunile armatei ruse fac parte dintr-un tipar
repetitiv de acte si omisiuni incompatibile cu
conventiile internationale.

Conform aplicatiei depuse de Georgia, au
fost semnalate urmatoarele actiuni care incalca
drepturile civililor in timpul conflictelor armate:

- omor, rele tratamente, jafuri si incendieri de
locuinte de catre fortele armate ruse;

- nerespectarea tratamentului detinutilor civili
si legalitatii detentiei lor, fiind retinute acte de
maltratare si de torturd a mai multor prizonieri de
razboi de catre fortele ruse;

- incélcarea liberei circulatii a persoanelor
strdmutate fortat cu privire la revenirea acestora in
regiunile de origine;

- incalcarea dreptului la educatie, fiind acuzate
jafuri si distrugeri ale scolilor si bibliotecilor
publice de catre trupele ruse si autoritdtile
separatiste, precum si intimidarea elevilor si
profesorilor georgieni;

- nerespectarea obligatiei de investigare a
crimele de razboi, presupuse a fi fost comise de
resortisantii sau fortele lor armate.

Autoritatile georgiene s-au plans de Incalcari
sistematice ale drepturilor populatiei, fiind invocate
atat prevederile DIU, cat si Conventia Europeana

a Drepturilor Omului, dupa cum urmeaza: art. 2
(dreptul la viatd); art. 3 (interzicerea torturii); art.5
(dreptul la libertate); art. 8 (dreptul la viata privata),
precum si Protocolul 1 aditional art. 1 (dreptul la
proprietate privatd) si art. 2 (dreptul la educatie).

In raspunsul siu, Federatia Rusi a sustinut
ca actiunea militara a fost legitimd si conforma
cu prevederile DIU, iar acuzatiile Georgiei sunt
false si lipsite de probatoriu. Mai mult, a fost
contestatd competenta CEDO fata de prevederile
DIU, considerandu-se ca atributiile Curtii privesc
doar aplicarea Conventiei Europene a drepturilor
omului si cetateanului. Rusia considera ca ranirea
unor civili si distrugerea bunurilor sunt rezultate
ale actiunilor intreprinse de autori din cele doua
regiuni, iar responsabilitatea revine guvernelor
Osetiei de Sud si Abhaziei.

In ceea ce priveste exceptia de necompetents,
CEDO a decis sd imparta perioada conflictului
intr-o faza activa de ostilitati (8-12 august 2008)
si evenimente ulterioare. Una dintre cele mai
semnificative si controversate constatari ale acestei
hotarari este aceea ca Rusia nu a avut jurisdictie
asupra teritoriului pe care s-a desfasurat conflictul,
iar faptele savarsite in aceastd perioadd nu cad sub
jurisdictia. CEDO. Curtea a luat in considerare
doud motive de competenta, aici: controlul efectiv
asupra teritoriului si autoritatea asupra persoanelor
fizice. Cu alte cuvinte, 1n analiza efectuata, CEDO
a utilizat ,,atat controlul teritorial, cat si cel
personal ca motive de competentd, negasind nicio
baza jurisdictionala intemeiata pentru controlul
efectiv al Rusiei asupra teritoriului Osetiei de Sud
si Abhaziei in timpul fazei active a ostilitatilor.
Cu toate acestea, in acest caz, Curtea Europeana
a Drepturilor Omului nu a reusit sa stabileasca
competenta in ceea ce priveste persoanele care
traiesc pe un teritoriu care, altfel, ar fi protejat de
conventie” (Dzehtsiarou 2021, 288).

In decizia sa, pronuntata la data de 21.01.2021,
CEDO a hotarat ca evenimentele care au avut loc
in timpul fazei active a ostilitatilor (8-12 august
2008) nu s-au incadrat In competenta Federatiei
Ruse si declara inadmisibild aceastd parte a cererii
introductive. CEDO statueaza ca evenimentele care
au avut loc dupa incetarea ostilitatilor (de la data
acordului de incetare a focului, 12 august 2008)
erau de competenta Federatiei Ruse, drept pentru
care, raportat la probatoriul administrat in cauza,
se constatd ca a existat o practicd administrativa
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privind uciderea civililor, incendierea si jefuirea
caselor in satele georgiene din Osetia de Sud si din
,»Zona tampon”, stabilirea unor conditii de detentie
precare si necorespunzdtoare pentru prizonieri,
care au fost expusi la tratamente umilitoare ce
le-au provocat suferinte incontestabile, catalogate
drept acte de tortura. De asemenea, CEDO decide
ca cetatenii georgieni au fost impiedicati sd se
intoarca in Osetia de Sud sau Abhazia, fapt ce cade
in competenta Federatiei Ruse (CEDO 2021).

Subiectul este unul de actualitate, avand in vedere
situatia de securitate din zond, determinata de atacarea
Ucrainei de catre Federatia Rusa, incepand cu data de
24 februarie 2022, conflict armat aflat in desfasurare.
In ciuda acestei decizii a CEDO, care statueazi
indubitabil ca anumite practici de razboi constituie
grave incalcari ale drepturilor omului, misiunile
ONU de supraveghere a razboiului din Ucraina
(ONU 2022), insarcinate sd urmareasca respectarea
libertatilor civililor, au raportat ,, deteriorarea grava
a situatiei drepturilor omului in tara, cu mii de civili
ucisi si raniti, distrugerea masiva a infrastructurii
civile si a locuintelor; detentii arbitrare si cazuri de
disparitii, tortura si rele tratamente, dar si violenta
sexuala”. (OHCHR 2022)

Concluzii

Apararea drepturilor fundamentale ale omului
pe timp de conflict, crizd si razboi se face prin
activitatea de normare prin instrumente juridice
(tratate, conventii, rezolutii ale organizatiilor
internationale) ale dreptului international umanitar,
ca ramurd a dreptului international public.
Cutumele razboaielor stravechi si-au gésit expresia
in textele conventiilor internationale sau ale
rezolutiilor organizatiilor de securitate, formand
dreptul international umanitar.

In deplin consens cu reglementirile DIU,
partile in conflict trebuie sa ia masuri de prevedere
pentru a evita sau a minimiza efectele actiunilor
armate asupra civililor, avand obligatia de a face
tot ceea ce este posibil pentru a evita pierderile
colaterale in randul civililor si daunele aduse
proprietatii private, considerate excesive, in raport
cu avantajul militar concret si direct urmarit.

Respectarea regulilor dreptului international
aplicabil in conflictele armate este o obligatie care
revine atat statelor, cat si combatantilor in teatrul
de operatii. Importanta protejarii civililor si a
altor noncombatanti in timp de rdzboi si in urma

acestuia este subliniatd prin ratificarea tratatelor
juridice care delimiteaza drepturile civililor in
timp de conflict armat, prin actiuni politice si
mediatice de condamnare a actelor care provoaca
suferinta noncombatantilor si prin supravegherea
activa, efectuatd de institutiile internationale, cu
privire la legalitatea comportamentului in lupta.
Conform dispozitiilor DIU, exercitarea drepturilor
fundamentale ale noncombatantilor trebuie sa
subziste si pe timpul conflictelor armate.

Hotararea CEDO Georgia Tmpotriva Rusiei,
pronuntatd la data de 21 ianuarie 2021, are o
importantd istoricd din punctul de vedere al
respectarii normelor DIU. In dispozitivul hotararii,
judecatorii au gasit Rusia responsabild pentru mai
multe incalcari ale Conventiei, inclusiv pentru
ucidere ilegald, torturd, detentii arbitrare, jafuri
si distrugerea satelor in timpul invaziei Abhaziei
si Osetiei de Sud, din august 2008, pe durata
conflictului armat si a ocupatiei care a urmat.
Judecata detaliatd contribuie la consemnarea
istoricd a conflictului si a costului sdau uman.
Solutionarea litigiului de catre instanta europeana
este o reusitd a recunoasterii importantei drepturilor
omului in timpul si dupa desfasurarea unui conflict
armat, fiind o reparare, recunoscuta international,
a prejudiciilor, cauzate de actele abuzive ale
Federatiei Ruse, comise pe durata desfasurarii
operatiilor militare.

Prin hotdrarea pronuntatd in cauza, CEDO a
creat o noud reguld in ordinea publica europeana,
deoarece, pand la aceastd decizie, instanta
judecatoreasca a supervizat aplicarea Conventiei
Europene pe intregul spatiu european, judecand
incélcarile drepturilor omului in spatiul teritorial al
Conventiei Europene a Drepturilor Omului.

De importantd, in lumina evenimentelor
de securitate contemporane, este considerentul
conform caruia competenta, in temeiul CEDO,
este strans legatd de notiunea de control, fie ca este
vorba de autoritatea si controlul agentului de stat
asupra persoanelor fizice, fie de controlul efectiv
al unui stat asupra unui teritoriu. Astfel, operatiile
militare din faza activa a ostilitatilor intr-un conflict
armat international sunt in afara jurisdictiei statului
atacator si, prin urmare, nu sunt cuprinse in sfera
de competentd a CEDO, care nu este in masurd sa
constate incdlcari in domeniul drepturilor omului,
acestea putand fi protejate doar prin mijloacele
juridice ale DIU.
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COMPETITIVE INTELLIGENCE SI OPEN SOURCE
INTELLIGENCE — INSTRUMENTE UTILE
PENTRU AFACERI COMPETITIVE

COMPETITIVE INTELLIGENCE AND OPEN SOURCE INTELLIGENCE-
USEFUL TOOLS FOR COMPETITIVE BUSINESS

Asist.univ.dr. Raluca LUTAI*
Drd. Adina MIHAESCU**

. Intelligence nu este ceea ce stii, ci ceea ce faci cand nu stii...”"!

Jean Piaget

Conform principiilor securitatii economice, in era globalizarii si a interdependentelor, agentii economici lucreaza
intr-un mediu competitiv pe piete incerte. In actualul mediu economic international, nu putem gasi nici un echilibru perfect,
nici conditii de securitate pe termen lung. Cu toate acestea, o astfel de insecuritate are capacitatea de a stimula domeniul
concurential, de a incuraja inovatia si competentele adaptative. Anticiparea evolutiilor si transformarilor rapide care au loc
in cadrul pietelor sau al diferitelor industrii reprezinta o provocare careia managerii companiilor i fac fata din ce 1n ce mai
greu. Chiar daca se acorda multa atentie academica elementelor conceptuale ale intelligence-ului competitiv si beneficiilor
acestuia, se stie putin despre modul in care sursele deschise pot actiona ca un instrument la scara larga in obtinerea unui
avantaj strategic. Lucrarea de fatd abordeaza aceastd lacuna in literaturd si analizeaza modul in care sursele deschise
(Open-source intelligence) pot oferi suport domeniului competitive intelligence.

According to principles of economic security, in this era of globalization and interdependencies, we understand that
economic agents work competitively in uncertain markets. In the current international economic field, we cannot find either
a perfect balance or long-term security conditions. Yet, this insecurity has the ability to stimulate the competitive field, to
encourage innovation and adaptive competences. The anticipation of rapid evolutions and transformations which occur
within markets or different industries represents a challenge which company managers handle with increasing difficulty.
Even though much scholarly attention is paid to conceptual elements of competitive intelligence and its benefits, little is
known about the way open-source intelligence can act like an instrument. This paper addresses this gap in the literature and
analyze the way open-source intelligence can provide support for competitive intelligence actions.

Cuvinte-cheie: inteligentd competitiva; instrumente;

social media.
Keywords: competitive intelligence, open-source intelligence, business-intelligence, methods, instruments; social media.

inteligentd open-source; business-intelligence; metode;

Continua dezvoltare a mediului de afaceri
presupune o dezvoltare intrinsecd, o actualizare cu
realitatile economice ale erei digitalizarii. Pentru
a-si indeplini obiectivele, pentru a avea profit si
pentru a fi competitive, companiile sunt nevoite
sa Intocmeascd previziuni si opinii despre viitor,

*Universitatea Babes-Bolyai
e-mail: raluca.lutai@ubbcluj.ro
**Universitatea Babes-Bolyai
e-mail: adina.mihaescu@ubbcluj.ro

in locul simplelor informatii sterile referitoare
la propria activitate prezenti. Inci din etapa
incipientd, din momentul Intocmirii unui plan de
afaceri, este nevoie de o asezare in cadrul mediului
concurential si de o foarte buna cunoastere a
acestuia. Directionarea resurselor, gestionarea
vulnerabilitatilor, intocmirea strategiilor, toate
acestea au, ca punct de pornire, informatiile.
De aici, pornesc deciziile bune de management.

'ntelligence is not what we know, but what we use when we
do not know (Jean Piaget).
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insa, informatia bruta este, de cele mai multe ori,
inutild; ea devine valoroasa In momentul in care
creeaza oportunitati si un avantaj decizional pentru
beneficiar. In mediul de afaceri, transformarea
informatiei in intelligence este o metoda de
lucru care apartine domeniului intelligence-ului
competitiv.

Intr-o lume a interdependentelor complexe,
globalizatd, dominatd de progrese tehnologice,
informatia si, mai ales, cel care detine informatia
au o putere tot mai mare. Vector important al
procesului de globalizare, internetul a cucerit
lumea si si-a asigurat rolul de generator principal
de informatii in toate domeniile, producand
adevarate metamorfoze in viata de zi cu zi.
Aceasta revolutie a schimbat considerabil modul
in care oamenii adund informatii, exprima idei si
interactioneaza social si profesional. Cand vorbim
despre intelligence vorbim, fard indoiala, despre
informatii, iar cand deschiderea catre informatii
este tot mai mare, o schimbare 1n abordare este mai
mult decat necesara atat in cazul mediului public,
cat si in cazul celui privat.

Articolul de fata isi propune sd analizeze
modul 1n care doud concepte noi si relevante ale
studiilor de intelligence, competitive intelligence,
respectiv, open source intelligence, se intrepatrund.
Plecand de la conceptualizarea termenului de
intelligence competitiv si a celui de intelligence din
surse deschise, lucrarea analizeaza oportunitatile
pe care companiile competitive le au in mediul
tehnologizat si digitalizat in care trdim. Ultima
parte a lucrdrii inventariaza, pe scurt, cateva
instrumente din surse deschise care pot fi folosite
in competitive intelligence.

Competitive Intelligence si Open Source

Intelligence — concepte recente pentru

realitati contemporane

Conceptualizarea domeniului intelligence
economic se concretizeazd incepand cu anii 60,
odata cu publicarea de catre profesorul american
Harold Wilensky a lucrarii  Organizational
Intelligence: Knowledge and Policy in Government
and Industry. Distinsul sociolog evidentiaza, aici,
nevoia existentei unei strategii colective si nevoia
cooperarii dintre guverne si companii, in vederea
coordonarii unei cunoasteri comune si pentru
asigurarea avantajului competitiv. De asemenea,
releva necesitatea cunoasterii in  domeniul

economic, ca motor strategic al dezvoltarii si
schimbarii aparute in societate (Harbulot si
Baumard 1997, 1-17).

Pornind de la premisa cd informatia este cel
dintai si cel mai important element al deciziei,
intelegem importanta si aplicabilitatea acesteia
in toate domeniile, de la politic la militar, de la
social la economic. Studierea intelligence-ului
in domeniul economic se impune treptat, ca o
necesitate. Nevoia unui astfel de management al
cunoasterii este intaritd de mediul competitiv global
in perpetud schimbare. Concurenta dintre companii
capatda noi forme, iar acest lucru ridica problema
integrarii sistematice a acestor noi dimensiuni in
analiza mediilor competitive, atat in termeni de
cercetare, cat si de formare a viitorilor manageri.

In era globalizarii si a digitalizarii, este necesar
sa intelegem informatia ca pe o resursa fara de care
progresul este imposibil. Concurenta in domeniul
resurselor este o caracteristicd de sine statatoare
a economiei, si asa dupa cum in secolele trecute,
aceasta se axa pe procurarea materiei prime, acum
o regasim in procurarea informatiilor.

Aplicarea studiilor de intelligence in domeniul
economic este apanajul domeniului intelligence-ului
competitiv. Activitdtile complexe ale acestuia
se axeaza pe obiectivele mediului de afaceri, in
general, si ale antreprenorilor, in special. Pentru
ca stiinta economicd este una sociald, existd in
cadrul sau interpretari si paradigme diferite (Cosea
20006), toate Tnsd subliniind importanta si utilitatea
informatiei.

Intelligence-ul competitiv (CI) isi propune
sa inteleagd mediul economic complex actual, sa
stranga informatii s1 mai apoi sa le analizeze, sa
studieze si sd interpreteze mediul concurential,
alcatuind o imagine clard si relevantd asupra
acestuia (Cavallo si altii 2021, 250-275). Asa
dupa cum scoala neoclasica’ stabileste valoarea
in functie de gradul de utilitate (Dixit 2012),
asa si informatia are relevantd doar in masura in
care poate fi utilizatd si susceptibilda de a aduce
beneficii. In era tehnologicia in care ne aflam,
multitudinea de date obliga la o selectie riguroasa
a acestora, la o clasificare, organizare si adaptare
constantd. Astfel, cercetarea CI se sprijind pe
mai multe ramuri ale structurilor de intelligence:

2 Totalitatea curentelor de gandire apartinand liberalismului
economic.
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HUMINT (intelligence obtinut prin surse umane),
cyber intelligence, SOCMINT (intelligence obtinut
prin intermediul retelelor social media), OSINT
(Open-source intelligence). Aceasta din urma, desi
nu reprezintd un INT foarte nou, are azi, in cadrul
comunitdtilor de informatii, o valoare uimitoare.

Dezvoltat odatd cu explozia informationala,
Open-source intelligence (OSINT) este definit, in
literatura de specialitate, ca fiind orice informatie
publicd, deschisa, disponibild tuturor, care nu
naste implicatii de naturd legald si care poate sa
fie colectata, validatd si analizatd pentru a obtine
produse de intelligence (Clark 2013).

Importanta acestui nou tip de intelligence
este incontestabild. Acest lucru este justificat si
de Organizatia Tratatului Atlanticului de Nord
(NATO), pentru care sursele deschise reprezintd o
component vitala a viziunii sale strategice. In luna
noiembrie a anului 2001, Alianta a lansat NATO
Open Source Intelligence Handbook, un manual
complex, care, In primul capitol, oferd o definitie
cat se poate de exhaustiva noii discipline. OSINT nu
este vazut ca un substitut pentru sateliti, spioni sau
alte forme civile si militare de intelligence. OSINT
este considerata informatia care a fost descoperita
in spatiu public, analizata si diseminata unui public
select, 1n principal comandantul general si personalul
acestuia, in scopul de a raspunde unei solicitari de
intelligence (NATO 2001). Cu alte cuvinte, OSINT
aplicd procesul obisnuit, specific oricdrui tip de
intelligence, diversitatii mari de surse deschise, in
scopul de a genera produse de intelligence.

Informatia  obtinutd prin  intermediul
surselor deschise se mai numeste, in comunitatile
de intelligence, si ,,informatie alba” — white
information (Bean 2011). Simbolistica acestei
culori este evidentd: colectarea de informatii din
surse deschise nu lezeaza drepturi individuale, nu
implica riscuri umane si produce o schimbare de
paradigma la nivelul comunitatilor de informatii.
Sursele deschise reprezintd deci o mare
oportunitate pentru comunitatea de intelligence, si
nu numai. Aceasta disciplind de intelligence are
in vedere exploatarea legald a surselor deschise,
validarea si analiza datelor si informatiilor
descoperite fie prin procese de observare simple,
fie prin achizitionarea lor. Utilitatea acestui proces
este aceeasi cu cea a oricarei alte discipline de
intelligence (HUMINT, SIGINT etc.), eliminarea
necunoscutului din ecuatia deciziei.

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

Literatura de specialitate imparte sursele
deschise 1n doud mari categorii: (1) surse
traditionale, cum sunt cartile, si sursele deschise de
tip broadcast; (2) surse deschise digitale.

1. Sursele deschise traditionale

Prima generatie de surse deschise este
reprezentatd de carti, reviste, dar si de sursele
tip broadcast, ca emisiile radio sau posturile TV.
Acestea din urma au deschis calea acestei discipline.
Istoria surselor deschise consemneazd dezvoltarea
acestei discipline analitice in relatie cu un program
academic, dezvoltat de Universitatea Princeton, in
care erau analizate posturile de radio ale statelor de
dincolo de Cortina de Fier, activitate care a adus
avantaje strategice Statelor Unite. In paralel cu
acestea, cartile sau alte tipuri de publicatii scrise au
fost dintotdeauna o sursa utild de cunoastere pentru
organizatiile guvernamentale. Utilitatea lor este
evidenta si in cazul mediului de afaceri.

Cartile sunt o reala sursa deschisa, folosita
in activitatea de intelligence. Ele au fost utilizate
dintotdeauna nu neaparat pentru continutul lor
propriu-zis, cat pentru referintele pe care le contin.
Cartile oferda un context referitor la o anumita
problema. Organizatiile guvernamentale le pot
utiliza pentru a acumula informatii noi si pentru a
intelege anumite viziuni comune sau diferite fata
de un aspect sau altul al societdtii. Pentru lumea
afacerilor, cartile ofera un avantaj competitiv in
ceea ce priveste cunoasterea. Ele pot sa sporeasca
cunostintele managerilor sau sa le dezvolte acestora
viziuni creative care sa 1i faca sa inteleagd mai bine
piata in care exista si se dezvolta. In ceea ce priveste
intelegerea propriu-zisa a conceptului de intelligence
competitiv, cei care conduc afaceri sau departamente
de analizd 1n diverse companii au la dispozitie
carti, precum cele ale lui Kirk Tyson, dintre care
The Complete Guide to Competitive Intelligence,
sau lucrarea lui Christopher Murphy — Competitive
Intelligence: Gathering, Analysing and Putting it
to Work. Cele doua lucrari ofera perspective asupra
teoriei intelligence-ului competitiv: cum fincearca
companiile sd 1si depdseasca rivalii, metode de
cercetare si surse de informatii care genereaza
materia primd pentru crearea de intelligence sau
tehnici analitice care transforma datele si informatiile
in cunostinte solide care pot fi aplicate in practica.
Managerii performanti si directorii de companii
vor aplica conceptele teoretice identificate in aceste
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tipuri de lucrari pentru a avea succes in domeniul in
care activeaza.

O alta categorie deosebit de importantd
este reprezentata de ziare s§i reviste, care sunt
utile pentru continutul lor mult mai specific,
dedicat unor anumite subiecte. Pentru institutiile
guvernamentale, revistele pot sd se dovedeasca
foarte utile. Un exemplu elocvent in acest sens
este publicatia Aviation Weekly, care furniza
frecvent detalii legate de capabilitatile militare
ale fostei Uniuni Sovietice (Williams si Blum
2018). Pentru mediul de afaceri, revistele
sunt o sursd utila pentru intelegerea celor mai
recente evolutii din domeniu sau pentru analiza
evolutiei competitorilor care vor folosi astfel de
suporturi pentru a anunta produse noi sau directii
strategice. Pentru cei cu adevdrat interesati
de mediul intelligence-ului competitiv, exista
publicatii, cum ar fi Competitive Intelligence
Magazine. Publicatia propune cititorilor, inca
din 1998, articole care prezinta cele mai bune
practici si inovatii care permit companiilor sa ia
decizii strategice, bazate pe informatii.

La acestea, se mai adaugd o categorie
speciald, dar mereu exploatata de analistii de surse
deschise, si anume literatura gri sau informatia gri.
Termenul de literaturd gri se referd la informatii
obtinute din surse traditionale la care accesul
este oferit pe baza unui abonament (subscripton).
U.S. Governemnt's Interagency Gray Literature
Working Group a definit, In 1995, literatura gri ca
material de proveninta interna sau externa care, in
mod normal, este disponibil pe canalele specializate
si nu se gaseste pe canalele traditionale de
distributie (Williams si Blum 2018). Literatura gri
reprezinta o categorie de surse deschise deosebit de
importantda pentru mediul de afaceri. De exemplu,
lucrarile unei conferinte medicale, legate de virsul
Sars-Cov2, pot sd reprezinte un punct de pornire
pentru specialistii marilor companii farmaceutice.
Analiza unor rapoarte, fise tehnice sau a altor tipuri
de informatii gri poate sa contribuie la intelegerea
mai aprofundatd a mediului de afaceri. Sursele
deschise de tip broadcast sunt o categorie care
inglobeaza transmiterile posturilor de radio si a
celor de televiziune. Desi cartile, ziarele si revistele
au fost dintotdeauna o sursa de date si informatii,
abia cu dezvoltarea si raspandirea radiolului, cei
implicati in procesul de colectare de informatii au
inteles cat de utile sunt posturile de radio pentru
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activitatea lor. Dupa 1980, lumea intreagd a fost
revolutionatd de raspandirea si popularizarea
televizorului. Prin tematicile specifice pe care le
abordeaza, prin faptul ca acopera evenimentele
locale si gratie faptului ca fiecare dintre noi are cel
putin un televizor, cu totii suntem mai informati si
mai conectati la evenimentele care se petrec langa
noi sau departe de noi. Comunitatea de intelligence
a Inteles usurinta cu care poate colecta informatii
si rolul pe care televiziunea il are In lumea surselor
deschise. Acelasi lucru a fost inteles si de mediul de
afaceri care urmareste cu precadere elementele de
marketing, prezentate de competitori. Dezvoltarea
posturilor de radio digitale si a podcasturilor
reprezintd un element important si util pentru
companiile care isi doresc sd cunoasca piata,
competitorii sau cele mai recente evolutii.

2. Sursele deschise digitale

“Information costs
money... intelligence makes money.”
(Robert Steel)

Lumea digitald aduce radioul si televiziunea
in acelasi loc, scade costurile si creste varietatea
informatiilor care pot fi exploatate. Sursele
deschise digitale revolutioneaza prin volumul mare
de informatii pe care il pun la dispozitie si prin
disponibiltatea acestor informatii. Sursele deschise
digitale, aparute si dezvoltate in ultimele decenii,
poarta denumirea de new media, ca: (a) social media
— bloguri, site-uri, lumi virtuale (Second Life s.a) —
sau deja celebrele (b) retele de socializare, Twitter
ori Facebook. Social media este un termen folosit
pentru a descrie diversele tehnologii concetrate
in lumea virtuald, folosite pentru a interconecta
oamenii, afacerile 1n diferite forme de comunicare
si schimb de informatii. Social media, prin
pe care le oferd, a ajuns sa reflecte fiecare fatetd a
vietil sociale a omului modern. Diferitele tipuri de
social media transforma individul din consumator
de informatii in generator de informatii si
continuturi, fapt ce este vital pentru OSINT. Toata
informatia care ne Inconjoara este produsul nostru.
Putem imortaliza totul, inregistra orice, scrie sau
publica tot ce ne dorim. Acest lucru produce reale
metamorfoze la nivelul individului si al mediului
de afaceri, care a inteles utilitatea pe care social
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media o oferd si a ales sa fie prezent. Majoritatea
marilor afaceri nu numai cad au dezvoltat website-
uri, dar au ales sa deschida conturi pe platformele
de socializare. Mediul online este folosit pentru
dezvoltarea brandului, pentru interactiunea cu
clientul sau pentru marketing.

Comunitdtile de intelligence au inteles rolul
important al surselor deschise in activitatea lor. La
fel s-a intdmplat si cu mediul de afaceri. Ambele
domenii au in comun nevoia de informatii si de
certitudine. Este important ca aceste asemanari sa
nu ne facd sd confundam activitatea de spionaj cu
cea specifica intelligence-ului competitiv.?

Douglas Bernhardt (analist economic si de
CI) afirma, in lucrarea How to acquire and use
corporate intelligence and counter-intelligence,
ca ,strategia care nu se bazeaza pe intelligence nu
este strategie, ci este ghicealda” (Bernhardt 2003,
405-407). Intelegem astfel importanta informatiei
in business, in construirea a insdsi strategiei unei
companii, principalul vector in convergenta
directiei si dezvoltarii acesteia.

Analiza de CI presupune un proces vast
prin care informatiile identificate sunt sortate,
in functie de utilitate, evaluate, analizate si, in
final, incredintate decidentilor sub formd de
analize complexe, destinate obtinerii de avantaje
concurentiale. Scopul esential al fiecarui manager
este obtinerea profitului (sau a unui profit cat
mai mare), iar acesta este unul dintre principalii

indicatori economici care semnaleaza daca
strategiile alese sunt favorabile.
Activitatile  specifice  domeniului  CI

analizeaza, in principal, companiile in doua feluri:
o variantd de analizd indreptatd inspre interior
(mediul intern al companiei) si cea de-a doua,
indreptata inspre exterior. Dacd cea dinti vizeaza
o analiza profunda a fiecarui departament in parte,
cu structuri de lucru, procese si organigrame,
cea de-a doua are ca obiectiv o cunoastere
fundamentald a concurentei si a mediului in care

* Activitatea de competitivitate prin informatii este una
in limitele legalitatii si ale principiilor etice. In SUA,
The Economic Espionage and Protection of Proprietary
Information Act a scos delictul de violare a secretului
de afaceri si pe cel de furt de informatii private de sub
jurisdictia autoritatilor locale si statale si le-a trecut sub
jurisdictia autoritatilor federale. Nu exista niciun echivalent
al acestei legi in legislatia Romaniei si nici in legislatia
Uniunii Europene; cu toate acestea, exista mai multe legi
care incrimineaza spionajul economic.
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se desfasoara activitatea.

Analiza mediului extern companiei, un
proces minutios de colectare de date si analize
multiple, se face lucrand cu date existente pe
piatd, adicd surse deschise. Provocdrile pe care
acest mediu le aduce activitdtii de colectare si
analizd sunt evidente. Expresia ,,cautarea acului
in carul cu fan” este mai mult decat relevanta,
fiind rezultatul multiplicarii informatiilor si a
spatiilor in care acestea pot sd existe. Explozia de
informatii este o realitate care modeleazd multe
procese pe care companiile le demareaza.

Din vasta categorie a surselor deschise, una
dintre cele mai importante Tn mediul de afaceri
este reprezentatd de sursele digitale. Site-urile web
oferd o gama variatd de informatii din toate ariile de
activitate, dar si analize ale indicatorilor economici,
statistici, grafice etc. Exista in spatiul virtual site-uri
care ofera aceste baze de date si analize contra unui
abonament lunar (de exemplu, Marketingdirect.
biz, risco.ro, totalfirme.ro). Totodatd, exista
posibilitatea de a intra in posesia acestor date fara
costuri, accesand site-ul Ministerului Finantelor
din Romania (Ministerul Finantelor, fara an). Acest
site pune la dispozitie o gama variata de informatii
atat pentru persoanele fizice, cat si pentru cele
juridice. Se pot regasi, aici, date referitoare la
legislatia in vigoare si ultimele acte normative
aparute (precum si explicatii cu privire la acestea),
modele de cereri care pot fi formulate, in raport cu
autoritdtile de reglemetare fiscala, dar si legaturi
utile Inspre alte site-uri ale autoritatilor din
Romaénia (Presedintie, Senat, Camera Deputatilor,
Institutia Avocatului Poporului, Curtea de Conturi,
Serviciul de Telecomunicatii Speciale, Autoritatea
Nationala pentru Protectia Consumatorilor, precum
si ministerele). De asemenea, regasim informatii cu
privire la bugetul de stat, fiscalitate, politici publice,
afaceri europene, relatii financiare internationale,
ajutoare de stat.

Toate acestea sunt de un real interes atunci
cand se doreste conturarea unei analize a mediului
de afaceri. Orice companie este obligata sd fie
informatd cu privire la actele legislative si la
eventualele modificari ale acestora, la modalitatile
cele mai facile de interactiune cu autoritdtile
statului, la raportarea cu institutiile europene si cu
mediul economic comunitar.

Din punctul de vedere al studierii mediului
concurential, site-ul Ministerului Finantelor ofera
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o platforma accesibila de interpelare si obtinere de
date cu privire la toti agentii economici nregistrati
in Romania. Referitor la agentii economici, dar
si la institutiile publice, se pot obtine informatii
privind datele de identificare, informatii fiscale
si bilanturi. Acestea din urmd au o importanta
deosebita, intrucat reprezintd documente contabile
oficiale, 1n care sunt prezentate toate bunurile unei
companii — active si pasive. Analizandu-le, se
poate afla gradul de profitabilitate al companiilor,
variatiile stocurilor, valoarea bunurilor totale,
dar si valoarea datoriilor, gradul de indatorare,
resursele disponbile si gradul de folosire a acestora,
castigurile actionarilor companiei, dar si valoarea
companiei respective si a puterii de evolutie a
acesteia.

Site-ul Ministerului Finantelor Publice pune
la dispozitie informatii din bazele de date centrale
privind 1inregistrarea contribuabililor persoane
juridice si a institutiilor publice, declaratiile
obligatiilor fiscale (TVA, accize, jocuri de noroc),
bilanturile din ultimii sase ani ale societdtilor
comerciale, evidentele operative privind obligatiile
restante la bugetul de stat (Ministerul Finantelor,
fara an). Accesand platforma, aceasta solicita
introducerea codului unic de identificare fiscala,
care reprezintd, in fapt, identificatorul fiscal al
fiecarei identitati comerciale din Romania si care
este atribuit odata cu autorizarea functiondrii unei
persoane juridice. Ulterior, introducerii acestuia
si actionarii butonului de wvalidare, platforma
genereaza o pagina cu datele companiei respective.
Dintre acestea, cele mai importante, Intr-o
eventuala analiza de intelligence competitiv, sunt:
denumire platitor, adresd, numarul de Tnmatriculare
la Registrul Comertului, actul de autorizare,
impozitul pe profit, contributiile de asigurari
sociale si de sdnatate etc.

Ulterior, se pot verifica indicatorii financiari,
conform bilantului depus anual, incepand cu anul
2016 pand in 2021 (ultimii sase ani). Aceste date se
pot accesa pentru fiecare an in parte, astfel incat se
poate obtine facil o statisticd a evolutiei companiei
respective si activitatii acesteia din ultimii ani,
existand, totodatd, posibilitatea efectudrii cu
usurintd a unei prognoze referitoare la dezvoltarea
pe viitor a acesteia. Datele oferite de bilant sunt
legate de activele imobilizate si de cele circulante,
de stocuri, creante, datorii, capital, venituri totale
sau cheltuieli totale.

7\

Toate aceste date sunt deosebit de utile in
efectuarea unei analize a mediului concurential
in care o companie isi desfasoard activitatea, dar
si in relatia acesteia cu furnizorii, colaboratorii
si clientii. Solvabilitatea sau contul de profit si
pierdere, precum si fluctuatia lor din ultimii ani
pot oferi o imagine mai clard asupra partenerilor
de afaceri si pot influenta, de exemplu, termenii
unui contract. Decizia de asociere cu o anumita
companie poate fi influentata de datele obtinute in
urma verificarii companiei pe portalul Ministerului
Finantelor.

Site-ul Ministerului Finantelor din Romania
reprezintd un exemplu elocvent pentru volumul
mare de informatii la care au acces companiile
atunci cand analizeaza mediul in care functioneaza.
Pe langd aceste site-uri, care sunt emanatia
elementului guvernamental, existd multe alte
website-uri sau platforme, create de actori
din mediul privat, accesibile prin intermediul
abonamentelor (subscriptions) sau gratuit, care
pot fi consultate de cei care isi doresc sd detina
avantajul competitiv.

De exemplu, fermierii care isi doresc sa
fie profesionisti in ceea ce priveste gestionarea
propriillor  culturi  sau  analiza  culturilor
competitorilor au la dispozitie diversi sateliti
comerciali, care pot fi usor de accesat, prin
intermediul unor platforme. Imaginile din satelit
care erau, in trecut, accesate exclusiv de structurile
guvernamentale sunt, acum, si la dispozitia
publicului larg. Elocvente in acest sens sunt
platformele Sentinel Hub* sau Planet’. Acestea
ofera utilizatorului posibilitatea de a vizualiza
instantaneu datele agricole actuale de la diversi
sateliti, utile in analiza evolutiei si sandtatii
culturilor agricole®. Folosind aceste tipuri de
platforme, fermierii pot sa cultive mai eficient
si mai profitabil. In acelasi timp, ei pot avea o
perspectiva de ansamblu si asupra culturilor
competitorilor.

Evolutia tehnologica a transformat si maniera
in care pot fi folosite informatiile provenite de
la sistemele de comunicatii, radar sau de la alte

4 https://www.sentinel-hub.com/explore/eobrowser/
Shttps://www.planet.com/markets/monitoring-for-precision-
agriculture/

¢ Diferiti actori comerciali au exploatat aceastd oportunitate si
au dezvoltat, si la nivelul Romaniei, platforme aseméanatoare.
Un exemplu este platforma ogor.ro.
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dispozitive emitatoare de semnale. Colectarea si
analiza acestor tipuri de informatii sunt specifice
domeniului SIGINT — signal intelligence —, dar
acum, au devenit, in unele situatii, o sursd de
informatii deschise. Asa au luat nastere platformele
online ca: Flight Radar’, care monitorizeaza traficul
aerian, sau Marine Traffic®, care ofera o imagine
cuprinzdtoare asupra transporturilor maritime.
Serviciile oferite de aceste tipuri de platforme pot
fi utilizate de companiile de transport, si nu numai.
Prin intermediul lor, acestea pot sa optimizeze
anumite procese, sd-si creascd deci profitabilitatea
sau sd 1si cunoasca mai bine concurenta.

Cea mai mare revolutie Inregistratd de sursele
digitale este cea legatd de dezvoltarea retelelor
sociale, ca Facebook, Instagram, LinkedIn sau
Tik Tok. Aceste retele construiesc un mediu in care
utilizatorul poate sd joace rolul consumatorului de
informatii sau cel al producatorului de informatii.
In cadrul acestor spatii virtuale, si-au ficut aparitia
si mai marile sau mai micile afaceri. Pentru a
ramane 1n dialog cu clientii si pentru a transmite
cele mai recente si cele mai relevante informatii
despre produsele sau despre evolutia afacerilor lor,
companiile sunt mai active ca niciodatd pe retelele
sociale. Dincolo de elementul de marketing, care
oferd o perspectiva clara asupra directiei in care o
companie se indreapta, clientii acestor companii sau
clientii concurentilor lor poartd online conversatii
pe tema experientelor lor, perceptiilor si dorintelor
lor. Aceste conversatii oferd raspunsuri la intrebari,
feedback 1n timp real, nefiltrat, care va afecta in
mod direct dezvoltarea strategiilor viitoare, oferind,
in acelasi timp, o perspectiva clard asupra mediului
respectiv de afaceri. Instrumentele de analiza sunt
diverse si trebuie folosite de toti cei care isi doresc
sa fie cu un pas Tnaintea competitiei.

Cu toate ca beneficiile mediului digital sunt
evidente, utilizarea informatiilor din surse deschise
presupune si o serie de provocdri. Volumul mare
de informatii disponibile creeaza uneori probleme.
Analistul se poate confrunta cu o serie de blocaje
care pot face ineficient procesul si, fara doar si
poate, cu o serie de informatii fara nicio relevanta.
Culegerea de informatii se poate transforma
astfel intr-o perpetud suma de descoperiri fara
finalitate, care creste efortul uman. Volumul

7 https://www.flightradar24.com
§ https://www.marinetraffic.com
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mare de informatii poate produce probleme de
supraincarcare, iar timpul de prelucrare poate sa fie
unul prea indelungat.

Concluzii

Actiunile de culegere a informatiilor se
realizeazd continuu, sunt procese care, odatd
demarate, trebuie imbunatatite, actualizate si
perfectionate constant, finalitatea fiind reprezentata
de strategii, tactici, care si acestea, la randul lor, sunt
procese active, cu un grad major de adaptabilitate.

Informatiile din surse deschise si, cu
precadere, informatiile din surse deschise digitale
constituie o resursa tactica si strategica esentiala
care poate contribui la reducerea sau chiar la
eliminarea necunoscutului din ecuatia cunoasterii
nu numai la nivel guvernamental, ci si la nivelul
companiilor care inteleg ca trebuie sa munceasca
pentru a fi competitive. Sursele deschise ofera
rapid si cu costuri reduse acces la un domeniu
vast de informatii care isi pot dovedi utilitatea
strategica operationald sau tactica, oferd un cadru
care largeste informatiile deja obtinute, contribuind
la realizarea unei imagini de ansamblu, necesara
domeniului intelligence-ului competitiv.

Chiar daca avantajele primeazd, nu putem
sd nu amintim provocarile si problemele pe care
instrumentele de surse deschise le pot produce
comunitatilor de afaceri. Problemele se pot lega,
in principal, de supraincarcarea retelelor, de
predispozitia la manipulare sau dezinformare si de
eventualitatea colectarii unor informatii incomplet
validate care pot dauna Iintregului proces. De
aceea informatiile oferite de site-ul Ministerului
Finantelor Publice prezinta mai multa credibilitate,
fiind o sursa oficiala de informare pentru mediul
economic (si nu numai) din Romania. Celelalte
tipuri de platforme sunt dinamice (azi existd si
maine pot sd nu mai existe) si necesitd, uneori,
cheltuieli suplimentare.

Insa, dupa cum mentionam mai sus, utilizarea
unor astfel de instrumente poate contribui intr-un mod
considerabil la competitivitatea unei afaceri. Cu toate
ca beneficiile sunt nenumarate, utilizarea exclusiva
a acestor platforme nu este suficientd. Ele trebuie
plasate intr-un context, analizate si interpretate.
Folosite doar ca sursd de a obtine informatii pentru
companii, se reuseste o constantd punere la curent
cu ceea ce se intampla in jur si in mediul 1n care se
activeaza. Insa scopul final nu este acesta, ci ajutarea
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companiei sd alcatuiascd previziuni si planuri pe
termen lung, sd devind un lider, un deschizator de
drumuri, nu un simplu “follower”. Ideal este sa
se obtind un avantaj competitiv pe termen lung, o
stabilitate, o evolutie continua.

Companiile care realizeaza actiuni specifice
intelligence-ului competitiv sunt nevoite sa
utilizeze instrumente si metode specifice surselor
deschise, pentru a deveni o avangarda in mediul
economic globalizat actual.
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IMPACTUL ROBOTICII SI INTELIGENTEI ARTIFICIALE
ASUPRA ACTIUNILOR MILITARE VIITOARE

THE IMPACT OF ROBOTICS AND ARTIFICIAL INTELLIGENCE
ON FUTURE MILITARY CONFLICTS

Col. drd. Silviu-Tulian GIMIGA*

Robotica si inteligenta artificiala sunt tehnologii de varf care deschid noi frontiere pentru civilizatia umana. Hotararile
recente ale organizatiilor militare internationale au initiat programe majore de dezvoltare a noilor tehnologii, care conduc
societatea catre modernism si asigura securitate sporita locuitorilor intregii planete. Dinamica progresului tehnologic este in
continua crestere, datoritd avantajelor economice si militare, iar dorinta cercetarilor si oamenilor de stiinta, de a atinge limite
nemaiintalnite este rezultatul provocarilor pe care le primim permanent. Fizionomia conflictelor militare devine complexa,
datorita dezvoltarii fara precedent a tehnologiilor militare moderne, care, imbinate cu tehnologiile conventionale, schimba
modalitatile de abordare a planificarii si principiilor de intrebuintare in operatie a fortelor si mijloacelor.

Robotics and artificial intelligence are high technologies that are pushing the boundaries of human civilization. Recent
decisions made by international military organizations have launched major programs for the development of new technologies
that will lead society to modernity while increasing security for the entire world population. The dynamics of technological
progress are constantly increasing due to economic and military advantages and, at the same time, the desire of researchers and
scientists to go beyond the limits is a result of the challenges we face on a daily basis. The physiognomy of military conflicts is
becoming more complex as a result of the unprecedented development of modern military technologies, which, when combined
with conventional technologies, change the approaches to planning and the principles of operational use of forces and means.

Cuvinte-cheie: tehnologie; robotica; inteligenta artificiald; conflicte; progres tehnologic.
Keywords: technology; robotics, artificial intelligence, conflicts, technological progress.

O provocare a noii generatii de militari din
tarile membre ale NATO si din intregul Sistem
National de Aparare din Roméania este utilizarea
tehnologiei de varf, care reprezinta, de cele mai
multe ori, cheia succesului Intr-un conflict militar.
Ce inseamna tehnologii de varf? Masini inteligente,
roboti cu formd omeneascd, dispozitive inzestrate
cu inteligentd artificiald, computere cuantice, tot
ceea ce deriva din acestea si poate fi incorporat in
echipamentele existente sau noi.

Cercetarile stiintifice recente au adus
tehnologiile emergente 1in atentia populatiei
mondiale, demonstrand, in primul rand, implicatiile
pe care le au asupra echipamentelor specifice,
precum si modul de abordare a doctrinelor,
manualelor, procedurilor de operare specifice.
Este de asteptat ca, in viitorul nu foarte indepartat,

*Universitatea Nationald de Apdrare ,,Carol I”
Bucuresti
e-mail: gimiga.silviu@forter.ro

introducerea pe scard larga a roboticii, inteligentei
artificiale, sistemelor autonome, tehnologiilor
cuantice pe echipamentele din inzestrarea armatelor
sa produca schimbari majore privind desfasurarea
conflictelor militare viitoare, desi razboiul dintre
Ucraina si Rusia, inceput anul acesta, ne arata
necesitatea combindrii  tehnologiilor clasice,
conventionale cu cele moderne care fac diferenta.

Conceptul de inteligenta artificiald este intens
dezbatut In mass-media, in comunicari stiintifice,
in carti editate, Incepand cu perioada comunistad
sl continud astdzi, ca un subiect fascinant pentru
intreaga lume contemporana. Existd o serie de
actiuni si de activitati, desfasurate in prezent,
pentru modernizarea si dezvoltarea rapida,
continud a echipamentelor si tehnicii militare prin
introducerea unor elemente inifiale ale inteligentei
artificiale, ceea ce determina schimbarea modului
de analizd si sintezd al comandantilor militari,
pentru realizarea unei operatii militare in conflictele
armate moderne.

Pornind de la aceste coordonate, este interesant
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de adus in planul cercetarii stiintifice necesitatea
introducerii pe scara larga a inteligentei artificiale
in cadrul tehnologiilor prezente si viitoare. Modul
in care tanara generafie de militari intelege
modalitatile de implicare activd 1n dezvoltarea
echipamentelor §1 in cautarea unor solutii viabile
pentru convingerea comenzii sistemului militar
asupra ludrii deciziilor optime privind achizitiile
de tehnica modernd constituie pasii care trebuie
urmati in abordarea rdzboaielor viitoare.

Activitatile de cercetare ale militarilor
ingineri si oamenilor de stiintd pentru dezvoltarea
tehnologiilor existente, in ritmul impus de
organizatiile militare internationale, ca raspuns
al intereselor statului roman, de a fi primii in
realizarea unor obiective marete, asa dupa cum au
facut si Tnaintasii nostri, reprezintd o preocupare
permanentd si corespunde obiectivelor nationale,
generate de noul conflict militar existent in zona
Marii Negre, in contextul conflictului dintre Rusia
si Ucraina.

Noul Concept Strategic NATO, adoptat
la Summitul din 29 iunie 2022, defineste noile
provocari de securitate ale Aliantei si subliniaza
obiectivele politico-militare ale NATO carora
trebuie sa se adreseze. Ca urmare, impactul
asupra membrilor Aliantei determind intdrirea
spatiului cibernetic, formularea unor raspunsuri
abile la campaniile de dezinformare, initiate de
Federatia Rusa, gasirea unor solutii de prevenire
a migratiei exagerate a populatiei, diminuarea
efectelor generate de constrangerile economice,
prin incurajarea companiilor private, de a crea
tehnologii de varf, capabile sa raspunda unor astfel
de provocari.

Avantajele progresului tehnologic sunt de la
sine intelese de intreaga lume, insd doar cateva
natiuni pot tine pasul cu dezvoltarea rapida si fara
precedent a tuturor tehnologiilor. Organizatiile
militare internationale sunt cele care initiaza
politici, programe de cercetare si de producere
a tehnologiilor si care, datorita fondurilor mari
acumulate, ca urmare a interesului membrilor,
conduc catre accelerarea progresului tehnologic.
Ramane de vazut modalitatea in care fiecare stat
membru al NATO 1intelege si poate sd raspunda
imediat cerintelor Aliantei.

Articolul propune o analizd a capacitatii
de a intelege si incuraja necesitatea introducerii
noilor tehnologii i1n domeniul militar. Este nevoie

7N\

de roboti automatizati si de inteligentd artificiala
in confruntarile militare viitoare? Este nevoie de
o schimbare a ratiunii structurilor de comanda
militard? Pot fi raspunsurile la aceste ntrebari
cheia dezvoltarii unor domenii care, pe viitor, sa
fie uzuale, si nu doar simple inchipuiri, asa cum,
poate, credem in prezent?!

Tehnologiile emergente in relatia cu NATO

Toate tdrile lumii sunt interesate de
dezvoltarea tehnologicd in vederea mentinerii
pacii si prosperitatii, de aceea este interesant de
analizat daca a venit momentul sd vorbim despre
roboticd si inteligentd artificialda in domeniul
militar. Poate cd lumea nu este inca pregatitd sa
faca fata provocarilor generate de roboticd, de
inteligenta artificiala si de tehnologia bazatd pe
monede bitcoin, din cauza nivelului de trai scazut si
permanentelor conflicte care influenteaza indirect
viata cotidiand. Computerele devin din ce in ce mai
greu de utilizat, deoarece folosesc sisteme software
complicate, iar inteligenta artificiald ar putea sa
ne conduca la confuzii majore in intelegerea unei
actiuni sau in luarea unei decizii.

Oameni de stiintd si experti militari din
intreaga lume afirmd ca |, domeniul roboticii
se afla inca in faze incipiente, dar robotii vor
deveni cel mai probabil echipamente banale in
razboaiele viitorului” (Doaré si altii 2014, 3).
Dinamica progresului tehnologic ne convinge ca
nu suntem departe de utilizarea robotilor, deoarece
deja existd echipamente pentru executarea unor
activitati importante privind dreptul de proprietate,
dreptul la libera circulatie, drepturi de imagine,
confidentialitatea, delimitarea zonelor virtuale si a
granitelor, iar inteligenta artificiald, testatd in cadrul
sistemelor de orice fel, se va dezvolta concomitent
cu folosirea algoritmilor de Incercare.

Anul acesta, NATO sarbatoreste implinirea
a 70 de ani de cercetare stiintificd si tehnicd in
procesul de obtinere a unui avantaj in raport
cu eventualii adversari. Omul de stiintd doctor
Theodore von Karman a fost primul care a realizat
o cooperare stiintifica intre membrii NATO, in
domeniul stiintei si tehnologiilor. Din 1952, a
inceput cercetarea domeniului spatial, apoi, an de
an, s-au creat conditii pentru dezvoltarea factorului
uman, a vehiculelor, medicinei, sistemelor
informatice, simuldrii si modelarii, electronicii,
cercetarii maritime etc. (NATO Science and

W66 I,  Decembrie 2022
\/



Technology Organization, fara an) Noul Concept
strategic al NATO, adoptat la summitul de la
Madrid, din 29-30 iunie 2022, si hotararile luate n
sedinta Consiliului Nord-Atlantic, din 14 septembrie
2022, ,,stabilesc modul in care Aliatii vor lucra
impreuna pentru a adopta si integra noile
tehnologii, a coopera cu sectorul privat, a proteja
ecosistemele de inovare, a modela standarde si
a se angaja la principii de utilizare responsabila
care sa reflecte valorile democratice si drepturile
omului ale Aliantei” (NATO 2022a).

Pornind de la aceste coordonate, toti membrii
NATO urmeaza sa initieze programe de cercetare
si sd gaseascd solutii de cooperare cu companii
private in vederea introducerii noilor tehnologii
pentru productie pe scard larga. Este de asteptat
ca sistemul militar sd fie primul beneficiar al
acestor decizii NATO, prin solicitarea introducerii
tehnologiilor informationale de varf care sa permita
comanda si controlul trupelor, precum si obtinerea
unei imagini operationale comune a campului de
luptd. De asemenea, tehnologia de comunicatii
care, la nivel global, detine primul loc privind
progresul tehnologic este vitald in asigurarea
succesului operatiilor militare. Rdmane de vazut
modul 1n care inteligenta artificiald, incorporata
in sistemele informationale si de comunicatii, va
anticipa intentiile omului, Tnainte ca noi sa avem
nevoie de scenarii si de cursuri de actiune. Cum
se va dezvolta tehnologia si care vor fi rezultatele
progresului rapid este intrebarea la care cdutam
raspuns zi de zi.

Analizand posibilitatea armatelor membre
ale NATO de a culege informatii, observdm ca
fiecare detine structuri de informatii care, Impartite
pe diferite sectoare de activitate, pot obtine
date despre inamic, despre obiective strategice,
doctrind, strategii si politici de aparare, atat prin
resurse umane, amplasate in teren, cat mai ales prin
tehnologii de informatii si comunicatii moderne.
Procesarea si distribuirea acestor informatii
constituie o componentd extrem de importanta de
dezvoltat, deoarece viteza si corectitudinea datelor
pot fi extrem de necesare fortelor luptatoare din
teren pentru asigurarea succesului unei operatii
militare. Cheia obtinerii mult mai rapide a
informatiilor vitale pentru securitatea unei tari ar
putea fi tocmai dezvoltarea domeniului roboticii,
inteligentei artificiale si tehnologiilor cuantice.

Dacd am avea roboti dotati cu inteligenta
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artificiala, poate am reusi sa eliberam cladiri
ocupate de teroristi sau am putea neutraliza
bombe artificiale, fara frica de a sacrifica oameni.
Bineinteles ca pretul de constructie si utilizare ar fi
mare, insd beneficiile obtinute sunt mult mai mari.
Tehnologia de varf este de mult timp o provocare
pentru comunitatea globala a cercetarilor stiintifici,
dar ramane in stadiu incipient, deoarece este
extrem de important ca inteligenta artificiala ,,sa
fie implementata in conformitate cu codul etic §i
respectarea valorilor morale” (Ene 2019, 252).
Utilizarea acesteia pe scard largd poate avea ca
efect schimbari semnificative in viata cotidiana
a intregii populatii a planetei, indiferent care
ar fi beneficiile si riscurile implicate, de aceea
NATO a stabilit initierea acceleratd a cooperarii
cu companii independente de cercetare si
productie a echipamentelor militare inteligente.
Cum face aceasta? Prin crearea, la nivelul
comandamentelor aliate, a unor agentii specializate
in studierea, analizarea si procurarea centralizata
a unor echipamente si tehnologii comune tuturor
membrilor Aliantei, care sa fie interoperabile,
necesare si suficiente, in cazul utilizarii acestora pe
teritoriile nationale sau in zonele de responsabilitate
asumate.

Inteligenta artificiala este prezentd in toate
domeniile vietii sociale, ne sprijind in tot ceea
ce facem prin tehnologiile in care este integrata,
cu asumarea faptului ca suntem constienti cd nu
actiondm intr-un mediu de securitate stabil, fiind
permanent posibile victime ale violdrii propriei
intimitati. Computerele performante in care se
instaleaza algoritmi ai inteligentei artificiale pot
deveni roboti umani cu capacitate de autoinvatare.
Acest aspect contribuie la redefinirea conceptelor
strategice de securitate si apdrare si, implicit,
influenteazd  desfasurarea actiunilor militare
viitoare.

Tehnologiile cuantice sunt un multiplicator
de forta al sistemelor produse la scard larga, care
transformd@ conceptele emergente 1n realitate.
Imbunatatirea aplicatiilor existente cu inteligentd
artificiala conduce la aparitia unor echipamente care,
de exemplu, folosite in medicina umana, pot deveni
extrem de utile apararii si scopurilor de securitate
ale natiunilor. Computerul cuantic ofera o viteza
uluitoare in realizarea calculelor si comparatiilor,
ceea ce ar constitui un avantaj enorm in selectarea
informatiilor necesare prevenirii unor conflicte.
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Iata de ce robotica, inteligenta artificiald si
tehnologiile cuantice sunt domenii care pot dezvolta
nivelul de trai al omenirii atat prin simplificarea
activitatilor zilnice, cat si prin efectele benefice pe
termen lung. Fizica demonstreazd ca principiile
necesare dezvoltarii acestor domenii sunt posibile,
ceea ce inseamnd cd doar timpul, interesul acordat
progresului si fondurile financiare sunt factorii care
amana producerea echipamentelor pe scara larga.

Tehnologiile emergente sunt asadar permanent
subiect de discutie pe agenda NATO, deoarece
schimbd modul in care razboaiele sunt purtate
si castigate intr-o lume tot mai periculoasa si
competitivd. Adoptarea tehnologiilor emergente
este greu de realizat tocmai datoritd necesitatii
implementarii acestora, pe baza unor principii
solide de utilizare responsabila. In acest an, NATO
a lansat o initiativa, denumitd ,,Fondul de inovare
al NATO”, pentru a sprijini tehnologiile de varf
care pot combate provocdrile de securitate tot
mai periculoase din lume. Ministrii apararii ai
tarilor membre ale NATO au adoptat o ,,Strategie
de implementare coerenta a NATO privind
tehnologiile emergente si disruptive” (Guvernul
Romaniei 2022) prin care fiecare tara membra
va contribui anual la finantarea companiilor
private care dezvoltd tehnologii cu dubla utilizare,
emergente si disruptive.

Partenerul strategic al NATO, Statele Unite
ale Americii, este cel care a infiintat Agentia de
cercetare pentru proiecte avansate (DARPA/
Defence Advanced Research Projects Agency)
din cadrul Departamentului pentru Aparare al
SUA, institutie lider, care a investit miliarde de
dolari in programe de cercetare-dezvoltare a
echipamentelor, care se bazeaza pe algoritmi si
aplicatii in domeniul inteligentei artificiale. Printre
programele dezvoltate, se remarca ,, analiza in timp
real a atacurilor cibernetice sofisticate, detectarea
imaginilor trucate, construirea unor roboti
dinamici care produc victime in razboi, tehnologii
de detectare a limbajului uman, recunoasterea
automata a tintelor inamice, analiza imaginilor
spatiale, logistica lanturilor de aprovizionare”
(DARPA, fara an). De exemplu, in anul 2021,
Agentia a dezvoltat un program prin care personalul
militar sa poata avea asistenti care sd indeplineasca
sarcini complexe, cu erori minime si sd extinda
abilitatile fizice umane dincolo de limitele normale.
Sarcini, precum repararea mecanica a defectiunilor

)\

unor echipamente, acordarea primului ajutor
pe campul de luptd sau indrumarea pilotilor de
avioane, ar putea fi executate prin continuarea
cercetarii si, bineinteles, la solicitarea unor astfel de
servicii din partea partenerilor strategici ai NATO.

Compania civila BAE Systems, careia Agentia
americand de cercetare pentru proiecte avansate i-a
acordat o serie de proiecte de cercetare-dezvoltare,
a realizat programe software si echipamente de
,,planificare operationala si executarea misiunilor
tactice, de protectie balistica a luptatorilor si de
aducere in siguranta de pe campurile de lupta,
o gama larga de munitii inteligente, sisteme
de artilerie, sisteme de razboi electronic care
detecteaza si protejeaza impotriva atacurilor
avansate pe frecvente radio, antene de emisie/
receptie care utilizeaza inteligenta artificiala”
(BAE Systems 2022).

Modernizarea echipamentelor militare este
dependentd de sectorul de cercetare/dezvoltare,
caruia este necesar sa 1 se aloce, din bugetul
apardrii tuturor statelor membre ale NATO, cel
putin valoarea sectorului de achizitii. Probabil ca
hotararea NATO de a include tehnologiile de varf
ca prioritate de integrare va conduce in cel mai
scurt timp la modificari esentiale In abordarea unor
proiecte indraznete de dezvoltare.

Planificarea operatiilor militare este una
dintre cele mai complexe activitdti din cadrul
comandamentelor NATO si, pentru desfasurarea
acestora, automatizarea a devenit scopul principal
al interesului acordat noilor tehnologii. Beneficiile
automatizarii duc la cresterea vitezei asigurarii
de informatii, in sprijinul procesului de luare a
deciziilor, la replicarea unor procese logice care
pot asigura un raspuns alternativ, la compensarea
lipsei de personal specializat in anumite domenii
si la securitatea fizica a spatiilor prin identificare
faciala, apelare rapida prin voce si imagine.

Statele Unite ale Americii sunt astdzi
recunoscute pentru investitia In inteligenta
artificiala, ca urmare a scopului bine cunoscut de
crestere a operativitatii militare, ca actor principal
in cadrul NATO. Procesul de planificare si luare
a deciziei, creat si testat de americani, este astazi
implementat si un exemplu pentru fiecare stat
membru al Aliantei si reprezintd gestionarea si
simularea simplificatd a mediului operational,
o modalitate utila de detectare si combatere a
amenintarilor, de tratare si selectare a informatiilor

68 N, Decembrie 2022
\/



colectate, de livrare rapida a unor analize strategice
si tactice. Astfel, robotica si inteligenta artificiala
permit depasirea performantelor umane si evolutia
omenirii.

Experienta acumulatd 1n ultimele doud
decenii prin participarea tuturor membrilor NATO
la operatii, in teatrele din Irak si Afganistan ne-a
demonstrat progresul real realizat prin utilizarea
sistemelor de drone si, ca urmare, interesul acordat
domeniului masinilor inteligente, in crestere de la
an la an. Dronele sunt arme ale viitorului care pot fi
folosite ca factori perturbatori atat in confruntarile
militare, cat si In situatii de terorism sau de criza.
Ele se construiesc relativ usor si pot avea forma
unor roboti, a unui vehicul terestru sau aerian.
Deocamdata, legile privind utilizarea spatiului
aerian nu sunt stabilite destul de clar, In sensul
ca sunt necesare recomandari privind utilizarea
autorizata a acestora si prevederi clare referitoare
la folosirea neadecvata a acestora.

Strategiile membrilor NATO includ planuri
pentru realizarea unor progrese tehnologice si
interoperabile in domeniul tehnologiilor emergente
si disruptive, pentru aceasta fiind deja date
orientari privind directiile de utilizare a inteligentei
artificiale si mecanismele de control al acesteia.
Asadar, tehnologia tinde sa devind o necesitate,
uneori imposibil de atins, care ne conduce pe
fiecare dintre noi spre obligatii. Viitorul este actorul
principal in piesa de teatru, pe care mintea noastrd
0 joacd permanent, iar transformdrile accelerate
ale tehnologiilor dau senzatia de sfarsit iminent al
omenirii si, uneori, pot crea dezorientare. Analizand
istoria omenirii, s-a constatat ca ,, surplusurile de
hrana au alimentat politica, razboaiele, arta §i
filozofia” (Harari 2017, 95), iar tehnologia nu i-a
facilitat viata. De asemenea, ,, creierul uman nu
este perfect construit ca un calculator deoarece
el are anumite limite, determinate de capacitatea
lui limitata, de faptul ca moare odata cu omul,
informatiile existente in el nu pot fi pastrate mai
mult de un secol” (Harari 2017, 95) si nu poate sa
analizeze orice fel de informatii.

Analizand aceste consideratii 1n cadrul
grupurilor de lucru si conferintelor la nivelul
expertilor din NATO, s-a dat startul initierii
unor programe de Inzestrare, licitatii, intentii de
achizitie, vanzare de tehnicad militarda moderna
tuturor membrilor Aliantei. Este normal ca,
prin prisma analizei razboiului de durata dintre
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Ucraina si Rusia, modernizarea armamentului si
tehnicii militare sd determine productia In comun
a echipamentelor, precum tancurile, avioanele de
lupta, de cercetare, sistemele de rachete sol-aer,
navele purtdtoare de rachete, sistemele de navigatie
si de comunicatii, generatoarele energetice si
sistemele de manevrabilitate a navelor.

Deja mari puteri ale lumii, precum: Franta,
achizitioneaza elicoptere de lupta, Israel, a incheiat
contracte de cumpdrare a unor aeronave cisterna,
Serbia, a initiat programe de modernizare a propriei
industrii de apdrare, ne determind sd credem ca
semnalul, dat de NATO, privind dezvoltarea noilor
tehnologii nu a fost intamplator.

Conflictul din Ucraina, considerat a fi razboi
de uzurd, ne-a determinat sa intelegem ca incheierea
acestuia este direct legatd de capacitatea de a stoca
armament si de eforturile tarilor occidentale de
aprovizionare cu arme moderne si capabile sa
raspunda eficient provocarilor Federatiei Ruse,
precum: rachete Himars (High Mobility Artillery
Rocket Systems) cu raza de actiune pana la 80 de
kilometri, radare antiartilerie, radare antiaeriene,
rachete Javelin, arme antiblindaj, -elicoptere,
vehicule tactice, piese de schimb, echipamente,
armamente si tehnici care pot influenta soarta
razboiului.

Analizdnd cu atentie evenimentele recente,
putem aprecia cd razboiul conventional nu s-a
sfarsit si cd este o provocare a generatiei noastre de
a gasi solutii de imbinare a tehnologiilor consacrate
cu cele moderne, bazate pe inteligenta artificiala,
robotica si cuantica, In conditiile in care factorul
uman este tot mai interesat de o viatd normald,
bazata pe liniste, prosperitate si intelegere.

Robotica si inteligenta artificiala

in domeniul militar romanesc

In societatea roméaneasci contemporani,
militarii folosesc tehnica ce presupune grija, atentie
la instructiunile de folosire, inteligentd fizica si
emotionald, pentru a o pdstra in stare bund de
functionare si pentru a atinge obiectivele propuse
la nivelul structurilor militare. Echipamentele si
sistemele moderne cu care Armata Romaniei este
inzestrata acum presupun o serie de obligatii din
partea intregului efectiv de militari, Tncepand cu
depozitarea, pastrarea, mentenanta si utilizarea
acestora, precum si o seriec de responsabilitati
pentru dezvoltarea si modernizarea acestora.
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., Evolutiile din domeniul tehnologic determina
diversificarea si cresterea complexitatii riscurilor
si amenintarilor de securitate, precum atacurile
cibernetice,  activitatile  specifice  domeniului
informational” (Administratia Prezidentiala 2020, 6),
de aceea atragerea elitelor societatii romanesti este
una dintre preocupdrile permanente ale aparatului
de comanda al sistemului militar pentru a reusi
utilizarea echipamentelor si tehnicii performante,
conform scopului pentru care au fost create.

,,Dezvoltarea tehnologica este un proces
continuu, care influenteaza nu doar sistemele
organizationale aeronautice, ci intreaga societate”
(Tordache 2020, 236), ceea ce ne determina
sa analizdim evolutia rapida a tehnologiei prin
aparitia unor sisteme si echipamente noi in toate
categoriile de forte ale Armatei Romaniei, menite
sa sprijine procesul de planificare a operatiilor,
implicit procesul de luare a deciziei si de instruire
a structurilor militare proprii. Domeniul civil
beneficiaza implicit de progresul tehnologic prin
dezvoltarea celor doud ramuri stiintifice, robotica
si inteligenta artificiald, cu o prezenta tot mai
frecventa 1n viata noastra, stiut fiind faptul ca
robotii dotati cu inteligenta artificiald ar fi capabili
sa execute un numar urias de sarcini care depasesc
performantele umane.

Totusi, pdna la acest moment, nu putem
discuta despre robotica si inteligenta artificiala
utilizate In domeniul militar roméanesc, deoarece
la nivelul organizatiilor militare internationale
din care facem parte, acestea constituie doar un
subiect dezbatut in cadrul grupurilor de lucru.
Gestionarea si simularea mediului operational,
detectarea si combaterea amenintarilor, tratarea si
simplificarea informatiilor colectate, livrarea rapida
de analize strategice si tactice sunt tinte necesar
de atins prin intermediul tehnologiilor moderne.
Vehiculele autonome fara piloti pot, de exemplu, sa
supravegheze si sd recunoasca obiective imposibil
de atins, folosind resursa umand, permit aplicarea
fortei de lovire prin eliminarea unor tinte sau pot
proteja unitati ori structuri dispersate in teren.

Strategia Romaniei cuprinde , fendinta
exponentiala de dezvoltare a tehnologiilor
emergente (5G, inteligenta artificiala, big data,
Internet of Things, cloud si smart computing)
care genereazd, pe de o parte, nevoi de crestere
si Imbunatative a comunicatiilor care vor sustine
servicii digitale inovatoare menite sa sprijine

cetatenii si mediul de afaceri, iar, pe de alta parte,
necesitati de colectare si securizare a datelor §i
informatiilor vehiculate in sistemele respective”
(Administratia Prezidentiala 2020, 18). Pentru
indeplinirea obiectivelor nationale de securitate,
Romania a devenit parte activd la dezvoltarea
si descoperirea de noi tehnologii prin efortul de
cercetare, depus de inginerii militari din cadrul
Agentiei de Cercetare pentru Tehnica si Tehnologii
Militare — unitate militard de elitd a Armatei
Romaniei —, din cadrul Comandamentului Apararii
Cibernetice; Comandamentului Comunicatiilor
si Informaticii, precum si prin participarea cu
personal specializat, in grupurile de lucru si la
programele de cercetare a roboticii si inteligentei
artificiale, initiate de NATO si UE.

Agentia de Cercetare pentru Tehnica si
Tehnologii Militare are in subordine centre de
cercetare stiintifica ce produc inventii, inovatii si
elemente de mentinere si de modernizare a tehnicii
si echipamentelor din cadrul categoriilor de forte
terestre, aeriene si navale.

Pentru realizarea progresului tehnologic,
Armata Romaniei a incurajat ,,utilizarea modelarii
si a simularii in cadrul instruirii trupelor ca un
avantaj in formarea deprinderilor si in dezvoltarea
capabilitatilor” (Dogaru 2015, 82). In prezent,
in Romania, existda Centre de instruire prin
simulare care controleaza programe si aplicatii
complexe, care aduc realitatea campului de
lupta in fata utilizatorilor si care pun la incercare
capabilitatile tehnice, procedeele de operare,
inteligenta comandantilor si modul de actiune in
situatii limitd. Acesta este un pas inainte pentru
introducerea inteligentei artificiale si a roboticii
pe echipamentele din inzestrare, in contextul
razboiului viitorului.

Din analiza efectuata asupra modului in care
s-au desfasurat anumite operatiuni in teatrele de
operatii, precum si la exercitiile militare efectuate,
am constatat cat de importantd a fost tehnologia
noud 1In anumite momente ale planificarii
actiunilor si pe timpul ducerii luptelor si cat de
mult a Insemnat ca echipamentele din dotare sa fie
comparabile cu cele ale combatantilor. Ca urmare,
,,folosirea tehnologiei in sistemul militar contribuie
inevitabil la diminuarea riscurilor pentru resursa
umana angrenatd, scurtarea timpului de executie §i
cresterea intensitatii sau a complexitatii actiunii”’
(Gimiga 2021, 114).
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Participarea Armatei Romaniei cu militari
in teatrele de operatii a constituit un avantaj
enorm pentru dezvoltarea cunostintelor —si
formarea  deprinderilor  privind  utilizarea
tehnologiilor moderne in domeniul comunicatiilor
si informaticii, logisticii, operatiilor. Testarea
diverselor echipamente de lupta, a robotilor
militari si magsinilor de luptd, inzestrate cu
algoritmi specifici inteligentei artificiale, sunt
actiuni, cunoscute de militarii veterani, care au
determinat achizitionarea de echipamente similare
pentru transportul, depozitarea si folosirea unor
categorii de armamente, explozivi si mijloace de
dare a focului, avioane fara pilot pentru executarea
recunoasterilor si distrugerilor unor obiective.

In ultimii ani, la nivelul Aliantei Nord-
Atlantice, dar si la nivel aliat in Uniunea
Europeana, au avut loc numeroase intalniri si
consultdri, cu accent pe inteligenta artificiald si pe
noile tehnologii, inclusiv din perspectiva necesitatii
identificarii impactului pe care aceasta il are asupra
conceptelor de aparare si dezvoltare a capabilitatilor
domeniului apardrii. Asadar, militarii romani
cunosc faptul ca armatele cele mai puternice din
lume dezvolta arme autonome sau roboti de lupta si
sunt parte integranta la efortul comun de dezvoltare
a noului program de inarmare, prin care armatele
NATO urmeaza sa se echipeze cu arme, bazate
pe noi principii fizice, prioritatea fiind laserele,
dronele, vehiculele cu senile inarmate cu mitraliere
si lansatoare de rachete. Este evident cd noile
tehnologii, numarul de militari calificati, echipele
bine pregatite, precum s§i capacitatea liderilor
de a se adapta rapid la schimbari vor conduce la
castigarea razboaielor prezente si viitoare.

Integrarea noilor tehnologii in Romania
viitoare, in vederea depasirii capacitatilor de lupta
inamice, depinde foarte mult de colaborarea dintre
sistemele robotizate si oamenti, acestia trebuind sa fie
pe primul loc. Folosirea capacitatilor cu autonomie
sporitd implicd mai putini militari pentru controlul
sistemelor de lupta, robotii reusind astfel sa preia
sarcini plictisitoare, inutile si periculoase. Nivelurile
mai mari de autonomie vor permite robotilor si
sistemelor sa execute misiuni de mare risc pe o
perioadd indelungata, sd extindd capacitatea de
patrundere in teritoriul inamic si s mentina pozitiile
ocupate. Astfel, militarii romani, si asa tot mai putini
la numar, se vor putea concentra asupra misiunilor
pe care le pot executa cel mai bine.

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

Romania  propune prin  ambasadorii
militari, trimisi 1n cadrul diverselor conferinte
internationale, adoptarea unor principii etice pentru
folosirea echipamentelor militare inteligente, care
obtin singure, prin experientd, capacitatile necesare
executarii misiunilor atribuite, acestea trebuind sa
fie controlabile, adicd sd poata fi dezactivate, in
cazul functiondrii necorespunzatoare. Autonomia
robotilor de lupta si a sistemelor autonome bazate
pe inteligenta artificiala sunt subiecte de analiza si
dezbatere, opinia fiind aceea ca fiinta umana trebuie
sa detind controlul, iar masina sa nu fie capabila sa
elimine tinte, pe baza algoritmilor de autoinvatare.
Factorul uman trebuie sa decida cand soldatii roboti
pot inifia actiuni cu potential distructiv, deoarece
chiar daca robotul e programat sa faca un lucru
corect, nu stie daca acesta e si bun. E indicat sa se
tind cont de relatiile stabilite intre valori, precum
loialitate, datorie, respect, onoare, integritate,
curaj, disciplind, intre etica utilizarii instrumentului
militar, respectiv comportamentul moral acceptat.
Aceste aspecte sunt intens dezbatute in conferintele
la care elitele militarilor roméni participd si este
oarecum o obligatie a tuturor de a lua parte activ
la crearea unei atitudini intelegatoare fatd de
dezvoltarea progresiva a tehnologiilor.

In concluzie, nu este indicat ca prezenta
robotilor Tn mediul militar sa fie privita doar prin
prisma reducerii nivelului de risc pentru factorul
uman, prin sporirea gradului de certitudine al
misiunilor sau prin facilitarea constituirii unui
arsenal de cea mai inaltd clasa. Avand in vedere
ca o fortd superioard este determinatd de metodele
de lupta, de selectarea obiectivelor si de angajarea
tehnologiilor militare avansate, este necesar sa
avem 1n vedere ca particularitatile constructive si
functionale ale acestora sa confere un salt calitativ
in pregatirea si desfasurarea actiunilor militare,
sa fie in concordanta cu etica producerii robotilor
militari, dar si sa reclame o educatie si o mentalitate
tehnologica noud, circumscrisa conceptelor de
moralitate si de responsabilitate, susfindtoare ale
acelui progres tehnologic, benefic umanitatii.

In prezent, majoritatea romanilor nu sunt
increzatori in posibilitatea extinderii producerii
roboticii §i inteligentei artificiale pe scara largd,
insa studiile recente arata ca trebuie sa privim cu
optimism inainte, datoritd rezultatelor obtinute in
cadrul dezbaterilor organizate in aceste domenii,
prin realizarea cooperarii cu institutii de cercetare
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stiintificd de prestigiu din lume. Capacitatea
noastra intelectuald si financiara, de a intra in
programe de dezvoltare majore, de a aprecia mai
mult pregatirea profesionald a militarilor si de a
valorifica experienta si cunostintele dobandite
in teatrele de operatii, in comandamentele
operationale aliate si de transformare, in centrele
de mentinere a pacii din lume ofera Romaniei un
plus de valoare, necesar initierii unor programe de
dezvoltare a tehnologiilor existente. De asemenea,
este necesar sa oferim posibilitatea tinerei
generatii de ingineri militari sa-si puna in valoare
cunostintele dobandite in academiile militare de
prestigiu ale Romaniei, sd cream cadrul necesar
pentru motivarea §i recompensarea acestora, atunci
cand rezultatele obtinute o impun.

Pregatirea noii generatii de lideri militari
pentru era roboticii este 0 preocupare permanenta
a institutiei militare romanesti prin introducerea in
planurile de invatdmant, care se adapteaza anual,
a unor discipline noi care urmaresc cunoasterea
modului de realizare a robotilor, prin intelegerea
principiilor de realizare a actiunilor mecanice
si intelectuale, ca si a scopurilor pentru care
sunt creati. Instructorii militari sunt, in acest
moment, cei care predau viziuni asupra viitorului
prin Impdrtasirea inteligentei personale si a
experientel acumulate pe cdmpurile de lupta din
Irak si Afganistan, prin evenimente unice, traite in
teatrele de operatii din Balcani si Africa, sau prin
prezentarea unor imagini virtuale, dezvoltate pe
baza analizei evenimentelor curente.

Resursa financiara nu va fi niciodata pe masura
asteptarilor, de aceea este cazul sd se gandeasca
fiecare dintre noi la imbunatatirea actiunilor sale
si sa analizeze felul in care lupta pentru ideile sale
si pentru viitorul domeniului in care lucreaza si
traieste.

Analiza confruntarilor posibile in viitor,
din perspectiva introducerii automatizarii
si inteligentei artificiale pe scara larga
Transformarile profunde la nivel regional si
global continud sa determine rearanjarea actorilor
pe harta geopolitica a lumii. Evident ca actualul
context geopolitic atdt regional, cat si mondial
impune o oarecare instabilitate la nivelul tarilor
estice, fapt determinat de evolutia echipamentelor
si tehnicii militare. Romania se afla intr-un mediu
de securitate caracterizat de evolutii complexe,

care impun, pe de o parte, redefinirea rolului puterii
militare si, pe de alta parte, adaptarea modalitatilor
de raspuns in vederea contracardrii riscurilor si
amenintarilor la adresa securitatii nationale.

Crearea unei infrastructuri  reziliente,
capabile s faca fatd noilor provocari ale mediului
operational, este necesara, avand in vedere ,,rolul
principal pe care il vor avea capabilitatile pentru
operatii in spatiul cibernetic, agregate intr-un
sistem de big data, inteligenta artificiala, internet
al lucrurilor (Internet of Things — loT), machine
learning si tehnologie cuantica” (Administratia
Prezidentiala 2020, 28). Pentru atingerea acestui
scop, este neaparat necesara evolutia mijloacelor
informatice si de comunicatii, implementarea
inteligentei artificiale pas cu pas in tehnologiile
existente si crearea premiselor pentru achizitionarea
unora moderne care sa tind pasul cu modernizarea.
Este de asteptat ca, in conflictele militare viitoare,
un rol hotarator sa fie jucat de populatia civila,
care va fi parte activa a razboiului prin intermediul
comunicatiilor inteligente. Un rol extrem de
important are mass-media, care poate influenta,
prin informatiile date publicitatii, avantajele si
dezavantajele progresului tehnologic.

Implicarea tot mai mare a opiniei publice
in desfasurarea evenimentelor impune liderilor
politici si militari ca, In procesul decizional privind
angajarea fortelor proprii in confruntari militare,
sa fie luata in calcul si dorinta acesteia. Pastrarea
caracterului secret al anumitor informatii fata
de mass-media si de ceilalti actori este tot mai
greu de realizat, odatd cu disparitia dependentei
organizatiilor de presa internationale de conducerea
statelor, in obtinerea accesului in zonele operative
prin sateliti proprii i tehnologii de recunoastere
aeriene fara pilot.

Deosebirea dintre starea de pace si razboi,
dintre o situatie conflictuald si una neconflictuala,
dintre conflictele militare si nonmilitare devine
tot mai dificila, din cauza extinderii ariei de
manifestare a razboiului, acesta capatand valente
dintre cele mai complexe. Cauza de declansare a
conflictelor, indiferent de categorie, se regaseste
in divergenta intereselor la nivel politic. Aceste
aspecte, combinate cu multitudinea de factori
culturali, demografici, cu diferentele etnice,
religioase §i cu complexitatea zonelor urbane,
alcatuiesc un mediu operational interconectat,
dinamic si extrem de volatil. Evolutia mediului
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operational este continud, de aceea comandantii
sunt obligati sd execute estimarea permanenta
a acestuia pentru a atinge un nivel ridicat de
intelegere a naturii schimbatoare a amenintarilor.

De aici, rezulta si necesitatea extinderii
automatizarii sistemelor militare prin introducerea
algoritmilor specifici inteligentei artificiale pentru
a simplifica procedeele de luare a deciziilor. De
asemenea, ,, automatizarea sistemelor necesare
domeniului  militar ~ determina o schimbare
continua si imprevizibila a caracterului razboiului,
contribuind implicit §i la necesitatea modificarii
conceptului clasic de proces decizional, bazat
de cele mai multe ori pe o singura varianta de
actiune” (Petrescu 2015, 218).

Rézboiul modern, purtat cu structuri militare
de arme intrunite — forte terestre, aeriene, navale,
forte pentru operatii speciale —, distribuite in teatre
de operatii pe mii sau zeci de mii de kilometri patrati,
interconectate si coordonate in timp real de retele
de sateliti orbitali, nu este o noutate. Automatizarea
tehnologiilor militare existente produce schimbari
semnificative in modul de desfasurare a razboaielor
viitoare. Progresul tehnologic, schimbarea naturii
conflictelor, aparitia noilor puteri militare de nivel
regional si global sunt realitati care provoaca
schimbari ale fizionomiei luptei armate. Procesul
de planificare si luare a deciziei este in continua
adaptare si schimbare, datoritd evolutiei rapide a
tehnologiilor de comunicatii si informatii, aflata
in stransa legdturd cu tehnologia spatiala. Aceasta
resursa spatiald in continud dezvoltare face posibila
implementarea tehnologiilor tip 5G care determina
crearea unor aplicatii inteligente, a unor baze de
date nelimitate si desfasurarea unor actiuni rapide
si mult mai sigure.

Avand in vedere faptul cd intrepatrunderea
actiunilor specifice razboiului conventional cu
cele ale razboiului neconventional reprezintd o
realitate a ultimelor conflicte desfasurate sau aflate
in desfasurare pe glob, este nevoie de o generatie
de lideri militari cu abilitati formate de luare a
deciziilor intr-o abordare cuprinzatoare, in conditii
de incertitudine, capabili sa se adapteze mai rapid
decat adversarul, precum si de tehnologii moderne,
bazate pe inteligentd artificiala, adaptate la nevoi.
,, lehnologiile revolutionare, precum inteligenta
artificiala, invatarea cu ajutorul masinilor, fizica
cuantica, tiparirea tridimensionala (3-D) si
cercetarile in domeniul ADN-ului creeaza in mod
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curent mai multe cunostinge decdt au existat vreodata
de-a lungul intregii istorii.” (Ullman 2021, 31)
Pornind de la aceasta realitate este de la sine inteles
ca dezvoltarea tehnologiilor moderne implica, de
fapt, introducerea inteligentei artificiale pe scara
larga, pe diferite echipamente si sisteme militare sau
civile. Tehnologia si procedeele de abordare viitoare
raman factorul care influenteaza soarta razboiului si
dau o noua dimensiune vietii pe Pamant.

Conditiile globalizarii si  disponibilitatea
accesului la tehnologii in domeniul comunicatiilor
si informaticii, bio si nanotehnologia din sectorul
industrial sunt factori care ne obligd sa cercetim
si sd stabilim unde este necesar sd intervenim
pentru a pastra echilibrul de putere, astfel Incat sa
limitam pe cat posibil utilizarea armelor chimice,
bacteriologice, radiologice si nucleare, atacurile
directe si indirecte cu mijloace conventionale sau
neconventionale.

Includerea mediului academic, a grupurilor de
reflectie, a consilierilor de specialitate si intelegerea
holistica a tuturor implicatiilor pe care le-ar avea
inteligenta artificiala, produsa pe scarda largda in
sustinerea dezvoltdrii tehnologiilor, vor sprijini
liderii in dezvoltarea gandirii critice, creative, in
adaptarea planificarii la contextul strategic, vor
dezvolta puterea armatelor, precum si capacitatea
oamenilor de a lua decizii si de a actiona in medii
operationale complexe.

Concluzii

Articolul are un caracter informativ, avand
adaugate elemente analitico-sintetice necesare
intelegerii  stadiului actual de cunoastere a
domeniului roboticii si inteligentei artificiale pe
plan mondial si national mai ales, care este in faza
incipientd. Cercetarea continud in acest sens va
determina gdsirea unor solutii de simplificare a
procesului de planificare, de reducere a timpului
alocat fiecdrei faze si, implicit, de luare a celei mai
bune decizii in vederea desfasurarii unei operatii
militare de succes.

Din punctul meu de vedere, inteligenta
artificiald nu poate substitui ratiunea umana,
sentimentele si experienta personalului militar, de
aceea este necesar ca dezvoltarea tehnologiei si
utilizarea acesteia in conflictele armate sa se faca
cu mare chibzuinta. In prezent, este de asteptat ca
grupurile de planificare, conducere, executie si
evaluare a operatiilor militare sa fie formate din
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cadre militare cu experientd, avand cunostinte
avansate in domeniile operatii, resurse umane si
materiale, comunicatii si informatica.

Introducerea algoritmilor inteligentei artificiale
pe tehnica si echipamentele militare existente
conduce la redimensionarea personalului si resursei
logistice a structurilor militare. Nu in ultimul rand,
trebuie anticipatd nevoia de resursd umana de
calitate, care trebuie selectata, pregatita si antrenata
in conditii care, ulterior, sd-i permita utilizarea
inaltei tehnologii.

Pentru a spera la o dezvoltare rapida, este
necesar ca liderii militari sa fie alesi astfel incat sa
inteleagd fenomenul modernizarii si sd conduca
forta umana nu pentru a o epuiza fizic, ci pentru a o
dezvolta intelectual.

O primd directie de urmat este obligatia
comandantilor de la toate nivelurile de a studia
necesitatea si importanta pe care le-a avut si le
are inteligenta artificiala in tehnologia moderna
utilizata in exercitarea procesului de planificare a
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DEFICIENTELE ARMATEI RUSE iN OPERATIA ,,Z”

THE RUSSIAN ARMY’ S DEFICIENCIES IN OPERATION >Z”

Student Caporal Denis-Georgian DINU*

Operatia,,Z”, demarata de Rusia, la data de 24.02.2022, impotriva Ucrainei se confrunta cu probleme logistice accentuate
in teren. Infrastructura feroviara pe care se bazeaza si care nu poate satisface in intregime cerintele armatei, tehnica logistica
depasita, dificultatile si limitarile legate de asigurarea necesarului de carburant sunt probleme frecvent raportate in ultimele
saptamani de conflict. Doctrina de sprijin logistic a fortelor ruse contine unele inadvertente organizationale si functionale.
Din analiza acesteia, rezulta ca un batalion de sprijin logistic cu personalul si echipamentele din dotare nu este in masura sa
satisfacd in totalitate cerintele de sprijin ale fortelor deservite. Aparent, aceastd deficienta este intalnita atat la nivelul tactic,
cat si la cel operativ si strategic, dupa cum reiese din studiul mai multor articole si lucrari de specialitate care analizeza
conflictul curent ruso-ucrainean. Prezentul articol urmareste ca, pe baza analizei informatiilor accesibile din surse deschise
(articole, reportaje tv si postari in social-media), sd identifice sursa problemelor logistice cu care se confrunta fortele armate
ruse.

Operation ”Z” launched by Russia on 24.02.2022 against Ukraine is facing severe logistical problems on the ground.
The railway infrastructure they rely on and cannot fully meet their requirements, outdated logistical equipment, difficulties
and limitations in securing fuel requirements have been frequently reported problems in the last weeks of the conflict. The
logistics support doctrine of the Russian forces contains some organizational and functional inadequacies. From its analysis
it appears that a logistic support battalion with its personnel and equipment is not able to fully meet the support requirements
of the forces served. Apparently, this deficiency is encountered both at the tactical and the operational and strategic level,
as it becomes evident from the analysis of several articles and scholarly works regarding the current Russian-Ukrainian
conflict. The present article aims, based on the analysis of information available from open sources (articles, TV reports and
social media posts), to identify the source of the logistical problems faced by the Russian armed forces.

Cuvinte-cheie: Operatia ,,Z”; logisticd militara; deficiente; tehnica; razboi conventional; doctrina.
Keywords: operation "Z”; military logistics; shortcomings, technique; conventional warfare; doctrine.

La data de 24.02.2022, Federatia Rusd a
lansat o operatie militard de invazie a Ucrainei,
consideratd, la nivel international, un act de
agresiune. La data de 21 februarie 2022, Rusia
recunoaste independenta Republicilor Populare
Donetk si Luhansk, doud regiuni controlate de
separatistii prorusi, Consiliul Federatiei Rusiei
autorizand folosirea fortei militare asupra Ucrainei.
Au fost lansate ofensive pe mai multe fronturi,
dintre care enuntam granita cu Belarus si cu Rusia
a Ucrainet, dar si de pe teritoriile ocupate (Donbas
si Crimeea). Fortele armatei ruse au reusit asedierea
sau ocuparea mai multor orase cheie, precum
Cernihiv, Harkov, Kherson, Kiev si Mariupol,
dar rezistenta fortelor ucrainene, impreund cu
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provocdrile logistice si operationale aparute au
determinat incetinirea progresului fortelor armatei
rusesti (Wikipedia 2022).

Provocarile logistice cu care se confruntd
armata Federatiet Ruse pot deriva dintr-o
planificare deficitard a sprijinului logistic oferit
fortei luptatoare. Pe baza faptelor petrecute in
Ucraina in ultimele saptdmani, vom analiza aceasta
planificare, demonstrand legatura de cauzalitate
dintre deficientele logistice si lipsa de succes a
trupelor rusesti, materializatd 1n stagnarea sau
retragerea acestora de pe mai multe fronturi.

1. Deficientele sprijinului logistic

1.1. Doctrina Blitzkrieg implementati
in Operatia ,,Z”

Strategia de lupta ,Blitzkrieg” provine din
Germania si poate fi tradusa drept ,,Razboi fulger”.
Aceastd strategie presupune viteza si cooperare
intre forte, in special intre unitati de tancuri,
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infanterie motorizata si aviatie (Dancu 2010).
Doctrina despre care vorbim a fost folosita cu
succes de Germania, in Al Doilea Razboi Mondial,
impotriva Poloniei, in septembrie 1939, Frantei,
in mai 1940, Greciei, 1n aprilie 1941. Germanii
alegeau un punct strategic favorabil cuceririi, apoi
mobilizau forte pentru inceperea operatiei militare.
Odata creatd o bresa pe frontul inamicului, fortele
primeau o autonomie de decizie pentru a inainta
rapid in interiorul teritoriului inamic. Fortele atacau
centre de comunicatii pentru a perturba procesele de
comanda si control si a bulversa inamicul (United
States Holocaust Memorial Museum, fara an).

Putem observa puncte asemanatoare intre
modul de implementare a doctrinei Blitzkrieg
si Operatiunea ,,Z”, declansatda la data de
24 februarie 2022. Initial, in primele doua zile de la
declansarea agresiunii, trupele rusesti au reusit sa
avanseze aproximativ 200 de kilometri in teritoriul
ucrainean (Vershinin 2022). Ulterior insd, din
cauza rezistentel majore a armatei si a cetdtenilor
ucraineni, fortele ruse au stagnat.

1.2. Rolul infrastructurii feroviare
in aprovizionarea trupelor
Transportul  trupelor si  aprovizionarea

fortelor atat pe teritoriul Rusiei, cat si in exteriorul
acesteia sunt planificate si puse In executie de
Departamentul ~ Asigurarii  Transporturilor, un
departament care deserveste armata si care este
autorizat de Ministerul Apararii din Rusia. Acest
departament este responsabil de dezvoltarea
de sisteme pentru livrari in scop militar; de
planificarea miscarii trupelor la un cost eficient
si eficace; de calcularea riscurilor potentiale,
implicate in misiunile de transport (Grau si Bartles
2016, 326-328).

Misiunile de transport sunt executate pe cai
terestre, (preponderent, pe cai ferate) dar si pe
cdi aeriene si navale atdt prin folosirea tehnicii
de transport din dotare, dar si prin contractarea
serviciilor de transport de la furnizori civili. Pentru
proiectarea sprijinului logistic al armatei ruse si
formarea unor linii solide de aprovizionare, este
folosit sistemul national de cai ferate. O mare parte
din personalul armatei este transportat cu trenurile.
De asemenea, pe calea feratd se transportd si
capabilitatile de sprijin logistic in majoritatea
operatiilor militare rusesti (inclusiv in Operatia
,Z"). Aceasta abordare este eficientd in interiorul
teritoriului  propriu, datd fiind expansiunea
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teritoriald a Rusiei. Totusi, capacitatea de asigurare
a sprijinului logistic si de aprovizionare se termina
la granita tarii, de aici, Rusia fiind obligatd sa
foloseasca autovehiculele. Rusia acordd o mare
importantd folosirii cailor ferate, observandu-se
ca, in prezent, existd trupe specializate, dedicate
protectiei, operdrii si asigurdrii serviciului de
mentenantd a acestora. Aceste trupe Insumeaza
aproximativ 10 brigdzi si batalioane independente
care deservesc diferite regiuni din teritoriul national
(Grau si Bartles 2016, 326-328).

Rusia se bazeazd pe infrastructura feroviara,
infrastructura proiectata pentru a deservi transportul
direct din fabrici de armament i munitii pand la
depozitele specifice ale marilor unitdti si unitati.
Motivul principal deriva din teritoriul vast, de
peste 17.100.000 km? pe care aceasta tara trebuie
sa-1 controleze (Ambasada Romaniei in Federatia
Rusa 2021), astfel ca transporturile militare
feroviare eficiente si eficace par a fi solutia optima
(Vershinin 2021).

Infrastructura feroviard a Rusiei este formata
din cai ferate cu ecartamentul de 1.524 mm, acelasi
ecartament fiind adoptat si de celelalte state care
au facut parte din Uniunea Republicilor Sovietice
Socialiste, respectiv Belarus, Estonia, Moldova
(Marian, fara an). Definim ecartamentul feroviar ca
fiind distanta dintre urmele lasate pe teren de rotile
aceleiasi osii ale unui vehicul, sau distanta dintre
fetele interioare ale celor doud sine de cale ferata,
determinatd in plan orizontal la o cotd de 14 mm,
situatd sub partea superioara a ciupercii sinei. (Biroul
Roman de Metrologie Legala — BRML 2005).

Un potential atac asupra unor state vestice
ar implica, din partea Rusiei, un efort logistic
mult peste capabilititile acesteia, avand in vedere
ca majoritatea statelor occidentale folosesc un
ecartament feroviar de 1.435 mm, acesta fiind
standardul infrastructurii  feroviare europene.
Ucraina, spre deosebire de Europa de Vest, mentine
standardul de 1.524 mm pentru ecartamentul
feroviar, la fel ca Rusia (Marian, fara an). Totusi,
infrastructura feroviara ucraineand nu poate fi
folositd la scara largd, avand in vedere ca principalele
puncte de jonctiune se afla in marile orase, orase
care nu sunt controlate incd de armata rusa. La data
de 06.04.2022, Rusia avea sub ocupatie mari orase,
precum Kherson, Melitopol, Berdyansk, Donetsk,
Luhansk, detinand, de asemenea, si accesul la
punctele de jonctiune aferente (Champion 2022).
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Figura 1 Harta Ucrainei

O analiza, intocmita de Gudrun Persson
in Russian Military Capability in a Ten-Year
Perspective 2016, prezinta o situatie a fortelor
MTO, dispuse pe districte in teritoriul Rusiei.
Observam ca, in districtul de vest al tarii, se
regasesc 2 brigazi logistice, 2 brigdzi pentru
depozitare echipamente si 3 brigdzi dedicate
infrastructurii feroviare, in raport cu districtul de
est al Rusiei, unde sunt concentrate mai multe forte
care asigura sprijin logistic, ceea ce genereaza o
posibila cauzd a deficientei in oferirea de sprijin
logistic pentru Operatia ,,Z” (Persson 2006, 70-71).

Tabelul nr. 1: Pozitionarea fortelor logistice

BRIGAZI
LOGISTICE

BRIGAZI
DEPOZITARE 8 3 2
ECHIPAMENTE

BRIGAZI
DEDICATE
INFRASTRUCTURII
FEROVIARE

Pentru a forma o imagine cititorului asupra
a ceea ce ar trebui sd Insemne sprijin logistic in
armata rusa, definim termenul de batalion de
sprijin logistic: un batalion de sprijin logistic
rusesc MTO este, de reguld, format dintr-un
efectiv de 1.000 de militari si 400 de vehicule care
deservesc fortele luptitoare, avand capacitatea
de a transporta aproximativ 1.800 de tone de
materiale din categoria alimente, armament,

munitie, mentenantd. Configuratia unui batalion
MTO cuprinde partea de comanda si partea
operativa, partea operativa cuprinzand companii
de transport materiale, o companie de asigurare a
mentenantei tehnicii si companii de suport (Grau
si Bartles 2016, 332).

2. Planificarea logistica deficitara

2.1. Apararea deficitara a lanturilor
de aprovizionare

De-a lungul unui lant de aprovizionare intre
baza logistica si front, structurile care asigura
materialele necesare efectivelor trebuie protejate, in
special daca lantul de aprovizionare este format pe
un drum predictibil inamicului. Michael Kofman,
analist la corporatia CNA, a afirmat ca trupele
rusesti au planificat deficitar protectia structurilor
logistice, fapt care a dus la pierderi masive de
tehnica (Berkowitz si Galocha 2022). Pand la data
de 10.04.2022, 788 de autovehicule care apartin
fortelor logistice MTO au fost distruse, 485,
avariate si 228, capturate, de armata ucraineana
(ORYX 2022).

2.2. Tehnica logistica depasita

Avand in vedere ca aprovizionarea cu
carburant, cu hrand, cu armament si munitie
nu poate fi asiguratd doar cu infrastructura
feroviara, aceste materiale trebuie transportate cu
autovehiculele. Aceste autovehicule reprezinta o
realda problemd in avansarea trupelor in adancul
teritoriului  ucrainean, din cauza vechimii
acestora, dar si asigurarii mentenantei cu costuri
mari si durate lungi de timp (Vershinin 2021),
Rusia folosind in prezent sase tipuri diferite de
camioane, destinate aprovizionarii trupelor, dintre
care enuntam: Kama Automobile Plant (KamAZ),
The Urals Automotive Plant (Ural), the Likhacov
Plant (Zil), Gorky Automobile Plant (GAZ),
Kremenchuk Automobile Plant (KrAZ), si Minsk
Automobile Plant (MAZ) (Grau si Bartles 2016,
350). Aceste probleme au fost sesizate si de
structurile de nzestrare a armatei ruse cu tehnica,
fapt care a dus la stoparea importului a doud
tipuri de camioane militare, la mijlocul anilor "90
(camioanele MAZ care erau produse in Belarus
si KrAz, produse in Ucraina). Totusi, si astazi
regdsim aceste autovehicule in gestiunea unitatilor
operationale rusesti de pe teritoriul Ucrainei
(ORYX 2022). Chiar daca importul acestor
camioane a fost stopat cu mai bine de 25 de ani
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in urma, armata rusa inca se
confruntd cu probleme care
tin de asigurarea mentenantei
acestora. Cumparand tehnica
de la patru mari producatori
(KamAZ, Ural, Zil, GAZ),
fiecare folosind componente
si subcomponente specifice,
interschimbabilitatea acestora
fiind aproape imposibila, a
condus la depunerea unui
efort considerabil pentru
asigurarea mentenantei.
Un exemplu concret poate
fi oferit de camionul
Zil-131, care foloseste,
drept combustibil fosil, GPL
(Gaz Petrolier Lichefiat), in
timp ce majoritatea tehnicii
care deserveste transportul
foloseste combustibil de
tip diesel. In anul 1998,
compania The Urals
Automotive Plans a incheiat
un contract cu armata rusa

pentru  achizitionarea de
tehnica noud, mult mai
fiabila. Asa s-a dezvoltat

”Motovoz”, un proiect care cuprindea trei tipuri
noi de camioane (Ural 43206 4x4, Ural 4320-
31 6x6 si Ural-5323 8x8). Aceste camioane au
fost proiectate sa poata Tmparti pana la 95% din
piese. Din cauza unor probleme care tin de partea
financiara, doar Ural 43206 a fost produs pe scara
larga si livrat armatei. Decizia i-a apartinut lui
Anatoli Serdiukov, Ministrul Apararii Federatiei
Ruse intre anii 2007 si 2012.

In prezent, camionul standard folosit de fortele
armate rusesti este KamAZ-4350, fiind regasit
pana la nivel de pluton de sprijin logistic al unui
batalion luptator. Logisticienii rusi sunt de parere
ca o diferentd majord intre camioanele Motovoz
si KamAZ este nivelul de complexitate pentru
oferirea de mentenantd. Camioanele Motovoz au
fost proiectate pentru a nu se recurge la pregatirea
suplimentara a personalului in ceea ce priveste
cunoasterea motorizarii si componentelor, fapt ce
nu se regaseste la camioanele KamAZ, care au un
nivel de complexitate superior.

Camionul Zil-131 (Figura 2) beneficiaza
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Figura 4 Camioane Ural-4320 66 distruse in ofensiva Rusiei impotriva Ucrainei, 2022

de o tractiune 6x6, un autovehicul creat pentru
executarea de misiuni cu caracter militar. A fost
proiectat in anul 1966. Productia s-a oprit in 1994,
fiind asamblate peste 1.000.000 de exemplare.
Sasiul Zil-131 are o capacitate de transport de
5.000 de kilograme pentru deplasarea pe drum si
3.500 de kilograme, pe teren accidentat.

GAZ-66 (Figura 3) este un vehicul care se
regaseste, de asemenea, in dotarea armatei ruse.
Proiectat in 1964 si produs in peste 1.000.000 de
exemplare, GAZ-66 a reprezentat, o bund perioada
de timp, principalul transportor de materiale al
structurilor de infanterie din Uniunea Republicilor
Sovietice Socialiste.

Ural-4320 (Figura 4) este un camion de
capacitate medie, pe care il regasim pe frontul din
Ucraina. A fost proiectat in 1976, cu o tractiune
6x6 si cu un motor care dezvolta pand la 240 de cai
putere. Are o capacitate de transport de 6 tone pe
drum, dar poate fi configurat si pentru transport de
personal, incdpand in el efective echivaland cu un
pluton (Grau si Bartles 2016, 350-356).
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Un tipar care se poate observa la toate aceste
vehicule este reprezentat de anul fabricatiei si
proiectarii, toate provenind din era URSS. Dupa
mai bine de 40 de ani, cerintele frontului s-au
schimbat, tehnica invechitd nu mai poate satisface
cerintele unei operatii militare din 2022 intr-un
mod eficient. Asigurarea sprijinului logistic al
fortelor trebuie sa fie accelerat si trebuie sa decurga
fara intreruperi, contrar a ceea ce se poate observa
pe frontul din Ucraina, din partea armatei ruse.

2.3. Lipsa de carburant

Imaginile care aratd

tehnica intacta,

abandonata pe teritoriul Ucrainei (ORYX 2022) ne
prezinta, de asemenea, o viziune a unei planificari
deficitare in ceea ce priveste operatia ,,Z”. O cauza
probabild a acestor camioane si tancuri abandonate
ar fi lipsa de carburant. La nivel de organizare, o
brigada de sprijin logistic ruseascd (MTO) are

in subordine un batalion, cu rolul asigurarii de
carburant si de apd potabilda prin intermediul
conductelor.

Mai exact, In timpul ofensivei si Tnaintarii
trupelor, acest batalion creeazd o infrastructura
formata din conducte, avand un debit mai mic
decat conductele care furnizeazd carburanti cétre
Europa de Vest, dar care satisfac nevoile fortelor de
pe front (Grau si Bartles 2016, 329-332). Punctul
forte al acestui batalion este timpul de instalare
a conductelor, pana la trei sau patru zile de la
ocuparea teritoriului respectiv.

Dupa instalarea sistemului de conducte,
armata se conecteazd la infrastructura nationala
de furnizare a carburantului si apei potabile,
pompand aceste doua facilitati pand la bazele
logistice, instalate pe teren, de acolo distribuindu-se
catre subunitdti prin intermediul camioanelor cu

cisternd (Vershinin 2021). Datele

Figura 5 Militari rusi care deservesc o structura militara cu rolul asigurarii
de carburant, implementand infrastructura specifica

oficiale atestd faptul ca acest tip de
infrastructurd nu a fost implementat
pe scara largd in Ucraina, armata
rusd bazandu-se incad pe camioane
tip cisterna pentru furnizarea si
asigurarea tehnicii de pe front cu
carburant, camioane care nu satisfac
in intregime nevoile frontului,
legandu-se cauzalitatea dintre aceasta
deficientd si tehnica abandonatd de
militarii rusi, din lipsa de combustibil
(Vershinin 2022).

Concluzii

Prin  concluzionarea faptelor
prezentate anterior, se poate observa
o deficienta a planificarii ofensivei

Figura 6 Militari rusi care deservesc o structura militara, cu rolul asigurarii
de carburant, implementand infrastructura specifica

pornite de Rusia impotriva Ucrainei,
cel putin din punct de vedere logistic.
Aceste deficiente au fost documentate
cu mult timp Tnaintea inceperii unui
conflict, Operatia ,,Z” venind in
sprijinul acestor afirmatii prin fapte
clar observabile pe tot frontul Ucrainei.

O descriere sugestivdi a Rusiei,
care se aplica si in contextul actual, a
facut-o cancelarul german Otto von
Bismarck  (1815-1898), afirmand
faptul ca Rusia nu este niciodata atat
de puternica sau atat de vulnerabila
pe cat lasa sa se vada.
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STRATAGEMELE LUI HANNIBAL

HANNIBAL’S STRATAGEMS

Prof.univ.dr.habil. Madalina STRECHIE*

Dusmanul cel mai inversunat al Romei, cel care a infrant Roma de unul singur in cel de-al doilea razboi punic, Hannibal
a fost unul dintre cei mai speciali razboinici ai tuturor timpurilor, de aceea putem numi cel de-al doilea razboi punic razboiul
lui. A fost, prin toate actiunile intreprinse de el, cu adevarat razboiul lui cu Roma atat dupa toate teoriile de seama despre
de cetate a lui Marte. Nu gresim atunci cand afirmam ca Hannibal ar fi invins si pe zeul razboiului in acest conflict.

De la inceputul ostilitatilor militare pana la sfarsitul lor, strategul desavarsit al punilor a controlat intru totul teatrul
de operatii, chiar a fost regizorul unic al acestuia, punand inamicul lui, Roma, in cea mai dezastruoasa situatie din toate
timpurile. Practic, Hannibal a eliminat esalonul de comanda al armatei romane, dar si armata romana care a fost spulberata
in trei batalii succesive, la Trebia, Trasimenus si Cannae, ajungand sd ameninte Roma insasi prin celebrul episod ante portas.
Chiar dacd razboiul lui Hannibal nu s-a soldat cu pacea lui Hannibal, intentia genialului general a fost de a elimina Roma,
ca forta armata si ca fortd economica, obiectiv pe deplin indeplinit pe parcursul operatiilor militare. Detaliul care i-a scapat
a fost tenacitatea romana, cea care i-a furat pacea, dar Hannibal are intru totul paternitatea razboiului secund dintre puni si
romani, fiind, pana astazi, un geniu al artei razboiului, neegalat inca.

Rome'’s fiercest enemy, the one who defeated Rome on its own in the Second Punic War, Hannibalus was one of the most
special warriors of all time, so we can call the Second Punic War, his war. It was through all the actions he really took his
war with Rome, both after all the outstanding theories about the war, but especially by the fact that the talented Carthaginian
general defeated Rome at her home, shattering the myth of her invincibility, as a city of Mars. We are not wrong when we
claim that Hannibal would have defeated the god of war in this conflict as well.

From the beginning of military hostilities to their end, the perfect strategist of the Puns fully controlled the theatre
of operations, even being its sole director, putting his enemy, Rome, in the most disastrous situation of all time. Basically,
Hannibal eliminated the echelon of command of the Roman army, but also the Roman army that is shattered in three successive
battles at Trebia, Trasimenus and Cannae, ending up threatening Rome itself through the famous ante portas episode. Even
though Hannibal’s war did not result in Hannibals peace, the intention of the brilliant general was to eliminate Rome as an
armed force and economic strength, an objective fully accomplished during the military operations. The detail that eluded
him was the Roman tenacity, the one that stole his peace, but Hannibal has entirely the paternity of the second war between
the Puns and the Romans, being to this day a genius of the art of war, unmatched yet.

Cuvinte-cheie: conflict; strategie; dezastru; surpriza; pun; abilitate; special; razboinic.
Keywords: conflict; strategy, disaster, surprise; Pun, ability; special; warrior.

DEDICATIO:
Dedicam acest studiu despre unul dintre cei mai speciali razboinici antici tuturor razboinicilor speciali
ai Romdniei.

Studiul de fatd continud preocupdrile noastre
legate de marea personalitate militara a lumii
antice, Hannibal, analizatd, pand acum, in alte
studii, dedicate lui, despre talentul lui strategic
(Strechie 2016, 72-78), sau despre conflictul
romano-punic, veritabila ,,ciocnire a civilizatiilor”

*Universitatea din Craiova
e-mail: madalina.strechie@edu.ucv.ro
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(Strechie 2015, 370-375), in care el a fost parte
principala, sau despre emotia produsa de el la
Roma (Strechie 2020, 99-105), sau despre folosirea
terorismului asupra Romei, cu prilejul confruntarii
lui cu romanii, teroarea punica fiind cea mai
dureroasd pentru Roma (Strechie 2019, 161-168).
Acest studiu nu reia subiectul celorlalte studii, deci
nu insistd asupra campaniei sale italice, asupra
confruntarilor sau asupra efectului psihologic
asupra romanilor, ci doreste sd incadreze cel
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de-al doilea razboi punic, razboiul lui Hannibal,
in principalele teorii despre arta razboiului,
tocmai pentru a-i demonstra paternitatea asupra
acestei ciocniri puno-romane a carismaticului
general cartaginez, mai ales ca subiectul nu a fost
tratat de cercetatorii romani. Propunem asadar
o tema originala si incercam sa demonstram ca
arta razboiului era temeinic cunoscutd in lumea
antica, generalii lumii antice fiind si astazi modele
demne de urmat, Hannibal fiind unul dintre cei mai
eficienti razboinici ai tuturor timpurilor.

Vom demonstra in cele ce urmeaza ca, dupd
toate operatiile militare, dupa plan si dupa tacticd, a
doua confruntare romano-punica este cu adevarat
razbotiul lui Hannibal cu romanii, el fiind pars pro toto
Carthaginae (parte pentru intreaga Cartagind — n.t.)

1. Paternitatea celui de-al doilea razboi punic

Conflictul romano-punic secund, care s-a
desfasurat intre 218 si 201 1H., a fost al lui
Hannibal, pentru ca el a fost eminenta cenusie,
comandantul si tacticianul acestuia. Primul
argument privind aceasta paternitate este acela
cd Hannibal ajunge comandant al trupelor din
Spania, teritoriu aflat sub dominatia cartagineza,
dupa asasinarea lui Hasdrubal. La varsta de 25 de
ani, Hannibal este comandantul trupelor punice
intrunite, cu sediul In Spania. Prima actiune in
functia de comandant este ocuparea Saguntului,
aliat al Romei, declarand astfel, neoficial, razboi
Romei, care a trimis imediat soli pentru a negocia
pacea. Tratativele de pace nici nu au inceput,
expeditia romana fiind un esec. Hannibal facuse un
plan de razboi deja si incepea sd il puna in practica
prin ,,marsul asupra Italiei, ,,prin trecerea a doud
lanturi muntoase (Pirineii si Alpii), si nu pe mare,
cum se asteptau romanii (Bagnall 2018, 70-72).

In acest al doilea razboi punic, Hannibal este
pater, deoarece toate planurile sale tactice au fost
indeplinite, iar scopul sdu, anihilarea si blocarea
adversarului, a fost un succes. Singurul detaliu
care 1-a scapat genialului strateg a fost perseverenta
si capacitatea de regenerare a Romei, care, nu
intamplator, avea urmatorul crez: TU NE CAEDE
MALIS, SED CONTRA AUDENTIOR ITO! (Tu
nu ingenunchea in fata raului, ci mergi inainte cu
mai multd indrazneald! — n.t.). Nu avea de unde
banui Hannibal ca Roma va renaste ca o Phoenix
din propriul noroi in care el a afundat-o, mai ales la
Trasimenus si Cannae, ca era hazardul din razboi,
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care nu poate fi prevazut nici macar de zei. Tocmai
acest hazard a adus Romei pacea, desi razboiul lui
Hannibal a fost pierdut 1n modul cel mai evident de
Cetatea Eterna.

Astfel, Hannibal semneaza cu numele sau
cel de-al doilea rdzboi punic, din principalele
considerente:

1. efectul surprizei: trecerea muntilor si
atacarea Romei acolo unde se astepta mai putin;

2. divizarea Romei fatd de aliatii ei, pe
care Hannibal ii atrage intr-o veritabild coalitie
impotriva acesteia;

3. instaurarea unei adevidrate terori punice
in societatea romand, nu doar in randul armatei
romane, careia 1i scazuse moralul si capacitatea de
lupta, instituind un veritabil haos;

4. utilizarea unor noi arme, elefantii de lupta,
cu efect devastator, tocmai prin ceea ce se cheama
socul tehnologiei, care i-a bulversat pe romani si
i-a blocat, pentru ca nu stiau cum sa riposteze la o
astfel de platforma de lupta;

5. viteza de actiune si victoriile succesive;

6. alegerea terenului de luptd a fost impusa
intotdeauna de Hannibal, romanii fiind obligati sa
lupte numai acolo unde a dorit marele general, desi
erau la ei acasa;

7. divizarea fortelor armatei romane si
instaurarea dezordinii In randul acestora;

8. puterea financiard a armatei lui Hannibal,
comparativ cu cea a armatei statului roman,
Hannibal avand grija sa isi finanteze corespunzator
razboiul;

9. capodoperele strategiei lui Hannibal:
Trasimenus, Cannae, postarea la portile Romei, cu
efecte catastrofale asupra Cetatii Eterne;

10. distrugerea armatei romane si a mitului ei
de mare putere 1n fata vecinilor si aliatilor ei.

2. Scopul razboiului lui Hannibal

Rézboiul lui Hannibal a avut un singur scop,
anume eliminarea Romei, o putere emergentd pe
atunci, care se prefigura ca un concurent serios al
Cartaginei In Marea Mediterana. De aceea a facut
unul dintre ,,cele mai indraznete planuri militare”
(Mills 2008, 14) si, totodatd, atat de surprinzator.
Planul lui tactic a fost pe cat de simplu, pe atat de
desavarsit, fiind conceput in doua etape: marsul
peste munti si atacarea Romei pe uscat (Mills
2008, 16), nu pe mare, cum era de asteptat, mai
ales cd superioritatea punicd era de netagaduit,
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iar Roma nu avea nicio sansa intr-o luptd navala.
Atacul a fost planuit din Spania, teritoriul european
al Cartaginei, care si-a asigurat aici o baza foarte
importanta a puterii, tocmai pentru ca, in Spania,
considerau cartaginezii ca pot fi atacati de Roma,
fiind apropiatd, ca regiune (Mills 2008, 16). Pe
principiul cd apdrarea cea mai bund este atacul,
Hannibal a atacat primul. De aceea el a pregatit
minutios atacul si a Inceput cu atragerea de partea
sa a aliatilor romanilor, 1n special din Italia. Cei
mai buni ,aliati” de conjunctura pentru Hannibal
in Italia au fost galii, vechi rivali ai romanilor,
care s-au aliat cu ea din cauze obiective, nu din
convingere. Atragerea galilor de partea punica
rupea astfel alianta acestora cu romanii si, in
acelasi timp, i asigura lui Hannibal cei mai buni
cunoscdtori ai muntilor pe care trebuia sa 1i treaca
(Mills 2008, 17-18), asigurandu-1 astfel ghidajul
prin muntii necunoscuti.

Componenta armatei Iui Hannibal era
bazata pe nucleul dur al veteranilor, care anterior
luptaserd, sub comanda tatalui sdu, in primul razboi
punic, majoritatea, iar pe langa acest nucleu, a atras
sl ceea ce se numeau ,,sulitele de argint”, de fapt
mercenari bine antrenati, grupati in acest corp de
armata distinct (Mills 2008, 18).

Pe langd gali, Hannibal si-a facut si alti aliati
de conjunctura, din Spania, anume ibericii, usor
inarmati cu prastii, o arma foarte ieftina, pentru cd nu
necesita provizii de munitie, aceasta fiind suplinita
pe teren, pietre gasindu-se peste tot, mai ales in
muntii care urmau sa fie traversati (Mills 2008,
18). Cavaleria era asiguratd de cei mai calificati
pentru aceastd armd, anume numidienii, care au
facut cariera mai apoi si In armata romand, dupa
integrarea Numidiei 1n puterea romana (Mills 2008,
19). Elefantii, arma sa de o noutate devastatoare
pentru romani, erau din Siria si Egipt, fiind cele mai
eficiente platforme de lupta (Mills 2008, 19).

Aceasta era armata lui Hannibal, formata in
majoritate din africani, desigur din multiple natii,
cu multiple arme, o fortd combinatd, letald pentru
acele vremuri, care avea in fruntea ei cel mai bine
pregatit general, care a stiut sa formeze o coalitie,
bazatd pe ura impotriva romanilor, n esentd. Roma
nu s-a confruntat cu un singur om, Hannibal, se
confrunta cu o coalitie, condusd de un singur om,
care avea superioritatea numerica a armelor si
tehnologiilor (elefantii) si cea mai rapida cavalerie.
Roma nu avea decat infanteria sa si o cavalerie
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inferioard din multe puncte de vedere, comanda
trupelor sale nu era una unitara, ceea ce a si dus,
de altfel, la esecurile succesive ale armatei sale.
Putem spune ca razboiul lui Hannibal a fost care pe
care, desi a avut succes in plan operational, in plan
politic, Hannibal a pierdut o pace, pe care, de altfel,
nu a dorit-o niciodata.

3. Razboiul lui Hannibal, model in tiparele

artei lui Marte

3.1. Hannibal si rdazboiul sau in tiparul Artei

razboiului lui Sun Tzu

In rizboiul siu, Hannibal a respectat intru
totul legile razboiului, descrise de Inteleptul chinez
Sun Tzu, legi actuale si in zilele noastre. Astfel,
Hannibal, desi din altd erd si din altd civilizatie,
se incadreaza perfect, impreund cu razboiul lui in
filosofia genialului Sun Tzu. Hannibal a evaluat
razboiul cu Roma, in functie de cei cinci factori
ai artei lui Marte, descrisi de teoreticianul chinez
al razboiului, si anume: 1. influenta morala; 2.
conditiile atmosferice; 3. terenul; 4. comandantul,;
5. doctrina (Tzu 2004, 7). Mai mult, Hannibal
este cel care a faurit factorul cinci al razboiului,
anume doctrina. In explicatia ganditorului
chinez, ,,doctrina” era ,organizarea, autoritatea,
promovarea ofiterilor la rangul cuvenit, siguranta
cailor de aprovizionare si grija de a face fata
nevoilor esentiale ale armatei” (Tzu 2004, 9).

Hannibal a excelat la toti cei cinci factori
in razboiul sdu cu Roma, dar cu precddere la cel
de-al cincilea. Atragerea aliatilor romanilor in
coalitia sa i-a asigurat, pe de o parte, siguranta cailor
de aprovizionare si spatele, pe de alta parte, a facut
sigurd expeditia marsului din munti prin cooptarea
cunoscdtorilor acelor munti, le-a oferit fiecaruia
ceea ce dorea, dar mai ales s-a facut respectat de
toti si urmat de toti, prin ,,influenta morald” care
a fost ura fatd de romani, un sentiment comun nu
numai pentru puni, ci si pentru iberici, gali, chiar
si pentru unele neamuri latine, altele decat romanii.

Generalul cartaginez a tinut cont intotdeauna
si de conditiile atmosferice, astfel ca nu a traversat
muntii pe timp de iarnd, iar in obtinerea marilor sale
victorii de la Trasimenus si Cannae, a tinut cont de
vreme, de pozitia soarelui, de vant, nu a atacat cu
soarele in fatd, pentru a nu fi orbit, sau cu spatele
la vant, ca sa nu fie deranjat de praf. Terenul a fost
intotdeauna ales de generalul cartaginez cu foarte
mare grija, atat la Trasimenus, cét si la Cannae a
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obligat armata romana sa se afunde intr-un teren
mlastinos care nu numai cd ii ingreuna capacitatea
de reactie, dar o ducea si la pieire.

Hannibal a fost comandant prin excelenta,
posedand toate calitatile descrise de teoreticianul
chinez al razboiului, inegalabilul Sun Tzu: ,,Prin
comandament — autoritate inteleg calititile de
dreptate, de omenie, de curaj si de severitate ale
generalului” (Tzu 2004, 9). La calitatile descrise de
Sun Tzu, ne permitem s mai adaugdm inca doua:
capacitatea de previziune si genialitatea, calitdti mai
degrabd nndscute decat dobandite. Cum am putea
echivala aceste doua calitati native ale lui Hannibal
pe campul de lupta? Gasim raspunsul tot la genialul
ganditor chinez, care descrie cum se concepe un
plan de razboi, ceea ce si Hannibal a facut magistral,
anume si-a conceput tot razboiul pe ,.Inselatorie”,
a simulat ,,dezordinea si a lovit” inamicul unde a
dorit el, 1-a evitat pe uscat, acolo unde romanii erau
superiori ca antrenament, obligandu-i sa lupte in
mlastini, dar mai ales i-a atacat pe romani ,,acolo
unde nu au fost pregatiti” si ,,a actionat cand ei nu
se asteaptau” (Tzu 2004, 10-13).

Dusmanul cel mai aprig al Romei si-a dus
razboiul avand un singur obiectiv, victoria, el nu
a cautat niciodata pacea cu Roma, dintr-un motiv
foarte simplu, el dorea distrugerea Romei, de aceea
nu 1 se poate reprosa faptul cd a renuntat la pace,
in favoarea razboiului. El era un om al razboiului,
nu un om al pacii. Prin obiectivul razboiului
urmarit de adversarul redutabil al romanilor, se
incadreaza perfect in teoriile lui Sun Tzu, cu privire
la obiectivele urmarite de un razboi: ,,Victoria este
obiectivul principal al rdzboiului. Daca ea intarzie,
armele se tocesc simoralul se macind”. (Tzu 2004, 17)
Ceea ce nu a intuit Hannibal a fost timpul de
macinare al moralului romanilor, care nu a mers
conform teoriilor razboiului. Dacd i se poate reprosa
o eroare 1n planul sdu de razboi si in operatiile
militare a fost lipsa unui obiectiv suplimentar, pe
langa victorie. El nu a dorit supunerea Romei, el
a dorit eliminarea Romei, al carei moral a fost de
granit, foarte greu de macinat.

Cu toate ca el si-a atins obiectivul principal
in razboiul sau, aproape personal, a obtinut nu o
singura victorie, ci victorii in fiecare confruntare cu
romanii, fiind astfel un ,,expert”, definit de acelasi
mereu actualul Sun Tzu: ,,Impalpabil si imaterial,
expertul nu lasd urme, misterios ca o divinitate, el
nu poate fi auzit. Astfel, inamicul se afla la bunul
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lui plac”. (Tzu 2004, 41) Romanii au fost, ca
natiune, nu doar ca forta militard, la bunul plac al
lui Hannibal, care chiar le bate la portile cetatii.

Razboiul era, in lumea anticd, o chestiune
de maximd importanta, de aceea existau categorii
sociale care aveau, ca indatorire, acest fenomen.
Hannibal a pregatit indelung rdzboiul punic, de
aceea il transforma intr-un rizboi personal. Inca
din copilarie, micul Hannibal (al carui nume
include numele zeului Bal, zeul fenician al
Cerului, se pare ca numele generalului se traduce
ca ,,gratia lui Bal”) planuia sd lupte cu romanii,
mai ales cd era in desfasurare primul razboi
punic, apoi a urmat o perioada de pace, de fapt un
armistitiu, dorit de ambele parti. In acest rastimp,
Hannibal si-a pregatit mental razboiul lui,
actionand exact dupa teoria inteleptului chinez:
,»Cand este pace in lume, un om de bine isi tine
sabia alaturi de el”. (Tzu 2004, 58) Hannibal nu
doar a tinut sabia langa el, dar si-a si ascutit-o
si a adunat si alte sabii aldturi de el, s-a antrenat
zi de zi, pana cand razboiul, pentru el, a devenit
un automatism, un reflex, ceea ce i-a asigurat
rapiditatea, iar Sun Tzu descria ca ,rapiditatea
este chiar esenta razboiului”. (Tzu 2004, 78)

Asadar, potrivit teoriei razboiului inteleptului
Sun Tzu, cel de-al doilea razboi punic este cu
adevarat razboiul lui Hannibal. Putem spune ca, in
aceasta ,,artd a razboiului” chinezeasca, Hannibal,
gratia Cerului cartaginez, se incadreaza cel mai
bine, respectand aproape intru totul arta lui Sun
Tzu, ca dupa un manual.

3.2. Hannibal si razboiul sau in tiparul Artei

razboiului lui Niccolo Machiavelli

Strategul genial al punilor se incadreaza
cu succes si In teoriile legate de arta razboiului,
semnate de unul dintre cei mai cunoscuti ideologi
ai Renasterii, Niccolo Machiavelli. Ca orice savant
renascentist, pe langad teoriile legate de stat, de
conducerea statului, de politica, cu precadere,
Machiavelli a teoretizat si Arta razboiului, in
care face observatii, analize si oferd modele
pentru maniera de a purta un razboi. Hannibal
se incadreazd si in aceastd filosofie, fiind foarte
versatil, ceea ce 11 demonstreazd inca o data
talentul in arta lui Marte, mereu actual, atat in
Antichitate, cat si in Renastere, apoi si in perioada
Modernismului, asa dupd cum vom vedea.

Astfel, Hannibal 1isi duce razboiul cu
romanii de unul singur, el reprezintd puterea
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Cartaginei, statul si guvernul lui, incadrandu-se in
principala idee a talentatului savant renascentist:
,,Razboiul trebuie sa fie numai treaba guvernelor”.
(Machiavelli 1999, 9) Just, pentru ca Hannibal a
putut sa isi duca razboiul lui cu romanii in numele
Cartaginei, el fiind reprezentatul guvernului.

De asemenea, ca lider politic si militar,
Hannibal si-a demonstrat valoarea extraordinara
prin razboi, daca nu ar fi fost comandant cartaginez
in confruntarile militare, ar fi fost mentionat
marginal n unele acte comerciale, ca reprezentant
al puterii cartagineze, care stipanea Marea
Mediterand si comertul din zona. Razboiul i-a
adus notorietatea mondiala si nemurirea, ramane si
astazi, prin strategiile sale, un exemplu. Machiavelli
scria, in Arta razboiului, referitor la acest aspect:
,Razboiul face wvalorile, iar pacea le face sa
dispara”. (Machiavelli 1999, 11) Practic, daca nu
era razboiul, Hannibal nu ar fi ramas 1n istorie.

Mestesugul armelor i-a pus in valoare talentul
nativ in arta lui Marte, mestesug pe care si l-a
insusit de mic copil, animat de o ura Inversunata
fatd de romani, ajungind astfel sa facd artd din
acest mestesug: ,,(...) Insusirea artei razboiului ca
un exercitiu, un obiect de studiu pe timpul pacii
(...)”. (Machiavelli 1999, 13)

Hannibal a fost demn de numele sau, fiind un
adevarat zeu pe campul de luptd, avand o abilitate
extraordinara in domeniul razboiului, deoarece a
dovedit ca poate ,,lupta cu inamicul pe care 1l vede,
sau pe care 1l presupune” (Machiavelli 1999, 51).
Intotdeauna a actionat astfel in confruntirile cu
romanii, de aceea nici nu a fortat portile Romei,
deoarece a presupus cd disperarea romanilor
poate intoarce rezultatul. Si-a luat toate precautiile
necesare, nestiind ce il asteaptd pe terenul italic,
astfel incat ,,sa nu se bazeze pe noroc”. (Machiavelli
1999, 99)

In teatrele de operatii, Hannibal a tinut cont
de toate elementele, chiar si de cele legate de soare
si vant, care pot parea detalii nesemnificative
pe campul de lupta, dar care pot deranja o
armatd beligeranta, exact dupd cum sfatuia si
Machiavelli: ,,(...) atunci cand va dispuneti armata
(...) ganditi-va (...) ca soarele sau vantul sa nu va
batd in fata, cdci va vor tulbura vizibilitatea prin
raze si prin praful ce-l va ridica in fata voastrd. De
altfel, vantul reduce efectul armelor care actioneaza
la distantd”. (Machiavelli 1999, 101) Armele care
loveau la distantd erau, pe vremea lui Hannibal,
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arcurile, extrem de necesare pentru el, obligindu-i
astfel, prin ploaia de sdgeti, sa se afunde in lacurile
Trasimenus si Cannae.

Hannibal, asa dupa cum am precizat in studiile
subsemnatei, citate mai sus, a provocat ceea ce
se cheama teroare in cadrul societdtii romane,
nu doar in randul armatei romane, respectand
astfel indicatia lui Machiavelli din arta sa despre
razboi: ,,Daca in timpul luptei vrei sa provoci
tulburdri in armata inamicului, trebuie sa sugerezi
un eveniment care sa-1 ingrozeasca” (Machiavelli
1999, 105). Hannibal nu numai cd a sugerat
teroarea, ci a si aplicat-o, deoarece a ,,ingrozit”
Roma prin masacrele succesive de la Trasimenus
si Cannae, dar si cu marsul spre Roma, ajungand
la portile cetatii fara sd intdmpine vreo rezistenta.
Nu este gresit atunci cand se considera ca Hannibal
a exercitat asupra romanilor ceea ce numim astazi
operatiuni psihologice.

Armata romand era una foarte bine pusa la
punct, mai ales in ceea ce priveste organizarea, de
aceea Hannibal a atacat-o ,,ndpraznic”, asa dupa
cum sugera savantul renascentist italian ca trebuie
procedat cu o armata ordonata.

Prin folosirea elefantilor in luptd, Hannibal a
calculat perfect ca va obtine si efectul surprizei si
va provoca un $oc armatei romane, care nu se mai
confruntase pand atunci cu asemenea platforme
de lupta. Si sub acest aspect genialul om de arme
cartaginez se incadreaza in teoriile lui Machiavelli:
,Lucrurile noi si neprevazute ingrozesc o armata”.
(Machiavelli 1999, 182)

De altfel, Hannibal nu a fost doar un general
care cunostea psihologia militarilor, ci si un bun
manager In gasirea de mijloace, in utilizarea de
bunuri si in finantarea armatei sale, formata in cea
mai mare parte din mercenari, respectand astfel
ceea ce considera Machiavelli ca fiind energia
razboiului: ,,Soldatii, armele, banii, painea: iatd
vigoarea razboiului”. (Machiavelli 1999, 183)
Hannibal a avut de toate in confruntarea cu romanii.

Observam incd o data cat de universal valabile
au fost metodele lui Hannibal 1n ,,razboiul lui” cu
Roma, pentru ca ele sunt cam in orice manual de
razboi, fie ca sunt din Antichitate, Renastere sau
epoca moderna.

3.3. Hannibal si razboiul sau in tiparul

teoriei razboiului lui Carl von Clausewitz

Talentatul general pun se incadreazd si in
celebra arta militara, scrisa de Carl von Clausewitz.
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Hannibal, prin razboiul sau, a continuat rivalitatea
politica dintre Cartagina si Roma, exact asa dupa
cum descria cunoscutul teoretician modern in arta
Iui Marte: ,,Razboiul nu este decat o continuare a
politicii cu alte mijloace”. (Clausewitz 2014, 18)
Practic, Hannibal a continuat politica punica, pe
care o si coordona, cu mijloace violente. Razboiul
sdu a avut Intotdeauna un ,,scop politic, ca motiv
initial al razboiului”. (Clausewitz 2014, 13) Acest
scop a fost eliminarea Romeli, ca putere concurenta
cu cea reprezentatd de el. Razboiul lui nu a avut
un scop personal, ci era scopul statului sdu care nu
dorea nicio amenintare in Marea Mediterana, iar
Roma era o amenintare care crestea incet, dar sigur.

Planul tactic al lui Hannibal avea scopul
teoretizat de Carl von Clausewitz: ,,Forta armata
(a inamicului —n. n.) trebuie nimicita”, dar si ,,tara si
vointa inamicului” (Clausewitz 2014, 19). Razboiul
lui a fost unul total, de aceea a avut ,,metodism,”
(Clausewitz 2014, 55) alaturi de patima sau
nsentimentul ostil”. (Clausewitz 2014, 77)

Principalul motor al razboiului romano-
punic secund a fost comandantul acestuia, si
anume Hannibal, el fiind ,talentul 1inaltului
comandant” (Clausewitz 2014, 77). Ne permitem
sa il completdim pe Clausewitz in ceea priveste
adjectivul, Hannibal a fost titanicul comandant
nu numai al conflictului pe care l-a condus, ci
al istoriei intregi, fiind printre primii in galeria
generalilor ilustri din toate timpurile.

Strategul model a avut de toate in razboiul sau,
oricum tot ceea ce considera Clausewitz ca trebuie
s aiba: ,,indrazneald” (Clausewitz 2014, 80), caci
a trecut doud lanturi muntoase, actiune considerata
imposibila pana la el; a detinut ,mijlocul
superioritdtii” (Clausewitz 2014, 85), pentru ca, de
la inceput pana la sfarsit, a fost in avantaj, niciodata
in retragere; a practicat si ,,economia fortelor”
(Clausewitz 2014, 93), deoarece atat la Trasimenus,
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cat si la Cannae, a avut pierderi minime in cadrul
trupelor sale, comparativ cu armata romana, care a
fost zdrobitd si a rdmas fara esalonul ofiterimii.

Concluzii

Acestea sunt teoriile rdzboiului in care l-am
incadrat pe Hannibal cu razboiul sau, deoarece am
dorit sd demonstrez ca bellum Punicum secundum
are intru totul paternitatea titanicului comandant de
osti, dar si ca se incadreaza in cele mai cunoscute
manuale despre arta lui Marte. A fost nevoie de o
selectie a artelor razboiului, facutd de subsemnata,
tocmai pentru economia studiului nostru. Am
selectat arte ale razboiului din diferite civilizatii
si din diferite perioade pentru a demonstra
genialitatea lui Hannibal.

Hannibal a fost mai mult decat un general,
mai mult decat un conducdtor al Cartaginei, el a
fost pentru intreaga lume, un veritabil ,,giuvaer”,
pentru ca a fost, asa dupd cum magistral afirma
Sun Tzu: ,,Generalul (...) nu urmareste gloria lui
personald (...), ci are un singur tel, sd protejeze
(...) este pentru stat un giuvaer pretios”. (Tzu
2004, 72) A fost, pentru Roma, nu numai cel mai
inversunat si cel mai capabil adversar, ci si cel mai
bun profesor, poate cel mai stralucit in ars belli.
De la confruntirile cu el, armata romana si toata
societatea romana si-au cdlit moralul, tenacitatea
si vointa. Armata romana si-a Invdtat lectiile,
prin sacrificiul suprem, din dezastrele in care a
cufundat-o Hannibal, preluandu-i multe dintre
tactici, dar mai ales atacul pe flancuri si utilizarea
operatiunilor psihologice asupra adversarului.

Nu intamplator Hannibal este mereu actual,
fiind descris de multe arte ale razboiului, profesorul
tuturor militarilor, din toate timpurile, demonstreaza
de fiecare datd ca este un razboinic cu totul si cu totul
special, cel care face cinste numelui, fiind asemenea
zeului, mai ales al celui al razboiului.
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