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IMPACTUL ROBOTICII SI INTELIGENTEI ARTIFICIALE
ASUPRA ACTIUNILOR MILITARE VIITOARE

THE IMPACT OF ROBOTICS AND ARTIFICIAL INTELLIGENCE
ON FUTURE MILITARY CONFLICTS

Col. drd. Silviu-Tulian GIMIGA*

Robotica si inteligenta artificiala sunt tehnologii de varf care deschid noi frontiere pentru civilizatia umana. Hotararile
recente ale organizatiilor militare internationale au initiat programe majore de dezvoltare a noilor tehnologii, care conduc
societatea catre modernism si asigura securitate sporita locuitorilor intregii planete. Dinamica progresului tehnologic este in
continua crestere, datoritd avantajelor economice si militare, iar dorinta cercetarilor si oamenilor de stiinta, de a atinge limite
nemaiintalnite este rezultatul provocarilor pe care le primim permanent. Fizionomia conflictelor militare devine complexa,
datorita dezvoltarii fara precedent a tehnologiilor militare moderne, care, imbinate cu tehnologiile conventionale, schimba
modalitatile de abordare a planificarii si principiilor de intrebuintare in operatie a fortelor si mijloacelor.

Robotics and artificial intelligence are high technologies that are pushing the boundaries of human civilization. Recent
decisions made by international military organizations have launched major programs for the development of new technologies
that will lead society to modernity while increasing security for the entire world population. The dynamics of technological
progress are constantly increasing due to economic and military advantages and, at the same time, the desire of researchers and
scientists to go beyond the limits is a result of the challenges we face on a daily basis. The physiognomy of military conflicts is
becoming more complex as a result of the unprecedented development of modern military technologies, which, when combined
with conventional technologies, change the approaches to planning and the principles of operational use of forces and means.
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O provocare a noii generatii de militari din
tarile membre ale NATO si din intregul Sistem
National de Aparare din Roméania este utilizarea
tehnologiei de varf, care reprezinta, de cele mai
multe ori, cheia succesului Intr-un conflict militar.
Ce inseamna tehnologii de varf? Masini inteligente,
roboti cu formd omeneascd, dispozitive inzestrate
cu inteligentd artificiald, computere cuantice, tot
ceea ce deriva din acestea si poate fi incorporat in
echipamentele existente sau noi.

Cercetarile stiintifice recente au adus
tehnologiile emergente 1in atentia populatiei
mondiale, demonstrand, in primul rand, implicatiile
pe care le au asupra echipamentelor specifice,
precum si modul de abordare a doctrinelor,
manualelor, procedurilor de operare specifice.
Este de asteptat ca, in viitorul nu foarte indepartat,

*Universitatea Nationald de Apdrare ,,Carol I”
Bucuresti
e-mail: gimiga.silviu@forter.ro

introducerea pe scard larga a roboticii, inteligentei
artificiale, sistemelor autonome, tehnologiilor
cuantice pe echipamentele din inzestrarea armatelor
sa produca schimbari majore privind desfasurarea
conflictelor militare viitoare, desi razboiul dintre
Ucraina si Rusia, inceput anul acesta, ne arata
necesitatea combindrii  tehnologiilor clasice,
conventionale cu cele moderne care fac diferenta.

Conceptul de inteligenta artificiald este intens
dezbatut In mass-media, in comunicari stiintifice,
in carti editate, Incepand cu perioada comunistad
sl continud astdzi, ca un subiect fascinant pentru
intreaga lume contemporana. Existd o serie de
actiuni si de activitati, desfasurate in prezent,
pentru modernizarea si dezvoltarea rapida,
continud a echipamentelor si tehnicii militare prin
introducerea unor elemente inifiale ale inteligentei
artificiale, ceea ce determina schimbarea modului
de analizd si sintezd al comandantilor militari,
pentru realizarea unei operatii militare in conflictele
armate moderne.

Pornind de la aceste coordonate, este interesant
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de adus in planul cercetarii stiintifice necesitatea
introducerii pe scara larga a inteligentei artificiale
in cadrul tehnologiilor prezente si viitoare. Modul
in care tanara generafie de militari intelege
modalitatile de implicare activd 1n dezvoltarea
echipamentelor §1 in cautarea unor solutii viabile
pentru convingerea comenzii sistemului militar
asupra ludrii deciziilor optime privind achizitiile
de tehnica modernd constituie pasii care trebuie
urmati in abordarea rdzboaielor viitoare.

Activitatile de cercetare ale militarilor
ingineri si oamenilor de stiintd pentru dezvoltarea
tehnologiilor existente, in ritmul impus de
organizatiile militare internationale, ca raspuns
al intereselor statului roman, de a fi primii in
realizarea unor obiective marete, asa dupa cum au
facut si Tnaintasii nostri, reprezintd o preocupare
permanentd si corespunde obiectivelor nationale,
generate de noul conflict militar existent in zona
Marii Negre, in contextul conflictului dintre Rusia
si Ucraina.

Noul Concept Strategic NATO, adoptat
la Summitul din 29 iunie 2022, defineste noile
provocari de securitate ale Aliantei si subliniaza
obiectivele politico-militare ale NATO carora
trebuie sa se adreseze. Ca urmare, impactul
asupra membrilor Aliantei determind intdrirea
spatiului cibernetic, formularea unor raspunsuri
abile la campaniile de dezinformare, initiate de
Federatia Rusa, gasirea unor solutii de prevenire
a migratiei exagerate a populatiei, diminuarea
efectelor generate de constrangerile economice,
prin incurajarea companiilor private, de a crea
tehnologii de varf, capabile sa raspunda unor astfel
de provocari.

Avantajele progresului tehnologic sunt de la
sine intelese de intreaga lume, insd doar cateva
natiuni pot tine pasul cu dezvoltarea rapida si fara
precedent a tuturor tehnologiilor. Organizatiile
militare internationale sunt cele care initiaza
politici, programe de cercetare si de producere
a tehnologiilor si care, datorita fondurilor mari
acumulate, ca urmare a interesului membrilor,
conduc catre accelerarea progresului tehnologic.
Ramane de vazut modalitatea in care fiecare stat
membru al NATO 1intelege si poate sd raspunda
imediat cerintelor Aliantei.

Articolul propune o analizd a capacitatii
de a intelege si incuraja necesitatea introducerii
noilor tehnologii i1n domeniul militar. Este nevoie
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de roboti automatizati si de inteligentd artificiala
in confruntarile militare viitoare? Este nevoie de
o schimbare a ratiunii structurilor de comanda
militard? Pot fi raspunsurile la aceste ntrebari
cheia dezvoltarii unor domenii care, pe viitor, sa
fie uzuale, si nu doar simple inchipuiri, asa cum,
poate, credem in prezent?!

Tehnologiile emergente in relatia cu NATO

Toate tdrile lumii sunt interesate de
dezvoltarea tehnologicd in vederea mentinerii
pacii si prosperitatii, de aceea este interesant de
analizat daca a venit momentul sd vorbim despre
roboticd si inteligentd artificialda in domeniul
militar. Poate cd lumea nu este inca pregatitd sa
faca fata provocarilor generate de roboticd, de
inteligenta artificiala si de tehnologia bazatd pe
monede bitcoin, din cauza nivelului de trai scazut si
permanentelor conflicte care influenteaza indirect
viata cotidiand. Computerele devin din ce in ce mai
greu de utilizat, deoarece folosesc sisteme software
complicate, iar inteligenta artificiald ar putea sa
ne conduca la confuzii majore in intelegerea unei
actiuni sau in luarea unei decizii.

Oameni de stiintd si experti militari din
intreaga lume afirmd ca |, domeniul roboticii
se afla inca in faze incipiente, dar robotii vor
deveni cel mai probabil echipamente banale in
razboaiele viitorului” (Doaré si altii 2014, 3).
Dinamica progresului tehnologic ne convinge ca
nu suntem departe de utilizarea robotilor, deoarece
deja existd echipamente pentru executarea unor
activitati importante privind dreptul de proprietate,
dreptul la libera circulatie, drepturi de imagine,
confidentialitatea, delimitarea zonelor virtuale si a
granitelor, iar inteligenta artificiald, testatd in cadrul
sistemelor de orice fel, se va dezvolta concomitent
cu folosirea algoritmilor de Incercare.

Anul acesta, NATO sarbatoreste implinirea
a 70 de ani de cercetare stiintificd si tehnicd in
procesul de obtinere a unui avantaj in raport
cu eventualii adversari. Omul de stiintd doctor
Theodore von Karman a fost primul care a realizat
o cooperare stiintifica intre membrii NATO, in
domeniul stiintei si tehnologiilor. Din 1952, a
inceput cercetarea domeniului spatial, apoi, an de
an, s-au creat conditii pentru dezvoltarea factorului
uman, a vehiculelor, medicinei, sistemelor
informatice, simuldrii si modelarii, electronicii,
cercetarii maritime etc. (NATO Science and
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Technology Organization, fara an) Noul Concept
strategic al NATO, adoptat la summitul de la
Madrid, din 29-30 iunie 2022, si hotararile luate n
sedinta Consiliului Nord-Atlantic, din 14 septembrie
2022, ,,stabilesc modul in care Aliatii vor lucra
impreuna pentru a adopta si integra noile
tehnologii, a coopera cu sectorul privat, a proteja
ecosistemele de inovare, a modela standarde si
a se angaja la principii de utilizare responsabila
care sa reflecte valorile democratice si drepturile
omului ale Aliantei” (NATO 2022a).

Pornind de la aceste coordonate, toti membrii
NATO urmeaza sa initieze programe de cercetare
si sd gaseascd solutii de cooperare cu companii
private in vederea introducerii noilor tehnologii
pentru productie pe scard larga. Este de asteptat
ca sistemul militar sd fie primul beneficiar al
acestor decizii NATO, prin solicitarea introducerii
tehnologiilor informationale de varf care sa permita
comanda si controlul trupelor, precum si obtinerea
unei imagini operationale comune a campului de
luptd. De asemenea, tehnologia de comunicatii
care, la nivel global, detine primul loc privind
progresul tehnologic este vitald in asigurarea
succesului operatiilor militare. Rdmane de vazut
modul 1n care inteligenta artificiald, incorporata
in sistemele informationale si de comunicatii, va
anticipa intentiile omului, Tnainte ca noi sa avem
nevoie de scenarii si de cursuri de actiune. Cum
se va dezvolta tehnologia si care vor fi rezultatele
progresului rapid este intrebarea la care cdutam
raspuns zi de zi.

Analizand posibilitatea armatelor membre
ale NATO de a culege informatii, observdm ca
fiecare detine structuri de informatii care, Impartite
pe diferite sectoare de activitate, pot obtine
date despre inamic, despre obiective strategice,
doctrind, strategii si politici de aparare, atat prin
resurse umane, amplasate in teren, cat mai ales prin
tehnologii de informatii si comunicatii moderne.
Procesarea si distribuirea acestor informatii
constituie o componentd extrem de importanta de
dezvoltat, deoarece viteza si corectitudinea datelor
pot fi extrem de necesare fortelor luptatoare din
teren pentru asigurarea succesului unei operatii
militare. Cheia obtinerii mult mai rapide a
informatiilor vitale pentru securitatea unei tari ar
putea fi tocmai dezvoltarea domeniului roboticii,
inteligentei artificiale si tehnologiilor cuantice.

Dacd am avea roboti dotati cu inteligenta
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artificiala, poate am reusi sa eliberam cladiri
ocupate de teroristi sau am putea neutraliza
bombe artificiale, fara frica de a sacrifica oameni.
Bineinteles ca pretul de constructie si utilizare ar fi
mare, insd beneficiile obtinute sunt mult mai mari.
Tehnologia de varf este de mult timp o provocare
pentru comunitatea globala a cercetarilor stiintifici,
dar ramane in stadiu incipient, deoarece este
extrem de important ca inteligenta artificiala ,,sa
fie implementata in conformitate cu codul etic §i
respectarea valorilor morale” (Ene 2019, 252).
Utilizarea acesteia pe scard largd poate avea ca
efect schimbari semnificative in viata cotidiana
a intregii populatii a planetei, indiferent care
ar fi beneficiile si riscurile implicate, de aceea
NATO a stabilit initierea acceleratd a cooperarii
cu companii independente de cercetare si
productie a echipamentelor militare inteligente.
Cum face aceasta? Prin crearea, la nivelul
comandamentelor aliate, a unor agentii specializate
in studierea, analizarea si procurarea centralizata
a unor echipamente si tehnologii comune tuturor
membrilor Aliantei, care sa fie interoperabile,
necesare si suficiente, in cazul utilizarii acestora pe
teritoriile nationale sau in zonele de responsabilitate
asumate.

Inteligenta artificiala este prezentd in toate
domeniile vietii sociale, ne sprijind in tot ceea
ce facem prin tehnologiile in care este integrata,
cu asumarea faptului ca suntem constienti cd nu
actiondm intr-un mediu de securitate stabil, fiind
permanent posibile victime ale violdrii propriei
intimitati. Computerele performante in care se
instaleaza algoritmi ai inteligentei artificiale pot
deveni roboti umani cu capacitate de autoinvatare.
Acest aspect contribuie la redefinirea conceptelor
strategice de securitate si apdrare si, implicit,
influenteazd  desfasurarea actiunilor militare
viitoare.

Tehnologiile cuantice sunt un multiplicator
de forta al sistemelor produse la scard larga, care
transformd@ conceptele emergente 1n realitate.
Imbunatatirea aplicatiilor existente cu inteligentd
artificiala conduce la aparitia unor echipamente care,
de exemplu, folosite in medicina umana, pot deveni
extrem de utile apararii si scopurilor de securitate
ale natiunilor. Computerul cuantic ofera o viteza
uluitoare in realizarea calculelor si comparatiilor,
ceea ce ar constitui un avantaj enorm in selectarea
informatiilor necesare prevenirii unor conflicte.
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Iata de ce robotica, inteligenta artificiald si
tehnologiile cuantice sunt domenii care pot dezvolta
nivelul de trai al omenirii atat prin simplificarea
activitatilor zilnice, cat si prin efectele benefice pe
termen lung. Fizica demonstreazd ca principiile
necesare dezvoltarii acestor domenii sunt posibile,
ceea ce inseamnd cd doar timpul, interesul acordat
progresului si fondurile financiare sunt factorii care
amana producerea echipamentelor pe scara larga.

Tehnologiile emergente sunt asadar permanent
subiect de discutie pe agenda NATO, deoarece
schimbd modul in care razboaiele sunt purtate
si castigate intr-o lume tot mai periculoasa si
competitivd. Adoptarea tehnologiilor emergente
este greu de realizat tocmai datoritd necesitatii
implementarii acestora, pe baza unor principii
solide de utilizare responsabila. In acest an, NATO
a lansat o initiativa, denumitd ,,Fondul de inovare
al NATO”, pentru a sprijini tehnologiile de varf
care pot combate provocdrile de securitate tot
mai periculoase din lume. Ministrii apararii ai
tarilor membre ale NATO au adoptat o ,,Strategie
de implementare coerenta a NATO privind
tehnologiile emergente si disruptive” (Guvernul
Romaniei 2022) prin care fiecare tara membra
va contribui anual la finantarea companiilor
private care dezvoltd tehnologii cu dubla utilizare,
emergente si disruptive.

Partenerul strategic al NATO, Statele Unite
ale Americii, este cel care a infiintat Agentia de
cercetare pentru proiecte avansate (DARPA/
Defence Advanced Research Projects Agency)
din cadrul Departamentului pentru Aparare al
SUA, institutie lider, care a investit miliarde de
dolari in programe de cercetare-dezvoltare a
echipamentelor, care se bazeaza pe algoritmi si
aplicatii in domeniul inteligentei artificiale. Printre
programele dezvoltate, se remarca ,, analiza in timp
real a atacurilor cibernetice sofisticate, detectarea
imaginilor trucate, construirea unor roboti
dinamici care produc victime in razboi, tehnologii
de detectare a limbajului uman, recunoasterea
automata a tintelor inamice, analiza imaginilor
spatiale, logistica lanturilor de aprovizionare”
(DARPA, fara an). De exemplu, in anul 2021,
Agentia a dezvoltat un program prin care personalul
militar sa poata avea asistenti care sd indeplineasca
sarcini complexe, cu erori minime si sd extinda
abilitatile fizice umane dincolo de limitele normale.
Sarcini, precum repararea mecanica a defectiunilor

)\

unor echipamente, acordarea primului ajutor
pe campul de luptd sau indrumarea pilotilor de
avioane, ar putea fi executate prin continuarea
cercetarii si, bineinteles, la solicitarea unor astfel de
servicii din partea partenerilor strategici ai NATO.

Compania civila BAE Systems, careia Agentia
americand de cercetare pentru proiecte avansate i-a
acordat o serie de proiecte de cercetare-dezvoltare,
a realizat programe software si echipamente de
,,planificare operationala si executarea misiunilor
tactice, de protectie balistica a luptatorilor si de
aducere in siguranta de pe campurile de lupta,
o gama larga de munitii inteligente, sisteme
de artilerie, sisteme de razboi electronic care
detecteaza si protejeaza impotriva atacurilor
avansate pe frecvente radio, antene de emisie/
receptie care utilizeaza inteligenta artificiala”
(BAE Systems 2022).

Modernizarea echipamentelor militare este
dependentd de sectorul de cercetare/dezvoltare,
caruia este necesar sa 1 se aloce, din bugetul
apardrii tuturor statelor membre ale NATO, cel
putin valoarea sectorului de achizitii. Probabil ca
hotararea NATO de a include tehnologiile de varf
ca prioritate de integrare va conduce in cel mai
scurt timp la modificari esentiale In abordarea unor
proiecte indraznete de dezvoltare.

Planificarea operatiilor militare este una
dintre cele mai complexe activitdti din cadrul
comandamentelor NATO si, pentru desfasurarea
acestora, automatizarea a devenit scopul principal
al interesului acordat noilor tehnologii. Beneficiile
automatizarii duc la cresterea vitezei asigurarii
de informatii, in sprijinul procesului de luare a
deciziilor, la replicarea unor procese logice care
pot asigura un raspuns alternativ, la compensarea
lipsei de personal specializat in anumite domenii
si la securitatea fizica a spatiilor prin identificare
faciala, apelare rapida prin voce si imagine.

Statele Unite ale Americii sunt astdzi
recunoscute pentru investitia In inteligenta
artificiala, ca urmare a scopului bine cunoscut de
crestere a operativitatii militare, ca actor principal
in cadrul NATO. Procesul de planificare si luare
a deciziei, creat si testat de americani, este astazi
implementat si un exemplu pentru fiecare stat
membru al Aliantei si reprezintd gestionarea si
simularea simplificatd a mediului operational,
o modalitate utila de detectare si combatere a
amenintarilor, de tratare si selectare a informatiilor
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colectate, de livrare rapida a unor analize strategice
si tactice. Astfel, robotica si inteligenta artificiala
permit depasirea performantelor umane si evolutia
omenirii.

Experienta acumulatd 1n ultimele doud
decenii prin participarea tuturor membrilor NATO
la operatii, in teatrele din Irak si Afganistan ne-a
demonstrat progresul real realizat prin utilizarea
sistemelor de drone si, ca urmare, interesul acordat
domeniului masinilor inteligente, in crestere de la
an la an. Dronele sunt arme ale viitorului care pot fi
folosite ca factori perturbatori atat in confruntarile
militare, cat si In situatii de terorism sau de criza.
Ele se construiesc relativ usor si pot avea forma
unor roboti, a unui vehicul terestru sau aerian.
Deocamdata, legile privind utilizarea spatiului
aerian nu sunt stabilite destul de clar, In sensul
ca sunt necesare recomandari privind utilizarea
autorizata a acestora si prevederi clare referitoare
la folosirea neadecvata a acestora.

Strategiile membrilor NATO includ planuri
pentru realizarea unor progrese tehnologice si
interoperabile in domeniul tehnologiilor emergente
si disruptive, pentru aceasta fiind deja date
orientari privind directiile de utilizare a inteligentei
artificiale si mecanismele de control al acesteia.
Asadar, tehnologia tinde sa devind o necesitate,
uneori imposibil de atins, care ne conduce pe
fiecare dintre noi spre obligatii. Viitorul este actorul
principal in piesa de teatru, pe care mintea noastrd
0 joacd permanent, iar transformdrile accelerate
ale tehnologiilor dau senzatia de sfarsit iminent al
omenirii si, uneori, pot crea dezorientare. Analizand
istoria omenirii, s-a constatat ca ,, surplusurile de
hrana au alimentat politica, razboaiele, arta §i
filozofia” (Harari 2017, 95), iar tehnologia nu i-a
facilitat viata. De asemenea, ,, creierul uman nu
este perfect construit ca un calculator deoarece
el are anumite limite, determinate de capacitatea
lui limitata, de faptul ca moare odata cu omul,
informatiile existente in el nu pot fi pastrate mai
mult de un secol” (Harari 2017, 95) si nu poate sa
analizeze orice fel de informatii.

Analizand aceste consideratii 1n cadrul
grupurilor de lucru si conferintelor la nivelul
expertilor din NATO, s-a dat startul initierii
unor programe de Inzestrare, licitatii, intentii de
achizitie, vanzare de tehnicad militarda moderna
tuturor membrilor Aliantei. Este normal ca,
prin prisma analizei razboiului de durata dintre
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Ucraina si Rusia, modernizarea armamentului si
tehnicii militare sd determine productia In comun
a echipamentelor, precum tancurile, avioanele de
lupta, de cercetare, sistemele de rachete sol-aer,
navele purtdtoare de rachete, sistemele de navigatie
si de comunicatii, generatoarele energetice si
sistemele de manevrabilitate a navelor.

Deja mari puteri ale lumii, precum: Franta,
achizitioneaza elicoptere de lupta, Israel, a incheiat
contracte de cumpdrare a unor aeronave cisterna,
Serbia, a initiat programe de modernizare a propriei
industrii de apdrare, ne determind sd credem ca
semnalul, dat de NATO, privind dezvoltarea noilor
tehnologii nu a fost intamplator.

Conflictul din Ucraina, considerat a fi razboi
de uzurd, ne-a determinat sa intelegem ca incheierea
acestuia este direct legatd de capacitatea de a stoca
armament si de eforturile tarilor occidentale de
aprovizionare cu arme moderne si capabile sa
raspunda eficient provocarilor Federatiei Ruse,
precum: rachete Himars (High Mobility Artillery
Rocket Systems) cu raza de actiune pana la 80 de
kilometri, radare antiartilerie, radare antiaeriene,
rachete Javelin, arme antiblindaj, -elicoptere,
vehicule tactice, piese de schimb, echipamente,
armamente si tehnici care pot influenta soarta
razboiului.

Analizdnd cu atentie evenimentele recente,
putem aprecia cd razboiul conventional nu s-a
sfarsit si cd este o provocare a generatiei noastre de
a gasi solutii de imbinare a tehnologiilor consacrate
cu cele moderne, bazate pe inteligenta artificiala,
robotica si cuantica, In conditiile in care factorul
uman este tot mai interesat de o viatd normald,
bazata pe liniste, prosperitate si intelegere.

Robotica si inteligenta artificiala

in domeniul militar romanesc

In societatea roméaneasci contemporani,
militarii folosesc tehnica ce presupune grija, atentie
la instructiunile de folosire, inteligentd fizica si
emotionald, pentru a o pdstra in stare bund de
functionare si pentru a atinge obiectivele propuse
la nivelul structurilor militare. Echipamentele si
sistemele moderne cu care Armata Romaniei este
inzestrata acum presupun o serie de obligatii din
partea intregului efectiv de militari, Tncepand cu
depozitarea, pastrarea, mentenanta si utilizarea
acestora, precum si o seriec de responsabilitati
pentru dezvoltarea si modernizarea acestora.
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., Evolutiile din domeniul tehnologic determina
diversificarea si cresterea complexitatii riscurilor
si amenintarilor de securitate, precum atacurile
cibernetice,  activitatile  specifice  domeniului
informational” (Administratia Prezidentiala 2020, 6),
de aceea atragerea elitelor societatii romanesti este
una dintre preocupdrile permanente ale aparatului
de comanda al sistemului militar pentru a reusi
utilizarea echipamentelor si tehnicii performante,
conform scopului pentru care au fost create.

,,Dezvoltarea tehnologica este un proces
continuu, care influenteaza nu doar sistemele
organizationale aeronautice, ci intreaga societate”
(Tordache 2020, 236), ceea ce ne determina
sa analizdim evolutia rapida a tehnologiei prin
aparitia unor sisteme si echipamente noi in toate
categoriile de forte ale Armatei Romaniei, menite
sa sprijine procesul de planificare a operatiilor,
implicit procesul de luare a deciziei si de instruire
a structurilor militare proprii. Domeniul civil
beneficiaza implicit de progresul tehnologic prin
dezvoltarea celor doud ramuri stiintifice, robotica
si inteligenta artificiald, cu o prezenta tot mai
frecventa 1n viata noastra, stiut fiind faptul ca
robotii dotati cu inteligenta artificiald ar fi capabili
sa execute un numar urias de sarcini care depasesc
performantele umane.

Totusi, pdna la acest moment, nu putem
discuta despre robotica si inteligenta artificiala
utilizate In domeniul militar roméanesc, deoarece
la nivelul organizatiilor militare internationale
din care facem parte, acestea constituie doar un
subiect dezbatut in cadrul grupurilor de lucru.
Gestionarea si simularea mediului operational,
detectarea si combaterea amenintarilor, tratarea si
simplificarea informatiilor colectate, livrarea rapida
de analize strategice si tactice sunt tinte necesar
de atins prin intermediul tehnologiilor moderne.
Vehiculele autonome fara piloti pot, de exemplu, sa
supravegheze si sd recunoasca obiective imposibil
de atins, folosind resursa umand, permit aplicarea
fortei de lovire prin eliminarea unor tinte sau pot
proteja unitati ori structuri dispersate in teren.

Strategia Romaniei cuprinde , fendinta
exponentiala de dezvoltare a tehnologiilor
emergente (5G, inteligenta artificiala, big data,
Internet of Things, cloud si smart computing)
care genereazd, pe de o parte, nevoi de crestere
si Imbunatative a comunicatiilor care vor sustine
servicii digitale inovatoare menite sa sprijine

cetatenii si mediul de afaceri, iar, pe de alta parte,
necesitati de colectare si securizare a datelor §i
informatiilor vehiculate in sistemele respective”
(Administratia Prezidentiala 2020, 18). Pentru
indeplinirea obiectivelor nationale de securitate,
Romania a devenit parte activd la dezvoltarea
si descoperirea de noi tehnologii prin efortul de
cercetare, depus de inginerii militari din cadrul
Agentiei de Cercetare pentru Tehnica si Tehnologii
Militare — unitate militard de elitd a Armatei
Romaniei —, din cadrul Comandamentului Apararii
Cibernetice; Comandamentului Comunicatiilor
si Informaticii, precum si prin participarea cu
personal specializat, in grupurile de lucru si la
programele de cercetare a roboticii si inteligentei
artificiale, initiate de NATO si UE.

Agentia de Cercetare pentru Tehnica si
Tehnologii Militare are in subordine centre de
cercetare stiintifica ce produc inventii, inovatii si
elemente de mentinere si de modernizare a tehnicii
si echipamentelor din cadrul categoriilor de forte
terestre, aeriene si navale.

Pentru realizarea progresului tehnologic,
Armata Romaniei a incurajat ,,utilizarea modelarii
si a simularii in cadrul instruirii trupelor ca un
avantaj in formarea deprinderilor si in dezvoltarea
capabilitatilor” (Dogaru 2015, 82). In prezent,
in Romania, existda Centre de instruire prin
simulare care controleaza programe si aplicatii
complexe, care aduc realitatea campului de
lupta in fata utilizatorilor si care pun la incercare
capabilitatile tehnice, procedeele de operare,
inteligenta comandantilor si modul de actiune in
situatii limitd. Acesta este un pas inainte pentru
introducerea inteligentei artificiale si a roboticii
pe echipamentele din inzestrare, in contextul
razboiului viitorului.

Din analiza efectuata asupra modului in care
s-au desfasurat anumite operatiuni in teatrele de
operatii, precum si la exercitiile militare efectuate,
am constatat cat de importantd a fost tehnologia
noud 1In anumite momente ale planificarii
actiunilor si pe timpul ducerii luptelor si cat de
mult a Insemnat ca echipamentele din dotare sa fie
comparabile cu cele ale combatantilor. Ca urmare,
,,folosirea tehnologiei in sistemul militar contribuie
inevitabil la diminuarea riscurilor pentru resursa
umana angrenatd, scurtarea timpului de executie §i
cresterea intensitatii sau a complexitatii actiunii”’
(Gimiga 2021, 114).
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Participarea Armatei Romaniei cu militari
in teatrele de operatii a constituit un avantaj
enorm pentru dezvoltarea cunostintelor —si
formarea  deprinderilor  privind  utilizarea
tehnologiilor moderne in domeniul comunicatiilor
si informaticii, logisticii, operatiilor. Testarea
diverselor echipamente de lupta, a robotilor
militari si magsinilor de luptd, inzestrate cu
algoritmi specifici inteligentei artificiale, sunt
actiuni, cunoscute de militarii veterani, care au
determinat achizitionarea de echipamente similare
pentru transportul, depozitarea si folosirea unor
categorii de armamente, explozivi si mijloace de
dare a focului, avioane fara pilot pentru executarea
recunoasterilor si distrugerilor unor obiective.

In ultimii ani, la nivelul Aliantei Nord-
Atlantice, dar si la nivel aliat in Uniunea
Europeana, au avut loc numeroase intalniri si
consultdri, cu accent pe inteligenta artificiald si pe
noile tehnologii, inclusiv din perspectiva necesitatii
identificarii impactului pe care aceasta il are asupra
conceptelor de aparare si dezvoltare a capabilitatilor
domeniului apardrii. Asadar, militarii romani
cunosc faptul ca armatele cele mai puternice din
lume dezvolta arme autonome sau roboti de lupta si
sunt parte integranta la efortul comun de dezvoltare
a noului program de inarmare, prin care armatele
NATO urmeaza sa se echipeze cu arme, bazate
pe noi principii fizice, prioritatea fiind laserele,
dronele, vehiculele cu senile inarmate cu mitraliere
si lansatoare de rachete. Este evident cd noile
tehnologii, numarul de militari calificati, echipele
bine pregatite, precum s§i capacitatea liderilor
de a se adapta rapid la schimbari vor conduce la
castigarea razboaielor prezente si viitoare.

Integrarea noilor tehnologii in Romania
viitoare, in vederea depasirii capacitatilor de lupta
inamice, depinde foarte mult de colaborarea dintre
sistemele robotizate si oamenti, acestia trebuind sa fie
pe primul loc. Folosirea capacitatilor cu autonomie
sporitd implicd mai putini militari pentru controlul
sistemelor de lupta, robotii reusind astfel sa preia
sarcini plictisitoare, inutile si periculoase. Nivelurile
mai mari de autonomie vor permite robotilor si
sistemelor sa execute misiuni de mare risc pe o
perioadd indelungata, sd extindd capacitatea de
patrundere in teritoriul inamic si s mentina pozitiile
ocupate. Astfel, militarii romani, si asa tot mai putini
la numar, se vor putea concentra asupra misiunilor
pe care le pot executa cel mai bine.

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

Romania  propune prin  ambasadorii
militari, trimisi 1n cadrul diverselor conferinte
internationale, adoptarea unor principii etice pentru
folosirea echipamentelor militare inteligente, care
obtin singure, prin experientd, capacitatile necesare
executarii misiunilor atribuite, acestea trebuind sa
fie controlabile, adicd sd poata fi dezactivate, in
cazul functiondrii necorespunzatoare. Autonomia
robotilor de lupta si a sistemelor autonome bazate
pe inteligenta artificiala sunt subiecte de analiza si
dezbatere, opinia fiind aceea ca fiinta umana trebuie
sa detind controlul, iar masina sa nu fie capabila sa
elimine tinte, pe baza algoritmilor de autoinvatare.
Factorul uman trebuie sa decida cand soldatii roboti
pot inifia actiuni cu potential distructiv, deoarece
chiar daca robotul e programat sa faca un lucru
corect, nu stie daca acesta e si bun. E indicat sa se
tind cont de relatiile stabilite intre valori, precum
loialitate, datorie, respect, onoare, integritate,
curaj, disciplind, intre etica utilizarii instrumentului
militar, respectiv comportamentul moral acceptat.
Aceste aspecte sunt intens dezbatute in conferintele
la care elitele militarilor roméni participd si este
oarecum o obligatie a tuturor de a lua parte activ
la crearea unei atitudini intelegatoare fatd de
dezvoltarea progresiva a tehnologiilor.

In concluzie, nu este indicat ca prezenta
robotilor Tn mediul militar sa fie privita doar prin
prisma reducerii nivelului de risc pentru factorul
uman, prin sporirea gradului de certitudine al
misiunilor sau prin facilitarea constituirii unui
arsenal de cea mai inaltd clasa. Avand in vedere
ca o fortd superioard este determinatd de metodele
de lupta, de selectarea obiectivelor si de angajarea
tehnologiilor militare avansate, este necesar sa
avem 1n vedere ca particularitatile constructive si
functionale ale acestora sa confere un salt calitativ
in pregatirea si desfasurarea actiunilor militare,
sa fie in concordanta cu etica producerii robotilor
militari, dar si sa reclame o educatie si o mentalitate
tehnologica noud, circumscrisa conceptelor de
moralitate si de responsabilitate, susfindtoare ale
acelui progres tehnologic, benefic umanitatii.

In prezent, majoritatea romanilor nu sunt
increzatori in posibilitatea extinderii producerii
roboticii §i inteligentei artificiale pe scara largd,
insa studiile recente arata ca trebuie sa privim cu
optimism inainte, datoritd rezultatelor obtinute in
cadrul dezbaterilor organizate in aceste domenii,
prin realizarea cooperarii cu institutii de cercetare
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stiintificd de prestigiu din lume. Capacitatea
noastra intelectuald si financiara, de a intra in
programe de dezvoltare majore, de a aprecia mai
mult pregatirea profesionald a militarilor si de a
valorifica experienta si cunostintele dobandite
in teatrele de operatii, in comandamentele
operationale aliate si de transformare, in centrele
de mentinere a pacii din lume ofera Romaniei un
plus de valoare, necesar initierii unor programe de
dezvoltare a tehnologiilor existente. De asemenea,
este necesar sa oferim posibilitatea tinerei
generatii de ingineri militari sa-si puna in valoare
cunostintele dobandite in academiile militare de
prestigiu ale Romaniei, sd cream cadrul necesar
pentru motivarea §i recompensarea acestora, atunci
cand rezultatele obtinute o impun.

Pregatirea noii generatii de lideri militari
pentru era roboticii este 0 preocupare permanenta
a institutiei militare romanesti prin introducerea in
planurile de invatdmant, care se adapteaza anual,
a unor discipline noi care urmaresc cunoasterea
modului de realizare a robotilor, prin intelegerea
principiilor de realizare a actiunilor mecanice
si intelectuale, ca si a scopurilor pentru care
sunt creati. Instructorii militari sunt, in acest
moment, cei care predau viziuni asupra viitorului
prin Impdrtasirea inteligentei personale si a
experientel acumulate pe cdmpurile de lupta din
Irak si Afganistan, prin evenimente unice, traite in
teatrele de operatii din Balcani si Africa, sau prin
prezentarea unor imagini virtuale, dezvoltate pe
baza analizei evenimentelor curente.

Resursa financiara nu va fi niciodata pe masura
asteptarilor, de aceea este cazul sd se gandeasca
fiecare dintre noi la imbunatatirea actiunilor sale
si sa analizeze felul in care lupta pentru ideile sale
si pentru viitorul domeniului in care lucreaza si
traieste.

Analiza confruntarilor posibile in viitor,
din perspectiva introducerii automatizarii
si inteligentei artificiale pe scara larga
Transformarile profunde la nivel regional si
global continud sa determine rearanjarea actorilor
pe harta geopolitica a lumii. Evident ca actualul
context geopolitic atdt regional, cat si mondial
impune o oarecare instabilitate la nivelul tarilor
estice, fapt determinat de evolutia echipamentelor
si tehnicii militare. Romania se afla intr-un mediu
de securitate caracterizat de evolutii complexe,

care impun, pe de o parte, redefinirea rolului puterii
militare si, pe de alta parte, adaptarea modalitatilor
de raspuns in vederea contracardrii riscurilor si
amenintarilor la adresa securitatii nationale.

Crearea unei infrastructuri  reziliente,
capabile s faca fatd noilor provocari ale mediului
operational, este necesara, avand in vedere ,,rolul
principal pe care il vor avea capabilitatile pentru
operatii in spatiul cibernetic, agregate intr-un
sistem de big data, inteligenta artificiala, internet
al lucrurilor (Internet of Things — loT), machine
learning si tehnologie cuantica” (Administratia
Prezidentiala 2020, 28). Pentru atingerea acestui
scop, este neaparat necesara evolutia mijloacelor
informatice si de comunicatii, implementarea
inteligentei artificiale pas cu pas in tehnologiile
existente si crearea premiselor pentru achizitionarea
unora moderne care sa tind pasul cu modernizarea.
Este de asteptat ca, in conflictele militare viitoare,
un rol hotarator sa fie jucat de populatia civila,
care va fi parte activa a razboiului prin intermediul
comunicatiilor inteligente. Un rol extrem de
important are mass-media, care poate influenta,
prin informatiile date publicitatii, avantajele si
dezavantajele progresului tehnologic.

Implicarea tot mai mare a opiniei publice
in desfasurarea evenimentelor impune liderilor
politici si militari ca, In procesul decizional privind
angajarea fortelor proprii in confruntari militare,
sa fie luata in calcul si dorinta acesteia. Pastrarea
caracterului secret al anumitor informatii fata
de mass-media si de ceilalti actori este tot mai
greu de realizat, odatd cu disparitia dependentei
organizatiilor de presa internationale de conducerea
statelor, in obtinerea accesului in zonele operative
prin sateliti proprii i tehnologii de recunoastere
aeriene fara pilot.

Deosebirea dintre starea de pace si razboi,
dintre o situatie conflictuald si una neconflictuala,
dintre conflictele militare si nonmilitare devine
tot mai dificila, din cauza extinderii ariei de
manifestare a razboiului, acesta capatand valente
dintre cele mai complexe. Cauza de declansare a
conflictelor, indiferent de categorie, se regaseste
in divergenta intereselor la nivel politic. Aceste
aspecte, combinate cu multitudinea de factori
culturali, demografici, cu diferentele etnice,
religioase §i cu complexitatea zonelor urbane,
alcatuiesc un mediu operational interconectat,
dinamic si extrem de volatil. Evolutia mediului
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operational este continud, de aceea comandantii
sunt obligati sd execute estimarea permanenta
a acestuia pentru a atinge un nivel ridicat de
intelegere a naturii schimbatoare a amenintarilor.

De aici, rezulta si necesitatea extinderii
automatizarii sistemelor militare prin introducerea
algoritmilor specifici inteligentei artificiale pentru
a simplifica procedeele de luare a deciziilor. De
asemenea, ,, automatizarea sistemelor necesare
domeniului  militar ~ determina o schimbare
continua si imprevizibila a caracterului razboiului,
contribuind implicit §i la necesitatea modificarii
conceptului clasic de proces decizional, bazat
de cele mai multe ori pe o singura varianta de
actiune” (Petrescu 2015, 218).

Rézboiul modern, purtat cu structuri militare
de arme intrunite — forte terestre, aeriene, navale,
forte pentru operatii speciale —, distribuite in teatre
de operatii pe mii sau zeci de mii de kilometri patrati,
interconectate si coordonate in timp real de retele
de sateliti orbitali, nu este o noutate. Automatizarea
tehnologiilor militare existente produce schimbari
semnificative in modul de desfasurare a razboaielor
viitoare. Progresul tehnologic, schimbarea naturii
conflictelor, aparitia noilor puteri militare de nivel
regional si global sunt realitati care provoaca
schimbari ale fizionomiei luptei armate. Procesul
de planificare si luare a deciziei este in continua
adaptare si schimbare, datoritd evolutiei rapide a
tehnologiilor de comunicatii si informatii, aflata
in stransa legdturd cu tehnologia spatiala. Aceasta
resursa spatiald in continud dezvoltare face posibila
implementarea tehnologiilor tip 5G care determina
crearea unor aplicatii inteligente, a unor baze de
date nelimitate si desfasurarea unor actiuni rapide
si mult mai sigure.

Avand in vedere faptul cd intrepatrunderea
actiunilor specifice razboiului conventional cu
cele ale razboiului neconventional reprezintd o
realitate a ultimelor conflicte desfasurate sau aflate
in desfasurare pe glob, este nevoie de o generatie
de lideri militari cu abilitati formate de luare a
deciziilor intr-o abordare cuprinzatoare, in conditii
de incertitudine, capabili sa se adapteze mai rapid
decat adversarul, precum si de tehnologii moderne,
bazate pe inteligentd artificiala, adaptate la nevoi.
,, lehnologiile revolutionare, precum inteligenta
artificiala, invatarea cu ajutorul masinilor, fizica
cuantica, tiparirea tridimensionala (3-D) si
cercetarile in domeniul ADN-ului creeaza in mod
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curent mai multe cunostinge decdt au existat vreodata
de-a lungul intregii istorii.” (Ullman 2021, 31)
Pornind de la aceasta realitate este de la sine inteles
ca dezvoltarea tehnologiilor moderne implica, de
fapt, introducerea inteligentei artificiale pe scara
larga, pe diferite echipamente si sisteme militare sau
civile. Tehnologia si procedeele de abordare viitoare
raman factorul care influenteaza soarta razboiului si
dau o noua dimensiune vietii pe Pamant.

Conditiile globalizarii si  disponibilitatea
accesului la tehnologii in domeniul comunicatiilor
si informaticii, bio si nanotehnologia din sectorul
industrial sunt factori care ne obligd sa cercetim
si sd stabilim unde este necesar sd intervenim
pentru a pastra echilibrul de putere, astfel Incat sa
limitam pe cat posibil utilizarea armelor chimice,
bacteriologice, radiologice si nucleare, atacurile
directe si indirecte cu mijloace conventionale sau
neconventionale.

Includerea mediului academic, a grupurilor de
reflectie, a consilierilor de specialitate si intelegerea
holistica a tuturor implicatiilor pe care le-ar avea
inteligenta artificiala, produsa pe scarda largda in
sustinerea dezvoltdrii tehnologiilor, vor sprijini
liderii in dezvoltarea gandirii critice, creative, in
adaptarea planificarii la contextul strategic, vor
dezvolta puterea armatelor, precum si capacitatea
oamenilor de a lua decizii si de a actiona in medii
operationale complexe.

Concluzii

Articolul are un caracter informativ, avand
adaugate elemente analitico-sintetice necesare
intelegerii  stadiului actual de cunoastere a
domeniului roboticii si inteligentei artificiale pe
plan mondial si national mai ales, care este in faza
incipientd. Cercetarea continud in acest sens va
determina gdsirea unor solutii de simplificare a
procesului de planificare, de reducere a timpului
alocat fiecdrei faze si, implicit, de luare a celei mai
bune decizii in vederea desfasurarii unei operatii
militare de succes.

Din punctul meu de vedere, inteligenta
artificiald nu poate substitui ratiunea umana,
sentimentele si experienta personalului militar, de
aceea este necesar ca dezvoltarea tehnologiei si
utilizarea acesteia in conflictele armate sa se faca
cu mare chibzuinta. In prezent, este de asteptat ca
grupurile de planificare, conducere, executie si
evaluare a operatiilor militare sa fie formate din
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cadre militare cu experientd, avand cunostinte
avansate in domeniile operatii, resurse umane si
materiale, comunicatii si informatica.

Introducerea algoritmilor inteligentei artificiale
pe tehnica si echipamentele militare existente
conduce la redimensionarea personalului si resursei
logistice a structurilor militare. Nu in ultimul rand,
trebuie anticipatd nevoia de resursd umana de
calitate, care trebuie selectata, pregatita si antrenata
in conditii care, ulterior, sd-i permita utilizarea
inaltei tehnologii.

Pentru a spera la o dezvoltare rapida, este
necesar ca liderii militari sa fie alesi astfel incat sa
inteleagd fenomenul modernizarii si sd conduca
forta umana nu pentru a o epuiza fizic, ci pentru a o
dezvolta intelectual.

O primd directie de urmat este obligatia
comandantilor de la toate nivelurile de a studia
necesitatea si importanta pe care le-a avut si le
are inteligenta artificiala in tehnologia moderna
utilizata in exercitarea procesului de planificare a
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