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. Intelligence nu este ceea ce stii, ci ceea ce faci cand nu stii...”"!

Jean Piaget

Conform principiilor securitatii economice, in era globalizarii si a interdependentelor, agentii economici lucreaza
intr-un mediu competitiv pe piete incerte. In actualul mediu economic international, nu putem gasi nici un echilibru perfect,
nici conditii de securitate pe termen lung. Cu toate acestea, o astfel de insecuritate are capacitatea de a stimula domeniul
concurential, de a incuraja inovatia si competentele adaptative. Anticiparea evolutiilor si transformarilor rapide care au loc
in cadrul pietelor sau al diferitelor industrii reprezinta o provocare careia managerii companiilor i fac fata din ce 1n ce mai
greu. Chiar daca se acorda multa atentie academica elementelor conceptuale ale intelligence-ului competitiv si beneficiilor
acestuia, se stie putin despre modul in care sursele deschise pot actiona ca un instrument la scara larga in obtinerea unui
avantaj strategic. Lucrarea de fatd abordeaza aceastd lacuna in literaturd si analizeaza modul in care sursele deschise
(Open-source intelligence) pot oferi suport domeniului competitive intelligence.

According to principles of economic security, in this era of globalization and interdependencies, we understand that
economic agents work competitively in uncertain markets. In the current international economic field, we cannot find either
a perfect balance or long-term security conditions. Yet, this insecurity has the ability to stimulate the competitive field, to
encourage innovation and adaptive competences. The anticipation of rapid evolutions and transformations which occur
within markets or different industries represents a challenge which company managers handle with increasing difficulty.
Even though much scholarly attention is paid to conceptual elements of competitive intelligence and its benefits, little is
known about the way open-source intelligence can act like an instrument. This paper addresses this gap in the literature and
analyze the way open-source intelligence can provide support for competitive intelligence actions.
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Continua dezvoltare a mediului de afaceri
presupune o dezvoltare intrinsecd, o actualizare cu
realitatile economice ale erei digitalizarii. Pentru
a-si indeplini obiectivele, pentru a avea profit si
pentru a fi competitive, companiile sunt nevoite
sa Intocmeascd previziuni si opinii despre viitor,
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in locul simplelor informatii sterile referitoare
la propria activitate prezenti. Inci din etapa
incipientd, din momentul Intocmirii unui plan de
afaceri, este nevoie de o asezare in cadrul mediului
concurential si de o foarte buna cunoastere a
acestuia. Directionarea resurselor, gestionarea
vulnerabilitatilor, intocmirea strategiilor, toate
acestea au, ca punct de pornire, informatiile.
De aici, pornesc deciziile bune de management.

'ntelligence is not what we know, but what we use when we
do not know (Jean Piaget).

Decembrie 2022 | 577 '
./



Buletinul Universitditii Nationale de Apdrare ,,Carol I”

insa, informatia bruta este, de cele mai multe ori,
inutild; ea devine valoroasa In momentul in care
creeaza oportunitati si un avantaj decizional pentru
beneficiar. In mediul de afaceri, transformarea
informatiei in intelligence este o metoda de
lucru care apartine domeniului intelligence-ului
competitiv.

Intr-o lume a interdependentelor complexe,
globalizatd, dominatd de progrese tehnologice,
informatia si, mai ales, cel care detine informatia
au o putere tot mai mare. Vector important al
procesului de globalizare, internetul a cucerit
lumea si si-a asigurat rolul de generator principal
de informatii in toate domeniile, producand
adevarate metamorfoze in viata de zi cu zi.
Aceasta revolutie a schimbat considerabil modul
in care oamenii adund informatii, exprima idei si
interactioneaza social si profesional. Cand vorbim
despre intelligence vorbim, fard indoiala, despre
informatii, iar cand deschiderea catre informatii
este tot mai mare, o schimbare 1n abordare este mai
mult decat necesara atat in cazul mediului public,
cat si in cazul celui privat.

Articolul de fata isi propune sd analizeze
modul 1n care doud concepte noi si relevante ale
studiilor de intelligence, competitive intelligence,
respectiv, open source intelligence, se intrepatrund.
Plecand de la conceptualizarea termenului de
intelligence competitiv si a celui de intelligence din
surse deschise, lucrarea analizeaza oportunitatile
pe care companiile competitive le au in mediul
tehnologizat si digitalizat in care trdim. Ultima
parte a lucrdrii inventariaza, pe scurt, cateva
instrumente din surse deschise care pot fi folosite
in competitive intelligence.

Competitive Intelligence si Open Source

Intelligence — concepte recente pentru

realitati contemporane

Conceptualizarea domeniului intelligence
economic se concretizeazd incepand cu anii 60,
odata cu publicarea de catre profesorul american
Harold Wilensky a lucrarii  Organizational
Intelligence: Knowledge and Policy in Government
and Industry. Distinsul sociolog evidentiaza, aici,
nevoia existentei unei strategii colective si nevoia
cooperarii dintre guverne si companii, in vederea
coordonarii unei cunoasteri comune si pentru
asigurarea avantajului competitiv. De asemenea,
releva necesitatea cunoasterii in  domeniul

economic, ca motor strategic al dezvoltarii si
schimbarii aparute in societate (Harbulot si
Baumard 1997, 1-17).

Pornind de la premisa cd informatia este cel
dintai si cel mai important element al deciziei,
intelegem importanta si aplicabilitatea acesteia
in toate domeniile, de la politic la militar, de la
social la economic. Studierea intelligence-ului
in domeniul economic se impune treptat, ca o
necesitate. Nevoia unui astfel de management al
cunoasterii este intaritd de mediul competitiv global
in perpetud schimbare. Concurenta dintre companii
capatda noi forme, iar acest lucru ridica problema
integrarii sistematice a acestor noi dimensiuni in
analiza mediilor competitive, atat in termeni de
cercetare, cat si de formare a viitorilor manageri.

In era globalizarii si a digitalizarii, este necesar
sa intelegem informatia ca pe o resursa fara de care
progresul este imposibil. Concurenta in domeniul
resurselor este o caracteristicd de sine statatoare
a economiei, si asa dupa cum in secolele trecute,
aceasta se axa pe procurarea materiei prime, acum
o regasim in procurarea informatiilor.

Aplicarea studiilor de intelligence in domeniul
economic este apanajul domeniului intelligence-ului
competitiv. Activitdtile complexe ale acestuia
se axeaza pe obiectivele mediului de afaceri, in
general, si ale antreprenorilor, in special. Pentru
ca stiinta economicd este una sociald, existd in
cadrul sau interpretari si paradigme diferite (Cosea
20006), toate Tnsd subliniind importanta si utilitatea
informatiei.

Intelligence-ul competitiv (CI) isi propune
sa inteleagd mediul economic complex actual, sa
stranga informatii s1 mai apoi sa le analizeze, sa
studieze si sd interpreteze mediul concurential,
alcatuind o imagine clard si relevantd asupra
acestuia (Cavallo si altii 2021, 250-275). Asa
dupa cum scoala neoclasica’ stabileste valoarea
in functie de gradul de utilitate (Dixit 2012),
asa si informatia are relevantd doar in masura in
care poate fi utilizatd si susceptibilda de a aduce
beneficii. In era tehnologicia in care ne aflam,
multitudinea de date obliga la o selectie riguroasa
a acestora, la o clasificare, organizare si adaptare
constantd. Astfel, cercetarea CI se sprijind pe
mai multe ramuri ale structurilor de intelligence:

2 Totalitatea curentelor de gandire apartinand liberalismului
economic.
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HUMINT (intelligence obtinut prin surse umane),
cyber intelligence, SOCMINT (intelligence obtinut
prin intermediul retelelor social media), OSINT
(Open-source intelligence). Aceasta din urma, desi
nu reprezintd un INT foarte nou, are azi, in cadrul
comunitdtilor de informatii, o valoare uimitoare.

Dezvoltat odatd cu explozia informationala,
Open-source intelligence (OSINT) este definit, in
literatura de specialitate, ca fiind orice informatie
publicd, deschisa, disponibild tuturor, care nu
naste implicatii de naturd legald si care poate sa
fie colectata, validatd si analizatd pentru a obtine
produse de intelligence (Clark 2013).

Importanta acestui nou tip de intelligence
este incontestabild. Acest lucru este justificat si
de Organizatia Tratatului Atlanticului de Nord
(NATO), pentru care sursele deschise reprezintd o
component vitala a viziunii sale strategice. In luna
noiembrie a anului 2001, Alianta a lansat NATO
Open Source Intelligence Handbook, un manual
complex, care, In primul capitol, oferd o definitie
cat se poate de exhaustiva noii discipline. OSINT nu
este vazut ca un substitut pentru sateliti, spioni sau
alte forme civile si militare de intelligence. OSINT
este considerata informatia care a fost descoperita
in spatiu public, analizata si diseminata unui public
select, 1n principal comandantul general si personalul
acestuia, in scopul de a raspunde unei solicitari de
intelligence (NATO 2001). Cu alte cuvinte, OSINT
aplicd procesul obisnuit, specific oricdrui tip de
intelligence, diversitatii mari de surse deschise, in
scopul de a genera produse de intelligence.

Informatia  obtinutd prin  intermediul
surselor deschise se mai numeste, in comunitatile
de intelligence, si ,,informatie alba” — white
information (Bean 2011). Simbolistica acestei
culori este evidentd: colectarea de informatii din
surse deschise nu lezeaza drepturi individuale, nu
implica riscuri umane si produce o schimbare de
paradigma la nivelul comunitatilor de informatii.
Sursele deschise reprezintd deci o mare
oportunitate pentru comunitatea de intelligence, si
nu numai. Aceasta disciplind de intelligence are
in vedere exploatarea legald a surselor deschise,
validarea si analiza datelor si informatiilor
descoperite fie prin procese de observare simple,
fie prin achizitionarea lor. Utilitatea acestui proces
este aceeasi cu cea a oricarei alte discipline de
intelligence (HUMINT, SIGINT etc.), eliminarea
necunoscutului din ecuatia deciziei.
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Literatura de specialitate imparte sursele
deschise 1n doud mari categorii: (1) surse
traditionale, cum sunt cartile, si sursele deschise de
tip broadcast; (2) surse deschise digitale.

1. Sursele deschise traditionale

Prima generatie de surse deschise este
reprezentatd de carti, reviste, dar si de sursele
tip broadcast, ca emisiile radio sau posturile TV.
Acestea din urma au deschis calea acestei discipline.
Istoria surselor deschise consemneazd dezvoltarea
acestei discipline analitice in relatie cu un program
academic, dezvoltat de Universitatea Princeton, in
care erau analizate posturile de radio ale statelor de
dincolo de Cortina de Fier, activitate care a adus
avantaje strategice Statelor Unite. In paralel cu
acestea, cartile sau alte tipuri de publicatii scrise au
fost dintotdeauna o sursa utild de cunoastere pentru
organizatiile guvernamentale. Utilitatea lor este
evidenta si in cazul mediului de afaceri.

Cartile sunt o reala sursa deschisa, folosita
in activitatea de intelligence. Ele au fost utilizate
dintotdeauna nu neaparat pentru continutul lor
propriu-zis, cat pentru referintele pe care le contin.
Cartile oferda un context referitor la o anumita
problema. Organizatiile guvernamentale le pot
utiliza pentru a acumula informatii noi si pentru a
intelege anumite viziuni comune sau diferite fata
de un aspect sau altul al societdtii. Pentru lumea
afacerilor, cartile ofera un avantaj competitiv in
ceea ce priveste cunoasterea. Ele pot sa sporeasca
cunostintele managerilor sau sa le dezvolte acestora
viziuni creative care sa 1i faca sa inteleagd mai bine
piata in care exista si se dezvolta. In ceea ce priveste
intelegerea propriu-zisa a conceptului de intelligence
competitiv, cei care conduc afaceri sau departamente
de analizd 1n diverse companii au la dispozitie
carti, precum cele ale lui Kirk Tyson, dintre care
The Complete Guide to Competitive Intelligence,
sau lucrarea lui Christopher Murphy — Competitive
Intelligence: Gathering, Analysing and Putting it
to Work. Cele doua lucrari ofera perspective asupra
teoriei intelligence-ului competitiv: cum fincearca
companiile sd 1si depdseasca rivalii, metode de
cercetare si surse de informatii care genereaza
materia primd pentru crearea de intelligence sau
tehnici analitice care transforma datele si informatiile
in cunostinte solide care pot fi aplicate in practica.
Managerii performanti si directorii de companii
vor aplica conceptele teoretice identificate in aceste
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tipuri de lucrari pentru a avea succes in domeniul in
care activeaza.

O alta categorie deosebit de importantd
este reprezentata de ziare s§i reviste, care sunt
utile pentru continutul lor mult mai specific,
dedicat unor anumite subiecte. Pentru institutiile
guvernamentale, revistele pot sd se dovedeasca
foarte utile. Un exemplu elocvent in acest sens
este publicatia Aviation Weekly, care furniza
frecvent detalii legate de capabilitatile militare
ale fostei Uniuni Sovietice (Williams si Blum
2018). Pentru mediul de afaceri, revistele
sunt o sursd utila pentru intelegerea celor mai
recente evolutii din domeniu sau pentru analiza
evolutiei competitorilor care vor folosi astfel de
suporturi pentru a anunta produse noi sau directii
strategice. Pentru cei cu adevdrat interesati
de mediul intelligence-ului competitiv, exista
publicatii, cum ar fi Competitive Intelligence
Magazine. Publicatia propune cititorilor, inca
din 1998, articole care prezinta cele mai bune
practici si inovatii care permit companiilor sa ia
decizii strategice, bazate pe informatii.

La acestea, se mai adaugd o categorie
speciald, dar mereu exploatata de analistii de surse
deschise, si anume literatura gri sau informatia gri.
Termenul de literaturd gri se referd la informatii
obtinute din surse traditionale la care accesul
este oferit pe baza unui abonament (subscripton).
U.S. Governemnt's Interagency Gray Literature
Working Group a definit, In 1995, literatura gri ca
material de proveninta interna sau externa care, in
mod normal, este disponibil pe canalele specializate
si nu se gaseste pe canalele traditionale de
distributie (Williams si Blum 2018). Literatura gri
reprezinta o categorie de surse deschise deosebit de
importantda pentru mediul de afaceri. De exemplu,
lucrarile unei conferinte medicale, legate de virsul
Sars-Cov2, pot sd reprezinte un punct de pornire
pentru specialistii marilor companii farmaceutice.
Analiza unor rapoarte, fise tehnice sau a altor tipuri
de informatii gri poate sa contribuie la intelegerea
mai aprofundatd a mediului de afaceri. Sursele
deschise de tip broadcast sunt o categorie care
inglobeaza transmiterile posturilor de radio si a
celor de televiziune. Desi cartile, ziarele si revistele
au fost dintotdeauna o sursa de date si informatii,
abia cu dezvoltarea si raspandirea radiolului, cei
implicati in procesul de colectare de informatii au
inteles cat de utile sunt posturile de radio pentru
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activitatea lor. Dupa 1980, lumea intreagd a fost
revolutionatd de raspandirea si popularizarea
televizorului. Prin tematicile specifice pe care le
abordeaza, prin faptul ca acopera evenimentele
locale si gratie faptului ca fiecare dintre noi are cel
putin un televizor, cu totii suntem mai informati si
mai conectati la evenimentele care se petrec langa
noi sau departe de noi. Comunitatea de intelligence
a Inteles usurinta cu care poate colecta informatii
si rolul pe care televiziunea il are In lumea surselor
deschise. Acelasi lucru a fost inteles si de mediul de
afaceri care urmareste cu precadere elementele de
marketing, prezentate de competitori. Dezvoltarea
posturilor de radio digitale si a podcasturilor
reprezintd un element important si util pentru
companiile care isi doresc sd cunoasca piata,
competitorii sau cele mai recente evolutii.

2. Sursele deschise digitale

“Information costs
money... intelligence makes money.”
(Robert Steel)

Lumea digitald aduce radioul si televiziunea
in acelasi loc, scade costurile si creste varietatea
informatiilor care pot fi exploatate. Sursele
deschise digitale revolutioneaza prin volumul mare
de informatii pe care il pun la dispozitie si prin
disponibiltatea acestor informatii. Sursele deschise
digitale, aparute si dezvoltate in ultimele decenii,
poarta denumirea de new media, ca: (a) social media
— bloguri, site-uri, lumi virtuale (Second Life s.a) —
sau deja celebrele (b) retele de socializare, Twitter
ori Facebook. Social media este un termen folosit
pentru a descrie diversele tehnologii concetrate
in lumea virtuald, folosite pentru a interconecta
oamenii, afacerile 1n diferite forme de comunicare
si schimb de informatii. Social media, prin
pe care le oferd, a ajuns sa reflecte fiecare fatetd a
vietil sociale a omului modern. Diferitele tipuri de
social media transforma individul din consumator
de informatii in generator de informatii si
continuturi, fapt ce este vital pentru OSINT. Toata
informatia care ne Inconjoara este produsul nostru.
Putem imortaliza totul, inregistra orice, scrie sau
publica tot ce ne dorim. Acest lucru produce reale
metamorfoze la nivelul individului si al mediului
de afaceri, care a inteles utilitatea pe care social
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media o oferd si a ales sa fie prezent. Majoritatea
marilor afaceri nu numai cad au dezvoltat website-
uri, dar au ales sa deschida conturi pe platformele
de socializare. Mediul online este folosit pentru
dezvoltarea brandului, pentru interactiunea cu
clientul sau pentru marketing.

Comunitdtile de intelligence au inteles rolul
important al surselor deschise in activitatea lor. La
fel s-a intdmplat si cu mediul de afaceri. Ambele
domenii au in comun nevoia de informatii si de
certitudine. Este important ca aceste asemanari sa
nu ne facd sd confundam activitatea de spionaj cu
cea specifica intelligence-ului competitiv.?

Douglas Bernhardt (analist economic si de
CI) afirma, in lucrarea How to acquire and use
corporate intelligence and counter-intelligence,
ca ,strategia care nu se bazeaza pe intelligence nu
este strategie, ci este ghicealda” (Bernhardt 2003,
405-407). Intelegem astfel importanta informatiei
in business, in construirea a insdsi strategiei unei
companii, principalul vector in convergenta
directiei si dezvoltarii acesteia.

Analiza de CI presupune un proces vast
prin care informatiile identificate sunt sortate,
in functie de utilitate, evaluate, analizate si, in
final, incredintate decidentilor sub formd de
analize complexe, destinate obtinerii de avantaje
concurentiale. Scopul esential al fiecarui manager
este obtinerea profitului (sau a unui profit cat
mai mare), iar acesta este unul dintre principalii

indicatori economici care semnaleaza daca
strategiile alese sunt favorabile.
Activitatile  specifice  domeniului  CI

analizeaza, in principal, companiile in doua feluri:
o variantd de analizd indreptatd inspre interior
(mediul intern al companiei) si cea de-a doua,
indreptata inspre exterior. Dacd cea dinti vizeaza
o analiza profunda a fiecarui departament in parte,
cu structuri de lucru, procese si organigrame,
cea de-a doua are ca obiectiv o cunoastere
fundamentald a concurentei si a mediului in care

* Activitatea de competitivitate prin informatii este una
in limitele legalitatii si ale principiilor etice. In SUA,
The Economic Espionage and Protection of Proprietary
Information Act a scos delictul de violare a secretului
de afaceri si pe cel de furt de informatii private de sub
jurisdictia autoritatilor locale si statale si le-a trecut sub
jurisdictia autoritatilor federale. Nu exista niciun echivalent
al acestei legi in legislatia Romaniei si nici in legislatia
Uniunii Europene; cu toate acestea, exista mai multe legi
care incrimineaza spionajul economic.
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se desfasoara activitatea.

Analiza mediului extern companiei, un
proces minutios de colectare de date si analize
multiple, se face lucrand cu date existente pe
piatd, adicd surse deschise. Provocdrile pe care
acest mediu le aduce activitdtii de colectare si
analizd sunt evidente. Expresia ,,cautarea acului
in carul cu fan” este mai mult decat relevanta,
fiind rezultatul multiplicarii informatiilor si a
spatiilor in care acestea pot sd existe. Explozia de
informatii este o realitate care modeleazd multe
procese pe care companiile le demareaza.

Din vasta categorie a surselor deschise, una
dintre cele mai importante Tn mediul de afaceri
este reprezentatd de sursele digitale. Site-urile web
oferd o gama variatd de informatii din toate ariile de
activitate, dar si analize ale indicatorilor economici,
statistici, grafice etc. Exista in spatiul virtual site-uri
care ofera aceste baze de date si analize contra unui
abonament lunar (de exemplu, Marketingdirect.
biz, risco.ro, totalfirme.ro). Totodatd, exista
posibilitatea de a intra in posesia acestor date fara
costuri, accesand site-ul Ministerului Finantelor
din Romania (Ministerul Finantelor, fara an). Acest
site pune la dispozitie o gama variata de informatii
atat pentru persoanele fizice, cat si pentru cele
juridice. Se pot regasi, aici, date referitoare la
legislatia in vigoare si ultimele acte normative
aparute (precum si explicatii cu privire la acestea),
modele de cereri care pot fi formulate, in raport cu
autoritdtile de reglemetare fiscala, dar si legaturi
utile Inspre alte site-uri ale autoritatilor din
Romaénia (Presedintie, Senat, Camera Deputatilor,
Institutia Avocatului Poporului, Curtea de Conturi,
Serviciul de Telecomunicatii Speciale, Autoritatea
Nationala pentru Protectia Consumatorilor, precum
si ministerele). De asemenea, regasim informatii cu
privire la bugetul de stat, fiscalitate, politici publice,
afaceri europene, relatii financiare internationale,
ajutoare de stat.

Toate acestea sunt de un real interes atunci
cand se doreste conturarea unei analize a mediului
de afaceri. Orice companie este obligata sd fie
informatd cu privire la actele legislative si la
eventualele modificari ale acestora, la modalitatile
cele mai facile de interactiune cu autoritdtile
statului, la raportarea cu institutiile europene si cu
mediul economic comunitar.

Din punctul de vedere al studierii mediului
concurential, site-ul Ministerului Finantelor ofera

Decembrie 2022 | 6] '’
./



Buletinul Universitditii Nationale de Apdrare ,,Carol I”

o platforma accesibila de interpelare si obtinere de
date cu privire la toti agentii economici nregistrati
in Romania. Referitor la agentii economici, dar
si la institutiile publice, se pot obtine informatii
privind datele de identificare, informatii fiscale
si bilanturi. Acestea din urmd au o importanta
deosebita, intrucat reprezintd documente contabile
oficiale, 1n care sunt prezentate toate bunurile unei
companii — active si pasive. Analizandu-le, se
poate afla gradul de profitabilitate al companiilor,
variatiile stocurilor, valoarea bunurilor totale,
dar si valoarea datoriilor, gradul de indatorare,
resursele disponbile si gradul de folosire a acestora,
castigurile actionarilor companiei, dar si valoarea
companiei respective si a puterii de evolutie a
acesteia.

Site-ul Ministerului Finantelor Publice pune
la dispozitie informatii din bazele de date centrale
privind 1inregistrarea contribuabililor persoane
juridice si a institutiilor publice, declaratiile
obligatiilor fiscale (TVA, accize, jocuri de noroc),
bilanturile din ultimii sase ani ale societdtilor
comerciale, evidentele operative privind obligatiile
restante la bugetul de stat (Ministerul Finantelor,
fara an). Accesand platforma, aceasta solicita
introducerea codului unic de identificare fiscala,
care reprezintd, in fapt, identificatorul fiscal al
fiecarei identitati comerciale din Romania si care
este atribuit odata cu autorizarea functiondrii unei
persoane juridice. Ulterior, introducerii acestuia
si actionarii butonului de wvalidare, platforma
genereaza o pagina cu datele companiei respective.
Dintre acestea, cele mai importante, Intr-o
eventuala analiza de intelligence competitiv, sunt:
denumire platitor, adresd, numarul de Tnmatriculare
la Registrul Comertului, actul de autorizare,
impozitul pe profit, contributiile de asigurari
sociale si de sdnatate etc.

Ulterior, se pot verifica indicatorii financiari,
conform bilantului depus anual, incepand cu anul
2016 pand in 2021 (ultimii sase ani). Aceste date se
pot accesa pentru fiecare an in parte, astfel incat se
poate obtine facil o statisticd a evolutiei companiei
respective si activitatii acesteia din ultimii ani,
existand, totodatd, posibilitatea efectudrii cu
usurintd a unei prognoze referitoare la dezvoltarea
pe viitor a acesteia. Datele oferite de bilant sunt
legate de activele imobilizate si de cele circulante,
de stocuri, creante, datorii, capital, venituri totale
sau cheltuieli totale.

7\

Toate aceste date sunt deosebit de utile in
efectuarea unei analize a mediului concurential
in care o companie isi desfasoard activitatea, dar
si in relatia acesteia cu furnizorii, colaboratorii
si clientii. Solvabilitatea sau contul de profit si
pierdere, precum si fluctuatia lor din ultimii ani
pot oferi o imagine mai clard asupra partenerilor
de afaceri si pot influenta, de exemplu, termenii
unui contract. Decizia de asociere cu o anumita
companie poate fi influentata de datele obtinute in
urma verificarii companiei pe portalul Ministerului
Finantelor.

Site-ul Ministerului Finantelor din Romania
reprezintd un exemplu elocvent pentru volumul
mare de informatii la care au acces companiile
atunci cand analizeaza mediul in care functioneaza.
Pe langd aceste site-uri, care sunt emanatia
elementului guvernamental, existd multe alte
website-uri sau platforme, create de actori
din mediul privat, accesibile prin intermediul
abonamentelor (subscriptions) sau gratuit, care
pot fi consultate de cei care isi doresc sd detina
avantajul competitiv.

De exemplu, fermierii care isi doresc sa
fie profesionisti in ceea ce priveste gestionarea
propriillor  culturi  sau  analiza  culturilor
competitorilor au la dispozitie diversi sateliti
comerciali, care pot fi usor de accesat, prin
intermediul unor platforme. Imaginile din satelit
care erau, in trecut, accesate exclusiv de structurile
guvernamentale sunt, acum, si la dispozitia
publicului larg. Elocvente in acest sens sunt
platformele Sentinel Hub* sau Planet’. Acestea
ofera utilizatorului posibilitatea de a vizualiza
instantaneu datele agricole actuale de la diversi
sateliti, utile in analiza evolutiei si sandtatii
culturilor agricole®. Folosind aceste tipuri de
platforme, fermierii pot sa cultive mai eficient
si mai profitabil. In acelasi timp, ei pot avea o
perspectiva de ansamblu si asupra culturilor
competitorilor.

Evolutia tehnologica a transformat si maniera
in care pot fi folosite informatiile provenite de
la sistemele de comunicatii, radar sau de la alte

4 https://www.sentinel-hub.com/explore/eobrowser/
Shttps://www.planet.com/markets/monitoring-for-precision-
agriculture/

¢ Diferiti actori comerciali au exploatat aceastd oportunitate si
au dezvoltat, si la nivelul Romaniei, platforme aseméanatoare.
Un exemplu este platforma ogor.ro.
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dispozitive emitatoare de semnale. Colectarea si
analiza acestor tipuri de informatii sunt specifice
domeniului SIGINT — signal intelligence —, dar
acum, au devenit, in unele situatii, o sursd de
informatii deschise. Asa au luat nastere platformele
online ca: Flight Radar’, care monitorizeaza traficul
aerian, sau Marine Traffic®, care ofera o imagine
cuprinzdtoare asupra transporturilor maritime.
Serviciile oferite de aceste tipuri de platforme pot
fi utilizate de companiile de transport, si nu numai.
Prin intermediul lor, acestea pot sa optimizeze
anumite procese, sd-si creascd deci profitabilitatea
sau sd 1si cunoasca mai bine concurenta.

Cea mai mare revolutie Inregistratd de sursele
digitale este cea legatd de dezvoltarea retelelor
sociale, ca Facebook, Instagram, LinkedIn sau
Tik Tok. Aceste retele construiesc un mediu in care
utilizatorul poate sd joace rolul consumatorului de
informatii sau cel al producatorului de informatii.
In cadrul acestor spatii virtuale, si-au ficut aparitia
si mai marile sau mai micile afaceri. Pentru a
ramane 1n dialog cu clientii si pentru a transmite
cele mai recente si cele mai relevante informatii
despre produsele sau despre evolutia afacerilor lor,
companiile sunt mai active ca niciodatd pe retelele
sociale. Dincolo de elementul de marketing, care
oferd o perspectiva clara asupra directiei in care o
companie se indreapta, clientii acestor companii sau
clientii concurentilor lor poartd online conversatii
pe tema experientelor lor, perceptiilor si dorintelor
lor. Aceste conversatii oferd raspunsuri la intrebari,
feedback 1n timp real, nefiltrat, care va afecta in
mod direct dezvoltarea strategiilor viitoare, oferind,
in acelasi timp, o perspectiva clard asupra mediului
respectiv de afaceri. Instrumentele de analiza sunt
diverse si trebuie folosite de toti cei care isi doresc
sa fie cu un pas Tnaintea competitiei.

Cu toate ca beneficiile mediului digital sunt
evidente, utilizarea informatiilor din surse deschise
presupune si o serie de provocdri. Volumul mare
de informatii disponibile creeaza uneori probleme.
Analistul se poate confrunta cu o serie de blocaje
care pot face ineficient procesul si, fara doar si
poate, cu o serie de informatii fara nicio relevanta.
Culegerea de informatii se poate transforma
astfel intr-o perpetud suma de descoperiri fara
finalitate, care creste efortul uman. Volumul

7 https://www.flightradar24.com
§ https://www.marinetraffic.com
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mare de informatii poate produce probleme de
supraincarcare, iar timpul de prelucrare poate sa fie
unul prea indelungat.

Concluzii

Actiunile de culegere a informatiilor se
realizeazd continuu, sunt procese care, odatd
demarate, trebuie imbunatatite, actualizate si
perfectionate constant, finalitatea fiind reprezentata
de strategii, tactici, care si acestea, la randul lor, sunt
procese active, cu un grad major de adaptabilitate.

Informatiile din surse deschise si, cu
precadere, informatiile din surse deschise digitale
constituie o resursa tactica si strategica esentiala
care poate contribui la reducerea sau chiar la
eliminarea necunoscutului din ecuatia cunoasterii
nu numai la nivel guvernamental, ci si la nivelul
companiilor care inteleg ca trebuie sa munceasca
pentru a fi competitive. Sursele deschise ofera
rapid si cu costuri reduse acces la un domeniu
vast de informatii care isi pot dovedi utilitatea
strategica operationald sau tactica, oferd un cadru
care largeste informatiile deja obtinute, contribuind
la realizarea unei imagini de ansamblu, necesara
domeniului intelligence-ului competitiv.

Chiar daca avantajele primeazd, nu putem
sd nu amintim provocarile si problemele pe care
instrumentele de surse deschise le pot produce
comunitatilor de afaceri. Problemele se pot lega,
in principal, de supraincarcarea retelelor, de
predispozitia la manipulare sau dezinformare si de
eventualitatea colectarii unor informatii incomplet
validate care pot dauna Iintregului proces. De
aceea informatiile oferite de site-ul Ministerului
Finantelor Publice prezinta mai multa credibilitate,
fiind o sursa oficiala de informare pentru mediul
economic (si nu numai) din Romania. Celelalte
tipuri de platforme sunt dinamice (azi existd si
maine pot sd nu mai existe) si necesitd, uneori,
cheltuieli suplimentare.

Insa, dupa cum mentionam mai sus, utilizarea
unor astfel de instrumente poate contribui intr-un mod
considerabil la competitivitatea unei afaceri. Cu toate
ca beneficiile sunt nenumarate, utilizarea exclusiva
a acestor platforme nu este suficientd. Ele trebuie
plasate intr-un context, analizate si interpretate.
Folosite doar ca sursd de a obtine informatii pentru
companii, se reuseste o constantd punere la curent
cu ceea ce se intampla in jur si in mediul 1n care se
activeaza. Insa scopul final nu este acesta, ci ajutarea
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companiei sd alcatuiascd previziuni si planuri pe
termen lung, sd devind un lider, un deschizator de
drumuri, nu un simplu “follower”. Ideal este sa
se obtind un avantaj competitiv pe termen lung, o
stabilitate, o evolutie continua.

Companiile care realizeaza actiuni specifice
intelligence-ului competitiv sunt nevoite sa
utilizeze instrumente si metode specifice surselor
deschise, pentru a deveni o avangarda in mediul
economic globalizat actual.
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