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NOI AMENINTARI SI VULNERABILITATI
LA ADRESA SECURITATII NATIONALE IN CONTEXTUL
CONFLICTULUI DIN UCRAINA

NEW THREATS AND VULNERABILITIES REGARDING NATIONAL
SECURITY IN THE CONTEXT OF THE CONFLICT IN UKRAINE

Lt.col.drd. Cezar-Cristian ALDEA¥*

Evenimentele desfasurate la sfarsitul secolului XX au condus la transformari importante care au determinat
reconfigurarea mediului geopolitic si geostrategic din punctul de vedere al diversitatii riscurilor, amenintarilor si intereselor
actorilor implicati. Rusia reprezinta un element cheie in stabilirea noii arhitecturi de securitate, aceasta 1si concentreaza toate
fortele si mijloacele necesare asupra mentinerii influentei in spatiul est-european. In acest articol, voi aborda principalele
amenintari si vulnerabilitati la adresa securitatii nationale, deduse in urma operatiunii militare pe care o desfdsoara Rusia
in Ucraina cu scopul reconfigurarii mediului de securitate si restabilirii unei noi ordini mondiale, si anume, regiunea Marii
Negre, armele de distrugere in masa, atacurile cibernetice, schimbadrile climatice si, nu 1n ultimul rand, fluxul refugiatilor.
Toate aceste noi riscuri si amenintari la adresa securitatii nationale demonstreaza inca o data rolul strategic al Romaniei
in modelarea arhitecturii de securitate la nivel global. Intirirea securititii nationale a Romaniei este un element cheie in
urmatorii ani, in contextul imprevizibil al mediului regional de securitate.

The events that took place at the end of the twentieth century led to important transformations that determined the need
to reconfigure the geopolitical and geostrategic environment in terms of risk diversity, threats and interests of the actors
involved. Russia is a key element in establishing the new security architecture as it seems to focus all necessary forces and
means on maintaining its influence in Eastern Europe. In this article, I will address not only the main security threats and
vulnerabilities deduced from Russia s military operation in Ukraine, whose purpose is to reconfigure the security environment
and restore the new world order, namely the Black Sea region, but I will also refer to the weapons of the mass destruction,
cyber-attacks, climate change and, last but not least, the flow of refugees. All these new risks and threats to national security
demonstrate once again Romania s strategic role in shaping global security architecture. Strengthening Romania s national
security is a key element in the coming years in the unpredictable context of the regional security environment.

Cuvinte-cheie: geopolitica; arme de distrugere in masa; atacuri cibernetice; schimbari climatice; fluxul refugiatilor.
Keywords: geopolitics; weapons of mass destruction, cyber attacks, climatic change; refugee flow.

Mediul de securitate s-a schimbat dramatic
dupd anul 2014, amenintdrile si riscurile
transnationale continud sa reprezinte o provocare

regiunea volatila, nesigura si instabild. Conflictul
dintre Rusia si Ucraina, precum si potentialele
conflicte  dintre statele zonale constituie

majora pentru Aliantd, de la terorism la provocarile
de securitate determinate de pandemii, schimbari
climatice si fluxuri migratorii.

Regiunea Marii Negre

Regiunea Marii Negre se confruntd cu
numeroase  amenintdri  conventionale  sau
neconventionale. Aceste probleme de securitate fac
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amenintarile de baza ale securitatii regionale.
Rusia detine un puternic si robust armament
conventional militar, care reprezintd o amenintare
pentru NATO, deosebit de acut pentru flancul
estic, prin operatiile militare care se desfasoara
in Ucraina (NATO 2020, 25). Actiunile Rusiei
desfasurate in Marea Neagra, care au dus la
ocuparea Insulei Serpilor, aflatda la 50 km de
tarmul Romaniei, demonstreaza incd o datd ca
zona este vulnerabild. La momentul actual, este
necesara revizuirea Conventiei de la Montreux
din 1936, cu privire la accesul la Marea Neagra,
aceasta favorizdnd Rusia in detrimentul NATO.
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Desi Rusia este o putere in declin, prin masurile
economice si sociale impuse de UE, aceasta s-a
dovedit a fi capabild de agresiune teritoriala si va
ramane, probabil, o principala amenintare cu care
se va confrunta NATO si, implicit, Romania in
urmatorul deceniu.

In timp ce agresiunea rusi in Ucraina continua,
comportamentul agresiv al Rusiei s-a intensificat,
conform Mediafax, prin exercitii navale de mare
amploare, cu zeci de nave In Marea Neagra, pentru
a demonstra forta de atac de care dispune. Toate
aceste actiuni au dus la o deteriorare accentuata a
regiunii, afectand negativ securitatea nationala.

Rusia se angajeazd in mod obisnuit In
operatiuni militare de intimidare in imediata
apropiere a Romaniei, totodatd  sporindu-si
intinderea pentru amenintarea spatiului aerian si, nu
in ultimul rand, libertatea de navigatie in Atlantic.

Confruntat cu un astfel de actor, NATO va
trebui sd dea dovada de sarguintd si solidaritate
si va trebui sd mentind Tn permanentd un dialog,
in cazul in care liderii rusi aleg o cale mai
constructiva (NATO 2020, 48). NATO trebuie
sa mentind capacitati militare conventionale si
nucleare adecvate si sd detind o flexibilitate sporita
pentru a face fata agresivitatii pe teritoriul Aliantei,
inclusiv acolo unde fortele ruse sunt active direct
sau indirect, in special pe flancul estic.

In consecinti, Romania trebuie sa isi intensifice
eforturile pentru a se asigura cd angajamentele
sale financiare si contributiile militare corespund
nevoilor strategice ale NATO si sunt capabile sa
asigure un echilibru eficient.

Proliferarea armelor de distrugere in masa

(ADM)

Roméania continud sa reprezinte un pol
de interes pentru state cu preocupari pe linia
dezvoltarii capabilitatilor in domeniul armelor
de distrugere Tn masa si a vectorilor purtatori si/
sau militar conventional din spatii cu grad ridicat
de risc, atat ca potential furnizor de echipamente
militare, cat si din perspectiva posibilitatii utilizarii
tarii noastre preponderent ca spatiu de tranzit sau
ca punct de reexport catre alte destinatii (Serviciul
Roman de Informatii 2020, 9).

Proliferarea ADM si a vectorilor purtatori
va prezenta tendinte de crestere, pe de o parte, ca
urmare a starilor de conflict din vecinatate, iar pe
de altd parte, pe fondul progreselor tehnologice
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si al interesului crescut al statelor implicate in
dezvoltarea de proiecte in domeniul ADM (China
si Rusia investesc permanent in dezvoltarea
acestora) pentru obtinerea de expertiza din exterior,
in vederea cresterii capacitdtilor indigene de
productie/cercetare-dezvoltare (Serviciul Roman
de Informatii 2020, 9).

Controlul ~ armelor,  dezarmarea  si
neproliferarea joaca un rol important in promovarea
pacii in regiunea euroatlantici si mentinerea
unei ordini internationale stabile. Privind spre
2030, Rusia pare probabil sd-si incheie ciclul de
modernizare la scara largd a fortele sale nucleare.
Aceste forte, impreund cu fortele conventionale
reprezintd o problema serioasd pentru amenintarea
securitatii NATO si, implicit, a aliatilor.

NATO actioneaza de multi ani in acest sens,
facand eforturi eficiente si verificabile de control
al armelor nucleare si, nu 1n ultimul rand, eforturi
de dezarmare. Amenintarea reprezentata de armele
nucleare constituie un element cheie, prin care
Rusia urmareste sa amplifice reticenta tarilor din
Europa Centrala si de Est, si nu numai, cu privire
la implementarea unor masuri care ar afecta nivelul
sau de securitate, asa cum este cazul scutului
antiracheta al NATO.

Ca raspuns la actiunile Rusiei, Germania
doreste achizitionarea interceptorului Arrow 3,
pentru amenintari cu raza lungd de actiune, iar
SUA si Israel au aprobat vanzarea acestuia.

Arrow 3 este un sistem extrem de manevrabil,
conceput pentru a oferi apdrare aeriand prin
interceptarea rachetelor balistice, atunci cand
acestea se afla incd in afara atmosferei Pamantului.
Este considerat unul dintre cei mai buni interceptori
din lume, datorita capacitdtilor sale tehnologice
inovatoare.

Atacurile cibernetice

Atacurile cibernetice sunt, In momentul de
fata, intr-o evolutie continud; acestea sunt lansate
de actori statali, fiind caracterizate de incisivitate,
avand ca centru de greutate compromiterea
infrastructurilor IT&C din domenii strategice.
Actorii cibernetici si-au diversificat instrumentele
de actiune, printre care aplicatii malware inovative
— nedetectabile de catre solutiile de securitate
cibernetica existente pe piatd — fiind inserate
elemente de infrastructura si solutii malware
atribuite altor entitati sau de tip open source.
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Figura 1 Etapele interceptarii rachetelor de cdtre sistemul Arrow
Sursa: https://www.wikiwand.com/en/Arrow_(Israeli_missile)

La nivel national, amenintarea are o tendinta de
crestere, iar principalii actori sunt reprezentati de:

e entitdti asociate unor actori statali;

e grupari de criminalitate cibernetica;

e grupari de hackeri cu motivatie ideologica
(Secretariatul General al Guvernului 2021, 5).

In alte situatii, adversarii au actionat pentru:
derularea de atacuri cibernetice la adresa sectorului
privat; inchirierea sau utilizarea unor servere de
comanda si control (C2), localizate in Romania,
pentru derularea unor atacuri cibernetice la nivel
global (Serviciul Roman de Informatii 2020, 8).

Actiunile entitatilor asociate unor actori
statali sunt de natura strategica, scopul acestora
fiind preluarea si detinerea controlului retelelor
si sistemelor informatice, pentru a sustrage
informatii de interes, a perturba sau intrerupe
partial ori total functionarea unor infrastructuri
critice si, nu in ultimul rand, pentru a influenta
procese sociopolitice.

Amenintarile gruparilor de criminalitate
cibernetica au cunoscut o crestere in ultimii ani,
motivatia fiind de naturd financiard. Principalele
aplicatii folosite sunt malware de tipul ransomware
(este un software rau intentionat, conceput pentru
a Impiedica un utilizator sau o organizatie sa-si
acceseze fisierele de pe calculatorul propriu,
atacatorii cer o platd, ca rascumparare, pentru
deblocarea accesului) si infostealer, vizand retele si

sisteme informatice de stat sau private.

Potrivit informatiilor furnizate de Agentia UE
pentru securitate cibernetica, valoarea rascumpararii
a crescut de la 13 milioane de euro, in 2019, la 62 de
milioane de euro, in 2021, iar rascumpararea medie
platita s-a dublat: de la 71.000 de euro, in 2019, la
150.000 de euro, in 2020. Se estimeaza ca, in 2021,
pagubele produse de ransomware la nivel global ar
fi fost de 18 miliarde de euro — de 57 de ori mai mari
decat in 2015.

Amenintarile gruparilor de hackeri cu motivatie
ideologica sunt, la momentul actual, nesemnificative
si au ca principald tintd sistemele informatice
cu nivel scazut de securitate cibernetica. Aceste
atacuri cibernetice de tipul defacement, distributed
denial of service (DDos) si SOL injection au fost
si sunt folosite Tmpotriva Rusiei de cétre gruparea
anonymous. Gestionarea acestora se poate realiza
doar prin implementarea unor politici si masuri
de securitate cibernetica, care sa fie In permanenta
adaptabile cu atacurile cibernetice (Serviciul
Roman de Informatii 2020, 14). Totodatd, sunt
necesare elaborarea unor proceduri de testare si de
auditare a nivelului de securitate cibernetica si, nu
in ultimul rand, actualizarea tehnologiilor software
si hardware.

O altd masurd ar viza crearea unor mecanisme
la nivel national de certificare, conformitate
si standardizare care sa permitd identificarea
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riscurilor si vulnerabilitatilor de securitate existente
(Serviciul Roméan de Informatii 2020, 10). Pentru a
diminua riscurile generate de atacurile cibernetice,
este absolut necesara consolidarea nivelului de
securitate cibernetica a Romaniei prin dezvoltarea
si eficientizarea formatelor de cooperare la nivel
strategic, tactic si operational.

Schimbarile climatice

Schimbadrile climatice reprezintd una dintre
provocdrile definitorii ale vremurilor noastre si au
implicatii serioase pentru securitatea si interesele
economice ale tuturor celor treizeci de membri ai
Aliantei. Ca efecte scontate: cresterea deficitului
de resurse, alimentatia globald si insecuritatea
resurselor de apa (NATO 2020, 41).

Schimbarile climatice sunt cunoscute de mult
timp ca un multiplicator de amenintari si sunt din
ce In ce mai recunoscute ca o ,,amenintare care
modeleaza”, care modifica dramatic mediile 1n care
armatele aliate vor trebui sa opereze In urmatoarele
decenii. Pe langa riscurile legate de climd pentru
infrastructura militard si  pregatirea fortelor,
evenimentele meteorologice extreme pot creste, de
asemenea, potentialul de conflict si migratie 1n si
dincolo de vecinatatea imediatd a NATO.

Conform Raportului global al riscurilor din
anul 2021, vremea extrema reprezinta principalul
risc Tnaintea armelor de distrugere 1n masa,
atacurilor cibernetice si bolilor infectioase, avand
implicatii pe durata operatiilor aeriene, terestre si
maritime (Heise 2021, 3).

Operatiile aeriene

Schimbadrile climatice vor afecta operatiile
aeriene, astfel:

e performanta aeronavei in timpul decolarii
si aterizarii depinde direct de temperatura aerului,
de presiune (altitudinea aerodromului) si de vant;
totodatd, cresterea temperaturilor, din cauza
schimbarilor climatice, degradeaza performanta
unei aeronave (de exemplu, avioanele de transport
si elicopterele din Afganistan);

e frecventa si intensitatea furtunilor de nisip si
praf vor impiedica din ce In ce mai mult operatiile,
din cauza restrictiilor de zbor;

e avioanele de marfa ar trebui sa evite zonele
cu turbulente puternice, planificarea misiunii fiind
in continuare afectata;

e supraincalzirea aeronavelor militare si a
echipamentelor logistice din bazele aeriene, ceea
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ce implica un efort logistic sporit $i un consum mai
mare de energie;

e modificdrile directiilor principale ale
vantului din aeroporturi trebuie, de asemenea, luate
in considerare si pot necesita modificari structurale,
cum ar fi schimbarea directiei pistelor;

e in regiunea arctica, acestea vor genera
necesitatea de a modifica rutele de aprovizionare
si aerodromurile, Tn consecintd procedurile de
cdutare si de salvare trebuie sa fie adaptate.
Misiunile viitoare ale UAV vor necesita legaturi
de date stabile si sisteme GPS rezistente pentru
procedurile de control si aplicare.

Operatiile terestre

Operarea in conditii climatice din ce in ce
mai extreme va reprezenta o provocare majora
pentru personalul militar (de exemplu, reducerea
alimentdrii cu apa potabila, din cauza desertificarii
anumitor regiuni). Conditiile climatice extreme
provoacd, de asemenea, o ,,uzurd” mai rapida a
echipamentelor militare (de exemplu, mediul arid
din Afganistan a facut ca armele sa se ,,blocheze”
mai des). Totodatd, acestea au implicatii
semnificative asupra logisticii militare (de exemplu,
inundatiile, zapada/gheata sau furtunile ar putea
bloca rutele operationale de aprovizionare).

Operatiile maritime

Capabilitatile maritime ale NATO in Arctica
se vor confrunta cu o serie de provocari; acest
lucru se datoreaza combinatiei dintre temperaturile
extrem de reci ale aerului, vitezele mari ale
vantului, obstacolelor de gheata, valurilor mari si
expunererii crescute la radiatii. Sistemele de arme
si munitia trebuie adaptate conditiilor extreme
de temperatura; astfel de cerinte pot fi anticipate,
daca este necesar, prin simulare. Din alt punct de
vedere, 1n apele mai calde, situatia este la fel de
grava, salinitatea crescutd din Golful Aden a facut
ca turbinele mai multor fregate din Marea Britanie
sd esueze (Heise 2021, 4). Procesele oceanografice
(adica racirea Atlanticului subpolar) sunt asociate
cu modificari ale tiparelor de precipitatii si cu
factorii suplimentari ai cresterii nivelului marii.
Acestea vor avea implicatii In recunoasterea si
supravegherea maritima.

in 2014, NATO a adoptat cadrul de aparare
verde, care aspira la reducerea amprentei de mediu
a operatiunilor sale militare si la Imbunatatirea
rezistentei NATO prin investitii in tehnologii
ecologice care reduc consumul de combustibil si de
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energie. Michael Riihle, director al departamentului
pentru provocari hibride si de securitate energetica
al NATO, a reliefat principalele probleme cu care
se confrunta Alianta in timpul operatiilor sale, cum
ar fi deteriorarea echipamentelor si instalatiilor,
provocatd de seceta extremd sau de inundafii.
Totodata, acesta a mai precizat: ,,a fi mai verde
inseamna a fi mai puternic”, Insd a avertizat ca
tranzitia ecologicd nu va fi gratuita, deoarece
imbunatatirea echipamentelor ,,presupune ani de
dezvoltare” si implementare (Riihle 2021, 5).

In acest sens, Romania trebuie si isi intensifice
eferturile financiare astfel incat sa achizifioneze
echipamente militare conform cerintelor NATO.

Fluxul refugiatilor

Agresiunea Ucrainei din partea Rusiei a
declansat una dintre cele mai mari crize umanitare
din Europa. In urma cercetirilor, efectuate de
Organizatia Internationala pentru Migratie (OIM),
in perioada 09.03. - 16.03.2022, dintre cele 2.000 de
persoane stramutate intern pe care le-a chestionat:

- aproape 30% venisera din Kiev, peste 36%
fugisera din estul Ucrainei si 20% veniserd din
nord;

- aproape 40% erau acum 1n vestul Ucrainei,
cu mai putin de 3% la Kiev;

- doar 5% si-au parasit casele in anticiparea
invaziei, majoritatea fugind fie la inceputul
razboiului, fie cand acesta a ajuns in zona lor.

OIM estimeaza ca mai mult de jumatate
dintre persoanele stramutate 1n interior sunt femei
si multe sunt considerate deosebit de vulnerabile,
deoarece sunt Insdrcinate, au un handicap sau sunt
victime ale violentei.

Refugiatii traverseaza si tarile vecine din
vest, precum Polonia, Romania, Slovacia, Ungaria
si Moldova. ONU spune cd, pana la 21 martie,
3,5 milioane de oameni au parasit Ucraina:

v Polonia a primit 2.113.554 de refugiati;

v Romania, 543.308;

v’ Moldova, 367.913;

v Ungaria, 317.863;

v’ Slovacia, 253.592;

v Rusia, 252.376.

v Belarus, 4.308 (IOM Ukraine 2022, 1-4).

Conform declaratiilor MAE, 1n jur de 80.000
de refugiati au rdmas pe teritoriul Romaniei,
pana in momentul de fata situatia fiind gestionata
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eficient de societatea civila, de stat si de organizatii
neguvernamentale. Odatd cu cresterea fluxului
de refugiati (peste 1 milion), Romania trebuie sa
apeleze la rezervele strategice si, nu in ultimul
rand, la sprijinul UE pentru gestionarea crizei,
astfel ncat sa fie in masura sa asigure asistentd la
standarde europene.

Concluzii

Romania se afla intr-un context strategic
definit prin instabilitate geopolitica, evidentiindu-
se intensificarea competitiei strategice dintre actorii
cu interese globale.

Zona Marii Negre este o zona de interes
strategic pentru marii actori globali, aceasta, in
contextul declinului relativ de putere al unor
actori pe scena politicd internationald, pe fondul
reconfigurarii optiunilor strategice si al promovarii
unor politici de tip izolationist/coercitiv in relatiile
internationale.

Tinand cont de acestea, precum si de
agresiunea Ucrainei de cétre Rusia din proximitate,
aparitia unor conflicte zonale constituie un motiv
de temere pentru Romania. Nu in ultimul rand,
domeniul tehnologic este in plind accesiune,
atacurile cibernetice sunt 1n crestere, avand
ca efecte majore dezinformarea (stirile false
referitoare la actiuni militare pe teritoriul tarii,
dislocari de forte si mijloace etc.), toate acestea, in
cadrul unor actiuni asimetrice si hibride, generand
noi provocari la adresa Romaniei si aliatilor.

Mediul social este influentat de o crestere
demografica  asimetrica, de accentuarea
fenomenului de imbatranire a populatiei si, nu in
ultimul rand, de fenomenul migratiei. Romania
se confruntd cu un flux de refugiati ucraineni din
zonele de conflict, ceea ce implica efecte in plan
atat economic, cat si social.

In contextul vulnerabilitatilor mediului de
securitate, Romania este nevoita sa isi consolideze
cooperarea cu SUA, care sd garanteze securitatea
nationala, in cazul unei actiuni agresive in
vecindtate. Romania trebuie sd se concentreze
temeinic asupra resurselor financiare, tehnice
si umane, necesare intensificarii eforturilor de
consolidare a capacitatii de raspuns a Aliantei
pe flancul estic, in fata escaladarii conflictelor
geopolitice, cauzate de diverse interese sociale,
economice si culturale.
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