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MODUL iN CARE RAZBOIUL DINTRE RUSIA
SI UCRAINA POATE MODIFICA ECOSISTEMUL
DE CRIMINALITATE CIBERNETICA

HOW THE RUSSIA-UKRAINE WAR MAY CHANGE
THE CYBERCRIME ECOSYSTEM
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Potrivit statisticilor, in ultimii ani s-a inregistrat o crestere a atacurilor cibernetice si a impactului lor negativ asupra
indivizilor, organizatiilor si guvernelor. Atacatorii cibernetici au dobandit resursele si expertiza necesara lansarii de atacuri
masive Impotriva altor natiuni, cu scopul, in principal, de a castiga avantaje strategice, tintind in special infrastructura critica
si serviciile publice. Evenimentele geopolitice actuale, prin actiunea lansata de Federatia Rusa in Ucraina, demonstreaza
faptul ca amenintarile de securitate cibernetica sunt din ce in ce mai mari, iar raspunsurile statelor la aceste provocari trebuie
sa fie rapide si eficiente, adaptate acestui context. In ultimul an, grupirile rusesti de criminalitate cibernetica si-au consolidat
pozitia de amenintari la adresa ecosistemului digital global, demonstrand adaptabilitate, persistenta si dorinta de a exploata
sistemele informatice. Lucrarea de fata va analiza atat modalitatile in care grupurile de criminalitate cibernetica au fost mai
prezente in spatiul international, ca urmare a acestui razboi, cat si importanta acordata acestora, din cauza tipurilor de atacuri
lansate, precum si in ceea ce priveste impartirea lor in tabere de sprijin pentru beligeranti.

According to statistics, in recent years there has been an increase in cyber-attacks and their negative impact on
individuals, organizations, and governments. Cyber attackers have acquired the resources and expertise to launch massive
attacks against other nations to gain strategic advantages, mainly targeting critical infrastructure and public services.
Current geopolitical events, through the action launched by the Russian Federation in Ukraine, demonstrate that cyber
security threats are ever greater. States’ responses to these challenges must be quick and effective, adapted to this context.
Over the past year, Russian cybercrime groups have strengthened their position as threats to the global digital ecosystem,
demonstrating adaptability, persistence, and a willingness to exploit computer systems. This paper will analyze how
cybercrime groups have been more present in the international space due to this war, as well as the importance given to them
due to the types of attacks launched and their division into belligerent support camps.

Cuvinte-cheie: atacuri cibernetice; grupuri de criminalitate ciberneticd; ransomware; spatiu cibernetic; securitate
cibernetica; rezilienta.
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Spatiul cibernetic reprezintd un mediu de
importanta strategica, ce este alcatuit nu doar din
internet si din totalitatea tehnologiilor, respectiv a
mijloacelor hardware si software, interconectate
la nivel global, ci si din actiunile derulate de
utilizatorii acestora, care fac posibila generarea,
procesarea, stocarea sau transmiterea datelor
in format electronic. Pentru a proteja astfel de
sisteme, 0 mai buna intelegere a criminalitatii
cibernetice este o conditie necesara dezvoltarii
raspunsurilor adecvate prevenirii si combaterii
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acestor tipuri de amenintdri. Acest fenomen al
criminalitdtii cibernetice are valente la nivel
global, depaseste granitele geografice si poate fi
realizat de oriunde, impotriva oricarei persoane
si oricarei tehnologii. Nu exista o definitie unica
a termenului de criminalitate cibernetica, 1nsa
acesta descrie o varietate de infractiuni ilegale
sau ceea ce este considerat comportament ilicit
de catre indivizi/grupuri care lanseaza atacuri
asupra dispozitivelor, retelelor de tehnologie a
informatiei, sistemelor si infrastructurii critice
(Donalds si Osei-Bryson 2019).

Ca raspuns la aceste amenintdri prezente
si in continud crestere, guvernele din Intreaga
lume au adoptat strategii si le-au aplicat prin
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cadre legale in vederea stabilirii unei mai bune
securitdfi a computerelor, un exemplu concret
fiind echipele de raspuns la incidente (CSIRT,
denumite uzual CERT). Acestea investigheaza
si previn astfel de tipuri de activitdti cibernetice
ilicite, care implica utilizarea informatiilor si
tehnologiile de comunicare (TIC). Potrivit lui
Ngafeeson, clasificarea criminalitatii cibernetice
este unul dintre cele mai importante trei elemente
de combatere, iar Barn sustine cd o mai buna
intelegere a criminalitatii cibernetice este o conditie
necesara dezvoltarii unor raspunsuri adecvate
si estimdrii corecte a costurilor economice, cu
precadere (Donalds si Osei-Bryson 2019).

Sensul termenului ,hacker” s-a modificat in
timp, iar activitatile hackerilor sunt, de obicei, privite
ca actiuni ilegale care opereaza in medii ascunse,
dar acest fapt este valabil atunci cand provoaca
daune intentionate sistemelor informationale
ale societatii. Hackerii sunt principalii agenti ai
criminalitdtii cibernetice, iar subcultura lor este
complexa si cuprinde multiple motivatii, grade de
idealism si seturi de abilitati. Atacatorii sunt indivizi
sau grupuri de persoane care incearca sa exploateze
vulnerabilitdti, de cele mai multe ori pentru profit
personal sau financiar, iar acestia pot sa lucreze
pentru guverne, facand spionaj pe noul camp de
luptd (Sabillon si altii 2016).

Hackingul devine ilegal odatd ce trece peste
pragul de obtinere a accesului neautorizat la
sistemele informatice. Hackerii sunt clasificati
in mai multe categorii, cum ar fi: white hats,
care lucreazd n conformitate cu legile etice ale
hackerilor sau ca experti in securitate; grey hats,
care lucreaza ca si consultanti de securitate; black
hats, care sunt motivati de putere, furie sau urd, nu
au nicio retinere in privinta furtului sau distrugerii
datelor din retele. O altd categorie importanta
sunt cyberteroristii care fac parte din categoria
celor care folosesc stenografia si criptologia
pentru schimbul de informatii si schimbul de
date online, cu scopul de a fura informatii cu
valente importante pentru societate, iar hackerii,
ca agenti guvernamentali, sunt acele persoane sau
grupuri care lucreaza in scopuri guvernamentale
specifice, care pot compromite securitatea
cibernetica nationala. Terorismul cibernetic este
un alt element care face parte din constructia a
ceea ce se numeste criminalitate cibernetica si
are In vedere acea clasa de teroristi cibernetici

care exploateaza vulnerabilititile computerului.
Atacatorii sunt motivati de ideologie politica,
religie, tendinte hacktiviste sau cauze personale, iar
furtul cibernetic 1i are in vedere pe acei infractori
cibernetici care cautd profit financiar prin furtul si
vanzarea informatiilor in toate modurile posibile
(Sabillon si altii 2016).

Vulnerabilitatile cibernetice sunt exploatate
prin atacuri cibernetice, iar faptul ca tehnologia
evolueaza determind aparitia de noi riscuri si
amenintari care vor duce la mai multe tehnici,
tactici si proceduri avansate (TTP) de hacking. In
acest caz, sunt cunoscute amenintdrile persistente
avansate (APT), care se referd la momentul in
care un adversar posedd niveluri sofisticate de
expertiza si resurse suficiente pentru a-si atinge
obiectivele, folosind mai multi vectori de atac
prin selectarea tintei, cercetarea tintei, comanda si
control, extragerea de date, informatii diseminate
si exploatarea informatiilor. Tintele infractorilor
cibernetici sunt sectoarele infrastructurii critice,
sistemul medical, sandtatea publica, sectorul
tehnologiei informatiilor (IT), servicii financiare si
energie (Sabillon si altii 2016).

Din  categoria  atacurilor  cibernetice,
mentionam: furtul de identitate, prin care atacatorul
ia o falsd identitate pentru a obtine beneficii
financiare. Phishing este acea categorie de procese
frauduloase care furd informatii confidentiale de la
utilizatorii care folosesc e-mailul spam. Distributed
Denial-of-Service (DDoS) sunt acele atacuri care
folosesc o retea de mai multe sau chiar de mii de
computere zombi care ataca o tinta specifica pentru
a o suprasolicita in scopul nefunctionarii. Atacurile
malware sunt acele software-uri rdu intentionate
care sunt instalate prin intermediul diversilor
virusi, viermi, iar ransomware este o categorie a
malware-ului care blocheaza datele utilizatorilor
pentru a primi plata in vederea deblocarii datelor
(Sabillon si altii 2016).

Criminalitatea cibernetica este in continud
crestere, ca urmare a noilor tehnologii, cum ar fi
inteligenta artificiald (Al). Din punctul de vedere al
obtinerii de profit financiar, formele de criminalitate
cibernetica cele mai reprezentative sunt spionajul
economic, furtul de proprietate intelectuala,
crima financiari si ransomware. In ceea ce
priveste sustinerea statelor cu privire la infractorii
cibernetici, unele state sunt permisive si folosesc
in scopuri interne informatiile obtinute de acestia,
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spre exemplu Rusia, unde existad o stransa legatura
intre stat si crima organizatd care ii protejeaza pe
cei mai avansati criminali cibernetici. In Rusia
sunt permise grupurilor de criminalitate cibernetica
sa-si urmareasca scopurile financiare, le protejeaza
de lege, insda in schimbul protectiei, acestea
trebuie sa isi foloseasca abilitatile pentru a sustine
interesele guvernului (Smith si Lostri 2022).

Gruparile de criminalitate cibernetica
Spatiul cibernetic a devenit o zond importantad
de razboi, care are loc cu precadere pe internet, in
care natiunile se pot lupta, fard sa comaseze trupe
si capabilitati. Acest lucru permite tarilor cu o
prezentda militara redusa sa fie la fel de puternice
ca altele din spatiul cibernetic, prin penetrarea
sistemelor informatice si a retelelor altor natiuni.
Acesti atacatori au resursele si expertiza de a lansa
atacuri masive pe internet impotriva altor natiuni,
pentru a provoca daune sau pentru a Iintrerupe
servicii, cum ar fi oprirea unei retele energetice,
dar si pentru a obtine avantaje strategice. Prezenta
grupurilor de criminalitate cibernetica este mai
pregnantd, acestea incercand sd coopereze cu
infractorii cibernetici (codificatori si hackeri) care
au abilitatile esentiale pe care aceste grupuri le pot
folosi sau de care au nevoie in anumite operatiuni.
Tehnologia informatiilor a transformat
modul in care anumite grupuri sunt structurate
si organizate, iar infractorii pot colabora la
activitatile de hacking, folosind pseudonime,
riscul dezvaluirii identitatii lor si a locatiilor catre
alti membri ai grupului fiind relativ scdzut. Una
dintre principalele provocari este identificarea
grupurilor de criminalitate cibernetica organizata,
madsura in care aceste grupuri opereaza exclusiv,
predominant si/sau partial online (UNODC
2021). O natiune poate ataca infrastructura altei
natiuni in mod constant, i poate fura secretele
militare si poate culege informatii despre
tehnologie, pentru a reduce decalajele industriale
si militare, 1ar implicatiile dezvaluirii datelor cu
caracter personal si accesul la date sensibile le
oferd atacatorilor posibilitatea de a santaja chiar
personalul guvernamental (Neethu 2020).
Evenimentele geopolitice actuale, prin
actiunea lansatd de Federatia Rusad in Ucraina, au
transformat lumea si oamenii au fost pusi in fata
unui razboi in Europa. Profitandu-se de aceasta
oportunitate si urmarindu-se interese politice,
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economice si militare, amenintarile de securitate
cibernetica au devenit din ce In ce mai mari, iar
provocarile de securitate cibernetica sunt si vor
fi In continud evolutie. Securitatea persoanelor
si a retelelor cibernetice a capatat o semnificatie
politicd, in raport cu statul, cu societatea, cu
natiunea $i cu economia, iar vizarea in special
a infrastructurilor critice se intersecteazd cu
infrastructurile financiare, de transport, energetice
si de securitate nationald (Surdu 2018, 365-372).

Atacurile de ransomware si gruparea Conti
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Figura 1 Modul de atac al ransomware (TrendMicro 2021)

In ultimul an, grupurile de criminalitate din
Rusia si-au consolidat pozitia de amenintari la
adresa ecosistemului digital global, demonstrand
adaptabilitate, persistentd si  dorinta de a
exploata sistemele informatice. Un atac de tip
ransomware implicd un software rau intentionat
care implementeazd programe malware menite sa
cripteze si sd exfiltreze date, pastrate in vederea
unei rascumparari, plata fiind adesea perceputa
in criptomonede. Mai mult decat atat, atacatorii
exfiltreaza date sensibile Tnainte de implementarea
ransomware-ului pentru a impiedica victimele sa se
retraga de la negocieri. Potrivit statisticilor, actorii
ransomware au trecut de la o abordare oportunista
cu volum mare la o metodologie mai selectiva in
alegerea victimelor. Au crescut atacurile asupra
sistemelor medicale, din cauza controalelor de
securitate percepute ca fiind mai slabe si a tendintei
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crescute a victimelor de a plati rascumpararea,
sfarsitul anului 2019, grupurile de ransomware au
adoptat noi tactici de extorcare pentru a maximiza
veniturile si au creat un stimulent suplimentar
pentru ca victimele s plateascd. Printr-o astfel de
tactica, cunoscuta sub numele de ,,extorcare dubla”,
operatorii de ransomware exfiltreaza cantitati
masive de date ale unei victime, criptandu-le si
apoi amenintand cd le vor publica, daca cererile de
rascumparare nu sunt indeplinite (Financial Crimes
Enforcement Network 2021).

A doua jumatate a anului 2021 a fost bogata in
atacuri ransomware, acestea nu au fost doar foarte
active, ci si foarte agresive. Daca se are n vedere
numadrul de detectari per client activ pe tara, atunci
obtinem o distributie usor diferita. Tabelul urmator
aratd procentul de clienti cu cel putin o detectare
de malware per tard in 2021, iar aici, se constata
faptul cad Republica Moldova a fost tinta atacurilor
de malware Inca din 2021. Acest lucru genereaza
o serie de alte intrebari cu privire la faptul ca
Republica Moldova a fost vizatd de mai multe
atacuri cibernetice inainte ca razboiul din Ucraina
sa inceapa, al caror raspuns conduce, de cele
mai multe ori, atat la analiza evolutiei atacurilor
cibernetice, cat si a tintelor si schimbdrii acestora,
determinind, cu precadere, o analizd amanuntita
a scopului urmarit de aceste tipuri de atacuri, dar
si a cauzelor pentru care Republica Moldova a
reprezentat tinta unor astfel de atacuri.

Ransomware-ul este unul dintre cele
mai profitabile atacuri cibernetice din acest
moment, acesta se va extinde In continuare la
macOS, Linux, precum si la noi medii, cum ar
fi sistemele virtuale cloud si IoT, in ansamblu,
orice lucru conectat la o retea accesibila fiind
o tintd potentiald (Acronis 2021). Majoritatea
atacurilor de ransomware provin din Rusia
sau de la aliatii sai; majoritatea programelor
ransomware vor incerca sd vada dacd ruleaza
pe un computer o limba comund vorbitd in
Rusia sau intr-una dintre tdrile aliate ei, iar daca
raspunsul este favorabil, programul ransomware
va renunta la atac. Unii atacatori recomanda
activarea limbii ruse ca a doua limba, daca este
posibil, pe computer, pentru a impiedica multe
programe ransomware sd se infiltreze. Rusia a
devenit astfel o tara sigura din punct de vedere
cibernetic, sau cum se mai numesc ,,paradisuri”
pentru criminalii ransomware, iar astdzi, multe
grupari de ransomware sunt situate in sau in jurul
Rusiei (Grimes 2021). In perioada de raportare,
frecventa si complexitatea atacurilor ransomware
au crescut cu peste 150% si au devenit unele
dintre cele mai mari amenintari cu care se
confruntd organizatiile in prezent, indiferent de
sectorul de care apartin. Criptomoneda raméane
cea mai comund metodd de platd pentru acesti
actori, prin Monero, fiind metoda preferata,
datoritd anonimatului sporit s1 caracterului
necunoscut al tranzactiilor (ENISA 2021).

Percentage of clients with malware detections in

Q3 2021, normalized
63.6%
57.4%
55.5%
55.2%
50.5%
49.5%
43.3%
41.3%
40.6%
39.7%

39.4%

Figura 2 Detectii malware in tari (TrendMicro 2021)
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Conti este un Ransomware-as-a-Service
(RaaS) care a fost observat, pentru prima data,
in decembrie 2019, ca si in cazul altor familii de
ransomware. Actorii care folosesc Conti fura
fisiere si informatii sensibile din retele compromise
si amenintd sd publice aceste date, daca nu se
plateste rascumpararea (MITRE ATT&CK 2021).
Agentia de Securitate Ciberneticd si Securitate
a Infrastructurii (CISA) si Biroul Federal de
Investigatii (FBI) au observat o utilizare crescuta
a ransomware-ului Conti in peste 400 de atacuri
asupra SUA si organizatiilor internationale. In
atacurile tipice de tip ransomware Conti, actorii
cibernetici rdu intentionati furd fisiere, cripteaza
servere si solicitd rascumparare. Pentru a securiza
sistemele impotriva ransomware-ului  Conti,
CISA, FBI si Agentia Nationala de Securitate
(NSA) recomanda implementarea masurilor de
atenuare, care includ necesitatea de autentificare
multifactor (MFA), implementarea segmentarii
retelei si mentinerea la zi a sistemelor de operare si
a software-ului (CISA 2021).

Actorii Conti obtin adesea acces initial
la retele prin campanii de spearphishing care
utilizeazd e-mailuri personalizate care contin
atasamente rau intentionate sau linkuri rau
intentionate. CISA si FBI au observat ca gruparea
Conti foloseste Routerul Scan, un instrument de
testare a patrunderii, pentru a scana in mod rau
intentionat routerele cu fortd brutd, camerele si
dispozitivele de stocare atasate la retea cu interfete
web. Actorii Conti sunt cunoscuti cd exploateaza
software-ul legitim de monitorizare si management
de la distanta si prin desktop. CISA si FBI au
observat ca actorii Conti folosesc diferite adrese [P
ale serverului Cobalt Strike unice pentru victime
diferite, iar dupa ce actorii furd si cripteaza datele
sensibile ale victimei, folosesc o tehnica dubla
extorcare prin care cer victimei sd plateascd o
rascumparare pentru eliberarea datelor criptate si
amenintd victima cu eliberarea publicd a datelor,
daca rascumpdrarea nu este platita (CISA 2021).

Inca din 28 februarie 2022, actorii Conti
au ramas activi si s-a raportat faptul ca atacurile
ransomware Conti  Tmpotriva  organizatiilor
americane si internationale au crescut la peste
1.000, iar printre vectorii de atac notabili, se numara
Cobalt Strike (CISA 2021). In luna mai, aceastd
grupare si-a inchis platforma de operare si a avut
loc o ierarhizare descentralizata, iar Departamentul

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

SUA a oferit recompense de pana la 10 milioane
de dolari pentru orice informatii care ar putea
duce la identificarea unor persoane importante
apartinand acestei grupdri. Dupa ce au atacat
guvernul din Costa Rica si a fost instauratd alerta
de securitate nationald, aceastd grupare a incetat
voluntar la 19 mai 2022, 1n acelasi timp avand loc
0 reorganizare care avea sa asigure o tranzitie fara
probleme a membrilor grupului de ransomware.
Desfiintarea urmarea loialitatea publicd a grupului
fatd de Rusia in invazia Ucrainei, dand o lovitura
uriasa operatiunilor sale din Ucraina si provocand
scurgerea a mii de date private. Afilierea Conti
la Rusia a avut si alte consecinte, principala
consecintd fiind incapacitatea sa de a extrage
plati de rascumparare de la victime, din cauza
sanctiunilor economice, impuse de Occident (The
Hacker News 2022a).

Dupd ce Conti a sustinut public invazia
Rusiei In Ucraina, un cercetator in domeniul
securitdtii cibernetice a identificat codul sursa al
malware-ului si chaturile interne dintre afiliati si
le-a facut publice. Conti si Hive sunt, in prezent,
pozitionate ca doi dintre cei mai mari jucdtori de
pe scena ransomware. Scurgerile Conti au vizat
expunerea informatiilor interesante din interior
intre operatorii Conti, cum ar fi diverse locuri de
muncd, rolurile In cadrul organizatiei si procesul de
angajare a noilor afiliati. Pe baza jurnalelor de chat
care au fost analizate intre Conti si victime, sunt
observate urmatoarele tehnici: stilul de comunicare
al lui Conti este relativ profesional, marcat de
introduceri, aparent scenarii, si de un ton lipsit de
emotie. Actorii raman pe mesaj, explicand victimei
ca sunt infectati, subliniind consecintele pe care le
va suporta victima, dacd nu reuseste sa plateasca
rdscumpadrarea $i Incearcand sd o convingd sa
plateasca cat mai repede posibil (Mckay 2022).

Ultimele date cunoscute despre aceasta
grupare au in vedere faptul ca fosti membri ai
grupului de criminalitate ciberneticd Conti au fost
implicati in cinci campanii diferite de atacuri care
au vizat Ucraina, din aprilie pand in august 2022.
Potrivit Google Threat Analysis Group (TAG), sunt
identificate acele activitati cibernetice continue
care vizeazd natiunea est-europeand, avand ca si
context razboiul ruso-ucrainean. UAC-0098 este
departe de a fi singurul grup de hacking afiliat Conti
care a tintit Ucraina de la inceputul razboiului si
care vizeazd organizatii ucrainene si organizatii
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neguvernamentale (ONG) europene (The Hacker
News 2022c¢). UAC-0098 este un broker de acces
initial, cunoscut pentru utilizarea troianului bancar
IcedID care ofera grupurilor de ransomware acces
la sisteme compromise din retelele intreprinderilor
(Gatlan 2022). Un exemplu concret in acest sens
este dat de echipa Ucrainei de Raspuns la Urgenta
Informatica, care a detectat un atac cibernetic
asupra infrastructurii critice a Ucrainei, pe care l-a
atribuit UAC-0098, insa acesta nu este singurul
exemplu de atac cibernetic masiv care a fost
orientat asupra Ucrainei si sistemelor de securitate
ale tarii (CyberSecurity Help 2022).

Modificarea ecosistemului de criminalitate

cibernetica

Din cauza faptului ca acest razboi este inca
in desfasurare, impactul acestuia asupra spatiului
cibernetic si asupra grupdrilor de criminalitate
cibernetica este unul considerabil prin prisma
faptului ca membrii gruparilor de criminalitate
cibernetica 1si reorganizeaza strategiile de atac si
opereaza mai mult 1n social media, pentru a atrage
sustinatori. Apelul pe care acestia il fac este regasit
cu precadere la ambele tabere, iar Universitatea
Australiana din Adelaide a descoperit milioane de
tweeturi false de la o armatd de boti proucraineni
care raspandesc dezinformare si propaganda anti-
rusd. Hashtagul #IStandWithUkraine a fost postat
de boti cu o rata de 38.000 de tweeturi pe ora, iar
dupa aceea numarul de tweeturi a crescut la 50.000
pe ord. Cercetatorii remarca faptul ca varful de
activitate al botilor proucraineni a avut loc intre
orele 18:00 si 21:00, potrivit fusurilor orare din
SUA (Gaskin 2022).

Hackerii fiind impartiti in cele doud tabere,
proucrainieni si prorusi, incearca in mediul virtual
sa obtind sau sa transmitd cat mai multe informatii
care sd influenteze intr-un anumit mod cetatenii.
O informatie relevantd asupra acestui subiect
are legatura, in principal, cu gruparea de hackeri
Anonymous, care si-a declarat, incd de la inceputul
razboiului, sustinerea Ucrainei, iar astfel a atacat in
masa sistemele de operare centrale ale diferitelor
institutii si sisteme de stat ale Rusiei, un exemplu
concret fiind Banca Centrald a Rusiei. In schimb,
printre tintele hackerilor prorusi, sunt si tari, pe
langa Ucraina, vizate, spre exemplu, Polonia, iar de
cele mai multe ori, aceste tipuri de atacuri vizeaza
industria transporturilor si infrastructura critica.

-\

In ultimele luni, datorita eforturilor conexe ale
institutiilor de aparare si securitate din mai multe
tari, a fost posibild arestarea unor hackeri importanti
din grupari precum LockBit si Killnet, care erau
urmariti penal pentru atacuri Impotriva mai multor
institutii si organizatii. Atacurile cibernetice majore
au vizat si serviciile de informatii ale unor tari,
cum ar fi: Estonia, Polonia, Romania, Bulgaria si
Moldova. Spre exemplu, grupul prorus Killnet si-a
asumat responsabilitatea pentru mai multe atacuri
cibernetice, dintre care un atac asupra site-ului web
si asupra serviciilor sistemului electronic federal
de plati fiscale din SUA. De asemenea, gruparea
Hive a atacat peste 1.300 de companii din intreaga
lume si a vizat o gama larga de intreprinderi si
sectoare critice de infrastructura, inclusiv facilitati
guvernamentale, comunicatii, productie critica,
tehnologia informatiei, sdnatate si sanatate publica
(The Hacker News 2022b).

Odata cu inceperea razboiului, ecosistemul
de criminalitate cibernetica s-a orientat spre
atacarea Ucrainei, cu precadere, iar astfel, s-a
creat o armatd IT a Ucrainei, care este estimata
la aproximativ 215.000 de afiliati, formata din
voluntari, care vizeazad institutiile media rusesti,
sponsorizate de stat. Armata a executat atacuri
cibernetice asupra a aproximativ 8.000 de resurse
rusesti, vizand cu succes industria de aparare si
contracarand campaniile de dezinformare ale
institutiilor sponsorizate de stat. Presedintele
ucrainean, Volodimir Zelenski, a mentionat ca
armata IT a Ucrainei a prevenit cu succes peste
1.300 de atacuri cibernetice rusesti in ultimele opt
luni ale invaziei ruse. De exemplu, dupa ce Rusia
a distrus un important centru de date din tara,
Ucraina a trecut la sistemul cloud, permitandu-i sa
construiasca registre publice si sa facad plati catre
cetatenii afectati de razboi (Dark Reading 2022).

Pana acum, gruparile de criminalitate
cibernetici modifica acest ecosistem prin
orientarea atacurilor asupra Ucrainei si tarilor
care o sustin, prin schimbarea manierei de atac
a potentialelor tinte. Faptul cd se apeleazd la
mobilizarea populatiei in social media pentru a
atrage sute de mii de oameni Inspre hacktivism
nu face altceva decat sd demonstreze ca razboiul
se regaseste si In spatiul cibernetic, trece de
granitele normale ale unui teritoriu si are valente
globale. Prognozele cu privire la aceste tipuri de
atacuri cibernetice au in vedere amploarea lor si
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modalitatea 1n care aceste grupari vor actiona,
dar si modul in care tarile potential vizate de
acestea vor implementa strategii care sa previna
atacuri cibernetice majore, cu precadere asupra
infrastructurilor critice.

Concluzii

In concluziile articolului, se pot mentiona
urmatoarele aspecte care sa justifice subiectul
cercetat; astfel, se constata ca atacurile cibernetice
sunt din ce In ce mai complexe, iar razboiul din
Ucraina reprezintd o sursda de motivatie pentru a
sustine sau nu beligerantii de catre grupdrile de
criminalitate ciberneticd, de unde si impartirea
acestor grupari in tabere. Grupurile ransomware au
avut activitate inca din 2020, iar In Federatia Rusa
este recunoscut faptul cd gruparile de criminalitate
ciberneticd primesc sustinere, pentru ca, ulterior,
acestea sa actioneze in interesul statului. Gruparea
Conti este relevantd pentru a analiza modalitarea
in care razboiul actual poate modifica ecosistemul
de criminalitate cibernetica, deoarece aceasta
grupare, relativ noud, care a sustinut si a actionat
impotriva statelor care nu sustin actiunea Rusiei
a fost divizatd doar in urma mai multor atacuri
cibernetice lansate, pentru ca, ulterior, acestea
sa fie reluate sub o altd identitate, dar, In esenta,
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infrastructurilor critice, cetatenilor etc.
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