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COMANDA SI CONTROLUL
ACTIUNILOR MILITARE iIN CONTEXTUL
INTEGRARII TEHNOLOGIILOR MODERNE

INTEGRATING COMMAND AND CONTROL
OF MILITARY ACTIONS IN THE CONTEXT
OF MODERN TECHNOLOGIES

Lt.col.instr.av.drd. Cristian-Octavian STANCIU*

Intr-un conflict, capacitatea de a gestiona si a controla evenimentele la nivelul cAmpului de lupti si de a influenta
diverse situatii in care acestea evolueaza sunt cheia unei misiuni de succes.

Executarea cu succes a unei actiuni militare necesitd o accelerare a ciclului decizie — actiune. Integrarea tehnologiei
informatiei in structurile de comandd vor avea un efect profund asupra executdrii procesului de comanda si control.
Comandantii au nevoie de informatii pertinente in scopul de a spori capabilitatile lor de comanda si de luare a deciziilor.
Tehnologia informatiei permite schimbul, filtrarea si prelucrarea de cantitati impresionate de informatii digitale care vor
actiona ca o fortd-multiplicatoare prin care se va spori eficienta operationala la fiecare nivel de comanda.

In a conflict, the ability to manage and control events on the battlefield and influence various situations in which
they happen are the key to a successful mission. In order to accomplish such a successful mission, one needs to speed up
the decision — action cycle. Integrating information technology in command structures will have a profound effect upon
performing the command and control process. Commanders need timely and accurate information in order to increase their
command and decision-making skills. Information technology allows exchanging, filtering, and processing an impressive
quantity of digital information that is going to act as a multiplying force through which operation efficiency will increase at
every level of command.

Cuvinte-cheie: comanda-control; tehnologie; sistem; conflict.
Keywords: command-control; technology; system, conflict.

,Sistemul informational de comanda si de control oferd comandantului
acces la toate informatiile de care are nevoie sa castige un razboi. Sistemul ar
trebui sa furnizeze informatii exacte acolo unde comandantul are nevoie de cle, la
momentul la care are nevoie §i in forma pe care el o preferd”.

General Colin Powell

Provocirile secolului XXI pe linia misiunilor
si operatiilor militare au crescut semnificativ. Cu
toate acestea, gandirea militara este in masura
sa furnizeze noi concepte privind operatiile si
tendintele referitoare la Comanda-Control care sa
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genereze capabilitati semnificative de abordare a
acestor provocari.

Misiunile din prezent difera de misiunile clasice
atat prin amploare, cat si prin factorul calitativ, fiind
mai complexe si mai dinamice, ceea ce necesita
utilizarea unor capabilitati comune si conjugarea
eforturilor mai multor entitati statale sau de coalitie
pentru realizarea succesului. Aceasta cerinta de
utilizare comuna a unui set complex de capabilitati
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si organizatii Intr-o coalitie eficienta este nsotita si
de reducerea ferestrei de oportunitate a raspunsului
la stimul. Abordarea clasica a C2 nu se ridica la
noile cerinte ale secolului XXI.

Din fericire, evolutia si dezvoltarea tehnologiei
informatiei au creat premisele unor noi medii
in care persoane sau organizafii sd poatd opera
pentru realizarea oportund si eficienta a C2.
Aceste medii tin de sfera informationalda si au
generat abordarea operatiilor bazate pe retea care
realizeaza o sincronizare automata a proceselor C2
prin partajarea informatiilor si atingerea unui nivel
superior de cunoastere care conduce la cresterea
eficientei si vitezei de actiune.

Dacanedorimsadelimitimcomandasicontrolul
din punct de vedere conceptual va trebui sa facem
referinta la definirile acceptate si standardizate de
NATO 1n acest domeniu inseparabil.

Incepand cu mai 2002, in acceptiunea NATO
»comanda” reprezintd autoritatea investitd unei
persoane din fortele armate pentru directionarea,
coordonarea si controlul fortelor militare!, cu alte
cuvinte aceasta reprezintd autoritatea pe care un
lider militar/ comandant o exercita in conditii de
legalitate asupra subordonatilor pe baza functiei pe
care o detine, cu resursele avute la dispozitie pentru
indeplinirea sarcinilor i misiunile primite.

Ultima definitie a ,,controlului” acceptata
de NATO? se refera la faptul ca acesta reprezinta
autoritatea exercitata de catre un comandant asupra
unei parfi din activitatile unitatilor subordonate
sau a unor entitdfi organizationale care nu se afla
in mod curent sub comanda directa, care se afla in
postura Indeplinirii unor ordine sau sarcini directe.

Functiile comenzii-controlului

Functiile comenzii-controlului sunt:

e  culegerea de informatii;

e  comunicarea/ transmiterea si actualizarea
informatiilor;

e  cvaluarea situatiei;

e  determinarea cerintelor de actiune;

e  directionarca si coordonarea fortelor
subordonate;

e  ducerea razboiului de comanda control
(Command and Control Warfare — C2W);

e  managementul informatiilor publice;

e  ducerea actiunilor de inducere in eroare
in sprijinul operatiilor.
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Pentru a deveni eficient, un sistem C2 trebuie
sa indeplineasca anumite cerinfe, cum ar putea fi:

e interoperabilitate — standardizare flux
informational, componente de comunicatii
si informatica;

e viteza — de transmitere a informatiilor;
de luare a deciziilor;
capacitatea de filtrare si de manipulare a
datelor;

o sa faciliteze libertatea de actiune, delegarea
autoritatii si a conducerii In orice punct
critic de pe campul de lupta’.

Perspective ale evolutiei tehnologice

Avand in vedere caracterul exponential al
vitezei de dezvoltare a noilor tehnologii, in general,
si a celor cu aplicabilitate in domeniul militar, in
particular, precum si relativa rezilienta a sistemului
militar, cu un ritm de actualizare a tehnicii si
procedurilor relativ scazut, trebuie identificate
tehnologiile care vor avea o importantd cruciald
pentru a evita greselile trecutului (de exemplu,
respingerea ideii cd omul va putea vreodata sa
controleze puterea atomului de catre un laureat al
premiului Nobel — 1923 sau promovarea, in 1885,
de catre lordul Kelvin, presedintele Societatii
Regale, a ideii ca un vehicul mai greu decat aerul
nu poate zbura).

Durata de achizitie a noilor sisteme militare
este de obicei mare, tehnologia dezvoltatd in
prezent fiind implementatd in domeniul militar
peste cel putin zece ani de la momentul descoperirii
si fundamentarii acesteia. Cu toate acestea,
,boom”-ul tehnologic va afecta Tn mod semnificativ
tehnologiile secolului XXI, si anume:

e cchipamentele electronice digitale,
microprocesoarele si echipamentele de
calcul in general;

e automatica si robotica;

e sistemele de radiofrecventd de banda larga,
incluzand aici sistemele de comunicatii si
noncomunicatii (radar);

e materialele inovatoare;

e puterea nucleara.

Desi utilizarea efectivd a puterii nucleare in
spatiul de lupta ramane o problema cu implicatii
politice dificile, dispozitivele nucleare si celelalte
arme de distrugere in masd, inclusiv pericolul
terorist, se vor constitui in amenintari serioase
atat pentru tarile membre NATO, cat si pentru
ceilalti actori statali, potential participanti la un




posibil conflict. Sistemele nucleare nu pot fi
eficiente Tn mod independent, acestea trebuind
sd facd parte din sisteme militare mari, care, in
unele cazuri, vor fi mosteniri ale prezentului.
De exemplu, potentialul maxim de descurajare
asigurat de armamentul nuclear a putut fi atins
atunci cand tehnologia nucleara a fost combinata
cu cea a rachetelor care, la randul lor, au depins
de tehnologiile de propulsie si de subsistemele de
navigatie/ ghidare la tinta. In continuare, rachetele
au necesitat platforme de lansare si au trebuit sa
fie interconectate cu sistemele de supraveghere si
targeting prin intermediul unui mecanism eficient
de comanda-control (C2). Aceasta inseamna ca
eficienta este asiguratd de functionarea Intregului
sistem si nu de o singurd tehnologie 1n particular.

Un alt exemplu de contributie a tehnologiilor
individuale la eficacitatea intregului sistem deriva
din rolul pe care 1l joaca dispozitivele electronice
in sistemele de comandad control. Convertoarele
analog/digitale, procesoarele, chipurile specializate
sau dispozitivele de microunde independent nu
pot avea nici un fel de contributie, dar integrate,
acestea sunt inima sistemelor de comunicatii si
de procesare a informatiilor fara de care sistemele
actuale de comanda-control nu pot exista.

Tehnologii critice* care influenteaza

sistemele C2

In urma desfisurdrii unor activititi de
cercetare referitoare la tehnologiile anului 2020
comandate de NATO si finalizate de Organizatia
pentru Cercetare si Tehnologii a NATO in 1999,
in studiul LAND OPERATIONS IN THE YEAR
2020 au rezultat unele tehnologii critice care pot
avea influentd asupra sistemelor de comanda-
control, si anume:

e Tehnologii pe linia asigurarii
electroalimentarii: baterii electrice, celule de
tensiune electrica, conversia energiei solare In
electricitate, tehnici de fizica energiilor ridicate
(inclusiv plasma), tehnologii de transport a energiei
electrice.

e Tehnologii  asociate  comunicatiilor
senzorilor §i energiei dirijate: laserul, surse de
energie (radiofrecventd, microunde etc.), laseri
cu energie dirijata, senzori RF/ antene, radare,
componente electronice de mare putere, protectie

.....

proiectarea de sisteme integrate.
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o Tehnologii ale sistemelor de calcul:
dezvoltarea de software, protocoale (LAN, WAN,
etc.), arhitecturi, calcul cu integritate ridicata
(inclusiv software critic de siguranta), tehnici de
securizare a sistemelor de calcul, proiectare de
sisteme de comunicatii si informatica, software de
modelare si simulare a materialelor, algoritmilor
si implementarii proceselor, proiectarea de baze
de date, tehnici de procesare digitala a semnalelor,
tehnici de procesare optica a semnalelor, tehnici
de procesare a imaginilor/ sabloanelor, tehnici de
fuzionare a datelor, medii sintetice de simulare si
instruire.

o Tehnologii specifice de comunicatii:
proiectare de sisteme de comunicatii in
radiofrecventa, criptare, tehnologii de receptie de
sensibilitate ridicatd, retele de banda larga.

e Tehnologii de razboi electronic/ informa-
tional: senzori RF/ antene, radare, componente
electronice de putere foarte mare, tehnologii de
apdrare Tmpotriva razboiului informational.

e Dispozitive electronice: senzori infrarosu
(sisteme electrono-optice), sisteme de detectie a
explozivilor, tehnici de detectie a explozivilor,
detectie chimica si biologica (agenti toxici de lupta,
agenti toxici industriali), metode rapide de detectie
microbiologica.

o Factori umani si interfata om-masind:
managementul cunostintelor, performanta cogni-
tiva, luarea deciziilor, comportamentul uman,
performanta umana, aspectele culturale si sociale,
aspectele psihologice, interfetele om-masina.

Integrarea tehnologiilor moderne va determina,
totusi, schimbari in fizionomia conflictelor armate,
punandu-si implicit amprenta §i asupra sistemul
C2. Prin urmare influenta tehnologiilor asupra
sistemului C2, trebuie analizatd prin abordarea
influentei acesteia asupra culegerii, transmiterii
si actualizarii informatiilor, estimarea situatiei,
determinarea cerintelor de actiune, directionarea
si coordonarea fortelor subordonate, ducereca
razboiului de comanda-control, managementul
informatiilor publice, realizarea inducerii in eroare
in sprijinul operatiilor.

Digitizarea  spatiului de lupta este o
initiativd de cercetare 1n plind desfasurare in
mai multe din tarile NATO care privesc, in mod
direct, majoritatea functiunilor C2. Digitizarea
reprezintd o problemd de complexitate ridicata
care se poate constitui de sine statator intr-un
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subiect de cercetare stiintifica. Scopul digitizarii
este acela de a exploata oportunitatile oferite de
evolutiile tehnologiei digitale in achizitia eficienta
si oportund a informatiilor pentru furnizarea
beneficiilor operationale in spatiul de lupta.
Aceste beneficii operationale constau 1n cresterea
tempoului operational, letalitatii si capacitatii de
supravietuire.

Digitizarea are rolul de a sprijini efortul de
interconectare a acelor sisteme din spatiul de lupta
care culeg, proceseaza transmite sau utilizeaza
informatii (senzori si sisteme de armament) prin
intermediul sistemelor de comunicatii si C2.
Fuzionarea datelor si sistemelor de luare a deciziilor
asistate de calculator vor afisa si actualiza, intr-un
mod comprehensiv, informatiile relevante pentru
comandant. Procesul de digitizare va putea sa
asigure si informatii relevante pentru logistica,
precum si posibilitatea utilizarii acesteia pentru
instruire si simulare a misiunilor reale.

Digitizarea include si cercetarea-dezvoltarea
intrasistem (integrarea tuturor elementelor electrice
ale unei platforme intr-un flux de date comun care
sa creasca viteza, eficienta si gradul de asigurare
a mentenantei). Dezvoltarile ulterioare vor permite
integrarea retelelor intrasistem in sistemele C2
care vor facilita nu numai posibilitatea cunoasterii
locatiei, ci si a starii de operativitate a intregului
»sistem” pentru comandant si pentru tot statul
major, ceea ce va duce si la imbunatatirea asigurarii
sprijinului logistic $i mentenantei.

Pentru implementarea sistemelor C2 in spatiul
de lupta sunt necesare tehnologii de comunicatii
diverse pornind de la comunicatii optice si pe unde
milimetrice, precum si satelitare, utilizand spectrul
imprastiat si forme de undd cu probabilitate
scazuta de interceptare, protocoale de securitate
multi-nivel si criptare. Rezultatul va fi asigurarea
transferului continuu, securizat si de banda larga
al informatiilor pe intregul spatiu de confruntare,
interconectand senzorii cu luptatorii §i asigurand
date tactice si informatii pentru toate unitatile care
aunevoie de acestea, inclusiv pand lanivel de soldat.
Protocoalele standardizate au un rol important in
managementul spectrului electromagnetic §i sunt
esentiale pentru ducerea operatiilor multinationale
in conditii de eficienta.

In sinteza, digitizarea oferd comandantilor
de la fiecare nivel o imagine clard a spatiului de
lupta care reprezintd atat situatia fortelor inamice,

Tunie, 2015 ﬂ

cat si cea a fortelor proprii. Acest aspect sugereaza
ca importanta informatiilor geografice digitale, in
special pentru zonele urbane, va creste considerabil
deoarece acestea pot sprijini 1n realizarea ordinelor
sub forma grafica sau scrisd, cunoasterea situatiei,
solicitarile de sprijin prin foc si anumite functiuni
de planificare si de logistica. Sistemele de asistare a
decizieivorfidezvoltatepebazautilizariiinteligentei
artificiale, a mediilor virtuale si includerii jocurilor
de razboi pentru sprijinirea ludrii deciziei de catre
comandanti.

Digitizareatrebuie sd asigure schimbul continuu
de informatii intre fortele proprii care actioneaza
ca si forte de coalitie, asigurand 1n acelasi timp
securitatea, integritatea si redundanta informatiilor
la toate nivelurile in scopul contracararii actiunilor
inamicului de atac asupra sistemelor C3I proprii.

Desi dominata de cercetarile in domeniul
tehnologiilor de comunicatii si tehnicii de calcul,
digitizarea va necesita o contributie importanta din
partea stiintelor comportamentale pentru asigurarea
optimizadrii procesului de afisare a informatiilor
pentru a fi usor asimilate de cadtre comandant si
pentru evitarea ,,saturarii informationale”. In mod
similar cercetdrile in domeniul tehnicilor de luare a
deciziilor in mod individual sau in grup vor sprijini
procesul de structurare a fluxului informational in
mediul de lupta digitizat.

Razboiul de comanda control (C2W—Command
and Control Warfare) integreaza toate capabilitatile
militare care pot ataca sistemele si procesele C2
inamice concomitent cu protejarea sistemelor C2
proprii. In acest domeniu exista mai multe tehnici
si tehnologii pornind de la distrugerea fizica a
centrelor de comandd — control prin inocularea
unor virusi informatici sau prin dezorganizarea
si degradarea infrastructurilor IT civile, cum ar
fi sistemele financiare internationale. Existd o
preocupare reald pentru riscul conform caruia
un potential adversar ar putea exploata sistemele
si retelele informationale creand vulnerabilitati
suplimentare atit pentru sistemele militare cat si
pentru cele civile.

Sistemele de asigurare a masurilor de sprijin
electronic (ESM) perfectionate in continuu cu
sensibilitate, ldrgime de bandd si probabilitate
de interceptare din ce in ce mai ridicate. Aceasta
necesitd tehnici avansate de procesare de semnal si
de stocare si filtrare a datelor pentru identificarea
cu precizie a sistemelor si centrelor nodale vitale
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ale inamicului in scopul angajdrii cinetice si/ sau
noncinetice a acestora prin metode care includ
contramasurile electronice, atacul retelelor
de calculatoare si armelor cu energie dirijata.
Instrumentele de sprijin in luarea deciziei vor
genera metodele optime de atac a ftintelor, iar
digitizarea poate asigura coordonarea atacului. In
viitor, operatiile vor necesita probabil noi tehnici
de determinare oportunitdtilor de targeting asupra
proceselor C2 si culturale ale inamicului (Razboiul
psihologic). Razboiul de comanda-control defensiv
trebuie sd identifice vulnerabilitatile C2 proprii
pentru luarea tuturor masurilor de protectie.

Managementul informatiilor publice reprezinta
un alt aspect al razboiului informational care
depinde de digitizare prin prisma faptului ca
informatiile publice sunt transmise In mass-media
in mod oportun §i securizat pentru a nu compromite
operatiile.

Ducerea operatiilor de inducere in eroare poate
fi influentata de evolutia tehnologica in special de
dezvoltarea roboticii si a tehnologiilor de procesare
si sintezd vocala. De exemplu, o flotd de elemente
robotizate va putea simula manevra unor forte sau
puncte de comanda in paralel cu actiuni de ingelare
inmediul electromagnetic (prin imitarea semnaturii
electromagnetice a PC/ subunitatilor proprii) in
special in mediul urban. Tehnologiile avansate de
procesare si sinteza vocala pot contribui Tn mod
eficient la simularea vocii personalului propriu sau
inamic in retelele de comunicatii sau la posturile
de radio.

Un alt aspect important al abordarii C2 poate
fi luat in calcul din punct de vedere al calitatii
factorului uman si/sau influentei dezvoltarii
tehnologiei asupra eficientei acestuia In procesul
de management al sarcinilor si misiunilor alocate
in vederea atingerii scopului esalonului superior
— Ergonomia, mai precis ERGONOMIA ACTIVA,
care are rolul principal de a optimiza, asigurand un
inalt grad de eficienta, ca urmare a modalitatii de
conducere.

Concluzii

Managementul imbunatatit al datelor, precum
si prezentarea inteligenta si adaptiva a acestora sunt
esentiale pentru procesarea cantitatilor si tipurilor
de informatii Tn continua crestere (tehnologii
informatice avansate);

Sistemele C2 militare trebuie s fie compatibile
(la nivel de interfete si protocoale) cu sistemele
civile pentru garantarea unor comunicatii
sigure cu autoritatile nonmilitare din zona de
responsabilitate;

Interoperabilitatea (la nivel de interfete si
protocoale) proceselor de luare a deciziei capatd o
importantd crescanda atat in operatiile de tip joint,
cat si in cele multinationale.

NOTE:
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