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ESECURILE IN INTELLIGENCE
SI COMBATEREA LOR IN CONTEXTUL
DE SECURITATE ACTUAL

FAILURES IN INTELLIGENCE
AND THEIR COMBAT IN THE CONTEXT
OF THE EXISTING NETWORK SECURITY

Lt.drd. Corina-Gabriela SINDIE*

Informatia sta la baza oricarei decizii, cu atdt mai mult cu cat fundamenteaza decizia in domeniul securitatii, pe
toate palierele sale si in tot spectrul de actiuni care compun domeniul securitatii nationale. Astfel, serviciile de informatii
au obligatia de a se perfectiona continuu atat sistemic, cat si din punct de vedere al metodelor si instrumentelor de lucru
utilizate, astfel incat sa furnizeze informatia necesara, completa si in mod oportun.

Articolul trateazd modul in care serviciile de intelligence se raporteaza la provocarile transformarii societatii prin
reforma si la principiile care guverneaza acest proces.

Information stays at the base of any decision, so it also bases the decision in the field of security, on all the spectrum of
actions in the national security field. Thus, the Intelligence Services have an obligation to continuously improve themselves,
sistemically, as well as in terms of methods and instruments used, in order to provide the information required, in a complete
and appropriate status.

The article deals with the manner in which Intelligence Services relates to the challenges of the transforming society
by reform and to the principles governing this process.

Cuvinte-cheie: spatiu cibernetic; riscuri; amenintari; vulnerabilitati; confruntare.
Keywords: cyberspace; risks; threats; vulnerabilities; confrontation.

»Spune-mi ce stii... spune-mi ce nu stii ...
spune-mi ce crezi - distinge intotdeauna intre ele.”
General Colin Powell

Pe buna dreptate, se apreciaza ca ,,De la
sfarsitul Razboiului Rece, serviciile tot incearca
sa se reformeze, dar evenimentele se pare ca au
luat-o, din pacate in mod tragic, Tnaintea acestor
incercari marcate, impregnate de timiditate, clisee
si o0 gandire strategica sterila.

Daca comparam domeniul informatiilor din

Intelligence-ul contemporan in contextul
valorilor de securitate nationala

Schimbarile survenite la in planul sistemului
international s-au succedat, in ultimele patru sute
de ani, cu o viteza de neimaginat anterior, atingand
profunzimi inedite si foarte greu de prognozat.

*Universitatea Nationala de Apdrare ,,Carol 1”
e-mail: corina.sindie@yahoo.com

perioada Razboiului Rece si intelligence-ul din
ultimele doua decenii, observam ca activitatea
a ramas constantd (intelligence pastrand o arie
de activitate ,,conservatoare”), in timp ce scena
internationala a suferit transformari spectaculoase.
Noua paradigma in intelligence este de fapt efectul
acestor evolutii si transformari, reprezentand
capacitatea de adaptare si de augumentare a puterii
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statale intr-un mediu exterior caracterizat plin de
incertitudine. Terorismul international beneficiaza
acum de noi metode si mijloace sofisticate de
culegere a informatiilor, de agresiune pe pietele de
profil, teroristii, traficantii de droguri si alte categorii
de actori nontraditionali realizdnd necesitatea
madririi eficacitatii si a profiturilor (de imagine,
financiare, de piata etc.) propriilor operatiuni?.

Profilului strategic al Romaniei, aflat in
continua schimbare, alaturi de mediul de securitate
volatil, influenteaza in mod decisiv activitatea de
intelligence, fapt ce implica adaptarea serviciilor de
informatii la contextul geostrategic actual.’* Avand
in vedere apartenenta la comunitatea europeana
si euroatlanticd, precum si extinderea tipologiei
riscurilor si accentuarea incertitudinii in era
informationald, Romania reprezintd un contributor
activ la securitatea internationala si regionala.*

In noul context al dezvoltirii tehnologice si al
unor comunitati virtuale greu controlabile in cadrul
spatiului cibernetic, cunoasterea reprezinta premisa
indeplinirii misiunilor strategice ale serviciilor
de informatii. Aceasta are la bazd principiul
,.heed to share”, utilizarea eficienta a informatiei
realizandu-se optim intr-un mediu colaborativ, care
contribuie la o viteza de reactie sporitd, o adecvare
a raspunsului la riscuri $i amenintari complexe, in
vederea sustinerii decizionale. Avantajul intelegerii
lumii contemporane provine dintr-o rationalizare
optima a riscurilor, a amenintarilor si a hazardului,
prin aplicarea principiilor relevantei, alocdrii
resurselor in functie de relevanta stabilita si evitarea
suprizelor. Este deosebit de importantd reevaluarea
modelelor de raportare la noile amenintari si la
noile tipuri de conflicte, tinand cont de prioritatile
stabilite in raport cu relevanta amenintarii si noile
tipuri de conflicte. Aceasta noud abordare este
extrem de dificild, daca luam in calcul existenta
unor tipare mentale, de perceptie, de cognitie,
alaturi de atitudini si sentimente, precum si de
tiparele de naturd organizationald. Modelele
trecutului nu ne mai sunt de folos in intelegerea
prezentului i cu atat mai putin nu vor mai fi valabile
in viitor. Este necesara o transformare atit in ceea
ce priveste tiparele intelectuale si informationale,
cat a atitudinilor, comportamentelor, mentalitatilor,
atat la nivel individual, cat si organizational sau
statal, fara a uita ca evenimentele trecute reprezinta
lectii de invatat, pentru combaterea esecului in
intelligence.
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Astfel, serviciile de informatii tind sa devina
,furnizoare de cunoastere”. Complementaritatea
si schimbul reciproc interinstitutional, precum
si cele dintre furnizor si beneficiar contribuie
la ,transformarea culturii secretului”, aspect
necesar in actualul context de securitate, deoarece
,informatia este putere, daca este obtinuta la timp
si daca este folositd Tn mod corect” 3. Serviciile
de informatii reprezintd doar instrumente de
implementare a politicilor, si nu factori de decizie
sau de constructie de politici. Pentru a fi eficiente,
serviciile de informatii trebuie sa apeleze la retele
colaborative, astfel fiind capabile sa ofere produse
informationale bazate pe analiza interdisciplinara.
Acesteretele continatatexperti din mediul privat, cat
si din structurile de intelligence. Un aspect de baza
in acest sens il reprezintd ,,cultura de securitate”,
care se referd la ,,promovarea si consolidarea
valorilor democratice, prin dezvoltarea unei
intelegeri comune a provocarilor si oportunitatilor
in domeniul securitatii nationale, la nivelul statului
si al societatii™.

Aprofundarea acestui concept a generat o
redimensionare a joint intelligence-ului, care
presupune cooperare, comanda si directie integrata,
precum si folosirea resurselor si a informatiilor din
toate sursele disponibile pentru realizarea analizei
siinformarea decidentilor. Colaborarea, pe verticala
si orizontald, specificd joint intelligence-ului,
detine un rol covarsitor in formarea acelei gandiri
strategice necesare pentru a rezista prezentului
imprevizibil si surprizelor viitorului

Noua paradigma in intelligence

Reconsiderarea laturii defensive a activitatii
de intelligence §i conectivitatea dintre structurile
de informatii interne si cele externe ofera un
raspuns real in fata amenintarilor actuale. Sfera
traditionala opaca a serviciilor de intelligence se
pliazd acum sintagmei ,,unity of offort in sharing
information”. De la conceptul ,,need to know”,
specific compartimentarii activitatii, de la o politica
veche, caracterizatd de principii fixe si rigide
asistam acum la o restructurare, prin promovarea
conceptului ,,need to share”, o viziune flexibila,
serviciile de informatii aflandu-se intr-un continuu
proces de adaptare la realitatile curente, deschidere,
cooperare, transparenta.

In urma evenimentelor din septembrie 2001,
Comisia 9/11 facea referire la necesitatea unui




,Schimb informational orizontal real si eficient
intre structurile de intelligence ale SUA, dar si intre
acestea si serviciile partenere din afara si crearea
unei retele informationale sigure, de Incredere™’.
Transformarea 1in activitatea intelligence se
fundamenteaza pe urmatoarele principii:
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cresterea perceptiei pozitive a starii de securitate,
dar si in vederea constientizarii riscurilor si
amenintarolor de insecuritate.

In economia acestui articol, consider important
sa evidentiez doud componente mai putin abordate,
cooperarea si cultura de securitate.

CICLUL TRADITIONAL DE INTELLIGENCE
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Fig. 1 Comparatie cicluri de intelligence *°

1. Profesionalism — presupune un management
eficient al resurselor umane, un personal bine
instruit, inclusiv prin atragerea de expertizd din
afara serviciului.

2. Capabilitate — vizeazd o multitudine de
procese interne de transformare pe diferite paliere,
de la culegerea de informatii, la utilizarea lor in
scopul promovarii intereselor nationale ale tarii
noastre, vizeaza dezvoltarea de capacitati adecvate
pentru indeplinirea misiunilor specifice.

3. Flexibilitate — vizeaza reforma organiza-
tionald, care urmareste un grad ridicat de flexibilitate
s1 0 capacitate sporitd de reactie la cerintele mediului
de securitate, care sa permita abordarea unei palete
largi de operatiuni.

4. Cooperare —se refera la dezvoltarea relatiilor
bi/multilaterale, schimburilor de informatii si
operatiunilor in comun cu partenerii nationali si
internationali.

5. Cultura de securitate — se referd la conso-
lidarea perceptiei asupra serviciilor de informatii,
la nivelul autoritatilor publice, la promovarea
si consolidarea valorilor democratice. Cultura
de securitate a devenit o temd de actualitate atat
pentru institutiile internationale si cele romanesti,
cat i pentru organizatiile nonguvernamentale. De
asemenea, cultura de securitate vizeaza transferul
de Incredere catre cetiteni si comunitati pentru

Cooperarea

Plecand de la afirmatia ca ,,securitatea este
indivizibila, iar garantarea ei se face in comun”'” se
poate afirma ca aceasta implicd o punere In comun
a datelor, informatiilor, cunostintelor si perceptiilor
referitoare la anumite fapte si situatii, presupunand
lucrul impreuna al tuturor actorilor ce urmaresc
indeplinirea unui scop comun.

Granita volatila si difuza a riscurilor si
amenintarilor face ca acestea sa nu poata fi analizate
in mod individual, astfel fiind necesara o conexare a
dimensiunii interne si a celei externe, ,,determinand
un potential ridicat de relationare, interconectare si
de interdependenta”.

In plan national, in cadrul comunitatii de
informatii, un important factor de intensificare
a activitatilor in domeniul anticipativ si in cel
operational il constituie colaborarea nationala dintre
serviciile de informatii si consolidarea profilului
fiecarui Serviciu in parte, in timp ce, diversificarea
conectdrii externe se poate realiza prin intermediul
acordurilor in format bilateral si multilateral
cu serviciile externe. Dezvoltarea cooperdrii cu
partenerii SRI, de exemplu, se realizeaza prin: a)
actiuni de interventie, In cooperare cu SIE si cu
alti parteneri nationali si externi; b) colaborarea
pragmatica intre structurile care intrd in componenta
comunitatii de informatii.
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Extinderea cooperdrii intre serviciile de
informatii externe ale diferitelor tari reprezinta cea
mai importantd schimbare din domeniul activitatii
recente de intelligence. Totodata, cooperarea
regionala in domeniul securitatii, realizatd prin
intermediul unui numar mare de organizatii de
profil, specializate pe diferite arii de competenta,
oferd o viziune comund asupra identificarii
mecanismelor de evaluare a mediului strategic
si in vederea utilizarii instrumentelor adecvate
gestiondrii crizelor, potrivit unei agende comune
de lucru.

In plan intern, actuala Strategie de Securitate
Nationala a Romaniei (SSNR) dezvolta de
asemenea problematica asigurdrii securitdfii
nationale prin ,,eforturi proprii §i prin cooperare
cu aliatii si partenerii, in conformitate cu
prevederile programelor nationale, ale strategiei
de securitate a Uniunii Europene si ale conceptelor
strategice ale Aliantei. Ea (SSNR) vizeaza
armonizarea eforturilor nationale cu angajamentele
internationale si identificarea modalitatilor de
lucru apte sd prevind si sd contracareze oportun
amenintarile... Strategia are ca scop atat prevenirea
si contracararea pericolelor generate de mediul
international, cat si garantarea stdrii de securitate
interna, in ansamblul sdu, a sigurantei personale
si securitatii comunitatilor... Ca urmare, strategia
de securitate nationala integreazd atat activitatea
de politicd externa, diplomatica si de colaborare
internationald, cat si pe cea a institutiei militare si
a fortelor de ordine publica, activitatea structurilor
de informatii, precum §i pe cea a altor agentii
guvernamentale cu responsabilititi in domeniu.
Integrarea si armonizarea eforturilor vizeaza atat
cadrul national, cat si dinamica relatiilor in spatiul
comun de securitate §i aparare european, precum $i
in spatiul euroatlantic™"'.

In cadrul eforturilor vizdnd protejarea,
apararea §i promovarea intereselor sale legitime,
Romania respectd principiile si normele dreptului
international, participand activ la dezvoltarea
dialogului i cooperarii cu organizatiile si cu statele
interesate in realizarea securitatii internationale.
Totodata, Romania este direct interesata sa joace un
rol activ si constructiv in plan european si regional,
sa fie o punte de legatura intre civilizatii, interese
economice si culturale diferite, avand ca interes
final stabilitatea §i prosperitatea intregii Europe.'
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Cultura de securitate

Globalizarea a transformat intreaga lume,
conectand statele nu numai din punct de vedere
economic sau cultural, ci si prin prisma riscurilor
si amenintarilor de securitate ce se pot dezvolta ca
urmare a disfunctiilor de ordin intern al fiecarei
tari. Rolul serviciilor de informatii in angrenajul
decizional statal siamoduluideraportare a factorului
politic la lumea informatiilor secrete devin vitale.
Serviciile de intelligence tind sa devina furnizoare
de cunoastere, in cadrul unei retele interdisciplinare,
in care rolurile de beneficiar si furnizor sunt
complementare, perpetuu intersanjabile.

Astfel, mass-media reprezintd un vector
important in ceea ce priveste formarea culturii de
securitate. In acest sens, structurile de informatii

sunt constant preocupate de imbunatatirea
si diversificarea comunicarii cu publicul si
mass-media.

Este necesar sa se stabileasca un echilibru bine
definit Intre transparentd si secretizare, pornind
de la idea cd mass-media are o functie extrem de
importantd. De aici rezulta necesitatea unei filtrari
a informatiei transmise. Colaborarea public-privat,
consilierea si influenta exercitate de organizatii
neguvernamentale au un impact important in
combaterea criminalitatii informatice in Romania.

Think tank-urile, universitatile si institutele
de cercetare contribuie la procesul de intelligence,
prioritara fiind dezvoltarea schimbului de informatii
si a transferului de expertiza Intre autoritatile cu
responsabilitati In domeniu.

Educarea cetatenilor intr-un spirit participativ,
ca principal beneficiar al politicii de securitate, mai
ales in societatile care s-au confruntat cu regimuri
autoritare, reprezintd cea mai mare provocare. Se
urmareste formarea unui comportament participativ
si responsabil, plecand de la ideea de securitate
nationald. Potrivit Constitutiei, cetateanul are
drepturi inalienabile, dar si obligatii, constient
asumate. Se urmareste astfel obtinerea de bunastare
sociald, in conditii de siguranta.

»Lebada Neagra” — sau cum nu poti evita

necunoscutul si imprevizibilul

Daniel Kahneman, in lucrarea sa ,,Thinking
fast and slow” afirma ca ,,una dintre cele mai
importante limitari ale mintii umane consta in
increderea excesiva in ceea ce credem ca stim si in




incapacitatea de a recunoaste adevarata masurd a
incertitudinii specifice lumii in care traim”".

George Maior, citandu-l pe Daniel Khaneman,
aminteste de capacitatea noastra nelimitatd de a ne
ignora propria ignorantd, aspect ce contribuie la
potentiale derapaje in activitatea de informatii si in
procesul de luare a deciziilor.

Ca urmare a numarului mare de variabile si
de jucdtori, precum si a caracterului dinamic al
evenimentelor, scenariile anumitor evenimente
anticipate se pot dovedi a fi, in multe dintre situatii,
eronate. Imprevizibilul poate contribui la rasturnari
de situatie, chiar si atunci cand predictiile viitorului
par sd fie mai bine fundamentate ca niciodata.

Nicholas Taleb defineste aceasta doza de
imprevizibil prin conceptul de lebada neagra
fiind de parere ca surprizele strategice, acele
evenimentele rare, dar cu un impact covarsitor
trebuie luate intotdeauna in calcul'®. Astfel, pentru
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Esecurile in intelligence

In acceptiunea lui Abram N. Shulsky, un
esec de intelligence este in mod esential ,,0
interpretare gresitd a unei situafii pe baza careia
factorii guvernamentali iau decizii nepotrivite sau
contraproductive propriilor interese (care coincid
de fapt cu interesele nationale)”.'

Mark Lowenthal considera ca esecul de
intelligence, ,,este inabilitatea unei parti sau mai
multor parti din procesul de intelligence (colectarea,
evaluarea, analiza, productia, diseminarea) de a
produce la timp, un produs de intelligence exact
despre o problema sau un eveniment important de
interes national”.!”

Lipsa unui mecanism integrat de informatii,
care sd inglobeze ceea ce numim ,,lectii Invatate”
poate genera insucces in intelligence, ca urmare a
surplusului de informatii, ce contribuie la o crestere
a nivelului de eroare si de esec. Firme din mediul

Nivel suficient de informatii in sistem Insuficient
Interpretare Informatia nu a ajuns la
gresita destinatia corecta =g
Cauza esecului Psihologica Procedurala Organizationala
Pluralism si .
Remediu constientizare SLh.lmt.’me Centralizare
: : organizationala
psihologica

Fig. 2 Tipologia esecurilor serviciilor de informatii in literatura actuald”

a preintampina esecurile in intelligence si pentru a
evita aparitia unor posibile ,,lebede negre”, statele
trebuie sa fie bine informate §i proactive cu privire
la iminenta riscurilor si amenintarilor care planeaza
permanent asupra securitdtii lor; totodata, prin
intermediul serviciilor de informatii, acestea trebuie
sd actioneze Intr-un mod oportun in vederea atingerii
propriilor interese, fiind constiente de eventualele
consecinte ale actiunilor sau inactiunilor lor.

Utilizand metode aplicate in vederea obtinerii
unei analize oportune, analistii de informatii au ca
obiectiv final evitarea celor trei cauze ale nereusitei:
esecul in schimbul de informatii, esecul in analiza
obiectiva a produselui obtinut si esecul beneficiarului
cu privire la utilizarea informatiei primite'”.

privat, precum s$i organizatii guvernamentale,
printre care Departamentele Apararii si Energiei
si NASA detin asemenea centre pentru ,lessons
learned” (lectii invatate), precum si centre de
informatii pentru angajatii sdi. Prin intermediul
acestora, o actiune poate fi urmatd de un raport
ulterior, continand informatiile analitice rezultate,
ca urmare a urmaririi si analizei diferitelor tipologii
de riscuri si amenintari. De asemenea, aceste centre
faciliteaza legaturile dintre comunitatile de practica
in si intre organizatii. Consider ca fiind necesara
si prioritard exploatarea memoriei institufionale,
denumita de unii analisti ,,intelligence XXI”.!8

Cauzele esecurilor sunt diverse si pot fi
concentrate in:
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e crori analitice, precum sau
interpretarea gresita a datelor;

e standardizarea activitatii analitice ca urmare
a desfasurarii ei intr-un cadru institutional;

o relatia dintre intelligence si politic.

Subordonarea activitatii de informatii factorului
politic depinde maniera de raportare a serviciilor de
informatii la factorii de decizie. Astfel, exista riscul
ca prognozele sd deserveasca interesele politice si
sa nu fie in concordanta cu datele detinute:

¢ indisponibilitatea informatiilor privitad din
perspectiva cerintelor de timp si loc. Acest aspect
are drept posibile cauze: limitarea accesului la
informatiile clasificate, ,,orgolii” interinstitutionale,
interzicerea accesului la toate informatiile
relevante cu privire la o anumita problematica, fapt
ce poate conduce la ignorarea anumitor date, in
lipsa posibilitatii contextualizarii lor, comunicarea
deficitara intre diferite paliere si intre institutii;

e ideile conventionale implica si ele riscuri,
limitand creativitatea si conducand adeseori la
interpretari eronate sau omiterea anumitor detalii,
pe baza ideilor preexistente, considerate veridice,
fara analizarea sau reactualizarea lor. In acest sens,
avem drept exemplu opinia americanilor cu privire
la neinvadarea Irakului de catre Kuweit, pornind de
la premisa ca nu a mai existat in trecut o situatie
in care un stat arab sa invadeze un alt stat arab;
astfel, ,,exista riscul ca o viziune invechita asupra
unei situatii sd supravietuiascd mult mai mult decat
ar trebui”?.

e proiectarea unei imagini simetrice — se
referd la interpretarea evenimentelor nefamiliare in
aceeasi maniera in care sunt tratate cele familiare
si implementarea de idei/proiecte externe fara
adaptarea lor la cultura si ,,culoarea locala”. De
asemenea, simetria proiectarii porneste si de la
sindromul ,,aici nu s-a inventat”! mai ales in
cazul subestimarii potentialului tehnologic al unui
adversar. Pentru evitarea acestei erori, este necesar
a trata cu atentie si a valorifica opinia persoanelor
cu expertiza in domeniul aferent problematicii
evaluate.

Esecul in activitatea de informatii poate fi
privit in analogie cu jocul de sah?*. Jucatorul de sah,
pentru a-si dezvolta abilitatile, analizeaza continuu
si In cele mai mici detalii stilurile de joc si mutarile
adversarilor. Prin perfectionarea tehnicii de joc si
prin transferul de cunostinte catre ceilalfi nu se
evidentiazd un numar mai mare de jocuri castigate,
ci o se dezvolta calitatea jocului individual. La fel

ignorarea

lTunie, 2015 n

gy

se intampla si In cazul serviciilor de informatii.
Performanta constd in consolidarea capacitatii pe
linie de informatii a statului, in vederea minimizarii
actiunilor adversarilor.

Vorbind despre esecuri, consider cd este
interesant de prezentat cateva situatii in istorie,
considerate ca insuccese ale unor decizii politice,
indirect astfel ale intelligence-ului, cum ar fi:

e exemple de atacuri prin surprindere reusite:
Pearl Harbor (7 decembrie 1941), atacarea Uniunii
Sovietice de catre Germania (22 iunie 1941), atacul
egipteano-sirian asupra Israelului (1973);

e situatii in care tara se asteapta la un atac, dar
reactioneaza inadecvat, ca urmare a unor prognoze
false: reactia Germaniei la debarcarea Aliatilor in
Normandia (6 iunie 1944).

In timp ce efectele dezastruoase ale unor atacuri
prin surprindere, pe campul de lupta, sunt cunoscute,
aparitia unor evenimente politice sau economice
neprevazute genereaza prejudicii greu de estimat,
ca urmare a lipsei masurilor guvernamentale, de
exemplu:

e cvenimente politice neasteptate: o lovitura
de stat in vederea inlaturarii unui conducator;

e 0 schimbare economica dinamica si ampla,
neanuntata, de exemplu: criza petrolului (1973).

Alte tipuri de esecuri, cum ar fi:

e intelegerea eronatd a unei situatii, care
conduce la intreprinderea de actiuni inadecvate ori
contraproductive (debarcarea din Normandia este
din nou un bun exemplu, avand in vedere estimarile
germanilor cu privire la atacul asupra regiunii Pas
de Calais si nu a Normandiei);

e cstimarea incorecta a unei situatii pe termen
lung, atat in ceea ce priveste supraestimarea, cat
si subestimarea acesteia (supraestimarea Statelor
Unite referitoare la arsenalul strategic al Uniunii
Sovietice, in intervalul 1950 -1965 ori subestimarea
din anii 70 privind dinamica sovieticilor in plan
strategic).

Solutionarea esecurilor din activitatea

de informatii

Intr-un univers dual, online - offline, caracterizat
de conectivitate si, totodata, atomizare, de circulatie
larga, rapida, in retele extrem de eterogene, s-au
amplificat incertitudinile atat in ceea ce priveste
procesele actuale, dar mai ales predictibilitatea
celor viitoare®. Pentru ca aceastd conceptie sa-si
gdseasca un corespondent in realitate, este necesara




transformarea culturii secretului, cea mai buna cale
de exersare a deschiderii si a beneficiilor pe care le
aduce cooperarea fiind oferita de sursele deschise,
alaturi de ,,informatiile de incredere”.

Astfel, este necesard aprofundarea cunoasterii
altor culturi si societati, precum si a liderilor
acestora si a declaratiilor lor, pentru gasirea celor
mai bune metode de solutionare a esecurilor, dintre
care amintesc:

Solutii institutionale:

o Analiza competitiva ofera posibilitatea
estimarii, in cadrul unor centre analitice concurente,
pe baza mai multor opinii ale factorilor de decizie.
Astfel, sunt evitate erorile aferente proiectiilor
conventionale si cele cu privire la generalizarea
opiniilor. Acest tip de solutie promoveaza
cunoasterea, stimuleaza -creativitatea, generand
idei noi/neconventionale.

e Metoda avocatul diavolului este utila mai
ales 1n cazul demontdrii punctelor de vedere unanim
acceptate, pornind de la premisa cd ipotezele
anterioare au fost eronate.

De mentionat insd cd cele doud metode
solutionare a esecului sunt utile, insa nu asigurd
prevenirea esecurilor inregistrate in activitatea
serviciilor de informatii.

Solutii intelectuale:

e identificarea deficientelor sau a erorilor
intelectuale ce pot afecta procesul analitic;

e evitarea interpretarii realitatii ,,ca o reflexie
a propriei imagini”’, considerdnd caracteristicile
unui eveniment sau ale unei culturi transferabile
altora.

Proliferarea formelor asimetrice, neconventio-
nale de conflict si caracterul transnational al ame-
nintarilor s-au suprapus aparitiei de noi medii de
comunicare, in care transmiterea si schimbul de
informatii pot avea loc neingradit, la addpost de
interventia fortelor de securitate, prin eliminarea
treptatd a barierelor ,,tehnice”, dar in care intentiile
si identitatea emitentului sunt dificil de stabilit.

Statele sunt mai vulnerabile (in cel mai bun
caz, mai nepregatite) ca oricand la aceste provocari.
Accesul la tehnologie, la mijloace de comunicare si
propaganda, la diferite alte resurse de putere, care
s-au aflat Tn mod traditional in monopolul statului,
este acum la indeména a ceea ce generic s-a numit
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,»honstat”, care a profitat de propagarea inovatiilor,
si-a modificat metodele de actiune si le-a folosit in
detrimentul intereselor globale de securitate.

Concluzii

Noile riscuri siamenintari ce vizeaza securitatea
internd si internationald impun reconceptualizarea
activitatii de intelligence, printr-o mai bund
conexiune Intre serviciile de informatii si
beneficiarul produselor lor, totodata fiind necesara
revizuirea permanentd a raporturilor bilaterale.

Infiintarea Comunititii de informatii a constituit
o masura deosebit de utild. Ea permite planificarea
si coordonarea unitara a activitdfii serviciilor de
informatii, optimizarea procesului de diseminare a
produsului informativ si eliminarea redundantelor
si suprapunerilor de competente. Comunitatea de
informatii a inteles ca trebuie sa asigure nu numai
informatii, ci si analiza, evaluarea si valorificarea
informatiilor de interes strategic. In aceste conditii,
accentul se deplaseaza de la ,,incredere in date” la
,incredere in furnizorul de servicii”.

Intelligence-ul devine interlocutor axat pe
implicarea 1n dialoguri cu beneficiarul, centrate
pe scop, decat producator de informatii, ceea ce
permite gestionarea performantd, unitara si coerenta
a tuturor domeniilor si structurilor de informatii,
devenind o componentd a conducerii strategice si
specializate a securitatii nationale.

Orelatie stransa intre actorii mai sus-mentionati
conduce la urmatoarele tipuri de situatii:

e cand factorul de decizie cunoaste capa-
citatea/ posibilitatile/ aptitudinile furnizorului de
informatii, poate schimba dimensiunea cerintelor/
solicitarilor sale;

e cand furnizorul cunoaste cerintele, isi poate
desfasura resursele astfel incat sa isi optimizeze
capacitatea de reactie.

Intr-o relatie furnizor - client, acesta din urma
nu 1si concentreaza increderea in produsele analitice
sau platforme de colectare, ci in abilitatea primului
de a plasa datele in context, de a intelege modul
in care actiunile, evenimentele si actorii ar putea
interactiona si influenta rezultate?*,

Astfel, serviciile de intelligence se transforma,
devenind furnizoare de cunoastere, aceasta fiind
furnizatd ininterioruluneiretele interdisciplinare, cu
beneficiari si furnizori avand roluri complementare,
intersanjabile perpetuu.

m Tunie, 2015
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