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EVOLUTIA CONCEPTULUI DE RAZBOIV HIBRID
IN STRATEGIILE NATIONALE DE APARARE
ALE ROMANIEI

THE EVOLUTION OF THE HYBRID WAR CONCEPT IN THE NATIONAL
DEFENSE STRATEGIES OF ROMANIA

Drd. Ilie-Rasvan DUMITRU*

Disparitia caracterului hegemonic bipolar, procesul de globalizare, prezervarea unor statute hegemonice si aparitia
unor agresiuni de tip hibrid, pe fondul concurential tensionat al pietelor si resurselor au fost factorii fundamentali care au
produs mutatii majore in mediul de securitate international, fapt ce a necesitat regandirea apararii nationale, pe baza noilor
riscuri si amenintari la adresa statului. Modalitatea de concepere a strategiilor nationale de aparare si continutul acestora
au variat de la o perioada la alta, in functie de evenimentele internationale, de crizele economice, de jocurile geopolitice,
precum si de afilierile trecute si prezente la institutii i organizatii regionale sau internationale. Conceptul de rdzboi hibrid
a fost introdus etapizat in strategiile de aparare, initial acesta fiind asociat cu unele tipare mai cunoscute, precum agresiuni
asimetrice, informationale, terorism sau atacuri cibernetice, urmand ca, pe masura diluarii granitelor dintre pace si razboi,
acesta sa fie mai bine nuantat, dezvoltat si argumentat.

The disappearance of the bipolar hegemonic character, the process of globalization, the preservation of some hegemon-
ic statutes and the emergence of hybrid type aggressions against the tense competitive background of markets and resources
were the key factors that led to major changes in the international security environment, fact that required the rethinking
of defense national based on new risks and threats to the state. The way of designing national defense strategies and their
content have varied from one period to another, depending on international events, economic crises, geopolitical games as
well as past and present affiliations with regional or international institutions and organizations. The concept of hybrid war
was introduced in stages in the defense strategies, initially being associated with some more well-known patterns such as
asymmetric, informational aggression, terrorism or cyber attacks, following that as the boundaries between peace and war
were diluted, it would be better nuanced, developed and argued.
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Disparitia caracterului hegemonic bipolar
si procesul de globalizare au fost factorii
fundamentali care au produs primele mutatii
majore in mediul de securitate international, fapt
ce a necesitat regandirea apdrarii nationale, pe
baza noilor riscuri si amenintari la adresa statului.
Dat fiind dinamismul domeniului de securitate
si rapiditatea cu care harta echilibrului de putere
dintre actorii globali se reconfigureaza permanent,
se constata incidenta tot mai mare a amenintarilor
transnationale, care, din cauza oportunitatilor
globalizarii, au devenit mult mai periculoase, mai
insidioase si mai volatile, acestea actionand la
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scala intregului sistem si cu implicatii dincolo de
granitele unet tari, regiuni sau continent.

Desi securitatea globala parea, pana de
curand, ca nu mai este amenintatd de conflicte
militare majore, caracteristica generala a mediului
contemporan de securitate a fost una constant
conflictuala, generatd de prezervarea unor statute
hegemonice, de transferurile de putere regionald
sau globala, dar si de accesul diferentiat si
restrictionat la resurse, de limitarea si mecanismele
de distributie inegald a acestora, de pietele de
desfacere interconectate si  interdependente,
de dependentele energetice si de decalajele
economice. Diferentele identitare de natura etnica,
religioasd, culturala sau ideologica, precum si
unele reminiscente de factura istoricd au contribuit
si ele la alimentarea tensiunilor in anumite regiuni,
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acolo unde jocurile de putere devin mai evidente
si mai acute. Noile amenintdri care ies din
paradigma conventionalului, precum si caracterul
transnational al acestora determina ca securitatea
contemporand sd dobandeasca un puternic caracter
holistic, depasind astfel granitele securitatii
militare traditionale prin cuprinderea unei mix de
componente interconectate si interdependente ale
activitatii sociale, economice, politice sau de mediu
si tinzand catre integralitatea acesteia.

Pand la confiscarea subversivd a Crimeii
de catre Federatia Rusd in anul 2014, analiza
comparativa a politicilor, a strategiilor sau a
doctrinelor de securitate, precum si a bazei
normative de operationalizare a acestor politici,
dar mai ales a schimbarilor in structura fortelor
si sistemelor nationale de securitate ale statelor
din Europa Centrald si de Est trada niste sisteme
democratice relativ naive in intelegerea noului tip
de razboi hibrid, fapt ce alimenta vulnerabilitétile de
securitate. Aceasta letargie, alimentata si de miopia
strategica a unor state nu era decat o consecinta
a faptului ca ele fie nu intelegeau, fie nu aveau
capacitatea sau nu erau lasate sa adopte masuri
eficiente pentru contracararea agresiunilor hibride
(Chirlesean 2013). Cu siguranta ca cel putin statele
din Europa de Est, inclusiv Romania, erau totusi
familiarizate cu astfel de agresiuni, de altfel greu
de decelat, acestea inca decontand costul de a fi
considerate state invinse in urma Razboiului Rece,
intr-un tip de confruntare opaca, din care nu se
disting decat efectele economice sau sociale si care
astfel nu se pot incadra 1n definitiile uzual aceptate
ale razboiului conventional. Realitatea ne arata
ca razboaiele contemporane s-au ,,demasificat”
si demilitarizat intr-atdt incat conflictele actuale
s-au diluat intr-un sir de evenimente care tind sa
se substituie fenomenelor naturale si activittilor
normale specifice globalizarii, precum si efectelor
declansate de resetarea economica, generata
inevitabil de industria 4.0.

Politica de securitate nationala (strategia)
reprezintd cadrul normativ in care sunt descrise
modalitatile prin care un stat isi asigurd si
garanteaza securitatea sa si a cetdtenilor. Acesta
se prezintd sub forma unui document de pozitie,
sistematizat, structurat, sintetizat, argumentat si
accesibil, configurat sub forma unui plan, strategii,
concept sau doctrina. Indiferent de modalitatea
de denumire a acestui document strategic, in
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conceperea lui, se pleacda de la identificarea
elementelor esentiale  identitatii unei natiuni:
interesele si obiectivele principale ale acesteia pe
termen lung; actiunile prioritare de naturd a conduce
catre obiectivele respective, precum si principiile
care fundamenteaza acele actiuni; amenintarile si
riscurile de naturd a perturba sansele de atingere
a acestor obiective, precum si principalele cai,
mijloace, tehnici, directii de actiune, modalitati si
instrumente necesare diminuarii efectelor acestora,
corelate cu resursele avute la dispozitie sau posibil
de mobilizat (Institutul ,,Ovidiu Sincai” 2006, 3).

Strategia Nationald de Aparare a Tarii (SNAT)
face referire atat la prezent, cat si la viitor, pentru
ca defineste interesele vitale ale natiunii, stabilind
directia de urmat si liniile de actiune necesare
pentru a face fatd potentialului tuturor amenintarilor
prezente si viitoare, urmarind inclusiv gestionarea
evolutiilor favorabile ale masurilor dispuse. Ca
reguld generald, aceasta este ierarhic superioard
altor politici de securitate, precum doctrina militara,
strategia militard sau orice alta strategie economica,
sociala, de mediu etc. De altfel, acestea din urma
abordeazd securitatea nationald doar prin prisma
anumitor organisme sau probleme, acoperind doar
o parte din ansamblul dimensiunilor securitatii. In
ceea ce priveste raportarea SNAT la Strategia de
Securitate Nationald (SSN), trebuie clarificat faptul
cd atat timp cat SSN acoperd toate dimensiunile
securitatii (economicd, politica, sociald, militard si
de mediu), diferenta dintre cele douad este data doar
de semantica. Astfel, in concordantd cu interpretarea
lui Barry Buzan/Scoala de la Copenhaga (Buzan,
Wever si Wilde 1998, 22), prin introducerea
celor cinci dimensiuni ale securitdtii nationale, se
formalizeaza o intelegere mult mai cuprinzatoare a
acestui concept (Dima 2019). In acest sens, putem
aminti ca, din cauza lipsei unor clarificari, o strategie
anterioara celei din 2008 a fost respinsd de Parlament
tocmai pe motivul titulaturii acesteia — Strategia
de Securitate, fiind invocat, In acest sens, art. 65
alin. 2 lit. /' din Constitutia Romaniei (Parlamentul
Romaniei 2003), care preciza ca Parlamentul aproba
Strategia Nationala de Aparare.

Pand la declansarea sangerosului conflict
militar ruso-georgian din 2008, respectiv invazia/
diversiunea omuletilor verzi de factura rusa,
desfasurati in Crimeea in 2014, implementarea
conceptului de razboi hibrid in doctrinele militare
ale acestor state din sud-estul Europei ramasese la
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stadiul abstract, conceptul nefiind pe deplin asimilat
si integrat in strategiile lor de apdrare, decat cel
mult tangential prin includerea unor elemente care
depdseau vizibil sfera conventionalului. De altfel,
conceptul de strategie de securitate a evoluat in
timp de la abordarea clasica (clausewitziand), in
care sistemul de securitate se baza pe forta militara,
din cauza amenintarilor care erau preponderent
militare, la conceptul modern, de factura
americand, In care securitatea este caracterizata
de multidimensionalitate, interconectivitate,
interdependenta si globalizare.

Maniera de dezvoltare a SNAT si continutul
acesteia au variat de la o perioada la alta, in
functie de evenimentele internationale, de jocurile
geopolitice, precum si de afilierile trecute si
prezente la institufii §i organizatii regionale sau
internationale. De altfel, in conceperea acesteia,
Romaénia a urmat exemplul statelor occidentale,
dezvoltand in timp, initial, mai superficial, dar
odatd cu maturizarea aparatului administrativ, mai
ferm documentul propriu de securitate nationala.
Astfel, analiza evolutiei modului de elaborare
a acesteia urmareste indeaproape stadiile de
maturitate a politicii de securitate, care s-a dezvoltat
etapizat, suficient incat sd genereze un complex de
documente fundamentale, pe baza carora, ulterior,
sa se configureze strategia nationala. In acest sens,
pe masurd ce mediul de securitate s-a complicat si
amenintarile s-au diversificat, institutiile statului
s-au maturizat treptat, devenind mult mai proactive,
generandu-si astfel o serie de documente specifice,
ca reactie si protectie la aceste schimbari'.

Elementele principale care au influentat direct
modul de concepere a SSN din 2006, ramasa
la stadiul de proiect si asimilatd in intregime in
SNAT din 2008, au fost obtinerea statutului de
membru NATO, precum si procesul de integrare
in Uniunea Europeana, directiile principale trasate
fiind indreptate in directia securizarii frontierei
estice, conform standardelor UE, si intarirea
rolului activ al Romaniei in spatiul extins al Marii

I Astfel, precursorii Strategiei Nationale de Aparare a
Romaniei (2010) au fost: Legea sigurantei nationale a
Romaniei nr. 51/1991; Legea apararii nationale a Romaniei
nr.45/1994; Strategia de securitate nationala a Romaniei,
2001; Strategia militara a Romaniei, 2002, 2004; Legea
planificarii apararii nationale a Romaniei nr. 473/2004;
Carta Alba a Securitatii si Apdararii Nationale, 2004;
Strategia de securitate nationald a Romaniei, 1999; Strategia
de Securitate Nationalda a Romaniei (2007).
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Negre. Astfel, in efortul de sustinere a politicii de
vecinatate a UE, pe dimensiunea estica, sudica sau
in Balcanii de Vest, statul roman isi asuma, prin
SNAT, aprofundarea perceptiei de catre statele
membre ale UE relativ la riscurile emergente din
aceste regiuni, precum si la consolidarea relatiei de
complementaritate si coordonare strategica Intre
NATO si UE in plan regional si global (Serviciul
Romén de Informatii, fard an). Aceastd strategie
se considera a fi ,,un proiect national realist,
indraznet §i pragmatic” care raspunde nevoii §i
obligatiei de protectie a drepturilor si libertatilor
fundamentale ale omului, valorilor si intereselor
nationale vitale, ca baze ale existentei statului
roman (Afas 2006). In preambulul acesteia, este
scoasa 1n evidentd pozifia favorabild a Romaniei,
conferita de calitatea de membru al NATO si UE,
vis-a-vis de accelerarea dezvoltarii economice si
sociale si de contributia la mentinerea securitatii
regionale si globale. Desi nu face referire strict
la tendintele hibride ale noilor conflicte, acest
concept nefiind incd dezvoltat nici macar in
documentele strategice ale marilor jucatori de pe
scena politica globala, totusi strategia face referire
la amenintari noi, asimetrice, de natura militara
sau nonmilitard, inclusiv cele care se manifesta sub
forma agresiunilor informatice sau informationale
si care pun in pericol securitatea nationald. Aceste
amenintari la adresa securitdtii nationale gravitau
in jurul terorismului international, conflictelor
inghetate si criminalitdtii transnationale, elemente
care, tangential, ating si spectrul agresiunilor de
factura hibrida. De altfel, lipsa de originalitate,
determinata de faptul cd toate cele patru amenintari
detaliate in Strategie se regdsesc si in Strategia
Europeana de Securitate, adoptatd de UE in 2003,
trddeaza mimetismul si lipsa personalitatii proprii
a decidentilor roméani (Consiliul Uniunii Europene
2009), care in loc sa inoveze sau sd adapteze
nevoilor Romaniei respectiva strategie, identificand
amenintarile, riscurile si vulnerabilitatile specifice
arealului tarii, au preferat pur si simplu sa copieze,
compiland teorii si documente occidentale. Astfel,
prin lipsa de originalitate, SSN din 2006, respectiv
SNAT din 2008 devin un simplu act de mimesis,
fara substanta si continutul realitatii autohtone, un
simplu must have necesar de ,,a da bine” in fata
partenerilor din Alianta.

Daca SSN, adoptata de Consiliul Suprem de
Aparare a Tarii, la 17 aprilie 2006, dar ramasa in
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stadiul de proiect pand la publicarea SNAT din
2008, continea doar cateva elemente disparate in
ceea ce priveste agresiunile nonconventionale,
Strategia Nationala de Aparare a Romdniei din
anul 2010 a avut o abordare mai aplicata asupra
fenomenului  agresiunilor = nonconventionale.
Acest fapt s-a datorat efectelor evenimentelor
regionale si globale care au marcat sfarsitul anilor
’90% si inceputul anilor 2000° si care au condus
la schimbarea paradigmei clausewitziene asupra
razboaielor, introducand treptat in doctrina acestora
conceptul de razboi hibrid. La nivel declarativ,
SNAT 2010 ,,...reflecta un echilibru intre riscurile,
amenintarile si vulnerabilitatile clasice si cele
neconventionale” (Consiliul Suprem de Apdrare
a Tarii 2010), avand un pronuntat caracter
multidimensional, care viza simultan dimensiunile
militard, politica, economica, sociala si ecologica si
care isi propunea gestionarea integratd a securitatii
prin promovarea ideii de comunitate de securitate.
Ca vulnerabilitate, era identificat in mod simplist
si relativ stangaci ,,fenomenul campaniilor de
presa la comanda, cu scopul de a denigra institutii
ale statului, prin raspdndirea de informatii false
despre activitatea acestora, presiunile exercitate
de trusturi de presa asupra deciziei politice”
(Consiliul Suprem de Aparare a Tarii 2010), in locul
conceptului generic de agresiuni informationale,
care nu fusese Inca asimilat.

Potrivit acesteia (Consiliul Suprem de
Aparare a Tarii 2010), principalele vulnerabilitati
identificate erau diminuarea capacititii de
aplicare a legii de catre unele institutii ale statului,
capacitatea administrativa redusa la nivel central si
local, politizarea excesiva a unor institutii la toate
nivelele, dezechilibrele bugetare, cauzate de decizii
politice gresite, lipsa unui mecanism coerent de
previziune, planificare si control care sa sustind
gestionarea bugetului, coruptia, evaziunea fiscala,
contrabanda si fenomenele specifice economiei
subterane. Principalele riscuri si amenintari la

2 Aceasta a fost marcatd de conflictele din Balcani care s-au
incheiat cu dezintegrarea lugoslaviei si crearea de noi state
independente (Serbia si Muntenegru in 2006, Kosovo in
2008 — spatiul fostei Tugoslavii).

3 A fost reprezentata de atacurile teroriste, din 11 septembrie
2001, de pe teritoriul SUA si, mai apoi, de atentatele din
Europa, de la Madrid (11 martie 2004) si din Londra (7 iulie
2005). Aceste atacuri au constituit factorii principali care
au determinat aparitia unor raspunsuri adecvate din partea
factorilor decizionali europeni.
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adresa statului priveau terorismul, riscurile generate
de radicalizarea religioasd, terorismul cibernetic,
propaganda in mediul virtual, proliferarea armelor
de distrugere in masa sau dezvoltarea programelor
de rachete balistice. Nu au fost uitate nici riscurile
legate de criminalitatea organizata, de traficul
de droguri, de spionaj si de alte actiuni ostile ale
serviciilor de informatii. Desi cu doar doi ani
inainte se derulase conflictul ruso-georgian, nu
regasim decat un singur aliniat, la Capitolul 6.1,
care identificd un risc legat de mentinerea unui nivel
ridicat de instabilitate si insecuritate in zona Marii
Negre. Din cuprinsul acestuia, putem observa cu
greu aluzii la instrumentarul hibrid utilizat de actori
statali sau nonstatali, poate cel mai clar definite
fiind riscurile de naturd energetica, fenomenul
terorist si preocuparile unor actori nonstatali,
orientate spre influentarea actului decizional,
inclusiv a deciziei politice, In defavoarea statului.

Modul simplist in care sunt enumerate
riscurile si vulnerabilitatile statului, formularile
teoretice goale de continut si lipsa unei profunzimi
care sa analizeze in amanunt problemele sistemice
si riscurile geopolitice trddau o relativa imaturitate
sau o incapacitate a structurilor statului de a Intelege
tiparul noilor tipuri de agresiuni hibride de factura
economica, sociala, de mediu sau politica, ce nu se
mai poarta la granite, ci In sanul celui agresat, prin
disimularea agresorului ostil In partener, asociat,
aliat sau activist de mediu. Aceastd incapacitate de
intelegere institutionald a noilor tipuri de agresiuni
era o consecinta a starii impardonabile de relaxare
a statului prin instaurarea unei comoditati specifice
unui stat aflat sub o umbreld noud de protectie,
asiguratd de o aliantd militara puternica (NATO).
Ceea ce factorii de decizie politicd nu au inteles la
momentul elaborarii strategiei si nici ulterior este
faptul ca agresiunile hibride ascund identitatea
reald a actorului ostil, instrumentarul hibrid fiind
utilizat de terti si disimulat astfel Incat actiunile
acestora sa copieze cadrul natural al derularii unor
evenimente, ale cdror efecte destabilizeaza sau
aduc prejudicii statului. Anonimitatea agresorului
si subversivitatea actiunilor acestuia determina
ca, in fata razboiului hibrid, statul sa se descurce
singur prin institutiile sale, lipsa instrumentarului
militar si a unei declaratii de rdzboi privandu-1 pe
acesta de o masura reactiva din partea NATO.

Insa, odata cu publicarea Strategiei Nationale
de Aparare a Tarii pentru perioada 2015-2019
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(Administratia  Prezidentiala 2015-2019), se
poate observa totusi un salt inainte Tn modul
in care este conceputd, chiar dacd si aceasta,
similar predecesoarelor ei, este plind de lacune,
generalitati, ezitdri, dificultati In cuprindere sau
formuldri complicate, caracterizandu-se printr-o
lipsd de viziune, pe alocuri cu o acuta lipsd de
profunzime. Ca element de noutate, in SNAT
2015-2019 regasim pentru prima datd necesitatea
promovarii unui concept de securitate nationald
extinsd, fundamentat pe democratia constitutionala
si pe respectul dintre stat si cetiteni. In acest
document strategic, guvernul roman, mult timp
precaut cu privire la influenta militara si la politica
rusd maligna, desi nu identificd Tn mod expres
Federatia Rusa ca actor ostil, nici la capitolul
de riscuri si nici la amenintari, subliniazd totusi
necesitatea de a garanta ,,caracterul national,
suveranitatea si independenta” cetdtenilor si de a
proteja democratia si statul de drept. La art. 55 din
SNAT, se face apel indirect la problematica rusa,
printre amenintdrile enumerate facandu-se referire
la ,, actiunile destabilizatoare din vecinatatea
esticd, care genereazda provocari majore pentru
securitatea spatiului euroatlantic”. La riscuri,
exprimarea este si mai opacd, mentionandu-se
., instabilitatea regionald care limiteazd capacitatea
Romdniei de promovare a intereselor strategice, cu
precadere a celor privind sustinerea parcursului
european al Republicii Moldova”. Nu este clar
insd dacd retinerea de a individualiza Federatia
Rusa ca stat agresor care isi manifestd caracterul
ostil in vecindtatea frontierei de est a NATO tinea
de o anumita precautie diplomaticd, datorata in
special reminiscentelor istorice transcendente
in timp, care au condamnat geografic Romania
sd ramand permanent servanta intr-o societate
marginald, proiectatd la extremitatile Occidentului
si Orientului. Indiferent care au fost reticentele,
confiscarea subversiva a Crimeii, prin utilizarea
unui arsenal hibrid ingenios si insidios, cu doar un
an inainte de publicarea SNAT, obliga institutiile
statului sd actualizeze riscurile si amenintarile la
adresa acestuia prin corelarea lor cu noile tendinte
distopice, manifestate de Federatia Rusa.
Documentul mentioneaza ca interese principale
, necesitatea de a sustine garantiile NATO de
aparare colectiva”, precum si ,,consolidarea
si integrarea UE”. In absenta unei influente
economice sau culturale rusesti, in special datorita

-\

lipsei evidente a unei minoritdti ruse semnificative
in tara, aceste interese strategice ale statului roman
pot ajuta la garantarea unui sprijin robust romanesc
pentru extinderea prezentei militare a SUA si NATO
in regiunea Marii Negre, precum si a capacitatii
statului de a combate amenintarile hibride.

Strategia 2015-2019 analizeaza interesele
statului privind asigurarea securitatii si stabilitatii
nationale, vazutd din perspectiva urmatoarelor
domenii: apdrare — inteleasd in dubla calitate
normativda, de aparare nationala si de aparare
colectiva; ordine publica; activitate de informatii,
contrainformatii si securitate; educatie;
sandtate; economic; energetic; financiar, mediu;
infrastructuri critice. Aceasta este gandita totusi pe
o abordare integratoare si multidimensionala, in care
dimensiunea de aparare se Tmbina si se echilibreaza
reciproc cu o serie de alte dimensiuni, precum: ordine
publica; activitatea de informatii, contrainformatii si
securitate; diplomatie; managementul situatiilor de
criza; educatie, sanatate si demografie. Necesitatea
extinderii conceptului de securitate nationald este
motivatd de necesitatea asigurdrii convergentei cu
principiile europene de securitate, dezvoltate in
Strategia de Securitate Europeand si in Strategia
de Securitate Internd a Uniunii Europene, iar
obiectivul national de securitate vizeaza dezvoltarea
capabilititilor de combatere a amenintarilor
asimetrice, admitandu-se ,,...dificultatea de a
delimita riscurile si amenintarile de tip clasic
de cele asimetrice §i hibride.” (Administratia
Prezidentiala 2015-2019, 11, pct.29) De remarcat
sinceritatea cu care se recunoaste faptul ca reactia
interinstitutionald, 1n situatii de criza, este afectata
de precaritatea resurselor si de incoerentd in
gestionarea diverselor tipuri de riscuri. Aceasta
vulnerabilitate devine si mai importantd, daca
ne referim la capacitatea de interoperabilitate
redusd a diverselor institutii ale statului care ar
trebui sa actioneze unitar si sinergic, in cazul unor
amenintari asimetrice si de tip hibrid.

Celelalte vulnerabilitati ale Romaniei in fata
agresiunilor de tip hibrid sunt si ele numeroase:
absorbtia fondurilor europene, utilizarea banului
public, energie, infrastructura critica, agricultura,
protectia mediului, justitie, sandtate, educatie
si  cercetare  stiintifica, polarizarea sociald,
capabilitatea administratiei centrale si locale
de a implementa politicile publice nationale si
europene, coruptia, gradul de sardcie, declinul
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demografic, migratia fortei de munca specializate,
disparitatile socioeconomice dintre regiuni si
Judete, fragilitatea spiritului si solidaritatii civice.
Cu toate acestea, se accepta ca principale directii
de actiune dezvoltarea capabilitatilor necesare
reactionarii in cazul unor amenintari asimetrice
si de tip hibrid, identificarea §i contracararea
actiunilor asimetrice de tip hibrid, dar si dezvoltarea
culturii de securitate (Administratia Prezidentiala
2015-2019, 18). Desi obiectivul si directia de
actiune referitoare la rdzboiul hibrid sunt corect
formulate, Capitolul IIl — Amenintari, Riscuri si
Vulnerabilitati nu contine acest concept, ceea ce
accentueaza lipsa de corelare a SNAT cu realitatile
geopolitice, Indeosebi cu situatia tensionatd din
regiunea Marii Negre, daca ar fi sa tinem cont de
conflictele inghetate (Transnistria, Abhazia, Osetia
sau Nagorno-Karabah) sau cu cele doud conflicte
armate care au avut loc in aceasta regiune (ruso-
georgian din 2008, ruso-ucrainean din 2014), pana
la publicarea acesteia. Mai mult chiar, SNAT
pare a pune toatd greutatea privind contracararea
amenintarilor de tip neconventional sau hibrid
pe structurile de informatii, contrainformatii si
securitate si, intr-o mult prea micd masura, pe
structura apararii, fard a avea viziunea unui sistem
care sa integreze viabil, flexibil, eficient si coerent
toate structurile specializate ale institutiilor de forta
din tard. Acest aspect scoate in evidenta faptul ca
termenul de rdzboi hibrid sau doar conceptul de
hibrid nu era nici la aceastd perioadd pe deplin
inteles, chiar dacd manifestarile de fortd ale
Federatiei Ruse in Ucraina, de pana in 2014, s-au
bazat in exclusivitate pe instrumentarul hibrid.
Este important sa avem in vedere faptul ca
SNAT 2015-2019 trebuie corelatd cu alte doua
documente de referintd cu caracter specific,
respectiv Strategia Militara a Romaniei si Carta
Alba a Apararii. Astfel, documentul programatic
pentru dezvoltarea Armatei Romaniei, in sensul
contracardrii operatiilor de tip hibrid, este Strategia
Militard a Romdniei. In cadrul dispozitiilor sale,
se afirma fara echivoc: ,, Caracteristica cea mai
pregnanta a mediului militar actual este razboiul
hibrid, adoptat de anumiti actori statali”, ca
directie de actiune fiind specificata ,,...adaptarea
structurala a Armatei Romdniei pentru asigurarea
unei forte intrunite, avand capacitdatile necesare
ducerii eficiente, impreund cu celelalte institutii
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razboiului traditional, cadt si a celui neconventional,
hibrid” (Guvernul Romaniei 2016). Directiile
de realizare a unei transformari durabile a
organismului militar sustin explicit dezvoltarea
conceptului de contracarare a razboiului hibrid,
dezvoltarea si modernizarea bazei materiale de
instructie specifice sau revitalizarea conceptuala,
normativa si curriculara a sistemului de invatamant
militar. Cu toate acestea, atunci cand se vorbeste
despre structura C2, despre organizarea structurii
de forte, despre dezvoltarea capabilitatilor militare
si politicile de personal, despre interoperabilitate,
inzestrare si asigurarea infrastructurii necesare
contracararii razboiului hibrid, domeniile acestea
nu se regdsesc ca masuri in niciuna dintre cele
trei etape de prioritizare ale reformarii Armatei
Romaniei pe sistem occidental si adaptata
cerintelor NATO.

Ultimul document major care face referire
la riscurile si amenintdrile de tip nonconventional
sau hibrid, dar nu cel din urma, este Carta Alba
a Apararii, care prezintd viziunea Ministerului
Apararii Nationale asupra consoliddrii capacitatii
operationale a Armatei Romaniei si dezvoltarii
capabilitatilor necesare indeplinirii misiunilor
incredintate, rezultate in urma desfasurarii procesului
de revizuire strategicd a apardrii pe termen scurt.
Aceasta cuprinde perioada 2015-2019, precum si
orientarile pe termen mediu pand in anul 2027. Carta
Alba a Apararii formuleazad ambitios ca ,, Armata
Romaniei trebuie sa fie in masura (...) sa planifice
si sa conduca o operatie de aparare pe teritoriul
national pentru contracararea actiunilor agresive
conventionale, neconventionale si/sau hibride, cu
folosirea, in mod integrat, a tuturor instrumentelor
nationale de putere, pana la interventia fortelor
principale Aliate” (Ministerul Apararii Nationale
2017, 34). Totusi, pasajul citat nu cuprinde si
modalitatile in care Armata Romaniei ar raspunde,
in urma unor agresiuni hibride economice,
cibernetice, informationale sau de mediu. Lipsa
de substantd a recomanddrilor din documentul
strategic tradeaza lipsa de intelegere a fenomenului
hibrid, in ansamblul siu, respectiv acceptarea ideii
ca cel putin agresiunile hibride nu implicd neaparat
o componentd militard care sd necesite un raspuns
adecvat din partea armatei. Mai mult, in capitolul
privind riscurile si amenintarile (Ministerul Apararii
Nationale 2017, 14) se face mentiunea ca acestea
se inscriu deopotrivd in spectrul conventional si
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neconventional, fara insa a enumera, decat eventual
tangential, agresiunile hibride care ar putea profita
de riscurile si vulnerabilitatile statului. Cartea alba
enumera insd existenta unui mix de componente
neconventionale si conventionale, iar ca solutie
inovatoare pentru contracararea lor, se propune
implementarea modelului interinstitutional de
asigurare a securitatii nationale, dar si dezvoltarea de
capabilitati specifice, inca din timp de pace, precum
sistemele de supraveghere si avertizare timpurie,
marile unitati si unitdti de operatii psihologice, sau a
structurilor de aparare cibernetica.

In termenii analizei cantitative, este de remarcat
totusi ca termenul /ybrid, apare in textul Strategiei
Militare a Romaniei, de 15 ori, fatd de doar 3 ori,
in Carta Alba a Apararii, ceea ce pare a fi pe cat de
simplist, pe atat de supralicitat si conformist.

Din analizarea SNAT 2015-2019 si din Carta
Albd a Apararii 2017, se poate trage concluzia
ca intre sustinerea teoreticd a conceptului de
agresiune hibrida si asigurarea capabilitatilor
necesare contracararii lor, exista o reala necorelare,
datorata, in principal, unei neintelegeri complete a
fenomenului de razboi hybrid, precum si a modului
lacunar de abordare a acestuia prin depasirea
paradigmei militare circumscrise conflictelor.
Faptul cd nu sunt nici macar enumerate riscurile
legate de securitatea energetica, de vulnerabilitati
ale infrastructurilor critice, de slabiciunile
administratiei publice sau de orice altd naturd, care
pot reprezenta brese de securitate prin care un actor
ostil poate penetra sistemul, apeland la tehnici si
instrumente hibride, reflectd superficialitatea si
lipsa de profunzime, alimentate de optimismul ca,
daca Romania este membra a NATO, este aparata
de orice agresiune, lansatd de orice actor ostil. In
acest mod de abordare a problematicii, se remarca
vulnerabilitatea majora a momentului, iar in lipsa
alocdrilor bugetare pentru achizitii sau investitii,
nu s-ar putea face decat, eventual, o eficientizare
a functionalitatii capabilitatilor existente, oricum
insuficiente si ineficiente, dacd le raportam la
razboaiele moderne. Vulnerabilititile generate de
lipsa revizuirii cadrului legislativ din domeniul
securitdtii nationale, invechit si plin de confuzii
terminologice, chiar dacd erau o prevedere minora

4 Sunt mentionate atacurile cibernetice, potentialul de
utilizare a mijloacelor biologice, chimice sau radiologice,
precum si terorismul, fard insa a le incadra in categoria
instrumentarului hibrid.
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in SNAT?, s-au regasit chiar in timpul pandemiei
atunci cand a fost necesar sa se instituie starea de
alertd. Astfel, din cauza faptului ca majoritatea
dezideratelor din strategie au ramas doar la
statutul de simple aspiratii, se poate concluziona
ca rezilienta sporitd a institutiilor statului s-a
rezumat sau s-a concretizat doar intr-o rezistenta
sporitd a acestora la schimbare, la eficientizare si
modernizare.

Strategia Nationalda de Apédrare a Tarii
2020-2024 (Administratia Prezidentiala 2020)
reprezintd un upgrade in materie de strategii, fiind
superioara anterioarelor prin eliminarea cu succes
a neclaritatilor din cuprinsul acestora, ceea ce nu
poate decat si demonstreze nivelul de maturitate
pe care l-au atins institutiile statului, precum si o
usoard influenta si inspiratie occidentald (si NATO)
in modul de concepere a acesteia. Totusi, ar fi
prematur sa ne pronuntdm cu privire la efectele
acesteia asupra institutiilor strategice ale statului,
deoarece ne aflam incd la jumatatea perioadei
de implementare a ei. Acest document strategic
reflecta fara echivoc nivelul gandirii romanesti
de azi in materie strategica, fiind conceput intr-
un mod adecvat, echilibrat, coherent, pe fond,
comprehensiv si cumpanit, fard sincope si pe
deplin consensual. SNAT 2020-2024 scoate in
evidentd profesionalismul si activitatea integrata,
exercitatd de mai multi specialisti din ansamblul
institutiilor care au putut sa isi aducd contributia
la conceperea acesteia, mecanismul epistemologic
al constructiei teoretice din spatele documentului
fiind unul extrem de clar si coerent.

In primul rand, inci din introducere, este
mentionat ,,comportamentul agresiv al Federatiei
Ruse, actiunile de militarizare a regiunii Marii
Negre si de tip hibrid desfasurate de acest stat, ce
au ca scop mentinerea unui climat tensionat si de
insecuritate in zona apropiata tarii noastre”, fapt
ce aduce, ca noutate, identificarea unui potential
stat ostil, ale cdrui actiuni militare, dar si hibride

5 Consideratii Finale, pct. 83 din SNAT 2015-2020: ,,0
conditie necesara pentru operationalizarea Strategiei
o reprezintd revizuirea cadrului legislativ in domeniul
securitatii nationale, care sa tinad cont, pe langa deficientele
relevate in timp, de noile amenintari si de nevoia de respectare
a drepturilor si libertatilor civile. In vederea atingerii
obiectivelor si realizarii directiilor de actiune asumate
domeniile respective vor elabora strategiile, programele si
planurile sectoriale de activitate subsecvente”.
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graviteaza in jurul regiunii extinse a Marii Negre.
De asemenea, SNAT reitereazd increderea pe
care o are statul atat in fortele proprii, cat si in
aliati, precum si garantiile de securitate, asigurate
de parteneriatul cu NATO si de cel strategic
cu SUA. Strategia utilizeaza termeni de mare
profunzime, precum continuitate si stabilitate,
care exprima siguranta si predictibilitatea in
capacitatea de a asigura securitatea flancului de est
a NATO si a frontierei UE. Alti termini, precum
flexibilitate, rezilienta si adaptare demonstreaza,
cel putin teoretic, capacitatea statului de a face
fata fenomenelor extreme sau neprevazute, care
au puterea de a destabiliza statul, precum impactul
pandemiei de coronavirus cu care se confruntd
intreaga omenire.

SNAT 2020-2024 are la bazda conceptul
de securitate extins, fundamentat pe cele cinci
componente ale securitdtii: politic, economic,
militar, social si de mediu; trei elemente
fundamentale de securizat: statul, societatea si
cetdtenii; noile componente ale amenintarilor
specifice razboaielor moderne: infrastructura
criticd, cibernetica, energetica si terorismul care le
inglobeaza pe toate acestea; si nu in ultimul rand,
dar de mare insemnatate, amenintdrile asimetrice
si hibride. In cuprinsul acesteia, este evident faptul
ca parteneriatul strategic cu SUA, apartenenta la
NATO si UE sunt reconfirmate ca piloni ai politicii
externe si de securitate. SNAT pentru 2020-2024
implica o abordare noud, propunand un management
al problematicii de securitate nationald, cu accent
pe gestionarea integratd a riscurilor, amenintarilor
si vulnerabilitatilor. Acest tip de abordare a SNAT
este tributard schimbdrii de paradigma de la nivel
global care tine cont de evolutiile din regiunea
extinsd a Marii Negre, de deteriorarea relatiilor
dintre NATO si Federatia Rusa, de proliferarea
terorismului, de amenintdrile hibride si cibernetice,
dar si de alte tipuri de provocari. Prin modul in
care a fost ganditd, Romania are oportunitatea
de a-si consolida postura strategicd la nivel
euroatlantic si rolul de vector de stabilitate si de
furnizor de securitate nationala 1n regiunea Marii
Negre. SNAT asaza cetdteanul in centrul actiunilor
institutiilor care garanteaza securitatea nationala, o
forma de garantare a posturii de prim beneficiar al
constructului institutional, axandu-se pe protectia
drepturilor omului, pe statul de drept si pe siguranta
populatiei.

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

Structura strategiei este intuitiva, coerenta,
cuprinzdtoare si  sistematica, urmand pasii
obligatorii de concepere a unui astfel de document.
Acesta pleaca de la elementele fundamentale care
definesc Romania ca stat, parcurgand descrierea
angajamentelor si a garantiilor pe cei trei piloni
(apartenenta la NATO, UE si parteneriatul strategic
cu SUA), pronuntarea obiectivelor majore ale
statului  (prosperitate,  securitate, identitate,
demnitate, statul de drept si drepturile omului,
valori, principii, interese), evaluarea mediului de
securitate, amenintari, riscuri, vulnerabilitati si
directii de actiune. In cadrul amenintarilor, sunt
mentionate criza economica, cauzata de pandemie,
consolidarea potentialului militar Tn vecinatatea
Romaniei, volatilitatea starii  de securitate
regionale, precum si tipare ale agresiunilor hibride:
actiuni ostile de influenta in spatiul public, atacurile
cibernetice, distorsiuni pe pietele energetice,
interferente si preluari striine ostile ale unor
operatori economici de interes national.

Un punct de interes actual este raportarea
la Federatia Rusa si la actiunile sale, textul
documentului actual fiind unul echilibrat, dar
la obiect, poate cel mai clar formulat din istoria
strategiilor nationale de aparare. Fara a fi definit
direct si in clar drept inamic, adversar, actor statal
ostil sau amenintare in tot si toate, natura de posibil
agresor al Federatiei Ruse este evidentiata prin
divergentele sale cu NATO, din care Romania face
parte. Este scoasa in evidentd consolidarea posturii
ofensive si caracterul agresiv al Rusiei, cu impact
existente in regiunea Marii Negre.

Raportat 1nsa la razboiul hibrid, in Strategie nu
se regasesc elemente care sa identifice riscurile si
vulnerabilitatile statului, raportate la tiparele noilor
tipuri de agresiuni, In special cele care fac parte
din arsenalul hibrid al Federatiei Ruse, inclusiv
identificarea breselor si modalititilor prin care
aceasta poate penetra institutiile statului in vederea
subminarii increderii partenerilor in capacitatea de
sustinere a obligatiilor asumate de Romania, sau prin
care poate crea dezechilibre economice, framantari
sociale, destabilizari ale pietelor energetice si
distorsionari economice. Desi conceptul hibrid
se regaseste pe tot parcursul strategiei, acesta
capatd frecvent caracter de generalitate, fara
sa fie aplicat strict pe caracterul specific al
societatii noastre. De altfel, gestionarea integrata
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a riscurilor, amenintarilor si vulnerabilititilor,
mentionatd in ultimele trei editii ale Strategiei,
ramane un deziderat dificil de asumat si de atins de
institutiile statului, chiar dacd un sistem integrat de
management al crizelor constituie un instrument
eficient si puternic de contracarare a agresiunilor
hibride, care pot interfera, la un moment dat, cu o
astfel de crizd economicd, energetica, financiara
sau pandemica. Prin parcurgerea acestora, se
remarca faptul ca nicio strategie nu a urmat ciclul
firesc necesar in elaborarea corecta si aplicata a lor,
prin transpunerea obiectivelor nationale In strategii
sectoriale, planificarea strategicd multianuala,
identificarea modalititilor de punere in practica
a acestor obiective, implementarea si evaluarea
rezultatelor. Desi teoretic cuprinzdtoare, nicio
strategie nu a urmarit modul de implementare a
obiectivelor asumate de cele anterioare acestora,
rezumandu-se la a enumera, intr-o modalitate totusi
din ce 1n ce mai complexa si detaliata, riscurile si
amenintarile la adresa statului, fara insa a cuantifica
masurile dispuse de institutiile statului, trasate prin
strategii, In vederea diminudrii acestora.

Concluzii

Prin statutul conferit de calitatea de membru
al NATO, Romania este preocupatd permanent de
asigurarea securitatii pe flancul de est al NATO, in
regiunea Marii Negre. Pentru a anticipa, a diminua
sau contracara un eventual conflict de tip hibrid, sub
toate aspectele sale (din punct de vedere doctrinar,
institutional, al capabilitatilor si al resursei umane),
Romaénia trebuie sa concentreze efortul tuturor
ministerelor si agentiilor guvernamentale, in sensul
de a acoperi in Intregime domeniile in care se poate
manifesta orice agresiune, inclusiv cea de tip hibrid.
Intdrirea aparatului administrativ, profesionalizarea
si eliminarea coruptiei, inclusiv asanarea morala a
clasei politice sunt elemente esentiale in devoalarea
instrumentelor si in combaterea agresiunilor hibride,
lansate de diversi actori ostili. Transnationalitatea si
ubicuitatea amenintdrilor iesite din cadrul traditional
impun cooperarea internationald imediatd si
urgenta pentru a face fata acestora, evidentiindu-se
automat si nevoia de interoperabilitate. De altfel,
nu este posibil ca aceste obiective sa fie atinse
in afara unei abordari integratoare a sectorului
de securitate si mai ales fara adancirea reformei
din cadrul acestuia. Trebuie inteles ca, cel putin
pentru Romania, agresiunile hibride nu urmaresc
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cucerirea statului sau a unor teritorii din acesta, ci
alterarea deciziei politice si a actului administrativ,
diminuarea capacitatilor de raspuns la crize,
madrirea dependentelor si instrdinarea resurselor
nationale, sabotarea dezvoltarii infrastructurii sau a
capabilitatilor necesare de raspuns la agresiunile de
acest gen, precum si slabirea increderii partenerilor
in capacitatea statului de a face fatd obligatiilor
asumate.

Intrun rizboi de tip hibrid, eficacitatea
capabilitatilor militare poate fi redusda la zero,
atdt timp cat agresiunile incluse in acest tipar
se manifestd prin vectori si domenii care nu au
legaturd cu tehnica si cu arta militard, In special
prin lipsa oricarui instrument militar care sa sustina
agresiunile. Aceasta stare de fapt determina ca nicio
actiune ostila, chiar si doveditd, s nu poate activa o
reactie din partea NATO, indiferent dacd aceasta are
potentialul de a aduce atingere sigurantei nationale.
Securitatea nationald nu mai poate fi asiguratd la
nivel national in mod eficient, tocmai din cauza
caracterului transnational al amenintarilor, fiind
necesar un raspuns de anvergurd internationald
impotriva acestora. In acest sens, pentru protejarea
statului de eventuale atacuri sau agresiuni hibride,
institutiile de forta ale acestuia trebuie sa colaboreze
indeaproape, prin prisma unei viziuni armonizate,
intr-un sistem care sa integreze viabil, flexibil,
eficient si coerent toate structurile specializate ale
lor. Schimburile de informatii in timp real trebuie
centralizate, analizate, sincronizate si procesate
sinergic intr-un centru de comandad specializat,
organizat ca sistem integrat de management
al crizelor, In vederea anticipdrii, diminudrii si
contracararii agresiunilor actorilor ostili in toate
domeniile de risc ale statului, respectiv, economic,
de mediu, politic, social sau militar.

Armata Romaniei, ca pilon de bazd in
asigurarea §i garantarea pacii §i  securitatii
nationale, este singura abilitatd si Indreptdtitd sa
coordoneze acest centru de comanda, in stransa
legatura cu partenerii si aliatii militari, validand
astfel si caracterul ostil al agresiunilor de factura
hibrida. In acest sens, efortul se va concentra la
nivelul politic al deciziei, deoarece, mai intai,
politicile de securitate nationala sunt cele care
se preocupa de managementul capabilitatilor
necesare apdrarii nationale, in sensul definirii
structurii de forte si a misiunilor, al pregatirii lor
pentru dislocare si angajare in luptd, al asigurarii
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sustenabilitatii  acestora, conturandu-se abia
apoi strategiile de securitate si cele de aparare.
Politicile de securitate trebuie implementate
astfel incat sa fie avut in vedere faptul ca,
din punct de vedere diacronic, se manifesta
urmatoarele tendinte in dezvoltarea domeniilor
nonconventionale: de la simplu la complex; de la
actiunea autonoma la lucrul in mediu intrunit; de
la militar spre nonmilitar; de la conventional spre
nonconventional; de la primordialitatea structurii
fortelor la primordialitatea efectelor obtinute; de
la mijloace cinetice la mijloace noncinetice si de la
efecte letale la efecte nonletale.

Desi la nivel strategic, prin intermediul
Strategiei Nationale de Apdrare (SNAT), sunt
identificate vulnerabilitatile si riscurile asimetrice/
hibride, de natura militara si nonmilitara, inclusiv
cele care se manifestd sub forma agresiunilor
teroriste,  psihologice, economice, sociale,
informationale sau cibernetice, cel putin pana la
publicarea SNAT 2020-2024, Roménia a avut
dificultati in privinta dezvoltirii mecanismelor
institutionale, inclusiv la nivel militar, care sa puna
in practica politici si strategii de contracarare a
acestor tipuri de agresiuni. Practic, desi a introdus
conceptul si a nuantat, mai mult sau mai putin
voalat, riscurile emergente, generate de agresiunile
hibride, in strategiile de pana in 2020, lipsa unor
masuri care sa cristalizeze dezideratele propuse
tradeaza incapacitatea factorilor de decizie, in
special a celor politici, de a intelege ca NATO nu
apara statul de actiunile ostile hibride si nedeclarate
ale unor actori statali sau nonstatali. Aceasta
intarziere poate fi justificata prin lipsa alocérii de
resurse suficiente necesare implementarii unor
masuri orientate in vederea intdririi aparatului
administrativ, inclusiv prin digitalizarea acestuia
si prin accesul la tehnologie avansata, ceea ce
a condus inerent si la o accentuare a deprecierii
actului public prin prisma deprofesionalizarii
administratiei, dar si la o diluare a competentei,
dedicatiei si responsabilitdtii oamenilor politici.
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Aceste neajunsuri au generat brese de securitate
care pot permite inclusiv actiunea disimulata si
eficienta a unor actori ostili, Indreptatd impotriva
intereselor strategice ale statului roman. Cu
siguranta ca agresiunile subversive ale acestora pot
fi stimulate si de factori precum vulnerabilitatea
institutionala,  alimentata = de  mediocritate,
dezinteres, birocratie sau coruptie. Aceste
slabiciuni sistemice pot fi considerate o consecinta
a aceluiagi dezinteres al factorilor de decizie, dar
incluse 1n spectrul hibridului, se pot incadra si in
alt scenariu al submindrii intentionate si insistente
a tesutului social si administrativ prin pervertirea
valorilor identitare ale statului.

Un exemplu sugestiv, in acest sens, il poate
reprezenta faptul ca, desi in toate strategiile se
face referire la riscurile de dependentd energetica
si la vulnerabilitatile statului in acest domeniu,
singura masurd dispusd de institutiile statului
in vederea elimindrii acestei dependente de
gazul rusesc a fost doar inchiderea capacitatilor
industriale pentru diminuarea consumului (ceea
ce a generat dependente fata de produsele derivate
din acestea, de exemplu, ingrasaminte chimice), si
nu madrirea capacitatilor de productie, concomitent
cu o diversificare a surselor energetice din state
prietenoase, fapt ce confirma esecul strategiilor de
apdrare elaborate pand in 2020, cu sanse mari de
esec si pentru cea din 2020-2024, cel putin pentru
riscurile din domeniul energetic.

Ca si concluzie generald, desi in toate
strategiile de aparare sunt mentionate riscurile
emergente, generate de agresiunile hibride, faptul
cd mare parte dintre cdile de actiune menite sa
reduca aceste riscuri i amenintdri au ramas la
stadiul de deziderat, In timp ce aceste riscuri se
materializeaza prin actiuni subversive ale diversilor
actori ostili, cu efecte nocive asupra statului,
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