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REZILIENTA INFRASTRUCTURILOR CRITICE
DIN CADRUL SISTEMULUI ENERGETIC NATIONAL
IN SCOPUL ASIGURARII SECURITATII
ENERGETICE SI NATIONALE

THE RESILIENCE OF CRITICAL INFRASTRUCTURES
WITHIN THE NATIONAL ENERGY SYSTEM IN ORDER TO ENSURE
ENERGY AND NATIONAL SECURITY
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Securitatea energetica si, implicit, arhitectura energetica regionala, compusa din infrastructuri critice energetice (statii
electrice si linii electrice aeriene, la tensiunea de 400 kV), pot suferi diferite mutatii si transformari, determinate de eventuale
sincope 1n extragerea, transportul si valorificarea resurselor energetice si a energiei, din cauza dinamismului energetic.
Vulnerabilitatea acestor infrastructuri critice energetice genereaza o serie de riscuri si amenintari la adresa lor, periclitand
astfel viata societald, creand disfunctionalitati si generdnd daune extreme, aduse statului. Infrastructurile critice energetice
devin astfel indispensabile societatii, fara de care statul si mecanismele lui nu pot functiona si asigura bunastarea societala,
iar protectia lor devine obiectiv major national si european, determinand reprezentantii statelor membre ale Uniunii Europene
sd ia masuri in directia identificarii si gestionarii oricdrui risc sau amenintare. in fata vulnerabilititilor, amenintarilor si
riscurilor cu care se confruntd Romania in noul context geopolitic dinamic, turbulent si impredictibil, de securitate globala,
regionala si euroatlanticd, pe fondul crizei militare si sanitare, amplificat de criza energeticd mondiald, manifestata prin
cresterea nefondata si neasteptata a pretului energiei, statul roman ar trebui sa detind o strategie de consolidare a rezilientei
infrastructurilor critice energetice, bazata pe predictibilitate, flexibilitate, continuitate, adaptabilitate si rezilienta.

Energy security and implicitly the regional energy architecture composed of critical energy infrastructures (power sub-
stations and overhead lines at 400 kV), can undergo various mutations and transformations caused by possible syncope in
the extraction, transport and exploitation of energy resources and energy, due to energy dynamism. The vulnerability of these
critical energy infrastructures generates a number of risks and threats to them, thus endangering societal life, creating mal-
Sfunctions and generating extreme damage to the state. Critical energy infrastructures thus become indispensable to society,
without which the state and it’s mechanisms cannot function and ensure societal well-being, and their protection becomes a
major national and European objective, prompting representatives of the member states of the European Union to take ac-
tion to identify and manage any risk or threat. In the face of the vulnerabilities, threats and risks Romania faces in the new
dynamic, turbulent and unpredictable geopolitical context of global, regional and Euro-Atlantic security, amid the military
and health crisis and amplified by the global energy crisis manifested by the unfounded and unexpected increase in energy
price, the Romanian state should have a strategy for strengthening the resilience of critical energy infrastructures, based on
predictability, flexibility, continuity, adaptability and resilience.

Cuvinte-cheie: rezilientd; infrastructuri critice energetice; securitate nationala; black-out.
Keywords: resilience; critical energy infrastructure,national security, black-out.

Definitie ,,black-out electroenergetic”: ,,pana
generalizata de energie electrica, care se manifesta
prin lipsa energiei electrice la consumatorii
casnici, industriali si critici si poate provoca crize
majore la nivel national cu efecte catastrofale si
devastatoare, punand in pericol securitatea si
bunastarea nationald.” nationala (N. D. Fita, S.
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M. Radu si altii 2021, 37-58).

Deoarece infrastructurile electroenergetice
(centrale electrice, statii electrice si linii electrice
aeriene) asigura accesul populatiei si industriei
nationale la electricitate, ele sunt critice prin
faptul ca toate sectoarele economiei nationale
sunt dependente de energia electrica, iar statele
Uniunii Europene sunt obligate sd ia masuri in
directia identificarii, desemnarii, analizei, evaluarii,
protectiei si rezilientei acestora. Dar aceste
infrastructuri critice electroenergetice, vitale vietii
cotidiene si asigurdrii securitatii nationale, pot fi
vulnerabile, punand in pericol bundstarea societala,
generand disfunctionalitati mecanismelor statului
si cetatenilor.

Un posibil ,black-out” la nivel national
este extrem de putin probabil, deoarece Sistemul
Energetic National, care este compus din
infrastructuri critice energetice (centrale electrice,
statii electrice si linii electrice aeriene), este
un sistem tehnic destul de sigur, iar angajatii
Companiei Nationale de Transport al Energiei
Electrice Transelectrica SA, compania care
gestioneaza buna functionare a SEN 1n conditii
optime, de siguranta si securitate, sunt foarte bine
specializati si instruiti in acest domeniu.

Totusi, In contextul crizei energetice mondiale
actuale, pe fondul impredictibilitatii sistemului
politic si legislativ, al coruptiei si incompetentei
din sistemul energetic si al lipsei investitiilor, un
posibil black-out trebuie avut in vedere, iar unele
calcule pot fi facute, din acest motiv, prevenirea
unui astfel de eveniment nedorit fiind absolut
necesara si obligatorie.

In urma constatirilor concluzive asupra
Sistemului Energetic National, se admite ca o
abordare a celor mai adecvate cai pentru prevenirea,
reducerea, combaterea si eliminarea potentialelor
brese de securitate energetica' implica o cunoastere
si Intelegere mai profundad si exactd a motivelor
fundamentale care stau la baza breselor de
securitate energetica, ce pot fi inselatoare, variate
si, de foarte multe ori, combinate combinate (Fita,
Pasculescu, si altii 2022, 180-201).

' Brese de securitate energetica — nerespectarea prescriptiilor
de securitate, generate de infrastructurile critice si/sau de
factorul uman, urmate de incidente tehnice (izolate/asociate),
de avarii tehnice (usoare/grave — black-out) si de accidente
de munca din cadrul Sistemului Energetic National — SEN.
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Conceptul de rezilienta

Conceptul de rezilientd este adoptat relativ
recent din studiul stiintelor sociale, in special
din cercetarea comportamentelor populatiei in
situatii de criza, generate de anumite evenimente
neprevazute, ca: dezastre naturale (furtuni,
tornade, inundatii, secete, incendii, inghet,
avalanse, alunecari de teren, cutremure, eruptii
vulcanice etc.), razboaie (civile, militare, hibride
etc.), riscuri si amenintari teroriste (cibernetice,
chimice, biologice, ecologice, energetice etc.),
tulburari interne (revolte, greve, revolutii etc.),
accidente de munca (individuale, colective etc.),
evenimente tehnologice (incidente, avarii etc.),
traume psihologice (deces, divort, pierderi,
constrangeri etc.) si epidemii/pandemii (naturale,
artificiale etc.). Semnificatiile conceptuale ale
rezilientei sunt foarte diverse, aceasta fiind
intalnitd In domenii ca sociologia, psihologia,
psihiatria, managementul, economia, ecologia,
ingineria, cibernetica etc., toate aceste definitii
fiind integrate in stiinfa durabilitatii (Béanica
si Muntele 2015), iar aceastd disciplind se
caracterizeaza printr-o abordare generala, cu
o sferd de cuprindere largd a semnificatiilor
conceptuale si aplicative ale durabilitatii, care
integreaza ideile si actiunile provenite din
stiintele naturii, sociale, ingineresti, medicale etc.,
pentru imbunatatirea cunostintelor si a modului
de actiune, precum si a crearii unei legdturi
dinamice intre componente, in scopul asigurarii
sustenabilitatii (dezvoltarii durabile), mai ales a
sistemelor sociale. Includerea rezilientei in aceasta
stiintd multidisciplinara complexa evidentiaza
rolul teoretic si practic al conceptului, pentru
mentinerea si dezvoltarea sistemelor sustenabile
(durabile), iar caracteristica sa fundamentala este
aceea de a capacita resursele si componentele
structurale ale unei entitati societale (sociale)
sau fizice, pentru a face fata schimbarilor sau
actiunilor perturbatoare. Departamentul pentru
Securitate Internd al Statelor Unite ale Americii —
DHS? considera ca rezilienta inseamna capacitatea
si abilitatea unei entitati de a se pregati si adapta
la schimbarea conditiilor, de a rezista si recupera
rapid, In urma unor perturbdri, atacuri deliberate,
accidente, incidente sau amenintari.

2 Department of Homeland Security.

Tunie, 2022 I 6] '’
./



Buletinul Universitditii Nationale de Apdrare ,,Carol I”

Dimensiuni ale rezilientei (MCEER 2008):

e rezilienta societala (sociala): capacitatea
societatii de a reduce impactul unei crize, de
adaptare prin ajutorarea primelor persoane care
intervin sau a celor care actioneaza in calitate de
voluntari;

e rezilienta economicd: capacitatea unei
entitati de a face fata costurilor suplimentare care
apar ntr-o criza;

e rezilienta organizationald: capacitatea
managerilor care se ocupa de criza de a lua decizii
s masuri care sa conduca la evitarea unei crize sau
la reducerea impactului acesteia;

e rezilienta tehnica: capacitatea sistemului
fizic al organizatiei de a se comporta in mod
corespunzator, in cazul unei crize.

Proprietati ale rezilientei:

® robustetea: rezistenta sau capacitatea
elementelor, sistemelor si a altor unitati analizate
de a rezista la un anumit nivel de stres sau de
solicitare, fard a suferi degradarea sau pierderea
functionalitatilor;

® redundanta: masura in care elementele,
sistemele sau alte unitati analizate, capabile sa
satisfacd cerintele functionale, in cazul unor
evenimente de perturbare, degradare sau pierdere a
functionalitatii;

® capacitatea de reactie: capacitatea de a
identifica probleme, de a stabili prioritati si de a
mobiliza resurse, atunci cand existd conditii care
amenintd sa perturbe unele elemente, sisteme sau
alte unitati analizate;

® capacitatea de recuperare rapida:
capacitatea de a Indeplini prioritdtile si de a atinge
obiectivele, n timp util, pentru a limita pierderile si
pentru a evita perturbarile viitoare.

Rezilienta si securitatea:

Rezilienta a devenit un indicator al politicii
de securitate al Uniunii Europene, iar in acest
sens, Comisia Europeand a elaborat Planul de
Actiune pentru Rezilienta in Tarile Predispuse la
Criza — Action Plan for Resilience in Crisis Prone
Countries 2013-202(°, astfel ajungandu-se la o
noud abordare a dimensiunii societale a securitatii
nationale si europene, care pune accent pe cetdtean,

3 Action Plan for Resilience in Crisis Prone Countries 2013-
2020 — European Commision.
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comunitate si pe populatia unui stat sau a unei
regiuni. In Comunicarea din 2012 a Comisiei
Europene (Comisia Europeand 2017) privind
abordarea UE referitoare la rezilientd, aceasta este
definita ca fiind capacitatea unei persoane fizice, a
unei gospodarii, a unei comunitati, a unei regiuni
sau a unei tari de a rezista, de a se adapta si de a-si
reveni rapid din situatii de stres si de soc. Strategia
globala a UE extinde definitia acestui concept
si rezilienta este considerata ca fiind un concept
mai larg, cuprinzand toate persoanele si intreaga
societate, care se bazeazad pe democratie, incredere
in institutii si dezvoltare durabild, precum si pe
capacitatea de a se reforma. Abordarea strategica a
UE 1n materie de rezilientd vizeaza indeplinirea in
mod durabil a ansamblului de obiective ambitioase
pentru actiunea externa a UE, consolidand:

e adaptabilitatea statelor, a societatilor,
a comunitatilor si a indivizilor la presiunile
politice, economice, de mediu, demografice sau
societale, pentru a continua progresele in realizarea
obiectivelor nationale de dezvoltare;

e capacitatea unui stat, confruntat cu presiuni
semnificative, de a construi, de a mentine sau
de a restabili functiile sale esentiale, precum si
coeziunea sociala si politicd de baza, Intrun mod
care sd asigure respectarea democratiei, a statului
de drept, a drepturilor omului si a drepturilor
fundamentale si care sd favorizeze securitatea si
progresul tuturor pe termen lung;

e capacitatea societatilor, a comunitatilor si a
indivizilor de a gestiona oportunitatile si riscurile
intr-un mod pasnic si stabil si de a constitui, de a
mentine sau de a restabili mijloacele de subzistenta,
in fata unor presiuni majore.

Ciclul de viata al infrastructurilor

critice energetice

Guvernul Romaniei a mandatat Ministerul
Afacerilor Interne, prin Centrul National pentru
Coordonarea  si  Protectia  Infrastructurilor
Critice — CNCPIC, sa coordoneze si sa protejeze
infrastructurile critice de pe teritoriul Romaniei.
Protectia infrastructurilor critice nationale este o
sarcind complexd, multi/inter/transdisciplinara,
care implicd toate sectoarele economiei nationale,
de aparare, intelligence si de interventie in caz
de urgenta si necesitate, fara de care securitatea
nationald si bundstarea poporului roman ar fi in
mare pericol.
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3. Indicatii si
Avertismente

EVENIMENT

Figura 1 Ciclul secvential al infrastructurilor critice

6. Rezilienta

3. Indicatii si

2 EVENIMENT
Avertismente

4. Atenunare

Figura 2 Circuitul inchis al infrastructurilor critice

Se presupune si se considerad ca este aproape
imposibil sa se protejeze suta la sutd o infrastructura
critica, indiferent de sectorul din care provine,
de aceea trebuie acordatd o importantd sporitd in
acest sens de catre institutiile statului si companiile
private care sunt detinatoare, gestionare sau
operatoare de infrastructuri critice, prin activitatea
de prevenire si preventie (analizd, evaluare
si remediere a riscurilor si vulnerabilitatilor
constatate), in scopul securizarii acestora.

De asemenea, trebuie acordatd o importanta
deosebita si activitdtii de atenuare a impactului si
revenirii (rezilienta tehnicd/societald/umand) la
normalitate a infrastructurilor critice, In urma unui
eveniment negativ.

Ciclul secvential si circuitul inchis al
infrastructurilor critice (N. D. Fitd 2020) sunt
schematizate in figurile 1 si 2 (Fita, Radu si

Pasculescu 2021).

Cele sase faze ale
ciclului de viatd
infrastructurilor critice

creeazd o solutie globala
in vederea protectiei si
securizdrii ei. Fazele ciclului
de viatd au loc inainte, in
timpul si dupad eveniment
si pot compromite, degrada
sau distruge infrastructurile
critice.

Sinteza celor sase faze sunt comentate in
Tabelul nr. 1.

Descrierea, analiza si cuantificarea unui
black-out electroenergetic national —
10 mai 1977

Descrierea evenimentului

La data de 10 mai 1977, in Romania a fost
cea mai grava pand de energie electrica din toate
timpurile. Aceasta a durat intre 4 si 5 ore si a
constat intr-o succesiune de incidente tehnice,
amplificata de erorile personalului de dispecerizare
si exploatare si, in tot acest timp, niciun consumator
casnic sau industrial nu a fost alimentat cu energie
electrica, generand daune imense.

Analiza evenimentului (derulare secventiala)

Derulare Secventiali

ale ECHIPAMENTE SI APARATE ENERGETICE VECHI (lipsa investitii si retehnologizare)
+ SUCCESIUNE DE INCIDENTE TEHNICE + ERORI PERSONAL DISPECERIZARE
SI EXPLOATARE (lipsa personal specializat) - BLACK-OUT

STATIE ELECTRICA (110 kV) — DETERIORARE IZOLATOR — SCURTCIRCUIT —»
DECONECTARE AUTOMATICA DE PROTECTIE CHE — DECONECTARE CTE —
DEFICIT PUTERE IN SEN (MW) — REDUCERE TENSIUNE IN SEN (Retea electrici

220 kV si 400 kV) — SUPRAINCARCARE (Retea Electrica 220 kV) — SEPARARE SEN —
FUNCTIONARE ASINCRONA — DECLANSARE LEA (220 kV si 400 kV) —
DECONECTARE SEN ZONA NORD (nesincronism) / DECONECTARE SEN ZONA SUD
(protectii) — IESTRE TOTALA DIN FUNCTIUNE A SEN — INSECURITATE
ENERGETICA — INSECURITATE ECONOMICA — INSECURITATE NATIONALA —
DAUNE — STARE DE INSTABILITATE

)\
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Tabelul nr. 1
DESCRIEREA FAZELOR CICLULUI DE VIAIA
AFERENT INFRASTRUCTURILOR CRITICE

Nume “dnd
faza loc DESCRIERE

- aceastd fazd este fundamentald 51 reprezinti cea mal importantd etapd a ciclului de viatd a unei infrastructur
critice;
- in aceastd fazi, se determini vulnerabilitinile, dependentele si interdependentele acestora astfel incét factori
de decizie 54 aibd toate informatiile de care au nevoie pentru a face alegeri eficiente in gestionarea riscurilor;
- in urma acestei faze, se face o evaluare a impactului operational al compromitery, degradirii sau distrugeri
infrastructurii crifice;
- in plus, se poate anticipa un atac cibernetic asupra acestor infrastructuri critice, deoarece ele pot fi
telecomandate de la distantd de hackeri in scopuri distructive sau militare;
- aceastd fazd este de prevenire, preventie sau autoapirare;

ANALIZA Inaintea - infrastructurile critice sunt dispuse in toate sectoarele economiei nationale, 1ar fiecare sector este compus din

SI unui sisteme, persoane, programe, echipamente sau facilitin;

EVALUAREA  eveniment - infrastructurile critice pot fi simple, cum ar fi o facilitate dintr-o locatie geografica, sau complexi, care
tmplicd 1 nodur dispersate geografic;
- analiza si evaluarea suat alcitnite din 3 etape care includ activitit care acoperd gi cuprind toate sectoarele de
activitate ale economiei nationale =1 infrastructurile critice ale acestora:
1) identificarea infrastructorilor critice 51 a elementelor critice;
2) caracterizarea infrastructurii critice (asocierea dintre functii si relatii);
3) analiza impactului operational;
4) evaluarea vulnerabilititii (probabilitatea dezastrelor naturale, evenimente criminale sau de securitate
nationald, esecuri tehnologice);

5) analiza interdependentei.

- in aceasti fazd, sunt discutate sldbicrunile 51 volnerabilititile cunoscute, unde se adoptd masuri de precautie

51 se intreprind actioni, inainte de producerea unui eveniment, prin remedierea vulnerabilititilor. pericolelor

51 amenintarilor fizice sau cibernetice constatate, care ar putea provoca compromiterea, degradarea sau

distrugerea infrastructorilor eritice;

actinnile de remediere sunt masuri menite 53 remedieze vulnerabilititi virtuale 3i fizice, cunoscute inainte de

=i aparitia un eveniment, si ele pot fi:

Inaintea educatie si congtientizare despre securitate;

PREVENIEEA unui
eveniment

imbunititirea proceselor operationale;

imbunitatirea configuririi sistemului;

modificari ale sistemului prin inlocvirea componentelor vechi, uzate moral si fizic, cu componente
vltramoderne cu siguranta si fiabilitate ridicatd.

scopul remedierii este de a imbundtit fiabiliatea 31 dizponibilitatea infrastmucturilor erifice 31 se aplicd
oricdri tip de vulnerabilitate;

costul fiecdrei activni de remediere depinde de natura vulnerabilitati.

aceastd fazi implicd monitorizarea zilnicd a sectorulu de infrastructurd eriticd, pentru a evalua capacititile
Inaintea de asigurare 3i securizare 3i pentru a determina dacd existd indicii de eveniment care trebuie raportat;
unui - indicatiile se bazeaza pe informatii la nivel tactic, operational, teatral si strategic;
eveniment  _ |3 nivel tactic, informatia provine de la proprietani de infrastructuri eritice;
- la nivel operational, informatia provine din sectoarele aferente infrastmucturilor critice;
INDICATORI sifsau - la nivel teatral, informatia provine de la partenerii regionali (UE, NATO, guvernele ahate, fortele de coalitie,
DE : el
in timpul - la nivel strategic, informatia provine de la serviciile de informatii interne si'sau externe, de la autoritatile
AVERTIZARE unui de aplicare a legii 31 din zectorul privat;
eveniment  _ ayertismentul este procesul de notificare a posesorilor de infrastructuri critice despre o posibild amenintare
sau pericol la adresa acestora;
- indicatiile 51 avertismentele sunt actioni care semnaleazd un eveniment probabil, planificat sau in derulare;
in cazul in care se detecteazd o indicatie, se poate emite un avertisment care sd anunte tofi proprietarii sau
operatorii de infrastructun eritice, cu privire la un pericol sau la 0 amenintare.
fnaintea
unui
eveniment

aceastd fazd cuprinde actiumle de prevenire (imunizare), de consohidare pentru prevenirea impactului
rezultat in urma produocerii evenimentului negativ;

- proprietarii sau operatorii de infrastructuri critice, indiferent de sectorul industrial din care acestea fac parte,
131 misuri pentru a minimiza impactul operational al compromiterii, degradéri san distrugerii acestora;

- scopul principal al fazei de atenuare este de a minimiza impactul operational asupra altor infrastructuri
critice, atenei cind infrastructera criticd este compromisa, degradatd sav distrusa;

actiunile de atenvare ajutd la activittile de urgentd, de investigatii 51 de gestionare a fazei 5, precum 51

la activitatile de rezilientd din faza 6.

ATENUAREA sifsau

in timpul
unui
eveniment

RASPUNSUL Dupa - raspunsuol l_a iucident_e sau .ax:cidente cuprinde planurile 51 activititile intreprinze pentru a elimina efectele
eveniment sau consecintele unul eveniment.

- aceastd fazd implicd actiuni intreprinse pentru a reconstrui sau reabilita infrastructura criticd, dupd de a fost
compromisd, degradatd sau distrusa;

- acest proces este cel mai provocator 31 cel mai putin dezvoltat si revine, implicit, proprietarilor de
infrastructuri critice.

Dupa
REZILIENTA  eveniment

)
S
)
)

g

N
N
S
s
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Eveniment 1:

In jurul orei 08:40, un scurtcircuit in reteaua
de 110 kV (statia electrica Tismana) a dus la
deconectarea prin automatica de protectie a
3 grupuri din CHE Portile de Fier (525 MW) si a
LEA 400 kV Djerdap (325 MW import).

In regim stabilizat, dupa declansirile de mai
sus, la CTE Rovinari personalul a deconectat, in
curs de cateva minute, blocurile 3 si 4 (290 MW).

Ca urmare, in SEN s-a produs un important
deficit de putere (1.100 MW), determinand
reducerea substantiald a tensiunilor in reteaua
electricd de 220 kV si 400 kV.

Eveniment 2:

In jurul orei 08:45, prin declansarea cuplei
transversale 400 kV Sibiu, se intrerupe circulatia
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de putere prin reteaua de 400 kV spre zona de sud-
est a SEN deficitara, redistribuindu-se in reteaua de
220 kV si supraincarcand arterele Ludus — Ungheni
— Fantanele, respectiv Mintia — Pestis — Hasdat —
Paroseni.

Eveniment 3:

In jurul orei 08:47, se deterioreazi bobina
de blocaj naltd frecventd de pe linia de 220 kV
Ungheni — Fantanele, care declanseaza, ca urmare,
arterele de legaturd intre nord si sud, momentan
in functiune (Pestis — Hasdat, Mintia — Timisoara,
Arad — Szeged), declanseaza la suprasarcina.

Acest eveniment conduce la separarea SEN in
doua zone:

e zona de sud, profund deficitard, in care
actioneaza automatica de descarcare a sarcinii la

STATIA 110 kV TISMANA
SCURTCIRCUIT (rupere izolator)

-

DECONECTARE
automatica de protectie

in regim stabilizat

]

—

Figura 3 Descriere tehnica — Eveniment 1

STATIA 400 kV SIBIU
declansare cupla transversala

Figura 4 Descriere tehnica — Eveniment 2

Figura 5 Descriere tehnica — Eveniment 3
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scaderea frecventei;

e zona de nord, sincrona cu SEC (sistemul
electroenergetic  continental) prin LEA de
interconexiune (400 kV) Ludus — Mukacevo.

Eveniment 4:

in jurul orei 08:49, se conecteazi cupla de
400 kV, din statia 400 kV Sibiu, intre subsistemele
mentionate ale SEN, functionandu-se asincron
(Df=3Hz). Socul produs de aceastd conectare
determina declansarea liniilor 400 kV Ludus —
Sibiu, Sibiu — Slatina, Sibiu — Brasov si a LEA 220
kV Pestis — Cluj. Subsistemul de nord se imparte in

-

Mukacevo. Subsistemul de sud, unde, in decurs
de cateva minute, au declansat (prin protectii
tehnologice sau de suprasarcind) sau au fost
deconectate manual (functionand la parametri
necorespunzdtori) toate grupurile generatoare,
ramane fara tensiune (cu exceptia insulelor Galati,
Palas si Chiscani). In sistemul de nord, incercarea
de conectare a LEA 220 kV Hasdat, in statia Pestis,
st a LEA 400 kV Sibiu — Ludus a dus, din cauza
nesincronismului, la declansarea grupurilor CET
Mintia.
Evenimente 1 +2 +3 + 4.

Figura 6 Descriere tehnica — Eveniment 4
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Figura 7 Descriere tehnica — Evenimente 1 + 2 + 3 + 4

doua zone: zona CTE Mintia — Sibiu — Hunedoara
si zona Cluj — Baia Mare, care functioneazd in
continuare cu LEA de interconexiune Ludus —
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Cuantificarea evenimentului

Banca Mondiala a estimat o dauna de circa

2 miliarde de dolari, iar analiza a fost facuta doar
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estimativ, unde s-a folosit o cercetare (studiu) a
Copenhagen Economics, pe baza datelor Eurostat si
a preturilor la energia electrica din 2016, publicata
de Comisia FEuropeand. In aceasti cercetare
(studiu), se vorbeste despre ,,value of lost — VoLLL”,
adica un cost al lipsei de energie, un indicator
aproximativ care tine cont de foarte multe variabile
(perioada din an sau zi in care are loc Intreruperea,
amploarea, cat de avansata este societatea, cum
se consuma energia etc.) si in plus exista diverse
moduri de calcul al acestui indicator, de la tara, la
tard. Studiul calculeaza pierderea in euro/kWh de
energie neconsumatda pentru consumatorii casnici
si cei comerciali, iar la nivelul Uniunii Europene,
rezultatele au o marja extrem de mare, pentru
consumatorii casnici variaza de la 2 euro/kWh,
in Bulgaria, la 32 euro/kWh, in Luxemburg, iar
pentru consumatorii comerciali, de la 11 euro/kWh,
in Bulgaria, la 67 euro/kWh, 1n Irlanda.

In Romania, in anul 2016, indicatorul era de
3 euro/kWh pentru consumatorul casnic si de 21
euro/kWh pentru consumatorul comercial (date
pe baza preturilor si a PIB din 2016), si cunoscand
aceste date, s-a putut estima dauna acestui nefericit
black-out, generalizat de 6 ore.

Puterea medie orard consumatd in Romania a
fost, la data de 23.01.2016, de 8.269 MW (consum
mediu de 8.087 MWh), deci calculat la 0 medie de
sase ore, consumul national a fost de 49.614 MWh,
adica aproximativ 50 de milioane de kWh.

Dacad se considerd ca estimarea de 28%
din consum este reprezentatd de consumatorii
casnici, consumul total al acestora a fost de 14
milioane de kWh, iar restul de 36 de milioane
de kWh se socoteste comercial (aici, intrd si
consumul propriu tehnologic — CPT al Sistemului
Energetic National). Dacd valorile de studiu sunt
medii, rezultd o VoLL de 42 de milioane de euro
pentru populatie si de 756 de milioane de euro
pentru industrie, deci un black-out generalizat de
energie electricd la nivel national, timp de sase
ore, ar aduce daune economice (altele nu pot fi
socotite) de cel putin 800 de milioane de euro, din
neutilizarea energiei electrice necesare activitatii
economice si casnice, iar VoLL reprezintd doar
valoarea economica a energiei neconsumate, nu si
daunele provocate de oprirea alimentarii cu energie
electricd pentru industria nationald, care sunt
previzibile si, probabil, mult mai mari, dar care nu
se pot calcula (N. D. Fita 2019).
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Concluzii

Un posibil si nedorit black-out national aduce
daune extreme cetatenilor, societatii, industriei
si economiei nationale, institutiilor abilitate cu
situatiile de urgentd, sanitare, ordine publica
si securitate nationald etc., provocand crize
devastatoare si catastrofale, care pot aduce atingeri
la adresa securitatii si bunastarii nationale.

Black-outul din 10 mai 1977 a avut efect
de domino si a afectat urmatoarele sisteme si
infrastructuri critice: sistemul medical (pierderi
de vieti omenesti), serviciile de urgentd, politia,
pompierii, ambulanta, sistemul industrial (pierderi
de vieti omenesti, pierderi mari de productie
din 1intreprinderi, fabrici, combinate siderurgice,
combinate miniere etc.), ferme de animale,
sistemul de alimentare cu apa potabila, serviciul IT
s1 comunicatiile, sistemul de extractie a petrolului
si a gazelor naturale, sistemul financiar - bancar,
sistemul de transport (aeroporturi, gari, porturi,
metrou etc.), restaurantele, magazinele etc.

Cuantificarea acestor daune s-a raportat
doar la lipsa alimentdrii cu energie -electrica
a consumatorilor finali, neludndu-se in calcul
interdependentele tuturor sistemelor critice ale
economiei nationale fatd de energia electrica,
acestea fiind necuantificabile.

O asemenea analizd si evaluare a pierderilor
financiare, produse de un black-out electroenergetic,
este absolut necesara pentru a intelege importanta
protejarii infrastructurilor critice energetice, iar
in acest context strategic, Parlamentul European
si Consiliul European au emis Regulamentul
941/05.06.2019 privind pregdatirea pentru riscuri
in sectorul energiei electrice.

Prezentul regulament stabileste norme pentru
cooperarea dintre statele membre 1n vederea
prevenirii crizelor de energie electrica, pregatirii
pentru astfel de crize si gestionarii acestora, in
spiritul solidaritdtii si al transparentei, luand
in considerare pe deplin cerintele unei piete
interne competitive a energiei electrice, in cadrul
ENTSO-E, prin urmatoarele actiuni majore:

Evaluarea riscurilor:

e cvaluarea riscurilor la adresa sigurantei
alimentarii cu energie electrica;

e metodologia de identificare a scenariilor
regionale de criza de energie electrica;

e identificarea scenariilor regionale de criza
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de energie electrica;

e identificarea scenariilor nationale de criza
de energie electrica;

e metodologia pentru evaluarile adecvarii pe
termen scurt si sezoniere;

e cvaludrile adecvdrii pe termen scurt si

bilaterale;
e cvaluarea planurilor de pregitire pentru
riscuri.

Gestionarea crizelor de energie electrica:
e alerta timpurie si declararea unei crize de

sezoniere. energie electrica;
® cooperare i asistenta;
Planurile de pregatire pentru riscuri: e respectarea normelor pietei.
e stabilirea planurilor de pregatire pentru riscuri;
e continutul planurilor de pregatire pentru
riscuri In ceea ce priveste masurile nationale;
e continutul planurilor de pregatire pentru

riscuri in ceea ce priveste masurile regionale si

Evaluare si monitorizare:

e cvaluare ex post;

® monitorizarea;

e tratarea informatiilor confidentiale.
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