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PROCEDEE SPECIFICE EFICIENTIZARII PROCESULUI
DECIZIONAL IN CONTEXTUL CONFLICTULUI
CU GEOMETRIE VARIABILA

SPECIFIC PROCEDURES TO INCREASE EFFICIENCY
OF THE DECISION-MAKING PROCESS
IN THE CONTEXT OF THE VARIABLE GEOMETRY CONFLICT

Col.drd. Cezar POPA*

Riscurile si amenintdrile specifice permanentei schimbari a geometriei unei actiuni/operatii, in contextul conflictului
de actualitate sunt diversificate si sufera permanente mutatii. Aceastd situatie impune adaptarea rapida a arhitecturilor
sistemelor de comanda si control si imbunatatirea/schimbarea permanenta a procedeelor matematico-analitice care sustin
procesul de luare a deciziei. Digitalizarea si algoritmizarea procesului decizional, realizate concomitent cu implementarea
structurala si functionald a inteligentei artificiale, constituie modalitatea actuala de eficientizare a acestuia. Previziondm
cresterea exponentiala a capabilitdtilor sistemelor de C2 (comanda si control) cu privire la volumul si viteza de prelucrare
si interpretare a datelor si informatiilor, a capabilitatilor de organizare structurald si functionala atat a modulelor C2, cat si a
fortei care actioneaza, a capabilitatilor de control si evaluare a executiei actiunii/operatiei etc. Algoritmizarea si digitalizarea
procesului decizional, asociate cu experienta, intuitia bazata pe cunoastere si talent/arta (specific factorului uman), conduc,
inevitabil, la luarea unei decizii adecvate, avand ca scop transpunerea rapida in planurile si ordinele de operatii.

The risks and threats specific to the permanent geometry change of an action/operation in the context of the current
multidimensional operational environment conflict are extremely diversified and undergo permanent mutations. This situation
implicitly requires that the command-and-control systems architecture must allow rapid adaptation to the requirements
imposed by the frequent situation changes, in the conflict specific analysis domains, namely PMESII (political, military,
economic, social, information and infrastructure). The digitization and algorithmizing of the decision-making process
carried out simultaneously with the structural and functional implementation of artificial intelligence is the current way of
streamlining the decision-making process by exponentially increasing the capabilities of the command and control systems
regarding the volume and speed of data and information processing, the interpretation, of the capabilities of structural
and functional organization of both the C2 modules and the operating force, of the capabilities to control and evaluate the
execution of the action/operation, etc. Algorithmizing and the digitization of the decision-making process combined with
the experience, knowledge based intuition and talent/art (specific to the human factor) inevitably leads to making adequate
decision aiming to be quickly integrated into operational plans and orders

Cuvinte-cheie: algoritmizare; digitalizare; inteligenta artificiald; sistem inteligent de sprijin decizional; sistem expert;
retele neuronale artificiale.

Keywords: algorithmizing; digitalization; artificial intelligence; intelligent decision support system, expert system,
artificial neural networks.

Noile tehnologii emergente si disruptive, bazate
pe retelele, pe inteligenta artificiala, pe tehnologia
cuantica, pe big data etc. sunt cele care influenteaza
considerabil arhitecturile noilor sisteme de
comanda si control. Integrate si interconectate in
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cadrul sistemelor de comanda si control, aceste noi
tehnologii vor influenta (eficientiza) considerabil
planificarea, pregatirea, executarea si evaluarea
intregului spectru de operatii militare la orice nivel
(tactic, operativ, strategic/global — daca, intr-un
viitor apropiat sau indepartat, vom atinge astfel de
capabilitati actionale).

Pe acest considerent, voi aduce in discutie
procedeele specifice eficientizarii procesului
decizional, asistat de inteligenta artificiala si
voi oferi o variantd de previzionare a situatiilor
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specifice si des schimbatoare, generate de conflictul
cu geometrie variabila.

In proiectarea noilor modele operationale de
comanda si control (C2) prin abordare sistemica
integrata, am considerat necesar sd ofer un raspuns
la intrebarea: Cum ar trebui proiectata arhitectura
sistemelor de comanda si control pentru a eficientiza
procesul decizional si a asigura desfasurarea
cu succes a actiunilor specifice conflictului cu
geometrie variabild?

Sistemele de comandd control actuale au
actionat In situatia acestor provocari in trei moduri:
reactiv (aplicarea unui plan de raspuns si de reactie
— printr-o atitudine ofensiva, care este conditionata
de necesitatea aplicarii rapide a planului) (Roman
2017), proactiv (planul de actiune este dinainte
pregatit si aplicat oportun pentru minimalizarea
efectelor si consecintelor) si combinat. Consider
faptul ca proactivitatea este vectorul principal in
gestionarea situatiilor si provocarilor generate de
conflictul cu geometrie variabild. Provocarea consta
in anticipare si previziune timpurie sau in adaptare
rapidd a planurilor la situatiile des schimbatoare
din geometria conflictului. Opinez cd abordarea
combinatd este solutia optimad pentru gestionarea
eficienta a situatiilor des schimbatoare specifice
conflictului cu geometrie variabild, iar aceastda
abordare devine eficientd prin implementarea 1A
(inteligenta artificiald) in procesul de luare a deciziei
care se desfasoara la nivelul comenzii controlului,
construitad pe o arhitectura integral digitalizata.

Procesul militar de luare a deciziei este un
model de planificare analitica, aplicabil pentru tot
spectrul operatiilor militare, prin care se stabilesc
procedurile pentru analiza misiunii, pentru
dezvoltarea, analiza si compararea cursurilor de
actiune, pentru selectarea cursului optim, pentru
elaborarea conceptiei operatiilor §i emiterea
planurilor sau a ordinelor de operatii. Tendinta
actuala este ca acest proces analitic sd fie foarte bine
sustinut matematic, algoritmic digitalizat si sustinut
de inteligenta artificiala, adica sa devind analitico
- matematic digitalizat. Instrumentele si tehnicile
utilizate n procesul actual de luare a deciziei sunt
brainstormingul (schimbul de idei), procesul de
estimare, pregatirea informativdacampuluide lupta,
briefingurile (informarile) etc. Aceste instrumente se
diversificd si se extind permanent, datoritd evolutiei
tehnicii si tehnologiei. In arhitecturile sistemelor de
comanda si control de ultima generatie, tehnologia
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avansatd, digitalizarea si inteligenta artificiala
joaca un rol extrem de important in procesul de
luare a deciziei. Capacitatea de procesare (analiza
si sintezd a datelor si informatiilor), capacitatea
de interpretare si prezentare in forma sintetizata,
capacitatea de a furniza cursuri de actiune pe baza
de analizd matematico - algoritmica, au condus la
optimizarea/eficientizarea procesului decizional.
Extinderea tehnicd si tehnologicd la nivel de
executie permite sistemelor performante de C2
sd transmita extrem de rapid decizia celulelor de
raspuns/de executie, la randul lor tehnologizate si,
partial sau total, robotizate.

Scenariul predictiv privit ca procedeu

de eficientizare a actului decizional

Actiunea proactiva si abordarea combinatd
au nevoie de realizarea scenariului predictiv,
ca procedeu care integreaza o mare parte dintre
capabilitatile oferite de inteligenta artificiald, de
digitalizare si de algoritmizare, dar care se bazeaza
pe expertiza (experienta, intuitia pe bazd de
cunoastere stiintifica) si pe decizia factorului uman.
Scenariul predictiv realizat pe baza algoritmica este
o variantd optima de materializare a procesului de
luare a deciziei in cadrul planificdrii operationale,
pliat pe cerintele si provocarile conflictului cu
geometrie variabila.

Parcurgerea pasilor scenariului predictiv

Realizarea unui scenariu predictiv presupune
existenta/parcurgerea mai multor pasi. Un prim
pas 1l constituie alegerea analistului si presupune
constituirea grupului de lucru, format din factorul
uman de nivel expert in domeniile PMESII
(politic, militar, economic, social, informational,
infrastructurd) si [A (inteligentd artificiala) — grup
de lucru combinat, simbiotic si integrat. Alegerea
trebuie sa fie cel putin predefinitd (in functie de
tipul situatiei care poate sa apara), daca nu chiar
cunoscutd, in functie de expectantele existente pe
un orizont de timp (apropiat sau mai indepartat),
in functie de nivelul de C2 (comanda — control) la
care se lucreaza (strategic, operativ sau/si tactic).
Nivelul expert asigura factorului uman cunostintele
solide necesare pe domeniul reprezentat, experienta
sl intuifia creativd, necesare In analiza si sinteza
datelor si informatiilor importante, pe tipul de
situatie anticipat. [A asigurd accesul rapid la
bazele de date de tip BIG DATA si capabilitati
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incomensurabil mai mari, comparativ cu creierul
uman, privind analiza, sinteza, concretizarea si/
sau abstractizarea datelor si informatiilor, accesate
pe baza algoritmilor logico-matematici. La acest
moment al credrii scenariului predictiv, se asociaza
experienta si intuitia creativa a factorului uman cu
analiza, sinteza, concretizarea si/sau abstractizarea
datelor si informatiilor, generate de IA. Rezultatul
il constituie variabilele care vor face obiectul
modelarii si simularii.

Pasul numarul doi este reprezentat de relatia
cauza-efect in analiza fiecarei situatii in parte.
Un rol hotarator la acest nivel il ocupa toate
aspectele, situatiile similare din trecut sau care
au legaturd cu situatiile curente. Bazele de date
construite si mobilate in acest sens sunt parcurse
rapid prin intermediul IA, procesate, identificate
situatiile necesare si analizate comparativ prin
prisma variabilei cauza-efect. Rezultatele sunt
generate automat, pe baza algoritmilor de lucru
stabiliti si implementati la nivelul IA. Rezultatele
se pot concretiza pe repere, precum situatii, actori,
actiuni, spatiu, timp etc. Metodele de prezentare
a rezultatelor pot fi matematice, grafice, analitice
etc., in functie de specificitatea situatiei analizate.
Scopul acestor analize este de identificare a surselor
generatoare de situatii si de actiuni, a evolutiei
acestora, pentru a obtine predictia dorita cu privire
la modificarile ulterioare posibile si probabile. Pot
fi constituite sabloane, dacd actiunile/situatiile au
grad de repetitivitate. Acest aspect nu prezintd
garantia unui viitor sablonat, repetitiv, dar poate
constitui punctul de plecare pentru pasul urmator al
scenariului predictiv (determinarea necunoscutelor).
La acest moment al scenariului, sunt integrate toate
elementele care pot influenta previziunea, cu scopul
de a descoperi factorii determinanti ai mediului
operational si de a fi formate imaginile situationale
complete (la nivel PMESII).

Pasul numarul trei il constituie determinarea
necunoscutelor. 1A joacd un rol important si
de aceastd datd. Sistemele informatice actuale
(permanent Tmbunatatite) au capabilitati substan-
tiale de modelare si simulare. Expertii si 1A
interpreteaza rezultatele simularilor si modelarilor
efectuate, avand introduse in sistem variabilele
determinate la primul pas. Analistii (grupul special
constituit de experti si [A), la acest moment,
estimeaza, avand In lucru date de mare incertitudine.
Estimarea are loc intr-un context dinamic, generat
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de situatii cu miza ridicata, care sunt necesare a
fi anticipate, previzionate. Pentru aceste situatii,
trebuie create conditiile unei gestionari eficiente
si oportune la momentul aparitiei lor. Estimarile
sunt realizate prin analizd si sintezd obiectiva,
algoritmizatd matematic si logic, prin inteligenta
artificiald interconectatd sistemic si prin analiza
si sinteza rationald si intuitiv-logicd a factorului
uman (combinatie intre cunoastere, experienta,
creativitate, inteligenta si capacitate de inovatie).
Pasul numarul patru il constituie determinarea
variantelor. Acestea 1iau in considerare si
problemele de cazuistica, reflectate in binomul
cauze posibile-efecte aferente/in consecinta.
Procedura care se preteaza a fi utilizatd in aceste
situatii este punerea In aplicare a metodologiei
analizei de sistem, ,rationalizarea problemelor de
evidentd, pentru o orientare bazatd pe abordarea
si pe solutionarea unor probleme informational-
decizionale complexe” (Roman 2017, 52). In
urma interpretarii rezultatelor obtinute pe timpul
efectudrii activitatilor specifice pasului doi, [A
si expertii vor genera situatii viitoare posibile'
si scenarii pentru situatia datd, avand la baza si
situatiile istorice cunoscute. Algoritmii utilizati de
IA sunt logico-matematici, iar cei utilizati la nivel
expert sunt logico-intuitivi, bazati pe experienta.
Pentru fiecare variantd/scenariu generat, in acelasi
sistem de lucru (logico-matematic si logico-intuitiv
experential), vor fi generate cursuri de actiune.
Aceste cursuri de actiune urmeaza a fi analizate in
procesul de luare a deciziei, in plina desfasurare
la acest moment, in sistem hibrid (experti umani
si IA). Am intdlnit in bibliografia de specialitate
o serie de posibilitati de determinare si utilizare a
variabilelor, reflectate in binomul cauze posibile-
efecte aferente. Unele dintre acestea utilizeaza
metode care au la bazd principii ale cercetarilor
operationale (Scipanov 2014, 13-14), transpuse,
astazi, in programe de analizd, specifice 1A, dar
am Intdlnit In practica comuna, si pot confirma din
experienta personald, si decizii bazate pe euristica
comandantului, cel mai adesea bazate pe experiente
anterioare. In astfel de cazuri, pot apirea biasuri in
analiza variabilelor. De aceea recomand utilizarea

! Pentru situatiile viitoare posibile, se va relua ciclul de
realizare a unui alt scenariu predictiv, pentru fiecare situatie
in parte. In acest fel, activitatea de realizare a scenariilor
predictive este perpetud. Existd posibilitatea ca cele mai
multe dintre ele sa nu fie puse in aplicare, daca sunt generate
pe orizontala (ca variante ale aceleiasi situatii).
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unor programe specializate care sa foloseasca IA,
dar si o expertiza a factorului uman.

Pasul numarul cinci 1l reprezintd expunerea
rezultatelor materializate in conceptii aprobate si
in planuri destinate punerii in practicd/executiei
optiunilor militare/nonmilitare de raspuns. La
nivel strategic, vor rezulta situatii generice de
planificare, fiecare cu ipotezele sale si scenarii
strategice, criteriul principal fiind probabilitatea
aparitiei circumstantelor identificate. Rezultatele
obtinute pot aduce modificari ale comportamentului
si ale modului de actiune atat al decidentilor, cat
si al fortei, si are drept consecintd reducerea spre
,0” a incertitudinii. Dispunind de timp suficient
(activitatea fiind de previzionare) si bazandu-ne pe
capabilitatile A, se pot lua decizii de realizare a
conceptiilor si a planurilor aferente, pentru fiecare
curs de actiune identificat. La acest moment, se
realizeaza si proiectia fortei necesare executarii
misiunilor aferente, rezultate in urma luarii deciziei.
Pe principiul de functionare a conceptului mosaic
warfare’ (Bryan, Patt si Harrison 2020, 8-13,
56-58), pe baza strategiei factorului decizional,
se directioneaza sistemul de control, activat de
masind (IA) printr-o interfata a computerului, care:
va atribui sarcini de executat; va introduce estimari
pentru oponenti, marimea fortei, efectul dorit; va
identifica fortele (umane sau de natura roboticd/
om, tehnicd si armament clasic sau autonom)
care ar putea executa sarcinile. Insa controlul este
mentinut, la o dimensiune gestionabild, la nivelul
factorului uman. Comandantul decide, ulterior,
fortele care vor executa sarcinile. Acest demers vine
in sprijinul ideii ca o fortd dezagregata partial sau
total robotizata, care are in compunere si sisteme
de arme autonome, capabild sd compuna si sd se
recompuna rapid, ar putea oferi mai multe avantaje
(Popa 2021, 31) in obtinerea succesului operatiei.
Ulterior proiectiei si constituirii fortei, se vor
desfasura pregatirile pentru executarea misiunilor,
rezultate in urma elaborarii conceptiilor. In acest
fel, fortele vor fi gata de actiune la momentul la
care se preconizeaza aparitia situatiei previzionate.

Scenariul predictiv se poate opri aici sau poate
continua, cu evaluari predictive ale executiei

2 Ideea centrala a conceptului si anume de a crea adaptabilitate
si flexibilitate fortelor si complexitatea sau incertitudinea
pentru un inamic prin compunerea rapida si recompunerea la
nevoie a fortelor dezagregate care folosesc comanda umana
si controlul masinilor (IA).
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(introduse anterior in procesul de planificare, la
momentul analizelor pe misiuni si luarii deciziet).

Situatiile in care se pot dezvolta scenariile

predictive

Am identificat un numar de trei situatii/cazuri
in care se pot dezvolta scenariile predictive pentru
determinarea viitorului.

Prima situatie este aceea in care viitorul este
suficient de clar determinat (elementele previzionate
sunt considerate reale). Acest nivel poate fi atins n
conditii de certitudine maxima, datd de o analiza
clara, complexasi cuprinzatoare. Scenariul predictiv
este transpus in plan prin procesul de planificare,
urmand pregatirea fortei si rdimanerea ei in situatia
de asteptare pand la momentul considerat oportun
pentru actiune.

Urmatorul caz il reprezintd determinarea mai
multor situatii posibile a se desfasura in viitor (un
numadr determinat de situatii alternative). La acest
nivel, claritatea, complexitatea analizei desfasurate
si gradul de cuprindere sunt, de asemenea, ridicate.
Scenariile rezultate pot fi relativ usor valorificate
prin planificdri operationale/planuri alternative, iar
pe principiul fortei de tip mozaic, pot fi planificate
actiuni specifice fiecarui scenariu predictiv in parte,
in scopul evitarii surprinderii. Situatia in care sunt
generate variante posibile, multiple ale viitorului
ridica dificultati in determinarea solutiilor multiple
(este situatia in care analistul este obligat sa reduca
substantial numarul de posibilitati, utilizand si
alte criterii/variabile). La acest nivel, analiza este
extrem de complexd. Este situatia cea mai des
intalnita, in contextul unui conflict al viitorului,
in care geometria situatiilor si actiunilor este in
permanenta si rapidd modificare. Nevoia existentei
unei capabilitati extinse exponential de procesare
de date si informatii este resimtitd acut. Opinez
ca, la acest nivel, prezenta IA in compunerea
analistului este primordiala fiind singura Tn méasura
sa proceseze volumul imens de date si informatii
si sa ofere cu rapiditate variante predictibile pentru
constituirea scenariilor. Prezenta A 1n acest proces
sistemic integrat este beneficd in toate situatiile
identificate, atata timp cat nu i se conferd controlul
total. Factorul uman va avea intotdeauna decizia
finalad care se va baza si pe intuitie (bazatd pe
experientd), pe gandire creativd, pe inteligenta
emotionald, elemente de care nu dispune inteligenta
artificiala.
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O ultima situatie identificatd este cea in care,
practic, nu se poate genera un scenariu predictiv
(motivele pot fi multiple si este necesar sa se reia
procesul, folosind alte date, variabile, criterii etc.).

Scenariile predictive se pot genera pentru toate
nivelurile conflictului armat (strategic, operativ,
tactic). Opinez cd scenariile predictive trebuie
realizate la nivel strategic — PMESII si nu numai
pe domeniul militar. Situatii complexe pot fi

are loc la toate nivelurile (strategic, operativ si
tactic) si se realizeazd in cadrul structurilor de
comanda si control cu arhitecturi digitalizate, n
care este integratd inteligenta artificiala, modulare
cu capabilitati ridicate de interconectare la orice
nivel solicitat. In cadrul procesului de planificare
operationald, se vor respecta principiile acesteia:
definirea obiectivelor, unitatea de efort/scop,
sustinerea, concentrarea cfortului, economia de

SCENARIU PREDICTIV PE DOMENI
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Figura 1 Domeniile de aplicabilitate a scenariilor predictive (conceptie proprie)

previzionate (si este necesar sd se realizeze acest
lucru) la nivel politic, economic si social, pentru ca
disensiunile din aceste domenii conduc, de obicei,
la conflict armat si implica domeniul militar. Odata
previzionate aceste disensiuni, se poate interveni
pentru evitarea pe cat posibil a unui conflict armat.

In Figura 1 am prezentat domeniile de
aplicabilitate a scenariilor predictive cu optiunile
aferente, detaliind optiunea militard de raspuns.

Figura 2 prezintd o variantd de scenariu
predictiv al comenzii — controlului unui punct
de comanda tactic, exercitat la nivelul modulului
manevra — operatii viitoare.

Procesul deplanificare operationald decurge din
rezultatele obtinute/generate de scenariul predictiv,
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efort (economia de forte si mijloace presupune
angajarea resurselor intr-o maniera care sa permita
indeplinirea obiectivelor), flexibilitatea, initiativa,
mentinerea moralului, surprinderea adversarului,
evitarea surprinderii fortelor proprii, simplitatea si
multinationalitatea.

Executia nu este un pas 1in scenariu
predictiv, 1nsd este strans legatd de acesta. O
fortd gata constituitd in urma elabordrii unui
scenariu predictiv actioneazd conform misiunii
si obiectivelor rezultate din acesta. In aceastd
situatie, inteligentei artificiale i se poate conferi
controlul partial asupra fortei robotizate si asupra
armelor autonome, precum si partea de integrare
senzori, insd decizia finald de actiune ramane in
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Figura 2 Scenariu predictiv (conceptie proprie)

sfera factorului uman. In acceptiunea conceptelor
centrate pe decizie, controlul fortei trebuie conferit
inteligentei artificiale. In acest sens, opinez ca este
necesar sa existe un control asupra controlului
exercitat de TA asupra sistemelor de arme astfel
incat sa fie inlaturat din start riscul de a fi preluat
,controlul” asupra 1A de cétre fortele adverse, sau
controlul total al IA insasi asupra fortei, pe care ar
putea-o utiliza in scopuri determinate in folosul ei.

Algoritmizare, digitalizare si asistare

de catre inteligenta artificiala a procesului

decizional

Intrebarea la care dorim si raspundem se
concretizeaza astfel: Care sunt posibilele procedee
matematice, algoritmice implementate la nivelul
arhitecturilor digitalizate ale sistemelor de
comanda si control si procesate de catre A care sa
optimizeze, sd eficientizeze procesul operational
de luare a deciziei, in conditiile conflictului cu
geometrie variabila?

Din cauza complexitatii mediului operational,
a geometriei variabile a conflictelor si a operatiilor
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militare/nonmilitare, precum si a complexitatii
sistemelor de comandd si control utilizate in
conflictele de ultima generatie, procesul decizional
nu s-a mai realizat doar pe cale intuitiva, bazat pe
experientd si cunostinte. Pe acest considerent, s-au
dezvoltat procedee de fundamentare a deciziei, iar
dezvoltarea acestora s-a realizat cu ajutorul unor
metode. Metodele existente de fundamentare a
deciziei sunt construite pe baza modelarii proceselor
reale, pe principiul imitarii comportamentului
sistemului  studiat. Experimentarea/verificarea
unei variante de decizie in cadrul procesului real
nu este nici cea mai potrivita cale si nici nu este
intotdeauna realizabild. Instrumentele si modelele
de fundamentare a deciziei au la bazad metodele
teoretica, fizica, matematica si de simulare a
actiunilor. In fundamentarea deciziilor, este
necesard si cunoasterea fortei si capabilitdtilor
acesteia. Metoda teoreticd este bazata pe modele
comportamentale teoretice si necesita sintetizarea
si concretizarea cunostintelor existente/acumulate
(detinute la un moment dat) despre realitatea
existentd (actiune-sistem), fara a avea Intotdeauna

7"\
I 39 .
.



=
i

Buletinul Universitdtii Nationale de Apdrare ,,Carol I1”

posibilitatea verificarii practice a veridicitatii
continutului stiintific si practic al lor. Aceasta
metoda este utilizatd In comun cu metoda fizica
si cu cea matematica. Evaluarea mediului fizic
este procesul care std la baza metodei fizice de
fundamentare a deciziei. Aplicabilitatea ei In
domeniul militar este frecventa si se materializeaza
prin studiul/analiza actiunii militare cu ajutorul
mijloacelor fizice, gen macheta terenului (pentru
repetitii), diferitele mijloace fizice destinate
desfasurarii jocului de rdzboi etc. Variabilele jucate
sunt variabile caracteristice mediului fizic. Prin
urmare, aceastd metoda nu este suficient de eficienta
in fundamentarea deciziei, dacad nu este asociata si
cu alte metode, in scopul completarii numarului
variabilelor si cu cele specifice celorlalte medii de
confruntare (informational, cognitiv etc.).

Metode si procedee matematice si analitice

Metoda matematica utilizeaza instrumente
care difera prin natura lor de fenomenul/actiunea/
sistemul studiat, dar care pot fi descrise de aceleasi
relatii matematice (de obicei cantitative), precum
cele ale instrumentului utilizat. Modelarea
matematica (Lehaci 2016, 45) se concretizeaza in
izomorfism (descrierea intr-o forma comuna a unor
fenomene diferite din natura). In domeniul militar,
acest izomorfism se transpune in descrierea intr-o
formd comund a variabilelor diferitelor actiuni,
operatii si/sau sisteme, recurgdnd la exprimarea
numericd, cantitativa a acestora (de exemplu,
sistemul matriceal de comparare a cursurilor
de actiune). Cuantificarea realistd a variabilelor
ramane insa cea mai mare provocare a acestei
metode/model de fundamentare a deciziei. O
cuantificare eronata conduce inevitabil la o eroare
decizionald, nefiind bazata pe realitatea mediului
operational.

Metoda simularii (de exemplu, jocul de
razboi) presupune o interactiune Iintre factorii
umani responsabili de procesul de planificare,
avand ca mobil introducerea simultand sau
succesiva a variabilelor (definitorii in desfasurarea
actiunii militare) in diferite sisteme de simulare
(cu capabilitati de reproducere a situatiilor reale
in mediu virtual), Tn scopul verificarii deciziei si
constituirii matricii de sincronizare a actiunilor
militare. Metoda simuldrii presupune existenta
unui sistem informatic adecvat (arhitectura si
soft), precum si personal instruit corespunzator,
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insd aceastd metodd prezintd avantaje nete fatd
de celelalte metode reprezentate de posibilitatea
programarii exacte si introducerii In sistem a
fortelor cu capabilitatile lor, ruleaza independent si
produce rezultate care pot fi analizate matematic si
statistic si interpretate analitic.

Modelarea matematica ofera alternativa pentru
procedeul sau metoda experimentului care, de cele
mai multe ori, nu poate fi aplicata real in domeniile
PMSEII. Matematica (aparatul matematic) este
instrumentul emiterii pe baza stiintificd a deciziilor
(modelele matematice conduc la decizii optime sau
aproapeoptime).Cercetareaoperationala(pregatirea
stiintifica a deciziilor) a aparut in perioada celui
De-Al Doilea Razboi Mondial si consta in procesul
de elaborare a unor modele matematice de optimizare
a procesului decizional. Mai multe stiinte sau
ramuri ale acestora au fost combinate in vederea
realizarii unor modele decizionale care sa contribuie
semnificativ la procesul de luare a deciziei pe baza
rationamentelor mai putin intuitive sau empirice,
rezultand modelele matematice. Alegerea dintre
mai multe variante posibile/adoptarea deciziei
este o optiune axiologic fundamentata (rezultatul
unui proces de informare, analiza si deliberare).
Starea de informare decizionald, in care decidentul
cunoaste a priori rezultatul specific al fiecarei
variante decizionale si riscul aferent se numeste
certitudine (decidentul detine informatia completa
asupra mediului decizional si consecintelor
variantelor decizionale). La polul opus, se gaseste
incertitudinea (acea stare 1n care una sau mai
multe alternative decizionale au rezultate a caror
probabilitate de aparitie este necunoscutd sau
imposibil de apreciat obiectiv). Incertitudinea este
deseori provocata de schimbarile rapide, produse
in mediul operational conflictual deosebit de
complex. Scenariile predictive au rolul de a reduce
substantial gradul de incertitudine.

Teoria jocurilor este o ramura a matematicii
aplicatecareabordeazaproblemacomportamentului
optim si a fost adoptata si in domeniul militar si
concretizata in jocul de razboi (intr-un cadru descris
de un ansamblu de reguli precise care stabilesc
posibilitatile de actiune ale fiecarui jucator,
precum si modul in care li se acorda acestora,
in final, victoria). Teoria jocurilor este un model
abstract de luare a deciziilor (bazat pe proceduri,
procedee, tactici si strategii) 1n situatii de risc,
conflict, incertitudine si impact informational.

Martie, 2022



La ora actuald, abordarea militara a teoriei jocurilor
extinde studiul interdisciplinar al comportamentului
uman la o abordare integrald a comportamentului
sistemelor de sisteme integrate si interoperabile
implicate in gestionarea unei situatii conflictuale,
crize etc. Lanivelul teoriei jocurilor, se potidentifica
o serie de procedee matematice si algoritmice,
pliate pe scenariile conflictuale. Aceste procedee
permit descrierea si analiza fenomenelor/situatiilor
conflictuale reale sau anticipate, precum si stabilirea
unor echilibre, adica starile in care niciun actor nu
doreste sa-si modifice comportamentul, indiferent
de comportamentul celorlalti actori. Prin urmare,
starea conflictuald dispare sau ar disparea pe acest
considerent de echilibru. Existd numeroase stari
de echilibru intr-un joc, insd cele mai importante
sunt acelea care se bazeazd pe situatii credibile,
corect modelate dupd realitatea in desfasurare sau
cea previzionatd. Punctul de echilibru este justificat
matematic. Un sistem de n strategii formeaza un
punct de echilibru, daca niciun actor nu are un motiv
rezonabil sa isi modifice strategia, presupunand ca
toti ceilalti 1si pastreaza strategia® corespunzatoare.
Un joc este caracterizat prin cantitatea si calitatea
informatiei de care dispun actorii. Astfel, distingem
jocuri cu informatie completd sau incompleta,
precum si jocuri cu informatie precisd sau
imprecisa. De asemenea, jocurile pot fi construite
pentru doi sau mai multi actori, participanti sau
potentiali participanti la conflict. In functie de
scenariul existent, procedeele matematice specifice
teoriei jocurilor sunt adoptate pe criteriul de la
simplu spre complex. Putem exemplifica printr-un
procedeu, precum jocul cu z actori in forma extinsa®,
procedee matriceale, procedee statice si dinamice
in informatie completd (determinarea echilibrului
prin algoritmul maximizarii castigurilor relative,
prin algoritmul determinarii echilibrului in strategii
mixte, determinarea echilibrului prin algoritmul

3O actiune realizabild (posibild), pe care jucatorul o poate
alege in cadrul jocului. Strategia optimala este acea strategie
care maximizeaza castigul unui jucdtor, indiferent de
strategiile alese de ceilalti jucatori.

#Jocul cu n jucatori este o succesiune de decizii $i evenimente
aleatorii, simultane sau nu, care respecta o anumita structura
a cagtigului, data de anumite reguli de functionare (regulile
jocului). Evenimentul aleatoriu presupune o distributie de
probabilitate asupra unui camp de evenimente. Regulile
jocului vor indica modul in care se iau deciziile de catre
jucatori si ordinea acestora. Un jucator este rational, daca
va cauta sa-si maximizeze satisfactia, in raport cu deciziile
proprii, dar tindnd cont de deciziile celorlalti jucatori.
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inductiei recursive etc.). Procedeele utilizate in
conditii cu grad de incertitudine sunt procedeele
numite jocuri contra naturii (Criteriul lui Hurwicz
— criteriul optimistului, Criteriul Bayes — Laplace,
Criteriul lui Savage — criteriul regretelor, Criteriul
lui Wald). Sunt situatii in care riscurile cu care se
iau decizii nu pot fi cunoscute in totalitate, din
cauza lipsei de ratiune, asumatd sau nu, a unor
actori. Un astfel de actor poate fi considerat generic
natura, de unde si denumirea de jocuri contra
naturii’. De analiza unor astfel de situatii se ocupa
teoria deciziilor. Aceste procedee matematice de
luare a deciziei intra in stransa legatura cu ceea ce
reprezintd conceptele militare centrate pe decizie
(gen Mosaic Warfare).

Grilele de analiza informationala (ca procedee
matematice si algoritmice) care gestioneaza intrarea
in sistem a informatiilor necesare analizei ulterioare,
realizata in scop decizional, pot fi conferite controlului
inteligentei artificiale, utilizindu-se o infrastructura
digitalizata. Avantajele se vor concretiza in viteza
de procesare, in acuratete matematica si control
limitat al IA 1n procesul decizional. De exemplu,
metoda TAG (Time Automated Grid), dezvoltata
de IBM, reprezintd o automatizare a unei parti
specifice procesului de analiza de sistem, prin care
se construiesc minibaze de date pentru sistemul
analizat. Prin extrapolare in domeniul militar si
prin adaptare corespunzatoare, grilele de analiza
informationald ar putea gestiona intrarea in sistem
a informatiilor necesare si constituirea de minibaze
de date pentru situatia generatd sau posibil a fi
generatd in cadrul conflictului. TAG nu este o
metoda decizionald, dar poate constitui un algoritm
in gestionarea informatiilor de intrare 1n sistemul de
comanda si control si prezintd avantajul de initiere
a operationalizarii suportului informational, asistat
de inteligenta artificiald prin computere alocate.
Prin urmare, atribuind controlul IA, printr-o
infrastructura de C2 digitalizata, asupra grilelor
de analizd informationala in cadrul procesului
decizional (indiferent de natura sau structura lor
ori de metoda utilizatd), se vor obtine o preluare
si 0 gestionare (interpretare aproape instantanee) a
datelor si informatiilor necesare initierii si derularii
procesului decizional.

5 Atitudinea fatd de joc este diferitd de la un actor la altul,
face ca, in teoria deciziilor, sd nu existe criterii universal va-
labile. Aplicarea criteriilor poate conduce la rezultate diferite.
Alegerea strategiei ar putea fi datd de rezultatul aplicarii mai
multor criterii.
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Metodele de analiza bazate pe proiectarea
sistemelor informatice sunt analize si reproiectari
ale fluxurilor informationale, ale procedeelor de
prelucrare si de diseminare a datelor obtinute din
toate sursele posibile (inchise, deschise, senzori
din teren etc.). In acest fel, sunt valorificate
programele instalate pe computere (integrarea
lucrului acestora si a TA) atat pentru participarea
la analiza si prelucrarea datelor si informatiilor, cat
si la adaptarea sistemelor de sisteme provocarilor
de ultima ord, generate de schimbarea geometriei
operatiei/actiunilor executate sau de schimbarea
geometriei conflictului. Aspectele decizionale nu
pot fi reduse la cunoasterea unor reguli simple de
utilizare a computerelor asistate de [A pentru a putea
beneficia rapid si eficient de posibilitatea luarii
deciziei, eludand complexitatea mecanismului
informational decizional. In acest sens, putem
exemplifica sistemul ISDOS (Information Systems
Design and Optimization System), realizat de
Universitatea din Michigan. Acest sistem are
posibilitatea sd integreze mai multe metode/
algoritmi de prelucrare a cerintelor informationale
si de corelare a acestora in vederea proiectarii
fisierului sistemului informatic, pentru construirea
cerintelor informationale necesare, similar unor
arborescente, descrise cu ajutorul grafurilor de tip
ADC (metode de analiza a drumului critic pe care
se bazeaza teoria ordonantarii). O activitate este
distinct determinatd ca parte dintr-un proiect sau
ca un subproces exact determinat, pentru care se
aloca timp si resurse precizate.

Diagrama GANTT®, utilizatd in procesul
militar de luare a deciziei (aplicatie practica prin
intermediul Microsoft Office Project), este un
instrument de eficientizare a procesului decizional,
care s-ar putea plia pe functionalitatea sistemului
ISDOS sau pe sisteme similare. Diagrama ofera
posibilitatea planificarii resurselor umane si aceea
de control al activitdtilor, dar poate fi extinsa, in
functie de necesitatile sistemului de comanda si
control (compararea planificdrii initiale cu una

¢ Diagrama GANTT, utilizata in procesul militar de luare a
deciziei (aplicatie practicd prin intermediul Microsoft Office
Project), poate constitui un alt instrument de eficientizare a
procesuluidecizional. Diagrama ofera posibilitatea planificarii
resurselor umane si aceea de control al activitatilor. Se poate
realiza, prin intermediul ei, o comparare a planificarii initiale
cuuna actualizata. Aceasta permite, de asemenea, luarea unor
masuri corective oportune §i masurabile, pentru atingerea
scopurilor operatiei, si poate fi folositd ca instrument de
evaluare.
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actualizatd, luarea unor masuri corective oportune
s1 masurabile pentru atingerea scopurilor operatiei,
instrument de evaluare etc.). Procedeul poate
fi digitalizat si asistat de IA (in diagrama se pot
introduce datele, respectiv task-urile, subtask-urile,
perioada de Inceput a procesului si durata acestora
— toti pasii procesului de planificare si subetapele
acestora, ziua si ora primirii misiunii §i durata
fiecarui pas, in functie de timpul avut la dispozitie
— pana la ,,gata de lupta”).

Metodele de analiza a drumului critic, ca
algoritm logic, presupune divizarea unui proiect/
plan, construit pe o multitudine de actiuni
complexe, din mai multe parti componente, la un
nivel minim (activitdti care se succed), care sa
permita analistului corelarea logica si tehnologica
a acestora, facand posibila interactiunea dintre
partile componente (unitatile minimale ale actiunii
complexe). Provocarea consta in faptul ca trebuie
determinate toate activitdtile minimale, iar aici,
este necesara interventia/asistarea de catre 1A a
intregului proces. Criteriile de descompunere pot
fi stabilite de factorul uman, de IA sau combinat.
IA si/sau creierul uman vor identifica activitdtile
in totalitatea lor, pornind de la intrebarile: ,,mai
sunt si alte activitati care se succed sau preced 1n
mod necesar activitdtile identificate pand acum?”
si,,care este durata activitatii nou identificate, cand
anume incepe si cand se termind ea?” (Roman
2017, 55) Opinez ca acest model, asociat cu
diagrama GANTT, poate constitui punct de plecare
in generarea unui algoritm necesar eficientizarii
procesului decizional, digitalizat si asistat de IA,
rezultdnd un sistem de analizd matriceal, bazat pe
determinanti.

Factorul uman in luarea deciziei — criterii

de analiza

Criteriille de analizd ale factorului uman
in procesul de luare a deciziei sunt legate de
personalitate, preferinte, valori, informatii
detinute, iar acestea sunt strans corelate cu nivelul
de pregatire, inteligenta, creativitate, intuitie etc.
Valorile umane primeaza in modul de actiune al
factorului uman.

Criteriile de analiza ale inteligentei artificiale
implicate in procesul de luare a deciziei (in
situatia in care 1 se va conferi aceastd posibilitate),
comparativ cu factorul uman se bazeaza, In
principiu, pe (Walsh 2018, 25-26):
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e capacitatea de memorare/stocare date si
informatii mult mai mare si mai rapida, si nu exista
posibilitatea pierderii informatiilor (nu uitd nimic);

e abilitatea computerelor de a procesa date
si informatii cu vitezd incomensurabil superioard
mai mare a [A de a ,,invata”;

e conectata la o sursa de energie, IA nu este
limitata in functionare (spre deosebire de factorul
uman care are nevoie de odihna/somn);

e nu poate fi influentata de emotii (acestea nu
existd la nivelul TA);

enu este limitatd 1n a-si pune in comun
cunostintele, aptitudinile etc. (permanent poate
constitui baze de date nelimitate, pe criterii diferite
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Rolul inteligentei artificiale, al sistemelor

de sprijin decizional si al sistemelor inteligente

de sprijin decizional in procesul de luare a deciziei

Pentru inlaturarea sau diminuarea riscurilor
aferente, consideram oportun ca procedeele
matematice si algoritmice de digitalizare si de
asistare de catre 1A a procesului decizional sa fie
validate printr-o analizd amanuntita de sistem, cu
metodologie adecvata. Sistemul de testare trebuie
sd fie de tip Inchis, dar care sd fie in masura sa
simuleze/modeleze domeniile reale PMESII.

Procesul de luare a deciziei implica raspundere
si asumare de risc. Acest risc poate fi micsorat,
formalizand procesul decizional prin folosirea
unor metode si modele matematice. Acestea au

Tabelul nr. 1

COMPARARE ATRIBUTE EXPERT UMAN
VS SISTEM EXPERT

Tip expert/ .
Expert Sistel rt

Atribute comparate pert uman 1stem expe
Mortalitate da riu
Asimilare/procesare/ dificil, timp ,

: o usor, rapid

transfer de cunostinte indelungat
Creativitate, intuitie ridicatd scazutd/nulad
Adaptabilitate ridicatd scazuti

sau executd mapari si redimensionari, in functie de
criteriile stabilite etc.);

e deciziile sunt luate in lipsa laturii intuitive
(algoritmic, logico-matematic, neexistand latura
intuitiva sau cea rational logica);

e la nivelul IA, nu exista constiintd (ar putea
fi construitd o forma de constiintd normatd, pe
baza respectarii programate a normelor din toate
domeniile existentiale, Tnsd aceasta va fi tot de
genul procedural-algoritmic). Enumerarea ar putea
continua, 1nsd ceea ce este considerat relevant si
ceea ce poate constitui un risc in implementarea
IA in procesul operational de luare a deciziei este
faptul ca, ulterior, acest aspect ar insemna sfarsitul
constiintei, in mare masurd al actiunii umane, al
valorilor umane etc.
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capacitatea de a condensa riguros esentialul, precum
si posibilitatea de a fi programate, gestionate si
procesate cu ajutorul calculatoarelor si inteligentei
artificiale.

Este necesar ca toate aceste procedee
matematice, algoritmice de digitalizare si asistare de
catre inteligenta artificiala a procesului decizional
sa fie introduse si gestionate la nivelul unor (SSD)
sisteme de sprijin decizional (Ivanciu 2018, 23).
Un SSD trebuie sa fie flexibil, adaptiv, interactiv,
iterativ, bazat pe model si pe interfatd grafica. La
momentul actual, sistemele de comanda si control
se bazeaza pe un alt tip de sistem, si anume sistem de
procesare electornica a datelor (EDP — electronic
data processing). SSD sunt proiectate pentru
comunicare, sarcini partajate, acces si prelucrare
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a datelor interne/externe, gestionare si prelucrare
interfete nestructurate (formate electronice),
expertizare in rezolvarea situatiilor curente
si viitoare, accesarea modelelor matematice,
informatice digitalizate etc. (optimizare, modelare
si simulare) desfasurate in scopul analizelor in
procesul de luare a deciziei. SSD-ul functioneaza
cu eficacitate si la nivel modular (de subsistem
inteligent), dar si la nivel de sistem sau sistem
de sisteme interconectate si interoperabile. Prin
implementarea IA la nivelul SSD, acestea s-au
transformat (cel putin la nivel conceptual) in SISD
— sisteme inteligente de sprijin decizional, bazate
pe SE — sisteme expert’ — si pe 1A — inteligenta
artificiala (Ivanciu 2018, 4-17). Expertii umani
si SE contribuie substantial la documentarea si
imbunatatirea bazelor de cunostinte, la antrenarea
personalului nou incadrat pe diferite functii, la
diseminarea rezultatelor si produselor procesului
decizional si la transferul rapid si cu costuri

inferenta si interfata cu beneficiarul. Din punct de
vedere actional, SE se concentreaza pe sistemul de
achizitie de cunostinte, spatiu de lucru, sistem de
argumentare (explicatii suplimentare) si sistem de
procesare totala (rafinare) a cunostintelor. Aceste
aspecte conduc la cresterea eficientei si eficacitatii
prin timp redus de decizie, prin calitatea superioara
aprodusului si procesului, prin flexibilitate, operare
cu echipamente complexe, eliminare echipamente
de monitorizare costisitoare si acces rapid la bazele
de date sau la cunostintele organizationale. SE sunt
utilizate preponderent in domeniile specifice vietii
sociale, pentru probleme care pot fi rezolvate prin
interpretare (supraveghere, analiza imaginilor,
interpretare semnal), predictie (meteo, trafic,
demografica), diagnoza (medicala, electronica,
mecanica, software), proiectare (layout circuite,
proiectare cladiri), planificare (managementul
proiectelor, planificare financiard), monitorizare
(trafic aerian), depanare (mecanicd, software),

Tabelul nr. 2

DIFERENTE SISTEME

Tip sistem;
variabile comparate

Mod de utilizare
Beneficiar

Itat

inovatie

Orizontul de timp la care
se raporteazi

Caracteristici fizice flexibilitate

minime al cunostintelor, datelor, informatiilor,
deciziilor etc. Competentele/capabilitdtile celor
doua tipuri de experti se completeaza reciproc,
iar rezultatele sunt pe masurd. Sistemele expert
pot actiona, pentru asistare si consultantd sau/si
pentru dezvoltare (de la procedee, la arhitecturi),
pe trei componente principale, precum baze
de date (informatii, cunostinte), mecanism de

7 SE — program care proceseaza un set de cunostinte, date,
informatii, in scopul obtinerii de rezultate dificil de obtinut,
in acelasi mod ca si expertii umani, dar cu viteza si claritate
net superioara.

N\

44 I —
./

SSD/SISD - RNA

activ; reactiv; predictiv

comandant/modul
functional comanda
eficients, eficacitate,

trecut, prezent, viitor

EDP

Pasiv

personal de stat major
eficientd mecanica
trecut

consistentd

instructaj (identificare puncte slabe), control (life
support, medii artificiale) etc. si opinez cd pot
avea succes in procesul digitalizarii sistemelor de
comanda si control si in functionarea ulterioara a
acestora, acoperind astfel si domeniul militar. In
tabel sunt prezentate comparativ cateva atribute ale
celor doua tipuri de experti.

SISD (SSD care realizeaza functii cognitive
selectate, de luare a deciziei si care sunt bazate
pe inteligentd artificiald sau pe tehnologii cu
agenti inteligenti) s-au dezvoltat din necesitatea
inlaturarii limitarilor de tip cognitiv, economic, de
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timp si competitive ale oamenilor in prelucrarea
cunostintelor, datelor, informatiilor si in procesul
decizional. Pentruafiperfect functional sicompatibil
cu factorul uman, un SISD trebuie sd dezvolte
un comportament similar cu al unui consultant
uman, sd acceseze $i sd proceseze date relevante
pentru procesul decizional, sd previzioneze sau sa
identifice si, ulterior, sa prioritizeze problemele de
solutionat, sa genereze diferite cursuri de actiune
si sa evalueze corect si oportun atat cursurile
generate, ct si actiunea in sine, dupa executarea
el. Suntem de parere ca, utilizand tehnici de IA/IC
(inteligentd computationala), SISD varealiza aceste
aspecte, emuland cat mai real comportamentul
uman prin utilizarea (la nivelul TA) a RNA —
retelelor neuronale artificiale (Ivanciu 2015,
5-15). RNA este complet determinata prin tipul
unitatilor functionale (elemente de procesare,
numite neuroni), arhitectura (amplasare unitati
functionale), algoritm de functionare (transformare
semnal intrare in semnal iesire), algoritm de invatare
si autoinvatare (cum achizitioneaza noi cunostinte
pe baza de exemple). Arhitectura RNA (Ivanciu
2015, 16-34) este unistrat si multistrat.

Comparativ, diferentele dintre cele doua tipuri
de sisteme se prezinta astfel:

Ceea ce 1n mod clar va revolutiona construirea
st implementarea IA in domeniile PMESII, pe langa
aspecteleprezentateanterior, suntalgoritmii genetici
(AG), realizati pe baza calculului evolutionist
(CE). Algoritmii genetici sunt tehnici de cautare si
de optimizare, avand ca punct de pornire metafora
biologica a mostenirii genetice si evolutiei naturale
(selectie, Incrucisare, mutatie). Principiile CE sunt
materializate in cautare 1n spatiul solutiilor (bazata
peprincipiul evolutieinaturale—supravietuirea celui
mai bun); pentru gésirea solutiei finale, se lucreaza
cu o multime de solutii potentiale care evolueaza
(pentru umanitate, indivizii din noua generatie sunt
mai adaptati la mediu decat indivizii din care au
fost creati), si directionarea cautarii se face prin
transformari specifice asupra solutiilor (similare cu
procese naturale: selectie, recombinare, mutatie).
Domeniile de actiune ale CE sunt algoritmii
genetici, programarea evolutionista, strategiile
evolutive, programarea genetica si optimizare.

La acest moment, opinez ca digitalizarea
ofera fundatia pentru a asigura rezistenta retelelor
sistemelor de comanda si control si obtinerea
rezultatelor dorite, In urma derularii procesului de
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planificare operationala. Pregatirea si instruirea
pentru scenarii drastice, pe domeniile PMESII, nu
constituie o noutate pentru utilitatile si operatorii
de retele, insd necesitatea optimizarii procesului
decizional este imperativd. Actuala pandemie
de COVID-19 ne-a prezentat o realitate complet
noud, neasteptatd si extrem de dificil de gestionat.
Extrapoland situatia in domeniul militar, constatdm
ca o astfel de provocare, manifestatd intr-un mediu
conflictual ar ridica probleme, precum cele deja
existente la operatorii implicati in gestionarea
situatiei la nivel politic, social, economic etc., pusi
in postura de a gestiona retele din ce in ce mai
complexe, fard a fi pregatiti in prealabil pentru
asemenea situatii. Pe de o parte, experienta a aratat
ca planificarea de urgenta a functionat, si retelele
au ramas stabile. Pe de altd parte, s-a demonstrat
necesitatea Incorporarii/implementarii 1A si a
automatizarii 1n sistemele de comanda si control,
care, indiscutabil, pot ajuta la echilibrarea situatiilor,
cel putin prin accelerarea procesului decizional.
Provocarea actuald constd in asigurarea rezistentei
retelelor de comanda si control in situatii grele si
solicitante pentru umanitate.

Concluzii

Ne asteptdm ca sistemele actuale, care se
apropie din ce in ce mai mult de limitele lor
operationale, totusi sd poata gazdui un numadr tot
mai mare de noi cerinte. Totusi, modernizarea si
extinderea infrastructurilor de comanda si control
nu au reusit sa tind pasul in totalitate cu provocarile
actuale, generate de ultimele situatii internationale.
La acest moment, infrastructura si arhitecturile
sistemelor de comanda si control, procedeele
decizionale, precum si operatorii de retele se
confrunta cu dificultati, in care trebuie sa echilibreze
un mediu dinamic de amenintari cu constrangerile
tot mai mari ale realitatii operationale zilnice. Cel
putin sub acest aspect, se impune implementarea
arhitecturilor moderne, digitalizate si asistate de
inteligenta artificiald, si a unor procedee eficiente
de sprijin decizional.

Demersul ar putea incepe cu digitalizarea
totald si implementarea inteligentei artificiale in
retele. Consideram ca digitalizarea este modul prin
care se armonizeaza aceste cerinte conflictuale si
deblocarea unui spatiu cu totul nou de oportunitéti
in acest proces. Totusi, digitalizarea este mai
degrabd un facilitator decat un scop in sine. Avand
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la baza inteligenta artificiala, tehnologiile de
automatizare pot sprijini si optimiza toate sarcinile
cheie atribuite fortei de rdspuns. Datele colectate
sunt transformate in informatii utile, iar informatiile
dobandite fundamenteaza toate deciziile.

Algoritmii matematici, informatici, activati de
IA, cu infuzie de experientd si cunostinte umane
de specialitate, pot gestiona integral sau partial
(in functie de necesitate) situatiile conflictuale.
Combinatiile de software, de automatizare pot
controla in mod autonom sau controlat fluxurile
informationale sau decizionale prin gestionarea
dispozitivelor descentralizate, modularizate si a
fortei dezintegrate cu capabilitate de integrare
rapida (sisteme si subsisteme inteligente, retele,
arme autonome, roboti, drone etc.).

Consideram ca solutii, precum sistemele si
subsistemele digitale inteligente (cu capabilitati
extinse In mediul virtual si real) si programele,
algoritmii de raspuns la solicitari de orice naturd
(sustinute de platforme inteligente) sunt o alternativa
reald si oportund la provocarile cu care se confrunta
sistemele actuale. Construirea gemenilor digitali
ai sistemelor actuale devine un instrument practic,
multifunctional pana la inlocuirea completd a acestora.
Fuzionand datele reale din retelele specifice inchise
cu surse de date externe (evident, cu masuri aferente
de protectie a datelor), se poate evita o abordare
prin incercare si eroare in demersul digitalizarii
sistemelor de comandd si control. Scenariile
predictive pot anticipa si preveni eventualele
incidente (evenimente, situatii conflictuale etc.), iar
sistemele digitale inteligente permit luarea mult mai
rapida a deciziilor si implementarea rapida a actiunii
corective potrivite. Consideram ca, prin utilizarea
scenariilor predictive (la a caror realizare este
implementatd inteligenta artificiald intr-o masura
strict determinatd si controlatd corespunzator)
pentru anticiparea situatiilor viitoare si construirea
scenariilor aferente, se va obtine, pe de o parte,
o decizie corectd si coerentd, iar pe de alta parte,
scaderea gradului de incertitudine duce la evitarea
surprinderii de orice naturd si pe orice domeniu.

Comportamentul decidentilor este influentat in
mod constructiv de produsele scenariului predictiv/
de situatiile previzionate, iar decizia este luata din
timp pe baza unui mare grad de certitudine sau
procent de probabilitate. Scenariile predictive reduc
considerabil incertitudinea, oferd posibilitatea
pregatirii (din timp) din toate punctele de vedere

N\

Il 46 |
./

a situatiillor posibile, inldturd surprinderea si
efectele, negative ale acesteia, confera incredere n
rezolvarea situatiilor si in Tndeplinirea obiectivelor
anticipate. In acest fel, sistemele de comanda si
control sunt pregatite sd actioneze prompt, oportun
si cu eficacitate maxima In geometria situationala
schimbatoare, specifica deruldrii conflictelor de
ultima generatie si a celor viitoare. O forta aferenta,
constituitd pe conceptul ,,Mosaic Warfare” sau
pe concepte similare, centrate pe decizie, ofera
o executie impecabild a actiunilor/operatiilor
previzionate si planificate de un astfel de sistem de
sisteme de comanda si control.

Solutiile bazate pe inteligentd artificiald, cum
ar fi cele legate de monitorizare digitald, analiza,
sinteza si control reprezintad o modalitate eficienta
de a obtine performanta doritd in cadrul sistemelor
de sisteme de comanda si control la toate nivelurile
la care acestea existd sau care vor exista intr-un
viitor apropiat sau mai indepartat. Intr-o perioada
de criza, luarea rapida a deciziilor si adoptarea
cursului corect/optim de actiune sunt esentiale.
Digitalizarea, automatizarea si implementarea 1A
la nivelul C2 reprezinta solutia de actualitate la
provocdrile generate de conflictele moderne, cu
geometrie variabild, sau a celor viitoare, indiferent
de mediile si formele de manifestare.

Existd multe provocari atunci cand vine
vorba de implementarea IA la nivelul comenzii-
controlului si la nivelul fortei, automatizarilor,
robotizarilor si digitalizarii retelelor, iar acestea
sunt legate de alt gen de riscuri si amenintari.

La final, apreciez faptul c@ solutionarea
eficientd a problemelor complexe pe care le
presupune conflictul cu geometrie variabila
necesitd dezvoltarea unor sisteme de comanda
si control modulare, integrate si interoperabile,
asistate de inteligenta artificiala, care sd asigure
desfasurarea unui proces decizional coerent, bazat
pe oportunitati, orientat catre obtinerea succesului
si realizarea starii finale dorite.
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