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THE FUTURE OF WAR —-THE HYBRID WAR
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Fizionomia rizboiul viitor este una dintre principalele directii de cercetare ale stiintelor militare. in acest articol sunt
analizate conceptiile cu privire la modul de manifestare a conflictului armat in viitor. Ipoteza de lucru de la care se pleaca este
ca ,,razboiul viitor este un razboi a carui trasaturad esentiald este data de actiunea indirecta sustinuta de una sau de ambele parti
aflate In conflict”. Ipoteza este sustinuta de explicatiile cu privire la caracteristicile unui razboi hibrid local sau limitat. Astfel,
atacurile cibernetice, actiunile de control economic, cumpararea puterii politice, coruptia, transformarea populatiei statului
advers 1ntr-o veritabild coloand a cincea, actiunile in sfera protectiei mediului etc. sunt argumente temeinice in descrierea
fizionomiei unui razboi hibrid.

The physiognomy of the future war is one of the main research directions of the military sciences. In this scientific work,
we analyze the transformation of the armed conflict in the future. The working hypothesis from which we start is that “the
future war is a war whose essential feature is given by indirect action supported by one or both parties to the conflict”. The
hypothesis is supported by explanations of the characteristics of a hybrid local or limited war. Thus, cyber attacks, economic
control measures, buying political power, corruption, actions in the field of environmental protection etc. are solid arguments

in describing the physiognomy of a hybrid war.
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economic; cumpararea puterii politice; corupti; transformarea populatiei statului advers Intr-o veritabila
coloana a cincea; actiuni in sfera protectiei mediului.
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Razboiul a fost, este si va fi o stare a societatii
umane prin care grupuri mari de oameni, organizate
din punct de vedere social, isi disputad intaietatea
asupra unor resurse (naturale, economice, umane
etc.) folosindu-se in principal de violentd, de
reguld, cea armata. Carl von Clausewitz definea
razboiul ca fiind ,,0 continuare a politicii prin alte
mijloace” legandu-l astfel de nevoia sociald de a
exista, ca entitate, cu orice pret, chiar si cu sacrificii
din partea membrilor.

Din aceastd celebra definitie a razboiului se
poate deduce faptul ca acesta este o stare a carei
formaevolueaza concordantcurealizarile societatii,
iarviitorul este previzibil dacdidentificamposibilele
transformari sociale, economice si tehnologice.

Pornind de la aceasta idee incerc sd formulez
ipoteza de lucru prin care sa desprind fizionomia
viitorului razboi. Astfel, aceasta ipoteza ar putea
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fi: razboiul viitor este un razboi a carui trasatura
esentiald este datd de actiunea indirectda sustinutd
de una sau de ambele parti aflate in conflict.

In sprijinul acestei idei, pentru validarea
ipotezei de lucru, stau urmatoarele argumente:

e cxistenta armelor de nimicire in masa inhiba
participarea directd a marilor puteri nucleare in
solutionarea intereselor nationale sau de grup;

e costurile enorme ale unei zile de operatii
atat din perspectiva economico-financiara, cat si
cea umana;

e opozitia populatiei Tmpotriva razboiului, in
general, si a violentei armate, in special;

e tratatele internationale condamna folosirea
razboiului ca instrument de solutionare a
problemelor litigioase dintre state;

¢ interesele nationale pot fi atinse mult mai
usor prin actiuni indirecte;

e globalizarea si nevoia crescanda de resurse
inhiba statele mari, puteri economice si militare, sa
poarte actiuni militare directe impotriva unui stat
de acelasi nivel, deoarece consecintele prabusirii




economico-sociale ar avea efecte majore si asupra
propriei populatii prin restrangerea pietei de
desfacere, a relatiilor economice si implicit prin
falimentul unor companii transnationale.

e cibernetizarea societdfii umane permite un
nou si eficient mod de actiune — atacul cibernetic.

Pornind de la aceste argumente consider ca un
viitor razboi mondial nu este posibil sub varianta
pe care o cunoastem, de tip Primul Razboi Mondial
si al Doilea Razboi Mondial. Grupari mari de
forte care sa actioneze pe spatii continentale sau
intercontinentale intr-un razboi de uzurda sunt
realitati depasite de evolutia sociala si tehnologica a
societatii umane. In prezent, economia statelor lumii
este puternic interconectatd, prin acele societatii
comerciale a cdror capital este detinut de doud
sau mai multe grupuri financiare trans nationale.
Productia de bunuri si servicii este distribuitd pe
intreg globul si are tendinta de a migra catre zonele
in care costurile de productie, in general, si cele cu
forta de munca, in special, sunt mult mai mici.

De asemenea, la sfarsitul secolului XX a apérut
un nou produs, extrem de valoros si deopotriva de
scump, care nu necesitd energie $i materii prime sise
bazeaza doar pe inteligentd — programele informatice
(software). Aceasta productie este caracterizatd de:

e valoare de intrebuintare foarte mare;

e duratda de folosinta relativ mica, rezulta
nevoia de actualizare continua;

e resurse materiale infinit de mici;

e resursa umana participantd la aceastd
productie trebuie sa fie una inalt calificata si creativa;

e nu necesita o infrastructura de lucru deosebita;

e constituie materia primd principald pentru
productia si comertul cu bunuri de larg consum
precum si pentru cercetarea dezvoltarea de noi
tehnologii sau pentru cunoastere;

e cste folosita in toate domeniile vietii sociale,
inclusiv in cel militar;

e societatea umana este dependenta de aceasta
productie de programe (software), iar in momentul
de fatd nu se mai poate concepe viata pe Pamant
fara acest special produs.

Viata noastra de zi cu zi, existenta societatii
umane actuale cu o populatie de peste sase miliarde
de locuitori este strans legatd de aceastd noud
resursa-resursa ciberneticd. De la banalul ceas de
perete pand la sofisticatii satelifi de pozitionare
globala, de la banul electronic pana la serele
automatizate totul se face cu ajutorul inteligentei
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artificiale. Rezulta ca si actiunea militara se inscrie
in acest trend global cibernetic.

Nu putem face profit si exista pe o piatd globala
cibernetizatd daca nu avem software adecvate.
Transpusd domeniului militar aceasta cerintd ar fi
exprimata ca ,,nu putem invinge daca nu avem cele
mai performante mijloace cibernetice”.

Rézboiul este o stare conflictuald intre doud
entitati mari de oameni care folosesc mijloacele
armate pentru a-si impune vointa politica in scopul
obtinerii unor avantaje de naturd materiald sau de
alta natura. Razboiul nu se duce de dragul violentei,
ci pentru un castig pentru entitatea implicata.
Eficienta razboiului se masoara In prosperitatea
ulterioard a Invingdtorilor. O lunga perioada de
timp, aceasta stare materiald buna a invingatorilor
era data de capturile si de prazile de razboi. S& nu
uitdm ca romanii au cucerit Dacia pentru aurul si
bogatiile ei, iar Primul si al Doilea Razboi Mondial
a avut drept cauza principald sfera de influenta si
dominatie economica, deci tot o determinare de
natura economica.

Ne intrebam daca in prezent si in viitor vom mai
avea tot aceleasi cauze. Raspunsul este afirmativ.
Avem nevoie de hrana, energie, apa, iar cat timp
acestea sunt limitate se vor isca razboaie pentru
controlul lor. Numai ca modul de desfasurare este
diferit de la o etapa de dezvoltare la alta, in functie
de progresul tehnologic si social al omenirii.

Razboiul viitor va cuprinde, in esenta, aceleasi
actiuni ca si cel de pand acum: actiuni militare,
economice, diplomatice, politice, imagologice,
psihologice, informationale etc. Doar cad toate
acestea se transforma in mod radical, iar aceasta
schimbare este cauzata de progresul tehnologiei
informatiei.

Rizboiul viitorului este un RAZBOI de tip
HIBRID, deoarece nimic din ceea ce cunoastem
despre acesta nu mai este valabil.

Declansarea razboiului a fost multa vreme
anuntata de o declaratie de razboi, iar incheierea lui
de un tratat de pace. De cand carta ONU interzice
razboiul ca forma de rezolvare a conflictelor, ci
doar ca forma de aparare impotriva unei agresiunii
armate, nicio natiune nu a mai uzitat de aceasta
forma de anuntare a razboiului. Declaratia de
razboi fiind inlocuitd cu Rezolutia Consiliului de
Securitate al ONU sau pur si simplu de vointa
nedeclarata a unei parti, de regula, cea care ataca.
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Rezultd cd, din punct de vedere politic, un
razboi incepe prin realizarea, pe plan international,
a unei stari legitime de interventie militard
impotriva unui stat, natiuni sau entitdti nationale
sau multinationale.

Acest lucru nu este Intotdeauna posibil,
deoarece componenta Consiliului de Securitate da
dreptul de veto unor state, care pot avea interese
nationale sau de grup contrare inifiatorului sau
initiatorilor. Asa ca, in ultimile decenii, se cauta
alte cai prin care se pot atinge scopurile politice.
Un razboi actual poate fi declansat, initiat de catre
o parte din populatia statului tintd, din motive
obiective existente in stare latentd sau din motive
subiective create la momentul oportun de catre
statul (statele) agresoare. Grupurile de populatie
iniiatoare de conflict vor fi sprijinite material,
financiar si militar de catre statul (statele) interesate,
iar conflictul va fi amplificat, mediatizat si controlat
prin mijloace conventionale i neconventionale.

In acest sens, se poate afirma ci in perioada
iniiald a razboiului, statul agresor va concentra
insemnate resurse politice, imagologice, financiare
si cibernetice pentru sprijinul oportun al partii
din populatie favorabila intereselor lor, precum si
pentru legitimarea actiunilor armate viitoare atat
ale populatiei ostile regimului politic al statului
advers, cat si pentru obtinerea de sprijin politic
international pentru o eventuald interventie militara
sau umanitara sub mandatul ONU sau OSCE.

De asemenea, statul agresor prin actiuni
economice, diplomatice si politice va incerca sa-si
impuna vointa asupra statelor care sprijind sau pot
sprijini actiunile guvernului din statul {inta.

Pe scurt, perioada initiald a unui razboi
hibrid local sau limitat ar fi caracterizata de:
atacuri cibernetice, actiuni de control economic,
cumpadrarea puterii politice, coruptie, transformarea
populatiei statului advers intr-o veritabila coloana a
cincea, actiuni 1n sfera protectiei mediului etc.

Atacurile cibernetice asupra sistemelor
informationale si informatice ale statului tinta se
desfasoara pentru blocarea activitatilor economice,
militare si de securitate, precum si pentru culegerea
de informatii despre capabilitatile militare si
economice, §i sunt concretizate prin:

e blocarea fluxurilor de date in interiorul
si dintre institutiile statului sau organizatiile
guvernamentale i nonguvernamentale pentru a
produce dezordine sociald si economica in scopul
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cresterii nemulfumirii populatiei fatd de regimul
politic al statului {inta;

e distrugereafizicd a echipamentelor destinate
managementului sistemelor de comunicatii, siste-
melor energetice, sistemelor de aprovizionare cu
apa, retelelor de transport etc. pentru a le produce
pagube materiale si financiare si pentru a facilita
actiunile de gherila ale partii de populatie favorabila
statului agresor;

¢ Dblocareafluxurilor de capitat prin paralizarea
sistemului financiar bancar cu scopul generarii unei
dezordini sociale controlate;

e blocarea productiei industriale si de
distributie a acesteia pentru a crea probleme in
desfasurarea contractele agentilor economici;

e blocarea sistemelor informative strategice
(spionaj si contra spionaj) ale statului advers;

e controlul comunicatiilor personale ale
populatiei prin accesul ilegal in conturile de email
si de altd naturd ale acesteia pentru influentare
majord prin diverse forme si procedee.

Atacurile cibernetice preced orice altd forma de
actiune, iar atingerea obiectivelor propuse deschide
atat trecerea la o noua etapa, cit §i continuarea
acestora, la un alt nivel de intensitate.

Actiunile de control economic sunt activitatii
esentiale intr-un razboi hibrid. Daca in razboiul
clasic, actiunea militard era esentd acestuia, in
razboiul de tip hibrid actiunea economica are rolul
determinant in atingerea scopurilor politice ale
razboiului. Globalizarea, capitalul transnational,
tranzactiile bursiere, mecanismele economice ale
lumii actuale etc. permit controlul economiilor
altor state.

Pe scurt, un stat care dispune de insemnate
resurse financiare si care a inteles ca alocarile in
inarmare nu inseamna neaparat un plus de securitate,
prin diverse mecanisme financiar bancare poate
cumpara sectoare industriale (de reguld, industrii
strategice) din statele {inta pe care le pot intrebuinta
atat in interes economic, cat si pentru controlul
economiei statului advers dar si al aliatilor acestuia.
In felul acesta se neutralizeaza orice opozitie interna
sau sprijin militar sau economic din partea statelor
aliate cu statul advers. Ori un razboi se castigd doar
daca economia statului este capabild sa sustind un
astfel de efort.

Este binecunoscut faptul, dupa cum aminteam
si anterior, cd razboiul este o continuare a politicii
cu ajutorul mijloacelor militare. Teoreticienii




razboiului hibrid considera ca esenta acestui nou
tip de razboi consta nu numai in infrangerea vointei
politice a conducerii statului advers, ci in controlul
acesteia. Dar cum se poate face acest lucru. In tarile
nedemocratice, problema se rezolva relativ simplu.
Se finanteaza si se sprijind informational si militar,
un grup de politicieni sau militari care acapareaza
puterea politicd printr-o loviturd de stat. In tarile
democratice, lucrurile sunt mai complicate, dar nu
imposibil de Indeplinit.

Astfel, de reguld se cautd persoane corupte
sau coruptibile care prin santaj si mituire vor
indeplini interesele statului agresor. Acestea vor
fi sprijinite material si financiar pentru atragerea
de noi membri, mergandu-se pana la crearea unor
formatiuni politice favorabile, care la momentul
oportun vor servi intereselor puterii agresoare.
Trebuie mentionat faptul cad nu sunt vizate doar
partidele si politicienii din statul tinta, ci si cele din
statele aliate sau posibile aliate cu statul tinta.

Coruptia, de reguld, este in stransa legatura
cu clasa politicd. Coruptia vulnerabilizeaza statul
si permite adversarului s intervind in problemele
economice §i politice pentru cumpararea i
controlul economiei acestuia. Este usa de acces a
adversarului 1n interiorul sistemului de comanda si
control la nivel politic.

Scopul intr-un razboi de tip hibrid nu este doar
de a infiltra, prin coruptie, persoane favorabile
capabile sa execute ordine in functie de evolutia
situatiei, ci generarea unor probleme grave de
guvernare care sd pund statul in imposibilitatea de
a actiona eficient in caz de conflict armat. De aceea,
se va urmari generalizarea coruptiei atat la nivelul
institutiilor statului, cat si in alte domenii conexe.

Populatia statului advers este cel mai important
obiectiv intr-un rdzboi hibrid. Aceasta nu mai
trebuie sa fie cuceritd si administrata, ci trebuie sa fie
favorabila adversarului. In acest sens, prin mijloace
si cu tehnici specifice de manipulare si control al
maselor, populatia va fi supusa unui intens si subtil
proces de influentare prin care se va urmari:

e promovarea unor noi valori contrare
identitatii si traditiilor nationale si conforme
cu cele ale statului agresor;

e promovarea unei noi culturi (fara a fi
perceputd ca o agresiune) prin care sa se
promoveze interesele statului agresor;

e noi interpretdri ale perceptelor religioase
care sa intre in contradictic cu cele ale
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majoritatii §i care sd ducd la divizarea
populatiei, in asa fel incat aceasta sa poata
fi manipulatd din ambele directii;

e privarea controlatd de wunele trebuinte

materiale si spirituale.

Odata atins acest obiectiv de control, total sau
partial, al populatiei adversarului se pot planifica
si actiuni militare specifice. In caz contrar, daca
populatia, in mare majoritate, este ostild agresorului
nu putem vorbi despre un razboi de tip hibrid, ci de
un razboi clasic.

Protectia mediului este o activitate relativ
recentd a societatii umane care are ca scop protejarea
mediului de actiunile distructive ale omului. Si
totusi ce legatura are aceastd activitate nobild cu
razboiul de tip hibrid?

In lume, la nivel global, dar si national,
existd o multitudine de organizatii de protectia
mediului care se rdzboiesc cu guvernele tarilor si
care afecteazd prin decizii de naturd economica
sau militard natura. Intre actiunile omului si
capacitatea de regenerare a planetei trebuie sa
existe un echilibru. Goana dupa resurse, in special
pentru cele energetice, a dus la profunde mutatii
de mediu, unele ireversibile. In acest sens, existd
0 practicd prin care organizatiile de mediu se opun
investitiilor in domeniul energetic.

Uneori, statul agresor, daca este si producator
de energie, poate finanta aceste organizatii, ca sa
se opuna cercetarii si investitilor in domeniu, sub
pretextul protectiei mediului, pentru a-si mentine
controlul energetic si dominagia economica asupra
statului advers si aliatilor acestuia. De asemenea,
poate finanta activitati economice care sa afecteze
grav mediul pentru a genera tensiuni de naturd
sociala si economica in statul advers.

Actiunea militard 1n razboiul hibrid este
desfasurata de catre o armatd ,,sub acoperire”.
Aceasta se declanseaza cand obiectivele celorlalte
forme de actiune au fost sau sunt pe punctul de
a fi atinse, cu scopul neutralizarii fortelor armate
ale adversarului, precum si pentru consolidarea
cuceririlor realizate pand in acel moment.

Caracteristicile armatei sub acoperire sunt
urmatoarele:

e militarii ce compun aceste forte fac parte
dintr-o structurd militard nerecunoscutd de catre
statul agresor sau de catre un alt stat al lumii;

e idealurile pentru care lupta aceasta armata
sunt cele ale statului agresor, dar scopul declarat
este unul de complezenta;
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e sprijinul financiar, material si logistic al
acestor forte este realizat de catre statul agresor, dar
nu direct, ci prin organizatii nonguvernamentale
nationale, transnationale, internationale sau
societati secrete;

o fortele armate desi sunt pregatite si
organizate din punct de vedere militar nu poarta
insemnele distinctive ale vreunui stat si, de regula,
nu respecta acordurile si tratatele ce reglementeaza
dreptul razboiului;

e actiunile teroriste, desi nu sunt caracteristice
acestei armate sub acoperire, pot fi folosite, la
nevoie, sub forma sabotajelor asupra sistemului de
comunicatii terestre, aeriene sau navale sau pentru
lovirea sistemului de comanda si control al armatei
statului advers;

e formele de actiune militara consacrate,
apararea §i ofensiva, au forme de manifestare
(procedee de actiune) specifice (o combinatie intre
actiunile clasice si cele de gherila).

e actiunile militare ale armatei sub acoperire
au un caracter pulsatoriu si discontinuu din punct
de vedere spatio-temporal fiind impletite armonios
cu actiunile cibernetice, diplomatice si economice;
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o fortele armate sub acoperire pot desfasura
si actiuni altele decat razboiul, de stabilitate si
sprijin, fara un mandat din partea unei organizatii
internationale de pace, cuscopul de a obtine simpatia
si sprijinul populatiei din zona de conflict.

In concluzie, un viitor rizboi intre doud
mari puteri militare este posibil doar sub forma
unui razboi hibrid in care responsabilitatea
guvernamentald a beligerantilor sd fie minima si
sd nu implice recurgerea la arsenalul nuclear. De
asemenea, este pugin probabil sd se desfasoare pe
teritoriul unei mari puteri, ci pe spatiul geografic al
unuia sau mai multor aliati ai unei parti.
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