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CONSIDERATII PRIVIND MEDIUL DE SECURITATE
IN EUROPA DE EST

ENVIRONMENTAL SECURITY CONSIDERATIONS
IN EASTERN EUROPE

Col.drd. Viliam PASTOR*

In ultimii ani, amenintari tot mai complexe au aparut la adresa securittii, ceea ce scoate in evidenta nevoia unei cooperari
tot mai puternice si mai stranse in materie de securitate la toate nivelurile. Criza provocata de virusul SARS-CoV-2 a adus
in prim-plan securitatea in Europa, testdnd atat rezilienta datd de infrastructura critica, cat si pregatirea pentru situatiile de
criza si mijloacele de gestionare a acestora. Europa de Est, macinata de conflicte in ultimele decenii, se confrunta si astazi
cu numeroase provocdri, cum ar fi cresterea populatiei, scdderea nivelului de trai si schimbadrile climatice datorate incalzirii
globale. Acestea din urma vor exacerba situatia in viitor. Deoarece securitatea mediului este o preocupare emergenta care nu
poate fi abordata cu solutii traditionale, trebuie dezvoltate noi modalitati de a face fata acesteia. Cooperarea formeaza nucleul
unor astfel de mijloace, vizdnd o abordare intersectoriald si garantdnd o participare largd a partilor interesate in vederea
integrarii principiului dezvoltarii durabile n politicile nationale.

In recent years, more and more complex threats to security have emerged, highlighting the need for stronger and closer
security cooperation at all levels. The crisis caused by SARS CoV-2 virus brought to the forefront security in Europe, testing
both the resilience once the infrastructure of critical complicated, and preparation for crisis situations and the means for
managing them. Eastern Europe, plagued by various conflicts in recent decades, still faces many challenges today, such
as uncontrolled population growth, declining living standards and climate change due to global warming. The latter will
exacerbate the situation in the future. As environmental security is an emerging concern that cannot be addressed with
traditional solutions, new ways of dealing with it need to be developed. Cooperation forms the core of such means, aiming
an intersectoral approach and ensuring broad stakeholder participation in order to integrate the principle of sustainable
development into national policies.
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,»S4a asiguri pacea Inseamna sa te pregatesti de razboi”.
Carl von Clausewitz

De la inceputul agresiunii rusesti impotriva
Ucrainei in 2014, situatia geopolitica si de
securitate in Europa de Est si in Europa in ansamblu
s-a schimbat. De mai bine de sapte ani, nu s-a
imbunatatit si chiar a avut tendinta de agravare
treptata, care a fost doveditd in timpul exercitiilor
militare ruso-belaruse ,,Vest-2017”, respectiv prin
prezenta unor forte militare Tnsemnate ruse la
granita cu Ucraina in anul 2021. Un vid de securitate
a aparut dupd prabusirea sistemului de securitate
colectiva in Europa de Est, in ciuda eforturilor
continue ale Organizatiei pentru Securitate si
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Cooperare in Europa (OSCE), Uniunii Europene
(UE), Organizatiei Tratatului Atlanticului de Nord
(NATO) si chiar Organizatiei Natiunilor Unite
(ONU). In mod corespunzitor, s-a estimat faptul cd
principala cauza a deteriordrii situatiei de securitate
din regiune a fost politica agresivd a Rusiei,
corelatd cu slabiciunea aratatda de principalele
organizatii internationale — Organizatia Natiunilor
Unite (ONU), Organizatia pentru Securitate si
Cooperare in Europa (OSCE) si Consiliul Europei
(CoE). NATO ar trebui sa joace un rol cheie in
securitatea regionalda in Europa de Est in formele
de extindere a NATO catre Est, consolidand rolul
NATO in regiune si/sau dezvoltarea parteneriatului
special cu NATO. De asemenea, UE ar trebui sa
joace un rol activ de securitate prin consolidarea
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sanctiunilor impotriva Rusiei, scdderea dependentei
de resursele energetice rusesti, asistentd pentru
tarile din regiune in consolidarea rezistentei lor
nationale si gestionarea provocarilor de securitate.
Apare, astfel, ideea stabilirii unui nou format de
securitate regionald, dar fara Rusia, sub umbrela
UE/NATO. In timp ce raspundeau la intrebarea care
este locul si rolul Ucrainei in sistemul de securitate
din Europa de Est, aproape toti expertii in domeniu
au considerat Ucraina un furnizor de securitate
pentru Europa de Est, o componentd cheie si un
actor principal al securitatii europene, un nou pilon
est-europeanal securitatiitransatlantice, unavanpost
estic Impotriva noilor provocdri si amenintari, cu un
rol cheie in descurajarea politicii agresive rusesti
si in demonstrarea unei alternative la modelul
de dezvoltare al Rusiei pentru alte state din zona
postsovietica. Ucraina devine un exemplu si o sursa
de experientd in combaterea tuturor tipurilor de
razboi hibrid. Astfel, solutionarea conflictului ruso-
ucrainean ar contribui la consolidarea securitatii
regionale in Europa de Est.

Rezultatul oricarui efort de a crea o noud
arhitectura de securitate este, prin urmare, desigur,
incert, dar ar trebui incercat, totusi. Liderii
occidentali ar trebui sd urmeze aceastd cale cu
incredere si fara scuze. Daca Rusia nu va dori sa
negocieze un acord privind consolidarea securitatii
regionale Tn Europa de Est, atunci vor fi luate in
considerare anumite optiuni pentru o Indsprire a
politicii viitoare impotriva Rusiei'. Intr-adevar, o
serie de astfel de raspunsuri ar trebui dezvoltate
in prealabil, inclusiv posibilitatea accelerarii luarii
in considerare a aderarii la NATO, pentru statele
neutre, care sunt, ulterior, constranse sau atacate de
Rusia. De preferat, desigur, ar fi sd se evite acest
lucru. Situatia strategicad actuald, care implica
majoritatea marilor economii ale lumii si mai multe
dintre statele din Europa care detin arme nucleare,
este destul de periculoasd si nu va deveni mai putin
periculoasa, daca este lasata pur si simplu pe pilot
automat.

Interesele si obiectivele UE

in tarile est-europene

Interesul de baza al UE pentru zona sa estica
este de a fi Inconjurat de un ,,inel de prieteni”, asa
dupa cum afirma presedintele Comisiei Europene in
20022. In anul urmitor, cand si-a lansat politica de
vecinatate, UE a anuntat cd solutionarea conflictelor
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este una dintre prioritatile sale cheie. De atunci, a
existat o crestere semnificativd a conflictului in
vecinatatea blocului sovietic, dar nu a existat o
crestere paraleld a nivelului de ambitie al statelor
membre, de a aborda aceasta zona sensibila. Pentru
UE, tranzitia tarilor postsovietice de la comunism
la democratie competitiva, administratiile legate de
statul de drept si economiile de piatd functionale
nu numai cd vor spori pacea si stabilitatea, ci vor
promova si cresterea economicd, dezvoltarea
durabila, legaturile intersocietale si culturale si
relatii puternice durabile in vecinatatea sa.

In timp ce sprijinul UE pentru aceasti
transformare a produs rezultate mixte, blocul
sovietic trebuie sd recunoasca faptul ca un esec total
al procesului In vecindtatea sa de est este posibil si ar
avea consecinte grave. Belarusul poate servi ca un
exemplu negativ a ceea ce se poate intampla atunci
cand o transformare politica si economica esueaza.
Acum, cand Lukashenko se apropie de batranete
si se confruntd cu un declin rapid al legitimitatii
sale, din cauza suprimarii protestelor opozitiei,
existd intrebari legate de problemele succesiunii,
de suveranitatea bielorusa in statul Uniunii si de
durabilitatea modelului economic al tarii. In cel mai
bun caz, Belarusul va raméane o tara slaba si saraca
la granita UE. In cel mai riu caz, va deveni un stat
client cobeligerant, pe care Rusia il foloseste pentru
a ameninta si a contesta in mod direct suveranitatea
si integritatea teritoriald a UE. Ucraina, Moldova
si Georgia ar putea forma o zond de instabilitate,
dominatd de Moscova — din care Kremlinul ar putea
organiza o subversiune clandestind si operatiuni
militare conventionale. Fara o izolare teritoriala
comparabild cu cea oferitd de Marea Mediterana,
aceasta ar reprezenta o amenintare mai puternica
pentru statele est-europene.

O astfel de fraimantare contrazice argumentele
in favoarea ,stabilitatii autoritare”. Chiar si in
regiunile separatiste controlate Indeaproape de
serviciile de informatii rusesti, autoritatile locale
sunt deseori provocate si, uneori, lovite de revolte
publice. In Osetia de Sud, protestele impotriva
alegerilor, disputate din 2012, s-au incheiat cu
moartea candidatului opozitiei (care ar fi putut
castiga acel vot). In Abhazia, ,presedintele” ales
a fost destituit de doua ori — in 2014 si, respectiv,
in 2020 — de revolte populare, provocate de
alegeri presupus trucate. Chiar dacd UE ar pune
capat sprijinului pentru transformarea politica
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si economicd din vecindtatea sa estica, dorinta
populard pentru un guvern responsabil nu ar
disparea si nici instabilitatea, creatd de procesele
politice esuate.

Principalul obiectiv al UE in zona sa estica
este de a crea ,spatiul comun al democratiei
comune, prosperitatii si stabilitatii’, la care a facut
referire recent Consiliul European. Pentru unii
lideri europeni, transformarea politicd este Inca o
conditie prealabila a eforturilor de realizare a altor
obiective. Eforturile de combatere a coruptiei, a
criminalitdtii organizate si a spaldrii banilor atat
in UE, cat si In vecinatatea sa estica au castigat o
oarecare atentie din partea mass-mediei, in urma
Raportului Mueller si a scandalului din jurul
deciziei presedintelui Donald Trump, din 2019, de
a demite ambasadorul SUA din Ucraina. In cele din
urma, integritatea si profesionalismul autoritatilor
locale de ancheta si justitie vor fi un factor cheie in
privinta posibilitdtii UE de a-si atinge obiectivele
in estul Europei.

Obiectivele UE in estul Europei acoperd, de
asemenea, aspecte precum mobilitatea fortei de
munca si migratia, infrastructura, tinerii, educatia,
grupurile minoritare etnice, digitalizarea, pasii
catre alinierea economicd, asistenta medicala,
in special 1n legdturd cu Covid-19, si egalitatea
de sex. Totusi, acestea sunt portofolii birocratice
destul de apolitice, care aratd putine lucruri legate
de capacitatea Europei de a-si implementa politica
externd. Acest lucru se datoreaza, partial, faptului
ca Belarusul si Azerbaidjanul respecta, in general,
diferite norme politice fatd de UE, dar fac parte, in
mod formal, din vecinatatea sa estica.

In ceea ce priveste eforturile UE de a obtine
o influenta politicd asupra deciziilor din zona est-
europeand, legaturile energetice cu Rusia sunt
singura problema importanta din punct de vedere
strategic, acoperitd de acordurile dintre parti. Cu
toate acestea, tranzitul energetic este un domeniu
pe care Moscova il foloseste pentru a exercita
presiuni asupra statelor din estul Europei. Cu alte
cuvinte, se pune problema dacd UE poate si ar
trebui sa sprijine statele est-europene 1in tranzitia
lor catre democratie liberald, o societate deschisa,
statul de drept si piete libere, sau daca acestea ar
trebui sd mentina legaturi stranse cu Moscova.

Sprijinul UE pentru tranzitiile politice si
economice din zona esticd nu a fost niciodata
necontestat. Rusia  considera instabilitatea,

vulnerabilitatea, slabiciunea si dependenta acestor
tari ca un mecanism cheie prin care sa-si exercite
influenta in vecinatatea sa imediatd. Rusia a folosit
dependentele economice—in special cele referitoare
la petrol si gaze naturale — pentru a avea controlul
asupra Georgiei, Ucrainei si Belarusului. Moscova
a folosit, de asemenea, coruptia tintitd, razboiul
informational, fraudarea alegerilor si operatiunile
de informatii pentru a discredita, a extorca sau a
intimida actorii politici, cu scopul de a asigura puterea
persoanelor pe care le crede ca vor proteja interesele
rusesti. De parca asta nu ar fi fost suficient in sine,
Moscova a folosit si forta militara pentru a obtine
anumite avantaje. Inutil sd3 spunem ca reformele
legate de statul de drept, pietele libere si sistemul
politic pe care UE il prevede pentru vecindtatea sa
ar reduce vulnerabilitatea tarilor din estul Europei
(Parteneriatul estic) la presiunea Rusiei.

Tacticile  Rusiei, combinate cu lipsa
initiativelor constructive din regiune, i-au adus o
reputatie de ,,deflector strategic™. Aceasta eticheta
este deosebit de potrivitd in ceea ce priveste
operatiunile sub acoperire, care construiesc retele
clandestine intr-o tard, pentru a-1 slabi structurile
institutionale, politice, economice si de securitate.
Scopul final al acestor operatiuni este de a face tara
sd cedeze presiunilor strdine sau, daca nu o face,
sd declanseze un conflict ,,intern”, care ofera un
pretext pentru o interventie.

Ucraina oferd multe exemple despre modul in
care Rusia aplica aceste tactici. Evenimentele din
timpul presedintelui Viktor Ianukovici au ardtat
ca Kremlinul are posibilitati ample de a folosi
oameni puternici locali, oligarhi si personalitati
publice, dornice sa-1 ajute sa isi atingd obiectivele.
Centralizarea puterii, captarea statului, coruptia
sistemica si atacurile la adresa independentei presei
sijustitieisuntatractive pentruelitele locale sipentru
oamenii puternici, care incearca sd monopolizeze
puterea. In timp ce existi o granitd estompati intre
slabiciunea internd si vulnerabilitatea indusd de
strainatate, o mare parte din succesul operatiunilor
sub acoperire se bazeaza pe exploatarea diviziilor
preexistente dintr-o tara. In termeni practici, aceasta
granitd nu conteaza pentru elaborarea politicilor
UE, aceasta trebuie sa atenueze punctele slabe
institutionale ale parteneriatului estic, indiferent de
originea lor.

UE aincercat, uneori, sd negocieze aranjamente
tranzitorii care sd transforme concurenta cu Rusia
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intr-o situatie reciproc avantajoasa. A facut acest
lucru prin implicarea directd cu Rusia, oferind
concesii economice si societale si asistentd pentru
reforma si modernizare. S-a incercat, de asemenea,
sd se negocieze acorduri de pace pentru conflicte
teritoriale prelungite, oferind Rusiei o pozitie de
comanagement 1n institutiile de securitate comune,
asa dupd cum este stipulat In Memorandumul
Meseberg din 2010. Cu toate acestea, atunci
cand au incercat sa pund in aplicare astfel de
initiative, Rusia si UE nu au reusit sd creeze o
viziune comuna pentru regiune. Acest lucru se
datoreaza diferentelor lor ideologice profunde cu
privire la ordinea europeani de securitate. In loc
sd incurajeze cooperarea, aceste eforturi esuate au
sporit suspiciunea reciproca.

Mediul de securitate in estul Europei

Pentru a aborda operatiunile clandestine ale
Rusiei in tarile est-europene, este nevoie de o
politicd de contrasubversiune care sa le poata
proteja reformele economice, financiare, societale
si politice. Acest lucru necesitd nu numai o pozitie
mai activd si mai coerentd cu privire la politica
existenta, ci si o extindere a influentei in cinci
domenii cheie:

e media si activitati informationale;

e securitate cibernetica;

e securitate si informatii,

e aparare;

e cnergie.

In primul domeniu, eforturile europene din
trecut s-au concentrat pe sprijinirea jurnalistilor
de investigatie in cercetarea faptelor. Acest sprijin
a venit pe o baza bilaterald sau printr-o coalitie
de tari cu aceleasi pareri, asa dupa cum se vede
in initiative, precum Fondul Visegrad. Cu toate
acestea, oricat de importante au fost aceste masuri,
ele nu au reusit sa atinga efectele prevazute. Acest
lucru se datoreaza faptului ca, continutul pe care
il produc (dintre care cea mai mare parte este
disponibil online) ajunge doar la un public restrans.
Deoarece televiziunea conventionald este inca una
dintre cele mai importante surse de informatii
pentru cetdtenii tarilor est-europene, este important
ca acestea sa se adreseze direct respectivului mediu.
Stabilirea posturilor de televiziune publice care
sunt independente din punct de vedere editorial
si financiar de guvern prin taxe de difuzare este
doar primul pas 1n acest proces. De asemenea, este
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nevoie de un sprijin mai larg sub forma de sfaturi,
expertiza, continutul programului si mecanismele
de control al calitatii.

Extinderea continutului TV trebuie sa tind
seama de diversitatea societdtii. Un model care a
fost deosebit de evident in Georgia si Moldova a fost
dezinformarea rusa la TV, care vizeaza minoritatile
etnice si lingvistice. Farad capacitatea de a furniza
servicii de verificare a faptelor in limbile native ale
telespectatorilor, statul a abandonat de facto aceste
bule de informatii. In tirile occidentale, institutiile
publice de radiodifuziune sunt responsabile de
furnizarea de informatii exacte si accesibile
grupurilor minoritare etnolingvistice. Din motive
strategice, aceste institutii ar trebui sa faca acelasi
lucru si 1n tarile est-europene.

In timp ce serviciile publice impartiale de acest
gen ar oferi un continut mai precis decat posturile
de televiziune detinute de oligarhi sau canalele de
propaganda straine, acestea nu ar face ca sursele
de dezinformare sa dispara. Cu toate acestea,
modificarile cadrului de reglementare ar putea
face mult mai dificila raspandirea dezinformarii,
folosind modelele de afaceri actuale ale acestor
puncte de vanzare. In primul rand, normele privind
transparenta dreptului de proprietate asupra
mass-mediei, achizitionarea mijloacelor de
informare 1n masa, publicitate si finantare ar face mai
dificila posibilitatea ca puterile straine sau oligarhii
si achizitioneze in secret aceste active. In al doilea
rand, normele privind autosuficienta financiara
a Intreprinderilor media ar interzice oligarhilor
sd finanteze agentiile de stiri pentru a manipula
dezbaterea publica. Vor obliga intreprinderile
media sa traiasca din propriile venituri, fie prin
abonamente, fie prin reclame de la terti. Este putin
probabil ca statele est-europene sa adopte o astfel
de legislatie de la sine, deoarece propaganda TV
este o sursa importantd de putere si legitimitate
a partidelor de guverndmant. Doar presiunea si
conditionalitatile pot schimba acest lucru.

In Ucraina, mai multe state membre ale UE
sustin o varietate de organizatii neguvernamentale
locale care au dezvoltat o expertiza considerabila
in identificarea si urmarirea dezinformarii rusesti
st locale. Cu toate acestea, UE nu are structurile
necesare pentru a absorbi informatiile generate de
partenerii sai locali, pentru a-si adapta strategia de
comunicare in consecintd si, cel mai important,
pentru a ajuta actorii locali sd 1si imbunatateasca
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reteaua comunicdrilor strategice pentru a proteja
procesul politic de interferente. Desi exista actori
locali capabili in Ucraina, cu care UE poate lucra
in domeniul securitatii informatiilor, exista putini
astfel de actori in alte tari din zona est-europeana,
asacum este evident mai ales in Georgia si Moldova.
UE trebuie sa lanseze programe de consolidare a
capacitatilor in acest sector.

In vparalel, operatiunile cibernetice sunt
o parte esentiald a razboiului sub acoperire
din secolul XXI. Acest lucru poate fi vazut in
eforturi destabilizatoare care implica totul, de la
utilizarea datelor n evaluarea starii de spirit si a
prejudecdtilor cetatenilor (si astfel exploatarea
acestora prin operatiuni de informare) péana la
spionaj, la sabotarea misiunilor care paralizeaza
ramurile guvernului sau infrastructura strategica.
Imbunatatirea securitatii cibernetice si a rezilientei
cibernetice in tarile est-europene este necesarad
pentru a contracara actiunile subversive.

UE a facut incet progrese in acest domeniu.
Totusi, aceasta nu ofera asistenta tehnica pentru a
ajuta tarile estice sa pund in aplicare sistemul lor de
aparare cibernetica.

Pentru a-si Tmbunatati capacitatea cibernetica
nationald, statele est-europene trebuie sa incheie
parteneriate cu firme IT locale. Dar, in acest sens,
sunt putine astfel de companii la care se pot adresa
guvernele, cu exceptia Ucrainei, care are un sector
IT semnificativ si in crestere rapidd. (Moldova
a adoptat o legislatie pentru a facilita cresterea
sectorului 1n 2019, dar ramane de vazut daca acest
lucru este sustenabil sub noul guvern al tarii.) Prin
urmare, tarile din estul Europei sunt dependente de
companiile si serviciile IT din SUA, Europa, Rusia
si China. Iar utilizarea firmelor rusesti si chineze
ridica ingrijorari deosebit de acute cu privire la
securitatea cibernetica.

Multe dintre masurile pe care trebuie sa
le ia tdrile est-europene se referd mai intai la
securitatea cibernetica internd si la suveranitatea
ciberneticd. Acestea ar trebui sd creeze cadrul
legal si structurile administrative pentru a certifica
programele software si hardware; institutiile sa
coordoneze rapid echipele nationale CERT printr-un
»super CERT” la nivelul intregii tari si sa creeze
organisme de criminalistica si ancheta cibernetice.
Aceste structuri ar putea audita autoritatile si
legislatia Tn materie de securitate cibernetica, ar
putea elabora unele repere si obiective clare pentru
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reformele organizationale, ar putea si se angajeze
in programe de consolidare a capacitdtilor, sa
furnizeze informatii critice privind amenintarile
cibernetice emergente si iminente si sd faca legatura
cu autoritatile locale certificate. De asemenea, ar
putea ajuta la adoptarea standardelor UE pentru
implementarea infrastructurii 5G in aceste tari. Este
dincolo de capacitatea statelor est-europene de a
efectua o evaluare tehnica completd a lanturilor de
aprovizionare complexe — retele nu numai pentru
5G, ci si, inter-alia, pentru guvern, militare si
comunicatii de informatii. In consecinti, au nevoie
de ajutor din partea partilor interesate externe, cum
ar fi institutiile comune de cercetare Tn domeniul
securitatii cibernetice ale UE.

Structurile functionale de securitate ciber-
neticd au, de asemenea, un rol important de
jucat in combaterea spaldrii banilor. Legaturile
dintre bancile nationale si unitatile de informatii
cibernetice s-au dovedit importante pentru
descoperirea infractiunilor financiare. Operatiunile
de influenta straind depind adesea de aceleasi canale
financiare opace si ilegale pentru a furniza bani
necesari acoperirii costurilor operationale: surse
de plata; indivizi corupti; finantarea organizatiilor
frontale (cum ar fi organizatii neguvernamentale
si mass-media) si achizitionarea de facilitati
de depozitare, armament si alte active pentru a
pregdti insurgentele armate. Tipurile de operatiuni
ascunse descrise mai sus sunt afaceri costisitoare.
Intreruperea retelelor de sprijin financiar ar fi o
modalitate eficientd de combatere a acestora. In
cele din urma, autoritatile de securitate cibernetica
si organismele de supraveghere financiard vor
impiedica operatiunile secrete straine doar in cazul
in care agentiile locale de aplicare a legii aresteaza
vinovatii, le confiscd bunurile si inchid organizatiile
de acoperire ilicite.

Toate statele est-europene suferd de conflicte
de interese intre competentele agentiilor lor de
ancheta si de aplicare a legii, salarii mici in sectorul
public (care sporesc vulnerabilitatea institutiilor
la coruptie), legi procedurale opace, proceduri
de investigatie complicate-birocratice, coduri
penale pline de lacune si contradictii, cooperare
institutionala slaba sau absentd intre organele de
aplicare a legii, structuri ierarhice, centralizate, in
care cativa factori de decizie de rang Tnalt pot bloca
sau Tmpiedica investigatiile In Intreaga ramura
a serviciilor si un control politic semnificativ
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asupra organismelor de anchetd. Au existat putine
reforme profunde ale agentiilor de investigare si
de aplicare a legii in tarile est-europene, iar acolo
unde au avut loc astfel de reforme (asa cum s-a
facut, sub ministrul de interne Vano Merabishvili,
in Georgia, sau de catre procurorul general Ruslan
Ryaboshapka in Ucraina), acestea au fost supuse
unor campanii intense de obstructie si defaimare
de elitele din afacerile locale si de fortele politice
stabilite. Fara o presiune intensd din straindtate,
nici macar reformele minore nu ar fi avut loc.

Intr-un mediu contestat, cum sunt tarile din
estul Europei, sectoarele de informatii si securitate
sunt esentiale. Fard informatii de incredere si
eficiente, statele estice nu au nicio sansa sa reziste
operatiunilor destabilizatoare ale Rusiei. Prin
monitorizarea constantd a situatiel amenintarilor,
agentiile de informatii joacd un rol central atit
in informarea factorilor de decizie cu privire la
operatiunile ostile, cat si in renuntarea la serviciile
de aplicare a legii si de securitate financiard pentru
investigarea si urmdrirea penald a persoanelor si
retelelor vinovate. Problema este ca serviciile de
informatii interne ale tarilor est-europene sunt fie
nesigure, deoarece fac efectiv parte din sistemul
politic (facandu-le vulnerabile la coruptie si abuzuri
pentru castiguri politice si economice), fie au doar
capacitdti si capabilitati slab dezvoltate.

Prin urmare, UE trebuie sa sprijine urgent
reforma si sd elaboreze programe de consolidare a
capacitatilor, pentru tarile din est, in aceste domenti.
UE ar trebui sd ofere programe de consolidare a
capacitdtilor, coordonare structurald in ceea ce
priveste amenintarile, asistentd tehnicd (in special
in domeniul informatiilor transfrontaliere cu
semnale) si informatii militare — in schimbul unei
reforme aprofundate a serviciilor de informatii
st securitate. O astfel de reforma ar presupune o
responsabilitate democraticd sporita, o reducere
a suprapunerii dintre competentele si procedurile
agentiilor de aplicare a legii si dispozitii menite
si reduca coruptia. in Ucraina, European Union
Advisory Mission (EUAM) s-a dovedit de nepretuit
in legatura cu serviciile locale in privinta nevoilor
acestora, precum si in evaluarea progresului (si,
din pacate, a regresiei) reformei serviciilor de
informatii. Pe baza experientei EUAM, UE ar
putea infiinta birouri de legatura ale serviciilor de
informatii din Tbilisi s1 Chisindu. Ar trebui sa creeze
o celula de sprijin si coordonare a informatiilor din
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vecindtatea estica la Bruxelles, pentru a coordona
asistenta (asa cum face grupul de sprijin) si pentru
a facilita schimburile practice de informatii. UE
ar putea extinde Scoala comund de informatii a
UE, un proiect PESCO pentru copii, dincolo de
cooperarea restransa dintre statele mediteraneene de
est — astfel incat sa acopere tarile din estul Europei
in care Rusia are interese strategice. Scoala ar fi
atunci adecvata pentru instruirea personalului de
informatii din tarile est-europene.

In plus, UE trebuie si isi mareasca dramatic
propriile capacitati de informatii in vecindtatea
sa esticd. Acolo unde este necesar, agentiile de
informatii ale statelor membre ale UE ar trebui sa
compenseze neajunsurile din serviciile de informatii
interne ale tarilor estice si in special serviciile de
contraspionaj.

Acest lucru este deosebit de important in
situatiile de schimbare revolutionard in care apar
noi structuri administrative si de altd naturd — ceva
care reprezinta Inca o posibilitate distincta in toate
tarile est-europene. Aceste situatii oferd Rusiei
posibilitatea de a-si folosi retelele de organizatii
frontale pentru a-si plasa aliatii in noi structuri
si pentru a Tmpiedica eforturile de reforma din
interior. UE a fost prea reactiva in aceste scenarii,
lasand-o 1n imposibilitatea de a monitoriza in mod
eficient dezvoltarea situatiei si persoanele care
conduc schimbarea. Desigur, existd Intotdeauna
o sansd semnificativd de a gresi intr-un mediu
turbulent. Dar imposibilitatea UE de a dispune de
informatii adecvate impiedica succesul. In trecut,
tarile est-europene au compensat adesea acest
lucru, bazandu-se pe informatiile americane.

Moscova vede operatiunile sub acoperire
ca fiind principala modalitate de a destabiliza
guvernele si de a-si extinde influenta. Cu toate
acestea, le perturba si in moduri mai deschise. Chiar
si fard a invada alte tari, Rusia foloseste, uneori,
o demonstratie militard de forta la granita tarilor
vecine pentru a sublinia dominanta escaladarii sale,
influentandu-le astfel deciziile.

Unii diplomati europeni cred ca transformarea
tarilor est-europene 1n state nealiniate sau neutre ar
contribui la stabilizarea regiunii. Totusi, acest lucru
nu s-ar intampla automat si este putin probabil ca
Moscova sa respecte o astfel de nealiniere. Intr-
adevdr, nealinierea ar fi o optiune viabild pentru
tarile estice numai daca si-ar consolida capacitatea
de a se apara de subversiunea externa.
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Exista o nevoie urgentd de a reduce
vulnerabilitatea tarilor est-europene in fata
amenintarii fortelor, precum cele din Moldova si
cea a armatei ruse din Georgia si Ucraina. Desigur,
este dificil sd ne imaginam o situatie in care statele
estice ar fi imune la atacurile militare ale unei mari
puteri regionale care detine armament nuclear,
precum Rusia. La fel ca multe state nealiniate din
timpul Rézboiului Rece, acestea ar trebui sa faca
pregatiri militare, menite sd convinga potentialii
agresori cd agresiunea militard ar avea un cost prea
mare. Ucraina a aratat valoarea acestei abordari in
2015 si 2016. Rusia a mentinut teoretic dominarea
escaladarii 1n Ucraina, dar orice escaladare
ulterioara ar fi necesitat un efort rus mult mai mare,
unul pentru care Kremlinul ar fi avut nevoie de
justificare fatd de propriul popor. Cu toate acestea,
cazul Ucraina a aratat, de asemenea, cd problema
cresterii eficacitatii fortelor armate ale unei tari nu
se referd doar la echipamente, ci si la un angajament
cuprinzdtor, pe termen lung, in sprijin militar si de

aparare.
Asistenta in  planificarea  cuprinzatoare
a apdararii este necesara in special pentru

Georgia si Moldova. Deoarece Moldova nu se
invecineaza direct cu Rusia, si fortele separatiste
din Transnistria prezintd o amenintare diferita
pentru unitatile militare rusesti conventionale,
armata moldoveneascd trebuie sa se transforme
intr-o fortd mobild de 1naltd pregatire, care sa se
coordoneze bine cu politia pentru a contracara
rapid amenintdrile hibride. In schimb, Georgia
este deosebit de vulnerabild, din cauza pozitiei
sale geografice, cu forte militare ruse considerabile
desfasurate pe teritoriul sau si peste granita. Politica
de aparare a Georgiei a suferit o serie haotica de
schimbari si restructurari, cu conceptul sdu holistic
de aparare teritoriald (comparabil cu cel din Suedia,
Finlanda si tarile baltice), incd 1n primele etape ale
implementdrii. Deoarece armata sovietica nu a fost
niciodatd organizatd pentru apdrarea teritoriala,
tarile estice nu au mostenit nicio traditie de gandire
in acest domeniu.

Nuinultimulrand, UE se confruntd cu provocari
legate de securitatea energetica a tarilor din estul
Europei. Intr-o lume ideald, tranzitul energetic ar
permite o cooperare constructiva intre Rusia, Vest
si statele est-europene: Rusia depinde de facilitati
ieftine si sigure pentru exporturile catre Europa,
Europa are nevoie de surse fiabile de energie (atat

N\

de petrol, cat si de gaz) iar statele est-europene
doresc sa castige taxe de tranzit, conectandu-le pe
cele doud. Dar, din cauza crizei de tranzit a gazelor
prin Ucraina, care a izbucnit in 2006 si 2009,
precum si a temerilor ca dependenta ridicata a unor
state membre de gazul, petrolul si electricitatea din
Rusia le face vulnerabile la santaj, UE a inceput
sd puna in aplicare o politicd energeticd comuna.
In general, politica este conceputi pentru a crea
0 piatd internd transparentd, interconectatd si
competitivd a energiei, care sd rupa monopolurile
anumitor companii energetice si sd diversifice
aprovizionarea. Cadrul legal al acestei politici
energetice s-a transformat in politicd externd,
intrucat statele vecine se pot alatura comunitatii
energetice a UE prin adaptarea regulilor si structurii
de guvernare la pietele lor energetice. Includerea
pe o piatd mai larga a UE ar trebui sd scada costul
energiei pentru tdrile est-europene (dintre care
unele trebuie sd plateasca, in prezent, printre cele
mai mari preturi pentru gazul natural din Europa)
si ar trebui sa isi Intdreascd semnificativ eforturile
in negocierile privind achizitiile de energie.

S-au 1inregistrat unele progrese in acest
domeniu: Georgia este acum mult mai bine
conectata cu tarile vecine si si-a diversificat oferta,
Ucraina a implementat reforme dureroase la piata
internd a energiei si la reglementdrile de stabilire a
preturilor, rupand, in acelasi timp, monopolurile si
eliminand schemele de coruptie care s-au dovedit
a fi o responsabilitate politicdi majora. Totusi,
incercarile Moldovei de a se conecta cu piata
romaneasca a gazelor au fost intrerupte atunci cand
un guvern prorus a venit la putere in noiembrie
2019.

Cu toate acestea, in urmatorii ani, problema
mai mare privind transportul energiei va consta in
faptul daca tarile est-europene vor juca vreun rol in
transferul de energie sau dacd Rusia va putea ocoli
regiunea in ansamblu prin completarea retelelor de
conducte TurkStream si Nord Stream 2. Tarile din
estul Europei se tem cd, dacd nu ar mai avea nevoie
de alte state postsovietice (in special Belarus si
Ucraina) pentru tranzitul energetic, Rusia va fi
eliberatd de o constrangere majora in incercarile
sale de a-i intimida, inclusiv prin utilizarea fortei
militare. Anul trecut, Rusia si Ucraina au evitat o
confruntare cu privire la rolul acesteia din urma
in tranzitul de gaze, numai In ultimul moment,
ajungand la un acord care va dura pana in 2024
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si care stabileste un nivel minim de tranzit anual
de gaz pentru a mentine infrastructura energetica
in Ucraina.

In timp ce UE a intermediat negocierile,
in calitate de broker, SUA au fost adevaratul
facilitator al acordului. In asteptarea sanctiunilor
SUA asupra noilor conducte de gaz rusesti (care
vizeaza, 1n principal, Nord Stream 2, dar care pot
complica si Intretinerea TurkStream), a fost riscant
ca Rusia sd ocoleascd in totalitate estul Europei.
Avand in vedere ca a existat un consens din ce in
ce mai mare la Washington cu privire la necesitatea
acestor sanctiuni si cd Germania a beneficiat de un
sprijin redus in cadrul UE pentru Nord Stream 2,
presedintele rus Vladimir Putin a trebuit sa se
protejeze Tmpotriva posibilelor evolutii viitoare.
Mentinerea unui rol minim de tranzit al gazelor
pentru Ucraina a facut parte din acest proces de
acoperire. Prin urmare, Rusia si-a amanat decizia
finald cu privire la problema tranzitului, iar disputa
va continua, probabil, o perioada de timp.

Concluzii

Nu este o sarcind usoara schimbarea blocajului
prin sprijin reciproc pe probleme strategice la
nivelul tarilor est-europene. Cu toate acestea,
statele membre pot Incepe sa realizeze acest lucru,
recunoscand ca unii dintre ei au experientd si
expertiza speciala in relatiile cu diferiti parteneri din
UE. Statele membre ale Europei de Est ar trebui sa
aiba, in general, incredere in Franta, Italia si Spania
in problemele care implica Mediterana, Iranul sau
procesul de pace din Orientul Mijlociu, iar Franta,
Italia si Spania ar trebui sa acorde atentie tarilor
est-europene in anticiparea miscarilor si intereselor
rusesti, precum si in relatiile cu tarile est-europene.
Statele est-europene ar trebui sd se consulte, in
prealabil, cu Bruxelles-ul cu privire la miscarile
si politicile planificate, legate de suveranitatea
strategica, pentru a le scuti de surprize neplacute.

Statele membre trebuie sa-si extinda portofoliul
in domenii cheie, asa cum au facut-o de-a lungul
istoriei. Franta si alte tdri mediteraneene ar trebui
sa fie de acord sa sporeasca resursele si operatiunile
UE in tarile est-europene; in schimb, acestea ar
trebui sd aduca o contributie mai mare la misiunile
franceze din Africa, la operatiunile de securitate
maritimd din Mediterana si la alte initiative. Ar
trebui sd Tncadreze toate acestea ca o aparare a
statu-quoului juridic al ordinului european de
securitate.

Rolul Comisiei Europene ar trebui consolidat
pentru a evita litigiile bilaterale prelungite dintre
statele membre ale UE. De exemplu, daca Germania
ar fi permis Comisiei Europene sa 1si asume
responsabilitatea pentru negocierea si lansarea de
noi proiecte de conducte, alte state membre ar putea
fi acum mai dispuse sa ajute astfel de initiative sa
reziste presiunilor externe.

NOTE:

1 [Consiliul European, Consiliul UE], Cooperarea
Uniunii Europene in materie de securitate si aparare,
2020, https://www.consilium.europa.eu/ro/policies/defence-
security/, accesat la 14.10.2021.

2 https://library.fes.de/pdf-files/bueros/bukarest/12413.
pdf, accesat la 19.10.2021.

3 Ibidem.

4 https://books.google.ro/books?id=19T TH6ZdiEC&p
g=PA54&lpg=PA54&dq=rusia+deflector +strategic&source
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