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STRUCTURI MODULARE DE COMANDA SI CONTROL
SI ORGANIZAREA FORTEI UTILIZABILE
iN OPERATII LAALTITUDINI MARI

MODULAR COMMAND AND CONTROL STRUCTURES
AND FORCE ORGANIZATION USABLE
IN OPERATIONS AT HIGH ALTITUDES

Col.drd. Cezar POPA*

Abordarea anumitor provocari In zone de operatii situate la altitudini mari necesita existenta unor capabilitati specifice
de comanda si control. C2 bazat pe comanda prin misiune trebuie adaptat cerintelor actuale, generate de conflictele cu
geometrie variabila, conflicte de tip mozaic, compozit, multifatetat, multistratificat, multidomeniu. Sistemele de comanda si
control ar trebui sa dispuna de flexibilitate arhitecturala, de platforme digitalizate inteligente, iar modulele sale sa fie perfect
interoperabile functional si actional (bazate pe autosuficientd — capabilitate extinsa de functionare 1n timp). Consideram ca,
la altitudini mari, arhitectura unui sistem de comanda si control complex trebuie sa fie modulara si conceputa ca un integrator
coerent de senzori, decidenti, executanti si capabilitati de sprijin, interconectati in subsisteme care sa asigure planificarea,
pregitirea, executarea si evaluarea cu eficienta a actiunilor militare. In conditiile diversificarii riscurilor si amenintarilor in
mediul operational multidimensional, arhitectura sistemelor de comanda si control trebuie adaptata permanent astfel incat sa
asigure comunicarea in timp real, pe orizontala si pe verticala, intre forte, structurile de sprijin si structurile de comanda-control.

Mountainous areas located at high altitudes, hardly accessible, are used as safe heavens and staging areas by various
asymmetrical groups. Addressing these challenges in areas of operations located at high altitudes requires the existence of
specific capabilities for command and control. C2 based on mission command must be adapted to the current requirements
generated by conflicts with variable geometry, mosaic type conflicts, composite, multifaceted, multi-layered, multi-domain
conflicts. Command and control systems should have architectural flexibility, intelligent digitised platforms and its modules
should be perfectly functionall and interoperable (based on self-sufficiency — extended capability to operate over time). We
believe that, at high altitudes, the architecture of a complex command and control system must be modular and designed as
a coherent integrator of sensors, decision-makers, performers and support capabilities, interconnected in subsystems that
ensure the planning, preparation, execution and effective evaluation of military actions. In the conditions of diversification
of risks and threats in the multidimensional operational environment, the architecture of the command and control systems
must be permanently adapted in order to ensure real-time, horizontal and vertical communication between forces, support
structures and command-control structures.

Cuvinte-cheie: sistem de comanda si control; altitudini mari; operatii montane; inteligentd artificiald; tehnica;
tehnologie.
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Pentru a sublinia importanta dezvoltdrii militara in ceea ce priveste desfasurarea actiunilor
unor sisteme complexe de C2, adaptate la medii de lupta la altitudini mari, precum si cateva conflicte
operationale situate la altitudini mari, am identificat actuale. Limitirile in exercitarea comenzii-
cateva repere istorice reprezentative pentru arta controlului si in executarea operatiilor/actiunilor

militare, identificate prin studiul conflictelor actuale
*Centrul de Perfectionare Véandtori de Munte ~ Y condus, implicit, la necesitatea dezvoltarii
,Bucegi” sistemelor C2. Capabilitatile specifice necesare
e-mail: cesarp07@gmail.com unui C2 pentru a asigura succesul in actiunile/
operatiile executate la altitudini mari argumenteaza,
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de asemenea, necesitatea dezvoltarii acelui sistem
de sisteme de comanda si control modular, pornind
de la combinarea conceptelor de actualitate cu
tehnologia de ultima generatie.

Este cunoscut faptul ca peste 25% din suprafata
terestra este acoperitd de munti, aproximativ 85%
din granitele lumii sunt clasificate ca fiind montane
si aproximativ 12% din populatia lumii trdieste
in zone cu altitudini mari. Pe acest considerent,
opindm ca este absolut necesara dezvoltarea
capabilitatilor fortei care actioneaza in mediu
montan, in special la altitudini mari, si, implicit, a
sistemelor de comanda si control aferente. Fortele
montane au fost dezvoltate, cu precadere, in ultimul
sfert al secolului al XIX-lea, avand, in special,
misiunea de aparare a granitelor. In 218 i.Hr.
armata lui Hannibal a demonstrat o capabilitate
neasteptatd de trecere a Alpilor si a realizat una
dintre cele mai impresionante manevre executate
intr-o operatie ofensiva istorica. Primul Razboi
Mondial a confirmat atitudinea defensiva a trupelor
de munte, exceptii facand batalia de la Muntele Krn
(1915)! sau cucerirea Muntelui Matajur de catre
Erwin Rommel®. Desfasurarea actiunilor militare
la altitudini mari a condus, deseori, la schimbari de
situatie si a influentat radical rezultatul luptelor®. In
cel de-al Doilea Razboi Mondial, actiunile trupelor
de munte s-au desfasurat, in principal, pe vreme
rece (campania rusd), dar s-au concretizat si in
operatii de contrainsurgentd in Alpi si Tn Balcani. De
exemplu, batalia de la Narwik, din Norvegia poate fi
considerata o operatiune comuna de tip JOINT, care
a implicat unitati marine, fortele aeriene si trupele
de munte Intr-o operatie sincronizatd. Batalia de
pe Muntele Cassino, de-a lungul liniei defensive
germane ,,Gustav”, din Italia Centrala*, ne ofera o
alta lectie legata de capabilitatile montane de ducere
a actiunilor de lupta la altitudini mari, care au facut
diferenta dintre fortele participante’® (forte pregatite
pentru asemenea situatii si forte puse 1n situatia de
a lupta la altitudini mari pentru prima data).

La sfarsitul secolului XX si inceputul secolului
XXI, exemple semnificative de lupta la altitudini
mari au fost cele din Asia Centralda (Regiunea
Kashmir, scena luptei dintre India si Pakistan
pentru ghetarul Siachen, care a dat nastere chiar
unui nou concept —,,oropolitica” sau alpinism cu un
scop politic). Muntii din Afganistan (multe varfuri
depasesc 6.000 m altitudine, iar platourile montane
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depasesc deseori 3.000 m altitudine) au constituit
zona de operatii in timpul invaziei Uniunii Sovietice
din 1979 si al campaniei Enduring Freedom®. In
zona caucaziand (munti cu altitudini care depasesc
constant 4.000 m altitudine), armata rusa a
reconsiderat capacitatea de manevra a trupelor de
munte pentru a-si asigura flancul sudic’.

In prezent, existd multe conflicte in desfasurare
in mediul montan, la altitudini mari care trebuie
monitorizate cu seriozitate. Afganistanul insusi,
recunoscut la nivel mondial ca zona strategica, este
inca instabil si este un subiect de interes pentru
multe parti implicate®. Conflictele de frontiera,
cum ar fi cel din India si China’ (la peste 4.000 m
altitudine) si cel din regiunea Nagorno-Karabakh
(zona Caucazului de Sud), reprezinta, de asemenea,
o problema sensibila de actualitate. Rutele
imigrantilor din Asia si din Africa catre Europa trec,
in principal, prin regiuni muntoase, chiar prin zone
cu altitudini mari. Alte conflicte identificate la nivel
mondial sunt legate, in principal, de surse de apa,
de resurse naturale si de infrastructura criticd din
munti (de exemplu, conflictul din Peru — altitudini
peste 5.000 m).

In consecintd, multe tari sunt intr-un proces de
adaptare si Tmbunatatire a fortelor lor pentru noile
scenarii'® specifice mediului montan la altitudini
mari, Tn conditiile unui conflict de ultima generatie,
cu geometrie variabild, multinational, extins si
bazat pe oportunitati. In acest context, opinim ci
dezvoltarea capabilitatilor necesare desfasurarii de
operatii in acest mediu particular si specific este de
actualitate, iar NATO a luat In considerare acest
aspect''. Se pune problema atat a supravietuirii
fortelor, a manevrabilititii lor, a sprijinului de
orice naturd, a cresterii capabilitatilor de lupta, cat
si a unui C2 performant in acest mediu vitreg, din
toate punctele de vedere. Pentru forta, acest lucru
presupune pregatire specifica, echipament adecvat,
precum si o abordare specifica in ceea ce priveste
doctrina de luptd in mediu montan (in special
pentru actiunile desfasurate la altitudini mari) si
tactica utilizatd (tehnici si proceduri specifice).
Unele state membre ale NATO dezvoltd permanent
tehnicile, tacticile si procedurile specifice luptei in
mediul montan, Tnsa la nivel de aliantd, eforturile
sunt limitate (sunt exercitate, la scard redusa, pe
litoral, in sprijinul operatiunilor navale din Marea
Nordului).
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Limitari in exercitarea comenzii-controlului
si In executarea operatiilor/actiunilor militare
la altitudini mari

Relieful montan canalizeaza deplasarile si
limiteaza manevra de forte si mijloace, iar cel situat
la altitudini mari deseori este impracticabil pentru
tehnica utilizata la acest moment. Deplasarea sau
manevra fortelor debarcate sunt istovitoare pentru
resursa umana si consumatoare de timp.

Clima si vremearea pot afecta negativ actiunile/
operatiile executate la altitudini mari, Insa pot oferi
avantaje tactice indubitabile.

Mediul montan dificil si altitudinile inalte
au un efect fizic, fiziologic si psihologic puternic
asupra militarilor. Traiul in conditii de izolare si/
sau desfasurarea actiunilor militare la altitudini
mari, fard un antrenament prealabil (de lunga
duratd) afecteaza considerabil factorul uman din
punct de vedere fizic, fiziologic si psihic. Conditiile
nefavorabile de mediu (frigul, umezeala, ceata,
ploaia persistentd sau zapada) duc la instalarea
fricii, la depresie si/sau chiar la scaderea moralului
factorului uman, implicat atat in actul de comanda-
control, cat si in cel de executie (la nivelul
fortei). Insa, antrenamentul specific adecvat si
conditia fizicd foarte bund creeaza incredere in
sine si optimism. Conducerea trebuie sa combine
rationamentul sdndtos cu o intelegere aprofundata
a caracteristicilor mediului montan, ceea ce va duce
la obtinerea eficientei in actul de comanda. Liderii
trebuie sa demonstreze capacitatea optima de a
conduce in circumstante izolate, teren greu accesibil
si in cele mai dificile conditii meteorologice pentru
a infrunta impactul fizic, fiziologic si psihologic
asupra subunitatilor/unitatilor.

Din cauza caracteristicilor accidentate
ale terenului (suprafetelor mari neacoperite,
altitudinilor nalte, vai inguste, versanti abrupti),
actiunile tactice din cadrul unei operatii mai ample
sunt executate divizat, preponderent cu comanda
descentralizata (comanda prin misiune) si cu forte
relativ mici (de nivel grupd, pluton, companie)
sau battle grupuri, constituite in functie de
cerintele sau de specificul misiunii (pe principiul
fortelor dezintegrate, cu capacitate de integrare
rapidd). Putem exemplifica: organizarea de patrule
(de recunoastere, de luptd, sau de urmarire'?),
organizarea bazelor de patrulare' sau organizarea
fortei pe principiul mozaic (partial sau total
robotizate/arme autonome). Aceste forte, indiferent
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de modul in care au fost constituite trebuie sa se
bazeze pe autosustinere de lunga durati. In aceste
situatii sprijinul reciproc si relocarea fortelor este
foarte dificila sau chiar imposibild, iar operarea
(comanda-controlul-executia) separata a acestor
elemente este inevitabild. Ele pot fi conduse
centralizat sau descentralizat, dar de cele mai
multe ori, actioneazd descentralizat. Aceste
proceduri specifice determind specificitatea
C2-ului si a conducerii efective a fortelor pe
timpul planificarii sau ducerii actiunilor militare
la altitudini mari. Schimbadrile frecvente si rapide
ale vremii duc la schimbarea conditiilor de lupta
si de operare si, deseori, necesitd o ajustare a
planificarii operatiunilor, a comenzii-controlului,
precum si o schimbare a tehnicilor si tacticilor de
lupta. Spre exemplificare, ceata, plafonul jos de
nori si precipitatiile determind adesea reducerea
brusca a vizibilitatii, observarea si utilizarea
armelor conventionale fiind sever limitate. Fortele
dispuse in pozitii inalte pot pierde rolul dominant
si vor fi obligate sd execute manevre de forte si
mijloace spre adversar (se trece la observarea si
la lupta apropiatd) pentru a indeplini obiectivele
stabilite. In aceste conditii de vreme, elicopterele
nu pot fi utilizate sau angajate. Alti factori de
mediu care pot influenta semnificativ desfasurarea
actiunilor militare/operatiilor In mediul montan:
precipitatiile abundente, torentele provenite din
topirea zapezilor, zapada, cresterea sau scaderea
bruscd a temperaturii, grindina, avalansele sau
alunecdrile minore de zapada etc.

Conditiile meteorologice extreme, regasite la
altitudini mari, precum si relieful restrictioneaza
mobilitatea, suprasolicita fortele, materialele si
echipamentele, care trebuie inlocuite mai des
sau substituite cu alt gen de forte. In contextul
acceptarii si implementarii, la nivelul fortelor
care luptd la altitudini mari, a conceptului mosaic
warfare' (razboiul mozaic), aceste forte trebuie sa
fie dezagregate, dar cu capacitate de agregare rapida
pe specificul misiunii, partial sau total robotizate/
arme autonome, iar sistemele de comanda si control
intrebuintate trebuie sd fie modulare, manevrabile,
sa dispund de autonomie energeticd mare si sa
fie asistate de inteligenta artificiala (IA) prin
sustinerea arhitecturilor de C2 cu platforme digitale
inteligente. Scopul implementarii IA la nivelul
comenzii-controlului este optimizarea procesului
decizional (cresterea eficientei acestuia prin
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rapiditate, algoritmizare, capacitate incomensurabil
mai mare de analizd, sintezd, interpretare date si
informatii, acces instantaneu la bazele de date etc.)
si acela de a detine un control adecvat asupra fortei,
mai ales a celei partial sau total robotizate.

Capabilitati specifice necesare ducerii

actiunilor/operatiilor in mediul montan

In momentul actual, accentul se pune pe
dezvoltarea si mentinerea capabilitdtilor existente,
insa opinez cd ar fi oportune o previzionare si o
dezvoltare implicitd a capabilitdtilor necesare pentru
a face fata noilor provocari ale conflictului modern
cu geometrie variabila, manifestate in toate mediile
de confruntare, implicit Tn mediul terestru montan,
la altitudini mari. Este necesar ca aceste capabilitati
sa fie generate pe baza unui concept clar de lupta la
altitudini mari, care sd genereze o doctrind adecvata
si strategii de planificare operationala din timp sau
de raspuns la criza (colaborative — extinse la nivelul
institutiilor PMESII, coordonative, multiesalon —,
in paralel sau succesiv, bazate pe oportunitdti sau
combinate) care sa se plieze pe Intreg spectrul de
operatii desfasurate simultan sau succesiv'”. Aceste
capabilitdtiartrebuisapoatd functionaintr-omaniera
comund (la nivelul NATO) si combinata in medii cu
altitudini mari de pe intreg globul pdmantesc sau
comparabile (mediul arctic). Acest aspect ar trebui
rezolvat la nivelul de C2 (mai exact C512SR),
incluzadnd cooperarea si interoperabilitatea's. Este
necesar ca acest sistem, pe langd capabilitatile
actuale (comanda si controlul fortelor, imaginea
operationala comund cu interpretarea acesteia,
informatii, supraveghere, cercetare, planificarea
operationala si tactica, situatia aeriand si apararea
antiracheta, focul Intrunit $i managementul tintelor
aeriene, navale si terestre, managementul efectelor,
manevra si sincronizarea, operatiile informationale,
protectia fortei, coordonarea resurselor, asistenta
medicald etc.), sa introduca partea de cooperare si
interoperabilitate si sd extinda partea de recunoas-
tere si de supraveghere spre macrosupraveghere,
cel putin la nivel regional, dacd nu chiar global,
in toate mediile de manifestare a conflictului. Prin
crearea unor arhitecturi de sisteme de comanda si
control, In care digitalizarii si inteligentei artificiale
(IA) le este conferit rolul adecvat, se va putea
indeplini acest deziderat. Imbinarea conceptelor
de comanda prin misiune si de razboi mozaic,
utilizarea, la nivel de C2, a platformelor digitalizate
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si a inteligentei artificiale, precum si Intrebuintarea
ultimelor tehnologii in ceea ce priveste dezvoltarea
armelor autonome, partial sau total robotizate,
vor conduce la generarea acelei forte dezagregate
(cu capacitate de agregare rapida) si la controlul
acesteia pe timpul planificarii, pregatirii si executarii
misiunilor (clasice, chirurgicale sau de orice alta
naturd), cu eficientd maxima, cu consumuri reduse
de resurse, cu reducerea la maximum a pierderilor
umane si In orice conditii generate de mediul fizic
de confruntare (in cazul de fata, situat la altitudini
mari). Orientarea spre viitorul conflictelor
desfasurate in acest mediu presupune dezvoltarea
acestor capabilitdti de comanda si control si de
ducere a luptei Intr-o maniera eficientd si durabila.

La nivel de planificare operationala, este
necesara stabilirea cu precizie a dimensiunilor
si structurii fortei (pliata pe specificul misiunii)
destinate luptei la altitudini mari (viitoarele forte
menite sa lupte ar trebui sd detind un ansamblu
echilibrat de capabilititi, pentru a opera cu succes
impotriva unei varietati de instabilitati si amenintari
diverse). Generarea fortelor si atribuirea sarcinilor
trebuie pe deplin integrate la nivel de comanda si
control, in procesul de planificare operationala,
la nivelul adecvat (tactic, operativ, strategic).
Este necesar ca toate structurile destinate ducerii
actiunilor militare la altitudini mari, precum si
sistemele aferente sda fie antrenate prin exercitii
desfasurate in acel mediu si sustinute de proceduri
de operare (permanent actualizate sau care sa
permitd adaptarea optimd la schimbarile rapide,
produse in geometria conflictelor viitorului).

Capabilitatile considerate critice (pentru a
acoperi intreaga gama de alte sarcini care ar putea fi
atribuite'’) si necesare indeplinirii acestui deziderat
se pot materializa In:

e exercitarea C2 1in operatiuni comune/
combinate la altitudini mari in toate conditiile
meteorologice, in conditii de disponibilitate
degradatd a spectrului electromagnetic si in
perioadele de vizibilitate limitata;

e deplasarea si manevrarea in teren accidentat,
situat la altitudini mari, compartimentat, in toate
conditiile meteorologice'®, inclusiv furnizarea
de asistenta tehnicd de luptd pentru mobilitate,
contramobilitate si supravietuire;

e sprijinul prin foc direct sau indirect, realizat
cu unitati organice specializate In operarea la
altitudini mari, in toate conditiile meteorologice;
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e realizarea ciclului informational'® si operarea
ISTAR? in teren dificil, compartimentat si pe vreme
variabild (instabild), la altitudini mari (context
infrastructural degradat sau inexistent), exploatand
toate oportunitatile pentru a Indeplini cerintele de
informatii ale comandantului;

e asigurarea unui nivel adecvat de protectie
a fortei', sprijinului pentru cautarea, recuperarea
personalului si salvarea lui prin integrarea si
utilizarea mijloacelor si proceselor specifice
mediului operational, situat la altitudini mari in
toate conditiile meteorologice;

e realizarea  sprijinului
conditiile de teren si vreme;

e aplicarea unei game largi de operatii
electromagnetice 1n toate conditiile de teren si vreme;

e generarea fortei pentru o gama largd de
actiuni/operatii  specifice (forte interoperabile
pentru operatiuni multiple si de lungd durata, in
conditii generate de altitudinile mari si/sau in
zonele arctice).

Dacd discutam doar despre factorul uman,
este necesara luarea In considerare a rezilientei si
adaptabilitatii, in scopul rezolvarii problemelor
legate de stresul si amenintarile cu care se confrunta
forta. Rezilienta ar trebui sa fie un scop in sine atat
la nivel de individ, cat si la nivel de subunitate.
Capacitatea de adaptare trebuie sa devind facila si
la Indemana oricarui luptator. Exercitarea actului
de comanda si control/conducere la toate nivelurile
este esentiala.

Flexibilitatea (capacitatea de dispersare si
concentrare a fortelor) intr-un mediu montan
complex, situat la altitudini mari, este absolut
necesard, drept pentru care se recomanda
modularitatea (la nivelul structurilor de C2,
sistemelor de arme si altor resurse). Organizarea
fortelor trebuie realizata astfel incat sd detina
putere de foc si autosustenabilitate. Interventia
cu forte si obtinerea necesarului de informatii la
momentul si la locul dorit sunt necesare pentru a
atinge superioritatea criticd la momentul oportun,
ulterior dispersandu-se rapid, pentru a evita
contrareactia inamicului. Unitdtile mici, agile,
puternice si rezistente pot depasi limitarea de
miscare/manevra. Compartimentarea, impusd de
caracteristicile terenului, obligd la descentralizarea
executiei catre unitdti subtactice. Sistemele/
armele autonome partial sau total robotizate,
controlate de la distanta, unitatile modulare mai
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mici si munitiile cu letalitate variabild vor creste
indiscutabil aceastd capabilitate. Fortele care
actioneaza la altitudini mari trebuie s fie compuse
din unitati cu pregatire multidomeniu, capabile sa
execute misiuni specifice in conditii de agregare
sau dezagregare de diferite stadii, configurate
sau reconfigurate dupd cerintele si circumstantele
misiunilor ori situatiilor In continud evolutie sau
schimbare. Sistemul de comanda si control trebuie
sd se plieze pe aceleasi cerinte pentru a oferi
fortei planificarea actiunii/operatiei, coordonarea,
conducerea si evaluarea, necesare executarii
misiunii. In contextul conceptului comenzii prin
misiune, pentru a opera cu succes 1n ritmul si la
complexitatea cerute de mediul operational, fortele
trebuie sa fie capabile sa ia decizii rapide si sa se
adapteze sarcinilor in permanenta schimbare. Este
necesara obtinerea unei capabilititi sporite de
reactie/rdspuns la situatiile des schimbatoare din
evolutia conflictului. Actiunile decisive cer in mod
special (laaltitudini mari) descentralizarea executiei
si o crestere a abilitatilor si capabilitatilor unitatilor
mici siale comandantilor acestora. Comandamentul
misiunii trebuie sd evolueze (iar acest aspect se
poate realiza prin compartimentarea, digitalizarea
s1 modularizarea comenzii-controlului), permitand
subordonatilor sd-si exercite initiativa In situatii
neprevazute si intr-un mediu dispersiv, mentinand
in acelasi timp intentia neschimbata.

Agilitatea si  imprevizibilitatea ~manevrei
constituie un alt factor care duce la obtinerea
succesului in lupta la altitudini mari. Este necesar
ca C2-ul si fortele sa raspundd in mod eficient
provocdrilor operationale dinamice si complexe,
exploatand oportunitatile prin decizii si actiuni
eficiente si eficace. Pentru factorul uman, prin
dezvoltarea abilitatilor specifice alpinismului,
fiecare dificultate poate fi rezolvatd si se poate
obtine un efect surprizd. Controlul terenului
dominant creeazd avantajul tactic al constituirii
unui nivel ridicat de vulnerabilitate pentru adversar
si mentine deschisd posibilitatea unei game largi de
optiuni. De asemenea, o infrastructurd robusta de
comunicatii pentru a colecta, a procesa si a difuza
informatii si pentru a oferi suportul exercitarii
comenzii-controlului este absolut indispensabila.

Necesitand un nivel ridicat de mobilitate
tactica, unitatile/subunitatile de luptd la altitudini
marinu se pot baza pe sprijin reciproc, iar sustinerea
logistica este dificila. Prin urmare, discutam despre
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necesitatea realizarii autosuficientei. Acest aspect
se atinge prin constituirea unor forte de rezerva,
substantialelatoatenivelurile, prinangajareainlupta
doar a fortelor minime necesare si autosustenabile
(pentru un anumit interval de timp), mentinand in
acelasi timp fortele si activele ramase Intr-un rol de
sustinere.

Concretizand, operatiile desfasurate la altitudini
mari sunt caracterizate prin angajarea independenta
a unitdtilor/subunitatilor sau a elementelor tactice
constituite (fortd dezagregatd cu capabilitate de
agregare rapida), prin simbioza®* comanda®-lupta-
sprijin (organizarea sarcinilor), prin actiuni izolate,
prin manevra pe verticald, prin necesitatea inlocuirii
frecvente a fortelor, prin lipsa infrastructurilor, prin
detinerea controlului retelei de drumuri/transport a
defileurilor si naltimilor/cotelor dominante, prin
aprovizionare dificila (sprijin logistic, realizat cu
mare greutate), prin legaturi dificile sau chiar lipsa
legaturilor cu elementele tactice izolate, prin efectul
durabil al barierelor ridicate de teren si vreme, prin
ingrijire medicald realizata cu dificultate.

In acest context si la aceasta dat (la organizarea
actuala si la dotarea actuala a trupelor de munte), se
preteaza punerea in aplicare a conceptului comanda
prin misiune — mission command. In contextul
implementdrii capabilitatilor specifice conceptului
derdzboi mozaic, lanivel de C2, vom gasi platforme
digitalizate si prezenta IA, in legdturd simbiotica cu
forta dezagregata (cu capacitate de agregare rapida,
in compunerea careia intrd arme autonome, partial
sau total robotizate, roboti, drone etc.). Acest aspect
va conduce la controlul acesteia pe timpul pregatirii
si executdrii misiunilor (clasice, chirurgicale sau de
orice alta naturd), cu rapiditate si eficientd maxima,
cu consumuri reduse de resurse, cu reducerea la
maximum a pierderilor umane si in orice conditii,
generate de mediul fizic de confruntare.

Provocarea constd in maniera in care se vor
integra, intr-un astfel de sistem de sisteme modular
si interconectat, cunostintele extinse despre
caracteristicile si cerintele speciale ale actiunilor
militare desfasurate la altitudini mari, capabilitatile,
performanta si standardele de performanta,
necesare elementelor tactice pentru desfdsurarea
actiunilor, tehnicile, tacticile, procedurile, metodele
si principiile impuse de caracteristicile mediului si
de specificul misiunii, experienta dobanditd, modul
de gandire flexibil, proactiv si prudent, precum si
initiativa si efectul de model.
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In special, este necesar a fi rezolvate probleme
de genul neintreruperii comunicatiilor, din cauza
conditiilor meteorologice si ale terenului, executarii
manevrei de forte, mijloace si de foc, dictate de
dinamica luptei, reducerii riscurilor cauzate de
cresterea tensiunii fizice si mentale a personalului
si de asigurare a echipamentelor suplimentare si a
mijloacelor de transport adecvate.

Consider oportun ca sistemele de comanda si
control, create pe baza arhitecturilor digitalizate
si care au incorporate 1A, sd atribuie inteligentei
artificiale analiza (in cadrul procesului de luare a
deciziei) variabilelor, precum: evaluarea corecta
si oportund a pdrtilor in conflict, estimarea
situatiei inamicului, puterea de lupta si eficacitatea
operationala/eficacitatea luptei, gradul de mobilitate
a structurilor modulare de C2 si a fortei (in special
mobilitatea pe verticald), posibilitatile de realizarea
a reaproviziondrii, canalizarea pe anumite directii
de actiune, zonele de teren greu accesibil, zonele
de angajare izolate, potentialele locuri de aterizare
pentru elemente de manevra mici, schimbarile
rapide produse 1n dinamica luptei, necesitatea
realizdrii observarii la distantd sau in intreaga zona
de operatii (observare pe contrapantd, in flancuri si
spate), timpul crescut adecvat construirii pozitiilor
si addposturilor necesare protectiei personalului,
efectele vremii asupra tehnicii si factorului uman
(inclusiv schimbarea conditiilor de vizibilitate)
etc. Concret, aceste aspecte se pot transpune in:
materiale si echipamente (care trebuie transportate/
furnizate), mobilitate (inclusiv mijloacele de
transport), masuri de conservare a puterii de lupta
si utilizarea armelor si munitiilor.

Crearea si organizarea fortei, conform
conceptului de razboi mozaic, ar putea fi o solutie
fiabild pentru aceste cerinte.

Modularitatea sistemelor de comanda

si control utilizabile in operatii la altitudini

mari $i necesitatea containerizarii acestora

O organizare eficientd a unui sistem de C2
dislocabil ar putea fi pe module functionale si pe
module integrate. Platformele digitalizate care pot
alcatui arhitectura modulara asigurd interconectarea
(apropiatd sau de la distantd) a modulelor pentru
obtinerea unei planificari colaborative si selective®
in acelasi timp. Avantajul principal al modularizarii
sistemelor de C2 1l constituie faptul ca aceste
module detin capabilitdti de rezolvare a unor
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situatii in mod independent (fiecare pe specificul
lui), in mod colaborativ selectiv® (pe model rubik®
sau mozaic) sau in mod integrat (toate modulele
interconectate sau intreg sistemul de sisteme
modulare interconectat cu alte sisteme C2).

In acceptiunea noastra, sistemul modular
de sisteme este asemenea unui cub rubik.
Acesta are posibilitatea schimbarii sau adaptarii
tridimensionale a arhitecturii lui, in functie de
tipologia sau de atipologia actiunii/operatiei.
Folosind aceleasi componente, cubul rubik
poate afisa un numar considerabil de variante de
rezolvare, schimband, in permanenta, fetele sale.
In acest sens, sistemul de comanda si control isi va
schimba rapid structura (fetele), folosind aceleasi
module (componente) si generand capacitate de
adaptare si capabilitatile necesare provocarii.
Literatura de specialitate ofera la acest moment mai
multe variante de organizare modulard a sistemelor
de comandi si control. In acest sens, modulele
functionale s-ar putea concretiza In:

e subsistemul modul C2, care cuprinde:
comunicatii si informaticd, managerul de informatii,
personalul de sprijin decizional si ofiterii de legatura;
format din: PSYOPS, informare si relatii publice,
informatii, CIMIC, razboi electronic, OPSEC,
INFOSEC, operatii speciale;

e subsistemul modul informatii, lanivelul caruia
au loc culegerea, analiza, producerea si diseminarea
produselor de informatii, produselor cercetarii de
arme si a actiunilor de rdzboi electronic;

e subsistemul modul protectia fortei, 1in
compunerea caruia intrd: aparare CBRN, geniu
lupta, aparare cibernetica, protectie informatii,
politie militara, sigurantd si sdndtate Th munca;

e subsistemul modul manevra, compus din:
operatii curente, sincronizare operatii, operatii
viitoare, geniu lupta, planificare, evaluare operatii;

e subsistemul modul sprijin prin foc, la nivelul
caruia au loc planificarea, coordonarea, integrarea,
sincronizarea: angajarii adversarului, a mijloacelor
letale si nonletale, managementului tintelor,
apdrarii antiaeriane si sprijinului aerian;

e subsistemul modul resurse, compus din:
personal, logistica, sprijin medical, sprijin
administrativ punct de comanda.

In ceea ce priveste modulele integrate, putem
aduce in discutie modulul operatii curente, modulul
operatii viitoare $1 modulul planuri.

7\

Principalele elemente de lupta la altitudini
mari sunt sprijinul prin foc si manevra,
utilizarea barierelor si lupta pentru superioritatea
informationald. Aprecierea comandantului tactic
asupra tabloului operational de la sol este de o
importantd deosebitd in procesul de luare a deciziei.
Integrarea datelor rezultate in urma executdrii
recunoasterilor in procedurile unui C2 modular
si digitalizat (asistat de [A), precum si transferul
rapid si selectiv al datelor si informatiilor in cadrul
sistemului de sisteme C2 permit luarea deciziei
si executarea oportund a actiunilor/operatiilor.
Consideram ca detinerea de catre o parte la
conflict a superioritatii informationale este cheia
asigurdrii succesului, cel putin 1n ceea ce priveste
activitatile desfasurate la nivel de C2. Schimbul
sau transferul de date si informatii, obtinute efectiv
din teren, poate avea impact esential asupra unui
moment al luptei la altitudini mari, dacd decizia
este luata in timp oportun. Prin urmare, comanda
si controlul trebuie sa functioneze in conditii
optime. Una dintre conditii este, asa dupa cum
am prezentat anterior, modularitatea. Din punct
de vedere fizic-arhitectural, opindm cad aceste
module ar trebui containerizate astfel Tncat sa
poata functiona permanent — static sau in deplasare
pe mijloace de transport adecvate terenului, climei
si altitudinilor mari (anumite componente pot fi
robotizate, in scopul asigurdrii accesibilitatii in
zone cu altitudine foarte mare, unde organismul
uman nu rezistd timp indelungat). Functionarea
modulelor containerizate (construite pe principiul
autosuficientei cel putin energetice) conduce la
exploatarea la maximum a rezultatelor obtinute
prin recunoastere strategicd si operationala (pe
langa cele obtinute prin recunoasteri proprii), prin
recunoastere in domeniul razboiului electronic,
prin recunoastere aeriand si terestra. Aceste date
si informatii, completate cu rezultatele obtinute
prin recunoasterile executate in aria de operatii,
recunoasterea tehnicd, supravegherea/controlul
spatiului aerian schimba indiscutabil situatia, in
favoarea acestui tip de sistem de sisteme modulare
de C2, comparativ cu unul constituit pe model
clasic.

Sprijinul prin foc se concretizeaza prin
acordarea lui (alternatd si cu rapiditate) atat in
luptele apropiate, cat si pentru angajarea inamicului
la distantd. Modulul sprijin prin foc al unui C2
modular, digitalizat (asistat de IA) si functional
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la altitudini mari (containerizat si autosuficient)
asigurd planificarea, coordonarea, integrarea,
sincronizarea angajarii adversarului cu mijloacele
specifice (letale si/sau nonletale). Managementul
tintelor, apararea antiaeriana si sprijinul aerian sunt
sarcini ale acestui modul, care sunt rezolvabile atat
in mod independent, dar mai ales in mod integrat,
colaborativ atat la nivelul C2-ului din care face
parte, dar si la nivelul altor module similare pe
orizontald sau verticala. Este esential a se realiza
acest mod de lucru integrat si colaborativ, din cauza
barierelor impuse de caracteristicile terenului la
altitudini mari si de schimbadrile frecvente ale
conditiilor meteorologice, sistemele trebuind sa fie
interconectate atat pe orizontald, cat si pe verticala
pentru a se putea substitui sau sprijini reciproc. In
functie de dinamica luptei, pot fi angajate alternativ
sau simultan artileria de munte, armele autonome
partial sau total robotizate, armamentul de pe
masinile de lupta etc.

In ceea ce priveste manevra, terenul situat
la altitudini mari restrictioneazd miscarile si le
canalizeazd in foarte mare masurd. Viteza de
deplasare este redusa, iar axele de miscare pot fi
intrerupte de obstacole naturale (rauri umflate de
munte, alunecari de teren si avalanse). Modulul
manevra al unui C2 specific zonelor situate la
altitudini mari, pentru a fi performant, trebuie
sd functioneze pe toate componentele sale. Din
punct de vedere tehnic, opindm ca, pentru a obtine
capabilitatea de manevrd a C2-ului in zone situate
la altitudini mari, atat sistemul in totalitatea lui,
cat si modulele sale ar trebui sa poata functiona si
separat, si integrat, dar conexiunea sa se realizeze
la distanta. Spre exemplificare, factorul uman si
platformele digitale aferente modulului manevra,
cu submodulele sale functionale si/sau integrate
(operatii curente, sincronizare operatii, operatii
viitoare, geniu luptd si planificare si evaluare
operatii) trebuie sd fie distribuite pe containere
separate, mai mici, mai usor de transportat de catre
mijloace specifice de transport, la altitudini mari si
foarte mari. Dispersate pe o anumitd raza de actiune
electromagneticd, acestea se potinterconectasilucra
in conditii de protectie a fortei si de manevrabilitate
ridicata. Manevrabilitatea micilor subansambluri si
autosuficienta lor ridicatd sunt pretabile la altitudini
mari pe acelasi considerent pentru care exista
necesitatea planificdrii si executdrii actiunilor de
lupta de catre structuri tactice mici, usor manevrabile
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si cu putere de foc mare. Metoda de lupta care se
preteaza in aceste situatii este manevra separata —
actiune intrunitd. Manevra trebuie sa fie planificata
minutios, recunoscutd si pregdtitd in timp util.
Planificarea este relativ dificila si necesitd multa
experientd. Manevra trebuie executatd in asa fel
incét sd fie indeplinita misiunea si sa fie, In acelasi
timp, asigurata sustenabilitatea.

Protectia  fortei la altitudini mari si
supravietuirea militarilor sunt determinate de
calitatea infrastructurii si a echipamentelor
existente mai mult decat in oricare alt mediu de
confruntare. Pentru a asigura prezenta operational
- tacticd in Intreaga zona de operatii montana pe o
perioada prelungita de timp, sistemele de comanda-
control si fortele trebuie sd detind capabilitatea de
supravietuire, in scopul mentinerii capacitatii de
lupta. Protectia pasiva si activa creste sansa de
supravietuire. Modulul protectia fortei de la nivelul
C2 trebuie sa functioneze si sd actioneze la fel ca
celelalte module discutate anterior. Principiul ar
fi submodularitatea functionala si actionala pe:
aparare CBRN, geniu lupta, apdrare cibernetica,
protectie informatii, politie militara, sigurantd si
sandtate in munca. Gestionarea situatiilor specifice
prin masuri de protectie pasiva* si masurile de
protectie activa®, ca parte a conducerii directe, se
manifestd pe timpul activitatilor de recunoastere,
executdrii patrulelor de lupta, de urmadrire, pe timpul
constituirii bazelor de patrulare sau intrebuintarii
eficiente a rezervelor. Aclimatizarea este foarte
importantd pentru factorul uman (ca una dintre
problemele majore) si trebuie sd facd parte din
planul operational. Acesta include, de asemenea,
si pregitirea rezervelor si inlocuirilor. Inlocuirile
fortelor la cote inalte prin transportul aerian,
fara aclimatizare in prealabil nu functioneaza.
Personalul este compromis din start din punctul de
vedere al sanatatii fizice si mentale.

In ceea ce priveste comunicatiile, ca parte
componentd a modulului C2 din cadrul sistemului
de comanda si control, acestea sunt conditionate
restrictiv de catre zonele situate la altitudini mari.
De cele mai multe ori, se impune utilizarea statiilor
de releu si a altor elemente de legdtura (ofiteri de
legatura, patrule de luptd etc.), pe langd subsistemele
de comunicatii si de informatii ale C2. Elicopterele
sunt des utilizate pentru misiuni de cercetare,
recunoastere, pentru posturi de comanda mobile
si pentru stabilirea personald a contactului dintre
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comandanti, insd nu intotdeauna pot fi intrebuintate
pe considerente de vreme si de vulnerabilitate in
fata adversarului. Prin urmare, sustinem din nou
posibilitatea utilizarii sistemelor de comunicatii pe
model submodular functional pe sisteme robotice
sau partial robotizate, cu capabilitdti extinse de
a executa manevra si de a se autosustine timp
indelungat in zonele situate la altitudini mari.
Masurile adoptate pentru asigurarea durabilitatii,
aprovizionarii, infrastructurii adecvate, protectiei
impotriva factorilor de mediu montan, precum si
masurile C2, adoptate pentru pdstrarea puterii de
lupta, sunt de o importanta decisiva in desfasurarea
actiunilor militare in acest tip de mediu de
confruntare.

La nivelul procesului de planificare operatio-
nald din cadrul modulului resurse (personal,
logistica, sprijin medical, sprijin administrativ
punct de comanda), in estimarea situatiei logistice,
opindm ca trebuie implicat personal cu experientd
in operatiuni montane, dar si platforme digitalizate
si asistate de IA (dacd se doreste implementarea
conceptului de planificare centrata pe decizie (cum
ar fi rdzboiul mozaic), pe langd acela de comanda
prin misiune. O desfasurare de elemente/forte care
luptaautonominzoneizolate,combinatacupericolul
ca lanturile de aprovizionare sd fie intrerupte,
necesitd o sustenabilitate logistica, bazatd pe
autosuficientd si pe autosustinere (aprovizionarea
nu poate fi garantatd). Prin urmare, planificarea
trebuie realizatd pe autosuficientd, durabilitate,
iar elementele de manevra independente trebuie
sa fie Intdrite de forte logistice de aprovizionare,
cu abilitati si capabilitdti montane si/sau forte
manevriere (pe sol sau in aer), dezagregate partial
sau total robotizate (cu capabilitate de agregare si
actiune rapidd). La momentul actual, elicopterele
sunt cel mai eficient mijloc de transport la cote
inalte, insd este un mijloc de tip monolitic”
(descoperire-determinare, decizie si actiune), care,
odata compromis, va compromite sarcina/misiunea
atribuiti. In orice caz, utilizarea elicopterelor
poate fi restrictionatd de vremea rea, de altitudine
ridicata si de activitatile inamicului. Pentru cat mai
mult timp posibil, ar trebui exploatate avantajele
autovehiculelor pentru aprovizionare si toate
celelalte mijloace de transport adecvate (cum ar fi
tractoare, utilitare, camioane cu platforma, vehicule
de zdpada, quaduri, snowmobile, transport pe cablu,
animale de transport, roboti, drone etc.). Modulul
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resurse din cadrul C2 gestioneazd recunoasterea,
infiintarea si securizarea echipamentelor speciale
si specifice de evacuare din acest mediu situat la
altitudini mari atat pentru tehnicd, cat si pentru
personal (in conditiile existentei riscului caderii in
prapastii a personalului evacuat sau a vehiculelor
tractate si/sau avariate.

Intretinerile si reparatiile nu este indicat
a se realiza la altitudini mari, decat daca sunt
luati in calcul robotii ca mijloace de executare a
reparatiilor. Obiectivul este de a asigura gradul
necesar de disponibilitate a materialului, precum
si disponibilitatea operationald a dispozitivelor,
armelor si echipamentelor. Din punctul de vedere al
inlocuirii (la nevoie) a resursei umane, personalul
de inlocuire trebuie sa fie acela care a urmat aceeasi
pregdtire in mediu situat la altitudini mari si trebuie
sa detind aceleasi echipamente cu cele ale fortelor
deja dislocate a caror inlocuire este necesara.
Conditiile generate de un mediu ingreuneaza
substantial acordarea de asistenta medicala.

Nevoia unei noi abordari a luptei la altitudini mari
este absolut necesara. Astazi, cele mai semnificative
provocari operationale cu care se confrunta fortele
intr-un astfel de mediu includ cele legate de senzori
si retele si cele legate de arme autonome cu precizie
mare, partial sau integral robotizate. De exemplu,
China foloseste aceste capabilitdti ca parte a unui
sistem cuprinzator de sisteme, concepute pentru a
ataca vulnerabilitatile percepute in fortele adverse.
Iar Rusia isi completeazd armele si senzorii de
precizie cu razd lungd de actiune, fortele proxy
si paramilitare, pe care le folosesc pentru a pune
in aplicare tactici de ,,zona gri”*°, pentru a castiga
teritorii si influenta prin contestarea teritoriilor in
litigiu sau destabilizarea tarilor vecine®'.

In loc sa distruga fortele unui adversar pani
cand acesta nu mai poate lupta sau nu mai poate
reusi, o abordare a razboiului centratd pe decizie
ar impune multiple dileme unui inamic pentru a-1
impiedica 1n atingerea obiectivelor sale. Razboiul
bazat pe manevre clasice este conceput pentru a
zadarnici operatiunile inamicului prin perturbarea
centrelor sale de greutate, cum ar fi sustinerea sau
comanda si controlul (C2)*. Acest lucru poate fi
privit ca un atac asupra coeziunii unei retele de
luptd adversare®. Trecerea catre abordarea luptei/
conflictului desfasurat in zone situate la altitudini
mari, prin concepte centrate pe decizii rapide este
inevitabila. In antiteza, razboiul centrat pe retea se
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bazeazd pe comandantii de teatre de operatii (pe
constientizarea de catre acestia a situatiei/situatiilor
pe zone largi si pe capacitatea de a comunica cu
toate fortele aflate sub comanda lor). Insa luarea
centralizatd a deciziilor nu va fi nici posibila, nici
de dorit pe timpul desfasurarii conflictelor viitoare
in medii extreme, precum cel situat la altitudini
mari. Imbunititirea capabilititilor adversarului in
ceea ce priveste razboiul electronic (EW), a altor
capabilitdti contra-C2 si de informatii, supraveghere
si recunoastere (C4ISR) va reduce capacitatea
comandantilor de a intelege situatiile nou create
sau de a comunica 1n zona de operatii, mai ales In
cea situata la altitudini mari (din cauza factorilor
naturali de mediu). Aceste actiuni vor Ingradi
capacitatea comandantilor de a exercita controlul
asupra unor grupuri de forte din subordine.

In timp ce rizboiul centrat pe retea presupune
un grad ridicat de claritate si control, razboiul
centrat pe decizii (generate de oportunitdti) induce
nesiguranta in fortele adverse si imbunatateste
adaptabilitatea si supravietuirea fortelor proprii
prin valorificarea distributiei fortei, prin compunere
si recompunere dinamica, prin reduceri ale
emisiilor electronice si prin actiuni contra C4ISR.
Aceste aspecte conduc la o crestere substantiald a
complexitdtii si incertitudinii pe care le-ar avea un
adversar in procesul propriu de luare a deciziilor.
Sistemele de arme autonome (vehiculele fara pilot)
s1 gestionarea sistemelor retelelor de comunicatii ar
putea ajuta fortele sd execute actiuni dispersate, cu
efecte devastatoare asupra adversarului. Utilizarea
sistemelor autonome gestionate de IA la nivel de
C2 permit agregarea fortei, in functie de specificul
misiunii, pe principiul economiei de forte si de
mijloace (dezagregarea capabilitatilor platformelor
si unitatilor traditionale cu mai multe misiuni intr-un
numdr mai mare $i mai putin multifunctionale si
costisitoare). In acest context, suntem de parere ci
este necesar ca sprijinul decizional sa se realizeze cu
ajutorul IA. Razboiul centrat pe decizii abordeaza
limitdrile comenzii prin misiune cu o noud structura
de C2, care combind comanda umana cu controlul
inteligentei artificiale. Decizia bazata pe implicarea
IA si pe instrumentele de sprijin aferente ar permite
comandantilor sd controleze fortele dispersate, sa
se adapteze la actiunile de mediu situat la altitudini
mari sau la cele ale adversarului si sd impuna
complexitate in luarea deciziilor de catre inamic.
Conceptul de ,;rdzboi mozaic” (Mosaic Warfare)
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oferd o abordare a conflictului, axata pe decizii**,
care poate fi extinsa cu succes in mediu conflictual,
situat la altitudini mari. Ideea centrald a razboiului
mozaic este aceea de a crea adaptabilitate pentru
forte si complexitate sau incertitudine pentru inamic
prin compunerea si recompunerea rapidd a unei
forte militare dezagregate care utilizeaza comanda
umand si controlul masinilor. Implementarea
conceptului de rdzboi mozaic sau a altor concepte
de razboi centrate pe decizie va necesita modificari
substantiale ale proiectarii fortelor, ale structurilor,
arhitecturilor si proceselor C2. Daca proiectarea
fortei se va realiza fara modificarea procesului C2
asociat, comandantii si personalul statului major
vor avea dificultdti in gestionarea unui numar mai
mare de elemente dintr-o fortd dezagregata, in
comparatie cu o fortd traditionala. Fara sisteme de
control automatizate si asistate de IA, comandantii
ar fi mult mai putin in masura sa gestioneze corect
noile structuri de forte, rezultate in urma centrarii
pe decizie (pentru crearea complexitdfii pentru
adversar), sau recompunerea fortei, ca raspuns la
actiunile inamicului si la contramasurile acestuia.
In Figura 1, este ilustrat un model de comanda
umand, de proces de luare a deciziei, asistat de
catre IA (participa la elaborarea cursurilor de
actiune si a organizdrii, pentru misiune, a fortei)
si de control, exercitat prin inteligentd artificiald
asupra executiei misiunii de catre forta agregata pe
specificul misiunii.

Perspectiva prezentatd in exemplul anterior a
fost validata prin trei jocuri de razboi, efectuate
de CSBA (Center for Strategic and Budgetary
Assessments), care au comparat, in cadrul unor
scenarii plauzibile, de mare putere si pliate pe un
viitor potential conflict regional®®, performantele
obtinute de sistemele de C2 si de fortele
conventionale ale SUA si de fortele de tip mozaic
(cu procesele de C2 aferente). Jocurile de razboi
au fost construite pentru a testa cinci ipoteze
privind fezabilitatea si beneficiile operationale ale
conceptului de razboi mozaic’’: comandantii si
planificatorii pot obtine incredere intr-un sistem de
control activat de masini; Mozaic Warfare va creste
complexitatea pachetelor de forte si va degrada
luarea deciziilor adversarului; Mosaic Warfare va
permite comandantilor sd angajeze mai multe actiuni
simultan, creand o complexitate suplimentarad
pentru adversari si ingreunand procesul de luare
a deciziei; designul fortei mozaic si procesul C2

7\
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EXEMPLARY CONTEXT - CENTRIC C3 APPROACH*

campaign-level input

task orders COAs /
force package assignments

mission
requests

N

Human command

= develop operational plans
= craft task orders
» identify marketplace of capahilities

Machine-assisted control

= issues request for bids to accomplish task orders
= constructs kill chain sets from available capabilities

Manned and unmanned
unlts avallable fur tasking

f}
it
1
l

I unmanned unit
UEV, Uuv, USY, MISSI

Il manned,/ mixed unit
squad, destroyer, tanker, strike team, etc  uav,

e, satellite, etc.

Commanders direct tasks and identify forces available for tasking. The machine-enabled control system then develops a course of action (COA) to

complete tasks within the commander's parameters and constraints.

Figura 1 Exemplu de sistem Context — Centric C3, care utilizeaza comanda umanda si controlul inteligentei artificiale
asupra fortei dezagregate cu capabilitate de agregare pe specificul misiunii

vor creste viteza de reactie a fortelor si viteza
procesului de luare a deciziilor; razboiul mozaic
va mai permite comandantilor sd aplice procedee
si tactici de lupta, strategii variate, in comparatie
cu cele executate cu o forta traditionala.

O altd oportunitate oferitd de conceptul de
razboi mozaic este executarea actiunilor sau
operatiilor prin manevre. Fortele ar putea crea
incertitudine adversarului si ar descuraja agresiunea
prin folosirea unor abordari centrate pe decizie,
cum ar fi manevrele succesive si/sau simultane,
executate cu forte de tip mozaic. Doua aplicatii
fundamentale ale rdzboiului de manevra sunt
dislocarea sau Tmpiedicarea inamicului de a atinge
obiectivul propus la momentul dorit si perturbarea
sau atacarea centrului de greutate al inamicului.
Acest lucru poate fi privit ca atacand coeziunea
unei retele de luptd a adversarului.

Concluzionand, afirmam faptul ca toate aceste
provocdri, provenite, In special, din ducerea
actiunilor militare in mediul situat la altitudini mari,
pot fi gestionate de sisteme de comanda si control
modulare, digitalizate si asistate de inteligenta
artificiala, in conditiile in care se va aborda
lupta, combinand cele mai noi concepte specifice
conflictelor de ultimd generatie cu cele mai noi
descoperiri din domeniul tehnicii si tehnologiei.

7\

Combinarea conceptelor cu tehnologia

Tehnologiile de sustinere oferd imbunatatiri
progresive  sistemelor actuale si  folosesc
mecanisme similare pentru a obtine efecte de lupta.
Tehnologiile disruptive utilizeaza noi mecanisme
pentru a oferi valoare militara, folosind vectori
diferiti fatd de tehnologiile precedente. De exemplu,
la un radar actual, jammerul*® poate fi evaluat (ca
si predecesorii sai) dupa cat de bine ascunde sau
induce in eroare tinta. Pe de alta parte, performanta
unei platforme stealth” este evaluata in functie
de cat de bine aceasta evitd sa fie detectatd sau
vizata de radar. Noile tehnologii de sustinere sau
disruptive pot fi combinate cu concepte operationale
evolutive, care introduc schimbari in utilizarea ori in
capabilitdtile tehnicii (cum ar fi folosirea radarului
pentru localizarea mijloacelor de navigatie), sau
revolutionare, concepte operationale care urmaresc
obiective militare In moduri cu totul noi (cum ar fi
utilizarea satelitului pentru navigare). O modalitate
de a vizualiza relatia dintre tehnologii si concepte
operationale este prezentata in Figura 2%°. Este
realizatd o paraleld intre tehnologiile de sustinere si
cele disruptive pe baza conceptelor revolutionare si
evolutioniste, fiind surprinsa si o parte din efectele
rezultate.
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TECHNOLOGY
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Military innovations combine a sustaining or disruptive technology with an evolutionary or revolutionary operational concept. The combination of
a revolutionary concept with a disruptive technology has the potential for initiating new competitive regime but is also the most challenging innova-
tion to implement. This figure is based on the discussion in Richard H. Van Atta et al., Transition and Transformation: DARPA’s Role in Fostering

an Emerging Revolution in Military Affairs, vol. 1, Overall Assessment, Paper P-3608 (Alexandria, VA: Institute for Defense Analvses, November

2003), available at https://fas.org/irp/agency,/dod/ idarma. pdf.

Figura 2 Inovatii militare, rezultate din combinarea tipurilor de tehnologii cu noile concepte de lupta

Eforturile recente de a dezvolta IA si sisteme
autonome s-au concentrat, mai degraba, pe
imbunatitirea modurilor de operare decat pe
dezvoltarea a noi concepte de luptd. De exemplu,
Project Maven, un program timpuriu, activat de
DoD (Department of Defense al US), foloseste
IA pentru a imbunatati viteza si acuratetea in
interpretarea imaginilor, in comparatie cu analistii
umani. Multe dintre aceste imagini sunt adunate
de senzori autonomi prin satelit sau UAV, care
indeplinesc aceleasi functii ca si cei cu echipaj pe
aeronave, dar care pot face acest lucru mai mult
sau pe zone mai largi. Aceastd abordare, nu in
mod fundamental, schimba modul in care DoD
aduna sau utilizeaza informatii. Senzorii Maven
si autonomi combind arme de precizie si senzori
in retea si gestioneazd informatii diferit pentru a
obtine un avantaj substantial in luarea deciziilor*'.

Superioritatea deciziei, adoptatd prin arhitec-
turile de comanda-control specifice conceptului
de razboi mozaic, pleacd de la ideea centrald a
conceptului, si anume aceea de a crea adaptabilitate
si flexibilitate fortelor si complexitate sau

incertitudine pentru un inamic prin compunerea
rapidd si recompunerea, la nevoie, a fortelor
dezagregate care folosesc comanda wumana si
controlul inteligentei artificiale.

Schimbarile semnificative necesare proiectarii
fortelor, arhitecturilor si proceselor C2 vor fi
dificil de implementat cu rapiditate Tn mediul
conflictual situat la altitudini mari. In consecinti,
se poate stabili, initial, o fortd experimentala care
sa actioneze intr-un astfel de mediu, sd execute
actiuni specifice conceptelor operationale centrate
pe decizie si comenzii prin misiune, in scopul
evaluarii eficientei si eficacitatii. Aceastd metoda a
fost folosita, in timpul schimbdrilor anterioare, in
armata SUA (dezvoltareca AirLand Battle de catre
armata SUA si punerea in practicd a capacitatilor
de lovire in ascuns si cu precizie de catre US Air
Force)*. La acest moment, majoritatea fortelor
existente la nivel mondial sunt constituite din unitéti
multimisiune cu echipaj, cum ar fi avioanele, nave
si formatiuni de trupe autonome sau monolitice,
incorporand proprii lor senzori, capabilitati C2 si
arme sau sisteme electronice de lupti. In armata

-\
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SUA, elementele de fortd care nu sunt unitati
autonome multimisiune trebuie sa faca parte dintr-
un sistem de sisteme — SoS (system of systems)
— prearhitectat, in conformitate cu cerintele DoD
si cu politicile de achizitie®. Configuratia relativ
inflexibild a unitatilor multimisiune monolitice,
comparativ cua SoS, limiteaza varietatea de moduri
de actiune pentru acea forta, reduce adaptabilitatea
fortei, actiunile/operatiile executate sunt previzibile
si scade probabilitatea de a induce in eroare
inamicul (ca parte a conceptelor operationale axate
pe obtinerea unui avantaj de luare a deciziilor). Prin
descompunerea unora dintre unitatile monolitice

de luptda, UAV-uri echipate cu senzori si aparaturad
de razboi electronic (EW). O fortd care actioneaza
la munte ar putea fi constituitd din formatiuni mici
care actioneaza utilizand drone de lupta, UGV-uri
si/sau UAV-uri pentru a-si Imbunatdti capacitatea
de autoaparare, ISR si logistica.

In Figura 3, este prezentata diferenta dintre o
unitate de tip monolit si o fortd agregata pe specificul
misiunii (composable force — este termenul utilizat
in literatura de specialitate a Armatei SUA) din
punctul de vedere al actului de descoperire-
determinare tintd, decizie si actiune (sense, decide,
act). Dezagregarea unitatilor cu mai multe misiuni

motations:

resilie

ce & heterogenity
spread risk
adaptability

scalability

adaptable kill web

Disaggregating multi-mission units coukl increase the flexibility and adaptability of the force and create 2 more comphex stuation for the sdversany to

amess. In this graphic, traditional “monodith
arts ax a C2 node for one ar mome groups of DAV

strike-fighter {left) i replaced with a mome composable foree package (right) in which the strike-fighter

Figura 3 Unitati monolitice versus pachete de forta agregata pe specificul misiunii*

multimisiune de astdzi Intr-un numar mai mare
de elemente mai mici, cu mai putine sarcini, s-ar
putea urmari mai bine decizia si superioritatea
informationald si s-ar obtine efectul scontat in
derutarea adversarului.

De exemplu, la altitudini mari, un grup de
luptatori ar putea fi inlocuit cu un luptator care
actioneaza cao platforma C4ISR, impreuna cudrone

N\

ar putea creste flexibilitatea si adaptabilitatea fortei
sl ar putea crea o situatie complexa pentru adversar.
Luptatorul traditional ,,monolitic” (stanga) este
inlocuit cu un pachet de forte agregat pe specificul
misiunii (dreapta), in care atacatorul actioneaza
ca un nucleu C2 (comandat de factorul uman si
controlat de IA) pentru unul sau mai multe grupuri
de UAV. Acest aspect este ilustrat in Figura 3.
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Concluzii

Unitatile destinate sa lupte la altitudini
mari sunt desemnate sa execute actiuni/operatii
specifice intr-un mediu extrem de ostil. Factorul
uman angajat in luptd trebuie sd detina echipament
special si trebuie sd fie instruit in conditiile de
teren si de vreme specifice acestui mediu. C2 la
altitudini mari trebuie sa fie capabil sa exercite
comanda si controlul 1n operatii in toate conditiile
meteorologice, sub cupola unui spectru electronic
degradat si 1n conditii vitrege de vreme (ceata,
inghet, viscol etc.). Aceastd capabilitate necesita
un proces de planificare operationala complex si
atribuirea de sarcini specifice pentru executarea
actiunilor/operatiilor in orice conditii de vreme. O
imagine operationald comuna mediului conflictual
situat la altitudini mari este o componenta cheie
pentru comanda, controlul fortelor de tip monolit,
dar, cu precadere, pentru fortele composabile,
angajate in actiuni/operatii.

Propunem doua variante de constituire a fortei
si de exercitare a comenzii controlului:

e subunitati  intdrite, special constituite
pe specificul misiunii (mici, suple, mobile, cu
autosustenabilitate mare, cu putere mare de foc si
manevrabilitate mare), dispunand de un C2 modular,
dar sustinut de arhitecturi si platforme clasice (bazat
pe conceptul comenzii prin misiune);

o forte dezagregate cu capabilitate de agregare
rapidd (in functie de specificul misiunii), in
compunerea cdrora sa intre i arme autonome
partial sau total robotizate, asupra cdrora sd se
exercite comanda umana si control prin inteligenta
artificiald, implementata la nivelul unui sistem
de sisteme de comanda si control de tip modular,
sustinut de platforme digitalizate si actional in
acceptiunea conceptului de razboi mozaic (bazat
pe decizie), specific conflictelor cu geometrie
variabila.

Valorificarea tehnologiilor disruptive,
inteligentei artificiale si sistemelor autonome
constituie noua arend de competitie pentru
armatele moderne. Noile concepte operationale
vor fi esentiale, in scopul exploatarii pe deplin a
potentialului acestor tehnologii. IA si sistemele
autonome nu trebuie sd rdmana doar la stadiul de
mijloc de Tmbundtdtire a abordarilor operationale
actuale. Concepte operationale centrate pe
decizii, cum ar fi conceptul de razboi mozaic, ar
putea valorifica beneficiile IA si ale sistemelor
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autonome, reducand in acelasi timp impactul
dezavantajelor potentiale ale acestora. De exemplu,
prin dezagregarea platformelor monolitice (cu
echipaj) si a formatiunilor de trupe in unitati mai
mici, mai putin multifunctionale, proiectarea fortei
centrate pe decizie ar reduce presiunea pusd pe
un sistem autonom individual, necesara inlocuirii
unei intregi platforme multi-misiune. Combinand
comanda umand cu controlul conferit procentual
inteligentei artificiale, C2 va procesa algoritmii de
luare a deciziilor, va valorifica creativitatea umana
in executarea sarcinilor, va aloca fortele necesare
executdrii sarcinilor si va orchestra cu usurinta
actiunile militare ca parte a unei operatii. Mai
mult decat atat, utilizand in procesul de planificare
scenariile predictive (la care IA va avea un aport
substantial atat in analiza, cat si in previziune), se
va evita la maximum surprinderea si se vor crea
anticipat solutii de rezolvare a situatiilor posibile,
probabile si iminente.

Punerea in aplicare a conceptelor operationale
centrate pe decizie vafi probabil evolutiva. In ceeace
priveste desfasurarea actiunilor militare la altitudini
mari, s-ar putea adopta, in prima faza, un design al
fortei, centrat pe decizie si un sistem C2 (modular
si digitalizat), cu un proces aferent (procedural,
algoritmic, dar si intuitiv, bazat pe experientd
si cunostinte), care sd pund in aplicare conceptul
de comanda prin misiune. Conceptele centrate pe
decizie pot sd nu corespunda 1n totalitate cerintelor
noilor tipuri de conflicte, dar pot fi dezvoltate,
combinate sau inlocuite cu alte concepte noi, in
functie de evolutia continud a tehnicii si tehnologiei
si in functie de evolutia conflictelor. Cert este
faptul cd sistemele de comanda si control trebuie sa
se bazeze pe arhitecturi modulare si pe platforme
digitalizate (sustinute in procesul de planificare
operationala si In executie de catre inteligenta
artificiald), care sa le permita adaptarea perpetud
la cerintele conflictului cu geometrie variabila.
Consideram cd organizarea de tip modular si
submodular a unui sistem de sisteme de comanda
si control, destinat ducerii actiunilor militare la
altitudini mari si nu numai, construit pe baza unor
arhitecturide tip rubik sau mozaic (care sa le permita
combinarea si recombinarea lor rapida, in functie
de specificul misiunii sau de situatia concreta reala
sau previzionatd) si sustinut de platforme digitale
inteligente (in care IA este implementata cu rol
clar definit in procesul decizional si in controlul
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fortei), este varianta care ofera o solutie optima in
asimetria si imprevizibilitatea situatiilor generate
de conflictele moderne, multifatetate si cu o
geometrie a actiunilor extrem de variabila.

NOTE:

1 Regimentul 3 trupe alpine italiene a executat noaptea
un atac surpriza. Folosind cele mai dificile rute, a reusit
sd cucereascd acest varf important din punct de vedere
strategic.

2 Celebrul raid in care Batalionul de Munte Wiirttemberg
a reusit sa se infiltreze in transeele italiene.

3 In 1915, Inaltul Comandament Italian nu a exploatat in
mod adecvat avantajul obtinut si a trecut treptat la cucerirea
pozitiilor ulterioare, in conformitate cu doctrina vremii. Doi
ani mai tarziu, exploatarea la timp a decalajului de catre
trupele austro-ungare si germane a provocat prabusirea
intregului front de est italian.

4 Lantul de munti Apenini, aparat impecabil de fortele
generalului Kesselring, s-a dovedit a fi un obstacol de netrecut
in calea mult mai numeroaselor divizii aliate.

5 Parasutistii germani au castigat o experientd impor-
tantd In Apenini, care le-a permis sa reziste atdt de mult
timp. Trupele de munte, sosite de pe frontul rus, nu au fost
la fel de eficiente, deoarece, fiind dislocate pe stepa de mult
timp, nu erau obisnuite sa lupte in medii impracticabile si
compartimentate.

6 Intr-un interviu celebru, generalul Massod, eroul
Panshirului, cand a fost intrebat cum a reusit sa reziste atat
de mult timp cu cativa luptatori slab inarmati in fata celor
mai numeroase si mai puternice forte armate ale lumii, a
raspuns cd puterea lor sta in natura acelui loc, vai inguste si
munti asprii, "How Afghanistan defeated the Soviet Union”,
Deutsche Welle, 2021.

7 Blandy, North Caucasus: The Advent of Mountain
Brigades, Defence Academy of the United Kingdom, 2007,
pp. 1-5.

8 http://unep.ch/publications/UNEP_Afghanistan NRM
guidance, 2021, accesat la 09.11.2021.

9 Zona Ladakh, de-a lungul liniei de control real
(LAC), unde vedem confruntarea dintre aceste superputeri
emergente.

10 *** Russian Exoskeleton Project, Russias latest
combat exoskeleton to boost fire accuracy by 20%, TASS
Russian news agency, 2021.

11 *** Brussels Summit Declaration, 2018.

12 Patrula de recunoastere — asigurd comandantului
informatii la timp si precise despre inamic si teren, in vederea
producerii unui plan (pot fi de doua tipuri, pentru cercetarea
itinerarelor sau pentru cercetarea zonelor); patrula de lupta
— este necesar ca orice subunitate de nivel pluton intarit
corespunzator sd poatd executa misiuni, precum ambuscada
si raidul (absolut necesare 1n teren muntos si se concretizeaza
in sarcini precum: distrugerea/capturarea adversarului sau
echipamentelor /instalatiilor militare; hartuirea adversarului;
asigurarea protectiei/securitatii esaloanelor superioare);
patrula de urmarire — plutonul sau grupa poate primi misiunea
sd urmareasca/gaseasca adversarul care a rupt contactul, in
vederea restabilirii contactului cu acesta.

13 Baza de patrulare — pozitie organizata la nivel grupa/
pluton pe timpul haltelor sau pentru o perioada mai lunga (nu
mai mult de 24 h si nu se ocupa niciodatd de doua ori aceeasi
pozitie) pentru controlul obiectivelor importante si pregatirea
viitoarelor actiuni decisive (oferd avantajul acoperirii cu
subunitati mici a unor zone mari si detinerii controlului
acestora).

14 Bryan Clark, Dan Patt, Harrison Schramm, Mosaic
warfare exploiting artificial intelligence and autonomus
system to implement decizion — center operations, Center for
Strategic and Budgetary Assessments, 2020, pp. 8-13, 56-58.

15 Cezar Popa, Strategii, concepte si procedee de
eficientizare a procesului decizional, Raport de cercetare
stiintifica nr. 2, Universitatea Nationala de Aparare ,,Carol I”,
Bucuresti, 2021, p. 22.

16 Niculai-Tudorel Lehaci, Tendinte in evolutia
sistemului de comanda si control la nivel operativ, Editura
Universitatii Nationale de Aparare ,,Carol I”, Bucuresti,
2015, p. 65.

17 Raspuns rapid, operatiuni de control in zona arctica/
subarctica sau urbana.

18 Inclusiv conditii arctice.

19 Ciclul de informatii cuprinde directia, colectarea,
prelucrarea si diseminarea (NATO Allied Joint Doctrine for
Intelligence Procedures AJP-2.1).

20 ISTAR - Intelligence, Surveillance, Target
Acquisition and Reconnaissance — Informatii, Supraveghere,
Achizitie tinte si Recunoastere (NATO Allied Joint Doctrine
for Intelligence, Counter-Intelligence and Security AJP-2(A)).

21 Aceasta include implementarea politicilor si
standardelor de aparare aeriand, OPSEC, INFOSEC,
COMSEC, de aparare cibernetica, CBRN, CIED si de
protectie a sanatatii.

22 Simbiozaserealizeazasilanivelul actional (comanda-
luptéa-sprijin) si la nivelul om-inteligenta artificiala-masina
(sisteme C2-arme autonome partial sau total robotizate-
roboti- drone- sateliti- etc.).

23 In acceptiunea termenului comandd, in acest context,
doresc sd cuprind sistemele modulare de comanda si control,
construite pe arhitecturi complexe digitalizate, in care este
implementata inteligenta artificiala si care sunt in stransa
legatura (simbioticd) cu elementul de conducere/comanda al
fortei/elementului de executie.

24 Sunt angrenate in procesul de planificare operationala
doar modulele de care este nevoie la un moment dat, in
functie de timpul avut la dispozitie, de specificul misiunii si/
sau de situatia concretd din teren.

25 Se interconecteaza acele module de care este nevoie
la un moment dat pentru rezolvarea unei situatii.

26 Cezar Popa, Structuri, sisteme, echipamente si
tehnologii moderne in compunerea sistemelor de comanda
si control, Raport de cercetare stiintifica nr. 1, Universitatea
Nationala de Aparare ,,Carol I, Bucuresti 2020, p. 34.

27 Pregatirea preventiva/preventia si masurile de
adaptare.

28 Masuri proactive din punct de vedere tactic, urmarind
sd descurajeze un adversar sa atace sau sa contracareze efectiv
efectul unui atac.

29 Monolitic, -a, monolitici, -ce, adj. Privitor la monolit;
de monolit. Bine inchegat, unitar, Dictionarul explicativ al

I 102 N  Decembrie, 2021



Limbii
accesat la 11.11.2021.

30 Zona dintre pace si rdzboi sau Rdazboi neregulat.
Tacticile utilizate sunt fluxurile de informatie si canalele
de influentd, alaturi de cele cibernetice, economice si
psihologice, cu implicarea opiniei publice, moralei i

Romane,  https://dexonline.ro/definitie/monolitic,

proceselor  legale, https://adevarul.ro/international/asia/
china-poarta-razboi-neregulat-sua-principiile-inarmarii-
zona-gri-1_609al01a5163ec4271e9ae60/index.html, accesat
la 09.11.2021.

31 James Mattis, Summary of the 2018 National Defense
Strategy of the United States of America, Washington DC, DoD,
2018, p. 7, https://dod.defense.gov/Portals/1/Documents/
pubs/2018-National-Defense-Strategy-Summary.pdf, accesat
la 27.10.2021.

32 Robert Leonhard, The Art of Maneuver, Maneuver
Warfare Theory and AirLand Battle, Ballantine Books, New
York, 1991, pp. 66-74.

33 Tiago Cavalcanti, Chryssi Giannitsarou, Charles R.
Johnson, ”Network Cohesion”, Economic Theory 64, no. 1,2017.

34 DARPA, Strategic Technology Office Outlines Vision
for Mosaic Warfare, August 4, 2017, https://www.darpa.mil/
news-events/2017-08-04, accesat la 25.10.2021.

35 Bryan Clark, Dan Patt, Harrison Schramm, Mosaic
Warfare expoiting artificial intelligence and autonomous
systems to implement decision — centric operations, Center
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