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PROMOVAREA DIPLOMATIEI DIGITALE
PRIN EDUCATIE

PROMOTING DIGITAL DIPLOMACY
THROUGH EDUCATION

Victor Adrian VEVERA*

Implementarea tehnologiilor specifice tehnologiei informatiei si comunicarii in domeniul relatiilor internationale a
generat schimbari importante, inclusiv emergenta domeniului diplomatiei digitale, cu provocarile aferente unui nou inceput.
In acest articol, ne propunem si analizim in ce masura diplomatia este pregatita sa faca fata specificului contemporan si,
totodata, sa argumentam pentru nevoia de a reconstrui modelul de pregatire a diplomatului in asa fel incat acesta sa poata sa
devina competitiv, indiferent de directia neasteptatd pe care societatea ar putea sa o urmeze. Din punctul nostru de vedere,
organizatiile de cercetare din Romania (INCD si universitati cu specific conex) sunt cele care trebuie sa dea directiile de
urmat in conceptualizarea programelor de pregétire a diplomatilor digitali (inclusiv a celor formati nainte de aparitia acestor
noi platforme si instrumente dedicate comunicarii cu publicul).

The implementation of information and communication technologies in the field of international relations has generated
important changes, including the emergence of digital diplomacy, which is accompanied by all the challenges of a new
beginning. In this article we aim to analyze the extent to which diplomacy is prepared to deal with the challenges of the
contemporary world. At the same time, we will argue for the need to reconstruct the diplomats’ training model so that it
can become competitive regardless of the unexpected direction society could follow. From our point of view, the Romanian
research organizations (INCD and universities with related specifics) are the ones that must give the directions to follow
in conceptualizing the training programs for digital diplomats (including those formed before the emergence of the new
platforms and tools dedicated to communication with the public).

Cuvinte-cheie: diplomatie digitald; relatii internationale; tehnologia comunicarii.
Keywords: digital diplomacy, international relations, communication technology.

Politica externd a unei tari poate fi: ,,redusa la
ingredientele sale fundamentale (...): obiectivele
nationale care trebuie atinse si mijloacele pentru
realizarea acestora. Interactiunea dintre obiectivele
nationale si resursele pentru atingerea acestora este
subiectul peren al statului in sine. Ingredientele
politicii externe a tuturor natiunilor, mari si mici,
sunt aceleasi”, iar diplomatia este recunoscuta ca
un instrument important al acesteia.

Probabil ca cel mai semnificativ impact
asupra diplomatiei a fost determinat de inovatiile
in domeniul tehnologiilor digitale. Era oarecum
firesc ca un domeniu care opera preponderent in
sfera comunicarii sa fie impactat de schimbarea
modului in care oamenii comunica si fac schimb
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de informatii. Aparitia posibilitdtii de a schimba
informatii la nivel transnational a devenit o
oportunitate de neratat pentru toti actorii implicati
in relationarea internationald. De aceea statele
au inceput sd foloseasca site-uri web, bloguri si
platforme de socializare, precum Facebook, Twitter,
Instagram, You Tube, Weibo, Flickr, Google+.

Din ce in ce mai mult astfel de instrumente devin
favorite in comunicarea interstatald, si diplomatia
digitald a devenit instrumentul esential al politicii
externe a statelor. De digitalizare beneficiaza si
entitatile nonstatale, astfel incat in spatiul online
s-a inmultit numarul actorilor care luptd pentru
influenta si putere asupra celor 3 miliarde de oameni
care utilizeaza internetul.

Prin consecintele pe care le are, diplomatia
digitala se distanteaza de statutul de adjuvant
al diplomatiei clasice si devine un instrument
important al modului in care statele isi pot apara
interesele nationale. Pentru a-si atinge obiectivele,
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este necesar sa beneficieze si de o resursd umana
pregatita in spiritul secolului XXI, cu competente
solide de stiintd a datelor. In acest articol, ne
vom referi la contextul care impune modificarea
tiparului de pregatire a diplomatilor digitali si vom
sublinia aspectele pe care educatia ar trebui sa se
concentreze, astfel incat competentele diplomatilor
sa fie In acord cu actualele tipare de relationare
internationala.

Digitalizarea diplomatiei — o prioritate

a inceputului de secol

Modificarea structurald a comunicatiilor
globale, determinate de internet, implicd Tn mod
necesar o reorientare fundamentald a instrumentelor
de politica externa. Revolutia tehnologica a zilelor
noastre a determinat numeroase schimbari, care
afecteazd politica internd si internationald si,
implicit, diplomatia, in ansamblul sdu.

Prin urmare, digitalizarea a produs modificari
ale practicilor diplomatice si a determinat cresterea
numadrului actorilor interni si internationali, a
caror activitate implica schimburi diplomatice.
Mare parte din activitatea diplomaticd a devenit
accesibila marelui public, un obiectiv in sine fiind
influentarea acestuia prin toate canalele avute la
dispozitie.

Inprezent,diplomatiaisipoateatingeobiectivele
doar dacd se manifesta in acord cu cerintele epocii.
Prin urmare, digitalizarea domeniului trebuie sa
devina o prioritate de stat, iar diplomatii trebuie
sa invete sa concilieze fortele, uneori opuse,
determinate de nevoile indivizilor si ale statelor. La
randul lor, statele ar trebui sa incurajeze initierea
activitatilor publice care faciliteaza participarea
indivizilor si a comunitatilor la guvernare. Pentru
realizarea unor activitati care nu existau pana nu
demult, este necesara pregdtirea suplimentara a
diplomatilor in sensul formarii de competente
specifice.

Implementarea unei inovatii genereaza aparitia
atat a unor forte emergente care o sustin, cat si a
unor forte de contrareactie care reflectd rezistenta
sistemului la schimbare. Dar succesul acestui
demers va fi Intotdeauna dependent de capacitatea
decidentilor de a gestiona tensiunile side aidentifica
ferestrele de oportunitate, generate de schimbare.
Pentru a face fatd acestor noi realitati, diplomatii
trebuie sd isi dezvolte algoritmi de gandire noi,
sd genereze si sd utilizeze practici noi, care sa
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determine succesul si remanenta respectivelor
tehnologii pe termen lung. Dimpotriva, ignorarea
acestor tehnologii de catre diplomati va avea efecte
in plan individual, izolandu-i de comunitatea
profesionistilor, sau, mai grav, asupra intereselor
nationale, In ansamblu, atunci cand nu vorbim
de cazuri izolate, ci de o tendintd generalizata in
corpul diplomatic.

Avantajele tehnologizarii diplomatiei sunt
mai mult decat evidente. Unele state au inteles
mai repede decat altele acest lucru, dar din pacate,
continud sa existe actori internationali care nu sunt
inca convinsi de avantajele pe care le oferd aceste
tehnologii.

Printre cele mai serioase argumente in sprijinul
implementdrii noilor tehnologii in diplomatie, se
numara:

o FEmergenta fenomenului de comodificare
emotionala si preponderenta lui, in raport
cu rationamentul bazat pe fapte in mediul online

Activitatea diplomatica implica intelegerea
atat a problematicii supuse negocierii, cat si a
partenerului de dialog, dublate de disponibilitatea
pentru cooperare a diplomatilor. Manifestarea unor
emotii prea intense poate bloca discursul si poate
schimba traiectoria negocierii, indepartand discutia
de la subiectele importante. Mediul online este un
teren foarte propice pentru influentarea publicului
prin postari legate de emotii cu intensitate ridicata,
fie ca sunt pozitive sau negative, care au un potential
viral mai mare decat cele care contin emotii cu
intensitate scazuta’. De cele mai multe ori, apare
fenomenul de comodificare emotionala, adica de
amplificare deliberata a continutului emotional,
care, suprapus cu valenta emotionald (adicad gradul
de pozitivitate sau negativitate al unei emotii), poate
declansa reactiile dorite din partea publicului’.

In acest context, diplomatia digitaldi va
evalua si va gestiona fenomenul de comodificare
emotionald, care, altfel, poate sd se transforme
intr-o amenintare la adresa atingerii obiectivelor
aferente acesteia. Un efect nedorit ar fi ca mesajele
propuse de diplomatie sa sfarseasca in asa-numitele
camere de ecou, adica in atentia unui numar prea
limitat de simpatizanti, sau sd genereze un public
post-adevar, greu de accesat de diplomatii digitali‘.

In aceste conditii, apare urmitoarea intrebare:
cum pot reactiona diplomatii digitali la o forma de
comunicare sociald incdrcatd emotional, in special
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avand in vedere faptul ca relatia emotie — social
media devine tot mai complexa?

Peter Salovey si David J. Sluyter au dezvoltat
conceptul de inteligentd emotionala digitala (Digital
Emotional Intelligence — DEI®), care ar putea oferi
o solutie. DEI se referd la perceperea cu acuratete
a emotiilor, utilizarea corectd a informatiilor
emotionale, intelegerea semnificatiei emotiilor
percepute, capacitatea de management al emotiilor
proprii si ale partenerilor in mediul online®.

Existenta unui coeficient ridicat de inteligenta
emotionald online la nivelul utilizatorilor nu va
conduce la disparitia dezinformarilor, dar va permite
diferentierea stirilor false de cele reale, identificarea
surselor si reglarea nivelului de angajament fata de
un declansator emotional intr-o anumitd situatie.
DEI va permite identificarea traiectoriei corecte
online si va conduce conversatia catre rationamente
informate s1 bine fundamentate. Importanta educarii
in spiritul DEI ar trebui sd determine statele sa
investeasca in programe de educare a diplomatilor,
care sa le confere acestora abilitatea de a naviga
corect in mediul digital.

e Inlocuirea tot mai frecventd a relatiilor
autentice cu robotrolling in mediul online

Diplomatia, dintr-un domeniu inchis, dedicat
unui elite restranse, a careia munca era fundamental
secretd, a devenit publica sub influenta tehnologiilor
comunicarii’, pentru primadata publicul avand acces
la mecanismele interne ale domeniului. Accesarea
unui public foarte larg impune ministerelor de
externe o repozitionare semnificativd, in acord cu
specificul epocii noastre. Posibilitatea de a ajunge
la milioane de oameni, in mod direct si in timp real,
reprezintd o oportunitate remarcabila pentru acestea
de a se redefini In era digitala. Aceasta posibilitate ar
putea fi mult imbunatatita prin utilizarea mai intensa
a algoritmilor, ca instrumente de monitorizare a
conversatiei, de stabilire a agendei si de difuzare
a mesajelor. Desigur, efectele perverse ale folosirii
acestor instrumente nu s-au lasat asteptate, existand
deja studii care evidentiaza faptul ca aproximativ
15% dintre conturile Twitter sunt, de fapt, roboti,
mai degrabd, decat oameni si cd acest numar va
creste in viitor®.

Latura intunecata a efectelor tehnologiilor
digitale, concretizata in dezinformare, propaganda
sautacticainfowar,conducelacrestereaneincrederii
cetatenilor in aceste tehnologii. Conform Centrului

Strategic de Excelentd al NATO din Letonia
(NATO Strategic Center of Excellence), discutiile,
referitoare la NATO, pe Twitter sunt purtate de
roboti, acestia avand deja capacitatea de a dezvolta
continut, plecand de la o serie de idei initiale’.

Un alt risc al utilizarii inteligentei artificiale este
subminarea increderii dintre partenerii mediului
international, sau chiar discreditarea activitatii
serviciilor de informatii, care se bazeaza atat pe
date din surse oficiale si publice, cat si pe informatii
secrete, astfel incat activitatea lor nu se subsumeaza
mereu principiilor invatarii automate'®. Desigur, nu
se poate face exceptie de caracterul militar si de
intelligence al unor astfel de activitati, dar atunci
cand obiectivul este discreditarea institutiilor
politice, diplomatia nu poate rdimane nepasatoare.

Peisajul informational digital este inundat
de robotroli, care distorsioneaza calitatea si/sau
cantitatea continuturilor, fenomenul fiind posibil,
in primul rand, din cauza anonimizarii surselor de
informatii. Este important ca aceasta activitate sa
fie identificatd in timp util pentru a lua masurile
necesare limitarii efectelor pe care le poate avea.
Vestea buna este ca orice tehnologie poate fi
utilizata atat distructiv, cat si constructiv. Astfel,
tot tehnologia a permis identificarea unor solutii de
combatere a activitatii robotrolilor, precum tehnicile
de tip 3A (activitate-anonimat-amplificare), care
permit identificarea boot si bootnet'!, sau diferite
alte instrumente de Al, precum Perspectiva Google,
ajungandu-se, in cazuri mai grave, chiar la blocarea
continutului digital.

Schimbarile uriase pe care le traverseaza
domeniul diplomatic impun un nou tip de
»alfabetizare” a diplomatilor cu experientd si o
maniera diferita de initiere in domeniu, care include
alfabetizarea digitala si mediatica, gandirea critica,
competentele de emitere si de promovare a unor
mesaje strategice clare'?.

e Dezorientarea  strategica in  contextul
accelerarii schimbarilor

Diplomatia digitald nu ar trebui sa fie un
scop in sine, c¢i mai degraba un instrument care sa
serveasca obiectivelor politicii externe. Tehnologia
implementata, in lipsa unei strategii, poate deveni
mai toxica decat lipsa acesteia, deoarece pentru a
reusi o coordonare eficientd a situatiilor complexe,
este nevoie de o strategie bine ganditd. Existenta
unor planuri clare are rolul de a asigura o trecere
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mai usoara si lipsitd de sincope, de la abordarea de
tip traditional la digitalizare.

Rezultatul confruntdrii dintre decidentii
entuziasti ai tehnologiei si scepticii digitali
influenteaza puternic succesul digitalizarii. Exista
si abordari conform carora nu existd diplomatie
digitala, ci doar diplomatie publica, cu o
componenta digitala'.

Orice analizd a costurilor si beneficiilor
digitalizarii trebuie sa se realizeze prin raport cu
etapa istorica de referintd, prin analiza distincta
a mijloacelor (instrumentele diplomatiei digitale)
si a rezultatelor (ceea ce realizeazd diplomatia
digitala)'.

Facilitarea atingerii obiectivelor actorilor
politici internationali prin digitalizarea
diplomatiei

Cu alte cuvinte, activitatile digitale au
reverberatii dincolo de spatiul online, influentand
obiectivele politicii externe, o abordare coerenta,
echilibratd si constantd a acestora determinand
schimbari favorabile pentru rezultatele politicii
externe a statelor.

Capacitatea de inovare si flexibilitatea
statelor si a ministerelor de externe se reflectd in
modul in care acestea sunt capabile sa exploateze
oportunitatile oferite de tehnologie, cu evitarea
efectelor negative care ar putea aparea. Astfel,
poate apdrea fie o reactie in lant, in care succesele
obtinute sd accentueze apetenta pentru tehnologie
si pentru digitalizare, fie una in care esecurile sa
determine o incetinire a ritmului inovarii si a
implementarii noilor tehnologii.

Desi existd un interes general referitor la
digitalizare in domeniul diplomatic, pozitionarea
fatd de tehnologie s-a realizat cu preponderenta
din perspectiva semnificatiei politice a folosirii
tehnologiilor digitale, nu a simplei aplicari a
instrumentelor digitale 1n practica diplomatica.

Dar timpul nu mai poate fi pierdut, pentru ca
dejaistoria a inregistrat primele batalii electorale, al
caror rezultat a fost puternic influentat de utilizarea
profund lipsitd de eticd a tehnologiei. Alegerile
democratice si referendumurile din Statele Unite
si din Europa, prin intermediul unor entitati, de
tipul Cambridge Analytica, si-au atins obiectivele,
dar au subminat atat increderea oamenilor, cat si
a institutiilor si statelor in digitalizare. Ca urmare
a campaniei de presa referitoare la modul de
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utilizare a datelor personale, majoritatea actorilor
internationali au inceput sa 1isi revizuiascd
punctele de vedere favorabile implementarii
noilor tehnologii si sd priveasca critic abordarile
anterioare, considerate prea laxe si Increzatoare.

Desi, in calitate de infrastructura de
comunicare, nimeni nu pune la indoiald utilitatea
tehnologiilor digitale, efectele negative care pot
apdrea au prilejuit numeroase momente de reflectie
asupra oportunittii utilizarii lor pentru atingerea
obiectivelor de politica externa ale statelor. Pe de
alta parte, in orice analiza trebuie sd se regaseasca
premisa ca noile generatii sunt indestructibil legate
de tehnologie si ca neutilizarea acesteia in politica
externd, In maniera cu care tinerii sunt obisnuiti
va avea ca efect restrangerea publicului caruia i se
adreseaza tehnologia.

Pe de alta parte, in contextul informational
extrem de dens al societdtii contemporane,
noile tehnologii oferd o solutie de gestionare a
informatiilor si de producere a cunoasterii, cu
impact major asupra relatiilor internationale.
Tot mai mult relatiile internationale se extind
prin inglobarea unor elemente caracteristice mai
degraba sferei socioculturale.

O analiza atat de atentd anevoii de aimplementa
tehnologia in domeniul relatiilor internationale
poate parea neavenitd, de vreme ce, de-a lungul
timpului, majoritatea inventiilor importante pentru
omenire au ajuns sa fie in mod natural preluate si
de acest domeniu — si ne referim, aici, la telegraf,
telefon, masind de scris, computer. Si, totusi, de
aceasta data, introducerea utilizarii retelelor sociale
are un specific aparte, impactul nefiind regasit doar
in relatia interpersonald, ca in cazurile anterioare,
ci si lanivel de masa. Si din acest motiv, diplomatia
digitald nu poate fi privita ca o extensie a diplomatiei
publice, pentru cd schimba fundamental tipul
relatiei de comunicare, de vreme ce comunicarea
de masa ia locul comunicarii interpersonale.
Dar anonimitatea surselor si nesiguranta datelor
vehiculate pe internet induc o incredere scazuta
a diplomatilor, iar in lipsa alfabetizarii digitale a
acestora, viziunea diplomatilor ar putea ramane
ingusta, si activitatile lor lipsite de anvergura.

Alfabetizarea digitala — conditie

a diplomatiei moderne

Mai ales dupa Primdvara Araba, tot mai
multe entitati responsabile de politica externd fac

7"\
Decembrie, 2021 I 25 W
.



&

Buletinul Universitdtii Nationale de Apdrare ,,Carol I1”

apel la potentialul social media pentru a-si atinge
obiectivele, fiind folosite platformele cele mai
utilizate de public — Twitter, Youtube, Facebook —,
dar si algoritmi, precum PageRank de la Google.

Prin urmare, diplomatii nu se mai pot limita la
instrumentele clasice ale diplomatiei, ci este necesar
sa Inteleaga si sa poatd opera cu instrumentele de
astazi, dar si de maine ale diplomatiei digitale.
Simpla utilizare a instrumentelor tehnice nu mai
este suficientd, pentru ca este de presupus ca, in
curand, vor fi Tnlocuite cu altele mai performante.
Diplomatii digitali trebuie sa fie capabili sa codeze,
sd imagineze algoritmi customizati de prelucrarea
datelor, astfel incat sa fie adaptabili in wviitor,
indiferent de modul de evolutie al diplomatiei.

Utilizarea corecta si eficientd a noilor tehnologii
esteoconditieesentiald pentruatingereaobiectivelor
diplomatiei digitale, in primul rand pentru ca ofera
diplomatilor instrumente de colectare, organizare
si interpretare a diferitelor aspecte ale spatiului
sociopolitic, astfel Incat pentru toti diplomatii,
este important sa parcurga procesul de alfabetizare
digitala.

Alfabetizarea digitala in diplomatie se referda
la capacitatea individului de a utiliza tehnologiile
digitale, dar si de a intelege modul in care acestea
sunt proiectate, scopurile pe care le pot urmari,
modul in care pot fi valorificate de diplomatie sau
modalitatile prin care aceasta le poate limita efectele,
dacd este necesar. Desigur ca relatia nu ar trebui
sa fie univoca: diplomatia trebuie sd se adapteze
la tehnologie, dar si tehnologia sd ofere variante
customizate nevoilor diplomatiei si instrumente tot
mai performante si mai potrivite.

In prezent, cele mai multe eforturi ale
ministerelor de externe ale statelor europene se
concentreaza pe introducerea algoritmilor big
data in proiectarea politicii externe, iar motivul
este usor de intuit — in acest mod, cele mai multe
variabile vor fi luate in considerare in elaborarea
scenariilor posibile si alegerea directiilor de
urmat. Fara tehnologie, acest proces era imposibil,
deoarece nicio echipd de analisti nu poate gestiona
imensitatea de date si informatii existente.

Rolul cercetarii in construirea programelor
dedicate alfabetizarii digitale in diplomatie
Am ardtat anterior cd diplomatia digitald
este un domeniu abia nascut, in plind prefacere,
determinatd de evolutiile tehnologice, dar si de
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ritmul schimbarilor. S& proiectezi un program de
pregatire pentru specialistii unui domeniu aflat in
faza de emergenta este o sarcind extrem de dificila
si plina de provocari. Expertii vor trebui sa fie
capabili nu doar sa isi exercite atributiile astazi, ci
si sd gestioneze activitati viitoare cu grad de noutate
ridicat sau complet noi, pentru cd societatea in
care traim i1 va confrunta cu astfel de situatii. Prin
urmare, preluarea unor instrumente si exersarea lor
pana la maiestrie sunt departe de a fi suficiente.

Domeniul politicii externe are un impact urias
asupra comunitdtii — poate aduce pace sau conflict
st chiar poate interveni in nivelul de bundstare a
comunitdtii. Totodatd, se remarca suprapuneri
tot mai accentuate intre domeniul diplomatic si
intelligence. Uneori, scopurile constructive, de
protejare a intereselor nationale pot fi pervertite
prin angajarea in acte care induc haos si dezordine
politica si sociala. De aceea ministerele de externe
au sarcina de a gandi strategii care sd valorifice
diplomatia digitald prin evidentierea culturii, a
informatiilor si a parteneriatelor internationale.

Constientizarea acestor mize de cdtre state si
alocarea de resurse pentru formarea competentelor
necesare specialistilor constituie un pas care
apartine decidentilor, dar care este necesar a fi facut
cu o atentie sporita.

Noutatea absoluta a domeniului, complexitatea
mediului in care se deruleaza activitatile de
diplomatie digitala, factorii care pot sd intervina,
efectele extrem de diverse, generate in diferite
domenii sunt tot atatea motive de a ne convinge
ca un astfel de demers este necesar sa porneasca
cu o etapa de cercetare. De aceea entitdtile de
cercetare din domeniul tehnologiei informatiilor si
comunicatiilor,dindomeniulrelatiilorinternationale,
impreund cu zona de cercetare a universitdtilor cu
specific conex, ar trebui sd genereze in cooperare
programe de cercetare a domeniului, cu scopul de
a identifica concret tendintele, factorii de impact si,
in cele din urma, acele elemente care il pot inzestra
pe diplomat cu abilitatile care sd ii permitd sa se
manifeste plenar si cu efecte maxime.

Concluzii

Odata cu absorbirea tehnologiilor din domeniul
comunicatiilor de catre diplomatie, am asistat la
nasterea diplomatiei digitale. Si, ca in orice alt
domeniu proaspat aparut, provocdrile inerente nu
sunt putine. Pentru Romania, provocarea este cu
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atat mai mare cu cat statutul sau este oarecum
curios — intr-o tara cu o comunitate impresionanta
de specialisti IT, pe fondul unor mentalitati
conservatoare, tehnologiile digitale isi fac cu greu
loc in domeniile cu traditie, precum diplomatia.

Implementarea unei strategii coerente de
digitalizare a domeniului, cu etape si documente de
implementare clare va crea cadrul necesar pentru
dezvoltarea domeniului si va facilita atingerea
obiectivelor nationale cu ajutorul diplomatiei
digitale. Dincolo denevoiadeinfrastructuri dedicate
conectivitatii  digitale, formarea competentei
diplomatilor, de a utiliza aceste noi tehnologii
(inclusiv a celor formati inainte de aparitia acestor
noi platforme si instrumente dedicate comunicarii
cu publicul) este de importanti covarsitoare. In
contextul in care Facebook, Twitter, YouTube etc.
nu mai reprezintd doar niste platforme oarecare, ci
au potentialul de a deveni adevarate instrumente
de promovare a intereselor politice, alfabetizarea
digitala a diplomatilor devine o dimensiune
obligatorie a pregdtirii acestora, in paralel cu
pregdtirea lor pentru noi modalititi de implicare
publicd, de control al opiniei publice si, prin
urmare, de derulare a politicii.
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