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OBSERVATII DESPRE RAZBOIUL DE A CINCEA GENERATIE
SI CEL DE-AL DOILEA RAZBOI DIN NAGORNO-KARABAKH

REMARKS ON THE FIFTH-GENERATION WARFARE
AND THE SECOND NAGORNO-KARABAKH WAR

Conf.univ.dr. Alba-Iulia Catrinel POPESCU*

Cel de-al doilea razboi din Nagorno-Karabakh, din toamna anului 2020, este considerat a fi un punct de inflexiune in
privinta modului de purtare a razboiului. Daca, pana atunci, razboiul de a cincea generatie reprezenta doar un subiect teoretic,
iar doctrina traditionald care sustinea ca superioritatea aeriand este o conditie prealabild pentru castigarea unui razboi terestru
devenise obiect de studiu al istoricilor militari, cea mai recentd exacerbare a conflictului armeano-azer din Transcaucazia
a schimbat radical situatia. Razboiul de a cincea generatie, dominat de actiuni noncinetice, in defavoarea celor cinetice, de
inalte tehnologii, in defavoarea mijloacelor clasice, conventionale, este cat se poate de real, iar teoria puterii aeriene revine
in forta. Articolul de fata isi propune sa raspunda la urmatoarele intrebari: Care sunt caracteristicile razboiului de a cincea
generatie? Cum s-au manifestat ele n cel de-al doilea razboi din Nagorno-Karabakh? Care a fost impactul confruntarii
militare din Transcaucazia asupra modului de ducere a razboiului modern?

The second Nagorno-Karabakh War in the autumn of 2020 is considered a turning point in the conduct of warfare.
Until then, the fifth-generation warfare was only a theoretical subject. Also, the traditional air-power doctrine, claiming
that air superiority is a precondition for winning a ground war, had become a topic for military historians. Yet, the latest
exacerbation of the Armenian-Azerbaijani conflict in Transcaucasia radically changed the situation. The fifth-generation
warfare, dominated by non-kinetic actions to the detriment of the kinetic ones and by high technologies to the detriment
of the classical, conventional ones, is as real as possible and the theory of air power returns in force. This article aims to
answer the following questions.: what are the characteristics of the fifth-generation warfare and how did they manifest in the
Second Nagorno-Karabakh War? And what was the impact of the military confrontation in Transcaucasia on the way modern
warfare was conducted?

Cuvinte-cheie: razboiul de a cincea generatie; Nagorno-Karabakh; retele digitale; combat cloud; sistemele aeriene fara
pilot.

Keywords: the fifth-generation warfare; Nagorno-Karabakh; digital networks; cloud combat;, unmanned aerial
systems.

Despre razboiul de a cincea generatie
Criteriul ,,generational” in istoria razboiului

avansul tehnologic si cu noile revolutii industriale
ale computerizdrii si digitizarii. Sau, altfel spus,

a fost introdus relativ recent. O echipd de analisti
politico-militari americani, in frunte cu William S.
Lind, a structurat ,,fata schimbatoare a razboiului”,
pornind de la o serie de indicatori privind marimea
armatelor, natura echipamentelor militare, tacticile
folosite in ducerea razboiului'. Astfel, afirmau ei,
in 1989, in mileniile scurse din Antichitate pana in
contemporaneitate, razboiul a cunoscut doar patru
generatii, dintre care ultimele doua s-au dezvoltat in
a doua jumatate a secolului al XX-lea, in paralel cu
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modul in care a fost facut razboiul a reflectat
modul in care a fost facuta bogatia*. Secolul
vitezei si-a pus amprenta §i asupra razboiului,
poate cel mai conservator mod de a face politica cu
alte mijloace®, daca este sa ne raportam la razboi in
istoria umanitatii. Mai intai, s-a renuntat la razboiul
liniar la nivel tactic, punandu-se accent pe viteza, pe
surprindere strategicd, pe tehnologiile de tip stealth.
Apoi, razboiul s-a descentralizat prin asimetrie, prin
stergerea demarcatiei dintre combatanti si civili, prin
disparitia conventiilor de purtare a razboiului, care
nu mai trebuie declarat, care transforma societatea
in camp de luptd, uniformele devenind optionale.
lar, in zilele noastre, asistdim cu surprindere ca
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timpul ,,nu mai are rabdare” si ca ne aflim deja
in cea de-a cincea generatie a razboiului, In care
hibridizarea si actiunile militare noncinetice, cum
ar fi ingineria sociala, dezinformarea, atacurile
cibernetice, impreund cu tehnologiile emergente,
de tip inteligenta artificiald si sistemele complet
autonome, au surclasat actiunile militare cinetice,
transformand razboiul 1intr-o confruntare a
informatiei si multiplicand teatrul de operatii la
nivelul tuturor sectoarelor societatii.

Un camp de luptd omniprezent, prefigurat la
nivel conceptual de marele strateg prusac Carl
Philipp Gottlieb von Clausewitz (1780-1831),
teoreticianul razboiului nelimitat (reteoretizat
ulterior carazboiabsolutsirazboitotal),alrazboiului
fara spatii neutre si necombatanti, militarii si civilii
fiind angrenati in efortul comun de infrangere
completd a inamicului, pana la victoria finald*. In
zilele noastre, in acest camp de lupta omniprezent
actioneazauncumul de fortacineticasipreponderent
noncineticd, violenta militara conventionald lasand
spatiu de manevra violentei politice, juridice,
economice, informationale si tehnologice — dupa
unii autori, chiar mai devastatoare decat un razboi
conventional®’. Idei teoretizate de doi colonei
chinezi din Armata Populard de Eliberare, Qiao
Liang si Wang Xiangsui, care sustineau, in 1999,
ca razboiul nelimitat din epoca moderna ofera
natiunilor defavorizate din punct de vedere militar
si politic sansa de a ataca cu succes o superputere
geopoliticd a carei doctrind militard este condusa
de tehnologie si de efortul de a dezvolta noi si
noi clase de armament si de vehicule, extrem
de scumpe si greu de integrat in sistemele deja
existente. Observatii Tmpartasite si de analistii
americani Frank G. Hoffman® si Nathan Freier’,
sub forma conceptelor de razboi hibrid si atacuri
disruptive, sau de generalul rus Valeri Gherasimov,
teoreticianul razboiului nonliniar modern, care
remarca, intr-un articol dedicat acestui subiect, ca,
»indiferent de fortele pe care le are inamicul, oricat
de bine dezvoltate ar fi fortele si mijloacele sale de
conflict armat, pot fi gasite forme si metode pentru
depasirea lor. El va avea intotdeauna vulnerabilitati
si asta Tnseamna cd exista mijloace adecvate de a 1
se opune”®.

In aceeasi ordine de idei, analistul american
Harlan Ullman, teoretician al concepului de
massive attack of disruption (MAD) — atac masiv
perturbator —, considera ca razboiul viitorului va fi
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unul al acestor atacuri disruptive, componente ale
doctrinei shock and awe — soc §i groaza, prin care
vointa de lupta a adversarului este paralizatda de
anvergura coplesitoare a atacului. Aceste atacuri
perturbatoare masive, descrise de Ullman ca fiind
»cel de-al cincilea cavaler al Apocalipsei”, sunt
produsul a sapte forte perturbatoare principale:
esuarea guvernarii, schimbarile climatice, spatiul
cibernetic, retelele de socializare, dronele,
terorismul si indatorarea exploziva’. Forte care
vizeaza vulnerabilitatile societale, care actioneaza
sinergic prin potentare reciprocd si au impact
masiv asupra populatiei. Forte care actioneaza
asupra ,tesaturii” de interese si de dependente,
create de interconexiunile societatii globalizate,
hipertehnologizate. Forte care ingrozesc tocmai prin
multitudinea de efecte, pe principiul dominoului,
generate de interferenta tehnologiei, de difuzia
puterii si destructurarea statelor westphaliene.

Idei in deplin acord cu conceptul de razboi
nelimitat si cu directfia spre care se iIndreapta
societatea hipertehnologizata a viitorului.

Caracteristicile razboiului de ultima generatie

Exista patru caracteristici majore ale razboiului
de a cincea generatie:

e Retelele digitale extinse, interconectate
si interdependente, care asigurd culegerea si
transmiterea de informatii, detectarea, evaluarea
impactului si transmiterea comenzii. Diferitele
elemente de fortda sunt noduri interactionale pe
retele care pot primi, actiona si transmite date.
Cu cat aceste noduri sunt mai numeroase, cu atat
puterea retelei este mai mare, daca este sd ne
raportam la Legea matematica a lui Metcalfe, care
afirma ca valoarea unei retele de comunicatii este
proportionald cu patratul numarului de utilizatori
conectati la sistem'”. Transmiterea datelor din
teatrul de operatii se face in timp real, prin sisteme
de Inregistrare video, incorporate in echipamentele
militare aflate in actiune.

e Combat cloud / Nor de lupta — retelele pot
forma un nor virtual de lupta — asemanator cu cloud
computingul comercial — care permite extragerea
si adaugarea de date prin activarea digitalda a
platformelor cheie de lupta — apararea antiracheta,
lupta aeriana, sistemele fara pilot, conectivitatea
fortei terestre cu alte categorii de forte prin legaturi
de date.
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e Lupta multidomeniu — la ora actuald, exista
cinci domenii operationale sinergice: terestru,
maritim, aerian, spatial si cibernetic.

® Razboiul de fuziune — conceptul de razboi de
fuziune descrie vulnerabilitatile generate de razboiul
de comanda si control (cuprinde toate tacticile
militare care utilizeaza tehnologia comunicatiilor),
care decurg din fluxuri de informatii suplimentare,
incompatibilitatisoftwaresivulnerabilititiintrinseci
la atac si ingelaciune Operations security
(OPSEC), Military deception, Psychological
operations (PSYOP), Electronic warfare (EW),
Psychological warfare, Cyber Operations.

Impactul trecerii la razboiul de generatia

a cincea

Razboiul modern atrage cu sine noi riscuri si
vulnerabilitdfi, dar si noi provocari, respectiv:

¢ vulnerabilitatea in fata intruziunii cibernetice,
care poate fura, sterge, modifica sau insera date
false in sistem, date care se pot raspandi rapid in
retea, generand confuzie si denaturand informatia;

e riscul detectiei si anihilarii extinse prin arme
ghidate cu precizie, In caz de compromitere a retelei.

Prin urmare:

e securitatea cibernetica devine esentiald, in
contextul razboiului modern, chestiune care este
posibil sd conduca la:

- crearea unei noi categorii de forte, cyber, de
sine statatoare, avand misiunea de a duce razboiul
cibernetic si de a asigura securitatea cibernetica,
contribuind fundamental la unificarea operationala
a tuturor categoriilor de forte;

- dezvoltarea disciplinelor militare de profil
si a invatamantului de profil;

e apare nevoia fragmentarii refelelor mari in
retele mici s1 independente, pe model neuronal, a
caror eventuald compromitere ar genera pagube
limitate. Dar, n acest caz, functionalitatea in cadrul
sistemului este perturbata;

e cresc cheltuielile pentru cercetarea de varf
in domeniul cibernetic si pentru achizitia de
echipamente de ultimd generatie;

e retelele aduc cu sine ideile de securitate
colectiva si de coalitie. Daca ar fi sa luam in
calcul previziunile geopolitice, am putea afirma
ca razboiul modern gliseaza spre componenta
civilizationala, care atrage cu sine un numar mare
de actori internationali, uniti prin interese, principii
si valori comune, imense teatre de operatii, masive
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forte angrenate in luptd, precum si distrugeri si
costuri uriase'?;

e tehnologia de varf nu asigurd, in mod
obligatoriu, victoria. S-a demonstrat acest lucru in
Vietnam si Afganistan. Invazia, urmata de cucerire,
se poate sfarsi printr-un esec, dacd in joc intra
componenta civilizationala, aspect spre care este
posibil sa ne Indreptam 1n viitor.

Acestoraspecteseadauga celelaltecomponente,
noncinetice, ale razboiului modern, care vizeaza
aspectele subsumate conceptului de MAD, despre
care s-a amintit deja 1n acest articol, la care s-ar
putea include atacurile cu arma biologica impotriva
oamenilor, septelului, padurilor sau recoltelor.

Si,nuinultimulrand, trebuie amintite cercetarile
din domeniul transumanismului, care urmaresc
dezvoltarea unor tehnologii de imbunatitire a
biologiei umane, ca, de pilda, cresterea capacitatilor
senzoriale, cognitive, psihologice, imbunatatirea
radicala a sanatatii umane si prelungirea duratei de
viatd a omului. Tehnologii care vor avea aplicatii
militare si care vor aduce cu sine razboiul de a
sasea generatie.

Tinand cont de aceste aspecte, care, pana de
curand, au fost considerate ca apartinand unui viitor
indepartat, intelegem de ce recenta confruntare
din Transcaucazia a fost consideratd un punct de
inflexiune in domeniul militar.

Scurte observatii referitoare la cel de-al doilea

razboi din Nagorno-Karabakh

Pand la implinirea anticiparilor lui Ullman
privind destructurarea actualului sistem internatio-
nal, cel de-al doilea razboi din Nagorno-Karabakh
a fost purtat in purd traditie westphaliand, intre
Armenia, prin autoproclamata Republica separatista
Artsakh, si Azerbaijan, 1n perioada 27 septembrie -
10 noiembrie 2020.

Nagorno-Karabakh este o zond muntoasa
enclavizata din Transcaucazia (Caucazul de Sud),
in sud-vestul Azerbaidjanului, cu suprafata de
aproximativ 4.400 km2 In urma rizboiului din
1994, prin ocuparea de cdtre armeni a teritoriilor
de deal si campie din jurul regiunii, de la granita cu
Iranul si Armenia, dar si din nord si est, republica
separatista Artsakh ajunsese sa controleze 8.223 km?."3

Planul de razboi al Azerbaidjanului a urmarit
ocuparea acestor regiuni joase, inchiderea
coridorului Lachin, care este singura conexiune
rutiera intre Nagorno-Karabakh si Armenia,
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izolarea si caderea Artsakh. Au fost lansate in
lupta flota de vehicule aeriene fara pilot si forta
de rachete balistice tactice precise, care au distrus
pozitiile fortificate §i echipamentele militare
ale separatistilor, astfel cd, la cinci saptamani de
la debutul conflictului, trupele azere se aflau in
preajma coridorului Lachin, iar in cea de-a sasea
saptamana, fortele speciale azere au capturat
orasul strategic Shusha, de unde au lansat atacuri
cu mortiere asupra capitalei regiunii, Stepanakert.
Ostilitatile s-au incheiat printr-un acord de incetare
a focului si victoria de facto a Azerbaidjanului,
care a pastrat controlul asupra zonelor recucerite
in Nagorno-Karabakh si a obtinut, de asemenea,
comunicatiile de transport spre exclava sa din
Nahicevan, invecinatd cu Turcia si Iran'. La ora
actuald, de-a lungul coridorului strategic Lachin
dintre Armenia si Nagorno-Karabakh, au fost
dispuse trupe rusesti de mentinere a pacii (Figura 1).

In urma acestui nou episod de escaladare a
conflictului Tnghetat armeano-azer, separatistii au
pierdut peste 185 de tancuri (din totalul de 400 al

pentru ca fortele terestre azere sa se deplaseze si sa
preia controlul unui punct strategic de constrictie™!”,
precum afirma analistul militar Uzi Rubin. $i un
razboi electronic, care a orbit radarele armene,
facilitand astfel distrugerea lor si a bateriilor de
apdrare antiaeriand, un razboi in care Erevanul a
fost ,,out-fought, out-numbered, and out-spent”’®
— depaysit in lupta, depasit numeric, depasit in
costuri. Un adevarat razboi postmodern, in care
fiecare actiune a fost filmata si transmisa 1n timp
real de catre UAV-urile atacatoare.

Cat despre victorie, aceasta nu a fost deloc
suprinzatoare, dacd este sid ludm in calcul
discrepanta in privinta puterii dintre cele doud
state, Azerbaidjanul fiind de trei ori mai mare, ca
suprafata'’, de trei ori mai populat®’, mai performant
economic?!' si mult mai bogat in resurse, indeosebi
energetice, decat Armenia.

O victorie 1nsd extrem de surprinzatoare prin
modul in care a fost obtinuta.

Practic, razboiul a fost castigat din aer, si nu la
sol, unde inaintarea nu a fost in niciun caz una de tip
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Sources: News reports, |SWNews, Suriyak, others

Russian peacekeepers
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Figura 1 Harta politica a regiunii Nagorno-Karabakh la 1 decembrie 2020"

Armeniei), precum si numeroase piese de artilerie,
sisteme de aparare aeriand, lansatoare de rachete
si vehicule de lupta ale infanteriei'®. A fost primul
razboi castigat, in principal, de unmanned aerial
vehicles — sistemele aeriene fara pilot (UAV).
,»Primul conflict postmodern [...] in care avioanele
fara pilot au coplesit o forta terestra conventionala,
macinand-o pand la impotentda si pavand o cale,

blitz-krieg — razboi fulger” —, confirmand o teorie
geopoliticd aparutd in spatiul public in anii 40,
apartinand unui militar si om de afaceri american de
origine georgiana, Alexander de Seversky (1894-
1974), care spunea ca strategia militara, definita ca
fiind ,,planul general care infrange geografia pentru
a aplica forta militara impotriva inamicului”, nu
poate fi pe deplin aplicata in afara puterii aeriene,
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»expresia suprema a puterii militare”. Prin urmare,
afirma Seversky, superioritatea aeriand reprezinta
conditia pentru a castiga un razboi cu pierderi umane
si materiale putine, Intrucat ,,vehiculele aeriene
de astazi, avioane sau rachete balistice conduse,
deopotriva, de mana umana sau nu, se pot ridica
direct din bazele lor nationale si pot lovi orice tinta
de pe glob [...] astazi, forta aerospatiala este singura
fortd strategicd si este principalul instrument al
puterii militare nationale”?, pe cale de consecinta,
tinta oricarei natiuni care se doreste victorioasa
intr-un razboi trebuind sa fie ,,dominatia spatiului
aerian si cosmic de deasupra sa”?*. Sau, altfel spus,
he who owns the skies, will own the ground — cel
care controleaza cerul va controla pamantul.

Dominatia aeriana, de data aceasta, nu a mai
fost realizata conventional, prin avioane cu echipaj
si elicoptere, vizibile pe radare i vulnerabile in fata
unei aparari antiaeriene, ci printr-un foarte complex
sistem de UAV-uri, care au asigurat supravegherea
si localizarea efectivelor adverse (de tip real-time
intelligence, surveillance and reconnaissance ISR),
au indus 1n eroare apararea armeana prin biplane
vizibile pe radar, propulsate de elice si echipate
pentru pilotaj la distantd, care au blocat radarele
pe tinte false, in timp ce au fost lansate atacuri cu
bombe glisante din UAV-urile turcesti Bayraktar
TB2 si cu drone ,,sinucigase” HAROP de flotare,
de provenientd israeliand, care au distrus sisteme
de aparare aeriana mobile, de provenienta ruseasca,
de toate tipurile, de la vechiul S4 § Osa, S4 13
Strela 10, pana la modernul S4 15 Buk — sistemul
de rachete care a doborat zborul 17 al Malaysian
Airline peste estul Ucrainei, in 2014 —sau platforme
de rachete sol-aer S-300%.

In spatele acestei victorii, s-a aflat, in mod
covarsitor, sistemul de razboi electronic Turkish
KORAL, proiectat sa blocheze canalele de
comunicatii radar si wireless?, care a orbit radarele,
facand imposibila detectarea dronelor turcesti si
israeliene.

Si, mai trebuie amintit ca nici Azerbaidjanul
si nici Armenia nu au folosit rachete balistice
impotriva vreunei tinte de pe teritoriile nationale,
din afara teatrului de conflict, din dorinta de a nu
escalada si internationaliza razboiul, cu toate ca, in
17 iulie 2020, Azerbaidjanul a amenintat in mod
deschis ca va lovi centrala nucleara Metsamor din
Armenia cu rachete balistice de precizie?.
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Impactul confruntarii militare

din Transcaucazia asupra modului

de ducere a razboiului modern

Confruntarea recenta din Nagorno-Karabakh a
revolutionat modul de ducere a razboiului prin:

e demonstrarea vulnerabilitatilor armamentului
conventional in fata celui de ultima generatie.
Pe cale de consecintd, mentinerea/achizitionarea
unor sisteme de armament invechite este total
contraproductiva si bugetivora,

enevoia unui sistem integrat de aparare
aeriand (IADS) pentru a contracara amenintarile
aeriene moderne. Adica a combat cloud-ului
aerian. O astfel de configuratie, cu diferite straturi
de capabilitati moderne (cu raza lunga, medie,
scurtd si foarte scurtd de actiune) si bine conectate
in retea, ar permite mai bine gestionarea pletorei de
provocdri, de la avioanele traditionale si radare, la
roiuri de UAV;

e rolul fundamental al razboiului electronic in
razboiul modern;

e reiterarea doctrinei traditionale, conform
careia superioritatea aeriand este o conditie
prealabild pentru castigarea unui razboi terestru,
dezvaluind o noud modalitate mai eficientd din
punctul de vedere al costurilor si mai nedureroasa
de a-l atinge prin disparitia victimelor echipajelor
aeriene;

e certificarea transformarii radicale a campului
de lupta in care opereaza deja sistemele fara pilot
si ,,vrajitoriile” electronice;

e rolul fundamental al factorului uman,
responsabil de planificarea strategica a apararii,
si al capacitatii unui stat de a-si asigura economic
apararea intr-un prezent dominat de un extrem de
rapid avans tehnologic, care atrage dupa sine nevoia
unui sistem de Tnvatamant militar flexibil, bazat pe
creativitate, gandire analitica si gandire strategica,
adaptat noilor realitati ale razboiului;

e rolul fundamental al cercetarii stiintifice in
domeniul militar si civil, care, in viitor, va face
diferenta dintre supravietuire si anihilare;

e importanta  covarsitoare a  aliantelor/
coalitiilor, fara de care niciun stat nu va putea
rezista in conditiile ,,sprintului” tehnologic actual
si viitor.

lar, ca o consecintd imediata, in 2021 s-a
inregistrat o crestere a cererii mondiale pentru
UAV-uri armate si neinarmate si pentru sisteme de
razboi electronic ofensiv si defensiv.
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Mai trebuie amintit cd succesul atacului cu
drone a depins si de starea vremii, care a permis o
buna transmisie optica, aspect care aduce in discutie
armele tactice meteo si rolul lor in contracararea
unor atacuri cu UAV-uri.

Si, nu In ultimul rdnd, trebuie amintit ca
actualele revolutii industriale, aflate in spatele
acestui avant tehnologic, aduc cu sine noi materii
prime — minereurile strategice — si noi mize
geopolitice, deci noi si noi spatii de confruntare si
o si mai mare volatilitate a mediului international.

Aceste aspecte confirma faptul ca razboiul de
a cincea generatie este o certitudine care nu mai
apartine jocurilor de razboi si anticipatiei, ramanand
doar o problemd de timp, deloc indelungat, pana
cand razboiul va accede la urmatorul nivel, al
celei de-a sasea generatii, cand robotii androizi si
omul transhuman se vor confrunta in teatrele de
operatii.

Cat de pregatiti vom fi atunci? Ramane de vazut.
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