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IMPACTUL GEOPOLITIC
AL TEHNOLOGIILOR EMERGENTE

THE GEOPOLITICAL IMPACT
OF THE EMERGING TECHNOLOGIES

Conf.univ.dr. Alba-Iulia Catrinel POPESCU*

Pe langa cortegiul de dezastre generat de pandemia de SARS-CoV-2, criza medicala globala a avut si un efect pozitiv.
Mai mult ca oricand a adus in prim-plan rolul fundamental jucat de cercetarea stiintifica si tehnologica in progresul omenirii
si in apararea sa in fata amenintarilor disruptive. Era tehnologica modernd a mileniului trei a schimbat relatia om-masina.
In prezent, tehnologiile par a depasi statutul lor de instrument de putere, transformandu-se in jucatori activi, care determini
politici, acutizeaza mize, declanseaza competitii. Rand pe rand, inteligenta artificiala (IA), 5G, securitatea cibernetica, robotica,
semiconductorii §i microprocesoarele, cloud computing, combat cloud si retelele digitale au pus stapanire pe activitatile
umane si, prin extensie, pe dinamicile geopolitice internationale. Astfel, problematicile subsecvente, politice, strategice,
economice si sociale implica state, organizatii internationale si companii private. Dinamicile competitiei si ale cooperarii
internationale sunt transformate. Articolul de fatd 1si propune sa prezinte impactul tehnologiilor de ultima generatie asupra
dinamicilor geopolitice contemporane §i, in extenso, asupra securitatii Romaniei.

In addition to the cortege of disasters generated by the SARS-COV Il pandemic, the current global medical crisis has also
had a positive effect. More than ever, it has brought up the fundamental role played by scientific and technological research in
the progress of mankind and in its defense against disruptive threats. The modern technological age of the Third Millennium
has changed the human-machine relationship. Today, technologies seem to go beyond their status as a tool of power, turning
into active players, who determine policies, sharpen stakes, trigger competitions. Step by step, artificial intelligence (4l),
5@, cyber security, robotics, semiconductors and microprocessors, cloud computing, cloud combat and digital networks have
taken over human activities and, by extension, international geopolitical dynamics. Also, all the subsequent consequences of
the technological “sprint” (political, strategic, economic and social) involve states, international organizations and private
companies. The dynamics of competition and international cooperation are being transformed. This article aims to present the
impact of the state-of-the-art technologies on contemporary geopolitical dynamics and, in extenso, on Romania’s security.
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artificiald; Romania.
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Istoria umanitatii a fost scrisa de tehnologie.
Din Antichitate si pand in prezent, marile civilizatii
s1, implicit, marile puteri s-au dezvoltat in jurul a doi
piloni: geografie, prin topografie si resurse (de apa,
hrana, energie, minerale), si o tehnologie care sa le
asigure un avantaj strategic in fata competitorilor
directi. Daca geografia a reprezentat pilonul fix,
imuabil, ,,axul geografic al istoriei” fiecarei natiuni
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sau imperiu, tehnologiile au fost cele care au facut
diferenta. Prin urmare, putem spune ca geoistoria
umanitatii este, de fapt, o cronicd a progresului
tehnologic, exprimat in plan politic si strategic.
I-au trebuit milenii omenirii ca si intre 1n era
tehnologicd moderna prin cazanul cu aburi sub
presiune, inventia fizicianului francez Denis Papin
(1647-1713), din anul 1698, si inca alte opt decenii
pentru ca, pe rand, inginerul englez Thomas
Newcomen (1663-1729), in 1712, si, ulterior,
inginerul scotian James Watt (1736-1819), in
1776, sa construiascd motorul cu aburi, masinaria
care avea sa transforme radical societatea umana
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si istoria sa prin nevoia de lemn si de cérbune.
Celei de-a doua revolutii industriale nu i-au mai
trebuit milenii pentru a se produce. Dupa secole de
descoperiri in domeniul campului electromagnetic
si al electricitatii, In mai 1834 inginerul prusac
Moritz von Jacobi (1801-1874) a construit
primul motor electric rotativ, deschizand o noua
etapa 1n dezvoltarea tehnologicd a umanitatii
si lansand cursa pentru hidrocarburi. Dupa alte
cateva decenii, 1n anii secolului XX, omenirea a
intrat in cea de-a treia revolutie industriald, odata
cu inventarea tranzistorilor, a semiconductorilor
si a microprocesorului Intel 4004, care au adus
computerizarea §i automatizarea industriald si
nevoia de cupru, germaniu, metale platinice. Iar, in
prezent, digitizarea plaseaza omenirea in cea de-a
patrarevolutie industriald, atehnologiei informatiei,
anuntand-o, deja, pe cea de-a cincea, a inteligentei
artificiale. Revolutia industriala este constientizata
mai mult ca oricand in contextul actualei pandemii
de SARS-CoV-2, cand carantinarea a hipertrofiat
rolul tehnologiei n traiul de zi cu zi al omenirii, de
la dezvoltarea comertului on-line, la dezvoltarea
instrumentelor de e-learning si de telemedicina.

Cum sunt reconfigurate dinamicile geopolitice
decatreactualarevolutieindustriala? Catdeadaptata
este Romania pentru noua era tehnologica?

Noile materii prime: minereurile strategice

In primul rand, noile revolutii industriale au adus cu
ele noi materii prime si, implicit, noi mize geopolitice.

Orice curs de geopolitica afirma rolul
determinant al resurselor in configurarea proceselor
geopolitice. De exemplu, 1n secolul al XVIII-lea,
goana dupa lemn de fag si carbune a adus Imperiul
Habsburgic pana in vecindtatea Marii Negre, unde
a intrat in competitie directa cu Imperiul Otoman.
In secolul al XX-lea, goana dupa hidrocarburi a
devenit imperativ strategic pentru toate marile
puteri aflate in competitie, transformand tinutul
costier al masei continentale a emisferei estice
si, mai ales, Orientul Mijlociu extins in teatre de
operatii militare, unele inca active si in prezent,
precum cele din Siria, Libia, Yemen, Somalia. Miza
hidrocarburilor a creat state esuate si colapsate,
migratie transfrontalierd, secesionism, saracie,
subdezvoltare si emergenta ideologiilor radicale
ultraconservatoare, precum s-a putut constata din
istoria recentd a spatiului islamic, cel mai bogat in
aceste resurse. Mai mult, hidrocarburile au construit
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state, precum monarhiile din zona Golfului Persic,
au creat poli de putere regionalda (de exemplu,
Iran si Arabia Sauditd) si au constituit formate
geoeconomice, geopolitice si de securitate statale,
precum Organization of the Petroleum Exporting
Countries’ — Organizatia Statelor Exportatoare de
Petrol (OPEC), sau nonstatale, The International
Association of Oil & Gas Producers’ — Asociatia
Internationala a Producatorilor de Petrol si Gaze.
Hidrocarburile au devenit instrumente de putere,
atent jucate de producdtori. S-a demonstrat acest
lucru in 1973, dupd razboiul arabo-izraelian, de
catre Yom Kipur (6-26 octombrie 1973), cand
OPEC (prin Egipt, Siria si Tunisia) a instituit
embargo asupra livrarilor de petrol catre statele
care i-au sprijinit pe israelieni. Sau actuala
crizd a gazului, instrumentatd de Gazprom, In
baza dependentei europene de gazul rusesc. O
dependentd, amplificatd de cointeresarea unor
parteneri europeni in proiectele de transport al
gazelor naturale rusesti in Europa, in detrimentul
solutiilor care ar fi diversificat sursele de gaz si
ar fi diminuat dependenta de robinetele Gazprom,
precum ar fi magistralele de gazoducte din cadrul
Initiativei celor Trei Mari, aflate inca in stadiul de
proiect’ (BRUA, GIPL, Eastring Baltic Pipe etc.).

Acest mediu competitional, care a dominat
secolul al XX-lea si primele decenii ale secolului
actual, generat de goana dupa hidrocarburi,
se reconfigureazd sub impactul tehnologiilor
emergente si al nevoii de minereuri strategice,
materiile prime de electie ale actualelor revolutii
industriale; aspect cunoscut la nivel european
incd din 2010, cand Grupul de Lucru Comunitar
pentru Oferta de Materiale a emis raportul intitulat
Critical Raw Materials for EU: Report of the
Ad-hoc Working Group on defining critical raw
materials’ — Materii prime critice pentru UE:
Raportul Grupului de Lucru Ad-hoc privind
definirea materiilor prime critice.

In acest raport, s-a afirmat cia dezvoltarea
economice europene depind de 41 de minereuri
strategice, dintre care 14 sunt considerate critice
— prin ,critic” intelegdndu-se ,,un material mineral
sau mineral nealimentar, esential pentru securitatea
economica si nationala, care are o functie esentiala
in fabricarea unui produs, a carui absentd ar avea
consecinte semnificative asupra economiei sau
asupra securitatii nationale™.
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Emergenta noilor materii prime a fost
confirmatd ulterior, in mai 2018, si de SUA, prin
Ordinul Executiv 13817 privind A Federal Strategy
To Ensure Secure and Reliable Supplies of Critical
Minerals — O strategie federala pentru asigurarea
sigurantei §i fiabilitatii furnizarii de minerale
critice (82 FR 60835)° — al Departamentului de
Interne al SUA (in coordonare cu un alt executiv),
in care s-a publicat o listd cu 35 de minereuri’,
considerate critice pentru viitorul tehnologic
american, printre care sunt incluse si toate cele 14
minereuri nominalizate de europeni in propria lor
lista.

In anii care au urmat, atat europenii, cat si
americanii au continuat raportdrile privind situatia
necesarului de minereuri strategice, al caror
numar a crescut la 44, aceste noi materii prime
fiind mentionate Tn documentele strategice emise
de forurile specializate de pe ambele tarmuri ale
spatiului atlantic®.

Importanta deosebitd a acestor minereuri este
generata, deopotrivd, de caracterul strategic al
sectoarelor industriale, militare si civile in care
sunt utilizate (Anexa nr. 2), precum si de controlul
pe care puteri competitoare, emergente, il exercita
asupra extractiei si prelucrarii acestora.

Precum se poate observa in harta din Figura 1
(s11n tabelul din Anexa nr. 1), China domina extractia
si/sau procesarea a 29 de minereuri strategice,
reprezentdnd doud treimi din totalul minereurilor
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strategice critice de lanivel global (Figura 2). Pentru
24 dintre aceste minereuri, respectiv antimoniu,
bismut, ceriu, disprosiu, erbiu, europiu, fluorspar,
gadoliniu, galiu, germaniu, grafit nemetalic,
holmiu, lutetiu, tuliu, iterbiu, magneziu, neodimiu,
fosfor, praseodimiu, samariu, scandiu, siliciu
metalic, terbiu si tungsten, China domina piata
globald 1n proportie de peste 65%! lar in privinta
pamanturilor rare, China exercitd monopol pe
intregul lant economic, de la extractie si prelucrare,
la obtinerea de produse finite.

Prin urmare, China reprezinta principalul
producator global de minereuri strategice, de care
depinde avansul tehnologic mondial prezent si viitor!

La randul lor, SUA controleaza 88% din
productia mondiald de beriliu, iar Rusia asigura
40% din productia globala de paladiu.

Acestor jucatori globali, 1i se adauga state
africane, precum Africa de Sud, care controleaza
productia mondiald de platind si metale platinice
cu cote de piatd cuprinse intre 71% si 93%, R.D.
Congo, cu zacaminte uriase de cobalt, reprezentand
59% din rezervele globale, si de columbo-tantalit
si tantal, reprezentand 33%, si Guineea, cu peste
33% din rezervele globale de bauxitd. Sau state
sud-americane, precum Brazilia, care domina
92% din productia globalda de niobiu, si Chile,
care asigurd 44% din productia globald de litiu.
Exista state 1n care China este deosebit de prezenta
cu investifii si parteneriate, Africa de Sud si

Russia
Palladum 40 %

l

China
Antimony
Baryte
Bismuth
Coking Coal
Fluorspar
Gallium
Germanium
Indum
Magnesum 89%
Natural graphite 69%
Phosphate rock 48%
Phosphorus 74%
Scandum 66%
metal 66%
Titanium 45%
ungsten 69%
Manadum 39%
LREEs 86%
HREEs 86%

74%
38%
80%
55%

\Iuriev

Borate 42% 80%
80%
48%
Thailand

Natural rubber 33%

Slicon

Austrakia ————=——il)
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Figura 1 Distributia geografica a productiei de minereuri strategice in 2020°
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Russia, 2%
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Souwth Africa, 9%
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Figura 2 Ponderea pe piata a furnizarii de materii prime
critice la nivelul anului 2020"

Brazilia fiind capacitate atat in formatul BRICS!",
cat si in parteneriate strategice bilaterale'?, alte
state fiind vizate de strategiile investitionale ale
Beijingului®.

Se stie ca statele care domina productia si
prelucrarea materiilor prime sunt principalele
beneficiare ale revolutiilor industriale, avantaj
tradus 1n termeni de putere statald prin capacitatea
de a mentine sau de a schimba actuala ordine
mondiala. In 1992, Deng Xiaoping (1904-1997),
eminenta cenusie din spatele transformarii Chinei
in hegemonul asiatic de astdzi, spunea ca tara sa va
beneficia de pe urma pamanturilor rare Intocmai ca
Orientul Mijlociu, de pe urma petrolului — adica
va transforma pamanturile rare intr-un izvor de
prosperitate, Intr-o arma strategica, intr-o sursa de
putere statala. In harta din Figura 3, este prezentati
capacitatea statelor europene de a-si asigura
necesarul de minereuri strategice din productie
proprie, care rareori depaseste 1% din necesar.

Si, ne punem intrebarea: Cum vor beneficia
statele europene deavantajele acestornoitehnologii,
in conditiile in care depind de importurile de materii
prime din China si din alte spatii competitoare? Si,
cum vor folosi China si celelalte puteri exportatoare
atuul minereurilor strategice?

Un prim raspuns l-am avut in 2010, cand
Beijingul a stopat, timp de doud luni, exportul de
pamanturi rare catre Japonia, In urma unui diferend
diplomatic. Sau episodul in care China a oprit
exporturile de pdmanturi rare catre SUA, pe fondul
unor frictiuni comerciale's. Decizii care amintesc
de politica energetica a Federatiei Ruse fata de
statele ,,recalcitrante” din regiunea Istmului Ponto-

Baltic si care demonstreaza instrumentalizarea
militard a minereurilor strategice de catre China.
Evident, consecintele economice directe, suferite de
industriilenipona siamericand, au obligat guvernele
acestor state sd caute furnizori alternativi in zone
precum Africa, India, Australia, America de Sud si
sa dezvolte tehnologii de extractie submarina. Dar,
in tot acest rastimp, din 2010 si pana in prezent, nu
s-a remarcat o schimbare majora de paradigma in
privinta politicilor dezvoltate de occidentali si de
niponi in aceste areale alternative, in care China
este tot mai prezentd si mai dominantd, precum
Africa Subsahariana, America de Sud, Marea
Chinei de Sud, Oceanul Indian.

Darnu doar China stapaneste ,,inelele” viitoarei
dominatii tehnologice. Spre exemplu, rezervele de
paladiu ale Rusiei vor deveni extrem de importante
in viitorul apropiat, in conditiile conversiei surselor
de energie dinspre tehnologiile poluante, bazate pe
carbon, spre ,,energia verde”. La fel si zacdmintele
de osmiu ale Rusiei si Africii de Sud. Ca urmare
a capacitatii acestora de a absorbi hidrogenul'é,
cele doud metale platinice vor deveni de neinlocuit
in tehnologiile bazate pe pile de hidrogen, aspect
care va crea o noud dependentd europeana de
zacamintele Rusiei si ale Africii de Sud — statul
african care detine deja monopolul productiei
globale de platina, materie prima prezenta fie in
compozitia, fie in procesul de manufacturare a unei
cincimi din ansamblul bunurilor de larg consum la
nivel global”.

Iar ambitiile privind capabilitatile spatiale, fara
de care nicio putere viitoare nu va mai fi relevanta
in plan international, vor depinde de monopolul
detinut de Brazilia in privinta productiei globale
de niobiu, metalul care genereaza cele mai intense
campuri magnetice si mai penetrante in adancime,
fiind un superconductor de tip II, generator de
vortexuri $i supercurenti magnetici la aplicarea
unui camp magnetic exterior, fara de care nu se pot
concepe programe spatiale, superaliaje, bolometre etc.

Jeremy Rifkin, economist american, spunea,
in 2014, ca tehnologia internetului si energiile
regenerabile, ,,motoarele” celei de-a treia revolutii
industriale, au anuntat sfarsitul dominatiei
combustibililor fosili sial actualei ordini mondiale'®.
Nimic mai adevarat i mai Ingrijordtor, daca este sa
ne gandim ca spatiul islamic actual a fost configurat
de hidrocarburi si ca state cu peste 1,2 miliarde de
locuitori, din Orientul Mijlociu si din Africa, in
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majoritate macinate de dezechilibre structurale, de
saracie, de neopatriarhat si subdezvoltare, depind
major de industria petroliera. Ce se va intampla cu
aceastd uriasd masa de oameni, cum se va realiza

Metherlands
Indium 3t (<1%)

Belgium
Bismuth 1000t (5%)
Indium 24 t (3%)

Portugal
Tungsten 657t (1%)

660t (31%)
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materii prime critice, pentru revolutiile industriale
in desfasurare, Orientul Mijlociu fiind inlocuit de
zona Asia-Pacific, urmata de Africa si de cele doua
Americi. Sau, altfel spus, spatiile de marginalitate,

86 t (<1%)
t{1%)

54 2681 (1%)
17 t(8%)
101t (1%)
359¢ (<1%)
19450t (1%)

Crech Republic
Coking coal 40954241 (<1%)

hite 1741 (<1%)

8381 (1%)

14001 (<0%)

Greece
Bauxite 1842 2791 (1%)

)

Figura 3 Producdtorii europeni de minereuri strategice critice'

reconversia tehnologicd si cat de incercata va fi
ordinea mondiald de o asemenea provocare? Greu
de estimat. Cum la fel de greu de estimat va fi si
modul in care tehnologiile ,,verzi” de producere
a energiel vor coexista cu cele poluante pe piata
globala si cum se va reflecta acest binom n planul
stabilitatii bursiere si al stabilitatii sistemului
financiar.

Prin urmare, putem spune cd un prim impact
geopolitic major al tehnologiilor emergente 1l
constituie o noud ierarhie a spatiillor globale
relevante pentru controlul si dominatia surselor de

descrise ca atare de teoreticianul spatiilor globale,
geopoliticianul american Saul B. Cohen (1925-
2021), se transforma in spatii de centralitate in
ecuatia dominatiei globale contemporane. Daca
nu va dezvolta strategii coerente privind sursele
alternative de minereuri strategice africane,
sud-asiatice si sud-americane, Europa va deveni
tot mai irelevanta in planul puterii globale. Iar, aici
trebuie amintit potentialul de influenta pierdut de
Romania odata cu retragerea din Africa, din anii
’90, potential care ar mai putea fi refacut, daca ar
exista o strategie si o vointa politica 1n acest sens.
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Un al doilea impact geopolitic este generat de
emergenta Chinei, 1n calitate de detindtoare a doua
treimi din resursele globale de minereuri strategice,
de care depind tehnologiile de varf militare si civile.
Un statut de dominatie care nu poate fi trecut cu
vederea si care trebuie luat in calcul, in cazul unei
eventuale confruntari deschise cu Beijingul.

Al treilea impact este legat de mizele
controlului resurselor strategice alternative si de
riscul declansarii unor viitoare procese geopolitice
destabilizatoare in areale mai mult sau mai putin
stabile din America de Sud, din zona Asia-Pacific,
din Africa.

Si, nu in ultimul rand, trebuie amintitd marea
provocare geopolitica adresatd spatiului islamic,
poate cel mai putin pregtit pentru o schimbare de
paradigmad energetica si pentru noile transformari
societale, induse de tehnologiile disruptive.
O destabilizare extinsd a acestui spatiu, din
imediata vecindtate a spatiilor civilizationale ale
masei continentale afro-eurasiatice ar Tnsemna o
amenintare grava la adresa securitatii si stabilitatii
in intreaga emisfera estica.

Tehnologiile emergente disruptive

Tehnologia disruptivd este o inovatie care
transformd semnificativ pietele de desfacere,
comportamentul consumatorilor, structura
industriala a unui teritoriu. Intotdeauna o tehnologie
disruptivd produce schimbari majore, extinse,
structurale. Sintagma de ,.tehnologii disruptive”
a fost introdusa in circuitul public de catre
economistul american Clayton M. Christensen
(1952-2020), in lucrarea The Innovator s Dilemma
— Dilema inovatorului, publicata in 1997. De
atunci, sintagma a devenit la moda in prezentarile
ce Insotesc propunerile de afaceri start-up, care
cautd sd creeze un produs de mare atractivitate.

Daca este sa ne amintim de teza lui Jacques
Attali, din lucrarea sa de referinta Une breve histoire
de l’avenir — Scurta istorie a viitorului, incepand cu
secolul al XIII-lea, cAnd au apdrut primele sisteme
tehnologice de productie a hranei, i pana in prezent,
dinamica polilor hegemoniei economice mondiale a
fost generatd de aparitia unor tehnologii disruptive,
pe fondul unor crize economico-financiare. Prin
urmare, progresul societatii este rezultatul direct
al factorului economic si al celui tehnologic. Spre
exemplu, spune Attali, hegemonia economica
a migrat in secolul al XIV-lea dinspre Bruges

(1200 - 1350), locul in care s-a nascut burghezia
prin industrializarea productiei de alimente i prin
descoperirea carmei Incorporate, spre Venetia
(1350 - 1500), locul din care a Inceput cucerirea
Orientului prin caravelele si galerele construite
in santierele sale navale si unde s-au infiintat
primele banci, burse, case de comert, societati de
asigurari. Apoi, in secolul al XVI-lea hegemonia
economicd a ajuns in Anvers (1500 - 1560), unde
se descoperise tiparul mobil, care a industrializat
productia de carti, determinand reforma religioasa,
si, mai apoi, In Genova (1560 - 1620), unde se
descoperise contabilitatea primara prin conturile
de pierderi si de profit. In secolul al XVIII-lea,
hegemonia economica s-a mutat In Amsterdam
(1620 - 1788), orasul port care producea in serie
nava numita ,,flueth”, ieftina si rentabila economic,
careia i se datoreazd marile descoperiri geografice,
pentru ca, in secolul al XIX-lea, sd ajunga in Londra
(1788 - 1890), unde forta aburului si revolutia
manufacturierd au produs transformari structurale
la nivel de societate prin emergenta burgheziei, in
calitate de clasd conducatoare, urmata de separarea
puterilor in stat, de monarhia constitutionald, de
democratia de piatd, de proletarizarea taranilor, de
aparitia marxismului si extinderea colonialismului.
Incepand cu secolul al XX-lea, hegemonia
economica a parasit Europa, mutandu-se in,,Lumea
Noud”, mai Intdi in Boston (1890 - 1929), prin
descoperirea motorului cu piston si explozie si a
motorului electric, urmatd de aparitiaautomobilelor,
apoi in New York (1929 - 1980), prin utilizarea
industriala a motorului electric, dezvoltarea
industriei aparaturii electrocasnice si audiovideo si
emanciparea femeilor, si, in final in Los Angeles
(1980 - prezent), prin descoperirea microcipului,
microprocesorului, internetului, nanotehnologiilor,
tehnologiilor spatiale si roboticii'’.

Astdzi, omenirea se afla In plind criza
economicd §i medicalda pandemicd. Crize peste
care se suprapun noi tehnologii disruptive, precum
comertul electronic, site-urile de stiri online si
platformele de social media, sistemele GPS,
platformele de e-learning, de telemedicina, cloud
computing, fintech si Blockchain, tehnologia din
spatele Bitcoin. Cdt de aproape suntem de un nou
pol al hegemoniei economice? Ramane de vazut.
Intr-o societate tot mai tehnologizata, oricand poate
aparea acea tehnologie care sa conduca la o radicala
transformare a pietei si a societdtii, indiferent de
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volumul resurselor start-upului. Mai mult, este
foarte probabil ca inovatia sa vind mai degraba din
partea unor companii mai mici, flexibile, din state
emergente, decat dintr-o companie consacrata, care
tinde sa se concentreze mai curand pe imbunatatiri
progresive decat pe schimbari revolutionare. S$i,
asa dupa cum s-a vazut din succesiunea centrelor
de putere globald, descrisd de Attali, tehnologiile
disruptive potenteaza transformarea hegemonica
a statelor care beneficiaza de acestea, chestionand
statu-quoul sistemului international si ordinea
mondiala.

O astfel de inovatie ar putea exercita efect
de ,lebdda neagra”, determinand consecinte in
lant, neasteptate, care sa oblige la adaptare rapida
sistemele de orice naturd care nu reusesc si se
adapteze efectelor tehnologiei disruptive, putandu-se
trezi in fata unor pierderi majore. O astfel de inovatie
ar putea fi o sursa alternativd de energie care sa
inlocuiascd in mod eficient hidrocarburile, sau o
descoperire medicala care sa vindece inflamatiile
cronice, scotand din joc segmente intregi din Big
Pharma.

Dar, pana la acel moment al emergentei unei
noi hegemonii economice, tehnologiile actuale
contribuie la un §i mai mare decalaj geopolitic
si geoeconomic intre cele doua lumi, ale statelor
bogate si sirace, ale oamenilor bogati si saraci. In
acest sens, este suficient sa ne amintim ca, la ora
actuald, 592 de milioane de africani®’, reprezentand
42,8% din populatia continentului, nu au acces la
electricitate si ca 2,6 miliarde de persoane de pe
tot globul, reprezentand o treime din umanitate,
nu au acces la conditii civilizate de preparare a
hranei®!. Situatie departe de a se imbunatati in
perioada actuald, cind pandemia SARS-CoV-2 a
afectat macroechilibre economice globale, inclusiv
in state cunoscute ca principali donori in fondurile
de sprijin financiar pentru statele lumii a treia. De
altfel, un raport al Fondului Monetar International,
emis la sfarsitul anului 2020, afirma ca Africa are
nevoie de 1.200 de miliarde de dolari pentru a se
redresa dupd impactul pandemiet, iar expertii Bancii
Mondiale sustin ca 43 de milioane de africani sunt
expusi riscului de sardcie extremd, ca urmare a
pandemiei*.

Prin urmare, primul si cel mai important impact
geopolitic al emergentei tehnologiilor disruptive
il reprezintd adancirea decalajului de dezvoltare
dintre tarile bogate si cele sdrace. Astfel, bogatii
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devin si mai bogati prin concentrarea bogdtiei intr-un
numadr restrans de poli de putere tehnologica, in
timp ce sdracii devin §i mai sdraci printr-o si mai
adancd subdezvoltare, amplificata si de accesul
foarte scazut la sanitatie, la servicii medicale si
la educatie. Pe de alta parte, in lumea bogatilor,
populatia este tot mai putind si mai Imbatranita, in
timp ce In lumea saracilor, populatia este tot mai
numeroasa si mai tdnard. Cum se vor impdca aceste
doua fatete, demografica si economica, ale lumii
prezente si viitoare? Cel mai probabil, vom asista
la mari presiuni migrationiste dinspre sudul sdrac
spre nordul tot mai bogat. Si, cum va rezista nordul
sub asediul migratiei ilegale transfrontaliere? Greu
de anticipat. Este posibil sd sfarseasca intr-un larg
proces de faramitare a spatiilor globale si sd se
intoarcd la esenta ideii de suveranitate statald si de
ordine westphaliana, la fel dupd cum este posibil ca
acest fapt sd conduca la o reconfigurare din temelii
a ordinii mondiale intr-o guvernanta globala,
capabild sa gestioneze decalajele si provocdrile de
securitate, generate de acestea.

Dar, nu doar intre state se vor inregistra decalaje,
ci chiar i in interiorul societdtilor. Spre exemplu, in
SUA, aproximativ un sfert dintre adultii cu venituri
mici, sub 30.000 de dolari pe an (reprezentand 24%
din populatia adultd totald) spun cd nu detin nici
mdcar un smartphone. Aproximativ patru din zece
adulti cu venituri mai mici nu au servicii de banda
larga la domiciliu (43%) sau un computer desktop
sau laptop (41%). Si, majoritatea americanilor cu
venituri mai mici nu detin tablete. Prin comparatie,
fiecare dintre aceste tehnologii este aproape
omniprezentd in randul adultilor din gospodariile
care castigd minimum 100.000 de dolari anual. Iar,
in aprilie 2020, in conditiile carantinei impuse de
pandemie, 59% dintre parintii americani cu venituri
mai mici au declarat ca s-au confruntat cu cel putin
unul dintre cele trei obstacole digitale in calea
asigurdrii educatiei online a copiilor lor, respectiv
lipsa unui internet fiabil, lipsa unui computer acasa
sau utilizarea unui smartphone pentru finalizarea
temelor scolare®. Prin urmare, in contextul societatii
digitizate, apare un nou tip de diviziune, de ordin
digital, si un nou indicator, de accesibilitate la
servicii digitale. Unde va duce acest decalaj? Cel
mai probabil, la o si mai mare polarizare sociala
si, odatd cu aceasta, la o radicalizare a paturilor
sarace, care se vor simti tot mai marginalizate si
mai incapabile sa 151 implineasca nevoile sociale.
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Prin urmare, un al doilea impact geopolitic
al tehnologiilor actuale 1l constituie adancirea
discrepantei dintre paturile sociale, polarizarea si
mai intensd a societatii, amplificarea tensiunilor
sociale si radicalizarea paturilor sdrace, urmate de
cresterea riscului aparitiei miscdrilor populiste si
extremiste, fenomene sociale, traduse geopolitic
prin amplificarea fortelor centrifuge care predispun
la conflicte, secesionism, esuare statala.

Si, nu in ultimul rand, trebuie amintita
dependenta tot mai crescutd la nivel global
de producatorii subansamblelor care intrd 1in
componenta produselor tehnologice. Prin urmare,
nu existd doar o dependenta fata de furnizorii de
materii prime, ci si o dependentd globalad fata de
producdtorii de subansamble. Spre exemplu, in
domeniul productiei de microprocesoare, cei doi
lideri de piata, TSMC*, din Taiwan, si Samsung,
din Coreea de Sud, acoperd aproape 75% din
contractele de productie la nivel mondial*, TSMC
fiind si cel mai mare producdtor global de cipuri
electronice de contact, de care depind productiile
unor companii precum Apple sau Huawei®. Mai
mult, administratia taiwaneza investeste masiv
in cercetare tehnologica si, in mod special, in
dezvoltarea de noi tehnologii de fabricatie,
folosind inteligenta artificiala (Al), o politica de
stat care plaseaza disputata republicd insulard din
imediata vecinatate a Chinei in esalonul fruntas
al statelor care vor beneficia de pe urma celei
de-a cincea revolutii industriale. Ce s-ar putea
intampla nsd, daca Taiwanul si Coreea de Sud ar
fi antrenate in rdzboaie regionale? Care ar putea fi
impactul geoeconomic al disparitiei de pe piata a
semiconductorilor §i microprocesoarelor fabricate
in cele doua tari? Raspunsul nu poate fi decat unul
singur, un impact cataclismic, dependenta globala
de subansamblele produse In aceastd regiune a
globului transformandu-se intr-un instrument de
putere pentru aparent vulnerabilele natiuni.

Prin urmare, un al treilea impact geopolitic al
inaltelor tehnologii se refera la transformarea lor in
adevdrate instrumente de putere, cu exceptionald
valoare defensiva. Atat prin dependentele globale
de producatorii de subansamble, a caror cadere
ar putea genera prabusirea lanturilor globale
de productie a unor industrii intregi, cu efecte
incalculabile geoeconomice si, automat, cu
consecinte geopolitice care ar putea evolua pana la
declansarea unor razboaie hegemonice, cat si prin

avansul tehnologic, care aduce cu sine prosperitate
si creeaza premisele maximizarii puterii statale. Si,
nu in ultimul rand, dependentele tehnologice pot
configura aliante, coalitii, arhitecturi de securitate,
menite s prezerve statu-quoul $i sd asigure
securitatea unui spatiu tehnologic de maxima
importantd geoeconomica si geopolitica. Si, mai
putem afirma ca, in actualul mediu international
tehnologizat, statusul tehnologic ar trebui sa fie
tratat ca sursa si instrument de putere de sine statator
in orice analiza de securitate profesionista.

Rézboiul modern in era inteligentei

artificiale

Actualele revolutii industriale 1si pun amprenta
si asupra modului de purtare a razboiului, poate cel
mai vechi mod de a face politica cu alte mijloace®.
In acest sens, analistul american Harlan Ullman,
teoretician al concepului de massive attack of
disruption (MAD) — atac masiv perturbator —,
considera ca razboiul viitorului va fi unul al acestor
atacuri disruptive, componente ale doctrinei shock
and awe — soc §i groaza —, prin care vointa de
luptd a adversarului este paralizata de anvergura
coplesitoare a atacului. Aceste atacuri perturbatoare
masive,descrisede Ullmancafiind,,celde-alcincilea
cavaler al Apocalipsei”, sunt produsul a sapte
forte perturbatoare principale: esuarea guvernarii,
schimbarile climatice, spatiul cibernetic, retelele
de socializare, dronele, terorismul si indatorarea
exploziva®. Forte care vizeaza vulnerabilitatile
societale, care actioneaza sinergic prin potentare
reciproca i care au impact masiv asupra populatiei.
Forte care actioneaza asupra ,,tesaturii” de interese
si de dependente, create de interconexiunile
societatii globalizate, hipertehnologizate. Forte
care ingrozesc tocmai prin multitudinea de efecte,
pe principiul dominoului, generate de interferenta
tehnologiei, de difuzia puterii si de destructurarea
statelor westphaliene®.

Razboiul modern, de a cincea generatie,
este o confruntare a refelelor digitale extinse,
interconectate si interdependente, care asigurd, in
timp real, culegerea si transmiterea de informatii,
detectarea, evaluarea impactului si transmiterea
comenzii;, a combat cloud-urilor, care permit
extragerea si adaugarea de date prin activarea
digitala a platformelor cheie de luptd; a tacticilor
de lupta multidomeniu, in cele cinci domenii
operationale sinergice — terestru, maritim, aerian,
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spatial si cibernetic; a razboiului de fuziune prin
vulnerabilitatile generate de razboiul de comanda si
control, precum fluxurile de informatii suplimentare,
intrinseci la atac si inselaciune.

Toate aceste noi fatete ale razboiului sunt
rezultatul emergentei tehnologiilor ultimelor
revolutii industriale si aduc cu ele o noua si
infricosatoare provocare. Dacd, 1n privinta
competifiei pentru materiile prime critice, un stat
poate alege sau nu sd se aldture cursei pentru
resurse, iar, in privinta avansului tehnologic, poate
incerca sa se alinieze Tn randul puterilor tehnologice
emergente, in ceea ce priveste razboiul, accesul la
tehnologia de varf si la inteligenta artificiala face
diferenta dintre supravietuire si anihilare.

Ce inseamna acest lucru in planul securitatii si
al geopoliticii?

In primul rand, ideea de securitate colectiva si
de aliante, singurele formule prin care statele pot
fi capabile sa reziste in fata sprintului tehnologic
actual.

In al doilea rand, o potentiala glisare spre o
configurare civilizationald, de tip nomos tehnologic,
a spatiilor globale tehnologice. Aspect care atrage
cu sine un numar mare de actori internationali,
uniti prin interese, principii §i valori comune, iar,
in caz de confruntare, imense teatre de operatii,
masive forte angrenate 1n lupta, distrugeri si costuri
uriase®.

In al treilea rand, o potentiald reconfigurare
a sferelor de influenta, dictate de polii de putere
tehnologica, civila si militara, care vor fi adevaratii
viitori hegemoni ai planetei. Si, implicit, o potentiala
noud ordine mondiala, care poate scoate din joc
hegemonii actuali, daca nu vor fi capabili sa tina
pasul cu avansul tehnologic, si care poate sa aduca
in prim-plan alfi hegemoni — state sau aliante.

in loc de incheiere: care este impactul

geopolitic al acestor tehnologii emergente

pentru Roméania?

In ultimii 30 de ani, Romania a pierdut pe toate
palierele de putere tehnologica.

A parasit continentul african, unde era jucator
geostrategic activ si unde ar fi putut folosi capitalul
de influentd, creat cu mari eforturi financiare in
perioada comunista. Aceeasi viziune de politica
externd s-a aplicat si in cazul altor spatii ale lumii
a treia, i1n care Romania era jucdtor Tnainte de

1989, din America de Sud si Asia de Sud. Astazi,
acel capital de influenta s-ar fi putut transforma
in instrument de putere, avand in vedere viitoarea
cursd pentru furnizori alternativi de minereuri
strategice din Africa, Asia s1i America de Sud.

In planul cercetarii stiintifice, Romania
inregistreaza un recul ingrijordtor, prin lipsa unei
strategii care sd urmareascd alinierea tehnologica
a tarii la media statelor occidentale. In anul 2021,
in clasamentul Global Inovation Index 2021, din
cele 132 de state din intreaga lume, inclusiv din
zonele macinate de conflicte sau subdezvoltate din
Africa, Asia si America de Sud, Romania s-a situat
pe locul 48. Chiar si asa, pozitia sa relativ fruntasa,
a fost rezultatul, mai curand, al infrastructurii
(electrificare, sanitatie, infrastructuri de transport)
si al performantelor economice decat al capitalului
uman §i cercetdrii propriu-zise — unde se situeaza
pe pozitia 76 in clasamentul partial —, al gradului
de sofisticare al pietei — unde se afla pe locul 76
— si al creativitatii — unde ocupa pozitia 723!, Prin
urmare, pozifia Romaniei in clasamentul amintit
nu reflecta nicidecum o performanta, nici chiar
mediocra, in domeniul cercetarii stiintifice, daca
este sa privim ingrijoratorul loc 76, adica in a
doua jumatate a clasamentului, pe care s-a situat in
aceastd privinta.

In societatea hipertehnologizatd a viitorului,
alinierea §i suprematia tehnologica vor constitui
criterii de ierarhizare i de evaluare in procesul
decizional de tip real-politic. De ce ar consuma
cineva timp si resurse pentru a sprijini, a proteja
sau a se alia cu un stat apartinand lumii a treia
tehnologice, pozitionat geopolitic in zona gri a
Istmului Ponto-Baltic, in limesul dintre vechile
imperii ale Europei? Sau, altfel spus, pentru cat
timp beneficiile unui astfel de sprijin/alianta vor
depdsi costurile garantdrii securitdtii unui stat
subdezvoltat tehnologic? Care ar fi acele resurse
atat de atractive care l-ar putea recomanda pentru un
astfel de sprijin, sau cat de importanta va continua
sa fie pozifia sa geostrategica, in contextul atat de
fluidului mediu international?

Pe de altda parte, toate aspectele discutate
mai sus se pot transforma in provocari la adresa
securitatii nationale a Romaniei, de la cursa pentru
minereuri strategice si riscul destabilizarii spatiului
islamic, sub impactul unei noi paradigme energetice
mondiale, la migratia ilegala transfrontaliera
masiva si pana la tehnologiile disruptive si razboiul
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de a cincea generatie — care nu mai este un subiect
de anticipatie, avand deja loc in Transcaucazia,
intre azeri §i separatistii armeni din Nagorno-
Karabakh, in septembrie-noiembrie  2020.
Provocari de securitate care risca sa incline balanta
dintre fortele centrifuge si cele centripete active la
nivelul teritoriului national si care are ca rezultat
mentinerea statu-quoului.

Prin urmare, in societatea tehnologizata post-
pandemica, viitorul Romaniei nu mai poate fi
decat unul tehnologic, aspect care presupune
elaborarea unei strategii de recalibrare a sistemului
de educatie si cercetare la noile provocari ale erei
inteligentei artificiale siinaltelor tehnologii militare
si civile, In care componenta cyber (cyberwarfare,
cyberdefense, cybereducation) sd joace un rol
fundamental, si, foarte important, a unei strategii
de finantare si dezvoltare a unor platforme de
cercetare tehnologica si fundamentala care sa atraga
spre cercetare capitalul uman din tara, diaspora si
spatii limitrofe.
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Anexa nr. 1

TIPURILE DE MINEREURI STRATEGICE SI PRINCIPALII PRODUCATORI GLOBALI
AT ACESTORA LA NIVELUL ANULUI 2020*

Lo Cota de wp:d"l‘f;zr Cota de
producator global piata global piatd
EB Antimoiu E China 74% 23 Magneziu 2] China BO9%
EXl sariu E China 38% 24 Grafit natural E China 69%
EX sauxits E Australia 28% 25  Cauciuc natural E Thailanda 33%
EN serliu E suUL B8% 26 Neodimiu E China 85%
E Bismut p China 805 27  Niobiu p Brazilia 92%
El Borat E Turcia 42% 28 Paladiu P Rusia 40%
Ceriu E China 86% 29  Fosfati E China 48%
EB cobalt E R.D. Congo 59% 30 Fosfor P China 74%
EN coc E China 55% 31 Platina P AfricadeSud  71%
ETH Disprosiu E China 865 32  Praseodimiu E China B5%
ETN Ebiu E China 86% 33 Rodiu P Africade Sud  80%
E®) Europiu E China 86% 34 Ruteniu P AfricadeSud  93%
EEN Fluorspar E China 65% 35  Samariu E China 86%
ETH cadoliniu E China B6% 36 Scandiu P China B6%
| 15 WeE P China 80% 37  siliciu metalic P China 65%
ET cermaniu p China 205 38 Tantal E R.D. Congo 33%
Hafniu P Franta 49% 39 Terbiu E China 86%
EXl Ho Tm, Lu, Yb E China 865 40 Titan p China 45%
ETH indiu P China 48% 41  Tungsten P China 69%
| 20 W P Africa de Sud 92% 42  vanadiu E China 39%
EZN Lantan E China B6%% 43 Yiriu E China B6%
| 22 T P Chile 44% 44  Strontiu E Spania 31%

E = extractie; P = procesare
Metale rare grele
Metale rare usoare

Metale platinice

iridiu, paladiu, plating, rodiu, ruteniu

disprosiu, erbiu, europiu, gadoliniu, holmiu {Ho), lutetiu (Lu), terbiu, tuliu (Tm), iterbiu (Yb), itriu
ceriu, lantan, neodimiu, praseodimiu, samariu
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Anexa nr. 2
APLICATIILE INDUSTRIALE
ALE MINEREURILOR STRATEGICE

Precum am prezentat in volumul intitulat Analize incomode, publicat in 2020, la Editura Militara:

e platina are o larga intrebuintare atat in industria militara, cat si in cea civila. In principal, este
utilizata, in industria constructoare de masini, la obtinerea de convertoare catalitice auto, destinate
reducerii emisiilor de carbon (se mai numeste ,,metal de mediu”), dar si la obtinerea pilelor de combustie
cu catalizatori de platina pentru submarine, nave, autovehicule, turbine acronautice® etc.;

e paladiul este utilizat ca substituent mai ieftin al platinei in productia de convertori catalitici** si
in cercetarile privind fuziunea la rece si posibilitatea crearii de surse alternative de energie, pe modelul
low-energy nuclear reactions (LENR, reactiilor nucleare cu energie joasd), ca urmare a capacitatii sale
de a absorbi hidrogenul®.

e rodiul este intrebuintat la producerea convertorilor catalitici pentru motoare Diesel (unde nu
poate fi inlocuit)*, ruteniul este utilizat in industria IT si electronica, la productia de hard diskuri si
superconductori’’ etc.

e Principala aplicatie industriala a antimoniului consta in productia de echipamente si de substante
ignifuge, unde este materia prima de baza si de neinlocuit®.

e Beriliul este utilizat in productia de armament termonuclear, surse de neutroni pentru acceleratoare
de particule, reactoare CANDU, in productia de aeronave, de satelifi, de nave spatiale, de rachete;
in productia de oglinzi de dimensiuni mari, pentru satelifi meteorologici, si de oglinzi mici, pentru
sisteme militare de ghidaj optic si sisteme de control al focului, telescoape spatiale, panouri solare; in
productia de sisteme de deminare navala sau terestra, de radare de mare putere, de unelte pentru sisteme
generatoare de microunde de mare putere, de semiconductori® etc.

e Cobaltul este folosit in industria militara, la fabricarea armamentului nuclear pe baza de Co, a
magnetilor permanenti de mare putere pentru industria militara; a aliajelor speciale pentru industria
aerospatiald, in medicind (proteze), la confectionarea bijuteriilor (aliaj cu platind), in obtinerea
pigmentilor pentru sticlarie, ceramica, a radioizotopilor cu scop medicinal® etc.

e Galiul (extras preponderent din bauxita si sfaleritd) stabilizeaza plutoniul, fiind utilizat la
confectionarea miezului bombelor nucleare®. In principal este utilizat la productia de dispozitive
optoelectronice, semiconductori si diode cu emisie luminoasa LED, circuite integrate utilizate in
industria militara, industria IT si telecomunicatii** etc.

e Germaniul este utilizat in productia de fibre optice infrarosii folosite n industria de aparare la
fabricarea sistemelor de ghidaj balistic, a sistemelor de ochire si in industria civila, la productia sistemelor
de vizualizare nocturnd, spectroscoapelor cu infrarosii, detectoarelor cu infrarosii, dispozitivelor
optoelectronice, in polimerizarea catalitica in procesul de obtinere a nanofibrelor si in alte procese
chimice® etc.

e Indiul este utilizat in productia de aliaje metalice folosite 1n aplicatii criogenice si Tnalt vacuumate,
in industria electronica si electrotehnica: fouch-screen-uri, LCD-uri, flat-screen-uri, semiconductori,
monitoare pentru computere, panouri solare, baterii, superconductori, diode LED* etc.

e Principalele utilizari ale magneziului sunt in industria militard, la productia de focoase, bombe
incendiare, dispozitive pirotehnice, rachete, In industria aerospatiala (aliaje usoare de aluminiu-
magneziu), in industria farmaceutica® etc.

¢ Niobiul este utilizat in productia de oteluri speciale (niobiul creste rezistenta otelului), in industria
constructoare de autovehicule, in constructia de gazoducte, la productia de superaliaje pentru industria
aerospatiald (motoare pentru rachete si avioane, turbine de gaz, subansamble pentru rachete, sisteme
de combustie, sisteme turbo)*, la programe spatiale (Apollo, Gemini), in productia de superconductori
pentru echipamente medicale de rezonantd magneticd nucleard, acceleratoare de particule, lasere
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FLASH, bolometre pentru detectarea radiatiilor electromagnetice din banda de frecventa THz, utilizate
la constructia telescoapelor de mare putere*’ etc.

e Tantalul este folosit la confectionarea de instrumente de taiat, cuptoare pentru furnale, lentile
pentru camere digitale, telefonie mobila, ochelari, filtre de tip Surface Acoustic Wave, pentru telefonie
mobila, televiziune, aparatura audiovideo*® etc.

e Tungstenul este utilizat la confectionarea garniturilor sticla-metal, a filamentelor pentru lampi
electrice, tuburilor catodice, cuptoarelor electrice, iluminatiei fluorescente, obiectivelor cu raze X; la
obtinerea de aliaje speciale pentru rachete, in industria petroliera, miniera, metalurgica, la fabricarea
vopselurilor speciale, lubrifiantilor pentru temperaturi inalte (500°C)* etc.

e Florsparul este folosit, Tn industria chimica, la obtinerea acidului fluohidric, utilizat in productia
de substante de refrigerare, agenti de spumare, produsi chimici pe baza de fluorura de carbon si fluor,
in industria metalurgica la obtinerea de fier, otel si alte metale; extrage impuritagile de tip sulf si fosfor
din minereuri si creste fluiditatea zgurii, este folosit si in industria optica la productia de lentile pentru
microscoape, telescoape, camere video, inclusiv pentru spectrul radiatiilor ultraviolete® etc.

e Grafitul natural este utilizat la confectionarea de caramizi refractare, creuzete refractare, captuseli
pentru furnale, in productia de baterii (litiu-ion, zinc-carbon) si baterii pentru electronice portabile
(laptopuri, tablete, telefoane mobile, CD-playere portabile), in productia de oteluri speciale, de lubrifianti,
de garnituri de frana, unde inlocuieste azbestul (cancerigen)®! etc.

e pamanturile rare (REM), reprezentate de lantan, ceriu, praseodimiu, neodimiu, prometiu, samariu,
europiu, gadoliniu, terbiu, disprosiu, holmiu, erbiu, tuliu, iterbiu, lutetiu, la care se adauga scandiul si
itriul, au, ca principala aplicatie militara, productia de magneti permanenti pe baza de samariu-cobalt si
de neodimiu-fier-brom.

Magnetii pe baza de neodimiu, cei mai puternici magneti permanenti, sunt esengiali in productia
de sisteme de arme ofensive si defensive. Magnetii pe baza de samariu sunt esentiali in productia de
sisteme de ghidaj balistic, de bombe inteligente si de componente aeronautice. Magnetii pe baza de
terbiu, gadoliniu, neodimiu, disprosiu sunt componente fundamentale la fabricarea de generatori pentru
turbine eoliene, componente electrice si electronice, in industria IT, de telecomunicatii si de comunicatii
prin satelit. Disprosiul este vital in asigurarea permanentei magnetismului la temperaturi foarte Tnalte®.
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