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ASIGURAREA SECURITATII JURIDICE
IN CONTEXTUL EVOLUTIEI
AMENINTARILOR CIBERNETICE

ENSURING LEGAL SECURITY
IN THE CONTEXT OF THE EVOLUTION
OF CYBER THREATS

Lt.col.drd. Sorina Ana MANEA¥*

Asigurarea securitatii juridice, conditie primara a statului de drept, este, astazi, potentatd de dinamica si complexitatea
impactului spatiului cibernetic. Desi, in general, atunci cand se discuta de amenintari cibernetice, problema este abordata din
perspectiva atacurilor asupra retelelor si sistemelor informatice, amenintari complexe de natura cibernetica pot fi generate
si de sistemul de drept. Captarea si prelucrarea datelor cu caracter personal se desfasoard printr-un proces pe care il numim
Big data, care asigura conversia vietii cotidiene intr-un flux de date. Rezultatul este un nou mod de viata sociala, bazat
pe urmarirea continud si care oferd oportunitati fara precedent de discriminare sociala si influentd comportamentald. Prin
prezentul demers, incercim sa supunem dezbaterii garantarea unui climat de stabilitate, creat prin sistemul de drept, in
contextul amenintarilor cibernetice.

Ensuring legal security, a primary condition of the rule of law, is nowadays enhanced by the dynamics and complexity
of the impact of cyberspace. Although in general, when discussing cyber threats, the issue is approached from the perspective
of attacks on network systems and information systems, complex cyber threats can also be generated by the legal system. The
collection and processing of personal data is carried out through a process we call Big data, which ensures the conversion
of everyday life into a data stream. The result is a new way of social life, based on continuous follow-up and offering
unprecedented opportunities for social discrimination and behavioral influence. With this approach we are trying to submit
to the debate the guarantee of a climate of stability created by the legal system in the context of cyber threats.

Cuvinte-cheie: securitate juridica; securitate cibernetica; aparare si securitate nationald.
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Suprematia legii este consacratd prin articolul
1, alineatul 5 din Constitutie'. Insemnitatea acestui
concept fundamental in practicd este ca, pe langa
respectarea legii de catre intreaga populatie, si
institutiile statului au, de asemenea, obligatia
respectarii legii, iar dintre toate institutiile statului,
autoritatea legiuitoare este cea careia ii incumba
cel mai stringent necesitatea indeplinirii acestei
obligatii, Tn sensul ca activitatea de legiferare
trebuie sd se realizeze in limitele si In conformitate
cu legea fundamentala.

Parlamentul fiind unica autoritate detindtoare a
competentei de legiferare, ca rezultat al indeplinirii
puterii legislative, are si o obligatie suplimentara,
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si anume sa asigure calitatea legii, intrucat aceasta
trebuie cunoscutd si inteleasd de subiectii sai.
Necesitatea cunoasterii si intelegerii legii, ca urmare
a formularii acesteia de o maniera clara, precisa si
previzibila, reprezinta modalitatea de respectare
a principiului securitatii juridice, din perspectiva
destinatarilor ei.

Securitatea juridica, ca principiu, este
consacratd in dreptul comunitar, dar si la nivelul
jurisprudentei si presupune obligativitatea ca legea
sa asigure destinatarilor ei abilitatea de a-si adapta
comportamentul cu certitudine® si, de asemenea,
sa protejeze subiectii de drept impotriva folosirii
arbitrare a puterii statului®. In acest sens, Curtea de
Justitie a Comunitatilor Europene a statuat: ,, Trebuie
reamintit in acest sens cd principiul protectiei
increderii legitime si principiul securitatii juridice
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fac parte din ordinea juridica comunitara si trebuie
respectate de statele membre atunci cand exercita
competentele care le sunt conferite de directivele
comunitare”*.

Principiul securitati juridice exprima faptul ca
cetdtenii trebuie protejati Impotriva incertitudinii
si nesigurantei, generata de normele juridice si de
interpretarea neunitard a acestora, ,,contra unui
pericol care vine chiar din partea dreptului, contra
unei insecuritdti pe care a creat-o dreptul sau pe
care acesta riscd s-o creeze™”.

Curtea Europeand a Drepturilor Omului a
subliniat importanta asigurdrii accesibilitatii
si previzibilitatii legii, statuand ca ,,nu poate fi
consideratd «lege» decdt o normd enuntatd cu
suficientd precizie, pentru a permite individului
sa-si regleze conduita. Individul trebuie sa fie in masura
sd prevada consecintele ce pot decurge dintr-un
act determinat™; ,,0 norma este previzibila numai
atunci cand este redactata cu suficienta precizie, in
asa fel Incat sa permita oricarei persoane — care, la
nevoie, poate apela la consultanta de specialitate
— sd isi corecteze conduita™; ,.in special, 0 norma
este previzibila atunci cand ofera o anume garantie
contra atingerilor arbitrare ale puterii publice™®.

Ca urmare a consacrarii principiului
accesibilitatii si previzibilitatii in dreptul comunitar,
si, implicit, in temeiul art. 11 din Constitutie, a
fost dezvoltat si principiul increderii legitime.
Potrivit jurisprudentei Curtii de Justitie a Uniunii
Europene’, principiul increderii legitime impune
ca legislatia sa fie clard si previzibild, unitard si
coerentd si impune limitarea posibilitatilor de
modificare a normelor juridice'.

Printre altele, principiul securitatii juridice
este strans legat de asigurarea interpretarii unitare
a legii. In acest sens, in cauza Paduraru impotriva
Romaniei 2005, Curtea europeana a drepturilor
omului a statuat ca ,,in lipsa unui mecanism care
sa asigure coerenta practicii instantelor nationale,
asemenea divergente profunde de jurisprudenta, ce
persistd In timp si tin de un domeniu ce prezintd un
mare interes social, sunt de natura sa dea nastere
unei incertitudini permanente (mutatis mutandis,
Sovtransavto Holding, citatd mai sus, § 97) si
sa diminueze increderea publicului in sistemul
judiciar, care reprezinta una dintre componentele
fundamentale ale statului de drept™''.

Mentinerea securitdtii juridice si a increderii
destinatarilor legii in sistemul de drept se realizeaza
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si prin instituirea de garantii contra atingerilor
provocate de folosirea arbitrarda a puterii publice,
o astfel de garantie fiind controlul democratic,
exercitat de Parlament asupra autoritatii
executive.

Relevanta principiului securitdtii  juridice,
precum si a principiilor corelative'? devine si mai
evidentd in contextul in care domeniul cibernetic
este, astdzi, o componentd vitald a societdtii. Pana
in prezent, Romania nu dispune de o legislatie
sistematicd in domeniul cibernetic care sd fie
corelatd corespunzator cu legislatia in domeniul
apararii tarii si securitatii nationale, desi Curtea
Constitutionald a Romaniei a retinut ca securitatea
cibernetica este intrinsec legata de apararea tarii si
de securitatea nationala'.

Cu toate ca in prezent, din perspectiva
protectiei infrastructurii sistemelor informatice,
precum si a institutiilor de drept public sau privat,
competente sa implementeze politici de securitate,
in sensul protocoalelor informatice de mentinere
a securitatii retelelor si sistemelor informatice,
sunt aplicabile prevederile Legii nr. 362/2018
privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, care
transpune in totalitate Directiva (UE) 2016/1.148',
garantiile oferite cetatenilor impotriva folosirii
arbitrare a puterii statului sunt greu de identificat.
Astfel, controlul activitatii autoritdtii nationale
in domeniul securitdtii retelelor si sistemelor
informatice este realizat de Consiliul Suprem de
Apadrare a Tarii'®, in calitatea sa de organizator si
coordonator al activitatilor care privesc apararea
tarii si securitatea nationala. Insa, avand in vedere
natura constitutionald a domeniului securitdtii
nationale, precum si impactul pe care un eventual
esec in asigurarea securitatii cibernetice il poate
avea asupra securitdtii nationale, eventualitatea
controlului democratic prin puterea legislativa pare
mai adecvata.

In acelasi sens si Curtea constitutionald a
Romaniei'® a retinut ca Parlamentul european a
precizat, in Amendamentul 10a), cd, ,,avand in
vedere diferentele dintre structurile nationale
de guvernantd si pentru a mentine mecanismele
sectoriale deja existente sau organismele de
supraveghere si de reglementare ale Uniunii si a
evita suprapunerile, statele membre ar trebui sa
dispuna de competenta de a desemna mai multe
autoritdti nationale competente responsabile

N\
Septembrie, 2021 | I ——— 157 W
./



Buletinul Universitdtii Nationale de Apdrare ,,Carol I1”

cu indeplinirea atributiilor legate de securitatea
retelelor si a sistemelor informatice ale operatorilor
de piatd vizati de prezenta directiva. Cu toate
acestea, pentru a asigura o bund cooperare si
comunicare transfrontalierd, este necesar ca
fiecare stat membru sa desemneze un singur
punct de contact responsabil pentru cooperarea
transfrontaliera la nivelul Uniunii, fard a aduce
atingere mecanismelor de reglementare sectoriale.
In cazul in care structura sa constitutionala sau alte
prevederi o impun, un stat membru ar trebui sa fie
in masurd sd desemneze o singurd autoritate care
sa indeplineasca atributiile autoritatii competente
si ale punctului unic de contact. Autoritatile
competente si punctele unice de contact ar trebui
sa fie organisme civile, care sa functioneze integral
pe baza controlului democratic, si nu ar trebui sa
desfasoare activitati iIn domeniul informatiilor, al
aplicarii legii sau al apardrii si nici sa fie legate
organizational 1n vreun fel de organismele active in
aceste domenii”"’.

Observatiile Parlamentului European referitoare
la separarea autoritatilor competente in domeniul
securitatii cibernetice si la cele din domeniul
informatiilor, al aplicarii legii sau al apararii
sunt semnificative, mai ales 1n contextual
actual al dezbaterii privind afectarea libertatilor
fundamentale ale omului prin masuri restrictive,
dispuse in temeiul unor norme legale echivoce. In
acest sens se constata cd, in ultimii sapte ani, Curtea
Constitutionala a dezvoltat o bogata jurisprudenta
in materia accesului, prelucrarii si stocarii de catre
structurile de forta ale statului de date si informatii,
protejate prin art. 26 si 53 din Constitutia Romaniei.
Acest intens proces de control constitutional a
generat modificari semnificative in legislatia din
domeniul apararii tarii si securitatii nationale, ceea
ce denotd ca legiuitorul nu a acordat atentia cuvenita
calitatii actelor normative si deci putem spune ca a
generat inconsecvente in respectarea principiului
securitatii juridice si mai ales a principiului
increderii legitime.

De asemenea, de respectarea principiului
securitatii juridice sunt legate si aspectele referitoare
la prelucrarea si stocarea datelor de trafic referitoare
la abonati si la utilizatori de catre furnizorul unei
retele publice de comunicatii electronice sau de catre
furnizorul unui serviciu de comunicatii electronice
destinat publicului. Astfel, in 6 octombrie 2020,
Curtea de Justitie a Uniunii Europene (CJUE)
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s-a pronuntat asupra faptului cd Directiva privind
confidentialitatea electronica® nu permite statelor
membre ale UE sd adopte legislatie menitd sa
restrangd domeniul de aplicare a obligatiilor sale
de confidentialitate, cu exceptia cazului in care
sunt respectate principiile generale ale dreptului
UE, in special principiul proportionalitatii, precum
si drepturile fundamentale, prevazute de Carta
drepturilor fundamentale a Uniunii Europene'.
Cauzele deduse judecatii privesc Regatul Unit,
Franta si Belgia, state a caror legislatie prevedea
obligativitatea, pentru furnizorii de servicii de
comunicatii electronice, de a transmite autoritatilor
publice datele despre trafic si locatie ale
persoanelor fizice sau de a pastra aceste date intr-un
mod general si nediscriminatoriu, precum si de
stocare a acestor date pe diferite intervale de timp.
Motivul pentru o asemenea prevedere in legislatia
statelor mentionate il constituia protectia securitatii
nationale. CJUE a stabilit Tnsd cd astfel de legi intra
in domeniul de aplicare a directivei sus-mentionate,
retinand ca: ,,desi revine statelor membre sa isi
defineasca interesele esentiale de securitate si sa
adopte masuri adecvate pentru a le asigura intern
si extern securitatea nationald, simplul fapt ca a
fost luatd o masurd nationald, in scopul protejarii
securitatii nationale nu poate face ca legislatia UE
sd nu fie aplicabila si sd scuteasca statele membre
de obligatia lor de a respecta aceasta lege”*.
CJUE a stabilit limitari In ceea ce priveste
capacitatea statelor membre de a restrange domeniul
de aplicare a directivei, precizand: ,trebuie avut in
vedere faptul ca protectia dreptului fundamental la
viata privatd impune [...] ca derogarile si limitarile
privind protectia datelor cu caracter personal sa
fie aplicate numai in masura in care sunt strict
necesare”™!, directiva excluzand dispozitiile
nationale care impun furnizorilor sa pastreze date
generale si nediscriminatorii privind traficul si
localizarea, ca masura preventiva pentru protejarea
securitatii nationale si combaterea criminalitatii.
Cutoate acestea, CJUE aprevazut,deasemenea,
mai multe situatii n care statele membre pot deroga
de la cerintele generale de confidentialitate ale
directivei, In scopul protejarii securitatii nationale,
combaterii criminalitdtii grave si prevenirii
amenintarilor grave impotriva securitatii publice,
cu conditia ca: sa prevadd aceste derogari clar si
precis; sd fie implementate cerinte materiale si
procedurale; persoanele in cauza si aibd garantii
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efective impotriva oricarui abuz. In special, CJUE
a autorizat ordinele care impun furnizorilor sa
intretind pastrarea generald si nediscriminatorie
a datelor privind traficul si localizarea, precum si
stocarea tintita, in cazul in care un stat membru se
confruntd cu o amenintare grava la adresa securitatii
nationale care se dovedeste a fi autentica, prezenta
sau previzibila, atata timp cat masura este supusa
controlului electiv al unei instante sau organism
administrativ independent, fiind dispusa pentru o
perioada de timp considerata strict necesara.

In Romania, legea prevede ca datele de trafic
referitoare la abonati si la utilizatori, stocate de
catre furnizorul unei retele publice de comunicatii
electronice sau de catre furnizorul unui serviciu de
comunicatii electronice, destinat publicului, trebuie
sd fie sterse ori transformate in date anonime,
atunci cand nu mai sunt necesare transmiterii unei
comunicari, dar nu mai tarziu de 3 ani de la data
efectuarii comunicarii’.

Concluzii

Prin urmare, elementele pe care se bazeaza
principiul securitatii juridice sunt certitudinea
si predictibilitatea legii. Acestea sunt necesare
pentru a mentine increderea legitima a cetatenilor
in sistemul de drept si, in subsidiar, in autoritatile
statului, fie ele reprezentante ale puterii legislative,
executive sau judecatoresti. Apreciem ca
respectarea principiului securitdtii juridice este
o cerintd pentru protejarea securitatii sociale,
componentd a securitdtii nationale.
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procedurala; Publicare, pe un site internet, a inregistrarilor
video, Art. 9, Prelucrarea datelor cu caracter personal numai
in scopuri jurnalistice; Notiune; Libertatea de exprimare;
Protectia vietii private, para. 64, https://curia.europa.eu/juris/
document/document_print.jsf?docid=210766&text=&dir=&
doclang=RO&part=1&occ=first&mode=req&pagelndex=0
&cid=14089710, accesat la 10.09.2021.

22 *** Legea nr. 506/ 2004 privind prelucrarea datelor
cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si completarile
ulterioare, Art. 5.
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