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ANALIZA PREDICTIVA A DATELOR IN STRATCOM
IN SCOPUL ANTICIPARII PLANURILOR STRATEGICE

STRATCOM PREDICTIVE DATA ANALYSIS
FOR STRATEGIC PLAN FORECASTING

Conf.univ.dr. Maria Magdalena POPESCU*

Ideea culegerii de informatii din surse deschise, umane sau din cadrul retelelor de socializare, ca practica curentd a
structurilor specializate, este frecvent dezbatutd in cadrul lucrarilor de specialitate. Spre deosebire de aceasta, culegerea de
date coroborate din surse si instrumente StratCom, pentru ca, ulterior, informatiile extrase sa fie stocate in bazine de date si
apoi, prin softuri specializate, sa devoaleze, In urma proceselor de analiza predictiva, masurile si comportamentele actorilor
statali sau nonstatali aflati in analiza, a fost prima data expusa tematic, ca teza ineditd a autoarei, si a fost recent preluata
de scolile doctorale pe domeniu. Prezenta lucrare aduce o formulare mai detaliatd a temei, pentru consolidarea acesteia 1n
domeniu.

The idea of gathering intelligence from open source, human or social media as regular practice for structures in the
field has been a frequently debated topic for specialized literature. Unlike this, gathering intelligence from corroborated
Strategic Communication (StratCom) sources and instruments so that the information extracted that way be later on stored in
databases and sieved through predictive analytics software to then reveal state or non-state actors’ measures and behaviors
has recently been shared as a novel thesis of the present author and recently taken over by doctoral schools in the field. The

current paper provides an extended insight into the topic, to consolidate the construct.

Cuvinte-cheie: comunicare strategicd; interoperabilitate; analiza predictiva; date; intelligence.
Keywords: strategic communication; interoperability; predictive analytics; data; intelligence.

Motto: ,,Esenta unei gandiri independente nu sté in ceea ce produce, ci in felul in care o face”.

Abundenta informationald si explozia de date,
polarizarea tot mai acerbd, precum si schimbarea
raporturilor de putere la nivel global, in contextul
pierderii valorilor, al incertitudinilor legate de
identitate si statut, aduc tot mai mult in atentie
securitatea individului si a lumii intregi. Progresul
tehnologic tot mai rapid atrage productivitate
sporitd in automatizari, iar softurile inteligente
inregistreaza si replica reactiile umane, generand
un razboi al influentei si al perceptiilor, cu impact
implicit asupra securitatii, generand amenintari
pentru democratie si pentru statul de drept. Printre
obiectivele aflate sub amenintare, se afla coeziunea
sociald, identitatea alteratd simultan cu procesele
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psihologice, fragilitatea Increderii in autoritati si
amploarea dezinformarii, a propagandei, cu efecte
majore asupra comportamentului uman'. in acest
context, noile media, precum si sporirea permanenta
a varietdtii de instrumente din cadrul retelelor de
socializare, de divertisment sau informare aduc
simplificarea, dar si diversificarea modalitatilor de
interactiune, ubicuitatea si responsivitatea, aduc
spatiul virtual Intr-o coexistentd si complicitate
tacita, o replica a realitdtii, aproape de o copie
perfectd. Atacurile au loc acum prin intermediul
imaginii, al comunicarii simbolice, al lexicului
comun si au, ca tintd, perceptia publicului dar si
imaginea actorilor care impart balanta de putere.
Translatarea acestor interactiuni in mediul online
genereazd schimbarea modalitatilor de expresie,
cu reusite de partea receptorilor versatili si fluizi.
Securitatealanivel destat,desocietateseinfaptuieste
astfel cu noi abordari ale serviciilor de informatii,
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interdisciplinare, in care legdtura cu indivizii,
cu institutiile publice si cu cele de comunicare
in masd (media traditionald si noile media) se
bazeaza pe o varietate de produse, printre care cele
culturale, sursele deschise (OSINT), sursele umane
(HUMINT), cele de comunicatii (COMINT), cele
ale retelelor de socializare (SOCMINT), care
imbraca astazi forme cameleonice, adaptate tipului
de amenintare vizat, dar toate jongland cu cuvantul,
cu perceptia si identitatea, cu imaginea. In acelasi
timp, caracterul automat, repetarea informatiei,
permutarea sensului prin producerea continutului
generat de utilizator, anonimitatea, caracterul
impersonal si distorsionarea sensului pana la o
reprezentare total diferitd, sporirea utilizarilor
ostile si a atacurilor de tip phishing, transformarea
produselor in instrumente de manipulare prin
generarea continutului de dezinformare pentru
orice forma de media, traditionald sau noile media,
precum si pentru platformele de socializare,
deepfake si fake news, disemineaza naratiuni care
influenteaza guvernele, indivizii, pozitionandu-i pe
cei implicati in comunicare pe pozitii diferite de
putere.

Pandemia si infodemia aferenta demonstreaza
ca razboaiele lumii pot, acum, fi duse si fara
munitie conventionald, doar cu forta cuvantului
si a perceptiei, sldbind increderea indivizilor
in institutiile statului, ceea ce duce la slabirea
securititii interne si nationale. In paralel, lipsa
unei instruiri in gestionarea, decodificarea si
managementul informatiei la nivel de societate,
de natiune, de stat sporeste vulnerabilitatea in fata
tuturor acestor atacuri.

In acest context, securitatea unui stat si
securitatea la nivel international in coordonatele
actuale pot fi restabilite si mentinute printr-o
constantd cunoastere a evolutiei mijloacelor de
comunicare, a modalitatilor de exprimare, din ce
in ce mai versatile, a emitatorilor si receptorilor tot
mai inconstanti, care genereaza medii de difuzare
mereu schimbatoare. Incertitudinile care vin din
schimbadrile permanente gdsesc insd rezolvari, la
nivel interoperabil, prin accesarea bazinelor de
cunoastere extinse si a capabilititilor comune,
prin punerea in relatie atat a instrumentelor, cét si
a mesajelor generatoare de naratiuni, prin stocarea
informatiilor culese si supunerea acestora, ulterior,
unui proces de analiza probabilistica, ce poate
genera modele de actiune si comportament, in
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scopul anticiparii si contracararii unei dinamici
nedorite.

Extragerea datelor care urmeaza a fi supuse
analizei este aplicabild zonelor alimentate cu mesaje
strategice, zone ce angajeaza comunitatea globala:
relatii publice, jurnalism, propaganda, diplomatie
publica si culturala si tot ceea ce inseamna demers
pentru definirea imaginii unei tari prin promovarea
anumitor modele in incercarea de a redefini cat
mai multe perceptii in sprijinul intereselor proprii,
pentru atingerea unor obiective bine definite la nivel
intern si international?, asa cum prevede conceptia
militard a NATO pentru Comunicarea Strategica
(StratCom).

In NATO, comunicarea strategicd dispune de
strategii narative purtdtoare de mesaje, destinate
publicului intern si extern, in timp ce, la nivelul
Uniunii Europene, departamentul de comunicare
strategici a UE pune accentul pe diplomatie
publicad in actiunile orientate, cu precadere, catre
promovarea valorilor si politicilor Uniunii, dar si
catre contracararea amenintdrilor informationale
care vin dinspre vecinii din zona de est. Actiunile
de contracarare a dezinformarii (...) includ
detectarea si devoalarea acesteia, combaterea, dar
si constientizarea sporitd a instrumentelor prin care
acest fenomen actioneaza, ceea ce duce lao mai buna
rezilienta sociald, customizata pentru noile tipuri
de amenintari, si la incredere 1n institutiile statului.
La nivel national, Strategia de Apdrare a Tarii
pentru perioada 2020-2024 subliniazd importanta
identificarii naratiunilor strategice si accentueaza
dezvoltarea competentelor digitale in randul
membrilor societdtii, precum si antrenarea gandirii
critice pentruscaderea procentuluide vulnerabilitate
in fata mesajelor ostile, produse de actori statali
si nonstatali deopotrivd, deoarece asigurarea
noii securitati implica si latura diplomatica, pe
cea a informatiilor si contrainformatiilor, dar si
componenta educationald, de sanatate, culturala,
demografica, economica, cibernetica, mai exact tot
ceeacedefineste viatasisigurantaindividuluilaorice
nivel prin puterea soft. Toate aceste componente,
puse in relatii de interdependenta functionala, pot
creste rezilienta in fata amenintarilor multifatetate,
plurivalente si polifonice, interoperabile sintactic,
doar actionand in stransa legatura referentiala unele
cu celelalte, prin transformarea, in cadrul modelarii
predictive, a elementelor de cultura, valori, educatie
si limbaj, extrase si organizate in bazine de date,
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analizate probabilistic pentru a genera modele care
sa contribuie la intelegerea planurilor strategice
ale actorilor strdini si, In consecintd, la construirea
tiparelor de contracarare a efectelor nedorite.

In acest sens, interoperabilitatea sintactica si
semanticd la nivelul instrumentelor comunicarii
strategice faciliteaza culegerea de informatii din
reprezentarile mediatice, culturale, diplomatice,
economice si sociale care construiesc arcul
narativ al planurilor de securitate, iar devoalarea
mecanismelor de expresie discrete ale structurilor
narative, pe care marile puteri le transmit pot, prin
coroborarea la nivel de forma si continut si prin
alimentarea bazinelor de date create special pentru
acest scop, sa redea, cu ajutorul analizei predictive,
imaginea de ansamblu a planurilor strategice, pe
care marile puteri le aplica la nivel international,
ceea ce aduce constientizare si sporirea rezilientei,
precum si anticiparea unui raspuns de neutralizare
in timp util.

Interoperabilitatea sintactica si semantica

in generarea modelelor de actiune

La nivel generic, interoperabilitatea a
fost definitd ca fiind abilitatea a doud sau mai
multe sisteme sau componente de a schimba
informatii in scopul utilizarii acestora’. Initial,
interoperabilitatea a fost vazutd in acceptiunea ei
tehnica, cu apel la nenumarate sisteme de hardware,
software si baze de date. Sursele deschise de tip
Wikipedia sau Google ofera bune exemple pentru
interoperabilitate, prin capacitatea sistemelor sau a
softurilor de a schimba informatii intre ele, precum
si capacitatea grupurilor de a coopera, interactiunea
si schimbul de informatii dintre sisteme automate,
inteligenta artificiala si operatori umani incluzand,
aici, atat functiile pozitive, cét si pe cele ostile.
Odata cu transferul utilizarii acestui concept din
zona de IT in zona proceselor de comunicare,
sustinute de sistemele de comunicatii, s-a trecut de
la interoperabilitatea de sistem (interactiuni intre
hardware si sistemele de operare) si cea structurala
(interactiuni intre modele de date, structuri de
date si scheme) la cea sintacticd (forma pe care
o imbracd mesajele, reprezentarile) si semantica
(sensurile rezultate din decodificarea mesajelor,
terminologia specificd). Interoperabilitatea
sintactica permite informatiilor sa fie utilizate si
distribuite corespunzator, iar interoperabilitatea
semantica permite ca sensul comunicarii, precum

si metadatele sa fie corect intelese®. Cu alte cuvinte,
interoperabilitatea semanticd este capacitatea
diferitilor agenti, servicii si instrumente de a
comunica sub forma transferului, schimbului,
distribuirii informatiei, In timp ce informatia de
baza se pastreaza’. Interoperabilitatea amelioreaza
procesul de distribuire a informatiei, faciliteaza
constientizarea pentru fiecare situatie in parte
si faciliteaza procesul de luare a deciziei, fiind
un element definitoriu in analiza problemelor
din cadrul organizatiilor. Interoperabilitatea este
comunicarea cu ceilalti, digitalizarea informatiei
ce urmeaza a fi distribuita si o identitate care poate
fi facutd responsabila pentru pozitia asumata in
diferite contexte.

La randul ei Insd, interoperabilitatea depinde
de factori politici, sociali, militari, organizationali
si permite, prin transdisciplinaritate, cooperarea
entitatilor cu scop comun in rezolvarea oricarui tip
de dezechilibru®. Pe de o parte, interoperabilitatea
sintactica, regasitd la nivelul formelor pe care
le imbraca continutul, se infaptuieste odatd ce
sistemele aflate in aceastd relatie folosesc un
protocol de comunicare si diseminare, iar pe de
alta parte, interoperabilitatea semantica — regasita
la nivelul continutului, al mesajului care trebuie
transmis —, se reflecta in transmiterea simultana de
sens si 1n aplicarea acestuia in realitatea imediata.
Cu alte cuvinte, interoperabilitatea sintactica
adund 1n acelasi bazin capabilitati variate, iar
interoperabilitatea semantica le pune pe acestea in
relatie, producand efecte asupra tintelor stabilite.

Din perspectiva celor prezentate anterior,
interoperabilitatea devine o solutie pentru
noile amenintari neconventionale, asimetrice,
informationale, cand este activatd prin discursurile
si naratiunile comunicarii strategice (StratCom),
vazute la nivel politic, militar, economic, social si
cultural, care actioneaza prin cuvant si imagine,
noile arme ale conflictelor erei digitale, la
nivelul coreldrii mesajelor strategice, transmise
prin naratiunile aferente pe diferite canale de
diseminare, al intersectarii relatiilor diplomatice
si strategice la nivel international, prin canalele
mass-mediei si ale retelelor de socializare, pentru
diseminarea atat a naratiunilor pozitive, de
atragere si sustinere, din continuturi care apar prin
intermediul instrumentelor de diplomatie publica,
culturald, prin soft, smart si sharp power, cat si a
celor negative, ostile.
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In conexiune cu cele prezentate anterior,
diagrama din Figura 1 expune relatia dintre
instrumentele  StratCom cu subcomponentele
lor. Interoperabilitatea semanticd, manifestata la
nivelul acestei retele, redd continuturi sinergice
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Figura 1 Universul comunicarii strategice (StratCom)
Sursa: L. Haiden, 2017.
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prin cuvinte si imagini cheie recurente tematic, in
timp ce interoperabilitatea sintactica, prin forme,
evidentiaza legaturile dintre tipurile de actiune
StratCom si reprezentarile compatibile cu media
si social media, cu produsele culturale, artistice si
educationale. Spre exemplificare, o baza de date
rezultata in urma extragerii informatiilor provenite
din punerea in relatie a narativelor, diseminate sub
formarelatiilor publice, a manifestarilor de tip smart
power, a produselor culturale, de divertisment si a
celoreducationale,amasurilorde diplomatie publica
si relatii internationale, va releva, in urma analizei
predictive, planurile strategice pe harta actorilor
internationali. Aceste planuri se pot constitui din
recurenta cuvintelor sau a mesajelor cheie, din
analiza de sentiment, obtinuta prin comportamentul
comunitdtilor, si a reactiilor acestora in cadrul
retelelor de socializare, prin analiza geolocatiei
publicului tinta, dar si a domeniului avut in vedere
in cadrul narativelor strategice, diseminate prin
intermediul actiunilor si evenimentelor mentionate,
in urma unor masuri la nivel economic sau cu
impact social, prin produse culturale, schimburi
culturale sau educationale si prin masuri de sprijin
in scopuri oportun determinate. Cu aceste date, se
pot anticipa, probabilistic, modele de actiune, utile
in contracararea planurilor ostile sau in ajustarea
deciziilor diplomatice, si se pot proiecta planurile
strategice sau operationale ale actorilor statali sau
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nonstatali. Cu ajutorul data-mining si, ulterior, al
analizei de date, se pot evidentia cele mai frecvente
canale de transmitere a mesajelor, cele mai folosite
aplicatii pentru diseminarea acestora, se poate
observa tiparul de diseminare catre publicul tinta,
se poate masura efectul acestora asupra societatii,
se pot profila, din analiza, stereotipurile culturale
la care se face apel si care sunt valorile cu care se
opereaza, dar se poate si configura harta riscurilor
si a amenintarilor de securitate la nivel de stat, de
organizatie si de individ.

Analiza predictiva a datelor pe surse

din bazinele de informatii strategice

Intr-o formulare generici, putem afirma
asadar cd instrumentele comunicdrii strategice,
asa cum sunt reprezentate mai sus, puse intr-o
relatie de interoperabilitate, reprezintda camp de
analiza pentru OSINT (open source), HUMINT
(human intelligence) si SOCMINT (social media
intelligence), odata ce sunt interoperabile. Ulterior
extragerii datelor, analiza predictivd intrd in
actiune. Tehnica este deja aplicatd in culegerea
de informatii care urmeaza a fi, prin bazinele de
date, supuse agentilor de inteligentd artificiala Al
pentru calcul probabilistic, cu scop in generarea
de modele pentru combaterea terorismului, si s-a
dovedit eficientd in Intelegerea modului de actiune
al actorilor ostili, in acelasi timp constituind
un real instrument de lucru pentru localizarea
amenintarilor in timp util’. Pe de altd parte,
definitd conceptual, analiza predictiva implica
modelarea predictiva, care acoperd problematici
legate de actorii actiunii, de momentul acesteia
si de motivul demersului facut, cu alte cuvinte o
concentrare pe intrebarile: cine? cand? si de ce?,
legatd de tiparele comportamentale ale indivizilor,
si implica si fenomenul de prognozare, raspunzator
de potentialul tiparelor comportamentale in viitor.

Prin intermediul analizei predictive, se traseaza
modele pe baza datelor neprelucrate, asociate cu
cele inregistrate deja in istoricul temei si extrase
prin procesarea evenimentelor anterioare, cu
scopul de a genera previziuni ale unor potentiale
riscuri. Literatura de specialitate explica procesarea
evenimentelor siidentificarea elementelor de interes
prin monitorizare continua, precum $i asocierea cu
alte evenimente deja inregistrate prin monitorizare
anterioara, din social media, din canale media
traditionale, din organizatii, din manifestari, din
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produse culturale si educationale, puse apoi in
coordonate geospatiale pentru trasarea dinamicii
actiunii, pe baza structurii sau a mesajului semantic
proiectat®. In urma culegerii de date, se identifica, se
caracterizeaza si se modeleaza tendintele, tiparele
si relatiile dintre componentele selectate. Utilizari
concrete ale acestor metode si tehniciau fostaplicate
deja pe seturi de mesaje, diseminate prin Twitter,
avand ca scop dezvoltarea unui model al crimelor si
frecventa lor Intr-un interval de timp, pe o anumita
zona geografica’. Coreldrile au evidentiat posibile
legaturi'® si au conturat caracteristici comune prin
apelul la cuvinte-cheie, care, pe baza recurentei si
prin metode probabilistice, au generat potentialul
evenimentelor similare in viitor. Aceeasi metoda
si-a dovedit eficienta si in cazul perioadelor
electorale, al pietelor financiare sau al dezastrelor
naturale'’, fiind influentata direct proportional cu
volumul de date culese — cu cat sunt mai multe date
culese, si bazinul de informatii este mai extins, cu
atat probabilitatea de a crea tipare predictive ale
potentialelor riscuri este mai mare.

Evidentierea practica a colectarii si corelarii

datelor — China si actiunile StratCom

Pentru valorificarea practici a aspectelor
teoretice prezentate anterior, vom prezenta
aspecte din situatia curenta, la nivel international,
in coordonate pre si post pandemie. Tinand
cont de faptul cad increderea populatiei a scazut
intr-un procent foarte mare in ceea ce priveste
reprezentantii  politici, mass-media, atitudinea
politica participativa si religia, pe fundalul valului
de informatii controversate si contradictorii
referitoare la problemele actuale legate de sanatate,
economie, siguranta individului si a natiunii, este
de inteles atitudinea membrilor societdtii de a
cauta surse alternative de informare si de a se lasa
astfel prada dezinformarii, considerand valid tot
ceea ce vine din zvonuri sau surse nonstiintifice,
precum si din masurile pe care anumite state
(de exemplu, China) le iau, speculand momentul si
aplicand masuri invazive de patrundere in spatiul
public al societdtii targetate prin diferite mijloace
(informari in cadrul retelelor de socializare legat
de COVID-19, de terapii alternative pentru
infrangerea virusului, cat si variante ale punctului
de origine al virusului). Pe de altd parte insa,
dincolo de avalansa informationald asupra careia
analistii 1si Indreapta atentia Tn mod obisnuit, sunt
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semnale tacute, generate de multe alte instrumente
care comunicd, la randul lor, intentii ale actorilor
cu anumite interese la nivelul unui public extern.

Analiza avalansei informationale sau a
bataliei naratiunilor, care tinde sa Ingenuncheze
societatile, pe rand, evidentiaza strategiile tot mai
surprinzatoare ale celor raspunzatori de aceste
lucruri. S-a afirmat de curand ca Rusia si China ar
colabora, facand schimb de experientd — chinezii
invata ceea ce tine de troli, iar rusii preiau elemente
de diplomatie publica chineza pentru reabilitarea
imaginii Rusiei la nivel de politicd externd, in
contextul in care China duce o luptd digitala
extrem de greu de confirmat, bazata pe influentarea
perceptiilor cetatenilor din statele tinta, cu lectii
invatate din tehnicile de utilizare a trolilor in
campaniile rusesti din social media, o lupta care
se bazeaza pe operatiuni psihologice, pe operatiuni
media si pe operatiuni juridice pentru influentarea
opiniei publice la nivel intern si extern, o lupta
pe care specialistii o caracterizeaza ca fiind mai
perfida decat cea dusd de Rusia, cu o diplomatie
invaziva, total diferitd de cea pe care o afisa pana
de curand.

Analizele diseminate in presa releva ca
pandemia a fost marea oportunitate a Chinei de a
ardta lumii ca nimic nu poate infrange un sistem
autocratic, solid si puternic, fapt dovedit prin
activitatea crescutd in mediul digital, masurata
in procentul crescut cu aproape 300 % in ceea
ce priveste conturile de Twitter, orientate spre
ambasade, consulate, corp diplomatic in general,
exponenti pentru diplomatia publicd, pe care
ii atrage cu proiecte in domeniul economiei,
infrastructurii si cu proiecte care au acces la latura
afectiva a publicului larg.

Ceea ce este interesant de analizat este
abordarea pluridirectionala pe care merge China, ca
un exercitiu integrator pentru toate cele exprimate
anterior.

Pe de o parte, daca vorbim despre diplomatia
culturala, se evidentiaza mesajele pe care China
incearca sa le transmitd lumii prin jocurile video,
la fel ca alte tari, prin contexte proiectate strategic.
Exista, astfel, jocuri la care subiectul de interes se
afla intr-un cadru centrat pe realizarea de produse
culturale care avanseaza credinte, obiceiuri si
ceremonii. Un exemplu poate fi China Quest
Adventure, care, prin naratiuni bazate pe istoria
Chinei, avanseaza, prin colaborare interactiva, o
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informare asupra valorilor culturale chinezesti —
vestimentatie, figurine, armament, expresii uzuale
si vocabular tematic care indeamna, prin cuvinte-
cheie, la o aprofundare a rolurilor personajelor
model. Heart of China, i The China Game sunt alte
exemple de jocuri video rulate la nivel international
si care promoveazd valorile culturale. Jocurile de
culturd generald determina jucatorii, mai Intai, sa
se documenteze, ca sa poatd raspunde, ceea ce este
o modalitate proactivd de a transmite informatia
doritd publicului tinta.

Accesarea motoarelor de cautare ofera
aproximativ doud sute de jocuri video care au,
drept context de desfasurare, China, multe dintre
ele produse de alte companii decat cele autohtone,
cu tematicd preponderent kineticd, ofensiva, care
antreneaza o gandire planificatd pentru obtinerea
victoriei si care evidentiaza importanta deciziilor
jucdtorului. Pe langd promovarea elementelor de
istorie, a valorilor culturale si a evenimentelor
marcante, jocurile video sunt proiectate ca materiale
de diplomatie soft, pentru atragerea simpatiei si
sprijinului in proiectele ulterioare.

Ca masuri kinetice, care Insotesc masurile
nonkinetice de diplomatie culturald, China atrage
atentia, din 2013, cu planul comercial de extindere
a istoricului Drum al Matasii, cu proiectele de
infrastructurd Belt and Road Initiative (BRI) sau
One Belt One Road (OBOR), o miscare relativ
blanda, deschisa, care nu impune masuri stricte si
care permite suficientd miscare planurilor politice,
o extensie a puterii soft, care incearcd conectarea
Asiei cu Africa, Rusia si Europa, printr-o retea
de transporturi terestre, in timp ce maritim, leaga
regiunile de coasta ale Chinei cu Pacificul de Sud,
cu Orientul Mijlociu si cu estul Africii, pand in
Europa. Ambele strategii sunt menite sa incurajeze
dezvoltarea relatiilor economice. Potrivit unui
material al Bancii Europene pentru Reconstructie
si Dezvoltare'®, prioritatile urmarite cu aceasta
strategie enumerd, printre altele, comertul liber,
integrarea financiara, investitille de calitate,
conectarea sociald, obiective care produc efecte in
cele 140 de state care au semnat memorandum de
cooperare cu China 1n acest sens. Prin deschiderea
unei sucursale a Bank of China la Bucuresti, China
confirmd incd o datd interesul pentru proiectele
care vizeazd economia si infrastructura, in
parteneriat public-privat. In paralel cu acest plan
comercial, China se insinueaza tacut, dezvoltand
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proiecte pe infrastructurd, investind in economie si
promovandu-si valorile.

Prin schimburi studentesti, cursuri de limba
chinezad si programe medicale de preventie, prin
donarea de fonduri pentru cercetare si deschiderea
unor noi institute Confucius, coordonate de
Ministerul Educatiei, pentru a derula programe
culturale si de limba chineza, China avanseaza fara
prea mare zgomot si incearcd s castige cat mai
multe segmente de populatie dintre cele vizate.
in planul masurilor diplomatice, in timp ce foarte
multi analisti au atentia indreptatd spre Rusia si
migcdrile ei soft si smart, China isi urmeaza pasii
cu meticulozitate. Un alt exemplu in acest sens este
promovarea implementarii 5G, care a fost extrem
de vocald prin toate formele de publicitate pana
in aprilie, pentru ca apoi sd fie reluate odata cu
repornirea investitiilor In campaniile publicitare.
In Romania, compania de telefonie chinezi a fost
extremdeagresivaincampaniarulata pro-5G: clipuri
publicitare, sponsorizare de materiale, conferinte
de presa online, in timp ce ambasada Chinei facea
lobby pentru romani, pentru a avea o politicd 5G
proprie. Nu toate masurile sunt Tnsd reusite si
aceasta din urma se inscrie in aceastd categorie,
asa dupa cum a fost si Incercarea de a investi, in
Centrala Nucleara de la Cernavoda, cei opt miliarde
de euro, pentru ca, ulterior, negocierile sa esueze in
iulie 2020. Pe de alta parte, nu se poate ignora ca
Lenovo are cea mai mare cota de piata de desfacere
pentru calculatoare, in timp ce Huawei ocupa locul
doi ca piatd de desfacere pentru telefonia mobila
de tip smartphone. La acestea, se adauga centrele
culturale (Institutul Cultural Roman din Beijing,
Centrul Cultural Chinez Nicolae Milescu, din lasi),
cele patru institute Confucius si videoconferintele
organizate de China, pe timpul pandemiei, pentru a
distribui informatie utild in prevenirea si controlul
pandemiei, precum si donarea materialelor medicale
de suport.

Vorbim aici despre o noud abordare a
smart power, care implica utilizarea strategica
a diplomatiei prin soft power, a persuasiunii, a
dezvoltarii de capabilitati, precum si proiectarea
puterii si influentei prin aliante si parteneriate, cu
sau fara implicare militara.

In contextul acestor evolutii multidirectionale,
de atac versatil si camuflat, nu al unuia, ci al mai
multor adversari, se impune acutizarea analizelor
printr-o noua strategie de culegere de intelligence,
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asociatd cu evolutia intereselor si manifestdrilor
din politica internationald si cu contracararea cu
antinarative, adaptate situatiei curente.

Sintactic, formele prin care se manifestd toate
planurile kinetice si nonkinetice ale actorilor ostili,
si semantic, sensurile pe care oricare dintre aceste
planuri puse in aplicare le transmite trebuie sa se
afle in sinergie, sa conveargd, ca sa poatd genera
date pentru analiza si sa poatd devoala sensurile
intentionate de fiecare actiune, pentru cd semantica
reduce sensul la actiune'. Utilizam limbajul pentru
a genera actiune si de aceea analiza discretd a
sensurilor pe care o manifestare sau un cuvant le
are determind, in functie de contextul transmiterii
si manifestdrii acelui mesaj, implicatii majore
in informatii, securitate si aparare. Schematic,
interoperabilitatea sintacticd si semantica prin
instrumentele comunicdrii strategice poate fi
prezentata ca in Figura 2.

NARATIVE

CONTRA-
NARATIVE

ATACURI MEDIATICE // PUBLICITATE

PARTENERIATE// ALIANTE //INVESTITII

DIPLOMATIE CULTURALA
SPRIJIN MEDICAL

care duc obiectivul de comunicare la indeplinire.
Analiza informatiilor se bazeaza pe interpretare,
pe intertextualitate, pentru patrunderea structurii
discrete a produselor de comunicare, pentru a
intelege persuasiunea sau lipsa acesteia in randul
audientei. Astfel, analiza discursurilor, a imaginilor,
a produselor culturale — filme, muzica —, a celor
educative — cursurile si textele lor — poate evidentia
ceea ce nu se poate vedea in mod obisnuit — felul
in care simbolurile servesc ca mijloc de generare
a sensurilor si modalitatea in care puterea este
dobandita prin conversatii zilnice si interactiuni.
Discursul si naratiunea sunt elemente constitutive,
care releva jocul dintre informatie si putere, si
primul mecanism de creare a cunoasterii, construit
din limbaj, care da sens obiectelor si practicilor
sociale. Analiza critica, evidentiata in cercetarea
mea, prezinta importanta mecanismelor lingvistice
prin care indivizii cautd sa convingd audienta

NARATIVE

CONTRA-
NARATIVE

Figura 2 Reprezentare grafica a interoperabilitatii sintactice si semantice
(Conceptia autorului)

De aceea informatiile colectate din surse
digitale, surse 2D sau umane, care transmit mesaje
sub diferite forme ale narativelor generate de
actorii statali sau nonstatali, pot ajuta, ITn urma
analizei, la construirea contra-narativelor; odata ce
au fost evaluate sursa, continutul, circumstantele
si impactul, se pot genera contra-narative pe baza
previziunilor facute. Acest mod de actiune se aplica
deja la Debunk EU.org.

Concluzii

Elementul central al celor evidentiate pana acum
este interpretarea informatiilor culese din realitatea
imediatd pentru descoperirea structurilor profunde

in legdturd cu construirea realitdtii congruente
intereselor lor, subminandu-i pe altii prin utilizarea
simbolurilor, prin persuasiune'®.
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