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SPATIUL CIBERNETIC -
UN NOU MEDIU DE CONFRUNTARE

CYBERSPACE —
A NEW ENVIRONMENT OF CONFRONTATION

Expert securitate nationald Catalin-lulian BALOG*

Pe parcursul ultimilor 20 de ani, tehnologia informatiei s-a dezvoltat rapid. De la un instrument administrativ pentru
optimizarea proceselor de birou, aceasta reprezintd acum un instrument strategic in industrie, administratie si armata.
Inainte de 11 septembrie 2001, subiectele referitoare la riscurile si amenintarile din spatiul cibernetic, precum si cele despre
confruntarea cibernetica, erau discutate doar in grupuri reduse de experti. Insa, incepand cu 11 septembrie, a devenit evident
faptul ca spatiul cibernetic presupune nu doar existenta unor vulnerabilitati serioase, dar si posibilitatea unor confruntari la
nivelul intregii societati.

Over the past 20 years, information technology has developed greatly. From an administrative tool to optimize office
processes, it is now a strategic instrument of industry, government or military. Before September 11, topics related to risks
and threats in cyberspace, and those about cyber confrontation were discussed only by small groups of experts. But since
September 11, it is obvious that cyberspace is not only about the serious vulnerabilities, but also about the possibility of
confrontation at all levels of society.
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De peste doud decenii, oamenii Incearca sa
inteleagd amenintarea ciberneticd, sa evalueze
riscurile specifice la adresa indivizilor §i a
organizatiilor ~ (inclusiv a  statelor-natiune),
precum si raspunsurile adecvate. Desi s-a investit
semnificativ 1n asigurarea securitatii informatiilor,
majoritatea expertilor in securitate cibernetica
apreciaza cd un adversar persistent, bine pregétit si
care dispune de resurse suficiente, va avea adesea
succes in atacurile asupra sistemelor informatice,
mai ales 1n situatia in care sporirea capacitatii de
apdrare este singura forma de rdaspuns la un atac
cibernetic. Din acest motiv, o atentie sporitd este
acordata descurajarii unor astfel de atacuri, in
primad instanta, in special la nivel guvernamental,
acolo unde exista atributiuni §i competente, precum
si o gama largd de instrumente specifice pentru
investigarea activitatilor care pot afecta siguranta
publica si securitatea nationala.
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intelegerea amenintirilor in spatiul

cibernetic

Intelegerea amenintarilor cibernetice este o
sarcina dificila, atat in ceea ce priveste evaluarea,
cat si diminuarea avand in vedere urmatoarele
argumente:

o Existd multi actori care manifesta intentii
rele. Costurile reduse ale tehnologiei informatiei
si comunicatiilor, conectivitatea pe scara larga
la Internet, precum si usurinta de a crea sau de a
obtine produse software de tip malware Inseamna
ca aproape oricine poate desfagura activitati de tip
malware'. Intr-adevir, Internetul este un mediu ideal
pentru a comite o infractiune cibernetica, deoarece
acesta oferd o serie de caracteristici specifice:
conectivitate, anonimat, lipsa de trasabilitate,
precum si o mare diversitate de obiective. Actorii
care manifesta intentii rele includ persoane, grupuri
de crima organizata, grupuri teroriste si chiar state-
natiune, iar actiunile care ar putea descuraja un
grup pot fi mai putin eficace impotriva altuia.

o Existd la fel de multe motive ca si
actori. Aceste motive pot avea legatura cu zonele
traditionale de activitate infractionald (de exemplu,




fraude cibernetice sau pornografie infantild),
spionaj economic, spionaj militar sau chiar razboi
cibernetic.

° Exista o diversitate de vectori, multi
utilizati Tn mod obisnuit ca vectori de atac. Lasand
la o parte lantul de aprovizionare si amenintarile din
interior, care prezintd provocari proprii, agresorii
din exterior ar putea profita de vulnerabilitati ale
unor produse, erori de configurare ale sistemelor
informatice si tehnici de inginerie sociala.
Deoarece actori diferiti pot utiliza tehnici similare,
este posibil ca natura atacului sd nu ofere indicii
suficiente referitoare la identitatea agresorului
sau la motivele acestuia. Acest fapt, combinat
cu anonimatul si lipsa de trasabilitate, inseamna
ca atribuirea atacurilor este foarte dificila, iar
incadrarea in gama activitatilor de tip malware
este, de asemenea, foarte dificila.

° Internetul este un domeniu comun si
integrat. Totodatd, acesta este un mediu comun
pentru cetateni, intreprinderi §i guverne, intr-un
mod in care este dificild separarea unui grup de
altul. Mai mult decat atat, libertatea de exprimare,
tranzactiile comerciale, activitatile de spionaj si
razboiul cibernetic pot coexista in acest domeniu
comun §i integrat, toate n acelasi timp si n acelasi
mediu. Cu o capacitate limitatda de a analizd a
actorilor si a activitatilor este extrem de greu de gasit
raspunsuri adecvate unor amenintari specifice.

° Posibilele consecinte ale unui atac sunt
foarte greu de prezis. Anumite activitati de tip
malware, cum ar fi scanarea retelei sau accesul
neautorizat, pot fi un preludiu la furtul de informatii,
o Incdlcare a integritatii datelor sau o intrerupere a
unui serviciu. Mai mult decat atat, interdependentele
complexe dintre sistemele informatice sugereaza
ca ar putea exista efecte in cascada, neprevazute,
unele chiar mai severe dect cele anticipate. In cele
din urma, n timp ce unele atacuri pot fi evidente (de
exemplu, un atac de tip Denial of Service’ impotriva
unei infrastructuri critice) si genereaza un raspuns
rapid, alte atacuri pot fi extrem de greu de detectat.
in context, putem avea in vedere extragerea unor
date din sisteme sensibile, iar un scenariu mai grav
ar putea fi modificarea unor date critice intr-un
astfel de sistem. Nu numai cd aceste atacuri sunt
dificil de detectat, dar poate exista dificultatea
de a discerne dacd datele au fost schimbate fara
drept, facand astfel dificila revenirea intr-o stare
anterioara, buna.
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J Cele mai rele scenarii sunt alarmante. In
mass-media, Tn spatiul politic si in cel al expertilor
in domeniu, aceste scenarii includ perturbarea
serviciilor de infrastructurd criticd, impiedicand
functii economice cheie sau chiar primejduirea
sigurantei publice §i a securitdtii nationale
(explicand astfel, trimiterile des repetate la un
,Pearl Harbor electronic”). Complexitatea acestor
scenarii, care rezultd in parte din interconectivitatea
masiva si dependentele dintre sistemele care nu
sunt intotdeauna bine intelese, a facut dificila
posibilitatea dezvoltarii unui consens in ceea ce
priveste consecintele probabile ale unui atac. O
societate dependenta de sistemele informatice si de
datele pe care acestea le contin poate fi deosebit
de grav afectatd in lipsa capacitatii de recuperare
rapidd in urma unui astfel de atac.

Asadar, intr-un mediu in care existd atat de
mulfi actori cu atat de multe motive — si acesti
actori si activitatile lor sunt combinate cu activitati
inofensive si chiar protejate constitutional — este de
inteles de ce persoanele si institutiile Tnsarcinate
cu elaborarea unor solutii tactice si strategice sunt
in dificultate. Astfel, este usor de inteles de ce
existd o atdt de mare Ingrijorare pentru un mediu
in care actorii si motivele pot fi necunoscute si in
care consecintele unor asemenea activitati pot fi
catastrofale.

In consecinta, se poate afirma c, in functie de
categoria de amenintare, fiecare stat implementeaza
diferite resurse si fiecare resursa are propriul set de
reguli. Acest model traditional functioneaza bine
atunci cand se poate identifica natura atacului; in
mod special, ,,cine” si ,,de ce” ataca. ins3, in era
informationald, acest model traditional esueaza
pentru cd atunci cand sistemele informatice sunt
supuse unui atac, ,,cine” si ,,de ce” ataca sunt cel mai
adesea necunoscute. In context, se poate aminti un
lucru deja cunoscut: faptul ca doar statele au acces
la arme de razboi nu mai este o afirmatie corecta,
cel putin nu in cazul unui razboi informational.

Regéndirea amenintirilor in spatiul cibernetic

Intr-o lume in care amenintirile si acuzatiile
vizand activitdti de criminalitate cibernetica,
spionaj economic, militar si rdzboi cibernetic sunt
in continua crestere, este deosebit de important
ca guvernele si expertii in securitate cibernetica
sd analizeze cu toatd seriozitatea activitatile
de tip malware si cele mai adecvate forme de
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raspuns. Punctul de plecare este descurajarea si
oprirea acestui gen de activitati, pe baza stabilirii
identitatii agresorului (atribuirea) si a motivatiei
atacului (categoria). In privinta atribuirii, ,,cine”
si, prin deductie, probabil, ,,de ce”, se poate stabili
o atribuire puternicd, o anumita probabilitate de
atribuire (ridicat la scizut) sau nicio atribuire. In
privinfa categoriilor, se poate stabili o incadrare
intr-una dintre cele patru activitati: criminalitate
cibernetica, spionaj economic, spionaj militar si
razboi cibernetic. Fiecare nivel de atribuire si fiecare
categorie de atac ridica probleme unice in ceea ce
priveste raspunsul cel mai adecvat. Desi masurile
defensive sunt intotdeauna adecvate si nimic nu
impiedica pe cineva sa adopte masuri puternice
de securitate, precum adoptarea autentificarii
multi-factor, masurile puternice de aparare nu sunt
suficiente, chiar daca ar putea descuraja agresorii
care cautd finte usoare. Agresorii motivati, bine
pregatiti si care dispun de resurse suficiente sunt,
mai degraba, stimulati de o aparare puternica.

Problema atribuirii

Punctul de plecare pentru orice noud strategie
de securitate cibernetica trebuie sd se concentreze
asupra problemei atribuirii pentru cd, chiar daca
caracterul deschis sianonimatul specific Internetului
determina dificultatea atribuirii, existenta unei idei
referitoare la ,,cine” si ,,ce” ar putea face — referitor
la un eventual atac — este cu siguranta de ajutor.
Astazi, atribuirea este extrem de dificila, atat din
motive tehnice, cat si nontehnice. Informatiile
privind sursa pot lipsi total sau partial, sau pot fi
inexacte, iar posesorii unor informatii relevante pot
manifesta reticentd in publicarea acestora; chiar
si guvernele care doresc sa colaboreze intampina
uneori anumite dificultati de natura juridica. Mai
mult decat atat, de fiecare data cand se vorbeste
despre partajarea unor date, este aproape imposibil
sa se ajungd la un consens asupra a ceea ce
inseamnd acestea. Pe de altd parte, problema
atribuirii evidentiaza numeroasele provocari in
acest domeniu. Cum se apreciaza ,,gradul de
probabilitate” si care este gradul de toleranta
pentru ,,ceva rau”, cum se apreciaza ,,asistenfa
semnificativa” si ,,asistenta in timp util” si care va
fi modul de ,;raspuns proportional”? Toate aceste
intrebari dificile au fost abordate si in alte domenii,
de exemplu, in domeniul proliferarii nucleare, in
domeniul dezvoltarii armelor de distrugere in masa
si In domeniul sprijinului acordat teroristilor.

Tunie, 2015 m

gy

Categorii de atacuri

Desigur, in unele cazuri, atribuirea — sau cel
putin o probabilitate mare de atribuire exactd —
este posibila, indiferent de categoria® in care se
poate incadra un atac cibernetic. Odata ce acest
lucru este fundamentat, devine clar cazul in care
mecanismele actuale de interventie ale societatii ar
putea fi Tmbunatétite si cazul 1n care trebuie sa fie
adoptate noi strategii.

Prima categorie se refera la infractiuni
cibernetice conventionale*. Aceste infractiuni
includ cazurile in care calculatoarele sunt utilizate
in scopuri criminale traditionale, cum ar fi frauda,
sau folosite ca instrumente pentru a comite
infractiuni traditionale (de exemplu, distributia
de pornografie infantild). In aceastd categorie,
mecanismele existente de aplicare a legii ofera
cadrul general pentru un raspuns adecvat, dar mai
este mult de lucru pentru a actualiza si armoniza
regimurile juridice nationale si pentru a creste
semnificativ viteza de executie in aplicarea legii.
Statele-natiune ar trebui sa fie incurajate sa adopte
o legislatie a criminalitdtii cibernetice acolo unde
este nevoie, pentru a se putea dezvolta capacitatea
si capabilitatea de luptd impotriva criminalitatii
cibernetice, precum si de a se aldtura eforturilor
internationale n acest sens®. Eforturile de combatere
a spalarii banilor si a altor infractiuni transnationale
pot constitui lectii valoroase in acest domeniu.

A doua categorie se refera la cazurile de
spionaj militar; mai precis, la afirmatiile conform
carora unele state-natiuni patrund in sistemele unor
agentii guvernamentale si/sau baze industriale
militare si extrag cantitati mari de date sensibile,
cu caracter militar. Fara a diminua gravitatea
acestor afirmatii, este important sa se recunoasca
faptul ca spionajul militar este o activitate care
se desfasoara din timpuri imemoriale i cd unele
victime ale spionajului militar pot fi angajate in
astfel de activitati de spionaj, ele insele. Stiind ca
este putin probabil ca un astfel de comportament sa
fie eradicat, statele ar trebui sa adopte un nivel de
aparare cibernetica agresiva, gratie capacitatilor lor
ofensive, sisa foloseasca acele elemente tradifionale
ale puterii nationale care sunt de obicei utilizate
pentru a raspunde preocuparilor de spionaj.

A treia categorie se refera la cazurile de
spionaj economic §i alte evenimente cibernetice in
care guvernele au clar diferente filozofice asupra
a ceea ce constituie un comportament acceptabil.




De exemplu, multe state cred ca intreprinderile
ar trebui sd concureze pe un teren de egalitate si
ca sistemele juridice ar trebui sd protejeze dreptul
celor care dezvoltad idei noi pentru a le valorifica.
Prin contrast, alte state cred ca securitatea nationala
este dependenta de securitatea economica si, pentru
a obtine un avantaj economic, guvernului 1i revine
rolul de a sprijini industriile autohtone impotriva
furtului de proprietate intelectuald creatd in alte
state (sau cel putin de a inchide ochii atunci cand o
firma autohtona sustrage informatii de la concurentii
straini). Aceste state nu sunt descurajate de faptul
ca o astfel de abordare este in acelasi timp imorala
si fard perspectiva. Este imorald, deoarece furtul
de proprietate intelectuala este, pur si simplu, furt,
iar lipsa de perspective decurge din faptul cad o
tard nu poate stabili o culturd a inovarii §i nu poate
obtine un avantaj economic adevarat in conditiile
in care drepturile de proprietate intelectuald nu
sunt respectate. In cazul in care intre state nu se
manifestd astfel de diferente filozofice, diplomatia
internationald ar trebui sd se concentreze pe
stabilirea normelor internationale adecvate si pe
reglementarea acestor norme in cadrul acordurilor
internationale, asa cum s-a procedat n alte domenii,
amintite anterior.

Un alt domeniu de disputd filozofica, si unul
chiar mai dificil decat spionajul economic, se
refera la libertatea de exprimare. In ceea ce priveste
spionajul economic, dezbaterea este una destul de
simpla: este sau nu adecvat furtul de proprietate
pentruobtinereaunorbeneficiieconomicenationale?
In schimb, dreptul de libera exprimare se bazeazi
pe un continuum: unele state sunt mai restrictive
decat altele. In astfel de cazuri pot aparea probleme
in ceea ce priveste masura in care exprimarea
este limitata (de exemplu, existd o mare diferenta
intre incriminarea unui discurs caracterizat de ura
si incriminarea unui discurs religios sau politic),
precum si dacd guvernul care restrictioneaza
exprimarea a fost ales in mod democratic (astfel,
indicand faptul ca orice restrictii sunt sanctionate
de catre populatie). Pentru a complica si mai
mult lucrurile, putem spune ca atunci cand statele
negociaza acorduri internationale §i stabilesc
comportamentul normativ, este ceva obisnuit sa
existe anumite prevederi ale tratatului — in esenta,
limitate — care asigura guvernelor autoritatea de a
lua masurile necesare pentru protejarea sigurantei
publice si asigurarea securitdtii nationale, fara
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a aduce atingere altor dispozifii ale tratatului.
Deoarece statele nu vor renunta la dreptul suveran
de protejare a sigurantei publice si de asigurare
a securitdtii nationale — si pentru cd limitari ale
exprimarii sunt adesea justificate ca fiind necesare
pentru mentinerea ordinii publice — este putin
probabil ca astfel de negocieri vor produce cu
usurintd noi comportamente normative. Totusi,
acordurile privind marjele pot fi incad realizabile.
De exemplu, intr-o epoca in care continutul creat de
utilizatori este transmis prin intermediul sistemelor
informatice la nivel mondial si stocat in cloud’,
asigurarea unei protectii pentru cei care oferd
canale de transport sau servicii de cloud computing
ar fi justificatd, in special dacd acestia sunt receptivi
atunci cand sunt invocate probleme de legalitate.
A patra categorie se refera la razboiul ciber-
netic, un domeniu deosebit de dificil pentru ca,
asa cum am mentionat anterior, Internetul este un
domeniu comun si integrat. In lumea fizici este
mai usor sa faci distinctia dintre trupe si spitale si
exista chiar norme / reguli de razboi care stipuleaza
raspunsurile permise atunci cand trupele lanseaza
atacuri de pe acoperisurile spitalelor. Internetul nu
permite existenta unor astfel de delimitari clare.
Insa, astizi existd si o altd problemi: societatea
redefinieste razboiul cibernetic. Sa ludm, ca
exemplu, cazul unui individ care a incercat sa
bombardeze, recent, un avion care se deplasa catre
Detroit, Michigan, si in care, pe baza informatiilor
cunoscute, s-a sugerat faptul ca acest individ a
avut conexiuni cu un cunoscut grup terorist. in
urma acestei incercari, a existat o dezbatere intensa
referitoare la incadrarea juridica a autorului: aceasta
persoana reprezinta un criminal, caruia trebuie sa-i
fie citite drepturile constitutionale, sau un combatant
Inamic, caruia trebuie sa i se asigure o custodie militara.
Desigur, in viitor, intrun caz similar, un simpatizant al
unei cauze extremiste s-ar putea sd se angajeze sa
arunce in aer un avion, fara a avea nicio legatura
oficiald cu vreun grup terorist organizat; autorul ar
putea fi, pur si simplu, un simpatizant care actioneaza
singur. In cazul in care acest lucru se va intimpla,
un stat-natiune s-ar putea gasi in stare de razboi cu
un singur individ. Razboiul asimetric are implicatii
semnificative pentru atacurile cibernetice, pentru ca
Internetul permite unui potential individ, anonim si
nedetectabil, care dispune de resurse reduse, sa se
angajeze intr-un razboi cibernetic cu un stat-natiune.
Ca atare, este necesar sa fie luate in considerare
regulile unui astfel de razboi cibernetic, asimetric.
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Chiar dacd razboiul cibernetic a fost limitat la
activitatea statului-natiune, riscul producerii unor
accidente in domeniul infrastructurilor critice si a
bunurilor apartindnd unor persoane cu statut non-
combatant este unul semnificativ, mai ales atunci
cand se considerd ca este greu de prezis care ar fi
consecintele nedorite ale unui atac cibernetic. La
ora actuald, tinand seama de aparitia serviciilor
de cloud computing si de dezvoltarea accentuata
a Internetului, se manifestd o pdrere unanima
referitoare la cresterea importantei militare si la
perfectionarea capacitdtilor cibernetice militare,
avandu-se in vedere tot ceea ce poate constitui o
activitate militara adecvata n acest domeniu comun
si integrat. Daca, intr-adevar, temerile actuale
se indreaptd catre un ,,Pearl Harbor electronic”,
atunci, poate cd o parte a unui raspuns adecvat ar
putea fi reprezentat de o ,,Conventie de la Geneva
electronica” 7, pentru a proteja drepturile celor
necombatanti.

Cele patru categorii prezentate anterior sunt
importante nu pentru ca elimind cele mai dificile
intrebdri, ci pentru ca pot usura, In anumite situatii,
dezvoltarea unor strategii preventive si reactive in
cazurile in care exista o atribuire. De asemenea, ele
pot ajuta la reducerea paraliziei care poate sa apara
atunci cand se incearca proiectarea unei strategii
unice pentru nenumadrate alte amenintari, similare
doar prin inglobarea lor tehnologica.

Concluzii

Nu exista indoiala ca Internetul, caracterizat
de conectivitatea sa la nivel global, anonimatul si
lipsa de trasabilitate, reprezintd cele mai serioase
provocdri pentru sectoarele public si privat care
au sarcina de a-l proteja. Amploarea activitdtii
infractionale, numarul de actori si motive, precum
si incertitudinea de atribuire au determinat
improvizarea unor raspunsuri adecvate la atacuri
dificile si imposibilitatea standardizarii acestor
raspunsuri de natura cibernetica. Desi nu exista
raspunsuri usoare, o probabilitate sporitd in atribuire
si reguli mai clare pentru a rdspunde atat atacurilor
atribuite si nonatribuite ar permite dezvoltarea si
punerea in aplicare a unor strategii si tactici mai
bune pentru a raspunde amenintdrilor cibernetice.

Daca aceasta analiza este corectd, cursul de
actiune viitor devine mai clar:

e trebuie sa existe o inovatie referitoare la
atribuire. Aceasta include atat inovatia tehnologica
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(pentru a permite surselor gasirea unui punct de
vedere tehnic) si inovatii juridice / diplomatice
(pentru a permite datelor partajarea rapida, chiar si
la nivel transfrontalier).

e pentru a face fatd criminalitatii cibernetice,
este important ca statele sa adopte legi nationale
care sd protejeze spatiul cibernetic, sa construiasca
capacitatea de aplicare a legii i sa sprijine eforturile
internationale de combatere a criminalitatii
informatice.

e pentru a aborda spionajul economic si alte
domenii in care exista un dezacord filozofic, trebuie
sa existe, In prealabil, discutii la nivel international
care sd urmareasca stabilirea unor norme care apoi
sa fie puse in aplicare prin intermediul politicilor
nationale si a organizatiilor internationale.

e pentru a aborda spionajul militar, statele-
natiune trebuie sa-si imbunatateasca propria stare
de securitate informaticd, sd-si construiasca cele
mai adecvate capacitdti ofensive, dupa caz, si sa
recurga doar la mecanismele diplomatice si politice
existente pentru a aborda eventualele litigii.

e pentru a aborda problemele referitoare la
razboiul cibernetic, statele trebuie sa-si dezvolte,
in primul rand, pozitiile interne care vor sta la baza
normelor care vor stipula Tn ce va consta acest
nou domeniu, avand grijd sd recunoasca caracterul
comun si integrat al acestuia. Apoi, trebuie sa
existe un dialog international, conceput pentru
a crea normele internationale de comportament
in spatiul cibernetic. Crearea acestor norme va
fi o sarcina extrem de dificila, dar necesara si, in
cele din urma, inevitabild. Absenta unui astfel de
acord si, In mod implicit, existenta unor actiuni
unilaterale si potential neprincipiale va determina
aparitia unor consecinte care vor fi inacceptabile si
ulterior, regretabile.

Aceasta lucrare a fost posibila prin sprijinul financiar
oferit prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013, cofinantat prin Fondul Social
European, in cadrul proiectului POSDRU/159/1.5/S/138822,
cu titlul ,,Retea Transnationalid de Management Integrat
al Cercetirii Doctorale si Postdoctorale Inteligente in
Domeniile ,,Stiinte Militare”, ,,Securitate si Informatii”
si ,,Ordine Publica si Siguranta Nationald” — Program
de Formare Continud a Cercetatorilor de Elita —
»SmartSPODAS”.”




NOTE:

1 Software rau intentionat (numit adesea malware,
construit din sintagma malicious software, ,software
rauvoitor”) — este un tip de software proiectat intentionat
pentru deteriorarea unui calculator sau infiltrarea in el, sau/
si deteriorarea ori infiltrarea in Intregi retele de calculatoare,
fara consimtamantul proprietarului respectiv. Notiunea se
utilizeaza generalizat de catre specialistii [T pentru a desemna
orice forma ostild, intruziva sau suparatoare de sofiware sau
cod de program.

2 Un atac cibernetic de tip DoS (de la expresia
engleza ,,Denial of Service”, in traducere: refuzul, blocarea
serviciului) sau DDoS (,,Distributed Denial of Service”,
blocarea distribuita a serviciului) este o incercare frauduloasa
de a indisponibiliza sau bloca resursele unui calculator. Desi
mijloacele si obiectivele de a efectua acest atac sunt foarte
diverse, acest atac este, in general, efectul eforturilor intense
ale unei (sau a mai multor) persoane de a impiedica un website
sau si servicii Internet de a functiona eficient, temporar sau
nelimitat.

3 Aceste atacuri se Incadreaza in patru categorii diferite,
prezentate in continuare.

4 Categoria criminalitatii cibernetice este de departe cea
mai larga si cea care surprinde cel mai mare numar de actori
(de la minori la recidivisti) si cel mai mare numar de motive
/ actiuni (de la falsificarea notelor in catalogul electronic, la
scoala, la comiterea unor fraude complexe, cu provocarea
unor pagube semnificative intr-un sistem IT, intr-un context
non-rizboi). In mod evident, raspunsurile guvernamentale
internationale vor trebui sa fie flexibile si proportionale.

5 De exemplu, Conventia Consiliului Europei din
23/11/2001 privind Criminalitatea Informatica, publicata
in Monitorul Oficial, Partea I nr. 343 din 20/04/2004, Seria
Tratatelor Europene nr. 185, Budapesta, 23 noiembrie 2001.

6 Cloud sau cloud computing este un concept modern in
domeniul IT, reprezentand un ansamblu distribuit de servicii
de calcul, aplicatii, acces la informatii si stocare de date,
fara ca utilizatorul sa aiba nevoie sd cunoasca amplasarea
si configuratia fizicd a sistemelor care furnizeazd aceste
servicii.

7 Conventiile de la Geneva reprezinta ansamblul a patru
tratate formulate la Geneva, Elvetia, tratate care stabilesc
standardele dreptului international in ceea ce priveste
problemele umanitare. Aceste tratate se refera in principal la
tratamentul necombatantilor si prizonierilor de razboi. Ele nu
au nicio legaturd cu problema folosirii armamentului in timp
de razboi, care este acoperitd de Conventiile de la Haga din
1899 si 1907 si de Protocolul de la Geneva din 1925 (care

Buletinul Universitatii Nationale de Apdrare ,,Carol I

priveste folosirea armelor chimice si biologice). O Conventie
de la Geneva electronica ar putea fi un document care se
referd la strategia de securitate cibenetica a UE, clarificand
roluri si responsabilitati si stabilind actiunile necesare, pe
baza unei protectii si promovari solide si eficace a drepturilor
cetatenilor, astfel incat mediul online sa devina cel mai sigur
din lume.
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